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Viestimies-lehti 80 vuotta

Mukavaa alkanutta vuotta lehtem-
me lukijoille. Juuri kun olem-
me toipuneet Viestiupseeriyh-

distyksen 80-vuotisjuhlien humusta, on 
jälkeen tarjolla uutta juhlan aihetta, sillä 
myös Viestimies-lehti saavuttaa kunniak-
kaan 80 vuoden iän. Juhlavuotta tullaan 
muistamaan lehden sivuilla vuoden mit-
taan erilaisilla tavoilla. Näin juhlavuoden 
aluksi on mielestäni paikallaan heittäytyä 
hetkeksi ensimmäisen numeron tunnel-
miin tutustumalla ensimmäisen lehden 
pääkirjoitukseen.

Kansikuvamme on luutnantti Uusipaikan 
ehdotus Viestiupseerikerhon merkiksi. 
Ko. merkkiajatus on mielestämme sangen 
kannatettava, sillä olisihan se tunnus-
merkkinä siviilipuvussa esiintyvien jä-
senten kesken. Mikäli ajatus hyväksytään 
lukijoiden keskuudessa, niin pyydämme 
lähettämään luonnoksia ja arvosteluja 
niistä. Tarkoitus on nimittäin julkaista ne 
näin kansikuvina.

Viimeinkin on saatu “Viestimies” hen-
gittämään. “Alku aina hankalaa, mutta 
lopuksi - -” pitää tässäkin täysin paik-
kansa. Pula on ollut paperista, rahasta, 
vahoista ja kaikesta muusta paitsi hyväs-
tä tahdosta. Sitä on Luojan kiitos näin 
pula-aikanakin vielä ollut vapaassa kau-
passa. Luotamme arv. lukijoiden hyvän-
tahtoisuuteen arvostellessaan tätä teke-
lettä. Tämähän onkin vain näytenumero 
ja sen tarkoitus on vain kokouksessa 
tehtyjen hyvien päätösten toteuttaminen. 
Kuten tiedetään on päätösten teko ja nii-
den toteuttaminen kaksi aivan eri asiaa, 
eli kuten naisväki sanoo: “Lupaaminen 
ja täyttäminen on eri juttu”.

Tehtyjen päätösten mukaan on kerhon 
julkaisutoiminnan tarkoituksena pitää 
yhteyttä eri aselajien ja reservissä ole-
vien viestimiesten kesken. Tämä on ny-
kyään melkoisen vaikeaa. Syyt siihen 
ovat hyvin monet,kuten jokainen lukija 
hyvin tietää. Ellei tiedä niin ajatelkoon 
Itsensä lehden toimittajaksi ilman kir-
jallisia ominaisuuksia, aputoimittajia ja 
valmiita kirjoituksia.

Niistä kaikista kuitenkin aiotaan selviy-
tyä ennenkaikkea lukijoitten avulla. Tar-
koitus on nimittäin kehittää tilausmaksu-
jen avulla julkaisusta oikea lehti, jossa 
jokainen lukija on sekä toimittaja että 
kannatusvoima taloudellisessa mielessä. 
Tämän vuoden aikana julkaistaan nel-
jä numeroa, jonka saa tilata 75:- valtion 
inflaatiorahalla ja johon jokaiselta toivo-
taan tai oikeastaan jokainen velvoitetaan 
kirjoittamaan kirjoituksia. Siis arvoisat 
Herrat: lähettäkää kirjoituksia! Ei ole 
väIiä, mitä, kunhan vaan on jotain, jon-
ka voi näin kaikille julkituoda. Lähettä-
kää myöskin osoitteita henkilöistä, jotka 
voivat ilman kirjoituspalkkiota kirjoit-
taa teknillisistä aiheista, sillä Toimitus 
ei pysty itse sellaisia pykäämään. Eri-
koisesti vetoomuksemme on tarkoitettu 
meri- ja ilmaherroille. Me maavoimissa 
olevat pidämme itseämme ainoina oikei-
na viestimiehinä ja unohdamme sen tär-
keän tosiseikan, että merellä ja ilmassa 
tarvitaan miehiä, jotka ovat viestimiehiä 
aivan yhtähyvin kuin mekin. Että tämä 
suhde selvenisi on sieltä päin tultava 
usein muistutuksia.

Viestimiesterveisin, Riihimäellä 1.6.46

Toimitus

Pääkirjoituksen sanoma tuntuu edelleen 
monilta osin paikkaansa pitävältä, aina-
kin näin päätoimittajan silmin.

Erinomaisen menestyksekästä alkuvuotta 
toivottaen,

Kimmo Kaipainen

Päätoimittaja
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Ukrainan sodan opit

Jo neljä vuotta jatkunut Venäjän laiton hyökkäyssota Ukrainaa vastaan on saanut useat maat arvioimaan uu-
delleen kyvykkyyksiään vastata tämän päivän turvallisuusuhkiin, myös niistä pahimpiin. Viestiupseeriyh-
distys järjestää seminaarin tarkastelemaan Ukrainan sodasta saatuja oppeja ja niiden vaikutuksia johtamis-
järjestelmiemme sekä kyber- ja informaatiopuolustuksemme järjestelyihin. Seminaari järjestetään Helsingin 
yliopiston päärakennuksessa (Fabianinkatu 33) keskiviikkona 29.4.2026. 

Ohjelma

8.30		  Ilmoittautuminen ja kahvit

9.00		  Avaussanat 
		  - puheenjohtaja Pertti Hyvärinen, Viestiupseeriyhdistys ry

9.10 – 9.30	 Puolustusvoimien johtamisjärjestelmäalan tervehdys 
		  - apulaisosastopäällikkö, kommodori Petteri Kuosmanen, Pääesikunta

		

9.30 – 10.00	 Suomalaisen ja eurooppalaisen puolustusteollisuuden kehittäminen sekä teollisuuden opit Ukrainasta  
		  - toimitusjohtaja Esa Rautalinko, Patria Oy

10.00 – 10.30	 Ydinasepelote sodankäynnin välineenä Ukrainan sodassa 
		  - tutkija Jyri Lavikainen, Ulkopoliittinen instituutti

10.30 – 11.00	 Johtaminen Venäjän kohteena Naton näkökulmasta 
		  - prikaatikenraali Jarkko Karsikas, Naton johtamis- ja tietojärjestelmäjohtoporras

11.00 – 11.30	 Ukrainan sodan kyberseuranta - menetelmät ja opit 
		  - ylijohtaja Anssi Kärkkäinen, Traficom

11.30 – 12.30	 LOUNAS



7 Viestimies 1/2026

12.30 – 14.15	 Ukrainan sodan opit teletoiminnan varautumiseen

		  - alustukset ja paneelikeskustelu 

		  Moderaattorina Jaakko Wallenius, VP Resilience and Defence Elisa Oyj

		  Panelistit:

		  - turvallisuusjohtaja Seppo Pekonen, DNA Oyj

		  - osastopäällikkö Heidi Kivekäs, Kyberturvallisuuskeskus, Traficom

		  - teknologiajohtaja Antti Kauppinen, Suomen Erillisverkot Oy

		  - johtaja, insinöörieversti Janne Jokinen, Puolustusvoimien Johtamisjärjestelmäkeskus

14.15 – 14.40	 TAUKO

14.40 – 15.10	 Innovaatiosyklin kasvava rooli, Ukraina ja Suomi 
		  - työelämäprofessori Valtteri Vuorisalo, Tampereen yliopisto

15.10 – 15.40	 Kriittisen infran suojaaminen – Ukrainan opit  
		  - yksikön johtaja Jarna Hartikainen, Huoltovarmuuskeskus

15.40 – 16.10	 Informaatio sodankäynnin vaikuttamisalueena  
		  - osastoesiupseeri, majuri Pasi Lepistö, Pääesikunta

16.10 – 16.40	 Droonit taistelukentällä – Ukrainan sodan opit ja Sensofusionin johtopäätökset 
		  - johtaja Misa Kangaste, Sensofusion Oy

16.40 – 17.00 	 Loppuyhteenveto 
		  - toimitusjohtaja Charly Salonius-Pasternak, Nordic West Office

17.00 – 18.30	 Verkostoituminen

Seminaarin puheenjohtajana toimii everstiluutnantti Tero Palokangas.

Seminaarin osallistumismaksut ovat 400 € (yritysten edustajat), 340 € (julkisen hallinnon ja järjestöjen edustajat) sekä 160 € (yksi-
tyishenkilöt ja eläkeläiset, jäsenet -50 %). Viestiupseeriyhdistys laskuttaa seminaarimaksun huhti-toukokuun 2026 vaihteessa.

Sitovat ilmoittautumiset pyydetään tekemään 15.4.2026 mennessä yhdistyksen verkkosivuilla www.viestiupseeriyhdistys.fi (suo-
siteltavin tapa) tai sähköpostitse seminaari@viestiupseeriyhdistys.fi.

Oikeus muutoksiin pidätetään.

Lämpimästi tervetuloa!

Lisätietoja tilaisuudesta: puheenjohtaja Pertti Hyvärinen, puheenjohtaja@viestiupseeriyhdistys.fi ja p. 0400 377359, sekä toimin-
nanjohtaja Harri Reini, toiminnanjohtaja@viestiupseeriyhdistys.fi ja p. 040 5142497.
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Juhlavuodesta aktiiviseen arkeen

Toivotan kaikille Viestiupseeriyh-
distyksen jäsenille sekä muille tä-
män lehden lukijoille mitä parhain-

ta alkanutta vuotta 2026! Samalla haluan 
kiittää niitä, jotka omalla aktiivisella 
panoksellanne olitte mahdollistamassa 
onnistuneen 80- vuotisjuhlavuotemme 
tapahtumien toteuttamisen. Toukokuussa 
järjestetty juhlaseminaari kokosi yhteen 
noin 140 henkilöä, 80-vuotishistoriik-
ki julkaistiin onnistuneesti aikataulussa, 
pääjuhlaamme Katajanokan Kasinolle 
saimme mukaamme arvovaltaisen kut-
suvierasjoukon ja ikään kuin sokerina 
pohjalla, halusi Suur-Savon Reserviup-
seeripiiri brändätä Mikkelissä 5.12.2025 
pelatun Jukurit-Saipa-jääkiekkopelin 
yhdistyksemme juhlavuoden teemal-
la – tästä tarkemmin toisaalla lehdessä. 
Edellisten lisäksi juhlavuosi sai myös 
Viestimies-lehteen paljon sisältöä ja nä-
kyvyyttä, alkaen jokaisen viime vuoden 
numeron kanteen painetusta heraldikko 
Harri Rantasen suunnittelemasta juhla-
vuoden logosta.

Maanpuolustustyössä, myös vapaaeh-
toisessa sellaisessa, mukana olevat nä-
kevät tämänkin vuoden haasteellisena 
ja varmaan myös yllätyksiä täynnä ole-
vana. Ainakin itse koen näin. Venäjä on 
edelleen jatkanut rikollisia toimiaan eri 
tasoilla ja suunnilla. Mutta aiempiin vuo-
siin nähden täysin uutta on se, että nyt 
joudumme olemaan varpaillamme myös 
läntisen maailman suurimman mahdin ja 
liittolaisemme, Yhdysvaltojen, vaikeas-
ti ennakoitavien toimien vuoksi. Tätä 
kirjoitettaessa Grönlannin omistuksesta 
esitetyt Yhdysvaltojen vaatimukset ovat 
sekoittaneet tai ainakin sekoittamassa 
pahasti läntisen puolustusliiton arkea. 
Tämä kaikki valuu valitettavasti Venäjän 
laariin, joka tyytyväisenä seurannee ke-
hitystä – toki voihan siellä joillain tavoin 
olla myös idän sormet pelissä mukana. 
Ja kaiken tämän lisäksi Ukrainan sota on 
jatkunut jo neljä vuotta – ilman oikeu-
denmukaista ratkaisua näköpiirissä. Eu-
roopalla jos milloinkaan on nyt näytön 
paikka. Tarvitaan päättäväisiä ja voimak-
kaitakin toimenpiteitä osoittamaan, että 
maanosamme ei ole ajopuu vaan itsenäi-
nen ja halutessaan eduistaan huolta pitä-
vä toimija.

Miten edellä kuvattu vaikuttaa Viesti-
yhdistyksemme toimintaan alkaneena 

vuonna? Sääntöjemme mukaisesti jat-
kamme korkeatasoisten ja ajankohtaisten 
turvallisuusseminaarien järjestämistä. 
Huhtikuun lopussa järjestettävässä semi-
naarissamme, jonka ilmoitus löytyy toi-
saalta tästä lehdestä, on teemana Ukrai-
nan sodan opit. Yhdistyksemme haluaa 
omalta osaltaan olla mukana jakamassa 
kokemuksia ja tietoa niistä opeista, joi-
den mukaisesti Suomella ja myös Natolla 
on mahdollista kehittää eri sektoreiden-
sa toimintaa. Seminaari pyrkii tuomaan 
esille sekä onnistuneesti jalkautettuja 
oppeja kuin myös sellaisia sodan koke-
muksia, joista emme ole jostain syystä 
osanneet oppia ottaa – ja miksemme ole. 
Seminaari on samalla jatkumoa pitkäl-
le yhdistyksemme perinteelle, ja myös 
sääntömääräiselle tehtävällemme, yhdis-
tää ja verkostoida sotilas- ja siviilitehtä-
vissä toimivia ja toimineita toimialamme 
henkilöitä. Seminaarissa on jaossa tieto-
paketti, jota lienee vaikea muualta saada. 
Kannattaa ilmoittautua mukaan varsin-
kin, kun jälleen kerran yhdistyksemme 
jäsenille on räätälöity oma edullinen 
osallistumismaksunsa. Nähdään siis se-
minaarissa sankoin joukoin.

Viestiupseeriyhdistyksen rinnalla toimii 
Maanpuolustuksen viestisäätiö. Säätiön 
hallituksen muodostaa yhdistyksen säätiö 
täydennettynä erillisellä puheenjohtajal-
la sekä Viestisäätiön kannatusyhdistyk-
sen puheenjohtajalla. Maanpuolustuksen 
viestisäätiö voi, ja myös haluaa, tukea 
toimialamme maanpuolustusvalmiuden 
kehittämistä sekä tätä tukevaa tutkimus- 
ja julkaisutoimintaa, opintoja sekä pe-

rinnetyötä. Uskon, että esimerkiksi huh-
tikuun seminaarimme tulee nostamaan 
esille paljon sellaisia jatkotutkimusta ja 
-kehittämistä edellyttäviä asioita, jotka 
liittyvät toimialamme maanpuolustusval-
miuteen. Pidänkin tärkeänä, että tietoa 
näistä säätiön tukimahdollisuuksista levi-
tettäisiin mahdollisimman laajalle siten, 
että säätiön hallitus saisi hyvin perustel-
tuja tukihakemuksia käsiteltäväkseen ja 
myönteisissä tapauksissa tuettavakseen. 
Lisätietoja säätiöstä löytyy Viestiupseeri-
yhdistyksen verkkosivuilta. Jakakaa siis 
itse kukin tätä tietoa eteenpäin potentiaa-
lisille hakijoille.

Edellisten lisäksi yhdistyksemme muu 
toiminta jatkuu viime syyskokouksen 
hyväksymän toimintasuunnitelman mu-
kaisesti. Kevätkokous järjestetään tänä 
vuonna Suomen Erillisverkot Oy:n isän-
nöimänä 23.4.2026. Esityslistalla on 
edellisen vuoden tilinpäätöksen hyväk-
syminen sekä sen ohessa luonnollisesti 
tutustuminen isäntämme, Erillisverkko-
jen, toimintaan. Syyskokouksen vuoro on 
jälleen 25. syyskuuta, yhteistyössä A. R. 
Saarmaa -seminaarin järjestäjien kanssa. 
Syyskaudelle on suunnitteilla myös jä-
senmatka, jonka toteutumiseen merkittä-
västi vaikuttaa mukaan ilmoittautuneiden 
lukumäärä. Toivon todella, että tällä ker-
taa matka toteutuisi usean vuoden tauon 
jälkeen. Seuratkaa siis lehtemme ja verk-
kosivujen ilmoittelua ja tulkaa tilaisuuk-
siimme mukaan, toivottavasti pääsen 
niissä tapaamaan teistä mahdollisimman 
monia.

Pertti Hyvärinen

Puheenjohtaja

Eversti evp.
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TEKSTI: KENRAALIMAJURI JARMO VÄHÄTIITTO

Johtamisjärjestelmäala ja  
kyberpuolustus puolustus-
voimien johtamisen tukena

Puolustusvoimien johtamisjärjestel-
mäala ja kyberpuolustus kykenee 
täyttämään niille asetetut tehtävät. 
Keskeisintä on valmius ja operatii-
vinen kyky tukea Puolustusvoimien 
toimintaa. Artikkelissa keskitytään 
Puolustusvoimallisiin valmiuden ja 
operatiivisen kyvyn taustalla oleviin 
ilmiöihin johtamisesta teknologioihin.

ICT-johtaminen
​Teknologian kehitys muuttaa Puolustus-
voimien henkilöstön osaamisprofiileja. 
Puolustusvoimat ei ole vain järjestelmien 
käyttäjä, vaan sen tulee olla yhä vahvem-
min teknologian soveltaja ja kehittäjä. 
Nykyinen palkatun henkilöstön koulutus-
järjestelmämme ei kuitenkaan merkittä-
västi tue tätä kehityssuuntaa. Tästä joh-
tuen teknologioiden opetuksen tulisi olla 
vahvemmin osa peruskoulutusta ja myös 
upseereille pitäisi mahdollistaa paremmat 
osallistumismahdollisuudet teknologisiin 
siviiliopintoihin joko työuransa aikana 
tai eritasoisiin virkauraopintoihin kytkey-
tyen.

  

Kyberturvallisuuden merkitys korostuu 
entisestään ja tarve kymmenille uusille 
kyberasiantuntijoille on jatkuva. Nyky-
ajan ICT-johtajalta vaaditaan kykyä yh-
distää sotilaallinen operatiivinen taito ja 
nopeasti kehittyvä teknologinen kyky 

sekä ymmärrys muutoksesta. Itseohjau-
tuvuus ja kyky toimia verkostoituneissa 
ekosysteemeissä ovat keskiössä.

Nato-jäsenyyden myötä osaamisen on 
oltava myös yhteensopivaa liittolaisten 
kanssa. Tämä tarkoittaa teknisten stan-
dardien lisäksi kielellistä ja kulttuurista 
osaamista kansainvälisissä esikunnissa, 
työryhmissä ja komiteoissa. Erityisesti 
suorat henkilökohtaiset suhteet ovat mer-
kityksellisiä luottamuksen aikaansaami-
seksi ja aloitteiden edistämiseksi.

Puolustusvoimat ei suinkaan kehitä kaik-
kea itse, vaan käytössä on ns. yhteiske-
hittämisen malli. Tiivis yhteistyö ICT-ta-
lojen ja teollisuuden kanssa varmistaa, 
että käytössä on aina uusin teknologinen 
osaaminen ilman, että kaikkea tarvitsee 
omistaa itse. ​Innovaatioverkostoilla ja 
vastaavilla keskuksilla sekä yrityksillä 
on mahdollisuus toimia solmukohtina, 
joissa tekoälyä, autonomisia ratkaisuja 
ja viestijärjestelmiä kyetään testaamaan 
suoraan operatiivisten tarpeiden pohjalta. 
ICT-johtamisen tulevaisuus on siirtymis-
tä pois siiloista kohti integroitua, datalla 
johdettua ja tekoälyavusteista puolustus-
ta, jossa ihminen ja kone toimivat yhteis-
työssä. Lisäksi valtionhallinnon ICT-joh-
tamisen on kyettävä mahdollistamaan 
Puolustusvoimien ja kaikkien turvalli-
suusviranomaisten saumattoman yhteis-
työn. Se on mahdollista nykyistä turval-
lisuusverkkoa kehittämällä ja siirtämällä 
johtajuutta sekä ratkaisu- ja päätöksen-

tekovastuuta turvallisuusviranomaisten 
hallinnonaloille.

Datan hyödyntäminen  
johtamisessa ja  
tietojohtaminen
Datalla johtamisen muutos Puolustusvoi-
missa on kulminaatiopisteessä. Vuonna 
2025 julkaistu data- ja tekoälystrategia 
on niputtanut tien kohti ”datakeskeis-
tä tietojohtamista”, jossa tavoitteena 
on muuttaa hierarkkinen päätöksenteko 
dynaamisemmaksi ja laajempaan sekä 
saavutettavampaan informaatioon ja tie-
toon perustuvaksi. ​Datalla johtamisen 
tulevaisuutta tukevat tekijät ovat data-
keskeisyys, kyky operoida sekä kulttuu-
rin muutos. Tärkeimpänä on tukea Puo-
lustusvoimien kykyä operoida yhdessä 
kaikilla tarvittavilla Puolustusvoimien 
kyvyillä samanaikaisesti vaikutuksen 
aikaan saamiseksi sekä kansallisesti että 
osana liittoumaa.

 

Puolustusvoimat pyrkii siirtymään kohti 
datakeskeistä organisaatiota, jossa tie-
to ei ole vain päätöksenteon tuki, vaan 
keskeinen strateginen resurssi. Yhtenä 
tavoitteena on minimoida manuaalinen 
raportointi. Tieto kerätään automaattises-
ti järjestelmistä ja esitetään visuaalisessa 
muodossa tilannekuvatyökaluissa. Teko-
älyä käytetään suodattamaan ja analysoi-
maan sensoreista, lennokeista ja satellii-



Viestimies 1/202610

teista tulevaa mittavaa tietovirtaa, jolloin 
johtajille tarjotaan olennaisin ja haluttu 
tieto päätöksentekoon. ​ Teko- ja tukiäly 
auttaa tunnistamaan poikkeamia ja ana-
lysoimaan vastustajan toimintamalleja 
nopeammin kuin ihminen. Pysyäkseen 
teknologian kärjessä ja operointikyvyn 
varmistamiseksi Puolustusvoimat tarvit-
see myös erittäin kyvykkäitä yhteistoi-
mintakumppaneita. Strategisena valin-
tana on mahdollisimman syvä ja tiivis 
yhteistyö kotimaisten toimijoiden kanssa 
unohtamatta sitä, että Naton ja liittolais-
ten kanssa tehtävä yhteistyö lisää osaa-
mista ja yhden liittolaisen onnistuminen 
on hyödynnettävissä myös Suomessa. 
Onnistumalla nopeutamme uusien tekno-
logioiden kansallista käyttöönottoa.

Datan hyödyntäminen ei ole vain hallin-
nollista, vaan se on kriittinen osa taiste-
lukentän hallintaa. Esimerkkinä siitä on 
sensori-integraatio, jota edustaa vaikkapa 
F-35-hävittäjät toimien ”lentävinä data-
keskuksina” tuottaen massiivisia määriä 
tietoa jaettavaksi myös muille puolustus-
haaroille. Rutiinitehtäviä on automatisoi-
tava, jotta henkilöstö voi keskittyä yhä 
enemmän kriittiseen päätöksentekoon.

​Teknologia on vain osatotuus. Vähintään 
yhtä suuri muutos tapahtuu toimintakult-
tuurissa. Koko organisaatio on koulutet-
tava datan hyödyntämiseen johtamisessa. 
Tämä tarkoittaa sitä, että jokaisen joh-
tajan on ymmärrettävä datan lukutaitoa 
ja osattava toimia oman työnsä kautta 
teknologian kehittäjänäkin. Se taas edel-
lyttää välitöntä operaattorin ja teknisen 
henkilöstön välistä vuoropuhelua toi-
mien ohjelmistokehityksen moottorina. 
Sotilaallinen tekoälyn käyttö mielletään 
usein eettisesti ja tietoturvankin osal-
ta poikkeussääntelyn piiriin kuuluvaksi. 
Sitäkin on, mutta asetettu regulaatio on 

kyettävä ottamaan huomioon. Resurs-
sointi on käynnistetty, mutta kokonaan 
uuden henkilöstön ja virkojen kohden-
taminen uusiin tarpeisiin on harhanäky, 
joten meidän jokaisen on kyettävä päivit-
tämään myös omaa osaamistamme. ​Re-
serviläisten siviiliammatissa hankkimaa 
IT- ja data-analyysiosaamista tulee kyetä 
hyödyntämään entistä aktiivisemmin esi-
merkiksi kertausharjoitusten asiantunti-
jatehtävissä. Data ei saa olla enää pelkkä 
apuväline, vaan keskeinen resurssi, jota 
on johdettava kuin mitä tahansa muuta 
suorituskykyä.

Tietojohtaminen ei ole enää vain histo-
rian tarkastelua, vaan Puolustusvoimat 
keskittyy lisäämään ennakoivaa analy-
tiikkaa, joka auttaa arvioimaan esimer-
kiksi logistiikan tarpeita tai vastustajan 
mahdollisia toimintamalleja etukäteen. ​
Puolustusvoimien toiminta Natossa vaa-
tii, että tietojohtaminen on yhteensopivaa 
liittokunnan standardien kanssa. Tiedon 
on liikuttava saumattomasti liittolaisten 
välillä. Tämä vaatii yhtenäisiä tiedonhal-
linnan sääntöjä ja teknisiä rajapintoja. 
Tietojohtamisen tulevaisuus on tasapai-
noilua ”tarve tietää” (need to know) ja 
”tarve jakaa” (need to share) välillä, jotta 
liittouma voi toimia tehokkaasti yhdessä.

​

Mitä siis pitäisi saada aikaan?

1) Dataan perustuva ennustettavuus ja 
nopeus päätöksenteon tueksi. Rutiini-
tehtävien automatisointi, joka tarkoittaa 
vähemmän paperitöitä, enemmän aikaa 
johtamiselle.

2) Saumaton tiedonvaihto Puolustusvoi-
missa, viranomaisten ja Nato-kumppa-
nien kanssa sekä toimintaa tukeva yhte-
näinen tiedonhallinta. Tieto säilyy ja on 
hyödynnettävissä hankinnasta poistoon.

3) Ekosysteemejä, jotka yhdistävät soti-
laallista tarvetta tukevan yritystoiminnan.

4) Henkilöstön datalukutaidon kehittä-
mistä. Jokainen sotilas osaa hyödyntää ja 
suojata dataa.

Tietoverkot ja -liikenne
Tietoverkkojen liitettävyyden ja tieto-
liikenteen on Puolustusvoimissa pe-
rustuttava saumattomaan, nopeaan ja 
häiriösietoiseen tiedonsiirtoon kaikissa 
olosuhteissa. Jatkamme siirtymistä pe-
rinteisistä radioverkoista kohti hybridi-
ratkaisuja, joissa kaupallinen teknologia 
ja sotilaallinen suorituskyky yhdistyvät 
nykyistä älykkäämmin.

Puolustusvoimien taktisen tason radio-
verkot ovat jo nykyisellään erittäin ke-
hittyneitä ja nykyaikaisia verrattuna nii-
tä mihin tahansa liittolaiseen tai muihin 
maihin. Ne jatkavat edelleen kehittymistä 
ja ohjelmistopohjaisuus, aaltomuodot, 
varsinaisen raudan sekä antennitekniikan 
integraatio-osaaminen on niin keskei-
nen osaamisalue, että siihen on kyettävä 
resursoimaan jatkossa riittävästi. Soti-
laskäytössä uudempana kyvykkyytenä 
toimii 5G ja jatkossa 6G, jonka hyödyn-
tämisessä yksi tapa on verkon viipalointi 
sotilaalliseen käyttöön. Se mahdollistaa 
priorisoidun ”viipaleen” varaamisen so-
tilaskäyttöön julkisessa verkossa, taaten 
yhteydet myös ruuhkatilanteissa. ​Puolus-
tusvoimat onkin edelläkävijä kaupallisten 
5G-verkkojen hyödyntämisessä liittou-
massa. Yhtenä esimerkkinä oli vuonna 
2025 toteutetut kokeilut. Ne osoittivat, 
että 5G-viipaleet voivat jatkua katkea-
matta maarajojen yli, mikä on kriittistä 
mm. liittouman operaatioissa. ​6G-kehi-
tyksessä Suomi on jo mukana ja kansal-
lisessa 6G-tiekartassa tavoitellaan mm. 
”AI-natiiveja” verkkoja ja senttimetri-
tason paikannustarkkuutta 2030-luvul-
le tultaessa. Myös satelliittiyhteyksien 
merkitys on kasvanut räjähdysmäisesti, 
erityisesti Ukrainan sodassa nähdyllä 
tavalla.
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Tietoverkkojen ja -liikenneratkaisujen 
kuten tietojärjestelmienkin on oltava tek-
nisesti yhteensopivia liittolaisten kanssa. 
Tässä keskeisimpänä yhteentoimivuus-
ohjelmana toimii edelleen ​Federated 
Mission Networking (FMN) ohjelma. 
Puolustusvoimien keskeisin tuote on Pro-
tected Core Network (PCN) standardien 
mukaan rakennettu Puolustusvoimien 
Liityntäverkko (PVLIVE). FMN-ohjel-
man standardien mukaiset tuotteet ovat 
”natolaisittain” synonyymi Naton kehit-
tyvälle operaatioverkolle, jota kutsutaan 
nimellä ”VeVa”.

​Tulevaisuuden liitettävyys ei ole vain 
nopeita verkkoja vaan myös niiden kes-
tävyyttä. Sodan olosuhteissa on kyettävä 
toimimaan yhtäältä vaikkapa tykistö- ja 
ohjustulenkäytön ja toisaalta voimakkaan 
elektronisen sodankäynnin vaikutuspii-
rissä. Tällaisessa toimintaympäristössä 
korostuvat suomalainen hajautettujen 
verkkojen toteutustapa, jossa yhden sol-
mun tuhoutuessa verkko muodostaa rei-
tin automaattisesti uudelleen. Lisäksi 
verkon salaus mukaan lukien valmistau-
tuminen kvanttitietokoneiden aikaan vaa-
tii uusia omissa käsissämme olevia sa-
lausalgoritmeja viestinnän turvaamiseksi 
pitkällä aikavälillä. Verkot ovat käytän-
nössä nimensä mukaisesti taistelukentän 
ja operoinnin hermosto. Ilman niitä data 
ei liiku, eikä tekoälyllä voida johtaa.

Mitä siis pitäisi saada aikaan?

1) Jatkaa nykyisten maailmanluokan 
taktisten verkkojen kehittämistä ja ottaa 
sotilaalliseen käyttöön kaupalliset 5G- ja 
privaatti 5G-verkot laajasti Puolustusvoi-
mia hyödyntämään mm. tukikohdissa, 
sensoriverkoissa, miehittämättömien lait-
teiden tukena aikaansaaden nopeampaa 
ja monipuolisempaa kenttäviestintää.

2) Lisätä satelliittitietoliikenteen määrää 
hankkimalla useamman kerroksen ky-
vykkyyksiä itsenäisesti ja yhdessä liitto-
laisten kanssa.

3) Lisätä merkittävästi ohjelmistoradioi-
den määrää kehittäen niiden joustavia 
käyttötapoja. Samalla on varmistettava 
kehittyvien ohjelmistojen, aaltomuotojen 
ja raudan kehittyminen.

4) Joustavampi taajuuksien hallinta ja 
häirinnän siedon jatkuva kehitys.

5) Tekoälyohjattu verkkoalusta, joka 
mahdollistaa verkko- ja radiolaitteiden 
monikäyttöisyyden perinteisen viestin-
välityksen lisäksi esim. automaattiseen 
reititykseen ja taajuushallintaan, tieduste-
lusensorina toimimiseen ja kyberhyökkä-
ysten torjuntaan.

Kyberpuolustus  
suorituskykynä
Kyberpuolustus on kehittynyt tosiasialli-
seksi suorituskyvyksi Puolustusvoimissa 
ja kiinteäksi osaksi kansallista koske-
mattomuutta ja suvereniteettia. Verkko-
rajamme ovat yhtä kriittisiä kuin maa-
rajammekin. Kyberpuolustusta ei nähdä 
pelkästään IT-tukitoimintona, vaan se 
on integroitu osaksi jokaista operaatiota 
– niin maalla, merellä, ilmassa kuin ava-
ruudessakin. Kyberpuolustus on myös 
välttämättömyys toimivalle informaa-
tiopuolustukselle ja sen integraatio elekt-
roniseen sodankäyntiin tuo operatiivisia 
hyötyjä Puolustusvoimille.

​Olemme siirtyneet asteittain passiivisesta 
suojautumisesta kohti aktiivista kyber-
puolustusta, vaikka lainsäädäntö asettaa 
rajoitteita sotaa alempiasteisille tilanteil-
le. Siitä huolimatta kyberpuolustuksen ei 
tule olla vain kilpimuuri, vaan sen tulisi 
sisältää kyvyn vaikuttaa vastustajan tie-
toverkkoihin ja estää hyökkäykset jo nii-
den lähtöpisteessä. Kybertoimintaympä-
ristössä, Puolustusvoimien ulkopuolisissa 
verkoissa tapahtuva aktiivinen seuranta 
ja analyysi toteutuu pääosin Sotilastie-
dustelulain toimivaltuuksin.

Hyökkäysten nopeus ja volyymi ovat 
kasvaneet niin suuriksi, ettei ihminen 
ehdi reagoida niihin manuaalisesti. Sik-
si tarvitsemme automaattista vastetta. 
Tekoälyjärjestelmillä on kyky tunnistaa 
poikkeamia verkkoliikenteessä millise-
kunneissa ja eristää saastuneet järjestel-
mät automaattisesti. Kaiken kattavasti 
tähän on kuitenkin vielä matkaa, mutta 
algoritmikehitystä jatketaan tavoittee-
na paremmin hyökkäyksiä ennustamaan 
kehittyvät algoritmit, jotka analysoivat 
datavirtaa ja toiminnallisia poikkeamia. 
Onneksi tässäkään asiassa kaikki toimin-
ta ei ole kiinni Puolustusvoimien omista 
resursseista vaan tiivis yhteistoiminta tie-

toturvayritysten kanssa lisää kyvykkyyt-
tämme merkittävästi. Lisäksi Puolustus-
voimien aktiivisen toiminnan kautta on 
perustettu Puolustusvoimien ja Trafico-
min Kyberturvallisuuskeskuksen yhtei-
nen toimintaryhmä (MIL-ISAC), joka 
varmistaa puolustusjärjestelmään kytkey-
tyvien yritysten tiedonvaihtomenetelmän 
Puolustusvoimien kanssa.

Nato-jäsenyys on muuttanut kyberpuo-
lustuksen luonnetta yksilösuorituksesta 
joukkuepeliksi. ​Yhteinen tilannekuva eri-
tyisesti läheisimpien liittolaisten kesken 
on välttämättömyys fyysisille valtioiden 
rajoille agnostisille valtiollisten uhkatoi-
mijoiden kyberhyökkäyksille. Tiedon-
vaihto liittolaisten kesken onkin jatku-
vaa, ja hyökkäys yhtä jäsenmaata vastaan 
voidaan tulkita hyökkäykseksi koko liit-
tokuntaa vastaan.

​Kyberpuolustuksessa kuten muussakin 
Puolustusvoimien toiminnassa Puolus-
tusvoimien erityispiirteet huomioon ot-
tava osaaminen on keskeistä. Osaamisen 
kehittämisessä on itsestään selvää koko 
henkilöstön osaaminen. Viime vuosina 
on panostettu yhä enemmän niin varus-
mies- kuin reserviläiskoulutukseen. Joh-
tamisjärjestelmäkoulussa tuotetaan vuo-
sittain kymmeniä huippuosaajia, joilla 
on aktiivisen kyberpuolustuksen asenne 
ja taidot, jopa valkohattuhakkerimentali-
teettia. Siviilityössään IT-alalla sekä tie-
toturvatehtävissä toimivat reserviläiset 
muodostavat strategisen reservin, jonka 
osaamista pidetään yllä säännöllisillä re-
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servin kyberharjoituksilla, kuten Locked 
Shields. Reserviläisten osaamisessa mer-
kittävä rooli on myös Maanpuolustus-
koulutusyhdistyksen (MPK) kursseilla 
ja harjoituksilla. MPK on myös kantanut 
merkittävää roolia myös Puolustusvoimi-
en osallistumisessa kansainvälisiin har-
joituksiin kokoamalla ja harjoittamalla 
osaavia reserviläisiä harjoitusjoukkoon.

Mitä on siis pitäisi saada aikaan?

1) Uhkien tunnistaminen ennen niiden 
aktivoitumista. Kehittyvien työkalujen, 
koneoppimisen ja SIGINT:n tuki osaksi 
toimintaa.

2) Kyettävä varmistamaan operaatiovar-
muus kybertoimintaympäristössä jatkaen 
ja tukien Puolustusvoimien operointia 
hyökkäyksen alla.

3) Kybervarusmiesten ja -reservin hyö-
dyntäminen ja osaamisen kehittämisen 
jatkaminen. Vapaaehtoisen operointiin 
viiveettä osallistuvan kyberreservin muo-
dostaminen ja mahdollisuus operoida 
myös NO:ssa.

4) Julkisen ja yksityisen sektorin tiivis 
yhteistyö ja kumppanuus operoinnin ja 
tiedonvaihdon mahdollistaen laajasti 
kansallisesti ja kansainvälisesti. Lainsää-
dännön kehittäminen.

COMSEC- toiminta
COMSEC (Communications Security) 
eli viestintäturvallisuus on merkittävä 
kyvykkyys ja osa-alue, kun liitettävyys 
ja dataan perustuva johtaminen lisään-
tyvät. Tällöin viestinnän salaamisen ja 
suojaamisen merkitys kasvaa entisestään. 
COMSEC-toiminnan kehitystä ohjaavat 
kvanttiturvallisuus, automaatio ja Na-
to-yhteensopivuus. ​COMSEC ei ole vain 
salauskoodeja, vaan myös kykyä viestiä 
häirinnän alla.

​​Suurin teknologinen muutos COMSEC:n 
alalla on valmistautuminen kvanttitieto-
koneiden tuomaan uhkaan. Perinteiset 
salausalgoritmit voivat tulevaisuudessa 
murtua sekunneissa. ​Puolustusvoimat on 
onneksi jo aloittanut siirtymisen kvantti-

sietoisiin salausmenetelmiin. Toimintaa 
kiihdyttämään on käynnistetty Puolustus-
voimien kvantti-inventaario, joka paran-
taa tilannekuvaa ja mahdollistaa jatkotoi-
met kvanttiturvalliseen viestintään.

​Perinteinen, fyysisiin avaintenjakolaittei-
siin ja manuaalisiin päivityksiin perus-
tuva COMSEC on jäämässä historiaan. 
Toiminta Puolustusvoimissa on kehitty-
nyt liikkuvan ja hajautetun sodankäynnin 
sekä Nato-liittouman vaatimuksia vasten. 
Salausavaimia voidaan päivittää ja jakaa 
suojatusti radioyhteyden tai tietoverkon 
yli ilman, että laitetta tarvitsee tuoda va-
rikolle. Tämä on elinehto liikkuvassa ja 
hajautetussa sodankäynnissä. ​Koneiden-
titeettien (lennokit, sensorit, autonomiset 
järjestelmät) määrä on jopa räjähtämäs-
sä. Toiminnan on keskityttävä varmista-
maan, että jokainen verkkoon kytketty 
laite on aito ja sen viestintä on suojattu 
yksilöllisillä avaimilla.

​NATO-jäsenyys vaatii saumatonta vies-
tintää liittolaisten välillä eri turvalli-
suusluokissa. Puolustusvoimat jatkaa 
investointeja uuden sukupolven kryp-
tolaitteisiin, jotka tukevat liittokunnan 
yhteisiä standardeja. ​Federated Mission 
Networking (FMN) mukainen COM-
SEC-toiminta mahdollistaa sen, että suo-
malaiset joukot voivat liittyä Naton ope-
raatioverkkoon säilyttäen silti kansallisen 
viestinnän turvallisesti erillään.

​ 

Mitä siis pitäisi saada aikaan? 

1) ”Lukitusta ovesta” dynaamiseen, 
älykkääseen ja jatkuvasti muuntuvaan 
suojakerrokseen. Lisäksi yhden solmun 
vaarantuessa, järjestelmän tulee kyetä 
eristämään se ja mitätöimään kyseisen 
solmun avaimet välittömästi koko ver-
kosta.

2) Nykyistä laajempi sähköinen avain-
tenhallinta- ja jakelujärjestelmä henkilös-
töineen.

​

Asevelvollisuus
Suomalaisen asevelvollisuuden kehittä-
minen johtamisjärjestelmä- ja kyberyk-
siköissä vaatii perinteistä massa-ajatte-
luakin, mutta samalla yksilöllisempää ja 
teknisempää osaamispolkua joukkueur-
heilusta mallia ottaen. Painopiste on siir-
tynyt yhä enemmän siviiliosaamisen hyö-
dyntämiseen ja jatkuvaan oppimiseen. ​
Osaamispohjaiset valintamenetelmät ja 
jopa ”fast track”-polut mahdollistaisi-
vat ​suoran erikoistumisen niille, joilla on 
valmiiksi korkea tekninen osaaminen. 
Tällöin he pääsevät nopeammin operatii-
visiin tehtäviin. ​Asevelvollisen siviilissä 
hankkima osaaminen on siis tunnistetta-
va jo ennen kutsuntoja. ​Esivalintakyselyt 
tulee kyetä tekemään datapohjaisesti seu-
loen, jotta tunnistetaan koodaus-, verkko- 
ja tietoturvaosaajat jo ennen palveluksen 
aloitusta tai löydetään heidät reservistä, 
kun heille on kertynyt alan osaamista.
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​Kyberpuolustus ei pääty varusmiespalve-
luksesta kotiutumiseen. Tarvitaan malli, 
jossa osaaminen pysyy tuoreena myös 
reservissä. Säännölliset, kotoa käsin teh-
tävät etäharjoitukset tai Capture the Flag 
-kilpailut, voisivat ylläpitää teknistä suo-
rituskykyä. On myös kehitettävä edelleen 
esim. Maanpuolustuskoulutusyhdistyk-
sen kanssa polkuja, joissa IT-alan yrityk-
sissä työskentelevät reserviläiset voivat 
osallistua harjoituksiin johtamisjärjestel-
mien kehittämistehtävällä. Kyberpuolus-
tuksessa varusmiehiä ja reserviläisiä ei 
kohdella vain ”apukäsinä”, vaan he muo-
dostavat kriittisen osan Puolustusvoimien 
digitaalista puolustuslinjaa. Heidän kou-
lutuksensa on oltava tasoltaan sellaista, 
että se vastaa alan huippustandardeja.

Nykyaikainen taistelukenttä vaatii johta-
jia, jotka ymmärtävät sekä taktiikkaa että 
bittejä.

​Tarvitsemme uusia rooleja myös asevel-
vollisille. Niissä keskitytään datan ana-
lysointiin ja sensoridatan integraatioon 
etulinjassa. Varusmiehiä ja reserviläisiä 
tulee kouluttaa toimimaan tilanteissa, 
joissa vaaditaan ohjelmointikyvykkyyk-
siä yhdessä palveluja toimittavien yri-
tysten kanssa. Tämä vaatii kykyä itse-
näiseen päätöksentekoon ja paikallisten 
verkkojen pystyttämiseen ja ohjelmoin-
tiin.

Mitä siis pitäisi saada aikaan? 

1) Digitaalinen osaamisportfolio kutsun-
noissa. Oikea henkilö oikeaan paikkaan.

2) Turvallinen harjoittelu todellisilla hait-
taohjelmilla, mutta myös osallistuminen 
varsinaisiin operaatioihin tulee mahdol-
listaa.

3) Aktiivinen kyber- ja johtamisjärjestel-
märeservi-malli kriisitilanteita varten.

4) Yhteistyö oppilaitosten kanssa osaa-
misen kehittämiseksi palveluksen hou-
kuttelevuuden lisäämiseksi.

​Kansainvälisyys
Puolustusvoimien johtamisjärjestelmä-
alan kansainvälinen kehittäminen ja yh-
teistyö liittolaisten kanssa on nykyisessä 
geopoliittisessa tilanteessa kriittisempää 
kuin koskaan.

Suurin haaste ja mahdollisuus on yhteen-
sopivuuden täysimääräinen toimeenpa-
no. Tämä tarkoittaa, että suomalaisten 
johtamisjärjestelmien on oltava joustavia 
ja kykeneviä liittymään saumattomasti 
osaksi liittokunnan verkostoja ilman vii-
vettä. Kehityksen painopisteen on oltava 
standardien mukaisten rajapintaratkaisu-
jen toteuttamisessa, joilla mahdolliste-
taan datan liikkuminen eri maiden välillä. 
Taistelukentän datan käsittelyä on siirret-
tävä lähemmäs toimijoita eli edgeä, mut-
ta samalla tulisi kyetä hyödyntää Naton 
kehittyviä yhteisiä pilvipalveluita ja mui-
ta palveluja tilannekuvan jakamiseen.

​​​​Pohjoismainen ja maantieteellisesti lähel-
lä olevien liittolaisten välisen yhteistyön 
on mahdollista olla syvemmälle tasolle 
integroitua. Näiden maiden kesken tarvi-
taan aktivoidut verkot ja palvelut, joilla 
kyetään tukemaan operaatioita sekä yh-
teinen, jatkuva johtamisjärjestelmäalan 
ja kyberpuolustuksen tilannekuva-alue, 
joka kattaa Arktisen alueen ja Itämeren.

​Johtamisjärjestelmien elinkaarikustan-
nuksia voidaan laskea ja huoltovarmuutta 
parantaa tekemällä yhteisiä järjestelmä- 
ja lisenssihankintoja sekä kehitysprojek-
teja vaikkapa Pohjoismaiden kesken.

Kyberpuolustuksen tiedonvaihtoa ja eri-
tyisesti uhkatiedonvaihtoa on automati-
soitava myös kansainvälisesti. Teknolo-
gia on kuitenkin vain työkalu ja ihmiset 
sekä prosessit ratkaisevat. Kohdentamal-
la upseereita ja siviiliasiantuntijoita Na-
ton rakenteisiin ja kumppanimaiden esi-
kuntiin koko Puolustusvoimat kehittyy. 
Harjoitustoiminnassa painopistettä tulisi 
siirtää kohti skenaarioita, joissa harjoitel-
laan ja operoidaan häirityssä ja kiistetys-
sä sähkömagneettisessa ympäristössä.

​

Kehityksessä on tasapainoteltava kansal-
lisen huoltovarmuuden ja kansainvälisen 
riippuvuuden välillä. Suomen on säily-
tettävä kyky hallita omia kriittisiä järjes-
telmiään myös silloin, kun ulkopuoliset 
yhteydet ovat poikki. Huolestuttavaan 
kehityskulkuun, jossa globaalit teknolo-
giatalot ovat rakentaneet lähes kaikkien 
suomalaisten toimijoiden riippuvuuden 
itseensä on vaarallinen. Tätä muutosta on 
aloitettava purkamaan esimerkiksi luo-
malla edellytyksiä avoimen lähdekoodin 
ohjelmistojen ja kansallisen ohjelmisto-
jakelun kehittämiselle Suomessa, jolloin 
ei olla niin riippuvaisia globaaleista pil-
vitoimijoista.
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Kyberpuolustus
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Kansainvälisyys

Kyky tukea
Puolustusvoimien 
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Kirjoittaja prikaatikenraali Jarkko Karsikas työpisteellään.

TEKSTI: PRIKAATIKENRAALI JARKKO KARSIKAS

KUVA: NATO

Pohjoisen operointisuunnan  
johtamisen vahvistaja: DCM-yksikön 
rakentaminen Suomeen

Johdanto: Strategisesta  
tarpeesta käytännön  
toimeenpanoon
Naton paluu kollektiivisen puolustuksen 
ytimeen on vaatinut liittokunnan johta-
misjärjestelmähermoston merkittävää 
vahvistamista. Venäjän hyökkäyssota Uk-
rainassa osoitti, että staattiset rauhanajan 
rakenteet eivät riitä vastaamaan suur-
valtakonfliktin vaatimuksiin. Strategiset 

analyysit osoittivat nopean tarpeen nos-
taa NATO CIS Groupin (NCISG) hen-
kilöstömäärää 1550:sta noin 2000:een. 
Tämä kasvu ei ole vain numeerista, vaan 
se tarkoittaisi kokonaisen uuden joukko-
yksikön, 4. Naton viestipataljoonan (4th 
NATO Signals Battalion, 4NSB), perus-
tamista.

Tämä artikkeli on jatkoa syyskuussa 
2025 julkaistuun artikkeliin Naton 
johtamisjärjestelmätoiminnasta ja 
NCISG:stä.
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Suomen ja Ruotsin jäsenyys on siirtänyt 
Naton operatiivista painopistettä mer-
kittävästi kohti pohjoista. Tällä alueella 
NCISG:llä ei ole aiemmin ollut pysyvää 
läsnäoloa, mikä on jouduttu huomioi-
maan alueellisissa puolustussuunnitel-
missa (Regional Plans). Puolustusminis-
teri Antti Häkkäsen marraskuussa 2025 
tekemä vastaus Naton pyyntöön tarjota 
Suomen isännöimää DCM-yksikköä on 
suora ja strateginen vastaus tähän tyh-
jiöön. Suomi ei enää tyydy olemaan 
suorituskykyjen kuluttaja, vaan se ottaa 
paikkansa johtamisen tuen aktiivisena 
tuottajana.

DCM-yksikön anatomia:  
59 johtamisjärjestelmien  
ammattilaista
DCM-yksikkö on NCISG:n operatiivi-
nen perusyksikkö, jonka kirjavahvuus on 
kaksi upseeria ja 57 aliupseeria. Tämä 
painotus kertoo yksikön luonteesta; ky-
seessä on erittäin korkean osaamisen 
ja teknisen toimeenpanon organisaatio, 
jossa aliupseeriston rooli on keskeinen. 
Yksikkö jakautuu vähintään kolmeen 
toiminnalliseen osastoon (NDD, NATO 
DCIS Detachment), jotka kykenevät tu-
kemaan erikokoisia ja eri valmiustasoilla 
olevia johtamispaikkoja.

NDD-osasto on se nyrkki, joka kytkee 
taktisella tasolla operoivat esikunnat 
Naton strategisiin verkkoihin. Jokai-
sen aliupseerin on hallittava laaja kirjo 
osaamista: satelliittikommunikaatiosta 
ja IP-verkoista aina palvelinhallintaan 
ja loppukäyttäjätukeen saakka. Nykyai-
kaisen monikansallisen taistelukentän 
keskellä tämä vaatii paitsi teknistä su-
vereniteettia, myös kykyä operoida Na-
ton standardien (STANAG) mukaisesti, 
usein vieraalla kielellä ja olosuhteiltaan 
vaativassa ympäristössä. Suomeen pe-
rustettava yksikkö tarjoaa suomalaisille 
upseereille, ammattialiupseereille, jär-
jestelmäasiantuntijoille ja miksei myös 
määräaikaisille reserviläisille poikkeuk-
sellisia urapolkuja kansainvälisessä teh-
tävässä niin kotimaassa kuin Naton koko 
operaatioalueella.

DCIS-suorituskyky: Raskaasta 
raudasta pilvipalveluihin
NCISG:n suorituskyvyn ytimessä on 
DCIS (Deployable Communications 
and Information Systems). Perinteisesti 
tämä on tarkoittanut raskaita esimerkik-
si konttipohjaisia ratkaisuja, kuten Dra-
gonfly-järjestelmää. Se on suunniteltu 
tarjoamaan merkittävä laskentateho ja 
tietoliikennekapasiteetti staattisemmille 
esikunnille. Ukrainan sodan oppi on kui-
tenkin selvä: staattisuus on kuolemaksi. 
Tämän vuoksi NCISG:n tekninen kehi-
tys kulkee kohti ketteryyttä ja modulaa-
risuutta.

Uuden sukupolven DCIS-suoritusky-
ky kykenee tuottamaan vähintään kol-
men eri turvallisuusluokitustason (esim. 
NATO SECRET ja MISSION SECRET) 
ympäristöt huomattavasti aiempaa pie-
nemmässä koossa. Erityisen mielenkiin-
toinen kehityssuunta on pilvipalvelu-
ympäristöjen (Tactical Cloud) tuominen 
taistelukentälle. Tämä mahdollistaa tie-
don tallentamisen ja prosessoinnin hajau-
tetusti, mikä parantaa johtamispaikkojen 
eloonjäämiskykyä. Kyseisiä ratkaisuja on 
kokeilussa tietyissä operaatioissa, jois-
sa ne mahdollistavat laajan tiedonvaih-
don. Suomeen mahdollisesti perustettava 
DCM-yksikkö mahdollistaisi teknologi-
sen murroksen toteuttamista, sillä Suo-
men tietotekninen infrastruktuuri on 
poikkeuksellisen kehittynyt ja kehitetty 
kriisitilanteita kestäväksi.

Kyberpuolustus ja  
operatiivinen resilienssi
Kyberpuolustus ei ole NCISG:lle pelk-
kä IT-osaston lisäpalvelu, vaan se on 
koko operatiivisen toiminnan onnistumi-
sen elinehto. Liikuteltavat johtamispai-
kat ovat erityisen haavoittuvia sähköi-
sen sodankäynnin ja kybervaikuttamisen 
yhdistelmille. NCISG onkin kehittänyt 
omaa erikoiskalustoa ja -ohjelmistoja, 
joilla kyetään valvomaan ja suojaamaan 
DCIS-yksiköiden verkkoja reaaliajassa 
kenttäolosuhteissa.

NCISG:n nykyiset yksiköt ja pohjoisen haaste.
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Resilienssi tarkoittaa tässä yhteydessä 
kykyä jatkaa tehtävää, vaikka osaan ver-
koista kohdistuisi hyökkäys. Suomen 
DCM-yksikkö tulee olemaan osa tätä 
suojamuuria. Suomalainen henkilöstö 
tuo mukanaan kansallisen osaamisensa 
kyberturvallisuudesta, mutta saa vasta-
vuoroisesti pääsyn NCISG:n sekä Naton 
kybersuojamekanismeihin ja tilanneku-
vatietoon. Kybersuojatut järjestelmät 
ovat nykypäivän toimintaympäristöissä 
elinehto, josta NCISG:llä on vahva käy-
tännön kokemus.

Logistiikan ja siirrettävyyden 
haasteet
NCISG hallinnoi yli 90 prosenttia koko 
Naton komentorakenteen (NCS) ajoneu-
vokalustosta. Tämä tarkoittaa yli 1300 
ajoneuvoa, konttia ja perävaunua. Vies-
titoiminta on nykypäivänä vaativaa eri-
koislogistiikkaa. DCM-yksikön on ky-
ettävä siirtymään nopeasti sinne, missä 
johtamista tarvitaan – oli se sitten tuntu-
rissa tai rannikolla.

Suomeen sijoitettavan kaluston on vastat-
tava pohjoisen sääolosuhteiden ja maas-
ton haasteisiin. Siirrettävyysvaatimukset 
ovat tiukat: yksikön on kyettävä itsenäi-
seen toimintaan ja liikkeeseen JFC Nor-
folkin operatiivisten tarpeiden mukaises-
ti. Tämä asettaa suuria vaatimuksia paitsi 
kaluston ylläpidolle, myös henkilöstön 
osaamiselle. Jokainen viestimies on täs-
sä kontekstissa myös logistikko, jonka 
on ymmärrettävä miten monimutkainen 
tekninen laitteisto pidetään toimintakun-
toisena jatkuvassa liikkeessä ja vaativissa 
olosuhteissa.

Rahoitusmalli: Jaettu vastuu  
ja yhteinen hyöty
DCM-yksikön perustaminen ja ylläpito 
noudattavat Naton vakiintunutta rahoi-
tusmallia, joka perustuu jaettuun vas-
tuuseen. Suomi vastaa isäntämaana ja 
henkilöstön lähettäjänä palkkakustan-
nuksista, kansallisesta henkilökohtaisesta 
varustuksesta kuten aseistuksesta, sekä 
tietyistä logistisista valmiuksista. Tämä 
on merkittävä kansallinen investointi, 
mutta se on suhteutettava saavutettavaan 
hyötyyn.

Naton yhteinen rahoitus (Military Bud-
get) puolestaan kattaa yksikön varsinai-
sen operatiivisen kaluston, henkilöstön 
jatkuvan koulutuksen, matkakulut ja joh-
tamisjärjestelmien operoinnin kustannuk-
set. Myös tarvittavat rakennushankkeet 
ja infrastruktuurin kehittäminen kuuluvat 
pääsääntöisesti yhteisrahoituksen piiriin. 
Tämä malli on osoitus siitä, että DCM ei 
ole Suomen oma hanke, vaan liittokun-
nan yhteinen investointi pohjoisen puo-
lustuksen uskottavuuteen. Se takaa, että 
yksiköllä on käytössään aina modernein 
teknologia ilman, että kaikki kehityskus-
tannukset lankeaisivat yksin isäntämaal-
le.

Ammatillinen kehittyminen: 
Uusia urapolkuja  
viestimiehille
Upseereille ja aliupseereille DCM-yksik-
kö tarjoaa historiallisen mahdollisuuden 
kansainväliseen uraan poistumatta koti-
maasta. Työskentely Naton komentora-
kenteessa on jatkuvaa ”kielikylpyä” ja 
kulttuurien välistä yhteistyötä. Vaikka 
yksikkö sijaitsee Suomessa, sen toimin-
tatavat, ohjesäännöt ja päivittäinen vies-
tintä noudattavat Naton monikansallisia 
käytänteitä.

Kokemus SHAPE:sta ja NCISG:n esi-
kunnasta on osoittanut, että suomalainen 
sotilasosaaminen on erittäin arvostettua. 
Meidät tunnetaan pragmaattisuudesta ja 
kyvystä ratkaista ongelmia. DCM-yk-
sikössä tämä osaaminen pääsee testiin, 
kun suomalaiset asiantuntijat operoivat 
rinta rinnan muiden jäsenmaiden kolle-
goiden kanssa. Tämä ei ainoastaan kehitä 
yksilön osaamista, vaan se tuo arvokasta 
pääomaa takaisin kansalliseen puolus-
tukseen, kun Naton parhaat käytännöt ja 
uusin teknologinen ymmärrys leviävät 
laajemmalle organisaatioon.

Johtopäätökset: Suomi johta-
misjärjestelmäosaamisen kes-
kiössä
DCM-yksikön perustaminen Suomeen 
on kouriintuntuva osoitus maamme inte-
graatiosta Natoon. Se ei ole pelkkä hal-
linnollinen päätös, vaan teknologinen ja 
operatiivinen sitoumus liittokunnan yh-
teiseen puolustukseen. Yksikkö muodos-
taa sen ratkaisevan linkin, joka varmistaa 

pohjoisen alueen johtamiskyvyn kaikissa 
olosuhteissa.

Olemme siirtymässä vaiheeseen, jossa 
suomalainen johtamisjärjestelmäosaami-
nen on kiinteä osa Naton globaalia suori-
tuskykyä. Tämä polku vaatii panostuksia, 
”poisoppimista” vanhoista rauhanajan 
malleista ja rohkeutta tarttua uusiin tek-
nologioihin. Lopputuloksena on kuiten-
kin vahvempi ja yhteentoimivampi puo-
lustus. NCISG on keskeinen osa ACO:n 
sodankäyntikykyä ja jo nyt teknologisesti 
sekä operatiivisesti kiinni liittokunnan 
hermokeskuksessa – valmiina varmista-
maan, että viesti kulkee, johtaminen toi-
mii ja pelote on uskottava. 

NATO – Stronger Together.
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TEKSTI: EVERSTILUUTNANTTI, SOTATIETEIDEN TOHTORI MARIA KEINONEN

MAANPUOLUSTUSKORKEAKOULU

Kyberpelotteen haasteet  
ja mahdollisuudet

Pelote esiintyy terminä lähes päivit-
täin uutisissa, politiikkojen puheissa 
ja kansalaisten keskusteluissa. Vaikka 
pelote mielletäänkin usein ydinaseen 
kautta, on kyseessä huomattavasti 
laajempi kokonaisuus, joka ulottuu 
fyysisen maailman lisäksi myös 
kybertoimintaympäristöön. Tässä 
artikkelissa paneudutaan kyberpelot-
teen piirteisiin, haasteisiin ja mah-
dollisuuksiin tieteellisen tutkimuksen 
näkökulmasta.
 

Pelotteesta lyhyesti
Valtion pelote tarkoittaa pyrkimystä va-
kuuttaa uhkatoimija siitä, ettei hyökkäys 
kannata ja tällä tavoin ennaltaehkäistä 
valtioon kohdistuvia aggressioita. Klas-
sisen peloteteorian mukaan vaihtoehtoja 
on kaksi: rankaisu- ja kieltopelote. Val-
tio voi joko kertoa omasta kyvystään ja 
tahdostaan vastata mahdolliseen aggres-
sioon vähintään yhtä suurella voimalla 
tai viestiä, että hyökkäyksen hinta tulee 
olemaan ennakoitua suurempi sen vaiku-
tusten jäädessä oletettua vähäisemmiksi. 
Suomen pelote on aina perustunut tähän 
jälkimmäiseen vaihtoehtoon, tosin Na-
to-jäsenyyden myötä olemme siirtyneet 
samalla ydinasesateenvarjon alle. Ydin-
aseen olemassaolo perustuu rankaisupe-
lotteeseen.

Ihmisellä on luontainen tarve jäsennellä 
monimutkaisia kokonaisuuksia yksinker-
taisiksi malleiksi, jotta ne olisi mahdol-
lista ymmärtää edes konseptin tasolla. 
Pelote on hahmoteltavissa kolmen ele-
mentin kautta: valtion voima, tahto käyt-
tää tätä voimaa suvereniteetin suojaami-
seen ja viestintä kahdesta ensimmäisestä 

elementistä. Voima voidaan käsittää val-
tion voiman instrumenteiksi esimerkiksi 
DIMEL-mallin kautta (Diplomacy, Infor-
mation, Military, Economic, Legal). Tah-
to ilmenee valtiotason strategian muo-
dossa, jolloin aikomus on suunniteltu ja 
toiminnalle on varattu resurssit. Vaikka 
kaikki kolme elementtiä ovat edellytys 
uskottavalle pelotteelle, on viestintä pe-
lotteen keskiössä. Ilman selkeästi ilmais-
tua aikomusta, ei pelotteella ole mahdol-
lisuuksia aikaansaada ennaltaehkäisevää 
vaikutusta potentiaalisen uhkatoimijan 
mielessä.

Klassisen peloteteorian mukainen perus-
tavanlaatuinen kahtiajako hyökkäyksel-
lisen ja puolustuksellisen näkökulman 
välillä on säilynyt läpi vuosikymmenten, 
vaikka rinnalle onkin noussut moder-
neja tulkintoja pelotteesta. Erityispiirre 
nykyajan peloteteorioissa on, etteivät ne 
poissulje toisiaan. Valtio voi valita näistä 
vaihtoehdoista omiin tarpeisiinsa sopi-
vimman yhdistelmän. Valintoja tehdään 
esimerkiksi sen mukaan, missä, milloin, 
millä voimalla ja kenen kanssa omaa su-
vereniteettia puolustetaan. Pienen valtion 
pelotestrategia painottuu yleensä puolus-
tuksellisiin valintoihin ja oman valtion 
alueella toimimiseen, usein uskottavuus- 
ja resurssisyistä.

Kyberpelotteen monet  
kasvot
Akateemisessa keskustelussa kyberpelo-
tetta käsitellään erilaisista näkökulmista, 
joita ovat muun muassa kyber- tai soti-
laallisten suorituskykyjen käyttö kyber-
hyökkäysten estämiseksi tai kybersuo-
rituskykyjen käyttö konventionaalisten 
hyökkäysten ennaltaehkäisemiseksi. Va-
littu näkökulma vaikuttaa merkittävästi 
tutkimustuloksiin ja siihen, kuinka vai-

keana tai toteuttamiskelpoisena kyberpe-
lotetta pidetään.

Nykyään tutkijoiden huomio on kohdis-
tunut kokonaisvaltaiseen pelotteeseen, 
jossa valtion kaikkia voiman instru-
mentteja käytetään sekä fyysisen että 
kybertoimintaympäristön suojaamiseksi. 
Osana tällaista kokonaisuutta kybersuo-
rituskykyjen käyttö kybersuvereniteetin 
suojaamiseen on säilynyt relevanttina 
näkökulmana, koska kyberkeinot tarjo-
avat usein täsmällisimmän ja oikea-ai-
kaisimman keinovalikoiman kohdata ja 
ennaltaehkäistä kyberhyökkäyksiä. Tässä 
artikkelissa keskitytään kyseiseen näkö-
kulmaan.

Kybersuvereniteetille ei ole yhteisesti hy-
väksyttyä määritelmää. Esimerkiksi Eu-
roopan unioni määrittelee sen mahdolli-
suudeksi toimia itsenäisesti digitaalisessa 
maailmassa. Tässä artikkelissa kybersu-
vereniteettia lähestytään kybertoimin-
taympäristön kolmen kerroksen kaut-
ta (fyysinen, looginen, käyttäjäkerros). 
Niinpä kybersuvereniteetilla tarkoitetaan 
valtion fyysisen ja digitaalisen kyberym-
päristön suojelemista, jossa inhimillinen 
näkökulma ilmenee kansalaisten ja hei-
dän henkilötietojensa digitaalisen turval-
lisuuden varmistamisena.

Poiketen perinteisestä pelotteesta, joka 
epäonnistuu hyökkäyksen konkretisoi-
tuessa, kyberpelotetta ei nykyään lähes-
tytä samanlaisen näkökulman kautta. On 
hyväksyttävä, että ennen pitkää kyber-
hyökkäys onnistuu, koska hyökkäys-
vektoreita on joko liikaa tai niistä kaikki 
eivät ole puolustajan tiedossa tai hallin-
nassa. Sen tähden kyberpelote ei voi olla 
absoluuttinen, mutta sen tulisikin keskit-
tyä vakavimpien kyberuhkien ennaltaeh-
käisyyn.
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Parhaimmillaan kyberpelote toimii op-
portunistisia uhkatoimijoita kohtaan, 
jotka voidaan vakuuttaa siitä, että toi-
minta aiheuttaa hyökkääjälle itselleen 
enemmän haittaa kuin kohteelle. Tällai-
nen lähtökohta edellyttää jonkinasteista 
rationaalisuutta, eli olettamusta uhka-
toimijan tekemästä hyöty-panossuhteen 
arvioimisesta. Sen sijaan irrationaalisesti 
toimivien uhkatoimijoiden kohdalla pelo-
tevaikutuksen aikaansaaminen on erittäin 
haastavaa, koska nämä kiinnittävät vä-
hemmän huomiota toiminnan kustannuk-
siin ja mahdollisiin seurauksiin. Vastaava 
ongelma koskee pelotetta yleisemminkin, 
mutta kybertoimintaympäristön erityis-
piirteet tekevät hyöty-panossuhteen las-
kemisesta mahdollisesti monimutkaisem-
paa kuin fyysisessä maailmassa.

Kyberpelotteen haasteita
Kybersuorituskykyjen käyttöön keskitty-
vä lähestymistapa pohjautuu usein klas-
siseen peloteteoriaan. Tämä on luonteva 
valinta, koska se tarjoaa teoreettisen vii-
tekehyksen, johon kyberiin liittyviä eri-
tyisnäkökulmia on suhteellisen helppo 
peilata. Ongelma klassisen peloteteorian 

ja kyberpelotteen suorissa analogioissa 
liittyy kybertoimintaympäristön erityis-
piirteisiin verrattuna fyysiseen maail-
maan. Tämä haaste on johtanut useisiin 
argumentteihin, joiden mukaan kyberpe-
lote ei ensinkään ole mahdollista tai että 
se edellyttää klassisesta peloteteoriasta 
poikkeavaa lähestymistapaa.

Aiemmin mainittu, akateemisessa kes-
kustelussa vallitseva yksimielisyys on, 
ettei kyberpelote voi olla absoluuttinen, 
koska aina lopulta jokin hyökkäys on-
nistuu. Siksi kyberpuolustus edellyttää 
priorisointia, sillä se ei voi olla kaik-
kialla yhtä vahva. Kyberpelote tulisikin 
ymmärtää hyökkäysten määrän vähen-
tämisenä, ei niiden täydellisenä ennal-
taehkäisynä. Tämä on yksi harvoista 
kyberpelotteen peruslähtökohdista, joista 
akateemisessa keskustelussa ollaan yksi-
mielisiä.

Monet kyberpelotteeseen liittyvät haas-
teet johtuvat vaikeuksista attribuoida 
hyökkääjät sekä vastata hyökkäyksiin 

reaaliaikaisesti ja uskottavalla voimal-
la. Kybervastahyökkäysten haasteiksi 
on havaittu nopeuteen, tarkkuuteen ja 
toistettavuuteen liittyviä seikkoja sekä 
epävarmuus omien kyberhyökkäysten 
vaikutusten leviämisen hallinnasta. Po-
tentiaalinen eskalaatioriski vastattaessa 
valtiollisten tahojen kyberhyökkäyksiin 
on tunnistettu länsimaissa yhdeksi epä-
varmuustekijäksi, ja haasteita aiheuttavat 
myös ei-valtiolliset (irrationaaliset) toi-
mijat sekä omaan kybertoimintaan liit-
tyvät oikeudelliset kysymykset. Edellä 
mainittuihin epävarmuustekijöihin liitty-
vä keskeinen haaste liittyy attribuutioky-
kyyn, joka ei rajoitu pelkästään hyökkää-
jän tunnistamiseen. Siihen sisältyy myös 
uskottavan todistusaineiston kerääminen 
sekä vastatoimien tekeminen hyväksyttä-
viksi poliittisten päättäjien sekä kansal-
lisen ja kansainvälisen oikeuden näkö-
kulmista. Tarkasteltaessa kyberpelotteen 
haasteita pelotteen kolmen elementin 
kautta, voidaan haasteita ja ratkaisuja nii-
hin jäsentää systemaattisesti.

Valmistamme tuotantolaitoksessamme Viron Sauessa eri tiedonsiirtoteknologioita hyödyntäviä
liittimillä ja kytkentäkoteloilla varustettuja valmiskaapeliratkaisuja ja muita kriittisen tiedonsiirron
kokoonpanoja. Huippuluokan käsityötaito ja tasainen laatu tekevät ratkaisuistamme luotettuja 
osakomponentteja haastaviin sovelluksiin.

Luotettavat valmiskaapeliratkaisut 
kriittiseen tiedonsiirtoon
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Valtion voima  
kybertoimintaympäristössä
Pelotteen ensimmäinen elementti, val-
tion voima, voidaan kybertoimintaym-
päristön näkökulmasta ymmärtää kyber-
kyvykkyyksien olemassaolona sekä 
hyökkäyksellisten ja puolustuksellisten 
kyberoperaatioiden toteuttamisena val-
tion pelotestrategian mukaisesti. Klas-
sinen peloteteoria sisältää uhkaamisen 
voimankäytöllä, mutta ei voimankäyttöä 
itsessään, koska tällöin pelote on epäon-
nistunut. Tämä näkökulma ei kuitenkaan 
välttämättä ole optimaalinen kyberpe-
lotteen kannalta. Päinvastoin, pelotevai-
kutuksen vahvistamiseksi saattaa olla 
hyödyllisempää toteuttaa proaktiivisia 
kyberoperaatioita kuin kokonaan pidät-
täytyä toiminnasta.

Pelotteen näkökulmasta hyökkäykselli-
sen kybervoiman käyttö on kybertoimin-
taympäristössä haasteellinen kokonai-
suus, koska vastustajaa on vaikea uhata 
tuhoavalla voimalla pelkästään kyber-
keinoin. Lisäksi kybervastatoimet voi-
vat olla kertakäyttöisiä, sekä hyökkääjän 
identiteetti ja sijainti kybertoimintaym-
päristössä voivat olla vaikeasti määritel-
tävissä. Tämä herättää kysymyksen siitä, 
voiko hyökkäyksellinen kybervoima olla 
riittävän uskottavaa toimiakseen pelot-
teena. Tällainen näkemys perustuu ran-
kaisupelotteeseen, jossa tuhoavan soti-
laallisen voiman uhka saa vastustajan 
pidättäytymään hyökkäämisestä.

Puolustuksellisesta näkökulmasta kyber-
pelotteen ytimeen nousee kyky toipua 
hyökkäyksistä. Kun vastustaja ei saa-
vuta hyökkäyksellään haluamaansa vai-
kutusta, se voi jo itsessään vähentää 
tämän halukkuutta hyökätä. Resiliens-
si on keskeinen kieltopelotteen tekijä, 
mutta kybertoimintaympäristö edellyt-
tää myös aktiivisia keinoja hyökkääjän 
eristämiseksi ja vaikutusten lieventämi-
seksi. Pelkkään resilienssiin tukeutumi-
nen poissulkee aloitteen tempaamisen, 
joka on hyökkäyksellisen kybervoiman 
keskeinen vahvuus. Lisäksi puolustuk-
sellista kybervoimaa voidaan käyttää 
myös proaktiivisesti. Siten uskottavan 
kyberpelotteen rakentaminen edellyttää 
sekä hyökkäyksellisiä että puolustuksel-
lisia kybertaktiikoita ja kaikkien valtion 
voiman instrumenttien hyödyntämistä 
kybersuvereniteetin suojaamiseen.

Pienen valtion näkökulmasta kybertoi-
mintaympäristö voi tarjota mahdollisuuk-
sia asymmetrian luomiseen ja sen hyö-
dyntämiseen suurempaan uhkatoimijaan 

nähden. Tämä tosin edellyttää kykyä, 
tahtoa ja uskallusta hyödyntää puolus-
tuksellisten kybersuorituskykyjen lisäk-
si myös hyökkäyksellistä voimaa, yksin 
tai yhdessä kumppanien ja liittolaisten 
kanssa. Länsimaissa ei tällaisista asioista 
juurikaan puhuta julkisesti ja akateemi-
sessa keskustelussa esiintyy toistuvas-
ti eskalaation pelko, vaikka tieteellinen 
todistusvoima tällaisen argumentoinnin 
taustalla on heikko. Kenties on oikeutet-
tua kysyä, onko uhkatoimijamme pelote 
purrut länsimaihin, kun epäröimme käyt-
tää hyökkäyksellisiä kybersuorituskyky-
jämme. Nyrkkeilyotteluun ei kuitenkaan 
kannata valmistautua kädet sidottuina 
selän taakse.

Valtion tahto  
kybersuvereniteetin  
suojaamiseen
Pelotteen toinen elementti, tahto käyttää 
valtion voimaa sen suvereniteetin suojaa-
miseksi, ilmaistaan valtion strategiana. 
Strategian luominen ja tahtotilan kirjaa-
minen valtiotason asiakirjoihin edellyttää 
ymmärrystä siitä, miten valtion voiman 
instrumentteja halutaan käyttää asetetun 
tavoitetilan saavuttamiseksi. Tällaisen 
ymmärryksen kehittäminen edellyttää 
riittävää tieteellistä pohjaa esimerkiksi 
teoreettisen mallin muodossa.

Akateemiset pyrkimykset jäsentää kyber-
pelote ymmärrettävään muotoon ovat 

tuottaneet useita teoreettisia ja käytän-
nöllisiä malleja. Nämä mallit perustuvat 
yleensä klassisen peloteteorian viiteke-
hykseen ja rankaisu- ja kieltopelotetta 
täydennetään esimerkiksi yhteiskunnan 
resilienssillä, kyberdiplomatialla sekä 
innovatiivisella ja proaktiivisella kyber-
suorituskykyjen käytöllä. Ehdotetuille 
malleille on yhteistä ajatus siitä, ettei 
kyberpelotetta tulisi käsitellä erillisenä 
strategiana, vaan osana valtion kokonais-
valtaista pelotetta ja kyberturvallisuutta. 
Pienen valtion näkökulmasta tällainen 
kokonaisvaltainen lähestymistapa on eri-
tyisen kiinnostava, koska se mahdollistaa 
voimatasapainon kompensoinnin suu-
rempaan vastustajaan nähden hyödyntä-
mällä kaikkia valtion voiman instrument-
teja pelotevaikutuksen luomiseen.

Kansallinen pelotestrategia ilmentää val-
tion tahtoa suojella suvereniteettiaan sekä 
fyysisessä maailmassa kuin kybertoimin-
taympäristössäkin. Se viestii sekä kansa-
laisille että muille valtioille, että asia on 
järjestelmällisesti suunniteltu, resursse-
ja toiminnalle on osoitettu, ja valtio on 
valmis toimimaan turvallisuustilanteen 
edellyttämällä tavalla. Perusvalinta pelo-
testrategiassa tehdään hyökkäyksellisten 
ja puolustuksellisten toimintamallien pai-
notuksessa erilaisiin tilanteisiin. Tämän 
jälkeen valitaan sopivat valtion voiman 
instrumentit ja määritellään suojeltavat 
kohteet, kuten esimerkiksi kybertoimin-
taympäristössä sijaitsevat yhteiskunnan 
elintärkeät toiminnot.

Kyberpelotteen teoreettinen malli.
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Valtion kyberpeloteviestintä
Pelotteen kolmas elementti on pelote-
viestintää tahdosta käyttää valtion voi-
maa sen suvereniteetin suojaamiseen. 
Kyberpelotteen osalta tämä tarkoittaa 
sitä, että valtio viestii kyberhyökkäykses-
tä koituvan seurauksia. Joidenkin tutki-
musten mukaan on hyödyllistä vetää raja 
sallitun ja tuomittavan toiminnan välille 
sekä määritellä, millainen toiminta johtaa 
vastatoimiin. Näiden rajojen viestiminen 
voi lisätä pelotteen selkeyttä ja uskotta-
vuutta. Pienelle valtiolle tämä voi kuiten-
kin merkitä vähiä resursseja kuluttavaa 
riskiä, jos uhkatoimija testaa toistuvasti 
näitä julkilausuttuja rajoja. Esimerkiksi 
Suomen näkökulmasta Venäjän voitai-
siin olettaa toimivan juuri näin, jolloin ei 
ole kannattavaa julkisesti julistaa selkeitä 
rajoja.

Kybertoimintaympäristössä pelotevies-
tintää heikentävät usein salassapito ja 
narratiivien epäselvyys. Valtiot haluavat 
usein pitää todelliset kyberkyvykkyy-
tensä piilossa, jolloin niillä ei ole samaa 
mahdollisuutta voiman demonstrointiin 
kuin fyysisessä ympäristössä. Silti pe-
lotteen ydin on voimasta viestiminen ja 
ilman tällaista narratiivia pelotetta ei ole. 
Siksi kyberpelotetta koskevassa tutki-
muksessa on pyritty löytämään keinoja 
kybervoiman osoittamiseen ilman, että 
valtion kyberkyvykkyyksistä paljastetaan 
liikaa.

Sodankäynti on valtiolle yksiselittei-
sin tapa osoittaa sotilaallista voimaansa. 
Koska pelotteen tarkoitus on estää ag-
gressio, voimaa on demonstroitava en-
nen kuin jännitteet kärjistyvät aseellisek-
si konfliktiksi. Normaaliaikoina valtiot 
voivat osoittaa sotilaallista voimaansa 
esimerkiksi sotaharjoituksilla, yksin ja 
yhdessä muiden kanssa. Näitä keinoja 
voidaan käyttää myös hankalammin pal-
jastettavan voiman, kuten kybersuori-
tuskykyjen, demonstrointiin.

Huolimatta valtioiden halusta salata to-
delliset kybersuorituskykynsä, useat 
tutkimukset keskittyvät kybervoiman 
demonstrointiin tosielämän tilanteissa. 
Näiden tutkimusten mukaan kyberpelo-
tetta voidaan signaloida erityisesti jatku-
villa kyberoperaatioilla ja -kampanjoilla. 
Jatkuvat kyberoperaatiot viestivät uhka-
toimijalle valtion kypsyydestä suojautua 
ja vastata kyberhyökkäyksiin. Puolusta-
jan näkyvä läsnäolo kybertoimintaympä-
ristössä voi toimia kieltopelotteen yhtenä 

elementtinä ja näin vähentää uhkatoimi-
jan hyökkäyshaluja. Omien kybersuori-
tuskykyjen paljastaminen voi kuitenkin 
aiheuttaa riskejä, kuten vastustajan pää-
syn oman järjestelmän sisään.

Hallittu kybersuorituskykyjen paljas-
taminen edellyttää valintoja tehokkaan 
peloteviestinnän ja valtion turvallisuuden 
säilyttämisen välillä. Mikäli voimaa ha-
lutaan demonstroida tosielämän kybertoi-
minnalla, on teoreettisesti esitetty vaihto-
ehtoja asian toteuttamiseen. Esimerkiksi 
kyberoperaatioista voidaan paljastaa va-
littuja seikkoja, kuten vaikkapa attribuu-
tiokyvykkyys jättäen kuitenkin tekniset 
yksityiskohdat salaisiksi. Akateemisessa 
keskustelussa tällainen hallittu kyberpe-
loteviestintä vaikuttaa sarjalta yksinker-
taisia valintoja, mutta tosielämä lienee 
monimutkaisempi kokonaisuus ja kyber-
suorituskykyjen demonstrointi pitkälti 
tapauskohtaista.

Tosielämän kybertapahtumista viestimi-
sen lisäksi valtio voi hyödyntää muitakin 
elementtejä kyberpelotteessaan. Esimer-
kiksi yhteiskunnan ja siellä toimivien 
tahojen, kuten viranomaisten ja kaupal-
listen yritysten, kyberkypsyydestä vies-
timinen muun muassa teknologisten in-
novaatioiden, sotilaallisten harjoitusten, 
tutkimuksen ja osaamisen kautta luovat 
mielikuvia valtion kyvystä vastata kybe-
ruhkiin. Kokonaisuuden kannalta olen-
naista on systemaattisesti viestiä valtion 

maturiteetista kybertoimintaympäristön 
toimijana yhteisen ydinnarratiivin mukai-
sesti, pienetkin voitot hyödyntäen.

Yhteenveto
Akateemisessa keskustelussa oiotaan 
usein mutkia ja asiat muotoillaan näen-
näisesti yksikertaisiksi teorioiksi. To-
sielämä on kuitenkin monimutkainen 
kokonaisuus, jossa tieteellisiä teorioita 
voidaan toki hyödyntää pelotteen muo-
dostamiseen, mutta todennäköisemmin 
lopputulos on kudelma valtion turvalli-
suuteen liittyviä elementtejä, joiden vä-
lille ei ole aina kannattavaa piirtää rajoja. 
Tämä pätee myös kyberpelotteeseen.

Valtion suvereniteettiin kybertoimin-
taympäristössä liittyy monenlaisia ele-
menttejä. Esimerkiksi yhteiskunnan 
resilienssi vankistaa turvallisuutta kyber-
toimintaympäristön jokaisella kerroksella 
ja vahvistaa myös kyberpuolustusta. Kei-
novalikoima kyberturvallisuuden, kyber-
puolustuksen ja kyberpelotteen vahvista-
miseen on pitkälti yhtenevä ja perustuu 
valtion kykyyn suojata kybertoimin-
taympäristöä sen kaikilla kerroksilla sekä 
ennaltaehkäistä siihen kohdistuvia hyök-
käyksiä. Samoin valtion voiman instru-
mentteja, kuten vaikkapa kyberdiplo-
matiaa, käytetään saumattomasti näiden 
kolmen kokonaisuuden mahdollistami-
seksi. Pienen valtion näkökulmasta ole-
massa olevien vahvuuksien hyödyntämi-
nen peloteviestintään voi parhaimmillaan 

Valtion turvallisuusstrategioiden ja kyberturvallisuuteen liittyvien keskeisten element-
tien limittyminen toisiinsa.
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olla erittäin kustannustehokasta, mikäli 
aikeet konkretisoituvat toiminnaksi tilan-
teen niin vaatiessa.

Ideaalitilanteessa kyberpelote nivoutuu 
saumattomasti valtion kokonaisvaltai-
seen pelotestrategiaan. Tällöin valtion 
tahto suojata suvereniteettiaan fyysisen 
maailman lisäksi myös kybertoimin-
taympäristössä on tunnistettu sekä keinot 
siihen ovat suunniteltu ja kirjattu strate-
gian muotoon. Samalla tällainen tahdon 
ilmaus itsessään toimii viestinä eri koh-
deyleisöille. Perustavanlaatuinen valinta 
tehdään hyökkäyksellisten ja puolustuk-
sellisten lähestymistapojen välillä ja tasa-
painossa, klassisen peloteteorian periaat-
teiden mukaan.

Tehokkaimmillaan peloteviestintä on osa 
valtion strategista ja kokonaisvaltaista 
turvallisuusviestintää, jonka ydinnarra-
tiivi räätälöidään kohdeyleisön mukaan. 
Kohdeyleisöinä eivät ole vain potentiaa-
liset uhkatoimijat, vaan myös kumppanit 
ja liittolaiset sekä oman maan kansalai-
set. Näin ollen systemaattisesti toteutettu 
strateginen turvallisuusviestintä tavoittaa 
yhdellä sanomalla monta yleisöä, joko 

luoden luottamusta tai aiheuttaen epävar-
muutta. Yhteisen ydinnarratiivin käyttö 
yksinkertaistaa ja selkeyttää viestiä myös 
pelotteen näkökulmasta.

Tärkeintä kyberpelotteen muodosta-
misessa ei ole termin käyttö itsessään. 
Oleellisempaa on tunnistaa kybersuvere-
niteetin suojaamiseen liittyen valtion tah-
to, voima ja keinovalikoima sekä ne ta-
vat, joilla edellä mainituista elementeistä 
viestitään kohdeyleisöille. Kybermatu-
riteetti syntyy pitkän ajan kuluessa, sa-
moin kyberpelote. Kyseessä onkin ennen 
kaikkea valtion maine kybertoimintaym-
päristön toimijana. Tietynlaisen maineen 
luominen edellyttää pitkäjänteisyyttä ja 
systemaattisuutta kaikessa toiminnassa. 
Voidaankin todeta, että huomisen pelote 
luodaan tänään.

Artikkeli perustuu kirjoittajan väitöstut-
kimukseen Cyber Deterrence of a Small 
State. Kirja on ladattavissa osoitteesta ht-
tps://www.doria.fi/handle/10024/193552.
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TEKSTI: LAURI HYRY

Datakeskeinen ja algoritminen  
sodankäynti – katsaus  
johtamisjärjestelmien kehitykseen 
länsimaissa

Sotilaallisten johtamisjärjestelmien 
kehityksessä on käynnissä perusta-
vanlaatuinen murros. Kyse ei ole yk-
sittäisistä uusista teknologioista. Kyse 
on siitä, miten johtaminen toimii 
tilanteessa, jossa tietoa on enemmän 
kuin koskaan ja aikaa sen hyödyntä-
miseen vähemmän kuin koskaan.

Kehityssuunta näkyy konkreettisesti Yh-
dysvalloissa, Iso-Britanniassa ja Ukrai-
nassa. Yhdysvalloissa kehitystä kokoaa 
Combined Joint All-Domain Command 
and Control (CJADC2) -ajattelu. Iso-Bri-
tanniassa puolestaan pyritään vastaa-
maan haasteeseen Digital Targeting Web 
(DTW) -konseptilla. Ukrainassa rat-
kaisuja on syntynyt sotaa käyvän maan 
käytännön tarpeista. Toteutukset eroavat 
toisistaan, mutta peruskysymys on sama. 
Miten monimutkaistuvassa ympäristössä 
tehdään parempia ja nopeampia päätök-
siä kuin vastustaja?

Tulevissa konflikteissa päätöksentekoon 
käytettävissä oleva aika mitataan mi-
nuuteissa tai jopa sekunneissa. Samalla 
toimintaympäristö monimutkaistuu ja 
vaikutuksia tuotetaan yhtä aikaa maa-, 
meri-, ilma-, avaruus- ja kybertoimin-
taympäristöissä. Tämä yhdistelmä asettaa 
perinteiset johtamisjärjestelmät haastee-
seen. Ihmistyöhön nojaava malli ei ky-
kene käsittelemään havaintojen määrää 
eikä koordinoimaan vaikutuksia riittäväl-
lä nopeudella. Tarvitaan tukea päätöksen-
tekoon.

Yhdysvaltain puolustushallinnon JADC2-viitekehystä kuvaava havainnekuva (lähde: U.S. Department of 
Defense, Joint All-Domain Command and Control Strategy, 2022).
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Tässä artikkelissa tarkastellaan, miksi da-
takeskeinen ja algoritminen sodankäynti 
on noussut keskeiseksi kehityssuunnaksi. 
Lisäksi arvioidaan, mitä kansainvälisistä 
kokemuksista voidaan realistisesti oppia 
Suomen puolustuksen näkökulmasta.

Johdanto
Sotilaallisten johtamisjärjestelmien pe-
rimmäinen tehtävä on pysynyt muuttu-
mattomana: tukea komentajaa päätök-
senteossa epävarmassa ja vastustajan 
aktiivisesti häiritsemässä toimintaym-
päristössä. Toimintaympäristön luon-
ne on kuitenkin muuttunut olennaisesti. 
Nykyiset sensorit, järjestelmät ja verkot 
tuottavat enemmän dataa kuin yksikään 
organisaatio tai johtamisrakenne kykenee 
käsittelemään perinteisin menetelmin. 
Samanaikaisesti päätöksenteon aikajän-
teet ovat lyhentyneet.

Tässä ympäristössä johtamisjärjestelmi-
en keskeinen haaste on tiedon käsitte-
ly ja jakaminen päätöksenteon kannalta 
merkitykselliseksi kokonaisuudeksi. Da-
takeskeinen johtaminen ja tekoälyn hyö-
dyntäminen vastaavat tähän haasteeseen. 
Niiden tarkoituksena ei ole korvata inhi-
millistä johtamista, vaan tukea sitä tilan-
teessa, jossa käsittelykyky ei enää riitä 
kokonaisuuden hallintaan. Kyse on siitä, 
miten datasta rakennetaan jaettu ymmär-
rys, miten päätöksentekoa tuetaan eri 
tasoilla ja miten johtaminen säilyy toi-
mintakykyisenä myös häirityissä ja kat-
konaisissa olosuhteissa.

 Yhdysvaltain kolmas offset 
-strategia – algoritmisen ja 
datakeskeisen sodankäynnin 
synty
Datakeskeisen ja algoritmisen sodan-
käynnin juuret voidaan vetää Yhdysval-
tojen 2010-luvun puolivälissä julkaise-
maan kolmanteen offset -strategiaan. 
Strategian taustalla oli havainto, että 
Yhdysvaltojen sotilaallinen etumatka oli 
kaventumassa vastustajiin nähden. Sil-
lä välin, kun USA:n huomio oli pitkään 
keskittynyt Irakin ja Afganistanin ope-
raatioihin, Kiina ja Venäjä olivat kehittä-
neet kyvykkyyksiä, jotka haastoivat Yh-
dysvaltojen sotilaallisen etumatkan.

 Kolmannen offset -strategian ytimessä 
ei ollut yksittäinen teknologinen ratkaisu. 
Kyse oli ajattelutavan muutoksesta. Kil-
pailun nähtiin siirtyvän kohti päätöksen-
teon nopeutta ja laatua. Tämä korostui ti-
lanteessa, jossa sensorien ja järjestelmien 
tuottaman datan määrä ylitti inhimillisen 

käsittelykyvyn. Tekoäly, koneoppiminen 
ja autonomia nousivat keinoiksi tukea 
johtamista. Niiden tehtävänä oli jalostaa 
hajanaisesta tiedosta päätöksenteon kan-
nalta olennaista ymmärrystä.

Tämä ajattelu loi perustan algoritmiselle 
ja datakeskeiselle sodankäynnille. Stra-
tegian perusajatuksen mukaan kilpailue-
tu ei synny yksittäisistä asejärjestelmistä 
vaan se syntyy kyvystä yhdistää dataa, 
tukea päätöksentekoa ja toimia vastusta-
jaa nopeammin. Kolmas offset -strategia 
ohjaa sotilaallista kehitystä kohti järjes-
telmätason ja johtamisen uudistamista. 
CJADC2 voidaan nähdä tämän kehi-
tyskulun jatkumona. Sen tavoitteena on 
viedä strategian periaatteet pysyviksi ja 
yhteistoiminnallisiksi rakenteiksi.

Yhdysvaltojen  
puolustushaarojen CJADC2 
-suurhankkeet
Combined Joint All-Domain Command 
and Control (CJADC2) ei ole yksittäinen 
ohjelma tai järjestelmä. Se on strateginen 
viitekehys, jonka tavoitteena on muuttaa 
sotilaallisen johtamisen tapaa. CJADC2 
pyrkii yhdistämään eri puolustushaarojen 
ja toimintaympäristöjen tuottaman tiedon 
yhteiseksi päätöksenteon perustaksi. Ta-
voitteena on lyhentää aikaa havainnosta 
päätökseen ja vaikutukseen.

CJADC2:n ydin on päätöksentekonopeu-
dessa ja vaikuttamisen tehokkuudessa. 
Tulevissa konflikteissa päätöksiä on teh-
tävä minuuteissa tai jopa sekunneissa. 
Samalla toimintaympäristö on moniulot-
teinen. Vaikutuksia tuotetaan yhtä aikaa 
maa-, meri-, ilma-, avaruus- ja kybertoi-
mintaympäristöissä. Perinteinen, ihmis-
työhön nojaava johtamismalli ei enää rii-
tä. Tämän vuoksi CJADC2 nojaa laajasti 
datan hyödyntämiseen, automaatioon ja 
tekoälyyn. Dataa yhdistämällä pyritään 
hahmottamaan tilanne, tunnistamaan 
vaihtoehdot ja kohdentamaan vaikutukset 
yli domain- ja organisaatiorajojen.

Käytännössä CJADC2 ei toteudu yhtenä 
keskitettynä kokonaisuutena. Sen toi-
meenpano on hajautunut puolustushaaro-
jen omiin kehityshankkeisiin. Yhdysval-
tain ilmavoimat kehittävät kokonaisuutta 
Advanced Battle Management System 
-ohjelman kautta. Merivoimien panos 
rakentuu Project Overmatch -hankkeen 
ympärille. Maavoimat vievät vastaavaa 
ajattelua eteenpäin Project Convergen-
ce -kokonaisuudessa. Lisäksi avaruus- ja 
kybertoimintaympäristöjen kyvykkyydet 
kytkeytyvät kokonaisuuteen omien kehi-
tyspolkujensa kautta.

Esimerkkinä konkreettisesta toimesta 
CJADC2-kyvykkyyden rakentamisessa 
voidaan nostaa US Armyn merkittävä ke-
hityshanke: Next Generation Command 
and Control (NGC2). Kyseessä on täy-
sin clean sheet -lähestymistapa, jossa US 
Armyn uusi C2-järjestelmä rakennetaan 
alusta asti ilman ”legacyä”. Tavoitteena 
on saada ratkaisu käyttöön 30 kuukau-
dessa. Hankkeen taustalla on tunnistettu 
tarve modernisoida C2 -tietojärjestelmät. 
Kokemukset Ukrainasta ja Israelista sekä 
uhka-arviot INDOPACOMin alueelta 
ovat osoittaneet, että nykyiset järjestel-
mät ei tue riittävästi komentajia laajamit-
taisissa taistelutoiminnoissa.

“NextGenC2 is a data-centric, end-to-
end command and control warfighting 
system. It’s built on four interdependent 
layers: Applications – simple, intuitive 
user interfaces; Data – sharing and in-
teroperability at the core; Infrastructu-
re – cloud-native but not cloud-depen-
dent; Transport – resilient, intelligent 
networks. It’s about putting the comman-
der back in command — enabling faster, 
better decisions.”

 — BG Michael Kaloostian C2 
Cross-Functional Team Director

Yhteenvetona voidaan todeta, että CJA-
DC2 on koko puolustushallinnon laajui-
nen toimintamalli, jonka tavoitteena on 
varmistaa yhteinen tilannekuva, nopea 
päätöksenteko ja vaikuttaminen kaikissa 
toimintaympäristöissä, myös häirityis-
sä ja kiistetyissä olosuhteissa. Kyse ei 
ole yksittäisistä järjestelmistä, vaan en-
terprise -tason muutoksesta, jossa data, 
teknologia ja ihmiset yhdistetään yhtei-
seksi päätöksentekokyvyksi. CJADC2:n 
ytimessä on kyky integroida tietoa yli 
domain- ja organisaatiorajojen, muuttaa 
data ymmärrykseksi ja tukea komentajan 
päätöksiä

Tekoäly osana Yhdysvaltojen 
CJADC2 -kehitystä
Project Maven oli yksi ensimmäisistä 
hankkeista, joissa tekoälyä hyödynnettiin 
laajamittaisesti operatiivisen johtamisen 
tukena. Se syntyi konkreettisesta tarpees-
ta käsitellä valtavia määriä sensoridataa, 
erityisesti droonien tuottamaa videoma-
teriaalia. Ihmistyöhön perustuva analyysi 
ei enää riittänyt. Maven osoitti nopeasti, 
että tekoäly voi tuottaa todellista opera-
tiivista arvoa. Tilannekuva parani ja pää-
töksenteko nopeutui.

Project Mavenin myötä kävi kuitenkin il-
meiseksi, että yksittäinen toimiva ratkai-
su ei vielä ratkaise kokonaisuutta. Jokai-
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nen uusi käyttötapaus edellyttää erillistä 
integraatiota, omia tietovirtoja ja omia 
ylläpitokäytäntöjä. Kokemusten myötä 
alettiin hahmottaa laajempi ilmiö. Kyse 
ei ollut siitä, toimiiko tekoäly, vaan siitä, 
miten sen käyttöä voidaan toistaa, yllä-
pitää ja laajentaa. Tätä eroa on helppo 
jäsentää käsitteillä kyvykkyys (Capabili-
ty) ja kapasiteetti (Capacity). Kyvykkyys 
tarkoittaa, että jokin voidaan tehdä tais-
telukentällä. Kapasiteetti kertoo, kuinka 
laajasti ja kuinka pitkään tätä voidaan 
tehdä.

 “The military’s general philosophy to-
ward AI has created a problem where the 
enterprise is focused on the development 
of capability without sufficiently conside-
ring capacity. Capability means we can 
do something on the battlefield. Capa-
city is the measurement of how much of 
that thing we can do. A good historical 
example of this is the Germans in WWII. 
Their tanks were the best, but we had 
way more pretty good tanks.”

— Bradley L. Boyd, Visiting Fellow, 
Hoover Institution; Lecturer, Stanford 
University

Vertaus tekee algoritmisen sodankäyn-
nin perusongelman näkyväksi. Yksittäi-
nen tekoälysovellus, kuten automaattinen 
maalin tunnistus, voi toimia erinomai-
sesti ainakin alkuvaiheessa. Vastustajan 
mukautuessa tilanne kuitenkin muuttuu. 
Tunnisteet vaihtuvat, data vanhenee ja 
mallit alkavat menettää tehoaan. Tällöin 
ratkaisevaa ei ole enää se, toimiiko al-
goritmi jossakin yksittäisessä tilantees-
sa, vaan se, kuinka nopeasti ja kuinka 
kattavasti sitä voidaan päivittää ja ottaa 
käyttöön koko joukon tasolla. Ilman tätä 
kapasiteettia kyvykkyys jää väistämättä 
paikalliseksi ja hetkelliseksi.

Tässä kontekstissa Yhdysvaltain armei-
jan Project Linchpin nousee keskeiseksi. 
Linchpin ei ole uusi tekoälysovellus eikä 
operatiivinen johtamisjärjestelmä, vaan 
yritys rakentaa yhteinen ohjelmisto- ja 
datainfrastruktuuri, jonka varaan tekoä-
lykyvykkyydet voidaan aidosti skaalata. 
Sen painopiste on yhteisissä datastandar-
deissa, mallien elinkaaren hallinnassa ja 
turvallisissa jakelumekanismeissa, jotka 
mahdollistavat ohjelmistojen ja datamal-
lien päivittämisen myös hajautetuissa ja 
häirityissä ympäristöissä. Kyse ei ole en-
sisijaisesti tekoälystä, vaan ohjelmistois-
ta ja datasta. Tekoäly on vain yksi ohjel-
mistotyyppi muiden joukossa.

Linchpinin merkitys korostuu juuri suh-
teessa Maveniin. Project Maven osoitti, 
että tekoäly voi tukea päätöksentekoa. 
Linchpin pyrkii varmistamaan, että tämä 
tuki ei romahda ensimmäisen vastustajan 

mukautumisen jälkeen. Se siirtää paino-
pisteen yksittäisten sovellusten rakenta-
misesta infrastruktuuriin, joka mahdollis-
taa jatkuvan sopeutumisen.

Iso-Britannia ja Digital  
Targeting Web:  
kunnianhimoinen konsepti
Digital Targeting Web on Iso-Britannian 
puolustushallinnon vastaus pitkään tun-
nistettuun ongelmaan, kykyyn yhdistää 
eri puolustushaarojen ja toimintaympä-
ristöjen tiedustelu, päätöksenteko ja vai-
kuttaminen toimivaksi kokonaisuudeksi. 
Kyse ei ole yksittäisestä järjestelmästä, 
vaan laajasta käsitteellisestä kehyksestä, 
jonka tavoitteena on integroida olemassa 
olevia ja kehittyviä kyvykkyyksiä koko 
puolustuksen laajuisesti. Lähtökohta-
na on ajatus, että sodankäynnin nopeu-
den, tarkkuuden ja vaikuttavuuden kasvu 
edellyttää yhteistä digitaalista perustaa, 
jossa data liikkuu nopeasti ja tarkoituk-
senmukaisesti.

Käytännössä Digital Targeting Web yh-
distää havainnoinnin, päätöksenteon ja 
vaikuttamisen verkkomaiseksi kokonai-
suudeksi. Sensorit eri toimintaympäris-
töissä tuottavat dataa, jota jalostetaan 
päätöksenteon tueksi. Keskeistä ei ole 
tiedon määrän lisääminen, vaan epävar-
muuden vähentäminen suodatuksen ja 
priorisoinnin avulla. Tekoäly ja automaa-
tio tukevat erityisesti datan käsittelyä ja 

jakelua, jotta tieto saadaan nopeasti oi-
kealle tasolle.

UK:n kehitys kokonaisuuteen on liittynyt 
myös kritiikkiä. Royal United Services 
Instituten (RUSI) näkemyksen mukaan 
Digital Targeting Webin keskeiset haas-
teet eivät ole ensisijaisesti teknologisia, 
vaan organisatorisia ja hallinnollisia. Ky-
seessä ei ole projekti eikä ohjelma, vaan 
kehys, jolle ei ole määritelty selkeää 
lopputilaa tai mitattavia tavoitteita. Tämä 
vaikeuttaa edistymisen arviointia ja altis-
taa kehityksen etenemiselle ilman todel-
lista vaikutusta johtamiseen.

RUSI:n arvion mukaan haastetta asettaa 
myös se, että toimeenpano on hajautunut 
useille toimijoille, eikä yhdelläkään ole 
kokonaisvastuuta budjetista tai päätös-
vallasta. Hajautettu malli tukee jousta-
vuutta, mutta samalla se lisää riskiä, että 
vanhat siilot ja puolustushaarakohtaiset 
ratkaisut säilyvät. Myös rahoituksen ja 
teollisen osallistumisen ajoitus suosii 
suuria toimijoita ja kaventaa innovaatio-
pohjaa.

Johtopäätöksenä voidaan todeta, että 
Digital Targeting Web on ennen kaikkea 
johtamis- ja toimeenpanokysymys. Suu-
rin osa tarvittavista teknologioista on jo 
olemassa, mutta ne ovat hajallaan. On-
nistuminen edellyttää selkeää ohjausta, 
mitattavia tavoitteita ja pitkäjänteistä re-
sursointia, jotta konsepti ei jää kunnian-
himoiseksi visioksi.

Datakeskeisen johtamisjärjestelmän kerrosmalli. Kirjoittajan tulkinta Yhdysvaltojen 
maavoimien Next Generation Command and Control (NGC2) -ajattelusta.
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Ukraina: Käytännön sanelema 
lähestymistapa  
datakeskeiseen johtamiseen
Ukrainan kehitys datakeskeisessä johta-
misessa poikkeaa selvästi länsimaisista 
lähestymistavoista. Siinä missä Yhdys-
valloissa ja Iso-Britanniassa on raken-
nettu viitekehyksiä ja ohjelmia, Ukrai-
nassa vastaava kyvykkyys on syntynyt 
sotaa käyvän maan käytännön ratkaisuna. 
Keskiössä on Delta -järjestelmä, joka on 
kehittynyt nopeasti tilannekuvakartasta 
laajaksi ohjelmistoekosysteemiksi.

Deltan perusidea on ollut pragmaattinen. 
Dataa kerätään eri lähteistä, yhdistetään 
yhteiseen näkymään ja hyödynnetään no-
peasti eri johtamistasoilla. Järjestelmää 
käytetään sekä etulinjassa että ylemmillä 
tasoilla, mikä on lyhentänyt tiedonväli-
tysketjuja. Teknologisesti Delta edustaa 
ohjelmistokeskeistä ajattelua, jossa kart-
tapohjaisen käyttöliittymän päälle raken-
netaan sovelluksia tarpeen mukaan.

Ukrainan lähestymistapa on korostetun 
”bottom-up”. Se on mahdollistanut no-
pean iteroinnin ja sopeutumisen muut-
tuvaan taistelukenttään, mutta samalla 
tuonut mukanaan haasteita. Nopeasti 
syntyneet ratkaisut eivät aina ole yhtenäi-
siä, dokumentaatio voi jäädä jälkeen ja 
yhteensovittaminen vaatii jatkuvaa työtä. 
Ilman keskitettyä ohjausta paikallisesti 
toimivat ratkaisut voivat olla vaikeasti 
skaalattavia.

Ukrainan kokemus osoittaa, että ratkaisu-
ja voidaan rakentaa nopeasti käytännön 
tarpeista käsin, mutta se ei vapauta hal-
linnan, standardoinnin ja pitkäjänteisen 
ylläpidon tarpeesta. Todellinen haaste 
on tasapainon löytäminen ketteryyden ja 
hallittavuuden välillä. Juuri tässä Ukrai-
na tarjoaa arvokkaita oppeja länsimaisille 
kehityshankkeille.

 

Opit Suomelle: mitä  
datakeskeisestä johtamisesta 
on ymmärrettävä
Tämän artikkelin keskeisin opetus Suo-
men kannalta on, että datakeskeinen joh-
taminen ei ole järjestelmävalinta vaan 
kyky tuottaa parempia ja nopeampia pää-
töksiä häirityssä ja epävarmassa toimin-
taympäristössä. Edellä mainituista ko-
konaisuuksista voidaankin nostaa kolme 
keskeistä nostoa mitä onnistuminen vaa-
tii: selkeää ja mitattavaa tavoiteasetantaa, 
datan käsittelyä johtamisen perusinfra-
struktuurina sekä kykyä erottaa kyvyk-
kyys kapasiteetista. 

Ensimmäinen ja kaikkein ratkaisevin 
oppi liittyy tavoiteasetantaan. Datakes-
keinen johtaminen ei voi edetä pelkkänä 
viitekehyksenä tai kehityssuuntana, vaan 
sillä on oltava selkeä ja mitattava pää-
määrä. Ilman konkreettista lopputilaa, 
omistajuutta ja mittareita kehitys uhkaa 
jäädä jatkuvaksi tekemiseksi, jonka vai-
kutus päätöksentekokykyyn jää epäsel-
väksi.

Toinen oppi on, että data on johtamisen 
perusinfrastruktuuria. Yksikään tarkastel-
luista esimerkeistä ei onnistunut tekoälyn 
tai analytiikan hyödyntämisessä ilman 
yhteistä datapohjaa, standardeja ja ohjel-
mistokäytäntöjä. Suomelle tämä tarkoit-
taa, että datan saatavuus, laatu, luokittelu 
ja päivitettävyys on otettava tekemisen 
keskiöön.

”JADC2 is all about data. It’s about 
standardizing our data. It’s about how we 
transport the data, how we store the data 
and how we secure it. We talk a lot about 
machine learning and artificial intelli-
gence, but until you deal with the data 
problem, you really don’t have a system.” 
— General James C. McConville, U.S. 
Army Chief of Staff (2019-2023)

Kolmas oppi on kyvykkyyden ja ka-
pasiteetin erottaminen. Yksittäinen hy-
vin toimiva sovellus tai kokeilu ei vielä 
muodosta sotilaallista suorituskykyä, jos 
sitä ei pystytä ottamaan käyttöön laajas-
ti, ylläpitämään pitkään ja päivittämään 
vastustajan sopeutuessa. Pienen maan etu 
ei ole monien erikoisratkaisujen rakenta-
minen, vaan sellaisten ratkaisujen kehit-
täminen, jotka toimivat ja kestävät myös 
kriisin ja sodan kuormituksen.

Mainittujen kolmen keskeisimmän opin 
lisäksi kehityksen organisointitapa on 
keskeinen tekijä onnistumisessa. Ukrai-
nan kokemus osoittaa, että käyttäjäläh-
töinen bottom-up -kehitys voi tuottaa 
nopeasti toimivia ratkaisuja, mutta ilman 
ohjausta se pirstaloituu. Yhdysvaltojen 
ja Iso-Britannian kokemukset puolestaan 
osoittavat, että puhtaasti top-down -mal-
lit ovat usein hitaita ja jäykkiä. Toimi-
vin malli onkin todennäköisesti näiden 
yhdistelmä: kentällä syntyvät kokeilut 
sallitaan, mutta ne kytketään varhaisessa 
vaiheessa yhteisiin periaatteisiin, rajapin-
toihin ja päätöksentekoon, ja niille mää-
ritellään selkeä polku jatkoon.

Digital targeting web osana Ison-Britannian puolustushallinnon Integrated Force 
-mallia (lähde: UK Ministry of Defence, Strategic Defence Review 2025, s. 49).
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Huomionarvoista on myös se, että mer-
kittävä osa dataan ja tekoälyyn liittyvästä 
kehityksestä syntyy perinteisen puolus-
tussektorin ulkopuolella. Erityisesti Yh-
dysvaltojen kokemukset osoittavat kau-
pallisen ohjelmisto- ja teknologiasektorin 
keskeisen roolin. Tämä haastaa perin-
teiset hankintamallit ja korostaa tarvetta 
joustavammille yhteistyömuodoille, joi-
den avulla uusia toimijoita voidaan tuo-
da mukaan ilman raskasta byrokratiaa, 
mutta puolustuksen erityisvaatimukset 
säilyttäen.

Lopulta on ymmärrettävä, että datakes-
keinen ja tekoälyä hyödyntävä johta-
minen on johtamiskulttuurin muutos, ei 
IT-hanke. Teknologia voi tukea päätök-
sentekoa, mutta se ei poista epävarmuut-
ta, vastuuta eikä sodankäynnin kitkaa.

 Yhteenveto
Tässä artikkelissa tarkastellut Yhdys-
valtojen, Iso-Britannian ja Ukrainan 
esimerkit osoittavat, että datakeskeinen 
johtaminen ei ole valmis ratkaisu tai yk-
sittäinen malli, vaan joukko valintoja, 

joilla pyritään tukemaan päätöksentekoa 
tilanteessa, jossa dataa on enemmän kuin 
koskaan ja toimintaympäristö on häirit-
ympi kuin koskaan. Samalla ne osoitta-
vat, että jokainen lähestymistapa sisältää 
myös selkeitä rajoitteita. Nopeus ja inte-
graatio törmäävät hallittavuuteen, kun-
nianhimo realismiin ja teknologiset lu-
paukset sodankäynnin reunaehtoihin.

 

On tärkeää tunnistaa myös tämän tarkas-
telun rajat. Datakeskeinen ja algoritmi-
nen sodankäynti on kokonaisuutena val-
tava, ja merkittävä osa siihen liittyvästä 
kehityksestä jää väistämättä julkisen tar-
kastelun ulkopuolelle. Avoimissa lähteis-
sä esitellyt järjestelmät, konseptit ja ko-
keilut ovat valikoituja, osin keskeneräisiä 
ja usein tarkoituksellisesti viestinnällises-
ti muotoiltuja. Ne palvelevat kehittämi-
sen ohella deterrenssiä ja sisältävät väis-
tämättä myös markkinointipuhetta, niin 
teollisuuden kuin puolustushallintojenkin 
toimesta. Julkinen kuva kertoo suunnasta 
ja kunnianhimosta, ei koko todellisuu-
desta.

PS. Tutkimusmatka aiheeseen jatkuu. 
Juuri tätä artikkelia viimeistellessäni 

postilaatikkooni kilahti Amos Foxin ja 
Franz-Stefan Gadyn tuore teos Multi-
domain Operations: The Pursuit of Batt-
lefield Dominance in the 21st Century. 
Kirja tarkastelee multi-domain -operoin-
tia sen syntyhistorian, käytännön sovel-
tamisen ja akateemisen kritiikin kautta 
sekä esittää terävän väitteen: MDO on 
monin paikoin kehittynyt ratkaisuksi, 
joka lupaa enemmän kuin se kykenee 
toimittamaan. Fox ja Gady kuvaavat 
MDO-ajattelua strategisesti kapeaksi, 
taktisesti epämääräiseksi ja osin huonosti 
sovitettavaksi liittolaisten erilaisiin reali-
teetteihin. 

Jos tämä kirjoitus herättää ajatuksia, ky-
symyksiä tai eriäviä näkemyksiä, keskus-
telen niistä mielelläni.

Lauri Hyry vastaa Solitalla puolustus- ja 
turvallisuusasiakkuuksista. Hän työs-
kentelee turvallisten tekoäly-, data- ja 
digiratkaisujen parissa vaativissa ja sää-
dellyissä viranomais- ja puolustusympä-
ristöissä. 

www.mastsystem.com

made to stand - no matter the conditions
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ISAC: Kehittynyttä  
sensorointia

Matkaviestintäverkot kehittyvät 
vahvasti, ja juuri alkaneen 3GPP:n 
6G-spesifiointityön myötä on suunnit-
teilla jälleen useita uusia toimintoja. 
6G sisältää 5G:stä tutut peruspilarit 
parannettuina versiona, eli mobiililaa-
jakaista, massiivinen IoT, ja korkean 
luotettavuuden liikennöinti. Lisäksi 
6G:n täydentäviin pilareihin tulee 
uutuuksia, joista yksi tämän hetken 
kuumista aiheista on mobiilijärjestel-
mien tukema samanaikainen liiken-
nöinti ja sensorointi, eli ISAC.

Johdanto
Nykyiset langattomat verkot on suunni-
teltu pääosin dataviestintään siten, että 
palvelut ovat keskittyneet puheen, vies-
tien, videon ja Internet-palveluiden välit-
tämiseen. Monet nykyaikaiset palvelut, 
kuten autonominen liikenne, teollisuu-
den automaatio, sekä älykaupungeissa ja 
puolustussovelluksissa käytettävät sovel-
lukset hyötyvät kasvavassa määrin myös 
ympäristön reaaliaikaista ymmärtämistä 
eli sensorointia tai anturointia.

ISAC (Integrated Sensing and Communi-
cation), jota voidaan kutsua myös termil-
lä JCAS (Joint Communication and Sen-
sing), yhdistää järjestelmän sensoroinnin 
ja tietoliikenteen toiminnot siten, että 
radiolinkki toimii sekä perinteiseen tieto-
liikenteeseen että myös “tutkana” ympä-
ristön havainnointiin. Tämä mahdollistaa 
esimerkiksi auton kulkureitin seuraami-
sen, droonien havaitsemisen ja ihmisten 
tai esineiden sijainnin ja nopeuden arvi-
oinnin perustuen samoihin radiolähetyk-
siin, joita verkko muutenkin käyttää da-
tan välittämiseen.[1][2]

Siviilikäytössä ISAC:n periaatetta voi-
daan hyödyntää esimerkiksi liikenteen 
turvallisuusjärjestelmissä ja ajoneuvo-
jen tietoliikennöinnin rakenteissa (V2X, 
Vehicle to Everything), joissa ajoneuvot 
havaitsevat ja tiedottavat ympäristöstään. 
ISAC on hyödyllinen myös teollisuudes-
sa, missä koneet voivat havaita esteitä 
samalla kun ne kommunikoivat ohjaus-
järjestelmien kanssa. Puolustussovelluk-
sissa samanaikainen sensorointi ja vies-
tintä mahdollistaa tilannetietoisuuden ja 
uhkien havaitsemisen ilman erillisiä an-
tureita tai tutkia. Verkko voi esimerkiksi 
tunnistaa suojatulle alueelle luvattomas-
ti tunkeutuvat droonit (UAV, Uncrewed 
Aerial Vehicle) hyödyntämällä oman 
tiedonsiirtonsa radiosignaaleja sensoroin-
titarkoituksiin.

ISAC:in periaate on toimia osana radio-
järjestelmää, joka sekä viestii että havait-
see ympäristöä. ISAC avaa siten uusia 
mahdollisuuksia reaaliaikaisiin datapal-
veluihin ja lisää verkkojen hyödynnettä-
vyyttä, koska sama laitteisto voi toteuttaa 
molemmat toiminnot yhdessä.

Standardointi
3GPP (3rd Generation Partnership Pro-
ject) on tärkein maailmanlaajuinen te-
lealan yhteistyöjärjestö, joka kehittää ja 
julkaisee teknisiä raportteja ja spesifikaa-
tioita. Tämän hetken pääpaino 3GPP:n 
työssä on 5G ja sen kehittynyt jatkumo, 
5G-Advanced. 3GPP on sisällyttänyt 
ISAC-teknologian alkuvaiheen työn 
osaksi jo Release 19 -teknisiä raportteja, 
joissa määritellään ISAC-käyttötilantei-
ta ja vaatimuksia, ja valmistautuu 6G:n 
teknisten määritysten luomiseen piakkoin 
työn alle otettavan Release 21:n myötä.

Tällä välillä ETSI (European Telecom-
munications Standards Institute) on pe-
rustanut Industry Specification Group 
(ISG) Integrated Sensing and Communi-
cations -ryhmän, joka keskittyy ISAC:iin 
liittyvään varhaisen vaiheen standar-
disointityöhön ja valmistaa teknisiä ra-
portteja sekä kehysrakenteita, joita 3GPP 
ja muut standardointielimet voivat myö-
hemmin käyttää 6G-spesifikaatioiden 
luomisessa. ETSI ISG ISAC laatii esi-
merkiksi priorisoituja 6G-käyttötapauk-
sia, kanavamalleja, arkkitehtuurimalleja 
ja teknisiä suorituskykymittareita (KPI, 
Key Performance Indicator) erityises-
ti 6G-kehitykseen.[3] Osa näistä tähtää 
suoraan 6G-julkaisuihin.

3GPP Release 19:n tekninen raportti TR 
22.837 [4] on perusta ISAC:in vaatimuk-
sille ja kuvaa mm. objektien havaitse-
mista, ympäristön seurannan ja liikkeen 
tunnistamisen esimerkkejä sekä niihin 
liittyviä suorituskykytavoitteita. Lisäksi 
3GPP on aloittanut työn ISAC:iin liitty-
vän kanavamallinnuksen standardoinnis-
sa osana radioverkkoryhmän (RAN, Ra-
dio Access Network) työtä.

6G:n spesifikaatiot sisältävät valmistut-
tuaan ISAC:in alkuperäisesti integroituna 
perusominaisuutena, ei vain lisäpalvelu-
na. ETSI ISAC ISG toimii siten osaltaan 
siltana 5G/5G-Advanced -työn ja 6G-ke-
hityksen välillä.

ISAC:n tekninen periaate
ISAC:n tekninen perusta muistuttaa 
Dopplertutkan periaatteita, jossa lähete-
tään radiopulssi, ja sen heijastuksia vas-
taanotetaan ja analysoidaan viestinnän 
ohella, jolloin voidaan arvioida kohtei-
den sijaintia, liikettä ja muita geometris-
ten parametrien ominaisuuksia.
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3GPP:n määrittämä radiojärjestel-
män arkkitehtuuri perustuu 5G NR:n 
(New Radio) perusrakenteeseen, jossa 
OFDM-pohjainen (Orthogonal Frequen-
cy Division Multiplexing) ilmaisin mah-
dollistaa dynaamisesti sensoritoimintojen 
sisällyttämisen viestintään. Samaa sig-
naalia voidaan käyttää tiedon välitykseen 
datana ja heijastuneen signaalin analy-
sointiin objektien tunnistamiseksi.[2]

ISAC-integraatio voidaan toteuttaa seu-
raavilla tavoilla:

Paikallinen resursointi, jolla sensorointi 
ja dataviestintä voivat jakaa taajuuskais-
taa ja laitteistoa optimoiden resurssien 
käytön.

Syvä integraatio mahdollistaa samojen 
OFDM-symbolien toiminnan sekä da-
tansiirtoon että sensorimittauksiin ilman 
erillisiä signaaleja.

Täysi synkronointi tarkoittaa sitä, että 
verkko käsittelee sensorointia ja viestin-
tää yhtenäisenä kokonaisuutena, mikä 
mahdollistaa reaaliaikaisten päätösten 
teon molemmista toiminnoista yhdessä.

Aktiivinen sensorointi hyödyntää 
RF-signaalin heijastuksia objektien ym-
päriltä. Palautuvien signaalien avulla 
voidaan määrittää mm. objektin etäisyys, 
Doppler-nopeus ja etenemissuunta. Tek-
niikat ovat samankaltaisia kuin tutkatek-
nologioissa, mutta ne integroidaan lan-
gattomaan verkkoon siten, että erillistä 
sensoria ei tarvita, vaan sensorointitieto 
saadaan suoraan viestintäsignaaleista.

Uudet 3GPP:n  
sensorielementit
TRP (Transmission Reception Point) on 
3GPP:n verkkosolmu, kuten tukiasema, 
jonka tehtävänä on lähettää ja vastaanot-
taa radiosignaaleja. ISAC:ssa TRP:t voi-
vat toimia sekä viestintäankkureina että 
sensorisolmuina, ja siten ISAC voi hyö-
dyntää matkaviestintäverkon laajaa katta-
vuutta ja riittävää lähetystehoa ympäris-
tön tilannetiedon saantiin.

3GPP:n arkkitehtuurimallissa 5G-tuki-
asematoiminnot (gNB, next generation 
node B), joko hajautettuina tai keskitet-
tyinä radioelementteinä (DU, Distribut-
ed Unit; CU, Centralized Unit), lähet-
tää ja vastaanottaa OFDM-perustaisia 
ISAC-signaaleja ja voi suorittaa sensori-
datan esikäsittelyä paikallisesti.

Myös matkaviestin (UE, user equip-
ment), kuten älypuhelin tai IoT-anturi, 
voi osallistua sensorointiin ja raportoida 
verkolle signaaliheijastusten vastaan-
ottomittaukset. ISAC-kykyinen UE voi 
osallistua sensorointiin esimerkiksi lähet-
tämällä sensorisignaaleita heijastusana-
lyysiä varten, tai prosessoiden vastaan-
otettuja sensorointisignaaleja.

3GPP:n uusi sensoroinnin prosessoin-
tiyksikkö (Sensing Processing Entity, 
SPE) kerää sensorointidataa useista ra-
dioverkon lähteistä (joukosta UE- ja 
gNB-elementtejä) ja analysoi niiden 
perusteella objektien paikannustiedon, 
nopeuden ja kulkureitin. Näiden tieto-
jen perusteella 5G-kytentäverkossa ole-
va sensoroinnin sovellustoiminto (AF, 
Application Function) toimittaa tulokset 
sovelluksille (esim. UTM, V2X ja puo-
lustus).

Mobiiliverkon ISAC perustuu siis ole-
massa oleviin, jo määritettyihin verkon 
komponentteihin, ja 3GPP täydentää 
määrityksiä ISAC:n vaatimien lisätoi-
mintojen tukeen.

Toimintamuodot
ISAC voidaan toteuttaa kolmella tavalla 
3GPP TR 22.837 -dokumentin mukaises-
ti: monostaattisena, bistaattisena tai mul-
tistaattisena (kuva 1).

Monostaattinen sensorointi (monostatic 
sensing) tarkoittaa sitä, että lähetin (TX, 
Transmitter) ja vastaanotin (RX, Recei-
ver) ovat fyysisesti samassa paikassa 
(esim. UE:ssa tai gNB:ssä). Monostaat-
tisen toteutuksen perusta on siten sama 
kuin perinteisessä tutkassa.

Bistaattisessa sensoroinnissa (bistatic 
sensing) lähetin ja vastaanotin ovat fyysi-
sesti eri paikoissa. Tällä välimatkaeroon 
perustuvalla toteutuksella saavutetaan 
laaja sensorointialue ja tarkennettu ha-
vainnointi mukaan lukien topologialtaan 
vaativat ympäristöt.

Multistaattinen sensorointi (multi-static 
sensing) mahdollistaa monimuotoisen, 
useiden lähettimien ja vastaanottimien 
yhteistoiminnan, joka parantaa edelleen 
sensoroinnin tarkkuutta ja tiedon luotet-
tavuutta.

Kuva 1: ISAC-toimintamuodot.
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Esimerkkejä ISAC:n käytöstä 
maanpäällisissä verkoissa
ISAC soveltuu erityisen hyvin maanpääl-
lisiin langattomiin verkkoihin, joissa inf-
rastruktuuri on kattava ja radiotaajuuksia 
käytetään laajasti. Esimerkkejä erityisen 
kiinnostavista käyttökohteista ovat V2X- 
(Vehicle-to-Everything) ja UAV-senso-
rointisovellukset.[5]

V2X (ajoneuvot ja liikenne) -käyttöti-
lanteissa ISAC mahdollistaa tehokkaasti 
ajoneuvojen ympäristön reaaliaikaisen 
sensoroinnin ja kommunikoinnin saman-
aikaisesti, mikä kohentaa turvallisuutta, 
kun verkko voi havaita jalankulkijoita, 
esteitä tai ajoneuvoja ja välittää tiedot sa-
malla kuin verkko mahdollistaa datayhte-
yden ajoneuvoille.

UAV-monitorointi ja ilmatilan hallinta 
on puolestaan käyttökohde, jossa verkon 
kautta voidaan havaita miehittämättömiä 
ilma-aluksia, kuten drooneja, sekä niiden 
liikeratoja analysoimalla radioaaltojen 
heijastuksia. Tämä auttaa niin ystäväl-
lis- kuin vihamielisten droonien tilanne-
hallinnassa. ISAC:n avulla voidaan tun-
nistaa tunkeilijoita tai auttaa ystävällisten 
laitteiden navigoinnissa, reittisuunnitte-
lussa ja törmäyksen välttämisessä.

Lisäksi erilaiset teollisuuden automaa-
tiota tukevat sovellukset, kuten esteiden 
tunnistus sisätiloissa, voivat hyödyntää 
verkon sensorointikykyä erillisten tutkien 
tai LiDAR-ratkaisujen sijaan, jolloin ko-
konaisratkaisu on kustannustehokkaampi 
ja vähemmän laiteintensiivinen.

UAV-pohjainen ISAC
Siinä, missä ISAC voi auttaa tunnista-
maan drooneja, voidaan ISAC toteuttaa 
myös UAV:hen asennettuna. Tällöin UA-
V:n 3D-liikkuvuuden kautta saavutetaan 
erityisiä hyötyjä kohteiden etsintään ja 
tunnistamiseen esimerkiksi osana kriisi-
alueilla olevien loukkaantuneiden paikal-
listamiseksi.

3GPP TR 22.873 esittää käytännönlähei-
siä esimerkkejä ISAC:n käyttökohteista, 
ml. UAV. Eräs näistä skenaarioista liittyy 
UAV-lennon reitin seurantaan ISAC-tek-
niikalla.

Tausta ja tarve
Kaupallisten droonien käyttö lisääntyy 
esimerkiksi pakettikuljetuksissa, ympä-
ristön seurannassa, ilmakuvauksessa ja 
julkisessa turvallisuudessa. Näissä so-
velluksissa droonit lentävät ennalta mää-
ritettyjä ja viranomaisten hyväksymiä 
lentoreittejä, joissa on tarkat vaatimuk-
set korkeudelle, nopeudelle ja sijainnille. 
Vaikka UAV:t sisältävät omia sensoreita, 
kuten kamera, tutka ja GPS, ne eivät aina 
toimi luotettavasti. Kamera voi häiriin-
tyä valaistusolosuhteista ja UAV:n tut-
kan luotettavuus voi heikentyä sateessa 
tai lumessa. Tällöin drooni ei välttämättä 
kykene itse määrittämään tarkkaa sijain-
tiaan tai seuraamaan sallittua reittiä. Ul-
koinen, verkon tarjoama lennon seuranta 
on siksi tarpeen.

Perinteiset UAV-valvontatutkat ovat kal-
liita ja haastavia käyttöönotettaviksi laa-
joilla alueilla. ISAC-pohjainen 5G-verk-
koon integroitu sensorointi tarjoaa tähän 
käyttökohteeseen erityisen kustannuste-
hokkaan vaihtoehdon.

ISAC:ssa 5G-verkko ei ainoastaan välitä 
dataa, vaan toimii samalla ”radiohavait-
sijana”. 5G-tukiasemat (gNB) ja osa pää-
telaitteista (UE) havaitsevat UAV:n ra-
dioaaltojen heijastusten avulla, ja niiden 
kautta saatavilla 3GPP-sensorointitiedoil-
la verkko voi arvioida droonin sijainnin, 
etäisyyden, kulman ja liikesuunnan. Eri-
tyinen etu syntyy siitä, että päätelaitteita 
on tyypillisesti paljon (enemmän kuin 
tukiasemia). Ne voivat sijaita lähempänä 
UAV:ta tai paremmassa heijastuskulmas-
sa, mikä parantaa havaintojen tarkkuutta 
ja luotettavuutta.

Tässä käyttökohteessa osapuolina ovat 
UAV-operaattori, joka vastaa droonien 
liikenteestä, 5G-verkon operaattori, joka 
tarjoaa ISAC-pohjaisen seurantapalve-
lun, ja 5G:n radiokomponentit (radio-
verkko ja siihen liittyneet UE:t), jotka 
suorittavat varsinaisen radiohavainto-
työn. 3GPP-verkon kautta havaintodata 
voidaan kerätä 5G-sensoriprosessoin-
tiyksikköön, joka yhdistää ja analysoi 
havainnot (esimerkiksi droonin lentorata 
voidaan laskea ja päivittää reaaliajassa). 
UAV-operaattori tilaa palvelun ja antaa 
verkolle tiedot UAV:n ominaisuuksista 
sekä seuranta-alueesta ja ajasta.

Palvelun periaate
Tässä käyttökohteessa on seuraavat as-
keleet:

1) 5G-verkko aktivoi UAV-seurannan 
sovitulla alueella ja ajanjaksolla. 2) UAV 
lähtee lentoon ja seuraa sallittua reittiä. 
3) Tukiasemat ja UE:t havaitsevat UAV:n 
ISAC-sensoroinnilla. 4) Havaintodata 
yhdistetään ja UAV:n sijainti ja nopeus 
lasketaan 5) Verkko optimoi sensorointia 
(esim. vaihtaa tukiasemia UAV:n liikku-
essa). 6) UAV-operaattori saa reaaliaikai-
sen lentoradan. 7) Jos drooni poikkeaa 
reitiltä, operaattori voi ohjata sen takai-
sin.

Lopputuloksena, UAV kulkee sallitun 
reitin mukaisesti, tai jos poikkeama ta-
pahtuu, se havaitaan ajoissa ja siihen 
voidaan puuttua. ISAC tekee UAV-lii-
kenteen valvonnasta skaalautuvaa, kus-
tannustehokasta ja verkkoon alun perin 
integroitua ilman erillisiä tutkajärjestel-
miä.

Esimerkkejä ISAC:n  
toimivuudesta  
satelliittiverkoissa
Satelliittiverkot (Non-Terrestrial 
Network, NTN) ovat merkittävä 
5G/6G-ekosysteemin osa-alue, jossa 
ISAC voi toimia tehokkaasti. NTN kat-
taa satelliitit, korkean ilmakehän alus-
tat (HAP, High Altitude Platform) ja 
UAV-pohjaiset toistinsolmut, jotka mah-
dollistavat yhteydet alueilla, joilla perin-
teinen infrastruktuuri on puutteellinen tai 
olematon.

NTN-järjestelmät voivat integroida 
ISAC-toiminnot siten, että datansiirto ja 
ympäristön sensorointi tapahtuvat samas-
sa signaalivirrassa. Tämä on oleellista 
vaikkapa hätätilanteissa, jolloin yhdistet-
ty ISAC-NTN -verkko voi tarjota sekä 
luotettavan yhteyden että kohennetun 
tilannekuvan. Tekniikan avulla voidaan 
esim. etsiä loukkuun jääneitä tai arvioida 
liikkuvia kohteita haastavissa maastoissa.

Tutkimukset ovat myös osoittaneet, että 
ISAC voi tehostaa resurssien jakoa ja lin-
kin optimointia satelliittiympäristöissä, 
erityisesti monikanavaisissa ja monitaa-
juusjärjestelmissä, joissa reaaliaikainen 
aaltotietojen havaitseminen laskee radio-
häiriöitä ja parantaa tiedonsiirron laatua.
[6][7]
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Esimerkkejä ISAC:sta  
maanpuolustuksessa
Maanpuolustuskäytössä ISAC tarjoaa 
erityisiä hyötyjä, kuten parannettu tilan-
netietoisuus sekä alueellinen seuranta. 
ISAC-toiminto voi esimerkiksi havaita 
tunkeutuvia UAV-laitteita, luokitella ra-
diohäiriöitä tai tarjota reaaliaikaista dataa 
kenttäoperaatioihin.

Asian tärkeydestä maanpuolustuksen tar-
peisiin on esimerkkinä hiljattainen IEEE 
Military Communications -konferens-
si, joka on käsitellyt ISAC-sovelluksia 
kaupallisen ja kansallisen turvallisuuden 
kontekstissa, ml. robotiikan automati-
sointi, ajoneuvojen turvallisuusjärjes-
telmät, radiokanavien passiivinen mo-
nitorointi ja majoitusalueiden ulkoinen 
sensorointi. Näissä sovelluksissa ISAC 
voi toimia kuin liikkuva sensori, joka yh-
distää RF-viestinnän reaaliaikaiseen ha-
vaitsemiseen.[8]

Maanpuolustuksessa tällaisia kyvyk-
kyyksiä voidaan käyttää esimerkiksi 
hyökkäyksen varhaiseen varoitukseen, 
rajanylitysten seurannan automaatioon 
tai joukkojen ympäristön havainnointiin 
ilman tarvetta erillisille tutkajärjestel-
mille.

Tulevaisuus
ISAC on parhaillaan työn alla. ISAC:n 
varsinainen tavoite on toteuttaa 6G-jär-
jestelmä, jossa langattomat verkot eivät 
rajoitu vain dataviestintään, vaan mah-
dollistavat reaaliaikaisen tilannetiedon 
käyttäjän ympäristöstä. Standardointityö 
jatkuu siten 3GPP Release 20 ja 21 -sar-
jojen kehityksen myötä 6G:n toiminnal-
listen määrittelyjen osalta, joskin osa 
ISAC:n toiminnoista tullaan integroi-
maan myös 5G-Advanced -ympäristöön. 
6G:n myötä ISAC:lle liitetään laajempia 
vaatimuksia sekä kyvykkyyksiä, kuten 
millimetriaalto- ja THz-taajuudet, dynaa-
miset kanavamallit ja AI/NLP-pohjaiset 
sensorointialgoritmit.

Lisäksi standardointielimet kuten ITU-R 
ovat tunnistaneet ISAC:in yhtenä kuu-
desta keskeisestä käyttötapauksesta 
6G-kehityksessä (IMT-2030), kuten kuva 
2 osoittaa. Tämä tarkoittaa, että tulevat 
standardit eivät pelkästään tue ISAC:ia, 
vaan tekevät siitä natiivin osan verkon 
perustoiminnallisuutta, mahdollistaen 
tarkemman paikannuksen, ympäristön 
reaaliaikaisen kartoituksen ja entistä pa-
remmat autonomiset järjestelmät.
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Kuva 2: ISAC on yksi ITU:n määrittämistä 6G:n peruspilareista. 
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TEKSTI: TATU TAHKOKALLIO

Define accelerator  
-kiihdyttämöohjelma  
kaksikäyttöratkaisujen  
edistäjänä

Vuonna 2024 julkaistu Valtioneu-
voston puolustusselonteko korostaa 
teknologisen etumatkan merkitystä 
pitkäkestoisen kulutussodankäynnin 
pidäkkeenä. Lähtökohtaa tukevat 
Ukrainan sodasta tehdyt havainnot, 
joissa siviili- ja puolustussektorin eri 
tutkimus-, kehittämis- ja käyttäjäta-
hot edistävät teknisiä sotilasratkai-
suja tiiviissä yhteistyössä. Pidäkkeen 
pysyvyyttä haastavat nopeasti 
kehittyvä teknologia ja tästä johtuvat 
muutostarpeet sotilastaktiikassa. Tä-
ten on välttämätöntä, että pidäkettä 
ylläpidetään ja kehitetään jatkuvasti. 
Riihimäen kaupunki tarttui haastee-
seen perustamalla Define-innovaa-
tioekosysteemin, jonka keskeisenä 
tavoitteena on saattaa rahoittajia, 
puolustussektorin vakiintuneita toimi-
joita sekä puolustushallinnon ja uu-
sien kaksikäyttöratkaisujen kehittäjiä 
yhteen. Tämä artikkeli kertoo Define 
Accelerator -yrityskiihdyttämöohjel-
masta ja sen ensimmäisen kauden 
kasvuyrityksistä, näiden tuottamista 
innovaatioista sekä ohjelman saavut-
tamista tuloksista.

Mistä kaksikäytössä on kyse?
Kaksikäyttötuotteiden määritelmä juon-
taa juurensa vuonna 1995 allekirjoitet-
tuun Wassenaarin sopimukseen, joka 

koskee tavanomaisten aseiden ja kak-
sikäyttötuotteiden vientivalvontajär-
jestelyä. Edelleen voimassa olevan so-
pimuksen tavoitteena on alueellisen ja 
kansainvälisen turvallisuuden sekä va-
kauden edistäminen siten, että tavan-
omaisten aseiden ja kaksikäyttötuot-
teiden ja -teknologioiden siirrot ovat 
läpinäkyviä allekirjoittajamaiden kesken. 
Suomessa vientivalvonnasta vastaa ulko-
ministeriö.

Ulkoministeriön kaksikäyttötuotteiden 
määritelmä perustuu Euroopan parlamen-
tin ja neuvoston asetukseen 2021/821. 
Asetus käsittelee kaksikäyttötuotteita laa-
jasti ja laskee tällaisiin mm. teknologiat, 
joita voidaan käyttää sekä siviili- että 
sotilastarkoituksiin. Suomen Teollisuus-
sijoituksen (TESI) määritelmä on parla-
mentin kanssa yhteneväinen ja taannoi-
sessa (Defence, Market Study on Finnish 
military product and dual use companies, 
syyskuu 2024) selvityksessä TESI linjasi 
kaksikäyttöteknologioihin kuuluvan sel-
laiset innovatiiviset tuotteet ja palvelut, 
joilla on sekä siviili- että sotilaskäyttöä.

Vientivalvontaan ja vientilupien myöntä-
miseen liittyvät vastuut jakautuvat eri vi-
ranomaisten kesken. Ulkoministeriö vas-
taa siviilituotteiden vientivalvonnasta ja 
puolustusministeriö vastaa puolustustar-
vikkeiden vientivalvonnasta. Siviiliasei-
den- ja patruunoiden vientiluvista vastaa 
poliisihallitus.

Yrityskiihdyttämö  
kaksikäyttöteknologioille
Define Accelerator -yrityskiihdyttämö-
ohjelma aloitti marraskuussa 2024 ja 
muodosti luonnollisen jatkumon samana 
vuonna Riihimäellä järjestetyille Maan-
puolustusAreena, Pitch Finland DefSec 
- ja Define Hackathon -tapahtumille. 
Kaksitoistakuukautisen kiihdyttämöoh-
jelman rahoittajina toimivat Riihimäen 
Kaupunki ja Kanta-Hämeen rakenne-
rahasto-ohjelma. Jälkimmäisen hallin-
noinnista vastaa Hämeen ELY -keskus 
ja osarahoittajana on Euroopan Unionin 
Euroopan aluekehitysrahasto. Kiihdyttä-
möohjelman ohjauksesta vastasi Riihi-
mäen kaupungin johtama ohjausryhmä. 
Ohjelman toteuttajaksi oli valittu julkisen 
kilpailutuksen perusteella riskipääomasi-
joittaja Redstone Nordics.

Ohjelman tavoitteena oli löytää, koulut-
taa ja tukea yrityksiä, jotka kehittävät ja 
kaupallistavat kaksikäyttötuotteita, -pal-
veluja tai näiden tuotantomenetelmiä. 
Ohjelma toteutettiin kolmessa vaiheessa 
ja jokaiseen vaiheeseen valittiin kahden-
toista yrityksen kohortti. Keskeisimpiä 
valintakriteerejä olivat mm. idean uu-
tuusarvo, toteuttamiskelpoisuus, tekno-
loginen valmiusaste, kaksoiskäyttöisyys 
sekä tiimin kokemus. Sotilasulottuvuu-
den takia hakemuksia arvioitiin erikseen 
sotilaallisen kiinnostavuuden näkökul-
masta. Ryhmiä ei muodostettu teemapoh-
jalta, vaan kuhunkin ryhmään valittujen 
yritysten taustat ja innovaatiot saattoivat 
poiketa merkittävästi toinen toisistaan.
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Kiihdyttämöohjelman perusrakenne oli 
kaikille ryhmille sama. Viikoittain osal-
listujille järjestettiin sekä yhteisluento 
että yrityskohtainen valmennussessio. 
Osa luennoista pidettiin lähisessioina 
Riihimäen veturitallille sijoittuneessa 
Define-hubissa ja osa taas etäluentoina 
Internetin yli. Ryhmät osallistuivat eri-
laisiin puolustusalan tapahtumiin, kuten 
SecDDay-messuille, Aalto yliopiston 
Defence Linkage -kurssin päätöstilaisuu-
teen, Arctic15-kasvuyritystapahtumaan 
ja Knights of Nordics sijoittajatapahtu-
maan, joka oli myös Slushin sivutapah-
tuma. Lisäksi ryhmät tekivät vierailuja 
useisiin puolustusalan vakiintuneisiin 
yrityksiin, kuten Sako, Saab Finland ja 
Insta Oy sekä tutustuivat Puolustusvoi-
mien toimintaan mm. Panssariprikaatis-
sa Parolannummella. Puolustusvoimien 
edustajat osallistuivat myös varsin run-
saslukuisesti kiihdyttämön järjestämiin 
sidosryhmätilaisuuksiin, kuten Demo 
Day -tapahtumiin. Näissä sotilaille tar-
joutui hyvä mahdollisuus nähdä ja kes-
kustella uusista innovaatioista suoraan 
startupyrittäjien kanssa.

Yksilöllistä valmennusta
Kiihdyttämöohjelman valmentajina toi-
mivat päävalmentaja ja Redstone Nor-
dics:n toimitusjohtaja Kaj Hagros, 
pääomasijoittaja Oskari Lehtonen, soti-
lasprofessori eversti evp Mika Hyytiäi-
nen ja allekirjoittanut. Kukin valmentaja 
vastasi omista valmennusteemoistaan ja 
käsitteli näitä viikoittaisissa valmennus-
sessioissa yhdessä kulloinkin valmennet-
tavana olevan yrityksen kanssa.

Valmennusteemoja olivat mm. myyn-
ti, markkinointi, rahoitus, teknologia ja 
sotilasorganisaatiot. Yksittäisistä teemo-
jen alla käsitellyistä asioista mainitta-
koon esimerkiksi hissipuhe, go-to-market 
strategia, kaksikäyttöteknologioiden in-
novointi, sotilaallisen organisaation toi-
mintatavat, sotilaallisen suorituskyvyn 
käsitemalli, konseptien testaaminen, tek-
nologiset kypsyystasot ja tulevaisuuden 
ennakointi.

Tärkeän osan yksilöllistä valmennus-
ta muodostivat keskustelut ja pohdinnat 
siitä, miten ”navigoida” sotilasorganisaa-
tioissa. Samalla osallistujat saivat oppia 
sotilasorganisaatioiden toimintatavois-
ta liittyen esimerkiksi suorituskykyjen 
suunnitteluun, rakentamiseen ja hankin-
taprosesseihin. Laajaa ja välillä syväl-

Kiihdyttämöön osallistuneet kasvuyritykset ryhmittäin.

Riihimäen kaupungin teknologia- ja innovaatiojohtaja Teemu Seppälä avaamassa 
ensimmäistä Define-kiihdyttämöä Riihimäen veturitalleilla.  
Kuva: Riihimäen Kaupunki/Juho Haavisto.

 
Taulukko 1. Kiihdyttämöön osallistuneet kasvuyritykset ryhmittäin. 
Startup Ratkaisu Url 

Ryhmä 1 
Atle Defence Panssarintorjuntasimulaattori atledefence.fi 
Lowkey Tietoturvallinen viestintäratkaisu lowkeychatgov.com 
Monava Akustinen sensorijärjestelmä monava.io 
Rain Matkapuhelinverkkojen tekoälyä hyödyntävä 

hallintajärjestelmä  
rain.global 

Refamo Hitsattujen teräsrakenteiden ennakoiva 
kunnossapitoratkaisu 

refamo.fi 

ReLoc Häirinnästä riippumaton paikannus-, navigointi- 
ja ajoitusratkaisu   

reloc.fi 

Sapper Tekoälyavusteinen maatutka sapper-intelligence.com 
SeeTrue Silmänliikkeen seurantaratkaisu seetruetechnologies.com 
Tambest Lasiteknologiaratkaisut tambest.com 
Tespack Älykkäät liikkuvat energiaratkaisut  tespack.com 
Viima Aerospace Joukkoistettavat 3D-droonit viima.aero 
Foxa Armeijakankaat (yritys myyty, jatkaa nimellään) foxa.fi 
Ryhmä 2 
Aestus Systems MESH-sensoriverkko aestus.fi 
AlionLife Stressiä säätelevä neuroteknologiaratkaisu alionlife.com 
Avartek Drooniratkaisut avartek.fi 
Battleboxes Kuljetus- ja kätköratkaisu battleboxes.com 
Donut Defence Sähköinen donitsimoottori (yritys myyty) donutdefence.com 
Litqu Ympäristöystävällinen puhdistusmenetelmä litqu.com 
Pleno Autonominen AI-drooniagentti (yritys myyty) pleno.tech 
Rebelvolt e-generaattori rebelvolt.com 
SemiQon Erittäin kylmien olosuhteiden CMOS-piirit semiqon.tech 
Sharpnav Matalan maan kiertoradan satelliittiratkaisu sharpnav.com 
SkyDoc Autonominen droonien lataustelakka luftvejen.dk 
Tytan  Tekoälyä hyödyntävä vastadrooniratkaisu tytan-technologies.com 
Ryhmä 3 
Alvidiotech Konenäköön perustuva logistiikkaratkaisu alvidiotech.com 
Strato-B Korkean ilmanalan kuljetusratkaisu cgfrance.com 
Contai Autonominen maassa liikkuva evakuointiratkaisu contai.eu 
Delta Technics Autonominen tarkka-ampujajärjestelmä drooniin deltatechnics.fi 
Eagle Ray Robotics Merenalainen parveileva drooniratkaisu eaglerayrobotics.co 
Rescue Drones Drooneihin perustuva palo- ja pelastusratkaisu rescuedrones.fi 
Rhoshield Kriittisen infrastruktuurin autonominen 

kehäpuolustusratkaisu 
rhoshield.fi 

SelectAM 3D-mallien onlinekirjasto ja -kauppapaikka selectam.io 
Sostex Grafeenipohjaiset puettavat teknologiat sostex.fi 
Thistle Shield Vastalennokkijärjestelmä thistleshield.com 
Viva Jets Sähköinen pintadrooni vivaelectricjets.com 
Wield VR Fyysinen asetuki virtuaalisotapeleihin wieldvr.com 
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listäkin keskustelua käytiin myös siitä, 
miten sovittaa kasvuyrityksen lyhyen 
jänteen tarpeet ja ketterät toimintamallit 
jäykän sotilasorganisaation vakiintunei-
siin prosesseihin ja käytänteisiin. Monia 
yrityksiä ihmetytti myös se, miten no-
peasti vastinparit Puolustusvoimissa voi-
vat upseerien urakierrosta johtuen vaih-
tua. Haasteista huolimatta osa yrityksistä 
onnistui kiihdyttämöjakson kuluessa löy-
tämään vastinparin Puolustusvoimista tai 
jostain muusta sotilasorganisaatiosta ja 
käynnistämään konkreettisen yhteistyön.

Sekalainen seurakunta  
kasvuyrityksiä
Kiihdyttämöohjelmaan osallistui yhteen-
sä kolmekymmentäkuusi yritystä (tau-
lukko 1). Näistä valtaosa oli peräisin 
Suomesta, mutta mukaan mahtui myös 
muutama yritys Virosta, Ruotsista, Tans-
kasta, Iso-Britanniasta, Ranskasta ja Sak-
sasta.

Usea yritys työskenteli miehittämättö-
män tai autonomisen järjestelmän paris-
sa. Ajan hengen mukaisesti myös tekoäly 
oli keskeinen osa monia ratkaisuja. Nou-
sevien ja murroksellisten teknologioiden 
lisäksi joukossa oli silti yrityksiä, jotka 
edustivat perinteisempiä teollisuus- tai 
teknologia-aloja, kuten lasin, kankaiden 
tai integroitujen piirien valmistus.

Seuraavassa kustakin ryhmästä esitellään 
yksi yritys, jonka innovaatio oli poikke-
uksellisen mielenkiintoinen ja/tai tekno-
logisesti edistyksellinen ja jolle löytynee 
lähes välittömästi sotilaallista käyttöä.

Monava
Monava on Göteborgissa vuonna 2020 
perustettu startup, joka kehittää älykästä 
akustiseen sensorointiin perustuvaa tun-
nistus- ja valvontajärjestelmää. Monavan 
akustinen sensori kykenee havaitsemaan 
ja paikantamaan äänilähteitä sekä tunnis-
tamaan yksittäisen lähteen. Tunnistami-
seen järjestelmä hyödyntää yksilöllisiä 
äänijälkiä ja näillä opetettua koneoppivaa 
neuroverkkoa. Monavan ratkaisu on pas-
siivinen, eli se ei itsessään lähetä mitään 
vaan toimii kuuntelutilassa.

Monava on testannut järjestelmäänsä 
mm. lentokenttien yhteydessä hyvin tu-
loksin. Järjestelmä on kyennyt havaitse-
maan pienempien droonien lähestymisiä 
satojen metrien päästä ja suurempien 
jopa kilometrien etäisyydeltä. Järjestel-
män etuna on, ettei havaitsemista estä 
heikko visuaalinen kontakti kohteeseen 
eikä muut suoraa näköyhteyttä haittaavat 
rakenteet.

Sotilaallisesta näkökulmasta Monavan 
kaltaiset äänilähteisiin perustuvat senso-
rit ovat mielenkiintoisia, ja näille voidaan 
löytää useita eri käyttötarkoituksia sekä 
maalla, merellä että ilmassa. Ajankoh-
taisia esimerkkejä akustisista sensoreista 
ja niiden hyödyntämisestä puolustustar-
koituksessa on löydettävissä yhtä lailla 
lähivesiltämme kuin myös Ukrainasta, 
jossa akustisia sensoriverkkoja (esim. 
Sky Fortress ja ZVOOK NW0) käytetään 
ilmatorjunnan osana havaitsemaan lähes-
tyviä ohjuksia ja drooneja.

Monavan toimitusjohtaja Alexander Hebbe esittelee liiketoimintakonseptiaan. 
Kuva: Riihimäen Kaupunki/Juho Haavisto.

Rebelvoltin tiimi ratkaisunsa kanssa kiihdyttämön Demo-dayssa maaliskuussa. 
Kuva: Riihimäen Kaupunki/Juho Haavisto.
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Rebelvolt 
Vuonna 2023 perustettu Rebelvolt on 
Rajamäeltä kotoisin oleva kasvuyritys, 
jonka ideana on korvata perinteinen polt-
tomoottorilla toimiva sähkögeneraattori 
akustoon perustuvalla e-generaattorilla. 
Suomen kaltaisessa maassa ajatus voi 
tuntua oudolta, koska sähkön jakeluverk-
ko ja sähkön saanti ovat isoilta osin hy-
vin toteutettu ja ylläpidetty. On kuiten-
kin tilanteita, joissa virransyöttötarpeet 
muuttuvat nopeasti eikä yleiseen jakelu-
verkkoon voi joko luottaa tai sitä ei ole 
lähettyvillä. Tällaiset tilanteet koskevat 
normaalioloissa erityisesti teollisuusyri-
tyksiä ja poikkeusoloissa viranomaisia ja 
sotajoukkoja.

Rebelvolt on lyhyen historiansa aikana 
kehittänyt useita eri kokoisia ja eri tar-
koituksiin soveltuvia versioita tuottees-
taan. Tärkeimpinä asiakastoimialoina yri-
tys tavoittelee rakennusteollisuutta sekä 
puolustus- ja turvallisuussektoria. Jäl-
kimmäisen tarpeita heijastelee hyvin Pit-
ch Finland DefSec -kilpailun voitto, kun 
Rebelvolt esitteli kannettavan e-generaat-
toriratkaisun toukokuussa 2025. Vaikka 
yritys on omien sanojensa mukaisesti 
aloittanut pilotoinnin Puolustusvoimien 
kanssa, lienee tulevaisuuden tähtäimessä 
muutkin Nato-maat, mistä osoituksena 
yritykselle jo tässä vaiheessa myönnetty 
Nato NSN-sertifikaatti.

Sotajoukolle akkupohjaisten e-generaat-
torien hyödyt ovat ilmeisiä. Ensinnä-
kin suojan näkökulmasta akkupohjaisen 
generaattorin havaittavuus verrattuna 
polttomoottoriin on selvästi pienempi 
johtuen matalammasta lämpöjäljestä ja 
akustisesta äänettömyydestä. Huollon nä-
kökulmasta ylläpito helpottuu eikä esim. 
arktiset olosuhteet sen enempää kuin 
kuumuus, pöly tai kosteus vaikuta gene-
raattorin toimintaan. Taktisesta näkökul-
masta hyötyjä on löydettävissä myös yhä 
useampien sähkövirtaa tarvitsevien sota-
varusteiden lataamisen helpottumisesta 
sekä keskitetyissä että hajautetuissa ryh-
mityksissä.

Thistle
Tallinnalainen Thistle perustettiin vuon-
na 2024 kehittämään miehittämättömien 
ilma-alusten torjuntaan (counter-UAS) 
soveltuvaa vastajärjestelmää. Yrityksen 
ThistleShield-ratkaisu perustuu joukon 
käytössä olevien käsiaseiden, kuten ryn-

näkkökiväärien tai haulikkojen, hyödyn-
tämiseen järjestelmän vaikuttavina osina. 
Ratkaisu itsessään käsittää kolmijalan, 
kuuden aseen kiinnittämiseen soveltuvan 
laukaisuihin kykenevän rungon, kolme 
kamerasensoria sekä tekoälykomponen-
tin. Järjestelmää voidaan käyttää sekä 
kauko-ohjattuna että sensorihavaintoihin 
perustuvassa tekoälyavusteisessa man-in-
the-loop -tilassa.

Thistlen ratkaisua on testattu Ukrainassa 
ja yhteistyö taistelevien joukkojen kanssa 
on käynnissä. Kotimaassaan Thistle on jo 
allekirjoittanut ensimmäisen aiesopimuk-
sen Viron puolustusvoimien kanssa.

Sotilaallisesta näkökulmasta mielenkiin-
toiseksi Thistlen ratkaisun tekee se, että 
järjestelmä ei vaadi kokonaisen uuden 
asejärjestelmän hankintaa, vaan olemassa 
olevaa huoltoa, logistiikkaa ja ammuk-
sia voidaan hyödyntää täysimääräisesti. 
Koska innovaatio on suhteellisen edul-
linen ja siirrettävä, voidaan yksittäiseen 
joukkoon sijoittaa useampia järjestelmiä 
ketterästi hajautettavaksi.

Kiihdyttämön saavutukset
Julkisrahoitteisena ohjelmana Defi-
ne-kiihdyttämöllä oli ennakkoon asetetut 
tavoitteet. Ohjelman suorien saavutusten 
odotettiin näkyvän toisaalta osallistu-
neiden kasvuyritysten menestyksenä ja 
toisaalta innovaatioekosysteemin kehi-
tyksenä.

Kasvuyritysten menestystä voidaan ku-
vata liiketoiminnan kehittymisenä ja 
kasvuna. Ennen kiihdyttämöohjelman 
loppua kaksi yrityksistä myytiin ja seit-
semän keräsi merkittävän riskipääoma-
sijoituksen. Monet yrityksistä solmivat 
Suomen ja muiden maiden puolustus-
voimien kanssa aiesopimuksia tai tekivät 
sopimuksen joko pilotti- tai varsinaisesta 
toimitusprojektista.

Myös ekosysteeminäkökulmasta kiihdyt-
tämöohjelma loi kasvua. Kasvuyritykset 
synnyttivät vuoden aikana kymmeniä uu-
sia työpaikkoja, joista monet Riihimäen 
ympäristöön. Uudet innovaatiot ja inno-
vaattorit vahvistavat täten jo ennestään 
merkittävää puolustussektoritoimijoiden 
alueellista keskittymää.

Thistlen tiimi esittelemässä counter-UAV konseptiaan ja vastaamassa esiupseeri-
kurssi 76:n oppilasupseerien kysymyksiin. 
Kuva: Riihimäen Kaupunki/Juho Haavisto.
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Kaksikäyttöratkaisujen yrityskiihdyttä-
mönä Define Accelerator teki Suomes-
sa pioneerityötä ja toimi kiistattomana 
suunnannäyttäjänä puolustustoimialan 
kehittämisessä. Definen vanavedessä on 
sittemmin aloittanut uusia kaksikäyttö-
kiihdyttämöitä, sijoitusyhtiöitä ja inno-
vaatio-organisaatioita, kuten 17Tech, 
Finnish Defence House, Nato Diana sekä 
kokonaan puolustusratkaisuihin keskitty-
vä Aalto Defence -opiskelijajärjestö.

Vuosi 2026
Näkymä alkaneen vuoden sotilaallisille 
innovaatioaktiviteeteille on todella lupaa-
va. Puolustusvoimat ilmoitti vuodenvaih-
teessa perustaneensa Puolustusvoimien 
tutkimuskeskuksen alle sijoittuvan PVI-
NYX-yksikön, jonka tehtävänä on toimia 
linkkinä kasvuyritysten ja puolustusvoi-
mallisten tahojen välillä. Uskoa tulevaan 
luo yksikön julkisesti aloittamat rekry-
toinnit. Samankaltaista kehitystä edus-
taa alkuvuodesta käynnistynyt Suomes-
sa VTT:n operoima Diana-kiihdyttämö, 

johon osallistumisen edellytyksenä on 
aina kaksikäyttöinnovaatio. Tämäkin on 
erittäin hyvä merkki panostuksesta inno-
vaatioihin.

Julkisten toimijoiden lisäksi innovaa-
tioiden syntymistä edistävät yksityiset 
toimijat. Rahallinen panostus sotilasin-
novaatioihin on kasvussa, ja suomalaisia 
enkelisijoittajia edustava FiBAN:n jär-
jestänee tänäkin vuonna puolustusalan 
pitching-tilaisuuksia. Näitä jäämme odot-
tamaan.

Lopuksi todettakoon, että alan kasvuyri-
tyksiä kiinnostaa varmasti kaikki uudet 
konferenssit, hackathonit ja muut tapah-
tumat, joissa omaa osaamista ja ratkai-
suja voi tuoda esille. Siksi onkin ilah-
duttavaa, että pelkästään tammikuussa 
järjestettiin kaksi uutta tapahtumaa: Win-
ter Satellite Workshop Espoossa ja Dro-
ne Innovation Hackathon Tampereella. 
Molemmat tapahtumat vetivät puoleensa 
sekä teknologioihin vihkiytyneitä propel-
lihattuja että puolustussektorin ammatti-

laisia. Uusille innovaatioille on selvästi 
olemassa sekä puolustuksellinen että so-
siaalinen tilaus!

Tatu Tahkokallio on koulutukseltaan säh-
kötekniikan Diplomi-insinööri ja toimii 
opettavana tutkijana sotatekniikan laitok-
sen tutkimusryhmässä Maanpuolustus-
korkeakoulussa. Vapaa-ajallaan Tahko-
kallio valmistelee väitöskirjatutkimusta 
puolustushallinnon ja yksityisen sektorin 
sotilaallisten ratkaisujen kehittämisyh-
teistyöhön liittyen.

FITELNET OY, AMERINTIE 66 ,  04320 TUUSULA
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TEKSTI: TERO PALOKANGAS

KUVAT: TERO PALOKANGAS, JUHA PELTOMÄKI

Viestikiltojen Liiton  
strategia 2030  
– jotain uutta ja  
jotain vanhaa

Viestikiltojen Liitto Ry:ssä saatiin 
viimeisteltyä vuoden 2025 aikana 
strategiatyö, jossa pyritään määrit-
tämään mitä viestikillat haluavat 
olla vuonna 2030 osana toimialan 
vapaaehtoiskenttää. Työ toteutettiin 
varsin perinteisen mallin mukaisesti, 
jossa pyrittiin ensin tunnistamaan 
toimintakentän muutokset 2030 
mennessä sekä nykyisen toiminnan 
vahvuudet ja heikkoudet. Tämän 
jälkeen muodostettiin liitolle visio ja 
missio sekä keskeiset toiminnan osa-
alueet, joilla pyritään viemään vies-
tikillat elinvoimaisena 2030-luvulle. 
Parhaillaan on käynnissä strategian 
mukaisen toimeenpanosuunnitelman 
valmistelu, jolla varmistetaan ideoi-
den ja tavoitteiden siirtyminen myös 
käytännön toimintaan.

Nykytilasta ja tulevaisuudesta
Nykytilaa lähdettiin hahmottamaan pe-
rinteisen SWOT-analyysin keinoin. 
Keskeisinä tunnistettuina vahvuuksina 
voidaan mainita ainakin koeponnistetut 
toimintatavat ja perinteet, museotoimin-
nan tukeminen ja kehittäminen (Museo 
Militaria, Viestikeskus Lokki), Viestiris-
ti talouden tukijalkana, yhteistyö Puo-
lustusvoimien ja muiden vapaaehtois-
ten toimijoiden kanssa sekä alueellisten 
viestikiltojen tuoma maantieteellinen 
kattavuus. Tunnistetuista heikkouksis-
ta voidaan puolestaan mainita ainakin 
jäsenistön vanheneminen ja osittainen 
passiivisuus, nykyaikaisen viestinnän ja 
aktiivisen rekrytoinnin puute, oman kou-
lutustoiminnan rajallisuus sekä nykyisen 
rahoituspohjan rajoitteet toiminnan mo-
nipuolistamiselle.

Kristallipalloa tutkittaessa 2030 näkö-
kulmasta, tunnistettiin huomioitavana 
seikkana ainakin MPK:n korostuva rooli 
sotilaallisten valmiuksien (SOTVA) kou-
luttajana. MPK on selkeästi Puolustus-
voimien sopimuskumppani nyt ja jatkos-
sa SOTVA-tehtävän osalta. Viestikiltojen 
roolin hahmottaminen tulvaisuuden eko-
systeemissä on vahvasti linkitetty myös 
liiton valtuuskunnan johtamaan koko 
toimialan vapaaehtoiskentän selvitystyö-
hön, johon puolestaan on saatu ohjaus 
Puolustusvoimista. Toinen huomioitava 
seikka on varmasti entisestäänkin lisään-
tyvä kamppailu ihmisten vapaa-ajasta. 
Toiminnan pitää olla entistäkin kiinnos-
tavampaa ja siitä on myös sopivasti ”pi-
dettävä meteliä”. Kolmas huomioitava 
seikka on mielenkiintoisen toiminnan 
mahdollistavien taloudellisten toiminta-

edellytysten varmistaminen, ”löysää ra-
haa” vapaaehtoistoiminnan tukemiselle 
kun ei jatkossakaan ole olemassa.

Tulevaisuuteen liittyvinä mahdollisuuk-
sina nähtiin muun muassa turvallisuus-
poliittisen tilanteen hyödyntäminen (va-
paaehtoinen maanpuolustus kiinnostaa), 
entistäkin tiiviimpi yhteistyö muiden 
vapaaehtoisten toimijoiden kanssa, osaa-
van jäsenistön osaamisen hyödyntäminen 
ja aktiivinen käyttöön tarjoaminen, ko-
konaismaanpuolustusnäkökulman (soti-
las- ja siviilikomponentin yhdistäminen) 
korostaminen sekä kansainvälistymi-
nen. Merkittävimpinä uhkina puolestaan 
nähtiin ainakin toiminnan mahdolli-
nen näivettyminen (jäsenistö, rahoitus), 

Viestikiltojen yhteistyössä Puolustusvoimien ja muiden vapaaehtoisten toimijoiden 
kanssa vuosittain järjestämä A.R. Saarmaa -seminaari on vakiinnuttanut paikkansa 
keskeisenä toimialan koulutustilaisuutena. Kuvassa otteita vuoden 2025 seminaaris-
ta.
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mahdollinen ajautuminen ”ulkokehälle” 
sotilaallisen maanpuolustuksen koulutus-
vastuiden osalta, Puolustusvoimien tuen 
vähentyminen entisestäänkin sekä epä-
onnistuminen kilpailussa ihmisten va-
paa-ajasta.

Viestikiltojen Liiton visio ja 
missio 2030
Nykytilan sekä tulevaisuuden mahdol-
lisuuksien ja haasteiden tunnistamisen 
perusteella määritettiin Viestikiltojen 
Liitolle visio vuoden 2030 tavoitetilasta. 
Sen mukaisesti liitto on aktiivinen, am-
mattitaitoinen ja kiinnostava kokonais-
maanpuolustuksen johtamisvalmiuksien 
kehittäjä ja kouluttaja sekä viestialan 
perinteiden vaalija. Visiossa haluttiin 
tietoisesti korostaa kokonaismaanpuo-
lustuksen näkökulmaa, aktiivisuutta niin 
toiminnassa kuin myös siitä viestimises-
sä sekä kehittämisnäkökulmaa perintei-
semmän koulutustehtävän lisäksi. Myös 
perinteistä vahvuusaluetta viestialan 
perinteiden vaalijana haluttiin edelleen 
tavoitteena korostaa. Voisi kai sanoa, että 
mitään sivuaskelia tai ”hyppyjä tunte-
mattomaan” liitto ei ole ottamassa.

Vision jälkeen mietittiin mitä toiminnal-
la halutaan 2030 saavuttaa, siis puhutaan 
missiosta. Liitto haluaa jatkossakin toi-
mia yhdyssiteenä vanhojen ja nykyisten 
toimialan ihmisten välillä, ovatpa sitten 
aktiivipalveluksessa tai reservissä. Liit-
to aikoo tulevaisuudessa myös tarjota 
johtamisjärjestelmä- ja viestialasta kiin-
nostuneille valtakunnallisen, alueellinen 
kattavuus samalla varmistaen, alustan 
vapaaehtoisen maanpuolustuksen harras-
tamiselle. Tähän liittyen jatketaan myös 
jäsenten maanpuolustushengen ja -tah-
don ylläpitämistä ja kehittämistä.

Vuonna 2030 liitto osallistuu aktiivisena 
toimijana viesti- ja johtamisjärjestelmi-
en kehittämiseen sekä ajantasaisen tie-
don jakamiseen. Liitto tulee järjestämään 
laadukkaita kokonaismaanpuolustuksen 
poikkeusolojen johtamisvalmiuksiin liit-
tyviä koulutustilaisuuksia, maantieteel-
linen kattavuus huomioiden. Jatkossakin 
tullaan tukemaan myös MPK:ta sotilaal-
listen valmiuksien kouluttamisessa am-
mattitaitoisella viestikiltojen kouluttaja-
poolilla. 2030-luvulla liitto haluaa myös 
edelleen osallistua viestialan arvokkaiden 
perinteiden valtakunnalliseen vaalimi-
seen.

Viestikilta 2030 osa-alueet 
toiminnan keskiössä
Vision ja mission määrittämisen jäl-

keen päätettiin tulevaisuuden tavoiteti-
laa jäsentää alueellisen viestikillan nä-
kökulmasta, pilkkoen toiminta toisiaan 
tukeviin osa-alueisiin (ydintoiminnot). 
Toiminnan keskeisten osa-alueiden voi-
daan nähdä oheisen kuvan mukaises-
ti muodostavan lentokoneen potkurin. 
Sujuvan toiminnan mahdollistaminen 
edellyttää osa-alueiden (yksittäiset pot-
kurin lavat) tasapuolista kehittämistä. 
Jos joku lavoista ei ole riittävän vahva, 
se tulee repeytymään irti pyörimisnopeu-

den (toiminnan aktiivisuus) kasvaessa. 
Osa-alueita onkin kehitettävä tasapuoli-
sesti kokonaistoiminnan tavoitetilan saa-
vuttamiseksi. Luonnollisesti osa-alueiden 
sisällä on mahdollista (kuten nykyään-
kin) alueellisesti erikoistua toisistaan 
eroaviin kehittämis- ja koulutuskokonai-
suuksiin. Sama sapluuna ei varmuudella 
jatkossakaan toimi eri viestikilloissa, eri-
koistumiselle ja omille painotuksille on 
tärkeä jättää myös liikkumavaraa.

Liiton valtuuskunnan johdolla laadittu näkemys C5I-vapaahtoiskentän rakenteesta.

Viestikiltojen nykytilanteesta laaditun SWOT-analyysin keskeiset havainnot.

Viestikiltojen Liitto

1963 - 2023 C5I-VAPAAEHTOISKENTÄN “SIPULI”

PV
Aluetstot/J-os

TARPEET

MPK

Säätiöt (vast)

Suomi

Kansainvälisyys
(Nato, EU, ym.)

Viestikiltojen Liitto

1963 - 2023 SWOT nykytilasta
Vahvuudet:
- Vanha vakaa liitto, koeponnistetut toimintatavat ja 

perinteet
- Museotoiminnan tukeminen ja kehittäminen (Museo 

Militaria, Viestikeskus Lokki…)
- Viestiristi (Näkyvyys, talous)
- Yhteistyö muiden toimialan vapaaehtoisten 

maanpuolustustoimijoiden ja PV:n kanssa
- Alueellinen toiminta/kattavuus
- Aselajiylpeys (”Viestimieshenki”)
- Hyvä viestialan osaaminen
- ”Puolueeton toimija” (mahdollistaa 

kokonaismaanpuolustuksen näkökulman)

Heikkoudet:
- Ikärakenne (jäsenistö vanhenee)
- Jäsenistön passiivisuus (rajattu aktiivisten joukko, 

alueelliset erot)
- Näkyvyys ja rekrytointi rajallista
- Nykyaikaisen viestinnän puutteellisuus
- Oman, kiinnostavan koulutustoiminnan rajallisuus 
- Rahoituspohja ei nykyisellään mahdollista 

toiminnan merkittävää monipuolistamista

Mahdollisuudet:
- Turvallisuuspoliittinen tilanne (maanpuolustus 

kiinnostaa), kaiken ”turvallistaminen”
- Jatkuvasti kehittyvä toimiala luo toimintaedellytyksiä 

ja hyödyntämispotentiaalia
- Tiiviimpi yhteistyö muiden vapaaehtoisten 

toimijoiden kesken 
- Jäsenistön osaamisen hyödyntäminen ja aktiivinen 

käyttöön tarjoaminen
- Laadukkaat/kiinnostavat tapahtumat rekrytoinnin 

tueksi
- Kokonaismaanpuolustus (sotilas- ja 

siviilikomponentin yhdistäminen)
- Innovaatio- ja kehittämisyhteistyön aktivoiminen 

PV:n ja kotimaisen alan teollisuuden kanssa
- Kansainvälistyminen

Uhkat:
- Toiminnan näivettyminen (jäsenistö, rahoitus)
- Ajautuminen ”ulkokehälle” sotilaallisen 

maanpuolustuksen osalta
- Puolustusvoimien tuki vähentyy entisestään/lakkaa
- Epäonnistuminen kilpailussa ihmisten vapaa-ajasta
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Ensimmäisen määritellyn osa-alueen 
muodostaa perinteet, kilpailut ja tutustu-
mismatkat. Osa-alueen sisällä tarkoituk-
sena on ainakin jatkaa Museo Militarian 
ja Viestikeskus Lokin tukea, muitakaan 
perinteiden vaalimistehtäviä unohtamat-
ta. Lisäksi osa-alueeseen kuuluvat jatkos-
sakin vuoden viestikilta ja mahdollisesti 
myös viestikiltalainen kilpailut, valta-
kunnalliset viestimiespäivät ja perinteiset 
kotirata-ammunnat. Kaikkien tapahtu-
mien osalta on samalla syytä tarkastella 
niiden toteutustapaa ja sopivaa päivitystä 
(”facelift”) 2030-luvulle. Myös valtakun-
nallisilla sekä ennen kaikkea alueellisil-
la vierailuilla ja tutustumisilla nähdään 
jatkossakin oma arvonsa. Niitä on luon-
tevaa myös hyödyntää osana paikallista 
viestintää ja jäsenrekrytointia.

Toinen osa-alue on sotilaallisia valmiuk-
sia tukeva (SOTVA) koulutus. Osa-alu-
eessa korostuu ennen kaikkea paikallis-
joukkojen tarvitseman koulutuksen tuki 
MPK:lle viestikiltojen valtakunnalli-
sen ja alueellisen koulutuspoolin kaut-
ta. Tehtävään liittyen viestikillat tulevat 
jatkossakin olemaan aktiivinen toimija 
MPK:n eri koulutusohjelmien suunnit-
telussa ja toimeenpanossa. Kolmannen 
osa-alueen puolestaan muodostaa koko-
naismaanpuolustuksen johtamisvalmiuk-
siin liittyvä koulutus. Tähän voi kuulua 
esimerkiksi erilaiset kyläradiot ja vara-
viestijärjestelyt, dronet eri muodoissaan 
ja käyttötarkoituksissaan, arjen johtamis-
välineet sekä yleiset kyberturvallisuus-
taidot. Sekä SOTVA- että kokonaismaan-
puolustusta tukevassa koulutuksessa on 
merkittävä mahdollisuus alueelliseen 
erikoistumiseen viestikiltojen omien int-
ressien, osaamisalueiden sekä saatavilla 
olevien yhteistyö- ja tukimahdollisuuk-
sien mukaisesti.

Neljännessä osa-alueessa korostuvat in-
novointi, kehittäminen ja testaaminen. 
Ajatuksena on tarjota vapaaehtoisken-
tän resursseja niin Puolustusvoimien, 
muiden viranomaisten kuin myös koti-
maisen puolustusteollisuuden käyttöön. 
Toiminnassa voisi painottua esimerkiksi 
kaluston tai ohjelmistojen testaaminen 
(kokeilukäyttö, kenttätestaaminen), sekä 
palautteen antaminen mahdollisine kehi-
tysideoineen. Viidentenä osa-alueena on 
määritetty osaamisen varmistaminen. Tä-
hän kuuluu muun muassa kouluttajapoo-
lien kokoaminen, perehdyttäminen, har-
joittaminen sekä parhaiden käytäntöjen 
jakaminen. Osaamisen kehittämisessäkin 
on huomioitava erikseen niin valtakun-
nallinen kuin myös alueellinen näkökul-
ma valittuine painopisteineen.

Tukitoiminnot ja yhteistyö 
luovat mahdollisuuksia
Ydintoiminnot edellyttävät tuekseen kes-
keisiä tukielementtejä, joilla varmistetaan 
Viestikilta 2030 mukaisen potkurin tasai-
nen pyöriminen ja tarvittaessa toiminnan 
kiihdyttäminen. Tukitoiminnot toimivat 
ikään kuin moottorina ja toisaalta voite-
luaineena, mahdollistaen tasapainoisen 
toiminnan. Yhdistyksen hallinto on kes-
keinen tukijalka toiminnalle jatkossakin. 
Tässä on syytä jatkossa tarkastella ha-
jautettua hallinnollisten tukipalveluiden 
käyttöä (esimerkiksi Maanpuolustuskil-
tojen Liiton jäsenpalvelut) sekä pää- tai 
osatoimisten toimijoiden käyttöä toimi-
alan eri yhdistysten hallinnollisiin teh-
täviin. Puhtaasti vapaaehtoisilla luotta-
mustehtävillä 2030-luvulla ei hallinnon 
tukitoiminnot ole enää todennäköisesti 
toteutettavissa.

Rekrytointiin on jatkossa saatava selkeä 
tason nosto ja ”lisäboostaus”. Kaikissa 
tapahtumissa on jatkossa oltava mukana 
rekrytointinäkökulma. Pelkästään nykyi-
sille jäsenille suunnattujen tapahtumien 
aika on ohi, jos haluamme pitää jäsenis-
tön jatkossa elinvoimaisena. Keskeisiä 
kokonaisuuksia ovat jatkossakin liiton ta-
loudellinen tuki alueellisten viestikiltojen 
rekrytointiin, sekä laadukkaan rekrytoin-
tia tukevan materiaalin laatiminen ja jako 
niin valtakunnalliseen kuin myös alueel-
lisiin tarpeisiin.

Viestintää on tukielementtinä saatava 
entistä aktiivisemmaksi. Nykyisten vies-
tintäkanavien lisäksi alati kehittyvä sosi-
aalinen media on otettava haltuun. Tämä 

edellyttää lisäresursointia myös viestin-
tään, nuoria ja innokkaita somevaikutta-
jia on saatava toimintaan mukaan. Jotta 
voidaan jatkossa tehokkaasti viestiä, tu-
lee viestittävän ”tuotteen” toki olla myös 
kunnossa. Koulutustarjonnan ja järjestet-
tävien eri tapahtumien on oltava jatkos-
sakin laadukkaita ja itsessään jo kiinnos-
tusta herättäviä. Viestinnällä voidaan sen 
jälkeen toimintaa hyvin tehostaa ja posi-
tiivisia mielikuvia vahvistaa.

Yhteistoimintaa tarvitaan jatkossa entistä 
enemmän ja tiiviimmin. Yhteistyötä on-
kin kyettävä tiivistämään niin valtakun-
nallisella kuin myös alueellisella tasolla, 
niin Puolustusvoimien kuin myös mui-
den toimijoiden (esimerkiksi muut tur-
vallisuusviranomaiset, kunnat/kaupungit/
hyvinvointialueet, puolustusteollisuus, 
muut vapaaehtoisjärjestöt) kanssa. Toi-
mialan osalta iso mahdollisuus sisältyy 
myös liiton valtuuskunnan johtamaan 
C5I -kokonaisuuteen ja yhteistyön konk-
reettiseen tiivistämiseen sen sateenvarjon 
alla.

Talous tulee näyttelemään jatkossakin 
isoa roolia toiminnan kehittämisessä. Il-
man lisärahoitusta on unennäköä yrittää 
uudistaa ja monipuolistaa viestikiltatoi-
mintaa 2030-luvulle. Nykyinen toimin-
nan päärahoituslähde ovat viestiristit, 
eikä niiden varaan voida merkittävää 
lisätuotto-odotusta rakentaa. Kehitys- ja 
koulutusyhteistyön tiivistäminen Puo-
lustusvoimien, MPK:n ja puolustusteol-
lisuuden kanssa voisi tuoda lisärahoitus-
mahdollisuuksia, esimerkkinä vastineeksi 
viestikiltojen toteuttamasta testaustoi-
minnasta omaan kokeilu- ja koulutus-
käyttöön saatavan materiaalituen muo-

Viestikiltojen Liiton visio 2030 ja toiminnan keskeiset osa-alueet.

Viestikiltojen Liitto

1963 - 2023 Tavoitetila 2030
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dossa. Toinen harkinnan arvoinen seikka 
voisi olla entistäkin laadukkaimmiksi 
rakennettavien tapahtumien (esimerkkinä 
A.R. Saarmaa -seminaari) muuttaminen 
maksulliseksi.

Lopuksi
Viestikiltojen liitto jatkaa yhdessä pai-
kallisten viestikiltojen kanssa 2030 stra-
tegiansa mukaisen tavoitetilan suunnitte-
lua. Tavoitteena on vuoden 2026 aikana 
rakentaa toimeenpanosuunnitelma, jossa 
määritetään vuosille 2027–2029 toteu-
tettavat konkreettiset toimenpiteet sekä 
vastuutetaan viestikiltakentän eri toimijat 
samalla näihin tehtäviin. Toimeenpanoon 
tarvitaan kaikkien yhteistyötahojemme 
tukea ja kutsunkin tässä samalla kaikki 
halukkaat mukaan sekä sparraamaan aja-
tuksiamme että tukemaan strategiamme 
toimeenpanoa. Yhdessä olemme tässäkin 
kokonaisuudessa takuulla vahvempia. 
Viestikiltakentillä (nykyisillä ja uudistu-
villa) tavataan!

Kirjoittaja toimii Viestikiltojen Liitto 
ry:n puheenjohtajana

Viestikiltojen Liiton järjestämät viestimiespäivät ovat erinomainen tilaisuus koko toi-
mialan eri toimijoiden väliselle verkostoitumiselle. Kuva vuoden 2025 viestimiespäi-
viltä, jotka järjesti Päijät-Hämeen Viestikilta Lahden alueella.
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TEKSTI JA KUVAT: TAPIO TEITTINEN, KAAKKOIS-SUOMEN VIESTIKILTA RY

Tutkimusta, julkaisuja, näyttelyitä, 
esitelmiä jopa elokuvia  
– tutkimuksella sotahistoriaa tutuksi
Kiltojen yksi keskeisimmistä tehtävis-
tä on vaalia aselajin tai joukko-osaston 
perinteitä. Yksi etenemisreitti on tutki-
muksen tekeminen ja sitä kautta saatavan 
tietopääoman avulla voidaan tutkimuk-
sen tuloksia jatkojalostaa tuottamalla 
julkaisuja, näyttelyitä, esitelmiä ja jopa 
elokuvia.

Päätös lähteä tutkimustielle vaatii lie-
vää hulluutta, sitoutumista ja pitkäjän-
teisyyttä. On oltava mielenkiintoiselta 
vaikuttava tutkimuskohde, on laadittava 
tutkimussuunnitelma siitä mitä tutkitaan, 
miten tutkitaan aikatauluineen ja ennen 
kaikkea tutkimuskysymykset, jotka oh-
jaavat välillä harhaisella tutkijan polulla.

Tutkimustyö vaatii, ainakin pääkaupun-
gista kaukana asuvilta, useampia reissuja 
Helsinkiin, koska siellä sijaitsevat Kan-
sallisarkiston arkistoaarteet. Yksittäisiä 
mappeja voi tilata myös ”periferiaan” 
maakunta-arkistojen tiloihin, mutta tuo-
kin maksaa melkoisesti.

Edellä mainitusta voi jo päätellä, että 
tutkimustyö vaatii jonkin verran rahaa, 
varsinkin jos kunnianhimoisena tavoit-
teena on laatia tutkimustyö julkaisuksi. 
Onneksi maasta löytyy tahoja, jotka voi-
vat auttaa asiassa. Kiltamme on saanut 
apurahoja tutkimuksiin ja näyttelyiden 
pystytyksiin ainakin seuraavilta tahoilta: 
Maanpuolustuksen Viestisäätiö, Sotava-
hinkosäätiö ja Suomen Kulttuurirahaston 
Etelä-Savon rahasto. Kaikille säätiöille 
on aikanaan raportoitava rahan käytöstä 
varsin perusteellisesti. Apurahan saami-
seksi on tutkimussuunnitelman oltava 
kaikin puolin kunnossa – eikä aina onni-
kaan potkaise.

Paljon löytyy materiaalia myös netistä, 
erityisesti sotapäiväkirjojen osalta. Kan-
sallisarkistojen kansioita selvitellessä on 
pystyttävä tilaamaan tutkijasaliin halu-

tut kansiot ennakolta. Tämä haluttujen 
kansioiden ennakkoselvitys on välillä 
melkoista lottoa. Vaikka onkin perehty-
nyt tutkittavien kohteiden organisaati-
oihin niin kansioiden sisällyskuvausten 
perusteella voi käydä niin, että kansios-
ta ei löydy kuin yksi asiakirja, josta on 
mahdollisesti hyötyä. Pitkämatkalainen 
ei voi käyttää aikaansa asiakirjojen asioi-
den kirjaamiseen muistiinpanoihin, vaan 
parasta on vain kuvata kyseinen asiakir-
ja vaikkapa matkapuhelimella ja siirtyä 
seuraavan asiakirjan kimppuun. Näitä 
satoja valokuvia voi sitten kotona rauhas-
sa lukea.

Jotkut museot ja järjestöt ovat olleet ai-
kanaan kaukaa viisaita ja keränneet so-
dassa mukana olleiden henkilöiden haas-
tatteluja aluksi haastattelunauhoille, jotka 
myöhemmin on siirretty tekstimuotoon. 
Olemme saaneet omiin tutkimuksiimme 
esimerkiksi Päämajan viestikeskus Lo-
kissa ja Rukajärven suunnalla taistellei-
den henkilöiden kertomuksia.

Erinomaiseksi hyödyksi tutkimustyölle 
on taho, jolla on tietotaitoa ohjata työtä. 
Meillä on ollut onni nauttia runsaasti tut-
kimustyötä ja julkaisuja tehneen eversti 
Seppo Uron ohjauksesta.

Tutkimuksen valmistuttua alkaa seuraava 
vaihe, työn jatkojalostaminen julkaisuk-
si. Tähän liittyvät tekstiasun muotoilu ja 
kuva- sekä piirrosmateriaalin hankinta. 
Tätä työtä kannattaa tehdä ainakin osit-
tain rinnan itse tutkimustyön kanssa. Var-
sinkin Kansallisarkistosta saatavat kartat 
ja tekniset piirustukset ovat hyvä mauste 
julkaisussa. On syytä huolehtia mahdol-
listen kuvien ja piirrosten immateriaalioi-
keuksista ja käyttöluvista.

Julkaisuun on hyvä merkitä lähdeviitteet 
varsin tarkasti, jotta sitä voidaan hyödyn-
tää muissa tutkimuksissa. Oikolukua ei 
voi koskaan tehdä liikaa, on korjattava 
joukko-osastojen kirjoitusasuja, varsin-
kin lyhenteiden osalta, lauseenrakentei-
ta ja ihan perus pilkkuvirheitä. Tämä on 

Hamid Al-Sammarraee kuvaa Lokin keskusta.
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varsin tuskastuttavaa hommaa, mutta 
kiittää lopussa tekijäänsä.

Julkaisun taitto- ja painotyö kannattaa 
kilpailuttaa, koska näissä on melkoisia 
eroja. Julkaisun kustannuksiin vaikutta-
vat sivumäärän lisäksi kansitus ja paperin 
laatu. Monivärisiä julkaisuja ei ainakaan 
apurahoilla kannata ajatella.

On mahtava olo, kun kilta voi järjestää 
noin parin vuoden aherruksen jälkeen 
uuden tutkimuksen julkistamistilaisuu-
den. Taas on pieni palanen historiaa saatu 
kasatuksi jäsennellyksi kokonaisuudeksi 
jälkipolville. Tutkimuksen myötä saatua 
tietoa voidaan jalkauttaa eri muodoissa 
aiheesta kiinnostuneiden nähtäväksi ja 
kuultavaksi näyttelyiden, esitelmien ja 
lehtijuttujen muodossa.

Näyttelyiden kasaaminen on ihan oma 
projektinsa. Materiaalin kerääminen ja 
lainaaminen eri museoista vaatii luotta-
muksellisia suhteita. Aiheen esillepano 
vaatii myös oman suunnittelunsa, valo-
kuva- ja piirrossuurennokset, sekä seli-
tetaulut, eli koko kokonaisuus sellaiseen 
muotoon, että näiden nostojen kautta 
asia avautuu katsojalle. Joskus käy niin 
hyvä tuuri, että Kansallisesta audiovisu-
aalisesta Instituutista (Kavi) löytyy so-
pivaa TK-filmimateriaalia elävöittämään 
näyttelyä. Kavin filmivuokrat ovat var-
sin kohtuullisia. Näyttelyitä kannattaa 
myös kierrättää eri paikkakunnilla. Täl-
löin tuosta materiaalista ja työstä saadaan 
suurempi hyöty.

Kaakkois-Suomen Viestikilta on teh-
nyt kolme tutkimusta ja niistä julkaisut: 
”Päämajan salainen radiokeskus”, ”Vies-
tisotaa Rukajärvellä” ja ”Ylijohdon vies-
tiverkot Suomen sodissa 1918–1945”. 
Kirjoittajina ovat toimineet kaikissa Ta-
pio Teittinen ja Martti Susitaival sekä en-
simmäisessä myös Heikki Huttunen.

Kahdesta ensin mainitusta on laadittu 
näyttelyt, jotka ovat olleet esillä vaihtu-
vien näyttelyiden talossa Museo Mili-
tariassa. Lisäksi ensin mainittu on ollut 
esillä myös Päämajan viestikeskus Lo-
kissa ja jälkimmäinen Lieksassa Ruka-
järvikeskuksessa. Päämajan viestikeskus 
Lokin sulkeuduttua rakensi kilta sekä Ra-
diokeskuksen että Lokin näyttelyn Pää-
majamuseoon. Kaikkia aiheita on käyty 
esitelmöimässä Helsingissä, Iisalmessa, 

Seinäjoella, Lahdessa, Kouvolassa, Piek-
sämäellä, Hämeenlinnassa, Petäjävedellä, 
Savonlinnassa, Ristiinassa ja Mikkelissä 
hankkeiden puuhamiesten Martti Susitai-
paleen ja Tapio Teittisen toimesta.

Viimeisenä tuotettuna hankkeena oli 
Lokista kertovan dokumenttifilmin val-
mistus. Filmi palkittiin Suomen filmi- ja 
videokuvaajien liiton SM-kisoissa hopea-
sijalla dokumenttisarjassa. Filmin lyhen-
nelmä pyörii non-stoppina Päämajamu-
seossa ja sitä näytetään kokonaisena eri 
tilaisuuksissa. Käsikirjoittajana ja ohjaa-
jana toimi Tapio Teittinen, kuvauksen ja 
editoinnin toteutti Hamid Al-Sammarraee 
ja Mikkelin Teatterin näyttelijä Aapo 
Oranen luovutti äänensä kertojan roolis-
sa. Filmin pääsponsorina toimi Pellervo 
Pekkola.

Nyt on killalla työn alla Lokin purkami-
nen ja aikanaan kokonaan uuden Lok-
ki-näyttelyn pystyttäminen Naisvuoren 
luolastoon yhteistoiminnassa Mikkelin 
kaupungin, Sodan ja rauhankeskus Muis-
tin ja Päämajamuseon kanssa.

Kirjoittaja Tapio Teittinen on Kaak-
kois-Suomen Viestikillan kunniapuheen-
johtaja.

Lokki-filmin kuvauksissa Pia Tiilikka ja kirjoittaja.

Killan julkaisemat kirjat.
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Kutsu Viestiupseeriyhdistys ry:n kevätkokoukseen 

Viestiupseeriyhdistys ry:n hallitus kutsuu yhdistyksen jäsenet kevätkokoukseen Espooseen, Erillisverkko-
jen tiloihin, torstaina 23.4.2026 klo 14.00 alkaen. Käyntiosoite: Tekniikantie 4 D Otaniemi, Espoo.

Kokouksessa käsitellään sääntöjen 5 §:ssä kevätkokouksessa käsiteltäväksi mainitut asiat: 

1) valitaan kokoukselle puheenjohtaja

2) valitaan kokouksen sihteeri

3) valitaan kaksi pöytäkirjan tarkastajaa ja ääntenlaskijaa

4) todetaan kokouksen laillisuus ja päätösvaltaisuus

5) päätetään kokouksen työjärjestys

6) käsitellään yhdistyksen toimintakertomus ja tilinpäätös

7) käsitellään toiminnantarkastajan kertomus

8) päätetään toimintakertomuksen ja tilinpäätöksen vahvistamisesta

9) päätetään hallituksen vastuuvapaudesta

10) muut asiat

Päivän ohjelma:
Saapuminen ERVE:n tiloihin klo 14.00 mennessä, Auditorio Tapio 1.krs

Kahvit klo 14.00–14.30

Kevätkokous klo 14.30–15.30

Erillisverkot liiketoimintojen esittely 15.30–17.00

Tilaisuuden päättäminen noin klo 17.00.

Julkisilla pääsee kätevästi Helsingin Päärautatieasemalta metrolla Aalto Yliopiston asemalle ja sieltä kävel-
len (n 600m) ERVE:n tiloihin.

Omilla autoilla tuleville on kiinteistössä vieraspaikkoja talon edessä kahdella seinustalla. Kannattaa huoma-
ta, että pääovemme on parkkipaikan puolella ja siinä lukee isolla INFO. Vastaanotosta saa parkkilupia, jotka 
tulee laittaa autossa näkyvälle paikalle. Parkkisakkoja on annettu pihalla kovin herkästi.

Ilmoittautumiset 16.4.2026 mennessä tai vaikka saman tien www.viestiupseeriyhdistys.fi -sivuilla oleval-
la lomakkeella (toivottavin tapa), sähköpostitse toiminnanjohtaja@viestiupseeriyhdistys.fi tai puhelimitse 
040 514 2497.

Tervetuloa kevätkokoukseen!				   Viestiupseeriyhdistys ry:n hallitus
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Viestiupseeriyhdistyksen jäsenmatka Norjaan 

Viestiupseeriyhdistys järjestää jäsenmatkan Norjaan, Osloon ja Lillehammeriin, 27.8. - 30.8.2026. Matkan aloitetaan to 27.8.2026 
tutustumisella Suomen Suurlähetystöön Oslossa, josta siirrytään saman päivän aikana Lillehammeriin. Lillehammerissa on tarkoi-
tus tutustua Norjan Puolustusvoimien Jörstadmoen Varuskuntaan sisältäen mm. esittelyn Cyber Defense -keskuksesta. Matkalla 
vieraillaan myös Lillehammerin Olympialaisten kohteissa ja alueen kulttuurikohteissa.

Matkan pääpiirteinen aikataulu on seuraava:

-	 to 27.8	 lento Hki-Oslo aikaisin aamulla, vierailu Oslossa Suomen suurlähetystössä ja sieltä 					   
		  junalla Lillehammeriin, jossa majoittuminen hotelliin illalla.

-	 pe 28.8	 tutustumiset Lillehammerin kohteisiin ja Jörstadmoen varuskuntaan.

-	 la 29.8	 kulttuuripäivä: vierailut mm. Maihaugen museo ja Olympic Park sekä illalla yhteinen päivällinen.

-	 su 30.8	 paluukuljetukset junalla ja lennolla siten, että Suomessa n. klo 18.00 mennessä.

Tilaisuuden tarkempi ohjelma, ohjeet ilmoittautumisesta ja matkan hinta julkaistaan maaliskuun aikana jäsenille lähetettävällä säh-
köpostiviestillä. Jos olet kiinnostunut, niin varaa ajankohta jo nyt kalenteriisi.

Lopullinen ohjelma sekä muut tarkemmat tiedot ja ohjeet lähetetään sähköpostilla matkalle ilmoittautuneille kesäkuun aikana.

Matka järjestetään, kun vähintään kaksikymmentä (20) henkilöä ilmoittautuu mukaan.

Yhteyshenkilönä toimii toiminnanjohtaja Harri Reini, toiminnanjohtaja@viestiupseeriyhdistys.fi tai +358 40 514 2497

Varaa aika jo kalenteriisi!

Puolustusvoimien johtamisjärjestelmäkeskuksen 
johtajat tapasivat
Puolustusvoimien johtamis-
järjestelmäkeskuksen (PVJJK) 
nykyisen johtajan, insinöörie-
versti Janne Jokisen kutsusta 
keskuksen entiset johtajat oli 
kutsuttu tapaamiseen kes-
kuksen esikuntaan Jyväsky-
lään tiistaina 13.1.2026. Tilai-
suuteen pääsi osallistumaan 
kuusi johtajaa.

Tapaamisen yhteydessä saimme tutustua 
PVJJK:n nykypäivään, tehtäviin, tekno-
logiaratkaisuihin, Nato-jäsenyyden vai-
kutuksiin sekä moniin muihin tehtyihin 
kehitystoimiin – ja toki myös kehittämis- 
ja resurssitarpeisiin. Maailman sotilas- 
ja turvallisuuspoliittinen tilanne näkyy 
luonnollisesti keskuksen arjessa monin 
tavoin. Kuullun ja käytyjen keskustelujen 
perusteella jäi kuva, että keskus pystyy 
hyvin vastaamaan sille annettuihin tehtä-
viin eri valmiustiloissa.

Janne Jokisen isännöimän vierailun jäl-
keen meillä oli mahdollisuus jatkaa kes-

Suuret kiitokset kaikkien vieraiden puo-
lesta Jannelle tämän vierailun kutsusta ja 
järjestelyistä. Entisenä johtajana sai tun-
tea suurta ylpeyttä siitä, miten keskus on 
kuluneen vajaan kahdenkymmenen vuo-
den aikana asemoinut itsensä puolustus-
voimien johtamisen ja valmiuden kohot-
tamisen mahdollistajaksi.

Pertti Hyvärinen

Eversti evp.

kusteluja ja laajemminkin 
kuulumisten vaihtamista 
yhteisellä päivällisellä. 
Mukaan pääsi myös muu-
tama PVJJK:n esikunnan 
henkilö. Lämmin kiitos 
Esa Salmiselle päivälli-
sen mahdollistamisesta.

PVJJK perustettiin 
1.1.2007 osana laajem-
paa puolustusvoimien 
tietohallinnon rationali-
sointia silloisen Puolus-
tusvoimien Tietotekniik-
kalaitoksen (PVTietoTL) 
rungolle. PVTietoTL:n silloinen johta-
ja oli määrätty 1.6.2006 alkaen, oman 
toimensa ohella, myös Puolustusvoimien 
Johtamisjärjestelmäkeskuksen johtajaksi 
ja teki mm. suuren osan tulevan keskuk-
sen tehtävänimityksistä (minkä vuoksi 
myös Esa Salminen lukeutuu ”johtaja-
kaartiimme”). Tietohallinnon rationa-
lisoinnissa valtaosa puolustusvoimien 
yhteisestä ICT-hankinnasta, -operoinnista 
ja -palvelutuotannosta keskitettiin yhdel-
le joukolle. Tuloksena syntyi kovan am-
mattitaidon palveluoperaattori ja samalla 
myös noin 800 hengen valmiusjoukko.
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Viestiupseeriyhdistys 80 vuotta  
-juhlaottelu
Mikkelin Let´s Go Areenalla 5.12.2025 
järjestetty jääkiekkoliigan ottelu pelattiin 
Viestiupseeriyhdistys 80 vuotta -teemalla 
ja brändivärein. Kyseessä oli jo yhdeksäs 
kerta, Suur-Savon Reserviupseeripiirin 
johdolla järjestettiin maanpuolustustee-
mainen jääkiekko-ottelu.

Viestiupseeriyhdistyksen 80-vuotisjuhla-
vuoden tapahtumien loppuhuipentumaksi 
voitaneen kutsua Mikkelin Jukurien ja 
Saimaan Pallon välillä 5.12.2025 pelat-
tua liigajääkiekko-ottelua, jossa yhdis-
tyksemme oli esillä monin tavoin. Koti-
joukkue pelasi Viestiupseeriyhdistyksen 
brändivärien mukaisissa peliasuissa, hal-
lin näyttötauluilla komeili yhdistyksem-
me juhlavuoden logo ja pelin päätteeksi 
minulla oli yhdistyksen puheenjohtaja-
na kunnia jakaa parhaimman pelaajan 
palkinnot. Pelitapahtumaan liittyi myös 
kutsuvierastilaisuus, johon paikallinen 
reserviupseeripiiri oli kutsunut maanpuo-
lustuksen piirissä toimivien organisaa-
tioiden edustajia noin 20 henkilöä. Tun-
nelmaan aitiossamme yhdistyivät sekä 
voimakas maanpuolustushenki että otte-
lun mukanaan tuoma jännitys.

Teemaottelun historiaa
Mikkelissä on jo yhdeksän vuoden pe-
rinne järjestää joulukuun liigaottelu va-
litulla maanpuolustusaiheisella teemalla. 
Järjestelyjä koordinoi Suur-Savon Re-
serviupseeripiiri ja mukana ovat Maan-
puolustuskoulutusyhdistys, Puolustus-
voimien Etelä-Savon aluetoimisto sekä 
Mikkelin Jukurit -jääkiekkoseura. Tilai-
suuteen liittyy kutsuvierastilaisuus, jossa 
tälläkin kertaa vieraille jaettiin tilaisuu-
den teeman mukaiset pelipaidat – ja vielä 
itse kunkin sukunimellä painettuna.

Ensimmäinen maanpuolustusteemainen 
ottelu järjestettiin vuonna 2017, jolloin 
teemana oli Suomi 100 vuotta. Sen jäl-
keen omilla tasavuosijuhlillaan on ot-
telun teemoiksi valittu muun muassa 
Suomen puolustusvoimat 100 vuotta, 
Suomen Reserviupseeriliitto 90 vuot-
ta, Maanpuolustuskoulutusyhdistys 30 
vuotta, Vapaaehtoinen pelastuspalvelu 60 
vuotta – ja tällä kertaa Viestiupseeriyh-
distys 80 vuotta. Saimme siis liittyä ar-
vokkaaseen seuraan!

VUY 80v -teema
Kesällä 2025 Suur-Savon Reserviupsee-
ripiiri tiedusteli Viestiupseeriyhdistyk-
sen kantaa siihen, voitaisiinko joulukuun 

Viestiupseeriyhdistyksen puheenjohtaja Pertti Hyvärinen luovutti yhdistyksen 
standaarin Suur-Savon Reserviupseeripiirin puheenjohtajalle Jan-Aulis Hiltuselle. 
Molemmilla päällä yhdistyksemme värein painetut pelipaidat.

Let´s Go Areenan näyttötauluilla näkyi 
tilaisuuden teema ja yhdistyksemme 
juhlavuoden logo.

jääkiekko-ottelu pelata yhdistyksemme 
80-vuotisjuhlan teemalla. Pyyntöön oli 
helppo vastata myöntävästi, varsinkin 
kun tästä ei koituisi yhdistykselle ylimää-
räisiä kustannuksia. Päinvastoin, Vies-
tiupseeriyhdistys sai positiivista näky-
vyyttä, mikä toivottavasti näkyy myös 
uusien jäsenhakemusten määrässä.

Kutsuvierastilaisuuden yhteydessä mi-
nulla oli kunnia palkita Suur-Savon Re-
serviupseeripiiri yhdistyksemme standaa-
rilla. Kiitokset loistavasti onnistuneesta 
tilaisuudesta saivat myös muut järjeste-
lyistä vastaavat. Yhdessä muiden Vies-
tiupseeriyhdistyksen edustajien kanssa 
meillä oli suuri kunnia osallistua tähän 
tilaisuuteen.

Pertti Hyvärinen
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TEKSTI: JYRKI PENTTINEN

Telealan uutisia
3GPP on järjestänyt ensim-
mäiset 6G-RAN-kokoukset
3GPP:n radiotyöryhmät (RAN, Radio 
Access Network) kokoontuivat Bengalu-
russa, Intiassa, viime elokuussa käsittele-
mään ensimmäistä kertaa samanaikaisesti 
5G-Advanced-määritysten viimeistelyä 
(Release 19) ja 6G-työn käynnistämis-
tä Release-20 -kehyksessä. Kokouk-
set merkitsivät konkreettista siirtymää 
6G-tutkimuksesta varsinaiseen standar-
dointiprosessiin. Käsiteltyjä aiheita oli-
vat alustavat radio- ja arkkitehtuuritut-
kimukset, käyttötapausvaatimukset sekä 
tulevien 6G-tutkimusaiheiden kokonai-
suuksien valmistelu. Laaja teollinen osal-
listuminen osoittaa vahvaa kansainvälistä 
sitoutumista 6G-standardien kehittämi-
seen 3GPP:n puitteissa. 

Sittemmin, 3GPP on keskustellut 6G:s-
tä viimeaikaisissa työryhmien pää- ja 
työryhmäkokouksissa, joista allekirjoit-
tanut osallistui hiljattain toteutettuihin 
kokouksiin Dallasissa ja Baltimoressa. 
Varsinainen spesifiointityö on tosin vielä 
lähtökuopissaan Release 21:n alkamista 
odotellessa ensimmäisten normatiivis-
ten 6G-arkkitehtuuri- ja toiminnallisten 
määritysten toteutuksineen, mutta näissä 
viimeaikaisissa kokouksissa käsiteltyjen 
6G-aiheiden lukumäärä osoittaa teolli-
suuden aktiivista kiinnostusta uuden su-
kupolven määrittämiseen.[3]

Qualcomm ja Nokia Bell 
Labs demonstroivat tekoä-
lypohjaista 6G:n fyysistä ker-
rosta
Qualcomm ja Nokia Bell Labs ovat esi-
telleet tekoälyyn perustuvia fyysisen 
kerroksen (PHY) ratkaisuja, jotka edus-
tavat askelta kohti AI-natiivista 6G:tä. 
Tutkimuksessa hyödynnetään peräkkäistä 
oppimista (sequential learning) kanava-
tiedon (CSI, Channel State Information) 
palautteen ja esikoodauksen optimointiin 
reaaliajassa. Tulokset osoittavat parem-
paa läpimenokykyä verrattuna perintei-
siin, 3GPP:n määrittelemiin CSI-meka-
nismeihin. Tämä työ korostaa siirtymää 
staattisista PHY-ratkaisuista kohti adap-
tiivisia, koneoppimista hyödyntäviä jär-
jestelmiä, jotka ovat merkittävä teema 
tulevissa 6G-tutkimusaihekeskusteluissa. 
Demonstraatiot perustuvat realistisiin jär-
jestelmäalustoihin, mikä tekee niistä eri-
tyisen relevantteja standardointityölle.[4]

Piifotoniikkaratkaisu avaa 
tien 6G:n terahertsitaajuuk-
sille
Tutkijat ovat kehittäneet ultralaajakais-
taisen terahertsialueen polarisaatiomul-
tiplekserin, joka on toteutettu piialustalla. 
Ratkaisu toimii taajuusalueella 220–330 
GHz ja vastaa yhteen 6G:n suurimmista 
teknisistä haasteista, mikä on terahert-
sispektrin tehokas hyödyntäminen. Po-
larisaatiomultipleksointi mahdollistaa 
useiden samanaikaisten signaalivirto-
jen käytön samalla taajuudella ja kas-
vattaa merkittävästi spektritehokkuut-
ta. CMOS-yhteensopiva toteutus tekee 
ratkaisusta erityisen kiinnostavan 3GP-
P:n tuleville terahertsiradio- ja laitetut-
kimuksille, sillä se yhdistää teoreettiset 
6G-konseptit käytännöllisiin, piiritasolla 
toteutettaviin ratkaisuihin.[5]

Lähteitä
[1] ETSI issues new Report on Multiple Ac-
cess Techniques for 6G, 28.1.2026. https://
www.etsi.org/newsroom/news/2633-etsi-is-
sues-new-report-on-multiple-access-techni-
ques-for-6g

[2] Metasurface antenna. https://www.ti-
meshighereducation.com/research/universi-
ty-glasgow/research-breakthrough-6g-com-
munications-networks

[3] India Hosts First-Ever 3GPP Radio 
Access Network Meetings On 6G Stan-
dardisation In Bengaluru. 26.8.2026. ht-
tps://www.ndtvprofit.com/technology/
india-hosts-first-ever-3gpp-radio-ac-
cess-network-meetings-on-6g-standardisati-
on-in-bengaluru

[4] Qualcomm is demonstrating low-band 
capacity gains and infrastructure reuse 
in the upper-mid band. 1.8.2026. https://
www.rcrwireless.com/20250401/6g/6g-sys-
tems-qualcomm

[5] Silicon chip propels 6G communications 
forward. 29.2024.  https://www.sciencedaily.
com/releases/2024/08/240829184328.htm

Vakiopalstan kirjoittaja, TkT, tieto-
kirjailija Jyrki Penttinen toimii telealan 
konsulttitehtävissä Yhdysvalloissa. Voit 
lähettää Jyrkille kysymyksiä tietoliiken-
netekniikasta LinkedIn:n kautta www.
linkedin.com/in/jypen.

ETSI julkaisi keskeisen selvi-
tyksen 6G:n monikäyttötek-
niikoista
Euroopan telealan standardointijärjestö 
ETSI on julkaissut Industry Specification 
Group (ISG) Multiple Access Technolo-
gies (MAT) -ryhmän raportin, joka kä-
sittelee tulevien 6G-radiojärjestelmien 
monikäyttötekniikoita. Raportti ETSI GR 
MAT 001 tukee suoraan 3GPP:n tule-
via Release-20:n 6G-tutkimuksia. Selvi-
tyksessä verrataan perinteisiä tekniikoi-
ta, kuten ortogonaalista monikäyttöä ja 
MU-MIMO:a eli monikäyttäjien monitie-
antenneja (Multi User, Multiple In Mul-
tiple Out) edistyneempiin ratkaisuihin. 
Esimerkkejä jälkimmäisistä ovat RSMA 
(Rate-Splitting Multiple Access), tehota-
soon perustuva NOMA (Non-Orthogonal 
Multiple Access) sekä välimuistia hyö-
dyntävä MU-MIMO. Tulokset osoitta-
vat, että eri tekniikat tarjoavat merkittä-
viä etuja eri käyttötapauksissa erityisesti 
spektritehokkuuden ja käyttäjäkohtaisen 
pääsyn hallinnan (”oikeudenmukaisuu-
den”) osalta. Kyseinen raportti muodos-
taa teknisen perustan 6G:n fyysisen ker-
roksen vaihtoehtojen arvioinnille ja on 
hyödyksi 3GPP:n tulevissa RAN-työryh-
missä.[1]

Glasgow’n yliopisto esittelee 
metapinta-antennin 6G-käyt-
töön
Glasgow’n yliopiston tutkijat ovat kehit-
täneet digitaalisen, dynaamisesti ohjatta-
van metapinta-antennin (Dynamic Meta-
surface Antenna, DMA), joka toimii noin 
60 GHz:n millimetriaaltotaajuudella. 60 
GHz on yksi keskeisistä taajuusalueis-
ta varhaisille 6G-konsepteille, joten tut-
kimus on varsin mielenkiintoinen. An-
tenni yhdistää metamateriaalirakenteet 
FPGA-pohjaiseen (Field-Programmable 
Gate Array, kenttäohjelmoitava portti-
matriisi) ohjaukseen mahdollistaen reaa-
liaikaisen antennin säteilykuvion muo-
dostuksen ja sen muokkauksen ilman 
tarvetta monimutkaisille RF-laitteistoille. 
Esitetty ratkaisu parantaa keksijöidensä 
mukaan merkittävästi spektrin käyttöä ja 
joustavuutta tiheissä verkoissa, jotka ovat 
keskeisiä 6G:n suorituskykytavoitteita. 
Käytännön prototyyppi tuo metapinta-
teorian lähemmäs todellisia järjestelmiä 
ja tuottaa mittausdataa, jota voidaan hyö-
dyntää 3GPP:n kanavamalleissa ja järjes-
telmäsimulaatioissa.[2]
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nro 1/1976

Yleisradion palvelukset eivät suinkaan ra-
joitu yksinomaan jokapäiväiseen viihde-, 
dokumentti- tai opetusohjelmien ja uutisten 
välittämiseen, vaan se pyrkii toiminnassaan 
ottamaan huomioon myös kaiken kattavan 
tiedotustoiminnan, joka palvelee suurta ylei-
söä. Rajan veto normaaliolojen ja poikkeuk-
sellisten olojen välillä on vaikea määritellä. 
Olosuhteet luovat varsin erilaisia käyttömuo-
toja, jotka on etukäteen suunniteltava.

Käyttö normaaliaikojen  
pelastustoimintaan
Pelastuspalvelua suorittavat viranomaiset 
voivat pyytää Yleisradiota välittämään lä-
hetystensä yhteydessä kiireellisiä yleisölle, 
pelastuspalvelun suorittajalle tai etsittäville 
henkilöille tarkoitettuja tiedotuksia.

Viranomaisten tiedotukset voidaan lukea 
joko ohjelman välitiedotuksena radion ja/
tai television valtakunnallisessa verkossa tai 
radiossa vain tietyllä alueella säännöllisten 
alueohjelmien yhteydessä tai erityistapauk-
sissa erottamalla Yleisradion alueverkko tai 
lähetinasema näitä varten valtakunnallisesta 
verkosta.

Oikeus tiedotteen antamiseen Yleisradion 
välitettäväksi on pelastustoimintaa johtavalla 
viranomaisella.

Yleistä pelastuspalvelua koskevat tiedotuk-
set voidaan antaa läänien pääkaupunkien 
palo- ja poliisilaitosten, lentopelastuspalve-
lua koskevat tiedotukset lentopelastuskes-
kusten ja meripelastuspalvelua koskevat tie-
dotukset meripelastuskeskusten välityksellä.

Onnettomuustapauksen tai pelastustoimin-
nan vakavuudesta ja laajuudesta riippuen ja 
viranomaisen pyydettyä virka-apua on oh-
jelma-alueen päälliköllä oikeus määrätyissä 
olosuhteissa ryhtyä toimenpiteisiin alueelli-
sen ohjelman lähettämiseen ohjelma-aluee-
seensa kuuluvien tai kuuluvan lähetinaseman 
kautta.

Viranomaisten tiedotuksia voidaan antaa 
radiossa ja televisiossa luettavaksi hätätilan-
teissa, joissa ihmishenki on välittömässä ja 
ilmeisessä vaarassa tai on vaarana menettää 
huomattavan suuria omaisuusarvoja ja jol-
loin tiedotuksen avulla on ilmeisesti mah-
dollista edistää ihmishengen tai omaisuuden 
pelastamista tai muutoin huomattavasti edis-
tää pelastustoimien suorittamista.

Yleisölle suunnattujen määräysten ja oh-
jeiden tarkoituksena voi olla esimerkiksi 
vaaranalaisen alueen tyhjentäminen, suo-

jautumisohjeiden antaminen, liikenteen oh-
jaaminen ohi vaarakohteen ja sieltä pois, 
taikka onnettomuudesta tiedottaminen ja 
siinä yhteydessä tapahtuva väestön rauhoit-
taminen ja järjestyksen tukeminen.

Käyttö poikkeuksellisten  
olojen toimintoihin
Tehtävä ja vastuu.

Mitkään säännökset eivät aseta Yleisradi-
on ohjelmatoiminnalle erityisiä velvoitteita 
poikkeuksellisten olojen varalta. Vain väes-
tönsuojelulain 5 §:ssä mainitaan, että julkis-
ten yhteisöjen asiana on kohdaltaan ryhtyä 
sellaisiin erityisiin suojelutoimenpiteisiin, 
jotka ovat tarpeen muun toiminnan turvaa-
miseksi. Puolustusneuvosto on kuitenkin 
katsonut tarpeelliseksi suosittaa Yleisradion 
tehtäväksi muun kuin suojelutoiminnan osal-
ta seuraavaa:

Jatkaa toimintaansa normaaliaikoihin nähden 
mahdollisimman vähäisin muutoksin. Itse-
näisen ohjelmatoiminnan ohella Yleisradion 
tulisi valmistautua palvelemaan eri viran-
omaisten tarpeita – tiedostusvälineenä siten, 
että valtakunnallinen tiedotusorganisaatio 
voi antaa sen avulla kaikille kansalaisille 
ajankohtaisen ja oikean kuvan vallitsevasta 
tilanteesta ja sen velvoituksista sekä valti-
ojohdon ratkaisuista ja niiden tavoitteista – 
koulutus- ja valistusvälineenä siten, että eri 
viranomaiset voivat sen kautta jakaa kaikille 
kansalaisille poikkeuksellisten olojen aikana 
välttämättömiä tietoja ja ohjeita, sekä – eri-
koisohjelmia puolustusvoimille ja ulkomaille 
välittävänä laitoksena.

Yleisradion tulee myös tukea valtakunnal-
lisen ilmapuolustusjärjestelmän ja väestön-
suojelun edellyttämää varoitus-, hälytys ja 
selostustoimintaa.

Toiminnan jatkuvuuden  
turvaaminen
Johtuen Yleisradion ilmapuolustuksen ja 

väestönsuojelun tukitehtävistä tulee Yleisra-
dion radio-ohjelmalähetys olemaan ympäri-
vuorokautista. Samoin mahdollisia poikke-
uksia lukuunottamatta lähetetään vain yhtä 
valtakunnallista ohjelmaa kaikissa verkoissa. 
TV jatkaa toimintaansa niin kauan kuin se 
on teknisesti mahdollista. Alueellista ohjel-
matoimintaa silmällä pitäen maa on jaettu 
yhdeksään ohjelma-alueeseen. Tuotanto-
yksikköjen osalta voidaan ohjelmatuotanto 
turvata Helsingistä käsin melko kriittiseen 
pisteeseen saakka myös radioaktiivinen las-
keuma huomioon ottaen. Mm uutis- ja ajan-
kohtaistoimintaa varten ovat tilat olemassa 
kalliosuojassa. Suojatusta pientuotantoyksi-
köstä ovat lähetykset mahdollisia myös Tam-
pereella.

Yleisradion linkkiverkko ulottuu tällä hetkel-
lä Helsingistä Yllästunturille, mutta tultanee 
lähivuosina jatkamaan Kemijärven Pyhätun-
turin kautta aina Inariin saakka. Verkko on 
Ouluun saakka rakennettu kahta tietä ja on 
näiden välit yhdistetty Jyväskylä korkeudella 
ja Oulu – Puokiovaara tasolla.

Kaikki lähetinasemat ovat yleensä varus-
tettu käyttöhenkilöstöä varten rakennetuilla 
työpaikkasuojilla. Ula-lähettimet ja linkit on 
sijoitettu lähetinasemilla S-1 luokkaa vastaa-
vaan laitesuojaan.

Milloin erityisesti määrätään, voidaan ilma-
puolustuksen ja väestönsuojelun tiedotukset 
antaa suoraan lähetinasemien kautta mää-
räalueille. Tämä säädellään vielä erityisen 
releistön välityksellä etuoikeusluokkiin. Eri-
tyisen tärkeätä on, että vastaanottopäässä ja 
erityisesti väestönsuojien antennit on huolel-
lisesti rakennettu, koska lähetinaseman sattu-
essa radioaktiivisen laskeuman saastealueel-
le joudutaan aseman tehoa laskemaan.

Palvellakseen kansalaisia eräänä merkittävä-
nä valtakunnallisena tiedotusvälineenä tulee 
Yleisradion ottaa huomioon myös kaikki-
naiset toiminnan jatkuvuuteen vaikuttavat 
turvallisuusnäkökohdat. Valitettavasti yhtiö 
joutuu itse rahoittamaan kuuntelijoiltaan ke-
räämillään varoilla tämän toiminnan ilman, 
että valtio tukisi sitä edes osalta. Siis päin-
vastoin kuin esimerkiksi Norjassa (valtion 
tuki 1,5 milj N kr/v), mistä johtuu, että val-
mistelut turvallisuuden lisäämiseksi ovat 
toista luokkaa kuin meillä.

Viestimies 50 vuotta sitten palstan kirjoitta-
ja: Pasi Puhakka

YLEISRADIO POIKKEUKSELLISTEN 
OLOJEN PALVELUKSESSA

Alkuperäisen artikkelin kirjoittaja: Olavi Larkas
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