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Viestimies-lehti 80 vuotta

ukavaa alkanutta vuotta lehtem-
Mme lukijoille. Juuri kun olem-

me toipuneet Viestiupseeriyh-
distyksen 80-vuotisjuhlien humusta, on
jélkeen tarjolla uutta juhlan aihetta, silld
myo0s Viestimies-lehti saavuttaa kunniak-
kaan 80 vuoden idn. Juhlavuotta tullaan
muistamaan lehden sivuilla vuoden mit-
taan erilaisilla tavoilla. Ndin juhlavuoden
aluksi on mielestéini paikallaan heittiytya
hetkeksi ensimmaéisen numeron tunnel-
miin tutustumalla ensimmadisen lehden
paakirjoitukseen.

Kansikuvamme on luutnantti Uusipaikan
ehdotus Viestiupseerikerhon merkiksi.
Ko. merkkiajatus on mielestimme sangen
kannatettava, silld olisihan se tunnus-
merkkind siviilipuvussa esiintyvien jd-
senten kesken. Mikdli ajatus hyvdksytddn
lukijoiden keskuudessa, niin pyyddimme
ldhettdmddn luonnoksia ja arvosteluja
niistd. Tarkoitus on nimittdin julkaista ne
ndin kansikuvina.

Viimeinkin on saatu “Viestimies” hen-
gittdmddn. “Alku aina hankalaa, mutta
lopuksi - -7 pitdd tdssdkin tdysin paik-
kansa. Pula on ollut paperista, rahasta,
vahoista ja kaikesta muusta paitsi hyvds-
td tahdosta. Sitd on Luojan kiitos ndin
pula-aikanakin vield ollut vapaassa kau-
passa. Luotamme arv. lukijoiden hyvin-
tahtoisuuteen arvostellessaan tdtd teke-
lettd. Tdamdhdn onkin vain ndytenumero
Jja sen tarkoitus on vain kokouksessa
tehtyjen hyvien pdcdtosten toteuttaminen.
Kuten tiedetddn on pddtosten teko ja nii-
den toteuttaminen kaksi aivan eri asiaa,
eli kuten naisvdki sanoo: “Lupaaminen
Jja tayttdminen on eri juttu”.

Tehtyjen pddtésten mukaan on kerhon
Julkaisutoiminnan tarkoituksena pitdd
yhteyttd eri aselajien ja reservissd ole-
vien viestimiesten kesken. Tdmd on ny-
kyddn melkoisen vaikeaa. Syyt siihen
ovat hyvin monet,kuten jokainen lukija
hyvin tietdd. Ellei tiedd niin ajatelkoon
Itsensd lehden toimittajaksi ilman kir-
Jjallisia ominaisuuksia, aputoimittajia ja
valmiita kirjoituksia.

Niistd kaikista kuitenkin aiotaan selviy-
tyd ennenkaikkea lukijoitten avulla. Tar-
koitus on nimittdin kehittdd tilausmaksu-
Jjen avulla julkaisusta oikea lehti, jossa
Jokainen lukija on sekd toimittaja etti
kannatusvoima taloudellisessa mielessd.
Tédmdn vuoden aikana julkaistaan nel-
Jjd numeroa, jonka saa tilata 75:- valtion
inflaatiorahalla ja johon jokaiselta toivo-
taan tai oikeastaan jokainen velvoitetaan
kirjoittamaan kirjoituksia. Siis arvoisat
Herrat: ldhettikdd kirjoituksia! Ei ole
vdlid, mitd, kunhan vaan on jotain, jon-
ka voi ndin kaikille julkituoda. Ldihettd-
kéid myéskin osoitteita henkiloistd, jotka
voivat ilman kirjoituspalkkiota kirjoit-
taa teknillisistd aiheista, silld Toimitus
ei pysty itse sellaisia pykddamddn. Eri-
koisesti vetoomuksemme on tarkoitettu
meri- ja ilmaherroille. Me maavoimissa
olevat pidimme itsedmme ainoina oikei-
na viestimiehind ja unohdamme sen tdr-
kedin tosiseikan, ettd merelld ja ilmassa
tarvitaan miehid, jotka ovat viestimiehid
aivan yhtdhyvin kuin mekin. Ettd tamd
suhde selvenisi on sieltd pdin tultava
usein muistutuksia.

Viestimiesterveisin, Rithimdelld 1.6.46

Toimitus

Paikirjoituksen sanoma tuntuu edelleen
monilta osin paikkaansa pitdvéltd, aina-
kin ndin pditoimittajan silmin.

Erinomaisen menestyksekasta alkuvuotta
toivottaen,

Kimmo Kaipainen

Pédtoimittaja
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Ukrainan sodan opit

Jo nelja vuotta jatkunut Vendjan laiton hyokkdyssota Ukrainaa vastaan on saanut useat maat arvioimaan uu-
delleen kyvykkyyksiddn vastata timén péivan turvallisuusuhkiin, my0s niistd pahimpiin. Viestiupseeriyh-
distys jirjestdd seminaarin tarkastelemaan Ukrainan sodasta saatuja oppeja ja niiden vaikutuksia johtamis-
jarjestelmiemme sekéd kyber- ja informaatiopuolustuksemme jirjestelyihin. Seminaari jérjestetdin Helsingin
yliopiston pidrakennuksessa (Fabianinkatu 33) keskiviikkona 29.4.2026.

Ohjelma
8.30 [Imoittautuminen ja kahvit
9.00 Avaussanat
- puheenjohtaja Pertti Hyvérinen, Viestiupseeriyhdistys ry
9.10-9.30 Puolustusvoimien johtamisjérjestelméalan tervehdys
- apulaisosastopaéllikko, kommodori Petteri Kuosmanen, Padesikunta
9.30-10.00 Suomalaisen ja eurooppalaisen puolustusteollisuuden kehittdminen seké teollisuuden opit Ukrainasta

- toimitusjohtaja Esa Rautalinko, Patria Oy

10.00 -10.30  Ydinasepelote sodankdynnin vilineend Ukrainan sodassa
- tutkija Jyri Lavikainen, Ulkopoliittinen instituutti

10.30-11.00  Johtaminen Venijén kohteena Naton nékokulmasta
- prikaatikenraali Jarkko Karsikas, Naton johtamis- ja tietojarjestelmijohtoporras

11.00 - 11.30  Ukrainan sodan kyberseuranta - menetelmat ja opit
- ylijohtaja Anssi Kérkkéinen, Traficom

11.30-12.30 LOUNAS
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12.30-14.15  Ukrainan sodan opit teletoiminnan varautumiseen

- alustukset ja paneelikeskustelu

Moderaattorina Jaakko Wallenius, VP Resilience and Defence Elisa Oyj
Panelistit:

- turvallisuusjohtaja Seppo Pekonen, DNA Oyj

- osastopaillikko Heidi Kivekés, Kyberturvallisuuskeskus, Traficom

- teknologiajohtaja Antti Kauppinen, Suomen Erillisverkot Oy

- johtaja, insinddrieversti Janne Jokinen, Puolustusvoimien Johtamisjérjestelmékeskus
14.15-1440 TAUKO

1440 - 15.10  Innovaatiosyklin kasvava rooli, Ukraina ja Suomi
- tydeldméprofessori Valtteri Vuorisalo, Tampereen yliopisto

15.10-15.40  Kiiittisen infran suojaaminen — Ukrainan opit
- yksikon johtaja Jarna Hartikainen, Huoltovarmuuskeskus

15.40-16.10  Informaatio sodankdynnin vaikuttamisalueena
- osastoesiupseeri, majuri Pasi Lepisto, Pddesikunta

16.10—-16.40  Droonit taistelukentélld — Ukrainan sodan opit ja Sensofusionin johtopdétdkset
- johtaja Misa Kangaste, Sensofusion Oy

16.40 - 17.00  Loppuyhteenveto
- toimitusjohtaja Charly Salonius-Pasternak, Nordic West Office

17.00 — 18.30 Verkostoituminen

Seminaarin puheenjohtajana toimii everstiluutnantti Tero Palokangas.

Seminaarin osallistumismaksut ovat 400 € (yritysten edustajat), 340 € (julkisen hallinnon ja jérjestdjen edustajat) sekd 160 € (yksi-
tyishenkil6t ja eldkeldiset, jasenet -50 %). Viestiupseeriyhdistys laskuttaa seminaarimaksun huhti-toukokuun 2026 vaihteessa.

Sitovat ilmoittautumiset pyydetién tekeméin 15.4.2026 mennessé yhdistyksen verkkosivuilla www.viestiupseeriyhdistys.fi (suo-

siteltavin tapa) tai sahkopostitse_seminaari@viestiupseeriyhdistys.fi.

Oikeus muutoksiin pidétetdan.

Lampimasti tervetuloa!

Lisitietoja tilaisuudesta: puheenjohtaja Pertti Hyvérinen, puheenjohtaja@viestiupseeriyhdistys.fi ja p. 0400 377359, sekd toimin-

nanjohtaja Harri Reini, toiminnanjohtaja@yviestiupseeriyhdistys.fi ja p. 040 5142497.
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Juhlavuodesta aktiiviseen

oivotan kaikille Viestiupseeriyh-
I distyksen jasenille sekd muille ti-

mén lehden lukijoille miti parhain-
ta alkanutta vuotta 2026! Samalla haluan
kiittdd niitd, jotka omalla aktiivisella
panoksellanne olitte mahdollistamassa
onnistuneen 80- vuotisjuhlavuotemme
tapahtumien toteuttamisen. Toukokuussa
jarjestetty juhlaseminaari kokosi yhteen
noin 140 henkil64, 80-vuotishistoriik-
ki julkaistiin onnistuneesti aikataulussa,
padjuhlaamme Katajanokan Kasinolle
saimme mukaamme arvovaltaisen kut-
suvierasjoukon ja ikddn kuin sokerina
pohjalla, halusi Suur-Savon Reserviup-
seeripiiri brandatd Mikkelissd 5.12.2025
pelatun Jukurit-Saipa-jéddkiekkopelin
yhdistyksemme juhlavuoden teemal-
la — téstd tarkemmin toisaalla lehdessa.
Edellisten liséksi juhlavuosi sai myos
Viestimies-lehteen paljon siséltdd ja na-
kyvyyttd, alkaen jokaisen viime vuoden
numeron kanteen painetusta heraldikko
Harri Rantasen suunnittelemasta juhla-
vuoden logosta.

Maanpuolustustydssid, myos vapaaeh-
toisessa sellaisessa, mukana olevat né-
kevét tdiméankin vuoden haasteellisena

ja varmaan my®os yllatyksia tdynna ole-
vana. Ainakin itse koen ndin. Venéjé on
edelleen jatkanut rikollisia toimiaan eri
tasoilla ja suunnilla. Mutta aiempiin vuo-
siin ndhden tdysin uutta on se, ettd nyt
joudumme olemaan varpaillamme myds
lantisen maailman suurimman mahdin ja
liittolaisemme, Yhdysvaltojen, vaikeas-
ti ennakoitavien toimien vuoksi. Tété
kirjoitettaessa Gronlannin omistuksesta
esitetyt Yhdysvaltojen vaatimukset ovat
sekoittaneet tai ainakin sekoittamassa
pahasti lantisen puolustusliiton arkea.
Tama kaikki valuu valitettavasti Venéjin
laariin, joka tyytyvéisend seurannee ke-
hitysti — toki voihan siell4 joillain tavoin
olla my0s iddn sormet pelissd mukana.
Ja kaiken tdmin liséksi Ukrainan sota on
jatkunut jo nelja vuotta — ilman oikeu-
denmukaista ratkaisua nékdpiirissd. Eu-
roopalla jos milloinkaan on nyt ndytén
paikka. Tarvitaan paéttdvéisid ja voimak-
kaitakin toimenpiteitd osoittamaan, ettd
maanosamme ¢i ole ajopuu vaan itsendi-
nen ja halutessaan eduistaan huolta pité-
va toimija.

Miten edelld kuvattu vaikuttaa Viesti-
yhdistyksemme toimintaan alkaneena

vuonna? Sdantéjemme mukaisesti jat-
kamme korkeatasoisten ja ajankohtaisten
turvallisuusseminaarien jérjestamista.
Huhtikuun lopussa jarjestettdvéssi semi-
naarissamme, jonka ilmoitus 16ytyy toi-
saalta téstd lehdestd, on teemana Ukrai-
nan sodan opit. Yhdistyksemme haluaa
omalta osaltaan olla mukana jakamassa
kokemuksia ja tietoa niisti opeista, joi-
den mukaisesti Suomella ja myos Natolla
on mahdollista kehittdd eri sektoreiden-
sa toimintaa. Seminaari pyrkii tuomaan
esille seké onnistuneesti jalkautettuja
oppeja kuin myds sellaisia sodan koke-
muksia, joista emme ole jostain syysti
osanneet oppia ottaa — ja miksemme ole.
Seminaari on samalla jatkumoa pitkal-

le yhdistyksemme perinteelle, ja myos
saantomadraiselle tehtavallemme, yhdis-
tdd ja verkostoida sotilas- ja siviilitehté-
vissd toimivia ja toimineita toimialamme
henkil6itd. Seminaarissa on jaossa tieto-
paketti, jota lienee vaikea muualta saada.
Kannattaa ilmoittautua mukaan varsin-
kin, kun jalleen kerran yhdistyksemme
jésenille on radtiloity oma edullinen
osallistumismaksunsa. Ndhdéén siis se-
minaarissa sankoin joukoin.

Viestiupseeriyhdistyksen rinnalla toimii
Maanpuolustuksen viestisditio. Séation
hallituksen muodostaa yhdistyksen séétio
tdydennettyné erilliselld puheenjohtajal-
la sekd Viestisdétion kannatusyhdistyk-
sen puheenjohtajalla. Maanpuolustuksen
viestisddtio voi, ja myos haluaa, tukea
toimialamme maanpuolustusvalmiuden
kehittdmistd sekd tétd tukevaa tutkimus-
ja julkaisutoimintaa, opintoja seka pe-

arkeen

rinnetyoti. Uskon, ettd esimerkiksi huh-
tikuun seminaarimme tulee nostamaan
esille paljon sellaisia jatkotutkimusta ja
-kehittdmistd edellyttdvid asioita, jotka
liittyvét toimialamme maanpuolustusval-
miuteen. Pidankin tirkeédnd, ettd tietoa
niistd sddtion tukimahdollisuuksista levi-
tettdisiin mahdollisimman laajalle siten,
ettd sddtion hallitus saisi hyvin perustel-
tuja tukihakemuksia késiteltdvikseen ja
myoOnteisisséd tapauksissa tuettavakseen.
Lisitietoja sddtiostd 16ytyy Viestiupseeri-
yhdistyksen verkkosivuilta. Jakakaa siis
itse kukin téta tietoa eteenpiin potentiaa-
lisille hakijoille.

Edellisten liséksi yhdistyksemme muu
toiminta jatkuu viime syyskokouksen
hyvaksymén toimintasuunnitelman mu-
kaisesti. Kevitkokous jérjestetdin tdna
vuonna Suomen Erillisverkot Oy:n isén-
ndimind 23.4.2026. Esityslistalla on
edellisen vuoden tilinpddtdksen hyvak-
syminen sekd sen ohessa luonnollisesti
tutustuminen isantdmme, Erillisverkko-
jen, toimintaan. Syyskokouksen vuoro on
jélleen 25. syyskuuta, yhteistydssd A. R.
Saarmaa -seminaarin jarjestdjien kanssa.
Syyskaudelle on suunnitteilla myds ja-
senmatka, jonka toteutumiseen merkitté-
visti vaikuttaa mukaan ilmoittautuneiden
lukumaira. Toivon todella, etté tdlld ker-
taa matka toteutuisi usean vuoden tauon
jélkeen. Seuratkaa siis lehtemme ja verk-
kosivujen ilmoittelua ja tulkaa tilaisuuk-
siimme mukaan, toivottavasti padsen
niissd tapaamaan teistd mahdollisimman
monia.

Pertti Hyvérinen
Puheenjohtaja

Eversti evp.




Puolustusvoimien johtamisjdrjestel-
mdala ja kyberpuolustus kykenee
tdyttdmddn niille asetetut tehtdvait.
Keskeisintd on valmius ja operatii-
vinen kyky tukea Puolustusvoimien
toimintaa. Artikkelissa keskitytddn
Puolustusvoimallisiin valmiuden ja
operatiivisen kyvyn taustalla oleviin
ilmicihin johtamisesta teknologioihin.

ICT-johtaminen

Teknologian kehitys muuttaa Puolustus-
voimien henkil6ston osaamisprofiileja.
Puolustusvoimat ei ole vain jérjestelmien
kayttdja, vaan sen tulee olla yhd vahvem-
min teknologian soveltaja ja kehittéja.
Nykyinen palkatun henkildston koulutus-
jarjestelmdamme ei kuitenkaan merkitta-
visti tue titd kehityssuuntaa. Tésté joh-
tuen teknologioiden opetuksen tulisi olla
vahvemmin osa peruskoulutusta ja myos
upseereille pitdisi mahdollistaa paremmat
osallistumismahdollisuudet teknologisiin
siviiliopintoihin joko tyduransa aikana
tai eritasoisiin virkauraopintoihin kytkey-
tyen.

Kyberturvallisuuden merkitys korostuu
entisestiin ja tarve kymmenille uusille
kyberasiantuntijoille on jatkuva. Nyky-
ajan ICT-johtajalta vaaditaan kykyé yh-
distda sotilaallinen operatiivinen taito ja
nopeasti kehittyva teknologinen kyky

sekd ymmaérrys muutoksesta. Itseohjau-
tuvuus ja kyky toimia verkostoituneissa
ekosysteemeissi ovat keskiossa.

Nato-jasenyyden myotd osaamisen on
oltava my0s yhteensopivaa liittolaisten
kanssa. Tama tarkoittaa teknisten stan-
dardien lisdksi kielellistd ja kulttuurista
osaamista kansainvilisissd esikunnissa,
tydryhmissa ja komiteoissa. Erityisesti
suorat henkildkohtaiset suhteet ovat mer-
kityksellisid luottamuksen aikaansaami-
seksi ja aloitteiden edistdmiseksi.

Puolustusvoimat ei suinkaan kehiti kaik-
kea itse, vaan kéytdssé on ns. yhteiske-
hittdmisen malli. Tiivis yhteistyo ICT-ta-
lojen ja teollisuuden kanssa varmistaa,
ettd kdytdssd on aina uusin teknologinen
osaaminen ilman, etti kaikkea tarvitsee
omistaa itse. Innovaatioverkostoilla ja
vastaavilla keskuksilla seka yrityksilla
on mahdollisuus toimia solmukohtina,
joissa tekodlyd, autonomisia ratkaisuja
ja viestijarjestelmia kyetiédn testaamaan
suoraan operatiivisten tarpeiden pohjalta.
ICT-johtamisen tulevaisuus on siirtymis-
té pois siiloista kohti integroitua, datalla
johdettua ja tekodlyavusteista puolustus-
ta, jossa ihminen ja kone toimivat yhteis-
ty0ssd. Lisdksi valtionhallinnon ICT-joh-
tamisen on kyettdvd mahdollistamaan
Puolustusvoimien ja kaikkien turvalli-
suusviranomaisten saumattoman yhteis-
tyon. Se on mahdollista nykyisti turval-
lisuusverkkoa kehittimalla ja siirtdmélla
johtajuutta seké ratkaisu- ja paatoksen-
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TEKSTI: KENRAALIMAJURI JARMO VAHATIITTO

Johtamisjarjestelmaala ja
kyberpuolustus puolustus-
voimien johtamisen tukena

tekovastuuta turvallisuusviranomaisten
hallinnonaloille.

Datan hyodyntaminen
johtamisessa ja
tietojohtaminen

Datalla johtamisen muutos Puolustusvoi-
missa on kulminaatiopisteessd. Vuonna
2025 julkaistu data- ja tekoélystrategia
on niputtanut tien kohti ”datakeskeis-

td tietojohtamista”, jossa tavoitteena

on muuttaa hierarkkinen paatoksenteko
dynaamisemmaksi ja laajempaan sekd
saavutettavampaan informaatioon ja tie-
toon perustuvaksi. Datalla johtamisen
tulevaisuutta tukevat tekijat ovat data-
keskeisyys, kyky operoida seké kulttuu-
rin muutos. Tarkeimpéand on tukea Puo-
lustusvoimien kykyé operoida yhdessa
kaikilla tarvittavilla Puolustusvoimien
kyvyilld samanaikaisesti vaikutuksen
aikaan saamiseksi sekd kansallisesti ettd
osana liittoumaa.

Puolustusvoimat pyrkii siirtyméén kohti
datakeskeistéd organisaatiota, jossa tie-

to ei ole vain paitdksenteon tuki, vaan
keskeinen strateginen resurssi. Yhtend
tavoitteena on minimoida manuaalinen
raportointi. Tieto kerdtdan automaattises-
ti jarjestelmistd ja esitetddn visuaalisessa
muodossa tilannekuvatyokaluissa. Teko-
dlyd kaytetddn suodattamaan ja analysoi-
maan sensoreista, lennokeista ja satellii-
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teista tulevaa mittavaa tietovirtaa, jolloin
johtajille tarjotaan olennaisin ja haluttu
tieto paatoksentekoon. Teko- ja tukidly
auttaa tunnistamaan poikkeamia ja ana-
lysoimaan vastustajan toimintamalleja
nopeammin kuin ihminen. Pysyédkseen
teknologian kérjessd ja operointikyvyn
varmistamiseksi Puolustusvoimat tarvit-
see my®os erittdin kyvykkaitd yhteistoi-
mintakumppaneita. Strategisena valin-
tana on mahdollisimman syva ja tiivis
yhteisty6 kotimaisten toimijoiden kanssa
unohtamatta sitd, ettd Naton ja liittolais-
ten kanssa tehtdvé yhteistyo lisdd osaa-
mista ja yhden liittolaisen onnistuminen
on hyddynnettavissd myods Suomessa.
Onnistumalla nopeutamme uusien tekno-
logioiden kansallista kiyttoonottoa.

Datan hyddyntdminen ei ole vain hallin-
nollista, vaan se on kriittinen osa taiste-
lukentén hallintaa. Esimerkkina siitd on
sensori-integraatio, jota edustaa vaikkapa
F-35-havittdjat toimien “lentdvind data-
keskuksina” tuottaen massiivisia mééria
tietoa jaettavaksi myds muille puolustus-
haaroille. Rutiinitehtévid on automatisoi-
tava, jotta henkilosto voi keskittyd yha
enemman Kriittiseen paitdksentekoon.

Teknologia on vain osatotuus. Vahintdén
yhtéd suuri muutos tapahtuu toimintakult-
tuurissa. Koko organisaatio on koulutet-
tava datan hyddyntdmiseen johtamisessa.
Tama tarkoittaa sité, ettd jokaisen joh-
tajan on ymmarrettdva datan lukutaitoa
ja osattava toimia oman tyonsa kautta
teknologian kehittdjanékin. Se taas edel-
lyttad valitontd operaattorin ja teknisen
henkil6ston vélistd vuoropuhelua toi-
mien ohjelmistokehityksen moottorina.
Sotilaallinen tekoélyn kdyttd mielletddn
usein eettisesti ja tietoturvankin osal-

ta poikkeussédntelyn piiriin kuuluvaksi.
Sitékin on, mutta asetettu regulaatio on

kyettévé ottamaan huomioon. Resurs-
sointi on kdynnistetty, mutta kokonaan
uuden henkil6ston ja virkojen kohden-
taminen uusiin tarpeisiin on harhanéky,
joten meidén jokaisen on kyettava paivit-
timidn my0ds omaa osaamistamme. Re-
servildisten siviiliammatissa hankkimaa
IT- ja data-analyysiosaamista tulee kyeta
hyodyntiméan entisté aktiivisemmin esi-
merkiksi kertausharjoitusten asiantunti-
jatehtdvissd. Data ei saa olla endd pelkkd
apuviline, vaan keskeinen resurssi, jota
on johdettava kuin mitd tahansa muuta
suorituskykyé.

Tietojohtaminen ei ole enéé vain histo-
rian tarkastelua, vaan Puolustusvoimat
keskittyy lisddmédn ennakoivaa analy-
tiikkaa, joka auttaa arvioimaan esimer-
kiksi logistiikan tarpeita tai vastustajan
mahdollisia toimintamalleja etukéteen.
Puolustusvoimien toiminta Natossa vaa-
tii, etté tietojohtaminen on yhteensopivaa
liittokunnan standardien kanssa. Tiedon
on liikuttava saumattomasti liittolaisten
vililld. Tama vaatii yhtenaisié tiedonhal-
linnan séédnt6jé ja teknisié rajapintoja.
Tietojohtamisen tulevaisuus on tasapai-
noilua "tarve tietdd” (need to know) ja
“tarve jakaa” (need to share) vilill4, jotta
liittouma voi toimia tehokkaasti yhdessa.

Mita siis pitdisi saada aikaan?

1) Dataan perustuva ennustettavuus ja
nopeus paiatoksenteon tueksi. Rutiini-
tehtdvien automatisointi, joka tarkoittaa
vahemman paperit6itd, enemman aikaa
johtamiselle.

2) Saumaton tiedonvaihto Puolustusvoi-
missa, viranomaisten ja Nato-kumppa-

nien kanssa seké toimintaa tukeva yhte-
niinen tiedonhallinta. Tieto sdilyy ja on
hyodynnettdvissa hankinnasta poistoon.

3) Ekosysteemejé, jotka yhdistévit soti-
laallista tarvetta tukevan yritystoiminnan.

4) Henkil6ston datalukutaidon kehitta-
mistéd. Jokainen sotilas osaa hyodyntéa ja
suojata dataa.

Tietoverkot ja -liikenne

Tietoverkkojen liitettdvyyden ja tieto-
litkenteen on Puolustusvoimissa pe-
rustuttava saumattomaan, nopeaan ja
héirigsietoiseen tiedonsiirtoon kaikissa
olosuhteissa. Jatkamme siirtymisté pe-
rinteisistd radioverkoista kohti hybridi-
ratkaisuja, joissa kaupallinen teknologia
ja sotilaallinen suorituskyky yhdistyvét
nykyistd dlykkdadmmin.

Puolustusvoimien taktisen tason radio-
verkot ovat jo nykyisellddn erittdin ke-
hittyneiti ja nykyaikaisia verrattuna nii-
td mihin tahansa liittolaiseen tai muihin
maihin. Ne jatkavat edelleen kehittymisté
ja ohjelmistopohjaisuus, aaltomuodot,
varsinaisen raudan seki antennitekniikan
integraatio-osaaminen on niin keskei-
nen osaamisalue, ettd sithen on kyettava
resursoimaan jatkossa riittdvasti. Soti-
laskaytossd uudempana kyvykkyytend
toimii 5G ja jatkossa 6G, jonka hyddyn-
tdmisessd yksi tapa on verkon viipalointi
sotilaalliseen kédyttoon. Se mahdollistaa
priorisoidun viipaleen” varaamisen so-
tilaskédyttoon julkisessa verkossa, taaten
yhteydet my0s ruuhkatilanteissa. Puolus-
tusvoimat onkin edellédkévija kaupallisten
5G-verkkojen hyddyntédmisessa liittou-
massa. Yhtend esimerkkiné oli vuonna
2025 toteutetut kokeilut. Ne osoittivat,
ettd 5G-viipaleet voivat jatkua katkea-
matta maarajojen yli, mika on kriittista
mm. liittouman operaatioissa. 6G-kehi-
tyksesséd Suomi on jo mukana ja kansal-
lisessa 6G-tiekartassa tavoitellaan mm.
”Al-natiiveja” verkkoja ja senttimetri-
tason paikannustarkkuutta 2030-luvul-

le tultaessa. My®0s satelliittiyhteyksien
merkitys on kasvanut rdjadhdysmaéisesti,
erityisesti Ukrainan sodassa niahdylla
tavalla.




Tietoverkkojen ja -liikenneratkaisujen
kuten tietojérjestelmienkin on oltava tek-
nisesti yhteensopivia liittolaisten kanssa.
Tassd keskeisimpédnd yhteentoimivuus-
ohjelmana toimii edelleen Federated
Mission Networking (FMN) ohjelma.
Puolustusvoimien keskeisin tuote on Pro-
tected Core Network (PCN) standardien
mukaan rakennettu Puolustusvoimien
Liityntaverkko (PVLIVE). FMN-ohjel-
man standardien mukaiset tuotteet ovat
”natolaisittain” synonyymi Naton kehit-
tyville operaatioverkolle, jota kutsutaan
nimelld ”VeVa”.

Tulevaisuuden liitettdvyys ei ole vain
nopeita verkkoja vaan myos niiden kes-
tavyyttad. Sodan olosuhteissa on kyettava
toimimaan yhtééltd vaikkapa tykisto- ja
ohjustulenkdyton ja toisaalta voimakkaan
elektronisen sodankdynnin vaikutuspii-
rissd. Téllaisessa toimintaymparistossa
korostuvat suomalainen hajautettujen
verkkojen toteutustapa, jossa yhden sol-
mun tuhoutuessa verkko muodostaa rei-
tin automaattisesti uudelleen. Lisdksi
verkon salaus mukaan lukien valmistau-
tuminen kvanttitietokoneiden aikaan vaa-
tii uusia omissa kasissimme olevia sa-
lausalgoritmeja viestinndn turvaamiseksi
pitkélla aikaviélilla. Verkot ovat kaytan-
ndssé nimensd mukaisesti taistelukentén
ja operoinnin hermosto. Ilman niita data
ei litku, eiké tekodlylla voida johtaa.

Mité siis pitdisi saada aikaan?

1) Jatkaa nykyisten maailmanluokan
taktisten verkkojen kehittdmisté ja ottaa
sotilaalliseen kdyttoon kaupalliset 5G- ja
privaatti 5G-verkot laajasti Puolustusvoi-
mia hyodyntdmaan mm. tukikohdissa,
sensoriverkoissa, miehittimattomien lait-
teiden tukena aikaansaaden nopeampaa
ja monipuolisempaa kenttaviestintda.

2) Lisata satelliittitietoliikenteen méaraa
hankkimalla useamman kerroksen ky-
vykkyyksia itsendisesti ja yhdessa liitto-
laisten kanssa.

3) Lisdta merkittdvisti ohjelmistoradioi-
den médéraa kehittden niiden joustavia
kayttotapoja. Samalla on varmistettava
kehittyvien ohjelmistojen, aaltomuotojen
ja raudan kehittyminen.

4) Joustavampi taajuuksien hallinta ja
hiirinnén siedon jatkuva kehitys.

5) Tekodlyohjattu verkkoalusta, joka
mahdollistaa verkko- ja radiolaitteiden
monikdyttdisyyden perinteisen viestin-
valityksen lisdksi esim. automaattiseen
reititykseen ja taajuushallintaan, tieduste-
lusensorina toimimiseen ja kyberhyokka-
ysten torjuntaan.

Kyberpuolustus
suorituskykyna

Kyberpuolustus on kehittynyt tosiasialli-
seksi suorituskyvyksi Puolustusvoimissa
ja kiintedksi osaksi kansallista koske-
mattomuutta ja suvereniteettia. Verkko-
rajamme ovat yhta kriittisid kuin maa-
rajammekin. Kyberpuolustusta ei ndhda
pelkastiédn IT-tukitoimintona, vaan se

on integroitu osaksi jokaista operaatiota
— niin maalla, merelld, ilmassa kuin ava-
ruudessakin. Kyberpuolustus on myds
vélttdmattdmyys toimivalle informaa-
tiopuolustukselle ja sen integraatio elekt-
roniseen sodankdyntiin tuo operatiivisia
hyotyja Puolustusvoimille.

Olemme siirtyneet asteittain passiivisesta
suojautumisesta kohti aktiivista kyber-
puolustusta, vaikka lainsdadanto asettaa
rajoitteita sotaa alempiasteisille tilanteil-
le. Siitd huolimatta kyberpuolustuksen ei
tule olla vain kilpimuuri, vaan sen tulisi
siséltdd kyvyn vaikuttaa vastustajan tie-
toverkkoihin ja estdd hyokkaykset jo nii-
den lahtopisteessd. Kybertoimintaympé-
ristossd, Puolustusvoimien ulkopuolisissa
verkoissa tapahtuva aktiivinen seuranta
ja analyysi toteutuu péédosin Sotilastie-
dustelulain toimivaltuuksin.

Hydkkaysten nopeus ja volyymi ovat
kasvaneet niin suuriksi, ettei ihminen
ehdi reagoida niihin manuaalisesti. Sik-
si tarvitsemme automaattista vastetta.
Tekodlyjdrjestelmilld on kyky tunnistaa
poikkeamia verkkoliikenteessd millise-
kunneissa ja eristdd saastuneet jarjestel-
mét automaattisesti. Kaiken kattavasti
tdhén on kuitenkin vield matkaa, mutta
algoritmikehitysté jatketaan tavoittee-

na paremmin hyokkéyksid ennustamaan
kehittyvét algoritmit, jotka analysoivat
datavirtaa ja toiminnallisia poikkeamia.
Onneksi tdssdkéddn asiassa kaikki toimin-
ta ei ole kiinni Puolustusvoimien omista
resursseista vaan tiivis yhteistoiminta tie-
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toturvayritysten kanssa lisdd kyvykkyyt-
tamme merkittdvasti. Liséksi Puolustus-
voimien aktiivisen toiminnan kautta on
perustettu Puolustusvoimien ja Trafico-
min Kyberturvallisuuskeskuksen yhtei-
nen toimintaryhma (MIL-ISAC), joka
varmistaa puolustusjérjestelméin kytkey-
tyvien yritysten tiedonvaihtomenetelmén
Puolustusvoimien kanssa.

Nato-jdsenyys on muuttanut kyberpuo-
lustuksen luonnetta yksilosuorituksesta
joukkuepeliksi. Yhteinen tilannekuva eri-
tyisesti laheisimpien liittolaisten kesken
on vélttaiméattomyys fyysisille valtioiden
rajoille agnostisille valtiollisten uhkatoi-
mijoiden kyberhyokkéyksille. Tiedon-
vaihto liittolaisten kesken onkin jatku-
vaa, ja hyokkays yhti jidsenmaata vastaan
voidaan tulkita hyokkéykseksi koko liit-
tokuntaa vastaan.

Kyberpuolustuksessa kuten muussakin
Puolustusvoimien toiminnassa Puolus-
tusvoimien erityispiirteet huomioon ot-
tava osaaminen on keskeistd. Osaamisen
kehittdmisessi on itsestddn selvdd koko
henkil6ston osaaminen. Viime vuosina
on panostettu yhd enemmén niin varus-
mies- kuin reservildiskoulutukseen. Joh-
tamisjarjestelmikoulussa tuotetaan vuo-
sittain kymmenid huippuosaajia, joilla
on aktiivisen kyberpuolustuksen asenne
ja taidot, jopa valkohattuhakkerimentali-
teettia. Siviility0ossddn IT-alalla seké tie-
toturvatehtévissé toimivat reservildiset
muodostavat strategisen reservin, jonka
osaamista pidetéédn ylla sdédnnollisilla re-
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servin kyberharjoituksilla, kuten Locked
Shields. Reservildisten osaamisessa mer-
kittava rooli on myos Maanpuolustus-
koulutusyhdistyksen (MPK) kursseilla
ja harjoituksilla. MPK on my6s kantanut
merkittdvdi roolia myos Puolustusvoimi-
en osallistumisessa kansainvélisiin har-
joituksiin kokoamalla ja harjoittamalla
osaavia reservildisié harjoitusjoukkoon.

Mité on siis pitéisi saada aikaan?

1) Uhkien tunnistaminen ennen niiden
aktivoitumista. Kehittyvien tyokalujen,
koneoppimisen ja SIGINT:n tuki osaksi
toimintaa.

2) Kyettdvé varmistamaan operaatiovar-
muus kybertoimintaympéristossé jatkaen
ja tukien Puolustusvoimien operointia
hyokkayksen alla.

3) Kybervarusmiesten ja -reservin hyo-
dyntdminen ja osaamisen kehittdmisen
jatkaminen. Vapaaehtoisen operointiin
viiveettd osallistuvan kyberreservin muo-
dostaminen ja mahdollisuus operoida
myds NO:ssa.

4) Julkisen ja yksityisen sektorin tiivis
yhteistyo ja kumppanuus operoinnin ja
tiedonvaihdon mahdollistaen laajasti
kansallisesti ja kansainvilisesti. Lains&a-
dannon kehittdminen.

COMSEC- toiminta

COMSEC (Communications Security)
eli viestintaturvallisuus on merkittava
kyvykkyys ja osa-alue, kun liitettavyys
ja dataan perustuva johtaminen lisdan-
tyvit. Télloin viestinndn salaamisen ja
suojaamisen merkitys kasvaa entisestdin.
COMSEC-toiminnan kehitysti ohjaavat
kvanttiturvallisuus, automaatio ja Na-
to-yhteensopivuus. COMSEC ei ole vain
salauskoodeja, vaan my0s kykya viestid
hiirinnén alla.

Suurin teknologinen muutos COMSEC:n
alalla on valmistautuminen kvanttitieto-
koneiden tuomaan uhkaan. Perinteiset
salausalgoritmit voivat tulevaisuudessa
murtua sekunneissa. Puolustusvoimat on
onneksi jo aloittanut siirtymisen kvantti-
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sietoisiin salausmenetelmiin. Toimintaa
kiithdyttdmaan on kédynnistetty Puolustus-
voimien kvantti-inventaario, joka paran-
taa tilannekuvaa ja mahdollistaa jatkotoi-
met kvanttiturvalliseen viestintdan.

Perinteinen, fyysisiin avaintenjakolaittei-
siin ja manuaalisiin paivityksiin perus-
tuva COMSEC on jadmaissa historiaan.
Toiminta Puolustusvoimissa on kehitty-
nyt litkkkuvan ja hajautetun sodankaynnin
sekd Nato-liittouman vaatimuksia vasten.
Salausavaimia voidaan piivittda ja jakaa
suojatusti radioyhteyden tai tietoverkon
yli ilman, ettd laitetta tarvitsee tuoda va-
rikolle. Tdma on elinehto liikkuvassa ja
hajautetussa sodankdynnissa. Koneiden-
titeettien (lennokit, sensorit, autonomiset
jérjestelmét) médra on jopa rdjahtdmas-
sd. Toiminnan on keskityttdvd varmista-
maan, ettd jokainen verkkoon kytketty
laite on aito ja sen viestintd on suojattu
yksil6llisilld avaimilla.

NATO-jdsenyys vaatii saumatonta vies-
tintda liittolaisten vélilla eri turvalli-
suusluokissa. Puolustusvoimat jatkaa
investointeja uuden sukupolven kryp-
tolaitteisiin, jotka tukevat liittokunnan
yhteisié standardeja. Federated Mission
Networking (FMN) mukainen COM-
SEC-toiminta mahdollistaa sen, ettd suo-
malaiset joukot voivat liittyd Naton ope-
raatioverkkoon sdilyttden silti kansallisen
viestinnén turvallisesti erilldan.

Mité siis pitdisi saada aikaan?

1) ”Lukitusta ovesta” dynaamiseen,
dlykkédseen ja jatkuvasti muuntuvaan
suojakerrokseen. Lisdksi yhden solmun
vaarantuessa, jirjestelmén tulee kyeta
eristimadn se ja mitdtdimaén kyseisen
solmun avaimet vélittdmésti koko ver-
kosta.

2) Nykyisté laajempi séhkdinen avain-
tenhallinta- ja jakelujarjestelma henkil6s-
tdineen.

Asevelvollisuus

Suomalaisen asevelvollisuuden kehitta-
minen johtamisjarjestelma- ja kyberyk-
sikoissd vaatii perinteistd massa-ajatte-
luakin, mutta samalla yksilollisempaa ja
teknisempdd osaamispolkua joukkueur-
heilusta mallia ottaen. Painopiste on siir-
tynyt yhd enemmén siviiliosaamisen hyo-
dyntdmiseen ja jatkuvaan oppimiseen.
Osaamispohjaiset valintamenetelmit ja
jopa “fast track”-polut mahdollistaisi-
vat suoran erikoistumisen niille, joilla on
valmiiksi korkea tekninen osaaminen.
Talloin he padsevit nopeammin operatii-
visiin tehtéviin. Asevelvollisen siviilissa
hankkima osaaminen on siis tunnistetta-
va jo ennen kutsuntoja. Esivalintakyselyt
tulee kyeti tekemiin datapohjaisesti seu-
loen, jotta tunnistetaan koodaus-, verkko-
ja tietoturvaosaajat jo ennen palveluksen
aloitusta tai 10ydetéédn heidat reservista,
kun heille on kertynyt alan osaamista.
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Kyberpuolustus ei paidty varusmiespalve-
luksesta kotiutumiseen. Tarvitaan malli,
jossa osaaminen pysyy tuoreena myos
reservissd. Sdaannolliset, kotoa kdsin teh-
tavét etdharjoitukset tai Capture the Flag
-kilpailut, voisivat yllapitaa teknistd suo-
rituskykyéd. On myos kehitettdva edelleen
esim. Maanpuolustuskoulutusyhdistyk-
sen kanssa polkuja, joissa IT-alan yrityk-
sissé tyoskentelevit reservildiset voivat
osallistua harjoituksiin johtamisjarjestel-
mien kehittdmistehtavélla. Kyberpuolus-
tuksessa varusmiehié ja reservildisid ei
kohdella vain ”apukésind”, vaan he muo-
dostavat kriittisen osan Puolustusvoimien
digitaalista puolustuslinjaa. Heididn kou-
lutuksensa on oltava tasoltaan sellaista,
ettd se vastaa alan huippustandardeja.

Nykyaikainen taistelukentti vaatii johta-
jia, jotka ymmartdvét seka taktiikkaa ettd
bitteja.

Tarvitsemme uusia rooleja myos asevel-
vollisille. Niissd keskitytddn datan ana-
lysointiin ja sensoridatan integraatioon
etulinjassa. Varusmiehii ja reservildisid
tulee kouluttaa toimimaan tilanteissa,
joissa vaaditaan ohjelmointikyvykkyyk-
sid yhdessé palveluja toimittavien yri-
tysten kanssa. Tama vaatii kykya itse-
niiseen padtdksentekoon ja paikallisten
verkkojen pystyttdmiseen ja ohjelmoin-
tiin.

Mitd siis pitdisi saada aikaan?

1) Digitaalinen osaamisportfolio kutsun-
noissa. Oikea henkil oikeaan paikkaan.

2) Turvallinen harjoittelu todellisilla hait-
taohjelmilla, mutta myos osallistuminen
varsinaisiin operaatioihin tulee mahdol-
listaa.

3) Aktiivinen kyber- ja johtamisjérjestel-
mareservi-malli kriisitilanteita varten.

4) Yhteistyo oppilaitosten kanssa osaa-
misen kehittdmiseksi palveluksen hou-
kuttelevuuden lisddmiseksi.
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Asevelvollisuus

Kansainvalisyys

OPEROINTI

Kansainvalisyys

Puolustusvoimien johtamisjarjestelma-
alan kansainvélinen kehittdiminen ja yh-
teisty0 liittolaisten kanssa on nykyisessa
geopoliittisessa tilanteessa kriittisempaa
kuin koskaan.

Suurin haaste ja mahdollisuus on yhteen-
sopivuuden tdysimdardinen toimeenpa-
no. Tama tarkoittaa, ettd suomalaisten
johtamisjarjestelmien on oltava joustavia
ja kykenevia liittyméédn saumattomasti
osaksi liittokunnan verkostoja ilman vii-
vettd. Kehityksen painopisteen on oltava
standardien mukaisten rajapintaratkaisu-
jen toteuttamisessa, joilla mahdolliste-
taan datan liikkkuminen eri maiden valilla.
Taistelukentin datan késittelyd on siirret-
tdva ldhemmas toimijoita eli edged, mut-
ta samalla tulisi kyetd hyodyntdd Naton
kehittyvia yhteisié pilvipalveluita ja mui-
ta palveluja tilannekuvan jakamiseen.

Pohjoismainen ja maantieteellisesti ldhel-
14 olevien liittolaisten vélisen yhteistyon
on mahdollista olla syvemmalle tasolle
integroitua. Ndiden maiden kesken tarvi-
taan aktivoidut verkot ja palvelut, joilla
kyetddn tukemaan operaatioita sekd yh-
teinen, jatkuva johtamisjérjestelméalan
ja kyberpuolustuksen tilannekuva-alue,
joka kattaa Arktisen alueen ja Itdmeren.

Johtamisjarjestelmien elinkaarikustan-
nuksia voidaan laskea ja huoltovarmuutta
parantaa tekemélla yhteisid jarjestelma-
ja lisenssihankintoja seké kehitysprojek-
teja vaikkapa Pohjoismaiden kesken.

Tietoverkot ja -liikenne

Kyky tukea
Puolustusvoimien
johtamista
normaalioloista
sotaan.

TILA- AIKA-
VOIMA!

Kyberpuolustuksen tiedonvaihtoa ja eri-
tyisesti uhkatiedonvaihtoa on automati-
soitava my0s kansainvilisesti. Teknolo-
gia on kuitenkin vain tyokalu ja ihmiset
sekd prosessit ratkaisevat. Kohdentamal
la upseereita ja siviiliasiantuntijoita Na-
ton rakenteisiin ja kumppanimaiden esi-
kuntiin koko Puolustusvoimat kehittyy.
Harjoitustoiminnassa painopistettd tulisi
siirtédd kohti skenaarioita, joissa harjoitel-
laan ja operoidaan héirityssa ja kiistetys-
sd sahkdmagneettisessa ympéristossa.

Kehityksessé on tasapainoteltava kansal-
lisen huoltovarmuuden ja kansainvalisen
riippuvuuden vélilld. Suomen on saily-
tettdva kyky hallita omia kriittisié jarjes-
telmiddn mydos silloin, kun ulkopuoliset
yhteydet ovat poikki. Huolestuttavaan
kehityskulkuun, jossa globaalit teknolo-
giatalot ovat rakentaneet ldhes kaikkien
suomalaisten toimijoiden riippuvuuden
itseensd on vaarallinen. Tétd muutosta on
aloitettava purkamaan esimerkiksi luo-
malla edellytyksid avoimen lahdekoodin
ohjelmistojen ja kansallisen ohjelmisto-
jakelun kehittdmiselle Suomessa, jolloin
ei olla niin riippuvaisia globaaleista pil-
vitoimijoista.
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Kirjoittaja prikaatikenraali Jarkko Karsikas tydpisteellddn.

Pohjoisen operointisuunnan
johtamisen vahvistaja: DCM-yksikon
rakentaminen Suomeen

Tdama artikkeli on jatkoa syyskuussa
2025 julkaistuun artikkeliin Naton
johtamisjdrjestelmdtoiminnasta ja
NCISG:sta.

Johdanto: Strategisesta
tarpeesta kaytannon
toimeenpanoon

Naton paluu kollektiivisen puolustuksen
ytimeen on vaatinut liittokunnan johta-
misjarjestelmdhermoston merkittavaa
vahvistamista. Vendjan hyokkayssota Uk-
rainassa osoitti, ettd staattiset rauhanajan
rakenteet eivit riitd vastaamaan suur-
valtakonfliktin vaatimuksiin. Strategiset

analyysit osoittivat nopean tarpeen nos-
taa NATO CIS Groupin (NCISG) hen-
kilostomaarad 1550:sta noin 2000:een.
Tamai kasvu ei ole vain numeerista, vaan
se tarkoittaisi kokonaisen uuden joukko-
yksikon, 4. Naton viestipataljoonan (4th
NATO Signals Battalion, 4NSB), perus-
tamista.
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NCISG:n nykyiset yksikdt ja pohjoisen haaste.

Suomen ja Ruotsin jasenyys on siirtdnyt
Naton operatiivista painopistettd mer-
kittavasti kohti pohjoista. Télla alueella
NCISG:1lé ei ole aiemmin ollut pysyvia
lasndoloa, miké on jouduttu huomioi-
maan alueellisissa puolustussuunnitel-
missa (Regional Plans). Puolustusminis-
teri Antti Hakkdsen marraskuussa 2025
tekemd vastaus Naton pyyntdon tarjota
Suomen isdnndimédd DCM-yksikkdd on
suora ja strateginen vastaus tdhén tyh-
ji6on. Suomi ei endd tyydy olemaan
suorituskykyjen kuluttaja, vaan se ottaa
paikkansa johtamisen tuen aktiivisena
tuottajana.

DCM-yksikon anatomia:
59 johtamisjarjestelmien
ammattilaista

DCM-yksikkd on NCISG:n operatiivi-
nen perusyksikkd, jonka kirjavahvuus on
kaksi upseeria ja 57 aliupseeria. Taméa
painotus kertoo yksikon luonteesta; ky-
seessd on erittdin korkean osaamisen

ja teknisen toimeenpanon organisaatio,
jossa aliupseeriston rooli on keskeinen.
Yksikkd jakautuu vihintdan kolmeen
toiminnalliseen osastoon (NDD, NATO
DCIS Detachment), jotka kykenevit tu-
kemaan erikokoisia ja eri valmiustasoilla
olevia johtamispaikkoja.

NDD-osasto on se nyrkki, joka kytkee
taktisella tasolla operoivat esikunnat
Naton strategisiin verkkoihin. Jokai-
sen aliupseerin on hallittava laaja kirjo
osaamista: satelliittikommunikaatiosta
ja IP-verkoista aina palvelinhallintaan
ja loppukéyttdjatukeen saakka. Nykyai-
kaisen monikansallisen taistelukentdn
keskelld tdma vaatii paitsi teknisté su-
vereniteettia, myds kykya operoida Na-
ton standardien (STANAG) mukaisesti,
usein vieraalla kielelld ja olosuhteiltaan
vaativassa ympdristossd. Suomeen pe-
rustettava yksikko tarjoaa suomalaisille
upseereille, ammattialiupseereille, jér-
jestelmédasiantuntijoille ja miksei myds
méédrdaikaisille reservildisille poikkeuk-
sellisia urapolkuja kansainvilisessa teh-
tivéssd niin kotimaassa kuin Naton koko
operaatioalueella.

DCIS-suorituskyky: Raskaasta
raudasta pilvipalveluihin

NCISG:n suorituskyvyn ytimessi on
DCIS (Deployable Communications
and Information Systems). Perinteisesti
tdmad on tarkoittanut raskaita esimerkik-
si konttipohjaisia ratkaisuja, kuten Dra-
gonfly-jarjestelméd. Se on suunniteltu
tarjoamaan merkittdva laskentateho ja
tietoliikennekapasiteetti staattisemmille
esikunnille. Ukrainan sodan oppi on kui-
tenkin selvi: staattisuus on kuolemaksi.
Tamian vuoksi NCISG:n tekninen kehi-
tys kulkee kohti ketteryyttd ja modulaa-
risuutta.

Uuden sukupolven DCIS-suoritusky-

ky kykenee tuottamaan vahintéén kol-
men eri turvallisuusluokitustason (esim.
NATO SECRET ja MISSION SECRET)
ympdéristdt huomattavasti aiempaa pie-
nemmissi koossa. Erityisen mielenkiin-
toinen kehityssuunta on pilvipalvelu-
ympdristdjen (Tactical Cloud) tuominen
taistelukentélle. Tdm& mahdollistaa tie-
don tallentamisen ja prosessoinnin hajau-
tetusti, miké parantaa johtamispaikkojen
eloonjaamiskykya. Kyseisia ratkaisuja on
kokeilussa tietyissd operaatioissa, jois-
sa ne mahdollistavat laajan tiedonvaih-
don. Suomeen mahdollisesti perustettava
DCM-yksikko mahdollistaisi teknologi-
sen murroksen toteuttamista, silld Suo-
men tietotekninen infrastruktuuri on
poikkeuksellisen kehittynyt ja kehitetty
kriisitilanteita kestavéksi.

Kyberpuolustus ja
operatiivinen resilienssi

Kyberpuolustus ei ole NCISG:lle pelk-
ka IT-osaston lisdpalvelu, vaan se on
koko operatiivisen toiminnan onnistumi-
sen elinehto. Liikuteltavat johtamispai-
kat ovat erityisen haavoittuvia sdhkoi-
sen sodankdynnin ja kybervaikuttamisen
yhdistelmille. NCISG onkin kehittinyt
omaa erikoiskalustoa ja -ohjelmistoja,
joilla kyetddn valvomaan ja suojaamaan
DCIS-yksikoiden verkkoja reaaliajassa
kenttéolosuhteissa.




Resilienssi tarkoittaa tdssd yhteydessi
kykya jatkaa tehtdvaa, vaikka osaan ver-
koista kohdistuisi hyokkéys. Suomen
DCM-yksikko tulee olemaan osa tata
suojamuuria. Suomalainen henkilsto
tuo mukanaan kansallisen osaamisensa
kyberturvallisuudesta, mutta saa vasta-
vuoroisesti padsyn NCISG:n sekd Naton
kybersuojamekanismeihin ja tilanneku-
vatietoon. Kybersuojatut jarjestelmét
ovat nykypiivin toimintaympéristdissa
elinehto, josta NCISG:114 on vahva kay-
tannon kokemus.

Logistiikan ja siirrettavyyden
haasteet

NCISG hallinnoi yli 90 prosenttia koko
Naton komentorakenteen (NCS) ajoneu-
vokalustosta. Tdma tarkoittaa yli 1300
ajoneuvoa, konttia ja perdvaunua. Vies-
titoiminta on nykypédivénd vaativaa eri-
koislogistiikkaa. DCM-yksikon on ky-
ettdva siirtymaédn nopeasti sinne, missi
johtamista tarvitaan — oli se sitten tuntu-
rissa tai rannikolla.

Suomeen sijoitettavan kaluston on vastat-
tava pohjoisen sddolosuhteiden ja maas-
ton haasteisiin. Siirrettdvyysvaatimukset
ovat tiukat: yksikon on kyettiva itsendi-
seen toimintaan ja liikkkeeseen JFC Nor-
folkin operatiivisten tarpeiden mukaises-
ti. Tamaé asettaa suuria vaatimuksia paitsi
kaluston yllapidolle, myds henkil6ston
osaamiselle. Jokainen viestimies on tés-
sé kontekstissa myds logistikko, jonka
on ymmarrettdvd miten monimutkainen
tekninen laitteisto pidetddn toimintakun-
toisena jatkuvassa liikkkeessd ja vaativissa
olosuhteissa.

Rahoitusmalli: Jaettu vastuu
ja yhteinen hyoty

DCM-yksikon perustaminen ja ylldpito
noudattavat Naton vakiintunutta rahoi-
tusmallia, joka perustuu jaettuun vas-
tuuseen. Suomi vastaa isdntimaana ja
henkil6ston lahettdjand palkkakustan-
nuksista, kansallisesta henkil6kohtaisesta
varustuksesta kuten aseistuksesta, sekd
tietyisté logistisista valmiuksista. Tama
on merkittdva kansallinen investointi,
mutta se on suhteutettava saavutettavaan

hy6tyyn.

Naton yhteinen rahoitus (Military Bud-
get) puolestaan kattaa yksikon varsinai-
sen operatiivisen kaluston, henkildston
jatkuvan koulutuksen, matkakulut ja joh-
tamisjérjestelmien operoinnin kustannuk-
set. My®0s tarvittavat rakennushankkeet
ja infrastruktuurin kehittdminen kuuluvat
padsadantoisesti yhteisrahoituksen piiriin.
Tama malli on osoitus siitd, ettd DCM ei
ole Suomen oma hanke, vaan liittokun-
nan yhteinen investointi pohjoisen puo-
lustuksen uskottavuuteen. Se takaa, ettd
yksikolld on kdytossddn aina modernein
teknologia ilman, ettd kaikki kehityskus-
tannukset lankeaisivat yksin isdntdmaal-
le.

Ammatillinen kehittyminen:
Uusia urapolkuja
viestimiehille

Upseereille ja aliupseereille DCM-yksik-
ko tarjoaa historiallisen mahdollisuuden
kansainviliseen uraan poistumatta koti-
maasta. Ty6skentely Naton komentora-
kenteessa on jatkuvaa “’kielikylpyd” ja
kulttuurien vilistd yhteisty6td. Vaikka
yksikko sijaitsee Suomessa, sen toimin-
tatavat, ohjesddnnot ja paivittdinen vies-
tintd noudattavat Naton monikansallisia
kéyténteita.

Kokemus SHAPE:sta ja NCISG:n esi-
kunnasta on osoittanut, ettd suomalainen
sotilasosaaminen on erittdin arvostettua.
Meidét tunnetaan pragmaattisuudesta ja
kyvysté ratkaista ongelmia. DCM-yk-
sikOsséd tdmé osaaminen padsee testiin,
kun suomalaiset asiantuntijat operoivat
rinta rinnan muiden jasenmaiden kolle-
goiden kanssa. Tdm4 ei ainoastaan kehitd
yksilon osaamista, vaan se tuo arvokasta
pddomaa takaisin kansalliseen puolus-
tukseen, kun Naton parhaat kdytannét ja
uusin teknologinen ymmarrys levidvét
laajemmalle organisaatioon.

Johtopaatokset: Suomi johta-
misjarjestelmaosaamisen kes-
kiossa

DCM-yksikon perustaminen Suomeen
on kouriintuntuva osoitus maamme inte-
graatiosta Natoon. Se ei ole pelkkd hal-
linnollinen péitds, vaan teknologinen ja
operatiivinen sitoumus liittokunnan yh-
teiseen puolustukseen. Yksikkd muodos-
taa sen ratkaisevan linkin, joka varmistaa
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pohjoisen alueen johtamiskyvyn kaikissa
olosuhteissa.

Olemme siirtyméssé vaiheeseen, jossa
suomalainen johtamisjirjestelmidosaami-
nen on kiinted osa Naton globaalia suori-
tuskykyd. Tama polku vaatii panostuksia,
”poisoppimista” vanhoista rauhanajan
malleista ja rohkeutta tarttua uusiin tek-
nologioihin. Lopputuloksena on kuiten-
kin vahvempi ja yhteentoimivampi puo-
lustus. NCISG on keskeinen osa ACO:n
sodankayntikykyé ja jo nyt teknologisesti
sekd operatiivisesti kiinni liittokunnan
hermokeskuksessa — valmiina varmista-
maan, ettd viesti kulkee, johtaminen toi-
mii ja pelote on uskottava.

NATO - Stronger Together.
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Pelote esiintyy termind Idhes pdivit-
tdin uutisissa, politikkojen puheissa
ja kansalaisten keskusteluissa.Vaikka
pelote mielletddnkin usein ydinaseen
kautta, on kyseessd huomattavasti
laajempi kokonaisuus, joka ulottuu
fyysisen maailman lisaksi myos
kybertoimintaympadristoon. Téssd
artikkelissa paneudutaan kyberpelot-
teen piirteisiin, haasteisiin ja mah-
dollisuuksiin tieteellisen tutkimuksen
ndkokulmasta.

Pelotteesta lyhyesti

Valtion pelote tarkoittaa pyrkimysti va-
kuuttaa uhkatoimija siité, ettei hyokkays
kannata ja télld tavoin ennaltaechkiista
valtioon kohdistuvia aggressioita. Klas-
sisen peloteteorian mukaan vaihtoehtoja
on kaksi: rankaisu- ja kieltopelote. Val-
tio voi joko kertoa omasta kyvystéén ja
tahdostaan vastata mahdolliseen aggres-
sioon vahintdédn yhtd suurella voimalla
tai viestid, ettd hyokkéayksen hinta tulee
olemaan ennakoitua suurempi sen vaiku-
tusten jaddessd oletettua vihdisemmiksi.
Suomen pelote on aina perustunut tdhédn
jalkimmaiseen vaihtoehtoon, tosin Na-
to-jasenyyden myotd olemme siirtyneet
samalla ydinasesateenvarjon alle. Ydin-
aseen olemassaolo perustuu rankaisupe-
lotteeseen.

Thmiselld on luontainen tarve jasennelld
monimutkaisia kokonaisuuksia yksinker-
taisiksi malleiksi, jotta ne olisi mahdol-
lista ymmartdd edes konseptin tasolla.
Pelote on hahmoteltavissa kolmen ele-
mentin kautta: valtion voima, tahto kayt-
tad titd voimaa suvereniteetin suojaami-
seen ja viestintd kahdesta ensimmaisesti

MAANPUOLUSTUSKORKEAKOULU

elementistd. Voima voidaan késittéa val-
tion voiman instrumenteiksi esimerkiksi
DIMEL-mallin kautta (Diplomacy, Infor-
mation, Military, Economic, Legal). Tah-
to ilmenee valtiotason strategian muo-
dossa, jolloin aikomus on suunniteltu ja
toiminnalle on varattu resurssit. Vaikka
kaikki kolme elementtid ovat edellytys
uskottavalle pelotteelle, on viestinta pe-
lotteen keskidssd. Ilman selkedsti ilmais-
tua aikomusta, ei pelotteella ole mahdol-
lisuuksia aikaansaada ennaltachkdisevaa
vaikutusta potentiaalisen uhkatoimijan
mielessa.

Klassisen peloteteorian mukainen perus-
tavanlaatuinen kahtiajako hyokkéyksel-
lisen ja puolustuksellisen ndkdkulman
vélilld on sdilynyt ldpi vuosikymmenten,
vaikka rinnalle onkin noussut moder-
neja tulkintoja pelotteesta. Erityispiirre
nykyajan peloteteorioissa on, etteivit ne
poissulje toisiaan. Valtio voi valita ndista
vaihtoehdoista omiin tarpeisiinsa sopi-
vimman yhdistelméin. Valintoja tehddédn
esimerkiksi sen mukaan, missd, milloin,
milld voimalla ja kenen kanssa omaa su-
vereniteettia puolustetaan. Pienen valtion
pelotestrategia painottuu yleensé puolus-
tuksellisiin valintoihin ja oman valtion
alueella toimimiseen, usein uskottavuus-
ja resurssisyista.

Kyberpelotteen monet
kasvot

Akateemisessa keskustelussa kyberpelo-
tetta késitellddn erilaisista ndkokulmista,
joita ovat muun muassa kyber- tai soti-
laallisten suorituskykyjen kayttd kyber-
hyokkaysten estdmiseksi tai kybersuo-
rituskykyjen kéyttd konventionaalisten
hyokkaysten ennaltachkdisemiseksi. Va-
littu ndkokulma vaikuttaa merkittivasti
tutkimustuloksiin ja sithen, kuinka vai-

TEKSTI: EVERSTILUUTNANTTI, SOTATIETEIDEN TOHTORI MARIA KEINONEN

Kyberpelotteen haasteet
ja mahdollisuudet

keana tai toteuttamiskelpoisena kyberpe-
lotetta pidetién.

Nykyaén tutkijoiden huomio on kohdis-
tunut kokonaisvaltaiseen pelotteeseen,
jossa valtion kaikkia voiman instru-
mentteja kdytetddn sekd fyysisen ettd
kybertoimintaympaériston suojaamiseksi.
Osana tillaista kokonaisuutta kybersuo-
rituskykyjen kéyttd kybersuvereniteetin
suojaamiseen on sdilynyt relevanttina
nikokulmana, koska kyberkeinot tarjo-
avat usein tdsmaéllisimmén ja oikea-ai-
kaisimman keinovalikoiman kohdata ja
ennaltachkéistd kyberhyokkayksid. Téssi
artikkelissa keskitytdin kyseiseen nako-
kulmaan.

Kybersuvereniteetille ei ole yhteisesti hy-
vaksyttyd madritelmaé. Esimerkiksi Eu-
roopan unioni médrittelee sen mahdolli-
suudeksi toimia itsendisesti digitaalisessa
maailmassa. Tassa artikkelissa kybersu-
vereniteettia ldhestytddn kybertoimin-
taympdriston kolmen kerroksen kaut-

ta (fyysinen, looginen, kéyttijékerros).
Niinpé kybersuvereniteetilla tarkoitetaan
valtion fyysisen ja digitaalisen kyberym-
paristdn suojelemista, jossa inhimillinen
nikokulma ilmenee kansalaisten ja hei-
dén henkil6tietojensa digitaalisen turval-
lisuuden varmistamisena.

Poiketen perinteisestéd pelotteesta, joka
epaonnistuu hyokkayksen konkretisoi-
tuessa, kyberpelotetta ei nykyaén ldhes-
tytd samanlaisen nakokulman kautta. On
hyvéksyttivi, ettd ennen pitkaa kyber-
hyokkays onnistuu, koska hyokkays-
vektoreita on joko liikaa tai niisté kaikki
eivét ole puolustajan tiedossa tai hallin-
nassa. Sen tdhden kyberpelote ei voi olla
absoluuttinen, mutta sen tulisikin keskit-
tyd vakavimpien kyberuhkien ennaltaeh-
kiisyyn.
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Luotettavat valmiskaapeliratkaisut
kriittiseen tiedonsiirtoon

Valmistamme tuotantolaitoksessamme Viron Sauessa eri tiedonsiirtoteknologioita hyddyntavia
liittimilla ja kytkentakoteloilla varustettuja valmiskaapeliratkaisuja ja muita kriittisen tiedonsiirron
kokoonpanoja. Huippuluokan kasity6taito ja tasainen laatu tekevat ratkaisuistamme luotettuja

(V] RF-kaapelit
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myds MPO-tekniikalla
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Parhaimmillaan kyberpelote toimii op-
portunistisia uhkatoimijoita kohtaan,
jotka voidaan vakuuttaa siitd, etté toi-
minta aiheuttaa hyokkaijélle itselleen
enemman haittaa kuin kohteelle. Tallai-
nen 1dhtokohta edellyttid jonkinasteista
rationaalisuutta, eli olettamusta uhka-
toimijan tekemésti hyoty-panossuhteen
arvioimisesta. Sen sijaan irrationaalisesti
toimivien uhkatoimijoiden kohdalla pelo-
tevaikutuksen aikaansaaminen on erittéin
haastavaa, koska ndmaé kiinnittavat va-
hemmin huomiota toiminnan kustannuk-
siin ja mahdollisiin seurauksiin. Vastaava
ongelma koskee pelotetta yleisemminkin,
mutta kybertoimintaympériston erityis-
piirteet tekevit hy6ty-panossuhteen las-
kemisesta mahdollisesti monimutkaisem-
paa kuin fyysisessd maailmassa.

Kyberpelotteen haasteita

Kybersuorituskykyjen kayttoon keskitty-
va ldhestymistapa pohjautuu usein klas-
siseen peloteteoriaan. Tdma on luonteva
valinta, koska se tarjoaa teoreettisen vii-
tekehyksen, johon kyberiin liittyvia eri-
tyisndkdkulmia on suhteellisen helppo

peilata. Ongelma klassisen peloteteorian

ja kyberpelotteen suorissa analogioissa
liittyy kybertoimintaympériston erityis-
piirteisiin verrattuna fyysiseen maail-
maan. Tdma haaste on johtanut useisiin
argumentteihin, joiden mukaan kyberpe-
lote ei ensinkédén ole mahdollista tai ettd
se edellyttéd klassisesta peloteteoriasta
poikkeavaa ldhestymistapaa.

Aiemmin mainittu, akateemisessa kes-
kustelussa vallitseva yksimielisyys on,
ettei kyberpelote voi olla absoluuttinen,
koska aina lopulta jokin hydkkéys on-
nistuu. Siksi kyberpuolustus edellyttda
priorisointia, silld se ei voi olla kaik-
kialla yhtd vahva. Kyberpelote tulisikin
ymmartad hyokkaysten méardn vihen-
tdmisend, ei niiden tdydellisend ennal-
tachkdisynd. Tdma on yksi harvoista
kyberpelotteen peruslédhtdkohdista, joista
akateemisessa keskustelussa ollaan yksi-
mielisia.

Monet kyberpelotteeseen liittyvat haas-
teet johtuvat vaikeuksista attribuoida
hyokkaajat sekd vastata hyokkayksiin

reaaliaikaisesti ja uskottavalla voimal-
la. Kybervastahyokkaysten haasteiksi

on havaittu nopeuteen, tarkkuuteen ja
toistettavuuteen liittyvid seikkoja sekd
epavarmuus omien kyberhyokkaysten
vaikutusten levidmisen hallinnasta. Po-
tentiaalinen eskalaatioriski vastattaessa
valtiollisten tahojen kyberhyokkayksiin
on tunnistettu ldnsimaissa yhdeksi epa-
varmuustekijaksi, ja haasteita aiheuttavat
my0s ei-valtiolliset (irrationaaliset) toi-
mijat sekd omaan kybertoimintaan liit-
tyvét oikeudelliset kysymykset. Edella
vé keskeinen haaste liittyy attribuutioky-
kyyn, joka ei rajoitu pelkéstdan hyokkaa-
jén tunnistamiseen. Siihen sisdltyy myds
uskottavan todistusaineiston kerddminen
sekd vastatoimien tekeminen hyvéksytta-
viksi poliittisten pédttdjien sekd kansal-
lisen ja kansainvélisen oikeuden néko-
kulmista. Tarkasteltaessa kyberpelotteen
haasteita pelotteen kolmen elementin
kautta, voidaan haasteita ja ratkaisuja nii-
hin jasentéd systemaattisesti.
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Valtion voima
kybertoimintaymparistossa

Pelotteen ensimmaéinen elementti, val-
tion voima, voidaan kybertoimintaym-
paristdon ndkokulmasta ymmartda kyber-
kyvykkyyksien olemassaolona seka
hyokkéyksellisten ja puolustuksellisten
kyberoperaatioiden toteuttamisena val-
tion pelotestrategian mukaisesti. Klas-
sinen peloteteoria sisdltdd uhkaamisen
voimank&ytolla, mutta ei voimankayttod
itsessddn, koska tdlloin pelote on epédon-
nistunut. Tama ndkokulma ei kuitenkaan
valttdmatta ole optimaalinen kyberpe-
lotteen kannalta. Pdinvastoin, pelotevai-
kutuksen vahvistamiseksi saattaa olla
hyodyllisempédi toteuttaa proaktiivisia
kyberoperaatioita kuin kokonaan pidét-
tdytyd toiminnasta.

Pelotteen ndkokulmasta hyokkaykselli-
sen kybervoiman kiytto on kybertoimin-
taympéristossd haasteellinen kokonai-
suus, koska vastustajaa on vaikea uhata
tuhoavalla voimalla pelkéstiin kyber-
keinoin. Liséksi kybervastatoimet voi-
vat olla kertakéyttoisid, sekd hyokkadjan
identiteetti ja sijainti kybertoimintaym-
péristossé voivat olla vaikeasti maaritel-
tdvissd. Tama herattdd kysymyksen siité,
voiko hyokkayksellinen kybervoima olla
riittdvéan uskottavaa toimiakseen pelot-
teena. Téllainen ndkemys perustuu ran-
kaisupelotteeseen, jossa tuhoavan soti-
laallisen voiman uhka saa vastustajan
pidattdytymaédn hyokkaamisesta.

Puolustuksellisesta nakokulmasta kyber-
pelotteen ytimeen nousee kyky toipua
hyokkayksistd. Kun vastustaja ei saa-
vuta hyokkayksellddn haluamaansa vai-
kutusta, se voi jo itsessddn viahentdd
tdman halukkuutta hyokata. Resiliens-
si on keskeinen kieltopelotteen tekija,
mutta kybertoimintaympérist6 edellyt-
tdd myos aktiivisia keinoja hyokkaajan
eristimiseksi ja vaikutusten lieventdmi-
seksi. Pelkkdin resilienssiin tukeutumi-
nen poissulkee aloitteen tempaamisen,
joka on hyokkéyksellisen kybervoiman
keskeinen vahvuus. Liséksi puolustuk-
sellista kybervoimaa voidaan kayttaa
myos proaktiivisesti. Siten uskottavan
kyberpelotteen rakentaminen edellyttda
sekd hyokkayksellisid ettd puolustuksel-
lisia kybertaktiikoita ja kaikkien valtion
voiman instrumenttien hyodyntamista
kybersuvereniteetin suojaamiseen.

Pienen valtion ndkdkulmasta kybertoi-
mintaympéristd voi tarjota mahdollisuuk-
sia asymmetrian luomiseen ja sen hyo-
dyntdmiseen suurempaan uhkatoimijaan
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Kyberpelotteen teoreettinen malli.

ndhden. Tdma tosin edellyttda kykyaé,
tahtoa ja uskallusta hy6dyntda puolus-
tuksellisten kybersuorituskykyjen lisdk-
si my0s hyokkéyksellistd voimaa, yksin
tai yhdessd kumppanien ja liittolaisten
kanssa. Lénsimaissa ei téllaisista asioista
juurikaan puhuta julkisesti ja akateemi-
sessa keskustelussa esiintyy toistuvas-

ti eskalaation pelko, vaikka tieteellinen
todistusvoima téllaisen argumentoinnin
taustalla on heikko. Kenties on oikeutet-
tua kysyd, onko uhkatoimijamme pelote
purrut lansimaihin, kun epardimme kayt-
taa hyokkayksellisid kybersuorituskyky-
jamme. Nyrkkeilyotteluun ei kuitenkaan
kannata valmistautua kédet sidottuina
seldn taakse.

Valtion tahto
kybersuvereniteetin
suojaamiseen

Pelotteen toinen elementti, tahto kayttia
valtion voimaa sen suvereniteetin suojaa-
miseksi, ilmaistaan valtion strategiana.
Strategian luominen ja tahtotilan kirjaa-
minen valtiotason asiakirjoihin edellyttda
ymmaérrysté siitd, miten valtion voiman
instrumentteja halutaan kayttad asetetun
tavoitetilan saavuttamiseksi. Tallaisen
ymmarryksen kehittdminen edellyttda
riittdvaa tieteellistd pohjaa esimerkiksi
teoreettisen mallin muodossa.

Akateemiset pyrkimykset jasentdd kyber-
pelote ymmarrettdvain muotoon ovat

tuottaneet useita teoreettisia ja kéytin-
nollisid malleja. Namé mallit perustuvat
yleensa klassisen peloteteorian viiteke-
hykseen ja rankaisu- ja kieltopelotetta
tdydennetdédn esimerkiksi yhteiskunnan
resilienssilld, kyberdiplomatialla seka
innovatiivisella ja proaktiivisella kyber-
suorituskykyjen kaytollda. Ehdotetuille
malleille on yhteistd ajatus siité, ettei
kyberpelotetta tulisi késitelld erillisend
strategiana, vaan osana valtion kokonais-
valtaista pelotetta ja kyberturvallisuutta.
Pienen valtion ndkokulmasta tillainen
kokonaisvaltainen ldhestymistapa on eri-
tyisen kiinnostava, koska se mahdollistaa
voimatasapainon kompensoinnin suu-
rempaan vastustajaan ndhden hyodynté-
malld kaikkia valtion voiman instrument-
teja pelotevaikutuksen luomiseen.

Kansallinen pelotestrategia ilmentéd val-
tion tahtoa suojella suvereniteettiaan seka
fyysisessd maailmassa kuin kybertoimin-
taympdristossakin. Se viestii sekéd kansa-
laisille ettd muille valtioille, ettd asia on
jérjestelmallisesti suunniteltu, resursse-
ja toiminnalle on osoitettu, ja valtio on
valmis toimimaan turvallisuustilanteen
edellyttaimalla tavalla. Perusvalinta pelo-
testrategiassa tehddin hyokkayksellisten
ja puolustuksellisten toimintamallien pai-
notuksessa erilaisiin tilanteisiin. TAiméin
jélkeen valitaan sopivat valtion voiman
instrumentit ja mééritelldén suojeltavat
kohteet, kuten esimerkiksi kybertoimin-
taympéristossa sijaitsevat yhteiskunnan
elintarkeét toiminnot.




Valtion kyberpeloteviestinta

Pelotteen kolmas elementti on pelote-
viestintid tahdosta kéyttdd valtion voi-
maa sen suvereniteetin suojaamiseen.
Kyberpelotteen osalta timé tarkoittaa
sitd, etté valtio viestii kyberhyokkéykses-
ta koituvan seurauksia. Joidenkin tutki-
musten mukaan on hyodyllistd vetad raja
sallitun ja tuomittavan toiminnan vélille
sekéd maéadritelld, millainen toiminta johtaa
vastatoimiin. Néiden rajojen viestiminen
voi lisétd pelotteen selkeyttd ja uskotta-
vuutta. Pienelle valtiolle tima voi kuiten-
kin merkitd vahia resursseja kuluttavaa
riskid, jos uhkatoimija testaa toistuvasti
niitd julkilausuttuja rajoja. Esimerkiksi
Suomen nékdkulmasta Vendjin voitai-
siin olettaa toimivan juuri néin, jolloin ei
ole kannattavaa julkisesti julistaa selkeitd
rajoja.

Kybertoimintaymparistdssé pelotevies-
tintdd heikentdvét usein salassapito ja
narratiivien epéselvyys. Valtiot haluavat
usein pitdé todelliset kyberkyvykkyy-
tensd piilossa, jolloin niillé ei ole samaa
mahdollisuutta voiman demonstrointiin
kuin fyysisessd ympéristossa. Silti pe-
lotteen ydin on voimasta viestiminen ja
ilman téllaista narratiivia pelotetta ei ole.
Siksi kyberpelotetta koskevassa tutki-
muksessa on pyritty 16ytdméaan keinoja
kybervoiman osoittamiseen ilman, ettd
valtion kyberkyvykkyyksisté paljastetaan
liikaa.

Sodankéynti on valtiolle yksiselittei-

sin tapa osoittaa sotilaallista voimaansa.
Koska pelotteen tarkoitus on estié ag-
gressio, voimaa on demonstroitava en-
nen kuin jannitteet karjistyvit aseellisek-
si konfliktiksi. Normaaliaikoina valtiot
voivat osoittaa sotilaallista voimaansa
esimerkiksi sotaharjoituksilla, yksin ja
yhdessd muiden kanssa. Niité keinoja
voidaan kayttdd myos hankalammin pal-
jastettavan voiman, kuten kybersuori-
tuskykyjen, demonstrointiin.

Huolimatta valtioiden halusta salata to-
delliset kybersuorituskykynsé, useat
tutkimukset keskittyvit kybervoiman
demonstrointiin tosiel&méin tilanteissa.
Néiden tutkimusten mukaan kyberpelo-
tetta voidaan signaloida erityisesti jatku-
villa kyberoperaatioilla ja -kampanjoilla.
Jatkuvat kyberoperaatiot viestivit uhka-
toimijalle valtion kypsyydesté suojautua
ja vastata kyberhyokkéyksiin. Puolusta-
jan nékyvi lasndolo kybertoimintaympé-
ristossd voi toimia kieltopelotteen yhtena
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Valtion turvallisuusstrategioiden ja kyberturvallisuuteen liittyvien keskeisten element-

tien limittyminen toisiinsa.

elementtind ja nédin vahentdd uhkatoimi-
jan hyokkéyshaluja. Omien kybersuori-

tuskykyjen paljastaminen voi kuitenkin

aiheuttaa riskejd, kuten vastustajan paa-
syn oman jirjestelmén sisdin.

Hallittu kybersuorituskykyjen paljas-
taminen edellyttdd valintoja tehokkaan
peloteviestinnén ja valtion turvallisuuden
sailyttimisen vélilld. Mikéli voimaa ha-
lutaan demonstroida tosielimin kybertoi-
minnalla, on teoreettisesti esitetty vaihto-
ehtoja asian toteuttamiseen. Esimerkiksi
kyberoperaatioista voidaan paljastaa va-
littuja seikkoja, kuten vaikkapa attribuu-
tiokyvykkyys jéttden kuitenkin tekniset
yksityiskohdat salaisiksi. Akateemisessa
keskustelussa tillainen hallittu kyberpe-
loteviestintd vaikuttaa sarjalta yksinker-
taisia valintoja, mutta tosicldma lienee
monimutkaisempi kokonaisuus ja kyber-
suorituskykyjen demonstrointi pitkalti
tapauskohtaista.

Tosieldmin kybertapahtumista viestimi-
sen liséksi valtio voi hyddyntdd muitakin
elementtejd kyberpelotteessaan. Esimer-
kiksi yhteiskunnan ja sielld toimivien
tahojen, kuten viranomaisten ja kaupal-
listen yritysten, kyberkypsyydesté vies-
timinen muun muassa teknologisten in-
novaatioiden, sotilaallisten harjoitusten,
tutkimuksen ja osaamisen kautta luovat
mielikuvia valtion kyvysti vastata kybe-
ruhkiin. Kokonaisuuden kannalta olen-
naista on systemaattisesti viestid valtion

maturiteetista kybertoimintaympériston
toimijana yhteisen ydinnarratiivin mukai-
sesti, pienetkin voitot hyddyntien.

Yhteenveto

Akateemisessa keskustelussa oiotaan
usein mutkia ja asiat muotoillaan néen-
néisesti yksikertaisiksi teorioiksi. To-
sieldama on kuitenkin monimutkainen
kokonaisuus, jossa tieteellisié teorioita
voidaan toki hyodyntda pelotteen muo-
dostamiseen, mutta todennakodisemmin
lopputulos on kudelma valtion turvalli-
suuteen liittyvid elementteja, joiden vé-
lille ei ole aina kannattavaa piirtaé rajoja.
Tama patee myos kyberpelotteeseen.

Valtion suvereniteettiin kybertoimin-
taympéristossa liittyy monenlaisia ele-
menttejd. Esimerkiksi yhteiskunnan
resilienssi vankistaa turvallisuutta kyber-
toimintaympariston jokaisella kerroksella
ja vahvistaa myds kyberpuolustusta. Kei-
novalikoima kyberturvallisuuden, kyber-
puolustuksen ja kyberpelotteen vahvista-
miseen on pitkélti yhtenevé ja perustuu
valtion kykyyn suojata kybertoimin-
taympéristoa sen kaikilla kerroksilla seka
ennaltachkdistd sithen kohdistuvia hydk-
kayksid. Samoin valtion voiman instru-
mentteja, kuten vaikkapa kyberdiplo-
matiaa, kdytetddn saumattomasti ndiden
kolmen kokonaisuuden mahdollistami-
seksi. Pienen valtion ndkdkulmasta ole-
massa olevien vahvuuksien hyddyntadmi-
nen peloteviestintdén voi parhaimmillaan
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olla erittdin kustannustehokasta, mikéli
aikeet konkretisoituvat toiminnaksi tilan-
teen niin vaatiessa.

Ideaalitilanteessa kyberpelote nivoutuu
saumattomasti valtion kokonaisvaltai-
seen pelotestrategiaan. Téllgin valtion
tahto suojata suvereniteettiaan fyysisen
maailman lisdksi myds kybertoimin-
taympadristdssd on tunnistettu seké keinot
sithen ovat suunniteltu ja kirjattu strate-
gian muotoon. Samalla tillainen tahdon
ilmaus itsessddn toimii viestind eri koh-
deyleisoille. Perustavanlaatuinen valinta
tehddin hyokkayksellisten ja puolustuk-
sellisten ldhestymistapojen vililld ja tasa-
painossa, klassisen peloteteorian periaat-
teiden mukaan.

Tehokkaimmillaan peloteviestintd on osa
valtion strategista ja kokonaisvaltaista
turvallisuusviestintdi, jonka ydinnarra-
tiivi radtiloidadn kohdeyleison mukaan.
Kohdeyleisoini eivit ole vain potentiaa-
liset uhkatoimijat, vaan myds kumppanit
ja liittolaiset sekd oman maan kansalai-
set. Néin ollen systemaattisesti toteutettu
strateginen turvallisuusviestinta tavoittaa
yhdelld sanomalla monta yleisd4, joko

luoden luottamusta tai aiheuttaen epavar-
muutta. Yhteisen ydinnarratiivin kayttd
yksinkertaistaa ja selkeyttia viestid myos
pelotteen ndkokulmasta.

Térkeintd kyberpelotteen muodosta-
misessa ei ole termin kaytto itsessdén.
Oleellisempaa on tunnistaa kybersuvere-
niteetin suojaamiseen liittyen valtion tah-
to, voima ja keinovalikoima seké ne ta-
vat, joilla edelld mainituista elementeista
viestitdin kohdeyleisoille. Kybermatu-
riteetti syntyy pitkén ajan kuluessa, sa-
moin kyberpelote. Kyseessi onkin ennen
kaikkea valtion maine kybertoimintaym-
péristdn toimijana. Tietynlaisen maineen
luominen edellyttéa pitkdjénteisyytta ja
systemaattisuutta kaikessa toiminnassa.
Voidaankin todeta, ettd huomisen pelote
luodaan ténééan.

Artikkeli perustuu kirjoittajan vaitostut-
kimukseen Cyber Deterrence of a Small
State. Kirja on ladattavissa osoitteesta ht-
tps://www.doria.fi/handle/10024/193552.
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Yhdysvaltain puolustushallinnon JADC2-viitekehystd kuvaava havainnekuva (Idhde: U.S. Department of
Defense, Joint All-Domain Command and Control Strategy, 2022).

Datakeskeinen ja algoritminen

sodankaynti

- katsaus

johtamisjarjestelmien kehitykseen

lansimaissa

Sotilaallisten johtamisjdrjestelmien
kehityksessd on kdynnissd perusta-
vanlaatuinen murros. Kyse ei ole yk-
sittdisistd uusista teknologioista. Kyse
on siitd, miten johtaminen toimii
tilanteessa, jossa tietoa on enemmdn
kuin koskaan ja aikaa sen hyodyntd-
miseen vihemmdn kuin koskaan.

Kehityssuunta nikyy konkreettisesti Yh-
dysvalloissa, Iso-Britanniassa ja Ukrai-
nassa. Yhdysvalloissa kehitystd kokoaa
Combined Joint All-Domain Command
and Control (CJADC?2) -ajattelu. Iso-Bri-
tanniassa puolestaan pyritdén vastaa-
maan haasteeseen Digital Targeting Web
(DTW) -konseptilla. Ukrainassa rat-
kaisuja on syntynyt sotaa kdyvin maan
kéytdnnon tarpeista. Toteutukset eroavat
toisistaan, mutta peruskysymys on sama.
Miten monimutkaistuvassa ymparistossa
tehdddn parempia ja nopeampia paatok-
sid kuin vastustaja?

Tulevissa konflikteissa padtoksentekoon
kaytettivissi oleva aika mitataan mi-
nuuteissa tai jopa sekunneissa. Samalla
toimintaymparistd monimutkaistuu ja
vaikutuksia tuotetaan yhti aikaa maa-,
meri-, ilma-, avaruus- ja kybertoimin-
taympéristoissd. Tdma yhdistelma asettaa
perinteiset johtamisjarjestelmit haastee-
seen. lhmistyohon nojaava malli ei ky-
kene kisittelemddn havaintojen maaraa
eikd koordinoimaan vaikutuksia riittaval-
14 nopeudella. Tarvitaan tukea paitoksen-
tekoon.
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Téssa artikkelissa tarkastellaan, miksi da-
takeskeinen ja algoritminen sodankdynti
on noussut keskeiseksi kehityssuunnaksi.
Liséksi arvioidaan, mitd kansainvalisista
kokemuksista voidaan realistisesti oppia
Suomen puolustuksen nédkdkulmasta.

Johdanto

Sotilaallisten johtamisjérjestelmien pe-
rimméiinen tehtéva on pysynyt muuttu-
mattomana: tukea komentajaa paatok-
senteossa epdvarmassa ja vastustajan
aktiivisesti héiritseméssd toimintaym-
paristossd. Toimintaympériston luon-
ne on kuitenkin muuttunut olennaisesti.
Nykyiset sensorit, jarjestelmét ja verkot
tuottavat enemmaén dataa kuin yksikdin
organisaatio tai johtamisrakenne kykenee
kasittelemddn perinteisin menetelmin.
Samanaikaisesti paitoksenteon aikajan-
teet ovat lyhentyneet.

Téassd ymparistossd johtamisjarjestelmi-
en keskeinen haaste on tiedon késitte-

ly ja jakaminen péadtoksenteon kannalta
merkitykselliseksi kokonaisuudeksi. Da-
takeskeinen johtaminen ja tekoélyn hyo-
dyntdminen vastaavat tdhén haasteeseen.
Niiden tarkoituksena ei ole korvata inhi-
millistd johtamista, vaan tukea sitd tilan-
teessa, jossa kasittelykyky ei endd riitd
kokonaisuuden hallintaan. Kyse on siit4,
miten datasta rakennetaan jaettu ymmaér-
rys, miten paitoksentekoa tuetaan eri
tasoilla ja miten johtaminen siilyy toi-
mintakykyisend myds héirityissa ja kat-
konaisissa olosuhteissa.

Yhdysvaltain kolmas offset
-strategia — algoritmisen ja
datakeskeisen sodankaynnin
synty

Datakeskeisen ja algoritmisen sodan-
kéynnin juuret voidaan vetdd Yhdysval-
tojen 2010-luvun puolivilissa julkaise-
maan kolmanteen offset -strategiaan.
Strategian taustalla oli havainto, ettd
Yhdysvaltojen sotilaallinen etumatka oli
kaventumassa vastustajiin ndhden. Sil-
1 vélin, kun USA:n huomio oli pitkddn
keskittynyt Irakin ja Afganistanin ope-
raatioihin, Kiina ja Vendja olivat kehitté-
neet kyvykkyyksid, jotka haastoivat Yh-
dysvaltojen sotilaallisen etumatkan.

Kolmannen offset -strategian ytimessa
ei ollut yksittdinen teknologinen ratkaisu.
Kyse oli ajattelutavan muutoksesta. Kil-
pailun néhtiin siirtyvén kohti paétoksen-
teon nopeutta ja laatua. Tdma korostui ti-
lanteessa, jossa sensorien ja jarjestelmien
tuottaman datan méard ylitti inhimillisen

kasittelykyvyn. Tekodly, koneoppiminen
ja autonomia nousivat keinoiksi tukea
johtamista. Niiden tehtédvéna oli jalostaa
hajanaisesta tiedosta paatoksenteon kan-
nalta olennaista ymmarrysta.

Tama ajattelu loi perustan algoritmiselle
ja datakeskeiselle sodankdynnille. Stra-
tegian perusajatuksen mukaan kilpailue-
tu ei synny yksittéisistd asejarjestelmistd
vaan se syntyy kyvystd yhdistda dataa,
tukea péddtdksentekoa ja toimia vastusta-
jaa nopeammin. Kolmas offset -strategia
ohjaa sotilaallista kehitysté kohti jérjes-
telmétason ja johtamisen uudistamista.
CJADC?2 voidaan ndhdé tdmén kehi-
tyskulun jatkumona. Sen tavoitteena on
vieda strategian periaatteet pysyviksi ja
yhteistoiminnallisiksi rakenteiksi.

Yhdysvaltojen
puolustushaarojen CJADC2
-suurhankkeet

Combined Joint All-Domain Command
and Control (CJADC?2) ei ole yksittidinen
ohjelma tai jarjestelmd. Se on strateginen
viitekehys, jonka tavoitteena on muuttaa
sotilaallisen johtamisen tapaa. CJADC2
pyrkii yhdistiméén eri puolustushaarojen
ja toimintaympéristjen tuottaman tiedon
yhteiseksi padtoksenteon perustaksi. Ta-
voitteena on lyhentdd aikaa havainnosta
paitokseen ja vaikutukseen.

CJADC2:n ydin on paitoksentekonopeu-
dessa ja vaikuttamisen tehokkuudessa.
Tulevissa konflikteissa padtoksid on teh-
tdva minuuteissa tai jopa sekunneissa.
Samalla toimintaympéristd on moniulot-
teinen. Vaikutuksia tuotetaan yhté aikaa
maa-, meri-, ilma-, avaruus- ja kybertoi-
mintaympéristdissd. Perinteinen, ihmis-
tydhon nojaava johtamismalli ei enda rii-
td. Tdmén vuoksi CJADC2 nojaa laajasti
datan hyddyntdmiseen, automaatioon ja
tekodlyyn. Dataa yhdistamalld pyritdan
hahmottamaan tilanne, tunnistamaan
vaihtoehdot ja kohdentamaan vaikutukset
yli domain- ja organisaatiorajojen.

Kaytannossd CJADC2 ei toteudu yhtend
keskitettynd kokonaisuutena. Sen toi-
meenpano on hajautunut puolustushaaro-
jen omiin kehityshankkeisiin. Yhdysval-
tain ilmavoimat kehittévét kokonaisuutta
Advanced Battle Management System
-ohjelman kautta. Merivoimien panos
rakentuu Project Overmatch -hankkeen
ympérille. Maavoimat vievét vastaavaa
ajattelua eteenpdin Project Convergen-
ce -kokonaisuudessa. Lisdksi avaruus- ja
kybertoimintaympéristdjen kyvykkyydet
kytkeytyvit kokonaisuuteen omien kehi-
tyspolkujensa kautta.

Esimerkkind konkreettisesta toimesta
CJADC2-kyvykkyyden rakentamisessa
voidaan nostaa US Armyn merkittdva ke-
hityshanke: Next Generation Command
and Control (NGC2). Kyseessé on téy-
sin clean sheet -lahestymistapa, jossa US
Armyn uusi C2-jérjestelma rakennetaan
alusta asti ilman “legacyd”. Tavoitteena
on saada ratkaisu kayttoon 30 kuukau-
dessa. Hankkeen taustalla on tunnistettu
tarve modernisoida C2 -tietojarjestelmat.
Kokemukset Ukrainasta ja Israelista seka
uhka-arviot INDOPACOMin alueelta
ovat osoittaneet, ettd nykyiset jarjestel-
mat ei tue riittdvasti komentajia laajamit-
taisissa taistelutoiminnoissa.

“NextGenC2 is a data-centric, end-to-
end command and control warfighting
system. 1t s built on four interdependent
layers: Applications — simple, intuitive
user interfaces, Data — sharing and in-
teroperability at the core; Infrastructu-
re — cloud-native but not cloud-depen-
dent; Transport — resilient, intelligent
networks. It s about putting the comman-
der back in command — enabling faster,
better decisions.”

— BG Michael Kaloostian C2
Cross-Functional Team Director

Yhteenvetona voidaan todeta, ettd CJA-
DC2 on koko puolustushallinnon laajui-
nen toimintamalli, jonka tavoitteena on
varmistaa yhteinen tilannekuva, nopea
paitdoksenteko ja vaikuttaminen kaikissa
toimintaymparistdissd, myds hairityis-
sd ja kiistetyissé olosuhteissa. Kyse ei
ole yksittdisista jarjestelmistd, vaan en-
terprise -tason muutoksesta, jossa data,
teknologia ja ihmiset yhdistetdan yhtei-
seksi paatoksentekokyvyksi. CJADC2:n
ytimessa on kyky integroida tietoa yli
domain- ja organisaatiorajojen, muuttaa
data ymmarrykseksi ja tukea komentajan
paatoksia

Tekoaly osana Yhdysvaltojen
CJADC2 -kehitysta

Project Maven oli yksi ensimmaisista
hankkeista, joissa tekodlyd hyddynnettiin
laajamittaisesti operatiivisen johtamisen
tukena. Se syntyi konkreettisesta tarpees-
ta késitelld valtavia médrid sensoridataa,
erityisesti droonien tuottamaa videoma-
teriaalia. Thmistyohon perustuva analyysi
el endd riittdnyt. Maven osoitti nopeasti,
ettd tekodly voi tuottaa todellista opera-
tiivista arvoa. Tilannekuva parani ja paa-
toksenteko nopeutui.

Project Mavenin my6té kavi kuitenkin il-
meiseksi, ettd yksittdinen toimiva ratkai-
su ei vield ratkaise kokonaisuutta. Jokai-




nen uusi kdyttdtapaus edellyttdd erillistd
integraatiota, omia tietovirtoja ja omia
yllapitokaytantdjd. Kokemusten myoté
alettiin hahmottaa laajempi ilmid. Kyse
ei ollut siité, toimiiko tekodly, vaan siiti,
miten sen kdyttod voidaan toistaa, ylla-
pitéé ja laajentaa. Tétd eroa on helppo
jasentdd kasitteilld kyvykkyys (Capabili-
ty) ja kapasiteetti (Capacity). Kyvykkyys
tarkoittaa, etté jokin voidaan tehda tais-
telukentélld. Kapasiteetti kertoo, kuinka
laajasti ja kuinka pitkédén tétd voidaan
tehda.

“The militarys general philosophy to-
ward Al has created a problem where the
enterprise is focused on the development
of capability without sufficiently conside-
ring capacity. Capability means we can
do something on the battlefield. Capa-
city is the measurement of how much of
that thing we can do. A good historical
example of this is the Germans in WWII.
Their tanks were the best, but we had
way more pretty good tanks.”

— Bradley L. Boyd, Visiting Fellow,
Hoover Institution; Lecturer, Stanford
University

Vertaus tekee algoritmisen sodankdyn-
nin perusongelman nékyvéaksi. Yksittai-
nen tekodlysovellus, kuten automaattinen
maalin tunnistus, voi toimia erinomai-
sesti ainakin alkuvaiheessa. Vastustajan
mukautuessa tilanne kuitenkin muuttuu.
Tunnisteet vaihtuvat, data vanhenee ja
mallit alkavat menettdd tehoaan. Talloin
ratkaisevaa ei ole endi se, toimiiko al-
goritmi jossakin yksittéisessi tilantees-
sa, vaan se, kuinka nopeasti ja kuinka
kattavasti sitd voidaan paivittdd ja ottaa
kéayttoon koko joukon tasolla. [lman téta
kapasiteettia kyvykkyys jad védistimatta
paikalliseksi ja hetkelliseksi.

Tassa kontekstissa Yhdysvaltain armei-
jan Project Linchpin nousee keskeiseksi.
Linchpin ei ole uusi tekodlysovellus eika
operatiivinen johtamisjirjestelma, vaan
yritys rakentaa yhteinen ohjelmisto- ja
datainfrastruktuuri, jonka varaan tekoé-
lykyvykkyydet voidaan aidosti skaalata.
Sen painopiste on yhteisissa datastandar-
deissa, mallien elinkaaren hallinnassa ja
turvallisissa jakelumekanismeissa, jotka
mahdollistavat ohjelmistojen ja datamal-
lien péivittdimisen my0s hajautetuissa ja
hairityissd ymparistoissd. Kyse ei ole en-
sisijaisesti tekodlystéd, vaan ohjelmistois-
ta ja datasta. Tekodly on vain yksi ohjel-
mistotyyppi muiden joukossa.

Linchpinin merkitys korostuu juuri suh-
teessa Maveniin. Project Maven osoitti,
ettd tekodly voi tukea paatoksentekoa.
Linchpin pyrkii varmistamaan, ettd tima
tuki ei romahda ensimmadisen vastustajan
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mukautumisen jidlkeen. Se siirtda paino-
pisteen yksittdisten sovellusten rakenta-
misesta infrastruktuuriin, joka mahdollis-
taa jatkuvan sopeutumisen.

Iso-Britannia ja Digital
Targeting Web:
kunnianhimoinen konsepti

Digital Targeting Web on Iso-Britannian
puolustushallinnon vastaus pitkdédn tun-
nistettuun ongelmaan, kykyyn yhdistaa
eri puolustushaarojen ja toimintaympé-
ristdjen tiedustelu, padtoksenteko ja vai-
kuttaminen toimivaksi kokonaisuudeksi.
Kyse ei ole yksittdisestd jarjestelmasta,
vaan laajasta kisitteellisestd kehyksest,
jonka tavoitteena on integroida olemassa
olevia ja kehittyvid kyvykkyyksid koko
puolustuksen laajuisesti. Lahtokohta-

na on ajatus, ettd sodankdynnin nopeu-
den, tarkkuuden ja vaikuttavuuden kasvu
edellyttad yhteistd digitaalista perustaa,
jossa data liikkuu nopeasti ja tarkoituk-
senmukaisesti.

Kéaytinnossd Digital Targeting Web yh-
distdd havainnoinnin, paatoksenteon ja
vaikuttamisen verkkomaiseksi kokonai-
suudeksi. Sensorit eri toimintaymparis-
toissd tuottavat dataa, jota jalostetaan
paitoksenteon tueksi. Keskeista ei ole
tiedon mééran lisddminen, vaan epavar-
muuden vihentdminen suodatuksen ja
priorisoinnin avulla. Tekoély ja automaa-
tio tukevat erityisesti datan késittelyd ja

jakelua, jotta tieto saadaan nopeasti oi-
kealle tasolle.

UK:n kehitys kokonaisuuteen on liittynyt
myos kritiikkid. Royal United Services
Instituten (RUSI) ndkemyksen mukaan
Digital Targeting Webin keskeiset haas-
teet eivit ole ensisijaisesti teknologisia,
vaan organisatorisia ja hallinnollisia. Ky-
seessd ei ole projekti eikd ohjelma, vaan
kehys, jolle ei ole médritelty selkedd
lopputilaa tai mitattavia tavoitteita. Tama
vaikeuttaa edistymisen arviointia ja altis-
taa kehityksen etenemiselle ilman todel-
lista vaikutusta johtamiseen.

RUSI:n arvion mukaan haastetta asettaa
my0s se, ettd toimeenpano on hajautunut
useille toimijoille, eikd yhdelldk&én ole
kokonaisvastuuta budjetista tai paétos-
vallasta. Hajautettu malli tukee jousta-
vuutta, mutta samalla se lisda riskia, ettd
vanhat siilot ja puolustushaarakohtaiset
ratkaisut sdilyvit. Myos rahoituksen ja
teollisen osallistumisen ajoitus suosii
suuria toimijoita ja kaventaa innovaatio-
pohjaa.

Johtopédtoksend voidaan todeta, ettd
Digital Targeting Web on ennen kaikkea
johtamis- ja toimeenpanokysymys. Suu-
rin osa tarvittavista teknologioista on jo
olemassa, mutta ne ovat hajallaan. On-
nistuminen edellyttdd selkedd ohjausta,
mitattavia tavoitteita ja pitkdjanteista re-
sursointia, jotta konsepti ei jad kunnian-
himoiseksi visioksi.
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Ukraina: Kaytannon sanelema
lahestymistapa
datakeskeiseen johtamiseen

Ukrainan kehitys datakeskeisessé johta-
misessa poikkeaa selvésti lansimaisista
lahestymistavoista. Siind missd Yhdys-
valloissa ja Iso-Britanniassa on raken-
nettu viitekehyksii ja ohjelmia, Ukrai-
nassa vastaava kyvykkyys on syntynyt
sotaa kéyvén maan kdytdnnon ratkaisuna.
Keskidsséd on Delta -jérjestelma, joka on
kehittynyt nopeasti tilannekuvakartasta
laajaksi ohjelmistoekosysteemiksi.

Deltan perusidea on ollut pragmaattinen.
Dataa kerdtdin eri ldhteistd, yhdistetdin
yhteiseen ndkymaéén ja hyodynnetdan no-
peasti eri johtamistasoilla. Jarjestelmaa
kaytetddn sekd etulinjassa ettd ylemmilla
tasoilla, mika on lyhentényt tiedonvéli-
tysketjuja. Teknologisesti Delta edustaa
ohjelmistokeskeistd ajattelua, jossa kart-
tapohjaisen kayttoliittyman padlle raken-
netaan sovelluksia tarpeen mukaan.

Ukrainan ldhestymistapa on korostetun
”bottom-up”. Se on mahdollistanut no-
pean iteroinnin ja sopeutumisen muut-
tuvaan taistelukenttddn, mutta samalla
tuonut mukanaan haasteita. Nopeasti
syntyneet ratkaisut eivit aina ole yhtenii-
sid, dokumentaatio voi jaada jalkeen ja
yhteensovittaminen vaatii jatkuvaa tyota.
Ilman keskitettyd ohjausta paikallisesti
toimivat ratkaisut voivat olla vaikeasti
skaalattavia.

Ukrainan kokemus osoittaa, etti ratkaisu-
ja voidaan rakentaa nopeasti kdytdnnon
tarpeista késin, mutta se ei vapauta hal-
linnan, standardoinnin ja pitkdjénteisen
ylldpidon tarpeesta. Todellinen haaste

on tasapainon l6ytdminen ketteryyden ja
hallittavuuden valilld. Juuri tdssd Ukrai-
na tarjoaa arvokkaita oppeja ldnsimaisille
kehityshankkeille.

Opit Suomelle: mita
datakeskeisesta johtamisesta
on ymmarrettava

Tamaén artikkelin keskeisin opetus Suo-
men kannalta on, ettd datakeskeinen joh-
taminen ei ole jérjestelmévalinta vaan
kyky tuottaa parempia ja nopeampia pai-
toksid hairityssi ja epdvarmassa toimin-
taympéristossd. Edelld mainituista ko-
konaisuuksista voidaankin nostaa kolme
keskeistd nostoa mité onnistuminen vaa-
tii: selkedd ja mitattavaa tavoiteasetantaa,
datan kisittelyé johtamisen perusinfra-
struktuurina seki kykya erottaa kyvyk-
kyys kapasiteetista.
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-madllia (lGhde: UK Ministry of Defence, Strategic Defence Review 2025, s. 49).

Ensimmadinen ja kaikkein ratkaisevin
oppi liittyy tavoiteasetantaan. Datakes-
keinen johtaminen ei voi edetd pelkkéna
viitekehyksené tai kehityssuuntana, vaan
silld on oltava selked ja mitattava péa-
méérd. [lIman konkreettista lopputilaa,
omistajuutta ja mittareita kehitys uhkaa
jaada jatkuvaksi tekemiseksi, jonka vai-
kutus paitdksentekokykyyn jaa episel-
véksi.

Toinen oppi on, ettd data on johtamisen
perusinfrastruktuuria. Yksikaén tarkastel-
luista esimerkeistd ei onnistunut tekodlyn
tai analytiikan hyodyntdmisessé ilman
yhteistd datapohjaa, standardeja ja ohjel-
mistokdytdntdjd. Suomelle tdma tarkoit-
taa, ettd datan saatavuus, laatu, luokittelu
ja péivitettdvyys on otettava tekemisen
keskioon.

"JADC?2 is all about data. It s about
standardizing our data. It’s about how we
transport the data, how we store the data
and how we secure it. We talk a lot about
machine learning and artificial intelli-
gence, but until you deal with the data
problem, you really don t have a system.’
— General James C. McConville, U.S.
Army Chief of Staff (2019-2023)

i

Kolmas oppi on kyvykkyyden ja ka-
pasiteetin erottaminen. Yksittdinen hy-
vin toimiva sovellus tai kokeilu ei vield
muodosta sotilaallista suorituskykya, jos
sitd ei pystytd ottamaan kéyttoon laajas-
ti, yllapitdmaén pitkéén ja paivittimain
vastustajan sopeutuessa. Pienen maan etu
ei ole monien erikoisratkaisujen rakenta-
minen, vaan sellaisten ratkaisujen kehit-
tdminen, jotka toimivat ja kestdvét myos
kriisin ja sodan kuormituksen.

Mainittujen kolmen keskeisimmain opin
liséksi kehityksen organisointitapa on
keskeinen tekija onnistumisessa. Ukrai-
nan kokemus osoittaa, etti kiyttajalah-
toinen bottom-up -kehitys voi tuottaa
nopeasti toimivia ratkaisuja, mutta ilman
ohjausta se pirstaloituu. Yhdysvaltojen
ja Iso-Britannian kokemukset puolestaan
osoittavat, ettd puhtaasti top-down -mal-
lit ovat usein hitaita ja jaykkia. Toimi-
vin malli onkin todenndkdisesti ndiden
yhdistelma: kentélld syntyvit kokeilut
sallitaan, mutta ne kytketddn varhaisessa
vaiheessa yhteisiin periaatteisiin, rajapin-
toihin ja paatoksentekoon, ja niille méa-
ritellddn selked polku jatkoon.




Huomionarvoista on myds se, ettd mer-
kittdva osa dataan ja tekodlyyn liittyvasta
kehityksestd syntyy perinteisen puolus-
tussektorin ulkopuolella. Erityisesti Yh-
dysvaltojen kokemukset osoittavat kau-
pallisen ohjelmisto- ja teknologiasektorin
keskeisen roolin. Tdmaé haastaa perin-
teiset hankintamallit ja korostaa tarvetta
joustavammille yhteistydmuodoille, joi-
den avulla uusia toimijoita voidaan tuo-
da mukaan ilman raskasta byrokratiaa,
mutta puolustuksen erityisvaatimukset
sdilyttéen.

Lopulta on ymmarrettava, ettd datakes-
keinen ja tekodlyd hyddyntiva johta-
minen on johtamiskulttuurin muutos, ei
IT-hanke. Teknologia voi tukea paatok-
sentekoa, mutta se ei poista epdvarmuut-
ta, vastuuta eikd sodankédynnin kitkaa.

Yhteenveto

Tassa artikkelissa tarkastellut Yhdys-
valtojen, Iso-Britannian ja Ukrainan
esimerkit osoittavat, ettd datakeskeinen
johtaminen ei ole valmis ratkaisu tai yk-
sittdinen malli, vaan joukko valintoja,
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joilla pyritddn tukemaan paatoksentekoa
tilanteessa, jossa dataa on enemmin kuin
koskaan ja toimintaympéristd on héirit-
ympi kuin koskaan. Samalla ne osoitta-
vat, ettd jokainen ldhestymistapa sisaltaa
my®os selkeiti rajoitteita. Nopeus ja inte-
graatio torméadviat hallittavuuteen, kun-
nianhimo realismiin ja teknologiset lu-
paukset sodankéynnin reunachtoihin.

On tirkedd tunnistaa my0s tdman tarkas-
telun rajat. Datakeskeinen ja algoritmi-
nen sodank&ynti on kokonaisuutena val-
tava, ja merkittdva osa siihen liittyvésta
kehityksestd jaa vaistamatta julkisen tar-
kastelun ulkopuolelle. Avoimissa lahteis-
sé esitellyt jarjestelmait, konseptit ja ko-
keilut ovat valikoituja, osin keskenerdisia
ja usein tarkoituksellisesti viestinnallises-
ti muotoiltuja. Ne palvelevat kehittami-
sen ohella deterrenssid ja siséltdvét viis-
tdmattd myos markkinointipuhetta, niin
teollisuuden kuin puolustushallintojenkin
toimesta. Julkinen kuva kertoo suunnasta
ja kunnianhimosta, ei koko todellisuu-
desta.

PS. Tutkimusmatka aiheeseen jatkuu.
Juuri tétd artikkelia viimeistellessidni
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postilaatikkooni kilahti Amos Foxin ja
Franz-Stefan Gadyn tuore teos Multi-
domain Operations: The Pursuit of Batt-
lefield Dominance in the 21st Century.
Kirja tarkastelee multi-domain -operoin-
tia sen syntyhistorian, kéytidnnon sovel-
tamisen ja akateemisen kritiikin kautta
sekd esittdd terdvén viitteen: MDO on
monin paikoin kehittynyt ratkaisuksi,
joka lupaa enemman kuin se kykenee
toimittamaan. Fox ja Gady kuvaavat
MDO-ajattelua strategisesti kapeaksi,
taktisesti epdmadraiseksi ja osin huonosti
sovitettavaksi liittolaisten erilaisiin reali-
teetteihin.

Jos tdma kirjoitus heréttad ajatuksia, ky-
symyksid tai eridvid nakemyksid, keskus-
telen niistd mielelldni.

Lauri Hyry vastaa Solitalla puolustus- ja
turvallisuusasiakkuuksista. Han tyos-
kentelee turvallisten tekodly-, data- ja
digiratkaisujen parissa vaativissa ja saa-
dellyissé viranomais- ja puolustusympé-
ristdissa.
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Matkaviestintdverkot kehittyvdt
vahvasti, ja juuri alkaneen 3GPP:n
6G-spesifiointitydn myotd on suunnit-
teilla jdlleen useita uusia toimintoja.
6G sisdltdd 5G:std tutut peruspilarit
parannettuina versiona, eli mobiililaa-
jakaista, massiivinen loT, ja korkean
luotettavuuden liikenndinti. Lisaksi
6G:n tdydentdviin pilareihin tulee
uutuuksia, joista yksi tdmdn hetken
kuumista aiheista on mobiilijérjestel-
mien tukema samanaikainen liiken-
ndinti ja sensorointi, eli ISAC.

Johdanto

Nykyiset langattomat verkot on suunni-
teltu pddosin dataviestintién siten, ettd
palvelut ovat keskittyneet puheen, vies-
tien, videon ja Internet-palveluiden vilit-
tdmiseen. Monet nykyaikaiset palvelut,
kuten autonominen liikenne, teollisuu-
den automaatio, seki dlykaupungeissa ja
puolustussovelluksissa kéytettavit sovel-
lukset hyotyvit kasvavassa médrin myos
ympériston reaaliaikaista ymmaértadmista
eli sensorointia tai anturointia.

ISAC (Integrated Sensing and Communi-
cation), jota voidaan kutsua myos termil-
1a JCAS (Joint Communication and Sen-
sing), yhdistaa jarjestelmén sensoroinnin
ja tietoliikenteen toiminnot siten, etta
radiolinkki toimii sekd perinteiseen tieto-
litkenteeseen ettd myds “tutkana” ympa-
ristén havainnointiin. Tdmé& mahdollistaa
esimerkiksi auton kulkureitin seuraami-
sen, droonien havaitsemisen ja ihmisten
tai esineiden sijainnin ja nopeuden arvi-
oinnin perustuen samoihin radiolédhetyk-
siin, joita verkko muutenkin kayttaé da-
tan valittdmiseen.[1][2]

Siviilikdytossd ISAC:n periaatetta voi-
daan hyddyntdé esimerkiksi liikenteen
turvallisuusjarjestelmissé ja ajoneuvo-
jen tietoliikenndinnin rakenteissa (V2X,
Vehicle to Everything), joissa ajoneuvot
havaitsevat ja tiedottavat ympéristostaan.
ISAC on hyodyllinen myds teollisuudes-
sa, missd koneet voivat havaita esteitd
samalla kun ne kommunikoivat ohjaus-
jéarjestelmien kanssa. Puolustussovelluk-
sissa samanaikainen sensorointi ja vies-
tintd mahdollistaa tilannetietoisuuden ja
uhkien havaitsemisen ilman erillisid an-
tureita tai tutkia. Verkko voi esimerkiksi
tunnistaa suojatulle alueelle luvattomas-
ti tunkeutuvat droonit (UAV, Uncrewed
Aerial Vehicle) hyodyntdmaélld oman
tiedonsiirtonsa radiosignaaleja sensoroin-
titarkoituksiin.

ISAC:in periaate on toimia osana radio-
jarjestelmai, joka sekd viestii ettd havait-
see ymparistod. ISAC avaa siten uusia
mahdollisuuksia reaaliaikaisiin datapal-
veluihin ja lisdé verkkojen hyodynnetta-
vyyttd, koska sama laitteisto voi toteuttaa
molemmat toiminnot yhdessa.

Standardointi

3GPP (3rd Generation Partnership Pro-
ject) on tirkein maailmanlaajuinen te-
lealan yhteistyojérjesto, joka kehittda ja
julkaisee teknisid raportteja ja spesifikaa-
tioita. Tdmén hetken padpaino 3GPP:n
tyossé on 5G ja sen kehittynyt jatkumo,
5G-Advanced. 3GPP on siséllyttinyt
ISAC-teknologian alkuvaiheen tyon
osaksi jo Release 19 -teknisid raportteja,
joissa médritellddn ISAC-kéyttotilantei-
ta ja vaatimuksia, ja valmistautuu 6G:n
teknisten médritysten luomiseen piakkoin
tyon alle otettavan Release 21:n myoté.

TEKSTI: JYRKI PENTTINEN, SR. PROGRAM MANAGER, ALPHACORE INC,. USA

ISAC: Kehittynytta
sensorointia

Talla valilla ETSI (European Telecom-
munications Standards Institute) on pe-
rustanut Industry Specification Group
(ISG) Integrated Sensing and Communi-
cations -ryhman, joka keskittyy ISAC:iin
liittyvadn varhaisen vaiheen standar-
disointity6hon ja valmistaa teknisié ra-
portteja sekd kehysrakenteita, joita 3GPP
ja muut standardointielimet voivat myo-
hemmin kéyttda 6G-spesifikaatioiden
luomisessa. ETSI ISG ISAC laatii esi-
merkiksi priorisoituja 6G-kayttotapauk-
sia, kanavamalleja, arkkitehtuurimalleja
ja teknisid suorituskykymittareita (KPI,
Key Performance Indicator) erityises-

ti 6G-kehitykseen.[3] Osa néistd tahtda
suoraan 6G-julkaisuihin.

3GPP Release 19:n tekninen raportti TR
22.837 [4] on perusta ISAC:in vaatimuk-
sille ja kuvaa mm. objektien havaitse-
mista, ympériston seurannan ja liikkeen
tunnistamisen esimerkkeja seké niihin
liittyvid suorituskykytavoitteita. Lisdksi
3GPP on aloittanut tyon ISAC:iin liitty-
véan kanavamallinnuksen standardoinnis-
sa osana radioverkkoryhmén (RAN, Ra-
dio Access Network) tyota.

6G:n spesifikaatiot sisdltdvat valmistut-
tuaan ISAC:in alkuperdisesti integroituna
perusominaisuutena, ei vain lisépalvelu-
na. ETSI ISAC ISG toimii siten osaltaan
siltana 5G/5G-Advanced -tyon ja 6G-ke-
hityksen vililla.

ISAC:n tekninen periaate

ISAC:n tekninen perusta muistuttaa
Dopplertutkan periaatteita, jossa ldhete-
tddn radiopulssi, ja sen heijastuksia vas-
taanotetaan ja analysoidaan viestinnin
ohella, jolloin voidaan arvioida kohtei-
den sijaintia, liikettd ja muita geometris-
ten parametrien ominaisuuksia.
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3GPP:n méirittdma radiojarjestel-

man arkkitehtuuri perustuu 5G NR:n
(New Radio) perusrakenteeseen, jossa
OFDM-pohjainen (Orthogonal Frequen-
cy Division Multiplexing) ilmaisin mah-
dollistaa dynaamisesti sensoritoimintojen
sisdllyttdmisen viestintdin. Samaa sig-
naalia voidaan kayttdi tiedon vilitykseen
datana ja heijastuneen signaalin analy-
sointiin objektien tunnistamiseksi.[2]

ISAC-integraatio voidaan toteuttaa seu-
raavilla tavoilla:

Paikallinen resursointi, jolla sensorointi
ja dataviestinté voivat jakaa taajuuskais-
taa ja laitteistoa optimoiden resurssien
kayton.

Syvi integraatio mahdollistaa samojen
OFDM-symbolien toiminnan seké da-
tansiirtoon ettd sensorimittauksiin ilman
erillisid signaaleja.

Téysi synkronointi tarkoittaa sitd, ettd
verkko kisittelee sensorointia ja viestin-
tad yhtendisend kokonaisuutena, mika
mahdollistaa reaaliaikaisten paatdsten
teon molemmista toiminnoista yhdessa.

AKktiivinen sensorointi hyodyntaa
RF-signaalin heijastuksia objektien ym-
pariltd. Palautuvien signaalien avulla
voidaan maérittdd mm. objektin etdisyys,
Doppler-nopeus ja etenemissuunta. Tek-
niikat ovat samankaltaisia kuin tutkatek-
nologioissa, mutta ne integroidaan lan-
gattomaan verkkoon siten, ettd erillistd
sensoria ei tarvita, vaan sensorointitieto
saadaan suoraan viestintdsignaaleista.

Uudet 3GPP:n
sensorielementit

TRP (Transmission Reception Point) on
3GPP:n verkkosolmu, kuten tukiasema,
jonka tehtévénd on ldhettdd ja vastaanot-
taa radiosignaaleja. ISAC:ssa TRP:t voi-
vat toimia sekd viestintdankkureina ettd
sensorisolmuina, ja siten ISAC voi hyo-
dyntéd matkaviestintdverkon laajaa katta-
vuutta ja riittdvad lahetystehoa ympéris-
ton tilannetiedon saantiin.

3GPP:n arkkitehtuurimallissa 5G-tuki-
asematoiminnot (gNB, next generation
node B), joko hajautettuina tai keskitet-
tyind radioelementteind (DU, Distribut-
ed Unit; CU, Centralized Unit), ldhet-
tdd ja vastaanottaa OFDM-perustaisia
ISAC-signaaleja ja voi suorittaa sensori-
datan esikasittelyd paikallisesti.

Myds matkaviestin (UE, user equip-
ment), kuten dlypuhelin tai [oT-anturi,
voi osallistua sensorointiin ja raportoida
verkolle signaaliheijastusten vastaan-
ottomittaukset. ISAC-kykyinen UE voi
osallistua sensorointiin esimerkiksi ldhet-
tdmalla sensorisignaaleita heijastusana-
lyysid varten, tai prosessoiden vastaan-
otettuja sensorointisignaaleja.

3GPP:n uusi sensoroinnin prosessoin-
tiyksikko (Sensing Processing Entity,
SPE) kerdi sensorointidataa useista ra-
dioverkon lahteistd (joukosta UE- ja
gNB-elementtejé) ja analysoi niiden
perusteella objektien paikannustiedon,
nopeuden ja kulkureitin. Ndiden tieto-
jen perusteella 5G-kytentdverkossa ole-
va sensoroinnin sovellustoiminto (AF,
Application Function) toimittaa tulokset
sovelluksille (esim. UTM, V2X ja puo-
lustus).

Mobiiliverkon ISAC perustuu siis ole-
massa oleviin, jo médritettyihin verkon
komponentteihin, ja 3GPP tidydentda
médrityksid ISAC:n vaatimien lisétoi-
mintojen tukeen.

Toimintamuodot

ISAC voidaan toteuttaa kolmella tavalla
3GPP TR 22.837 -dokumentin mukaises-
ti: monostaattisena, bistaattisena tai mul-
tistaattisena (kuva 1).

Monostaattinen sensorointi (monostatic
sensing) tarkoittaa sité, ettd 1dhetin (TX,
Transmitter) ja vastaanotin (RX, Recei-
ver) ovat fyysisesti samassa paikassa
(esim. UE:ssa tai gNB:ssd). Monostaat-
tisen toteutuksen perusta on siten sama
kuin perinteisessd tutkassa.

Bistaattisessa sensoroinnissa (bistatic
sensing) ldhetin ja vastaanotin ovat fyysi-
sesti eri paikoissa. Télla vilimatkaeroon
perustuvalla toteutuksella saavutetaan
laaja sensorointialue ja tarkennettu ha-
vainnointi mukaan lukien topologialtaan
vaativat ymparistot.

Multistaattinen sensorointi (multi-static
sensing) mahdollistaa monimuotoisen,
useiden ldhettimien ja vastaanottimien
yhteistoiminnan, joka parantaa edelleen
sensoroinnin tarkkuutta ja tiedon luotet-
tavuutta.
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Esimerkkeja ISAC:n kaytosta
maanpaallisissa verkoissa

ISAC soveltuu erityisen hyvin maanpail-
lisiin langattomiin verkkoihin, joissa inf-
rastruktuuri on kattava ja radiotaajuuksia
kaytetddn laajasti. Esimerkkejé erityisen
kiinnostavista kayttokohteista ovat V2X-
(Vehicle-to-Everything) ja UAV-senso-
rointisovellukset.[5]

V2X (ajoneuvot ja litkenne) -kayttoti-
lanteissa ISAC mahdollistaa tehokkaasti
ajoneuvojen ympériston reaaliaikaisen
sensoroinnin ja kommunikoinnin saman-
aikaisesti, mikd kohentaa turvallisuutta,
kun verkko voi havaita jalankulkijoita,
esteitd tai ajoneuvoja ja vilittdd tiedot sa-
malla kuin verkko mahdollistaa datayhte-
yden ajoneuvoille.

UAV-monitorointi ja ilmatilan hallinta
on puolestaan kdyttokohde, jossa verkon
kautta voidaan havaita miehittimattomia
ilma-aluksia, kuten drooneja, seké niiden
liikeratoja analysoimalla radioaaltojen
heijastuksia. Tdma auttaa niin ystaval-
lis- kuin vihamielisten droonien tilanne-
hallinnassa. ISAC:n avulla voidaan tun-
nistaa tunkeilijoita tai auttaa ystavillisten
laitteiden navigoinnissa, reittisuunnitte-
lussa ja torméyksen vilttdmisessa.

Lisdksi erilaiset teollisuuden automaa-
tiota tukevat sovellukset, kuten esteiden
tunnistus sisétiloissa, voivat hyddyntaa
verkon sensorointikykya erillisten tutkien
tai LIDAR-ratkaisujen sijaan, jolloin ko-
konaisratkaisu on kustannustehokkaampi
ja vihemman laiteintensiivinen.

UAV-pohjainen ISAC

Siind, missd ISAC voi auttaa tunnista-
maan drooneja, voidaan ISAC toteuttaa
my6s UAV:hen asennettuna. Télloin UA-
V:n 3D-liikkkuvuuden kautta saavutetaan
erityisid hyotyjé kohteiden etsintédn ja
tunnistamiseen esimerkiksi osana kriisi-
alueilla olevien loukkaantuneiden paikal-
listamiseksi.

3GPP TR 22.873 esittdd kdytdnnonldhei-
sid esimerkkejd ISAC:n kéyttdkohteista,
ml. UAV. Erés niistd skenaarioista liittyy
UAV-lennon reitin seurantaan ISAC-tek-
niikalla.

Tausta ja tarve

Kaupallisten droonien kéytto lisddntyy
esimerkiksi pakettikuljetuksissa, ympa-
riston seurannassa, ilmakuvauksessa ja
julkisessa turvallisuudessa. Niissa so-
velluksissa droonit lentdvét ennalta méé-
ritettyjé ja viranomaisten hyviksymiéa
lentoreittejd, joissa on tarkat vaatimuk-
set korkeudelle, nopeudelle ja sijainnille.
Vaikka UAV:t sisiltdvdt omia sensoreita,
kuten kamera, tutka ja GPS, ne eivit aina
toimi luotettavasti. Kamera voi héiriin-
tyd valaistusolosuhteista ja UAV:n tut-
kan luotettavuus voi heikentyé sateessa
tai lumessa. Téll6in drooni ei valttamatta
kykene itse maarittiméaan tarkkaa sijain-
tiaan tai seuraamaan sallittua reittid. Ul-
koinen, verkon tarjoama lennon seuranta
on siksi tarpeen.

Perinteiset UAV-valvontatutkat ovat kal-
liita ja haastavia kdyttoonotettaviksi laa-
joilla alueilla. ISAC-pohjainen 5G-verk-
koon integroitu sensorointi tarjoaa tdhén
kéayttokohteeseen erityisen kustannuste-
hokkaan vaihtoehdon.

ISAC:ssa 5G-verkko ei ainoastaan vélitd
dataa, vaan toimii samalla “’radiohavait-
sijana”. 5G-tukiasemat (gNB) ja osa paa-
telaitteista (UE) havaitsevat UAV:n ra-
dioaaltojen heijastusten avulla, ja niiden
kautta saatavilla 3GPP-sensorointitiedoil-
la verkko voi arvioida droonin sijainnin,
etdisyyden, kulman ja liitkesuunnan. Eri-
tyinen etu syntyy siitd, ettd paatelaitteita
on tyypillisesti paljon (enemmén kuin
tukiasemia). Ne voivat sijaita 1dhempana
UAV:ta tai paremmassa heijastuskulmas-
sa, mikd parantaa havaintojen tarkkuutta
ja luotettavuutta.

Téssé kayttokohteessa osapuolina ovat
UAV-operaattori, joka vastaa droonien
litkenteestd, 5G-verkon operaattori, joka
tarjoaa ISAC-pohjaisen seurantapalve-
lun, ja 5G:n radiokomponentit (radio-
verkko ja siihen liittyneet UE:t), jotka
suorittavat varsinaisen radiohavainto-
tyon. 3GPP-verkon kautta havaintodata
voidaan kerétd 5G-sensoriprosessoin-
tiyksikkoon, joka yhdistda ja analysoi
havainnot (esimerkiksi droonin lentorata
voidaan laskea ja péivittdd reaaliajassa).
UAV-operaattori tilaa palvelun ja antaa
verkolle tiedot UAV:n ominaisuuksista
sekd seuranta-alueesta ja ajasta.

Palvelun periaate

Téssé kayttokohteessa on seuraavat as-
keleet:

1) 5G-verkko aktivoi UAV-seurannan
sovitulla alueella ja ajanjaksolla. 2) UAV
lahtee lentoon ja seuraa sallittua reittia.
3) Tukiasemat ja UE:t havaitsevat UAV:n
ISAC-sensoroinnilla. 4) Havaintodata
yhdistetdén ja UAV:n sijainti ja nopeus
lasketaan 5) Verkko optimoi sensorointia
(esim. vaihtaa tukiasemia UAV:n liikku-
essa). 6) UAV-operaattori saa reaaliaikai-
sen lentoradan. 7) Jos drooni poikkeaa
reitiltd, operaattori voi ohjata sen takai-
sin.

Lopputuloksena, UAV kulkee sallitun
reitin mukaisesti, tai jos poikkeama ta-
pahtuu, se havaitaan ajoissa ja sithen
voidaan puuttua. ISAC tekee UAV-lii-
kenteen valvonnasta skaalautuvaa, kus-
tannustehokasta ja verkkoon alun perin
integroitua ilman erillisid tutkajérjestel-
mid.

Esimerkkeja ISAC:n
toimivuudesta
satelliittiverkoissa

Satelliittiverkot (Non-Terrestrial
Network, NTN) ovat merkittdva
5G/6G-ekosysteemin osa-alue, jossa
ISAC voi toimia tehokkaasti. NTN kat-
taa satelliitit, korkean ilmakehén alus-
tat (HAP, High Altitude Platform) ja
UAV-pohjaiset toistinsolmut, jotka mah-
dollistavat yhteydet alueilla, joilla perin-
teinen infrastruktuuri on puutteellinen tai
olematon.

NTN-jérjestelmét voivat integroida
ISAC-toiminnot siten, ettd datansiirto ja
ympdriston sensorointi tapahtuvat samas-
sa signaalivirrassa. Tamé on oleellista
vaikkapa hitétilanteissa, jolloin yhdistet-
ty ISAC-NTN -verkko voi tarjota sekd
luotettavan yhteyden ettd kohennetun
tilannekuvan. Tekniikan avulla voidaan
esim. etsid loukkuun jééneitd tai arvioida
liikkuvia kohteita haastavissa maastoissa.

Tutkimukset ovat myds osoittaneet, ettd
ISAC voi tehostaa resurssien jakoa ja lin-
kin optimointia satelliittiympéristdissa,
erityisesti monikanavaisissa ja monitaa-
juusjérjestelmissa, joissa reaaliaikainen
aaltotietojen havaitseminen laskee radio-
hiiridita ja parantaa tiedonsiirron laatua.

[6][7]
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Kuva 2:ISAC on yksi ITU:n mddrittdmistd 6G:n peruspilareista.

Esimerkkeja ISAC:sta
maanpuolustuksessa

Maanpuolustuskéytdssd ISAC tarjoaa
erityisid hyotyjé, kuten parannettu tilan-
netietoisuus sekd alueellinen seuranta.
ISAC-toiminto voi esimerkiksi havaita
tunkeutuvia UAV-laitteita, luokitella ra-
diohdirioité tai tarjota reaaliaikaista dataa
kenttdoperaatioihin.

Asian tirkeydestd maanpuolustuksen tar-
peisiin on esimerkkina hiljattainen IEEE
Military Communications -konferens-

si, joka on késitellyt ISAC-sovelluksia
kaupallisen ja kansallisen turvallisuuden
kontekstissa, ml. robotiikan automati-
sointi, ajoneuvojen turvallisuusjérjes-
telmdt, radiokanavien passiivinen mo-
nitorointi ja majoitusalueiden ulkoinen
sensorointi. Néissd sovelluksissa ISAC
voi toimia kuin liitkkuva sensori, joka yh-
distdd RF-viestinnén reaaliaikaiseen ha-
vaitsemiseen.[8]

Maanpuolustuksessa tillaisia kyvyk-
kyyksié voidaan kéyttdd esimerkiksi
hyokkayksen varhaiseen varoitukseen,
rajanylitysten seurannan automaatioon
tai joukkojen ympériston havainnointiin
ilman tarvetta erillisille tutkajarjestel-
mille.

Tulevaisuus

ISAC on parhaillaan tyon alla. ISAC:n
varsinainen tavoite on toteuttaa 6G-jar-
jestelma, jossa langattomat verkot eivét
rajoitu vain dataviestintdén, vaan mah-
dollistavat reaaliaikaisen tilannetiedon
kéyttédjan ymparistostd. Standardointityd
jatkuu siten 3GPP Release 20 ja 21 -sar-
jojen kehityksen myd6td 6G:n toiminnal-
listen midrittelyjen osalta, joskin osa
ISAC:n toiminnoista tullaan integroi-
maan myds 5G-Advanced -ympéristoon.
6G:n myotd ISAC:lle liitetdén laajempia
vaatimuksia sekd kyvykkyyksid, kuten
millimetriaalto- ja THz-taajuudet, dynaa-
miset kanavamallit ja AI/NLP-pohjaiset
sensorointialgoritmit.

Lisdksi standardointielimet kuten ITU-R
ovat tunnistaneet ISAC:in yhteni kuu-
desta keskeisesti kéyttdtapauksesta
6G-kehityksessd (IMT-2030), kuten kuva
2 osoittaa. Tdma tarkoittaa, ettd tulevat
standardit eivit pelkéstdin tue ISAC:ia,
vaan tekevidt siitd natiivin osan verkon
perustoiminnallisuutta, mahdollistaen
tarkemman paikannuksen, ympériston
reaaliaikaisen kartoituksen ja entisté pa-
remmat autonomiset jarjestelmat.
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TEKSTI: TATU TAHKOKALLIO

Define accelerator
-kiihdyttamoohjelma

kaksikayttoratkaisujen

edistajana

Vuonna 2024 julkaistu Valtioneu-
voston puolustusselonteko korostaa
teknologisen etumatkan merkitystd
pitkdkestoisen kulutussodankdynnin
piddkkeend. Ldhtokohtaa tukevat
Ukrainan sodasta tehdyt havainnot,
joissa siviili- ja puolustussektorin eri
tutkimus-, kehittdmis- ja kdyttdjdta-
hot edistdvat teknisid sotilasratkai-
suja tiiviissd yhteistyossd. Piddkkeen
pysyvyyttd haastavat nopeasti
kehittyvd teknologia ja tdstd johtuvat
muutostarpeet sotilastaktiikassa. Td-
ten on vdlttdmadtontd, ettd piddkettd
ylldpidetddn ja kehitetddn jatkuvasti.
Riihimden kaupunki tarttui haastee-
seen perustamalla Define-innovaa-
tioekosysteemin, jonka keskeisend
tavoitteena on saattaa rahoittajia,
puolustussektorin vakiintuneita toimi-
joita sekd puolustushallinnon ja uu-
sien kaksikdyttoratkaisujen kehittdjid
yhteen.Tdmd artikkeli kertoo Define
Accelerator -yrityskiihdyttdmoohjel-
masta ja sen ensimmdisen kauden
kasvuyrityksistd, ndiden tuottamista
innovaatioista sekd ohjelman saavut-
tamista tuloksista.

Mista kaksikaytossa on kyse?

Kaksikdyttotuotteiden méaritelma juon-
taa juurensa vuonna 1995 allekirjoitet-
tuun Wassenaarin sopimukseen, joka

koskee tavanomaisten aseiden ja kak-
sikdyttotuotteiden vientivalvontajér-
jestelyd. Edelleen voimassa olevan so-
pimuksen tavoitteena on alueellisen ja
kansainvilisen turvallisuuden sekéd va-
kauden edistdminen siten, ettd tavan-
omaisten aseiden ja kaksikéyttotuot-
teiden ja -teknologioiden siirrot ovat
lapindkyvid allekirjoittajamaiden kesken.
Suomessa vientivalvonnasta vastaa ulko-
ministerio.

Ulkoministerion kaksikayttotuotteiden
méiéritelmé perustuu Euroopan parlamen-
tin ja neuvoston asetukseen 2021/821.
Asetus kasittelee kaksikdyttotuotteita laa-
jasti ja laskee téllaisiin mm. teknologiat,
joita voidaan kéyttdd seka siviili- ettd
sotilastarkoituksiin. Suomen Teollisuus-
sijoituksen (TESI) mééritelmé on parla-
mentin kanssa yhtenevéinen ja taannoi-
sessa (Defence, Market Study on Finnish
military product and dual use companies,
syyskuu 2024) selvityksessd TESI linjasi
kaksikdyttoteknologioihin kuuluvan sel-
laiset innovatiiviset tuotteet ja palvelut,
joilla on sekad siviili- ettd sotilaskayttod.

Vientivalvontaan ja vientilupien myonté-
miseen liittyvit vastuut jakautuvat eri vi-
ranomaisten kesken. Ulkoministerio vas-
taa siviilituotteiden vientivalvonnasta ja
puolustusministerid vastaa puolustustar-
vikkeiden vientivalvonnasta. Siviiliasei-
den- ja patruunoiden vientiluvista vastaa
poliisihallitus.

Yrityskiihdyttamo
kaksikayttoteknologioille

Define Accelerator -yrityskiihdyttdmo-
ohjelma aloitti marraskuussa 2024 ja
muodosti luonnollisen jatkumon samana
vuonna Riihimaelld jarjestetyille Maan-
puolustusAreena, Pitch Finland DefSec

- ja Define Hackathon -tapahtumille.
Kaksitoistakuukautisen kithdyttdmdoh-
jelman rahoittajina toimivat Riihiméen
Kaupunki ja Kanta-Hameen rakenne-
rahasto-ohjelma. Jalkimmaéisen hallin-
noinnista vastaa Himeen ELY -keskus
ja osarahoittajana on Euroopan Unionin
Euroopan aluekehitysrahasto. Kiihdytté-
moohjelman ohjauksesta vastasi Riihi-
méen kaupungin johtama ohjausryhma.
Ohjelman toteuttajaksi oli valittu julkisen
kilpailutuksen perusteella riskipddomasi-
joittaja Redstone Nordics.

Ohjelman tavoitteena oli 16ytdd, koulut-
taa ja tukea yrityksid, jotka kehittavit ja
kaupallistavat kaksikdyttotuotteita, -pal-
veluja tai ndiden tuotantomenetelmia.
Ohjelma toteutettiin kolmessa vaiheessa
ja jokaiseen vaiheeseen valittiin kahden-
toista yrityksen kohortti. Keskeisimpia
valintakriteerejé olivat mm. idean uu-
tuusarvo, toteuttamiskelpoisuus, tekno-
loginen valmiusaste, kaksoiskéyttoisyys
sekd tiimin kokemus. Sotilasulottuvuu-
den takia hakemuksia arvioitiin erikseen
sotilaallisen kiinnostavuuden nékdkul-
masta. Ryhmia ei muodostettu teemapoh-
jalta, vaan kuhunkin ryhméén valittujen
yritysten taustat ja innovaatiot saattoivat
poiketa merkittivisti toinen toisistaan.




Kiihdyttdmdohjelman perusrakenne oli
kaikille ryhmille sama. Viikoittain osal-
listujille jarjestettiin sekd yhteisluento
ettd yrityskohtainen valmennussessio.
Osa luennoista pidettiin 1dhisessioina
Riihiméen veturitallille sijoittuneessa
Define-hubissa ja osa taas etdluentoina
Internetin yli. Ryhmat osallistuivat eri-
laisiin puolustusalan tapahtumiin, kuten
SecDDay-messuille, Aalto yliopiston
Defence Linkage -kurssin paétostilaisuu-
teen, Arcticl5-kasvuyritystapahtumaan
ja Knights of Nordics sijoittajatapahtu-
maan, joka oli my6s Slushin sivutapah-
tuma. Liséksi ryhmét tekivit vierailuja
useisiin puolustusalan vakiintuneisiin
yrityksiin, kuten Sako, Saab Finland ja
Insta Oy seké tutustuivat Puolustusvoi-
mien toimintaan mm. Panssariprikaatis-
sa Parolannummella. Puolustusvoimien
edustajat osallistuivat myds varsin run-
saslukuisesti kithdyttdmon jérjestamiin
sidosryhmatilaisuuksiin, kuten Demo
Day -tapahtumiin. Niissi sotilaille tar-
joutui hyvd mahdollisuus néhda ja kes-
kustella uusista innovaatioista suoraan
startupyrittdjien kanssa.

Yksilollista valmennusta

Kiihdyttdmdohjelman valmentajina toi-
mivat padvalmentaja ja Redstone Nor-
dics:n toimitusjohtaja Kaj Hagros,
padomasijoittaja Oskari Lehtonen, soti-
lasprofessori eversti evp Mika Hyytidi-
nen ja allekirjoittanut. Kukin valmentaja
vastasi omista valmennusteemoistaan ja
kisitteli nditd viikoittaisissa valmennus-
sessioissa yhdessé kulloinkin valmennet-
tavana olevan yrityksen kanssa.

Valmennusteemoja olivat mm. myyn-

ti, markkinointi, rahoitus, teknologia ja
sotilasorganisaatiot. Yksittéisista teemo-
jen alla késitellyista asioista mainitta-
koon esimerkiksi hissipuhe, go-to-market
strategia, kaksikédyttoteknologioiden in-
novointi, sotilaallisen organisaation toi-
mintatavat, sotilaallisen suorituskyvyn
kasitemalli, konseptien testaaminen, tek-
nologiset kypsyystasot ja tulevaisuuden
ennakointi.

Térkedn osan yksildllistd valmennus-

ta muodostivat keskustelut ja pohdinnat
siitd, miten “navigoida” sotilasorganisaa-
tioissa. Samalla osallistujat saivat oppia
sotilasorganisaatioiden toimintatavois-

ta liittyen esimerkiksi suorituskykyjen
suunnitteluun, rakentamiseen ja hankin-
taprosesseihin. Laajaa ja vélilld syvél-
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Startup ‘ Ratkaisu Url

Ryhmid 1

Atle Defence Panssarintorjuntasimulaattori atledefence.fi

Lowkey Tietoturvallinen viestintaratkaisu lowkeychatgov.com

Monava Akustinen sensorijarjestelma monava.io

Rain Matkapuhelinverkkojen tekoalya hyédyntava rain.global
hallintajarjestelma

Refamo Hitsattujen terasrakenteiden ennakoiva refamo.fi
kunnossapitoratkaisu

Reloc Hairinndsta riippumaton paikannus-, navigointi- reloc.fi
ja ajoitusratkaisu

Sapper Tekoalyavusteinen maatutka sapper-intelligence.com

SeeTrue Silméanliikkeen seurantaratkaisu seetruetechnologies.com

Tambest Lasiteknologiaratkaisut tambest.com

Tespack Alykkaat liikkuvat energiaratkaisut tespack.com

Viima Aerospace Joukkoistettavat 3D-droonit viima.aero

Foxa Armeijakankaat (yritys myyty, jatkaa nimellaan) foxa.fi

Ryhma 2

Aestus Systems MESH-sensoriverkko aestus.fi

AlionlLife Stressia saatelevd neuroteknologiaratkaisu alionlife.com

Avartek Drooniratkaisut avartek.fi

Battleboxes

Kuljetus- ja kdtkoratkaisu

battleboxes.com

Donut Defence

Sahkaoinen donitsimoottori (yritys myyty)

donutdefence.com

Litqu Ympdristoystavallinen puhdistusmenetelma litqu.com
Pleno Autonominen Al-drooniagentti (yritys myyty) pleno.tech
Rebelvolt e-generaattori rebelvolt.com
SemiQon Erittdin kylmien olosuhteiden CMOS-piirit semiqgon.tech
Sharpnav Matalan maan kiertoradan satelliittiratkaisu sharpnav.com
SkyDoc Autonominen droonien lataustelakka luftvejen.dk
Tytan Tekodlya hyddyntava vastadrooniratkaisu tytan-technologies.com
Ryhmia 3

Alvidiotech Konenako6n perustuva logistiikkaratkaisu alvidiotech.com
Strato-B Korkean ilmanalan kuljetusratkaisu cgfrance.com
Contai Autonominen maassa liikkkuva evakuointiratkaisu | contai.eu

Delta Technics

Autonominen tarkka-ampujajarjestelma drooniin

deltatechnics.fi

Eagle Ray Robotics

Merenalainen parveileva drooniratkaisu

eaglerayrobotics.co

Rescue Drones

Drooneihin perustuva palo- ja pelastusratkaisu

rescuedrones.fi

Rhoshield Kriittisen infrastruktuurin autonominen rhoshield.fi
kehapuolustusratkaisu

SelectAM 3D-mallien onlinekirjasto ja -kauppapaikka selectam.io

Sostex Grafeenipohjaiset puettavat teknologiat sostex.fi

Thistle Shield Vastalennokkijarjestelma thistleshield.com

Viva Jets Sahkéinen pintadrooni vivaelectricjets.com

Wield VR Fyysinen asetuki virtuaalisotapeleihin wieldvr.com

Kiihdyttdmoon osallistuneet kasvuyritykset ryhmittdin.

ensimmdistd Define-kiihdyttdmaéd Riihimden veturitalleilla.
Kuva: Riihimden Kaupunki/luho Haavisto.
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listékin keskustelua kdytiin my®0s siité,
miten sovittaa kasvuyrityksen lyhyen
jénteen tarpeet ja ketterdt toimintamallit
jaykan sotilasorganisaation vakiintunei-
siin prosesseihin ja kdytanteisiin. Monia
yrityksid ihmetytti my0s se, miten no-
peasti vastinparit Puolustusvoimissa voi-
vat upseerien urakierrosta johtuen vaih-
tua. Haasteista huolimatta osa yrityksistad
onnistui kiithdyttdmojakson kuluessa 16y-
tdmadn vastinparin Puolustusvoimista tai
jostain muusta sotilasorganisaatiosta ja
kaynnistdméén konkreettisen yhteistyon.

Sekalainen seurakunta
kasvuyrityksia

Kiihdyttdmdohjelmaan osallistui yhteen-
s kolmekymmentédkuusi yritysti (tau-
lukko 1). Naisté valtaosa oli perdisin
Suomesta, mutta mukaan mahtui myds
muutama yritys Virosta, Ruotsista, Tans-
kasta, Iso-Britanniasta, Ranskasta ja Sak-
sasta.

Usea yritys tydskenteli miehittimatto-
mén tai autonomisen jérjestelmén paris-
sa. Ajan hengen mukaisesti my0s tekoély
oli keskeinen osa monia ratkaisuja. Nou-
sevien ja murroksellisten teknologioiden
liséksi joukossa oli silti yrityksid, jotka
edustivat perinteisempié teollisuus- tai
teknologia-aloja, kuten lasin, kankaiden
tai integroitujen piirien valmistus.

Seuraavassa kustakin ryhmasti esitellddan
yksi yritys, jonka innovaatio oli poikke-
uksellisen mielenkiintoinen ja/tai tekno-
logisesti edistyksellinen ja jolle 16ytynee
lahes vélittomasti sotilaallista kayttoa.

Monava

Monava on Géoteborgissa vuonna 2020
perustettu startup, joka kehittdad alykasta
akustiseen sensorointiin perustuvaa tun-
nistus- ja valvontajérjestelmdd. Monavan
akustinen sensori kykenee havaitsemaan
ja paikantamaan danildhteitd sekd tunnis-
tamaan yksittdisen lahteen. Tunnistami-
seen jarjestelmd hyodyntda yksilollisid
adnijdlkid ja niilla opetettua koneoppivaa
neuroverkkoa. Monavan ratkaisu on pas-
siivinen, eli se ei itsessddn ldhetd mitddn
vaan toimii kuuntelutilassa.

Monavan toimitusjohtaja Alexander Hebbe esittelee liiketoimintakonseptiaan.
Kuva: Riihimden Kaupunki/Juho Haavisto.

Monava on testannut jérjestelmaansa
mm. lentokenttien yhteydessa hyvin tu-
loksin. Jérjestelmé on kyennyt havaitse-
maan pienempien droonien ldhestymisié
satojen metrien padstd ja suurempien
jopa kilometrien etdisyydelta. Jarjestel-
mén etuna on, ettei havaitsemista esti
heikko visuaalinen kontakti kohteeseen
eikd muut suoraa ndkdyhteyttd haittaavat
rakenteet.

“m

Rebelvoltin tiimi ratkaisunsa kanssa kiihdyttdmon Demo-dayssa maaliskuussa.
Kuva: Riihimden Kaupunki/Juho Haavisto.

Sotilaallisesta ndkokulmasta Monavan
kaltaiset dénildhteisiin perustuvat senso-
rit ovat mielenkiintoisia, ja niille voidaan
16ytaa useita eri kéyttotarkoituksia sekd
maalla, merelld ettd ilmassa. Ajankoh-
taisia esimerkkejé akustisista sensoreista
ja niiden hyddyntédmisesta puolustustar-
koituksessa on 10ydettdvissa yhtd lailla
lahivesiltimme kuin my6s Ukrainasta,
jossa akustisia sensoriverkkoja (esim.
Sky Fortress ja ZVOOK NWO0) kdytetdan
ilmatorjunnan osana havaitsemaan léhes-
tyvid ohjuksia ja drooneja.




Rebelvolt

Vuonna 2023 perustettu Rebelvolt on
Rajamaéeltd kotoisin oleva kasvuyritys,
jonka ideana on korvata perinteinen polt-
tomoottorilla toimiva sdhkdgeneraattori
akustoon perustuvalla e-generaattorilla.
Suomen kaltaisessa maassa ajatus voi
tuntua oudolta, koska sédhkon jakeluverk-
ko ja sdhkdn saanti ovat isoilta osin hy-
vin toteutettu ja ylldpidetty. On kuiten-
kin tilanteita, joissa virransyottotarpeet
muuttuvat nopeasti eiké yleiseen jakelu-
verkkoon voi joko luottaa tai sitd ei ole
lahettyvilld. Téllaiset tilanteet koskevat
normaalioloissa erityisesti teollisuusyri-
tyksid ja poikkeusoloissa viranomaisia ja
sotajoukkoja.

Rebelvolt on lyhyen historiansa aikana
kehittinyt useita eri kokoisia ja eri tar-
koituksiin soveltuvia versioita tuottees-
taan. Tarkeimpind asiakastoimialoina yri-
tys tavoittelee rakennusteollisuutta seké
puolustus- ja turvallisuussektoria. Jil-
kimmadisen tarpeita heijastelee hyvin Pit-
ch Finland DefSec -kilpailun voitto, kun
Rebelvolt esitteli kannettavan e-generaat-
toriratkaisun toukokuussa 2025. Vaikka
yritys on omien sanojensa mukaisesti
aloittanut pilotoinnin Puolustusvoimien
kanssa, lienee tulevaisuuden tihtdimessi
muutkin Nato-maat, mistd osoituksena
yritykselle jo tdssd vaiheessa myonnetty
Nato NSN-sertifikaatti.

Sotajoukolle akkupohjaisten e-generaat-
torien hyodyt ovat ilmeisid. Ensinni-

kin suojan niakodkulmasta akkupohjaisen
generaattorin havaittavuus verrattuna
polttomoottoriin on selvésti pienempi
johtuen matalammasta ldmpojéljestd ja
akustisesta ddnettomyydestd. Huollon né-
kokulmasta yllépito helpottuu eika esim.
arktiset olosuhteet sen enempéé kuin
kuumuus, poly tai kosteus vaikuta gene-
raattorin toimintaan. Taktisesta ndkokul-
masta hyotyja on 10ydettdvissd myds yha
useampien sdhkdvirtaa tarvitsevien sota-
varusteiden lataamisen helpottumisesta
sekd keskitetyissa ettd hajautetuissa ryh-
mityksissé.

Thistle

Tallinnalainen Thistle perustettiin vuon-
na 2024 kehittimaan michittdmattomien
ilma-alusten torjuntaan (counter-UAS)
soveltuvaa vastajérjestelmad. Yrityksen
ThistleShield-ratkaisu perustuu joukon
kéytdssd olevien kisiaseiden, kuten ryn-
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Thistlen tiimi esittelemdssd counter-UAV konseptiaan ja vastaamassa esiupseeri-
kurssi 76:n oppilasupseerien kysymyksiin.
Kuva: Riihimden Kaupunki/Juho Haavisto.

nikkdokivairien tai haulikkojen, hyodyn-
tdmiseen jarjestelmén vaikuttavina osina.
Ratkaisu itsessddn kasittdd kolmijalan,
kuuden aseen kiinnittdmiseen soveltuvan
laukaisuihin kykenevén rungon, kolme
kamerasensoria seké tekodlykomponen-
tin. Jarjestelmad voidaan kayttda sekd
kauko-ohjattuna etté sensorihavaintoihin
perustuvassa tekoédlyavusteisessa man-in-
the-loop -tilassa.

Thistlen ratkaisua on testattu Ukrainassa
ja yhteisty0 taistelevien joukkojen kanssa
on kdynnissd. Kotimaassaan Thistle on jo
allekirjoittanut ensimmaiisen aiesopimuk-
sen Viron puolustusvoimien kanssa.

Sotilaallisesta ndkdkulmasta mielenkiin-
toiseksi Thistlen ratkaisun tekee se, ettd
jarjestelma ei vaadi kokonaisen uuden
asejarjestelmén hankintaa, vaan olemassa
olevaa huoltoa, logistiikkaa ja ammuk-
sia voidaan hyddyntia tdysimadrdisesti.
Koska innovaatio on suhteellisen edul-
linen ja siirrettdvd, voidaan yksittdiseen
joukkoon sijoittaa useampia jarjestelmia
ketterdsti hajautettavaksi.

Kiihdyttamon saavutukset

Julkisrahoitteisena ohjelmana Defi-
ne-kiithdyttdmolla oli ennakkoon asetetut
tavoitteet. Ohjelman suorien saavutusten
odotettiin ndkyvén toisaalta osallistu-
neiden kasvuyritysten menestyksena ja
toisaalta innovaatioekosysteemin kehi-
tyksend.

Kasvuyritysten menestystd voidaan ku-
vata litketoiminnan kehittymisena ja
kasvuna. Ennen kiihdyttimdohjelman
loppua kaksi yrityksistd myytiin ja seit-
semén kerdsi merkittdvén riskipddoma-
sijoituksen. Monet yrityksistd solmivat
Suomen ja muiden maiden puolustus-
voimien kanssa aiesopimuksia tai tekivat
sopimuksen joko pilotti- tai varsinaisesta
toimitusprojektista.

Myos ekosysteemindkokulmasta kiithdyt-
tdmoohjelma loi kasvua. Kasvuyritykset
synnyttivit vuoden aikana kymmenié uu-
sia tyOpaikkoja, joista monet Rithimden
ympéristoon. Uudet innovaatiot ja inno-
vaattorit vahvistavat téten jo ennestdan
merkittdvad puolustussektoritoimijoiden
alueellista keskittymaa.
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Kaksikéyttoratkaisujen yrityskiihdytta-
moné Define Accelerator teki Suomes-
sa pioneerityOta ja toimi kiistattomana
suunnanndyttdjina puolustustoimialan
kehittdmisessd. Definen vanavedessi on
sittemmin aloittanut uusia kaksikaytto-
kiithdyttdmdita, sijoitusyhtidita ja inno-
vaatio-organisaatioita, kuten 17Tech,
Finnish Defence House, Nato Diana sekéd
kokonaan puolustusratkaisuihin keskitty-
va Aalto Defence -opiskelijajérjesto.

Vuosi 2026

Nékyma alkaneen vuoden sotilaallisille
innovaatioaktiviteeteille on todella lupaa-
va. Puolustusvoimat ilmoitti vuodenvaih-
teessa perustaneensa Puolustusvoimien
tutkimuskeskuksen alle sijoittuvan PVI-
NYX-yksikon, jonka tehtdvand on toimia
linkkina kasvuyritysten ja puolustusvoi-
mallisten tahojen vililld. Uskoa tulevaan
Iuo yksikon julkisesti aloittamat rekry-
toinnit. Samankaltaista kehitystd edus-
taa alkuvuodesta kdynnistynyt Suomes-
sa VIT:n operoima Diana-kiihdyttdimo,

EMP/HPM-SUOJAUS ey

FiteInet Oy:n suojausratkaisut kriittisten
tietoliikennejarjestelmien tehokkaaseen ja

luotettavaan suojaamiseen IEMI-uhkia vastaan.

Fitelnet

johon osallistumisen edellytyksend on
aina kaksikdyttoinnovaatio. Tamakin on
erittdin hyva merkki panostuksesta inno-
vaatioihin.

Julkisten toimijoiden lisdksi innovaa-
tioiden syntymisté edistévat yksityiset
toimijat. Rahallinen panostus sotilasin-
novaatioihin on kasvussa, ja suomalaisia
enkelisijoittajia edustava FIBAN:n jér-
jesténee tdandkin vuonna puolustusalan
pitching-tilaisuuksia. Néitd jaidmme odot-
tamaan.

Lopuksi todettakoon, etté alan kasvuyri-
tyksié kiinnostaa varmasti kaikki uudet
konferenssit, hackathonit ja muut tapah-
tumat, joissa omaa osaamista ja ratkai-
suja voi tuoda esille. Siksi onkin ilah-
duttavaa, ettd pelkéstddan tammikuussa
jarjestettiin kaksi uutta tapahtumaa: Win-
ter Satellite Workshop Espoossa ja Dro-
ne Innovation Hackathon Tampereella.
Molemmat tapahtumat vetivét puoleensa
sekd teknologioihin vihkiytyneitd propel-
lihattuja ettd puolustussektorin ammatti-

VIRANOMAISVERKOT

VIRVE- ja monioperaattoriverkkojen

toteutus luottamuksellisesti

avaimet kateen -periaatteella.

FITELNET.FI | MYYNTI@FITELNET.FI

laisia. Uusille innovaatioille on selvisti
olemassa sekd puolustuksellinen ettd so-
siaalinen tilaus!

Tatu Tahkokallio on koulutukseltaan séh-
kétekniikan Diplomi-insindori ja toimii
opettavana tutkijana sotatekniikan laitok-
sen tutkimusryhmésséd Maanpuolustus-
korkeakoulussa. Vapaa-ajallaan Tahko-
kallio valmistelee véitoskirjatutkimusta
puolustushallinnon ja yksityisen sektorin
sotilaallisten ratkaisujen kehittimisyh-
teistyohon liittyen.




TEKSTI: TERO PALOKANGAS

jotain vanhaa

Viestikiltojen Liitto Ry:ssd saatiin
viimeisteltyd vuoden 2025 aikana
strategiatyo, jossa pyritddn mddrit-
tdmddn mitd viestikillat haluavat
olla vuonna 2030 osana toimialan
vapaaehtoiskenttdd. Tyo toteutettiin
varsin perinteisen mallin mukaisesti,
jossa pyrittiin ensin tunnistamaan
toimintakentdn muutokset 2030
mennessd sekd nykyisen toiminnan
vahvuudet ja heikkoudet. Tdmdn
jalkeen muodostettiin liitolle visio ja
missio sekd keskeiset toiminnan osa-
alueet, joilla pyritddn viemddn vies-
tikillat elinvoimaisena 2030-luvulle.
Parhaillaan on kdynnissa strategian
mukaisen toimeenpanosuunnitelman
valmistelu, jolla varmistetaan ideoi-
den ja tavoitteiden siirtyminen myos
kdytdnnén toimintaan.

Nykytilasta ja tulevaisuudesta

Nykytilaa ldahdettiin hahmottamaan pe-
rinteisen SWOT-analyysin keinoin.
Keskeisind tunnistettuina vahvuuksina
voidaan mainita ainakin koeponnistetut
toimintatavat ja perinteet, museotoimin-
nan tukeminen ja kehittiminen (Museo
Militaria, Viestikeskus Lokki), Viestiris-
ti talouden tukijalkana, yhteistyd Puo-
lustusvoimien ja muiden vapaaehtois-
ten toimijoiden kanssa seké alueellisten
viestikiltojen tuoma maantieteellinen
kattavuus. Tunnistetuista heikkouksis-
ta voidaan puolestaan mainita ainakin
jéseniston vanheneminen ja osittainen
passiivisuus, nykyaikaisen viestinnan ja
aktiivisen rekrytoinnin puute, oman kou-
lutustoiminnan rajallisuus sekd nykyisen
rahoituspohjan rajoitteet toiminnan mo-
nipuolistamiselle.

Kristallipalloa tutkittaessa 2030 nékd-
kulmasta, tunnistettiin huomioitavana
seikkana ainakin MPK:n korostuva rooli
sotilaallisten valmiuksien (SOTVA) kou-
luttajana. MPK on selkeésti Puolustus-
voimien sopimuskumppani nyt ja jatkos-
sa SOTVA-tehtdvén osalta. Viestikiltojen
roolin hahmottaminen tulvaisuuden eko-
systeemissd on vahvasti linkitetty myds
liiton valtuuskunnan johtamaan koko
toimialan vapaaehtoiskentén selvitystyo-
hon, johon puolestaan on saatu ohjaus
Puolustusvoimista. Toinen huomioitava
seikka on varmasti entisestddnkin lisdén-
tyvd kamppailu ihmisten vapaa-ajasta.
Toiminnan pitdé olla entistékin kiinnos-
tavampaa ja siitd on myds sopivasti “pi-
dettdva metelid”. Kolmas huomioitava
seikka on mielenkiintoisen toiminnan
mahdollistavien taloudellisten toiminta-
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Viestikiltojen Liiton
strategia 2030
— jotain uutta ja

edellytysten varmistaminen, ’10yséa ra-
haa” vapaaehtoistoiminnan tukemiselle
kun ei jatkossakaan ole olemassa.

Tulevaisuuteen liittyvind mahdollisuuk-
sina ndhtiin muun muassa turvallisuus-
poliittisen tilanteen hyddyntdminen (va-
paaehtoinen maanpuolustus kiinnostaa),
entistékin tiiviimpi yhteistyé muiden
vapaachtoisten toimijoiden kanssa, osaa-
van jdseniston osaamisen hyodyntdminen
ja aktiivinen kéayttoon tarjoaminen, ko-
konaismaanpuolustusndkdékulman (soti-
las- ja siviilikomponentin yhdistdminen)
korostaminen sekéd kansainvélistymi-
nen. Merkittdvimpind uhkina puolestaan
nihtiin ainakin toiminnan mahdolli-

nen ndivettyminen (jésenistd, rahoitus),

Saarmaa-seminaari 2025
pe 26.9.2025 klo 09.00 — 14.00

” Turvallisuusymparistossa tapahtuu —
opiksi ja huomioitavaksi.”

‘tukemisesta,

- kyberpuolustuksesta,
- mobiiliverkoista,

avaruudesta toimintaymparistona

- johtamisjarjestelmaalan koulutuksesta seka .=
- tyosta Nato-komentorakenteissa.

callh. \

Viestikiltojen yhteistydssd Puolustusvoimien ja muiden vapaaehtoisten toimijoiden
kanssa vuosittain jdrjestimd A.R. Saarmaa -seminaari on vakiinnuttanut paikkansa
keskeisend toimialan koulutustilaisuutena. Kuvassa otteita vuoden 2025 seminaaris-

ta.
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mahdollinen ajautuminen “ulkokehélle”
sotilaallisen maanpuolustuksen koulutus-
vastuiden osalta, Puolustusvoimien tuen
véhentyminen entisestddnkin sekd epa-
onnistuminen kilpailussa ihmisten va-
paa-ajasta.

Viestikiltojen Liiton visio ja
missio 2030

Nykytilan seka tulevaisuuden mahdol-
lisuuksien ja haasteiden tunnistamisen
perusteella mééritettiin Viestikiltojen
Liitolle visio vuoden 2030 tavoitetilasta.
Sen mukaisesti liitto on aktiivinen, am-
mattitaitoinen ja kiinnostava kokonais-
maanpuolustuksen johtamisvalmiuksien
kehittijd ja kouluttaja sekii viestialan
perinteiden vaalija. Visiossa haluttiin
tietoisesti korostaa kokonaismaanpuo-
lustuksen nakokulmaa, aktiivisuutta niin
toiminnassa kuin my®s siitd viestimises-
sd sekd kehittdmisnidkdkulmaa perintei-
semman koulutustehtivan lisdksi. My6s
perinteistd vahvuusaluetta viestialan
perinteiden vaalijana haluttiin edelleen
tavoitteena korostaa. Voisi kai sanoa, etti
mitédn sivuaskelia tai “hyppyjé tunte-
mattomaan” liitto ei ole ottamassa.

Vision jalkeen mietittiin mitd toiminnal-
la halutaan 2030 saavuttaa, siis puhutaan
missiosta. Liitto haluaa jatkossakin toi-
mia yhdyssiteend vanhojen ja nykyisten
toimialan ihmisten valilla, ovatpa sitten
aktiivipalveluksessa tai reservissd. Liit-
to aikoo tulevaisuudessa my0s tarjota
johtamisjarjestelmé- ja viestialasta kiin-
nostuneille valtakunnallisen, alueellinen
kattavuus samalla varmistaen, alustan
vapaaehtoisen maanpuolustuksen harras-
tamiselle. Téhén liittyen jatketaan myds
jdsenten maanpuolustushengen ja -tah-
don yllapitdmista ja kehittdmista.

Vuonna 2030 liitto osallistuu aktiivisena
toimijana viesti- ja johtamisjérjestelmi-
en kehittdmiseen seki ajantasaisen tie-
don jakamiseen. Liitto tulee jérjestiméédn
laadukkaita kokonaismaanpuolustuksen
poikkeusolojen johtamisvalmiuksiin liit-
tyvid koulutustilaisuuksia, maantieteel-
linen kattavuus huomioiden. Jatkossakin
tullaan tukemaan myds MPK:ta sotilaal-
listen valmiuksien kouluttamisessa am-
mattitaitoisella viestikiltojen kouluttaja-
poolilla. 2030-luvulla liitto haluaa myds
edelleen osallistua viestialan arvokkaiden
perinteiden valtakunnalliseen vaalimi-
seen.

Viestikilta 2030 osa-alueet
toiminnan keskiossa

Vision ja mission méadrittdmisen jal-
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Aluetstot/J-os
TARPEET

Saatiot (vast)

C5I-VAPRAEHTOISKENTAN “SIPULI

Kansainvalisyys
(Nato, EU, ym.)

Liiton valtuuskunnan johdolla laadittu ndkemys C5I-vapaahtoiskentdn rakenteesta.

keen péitettiin tulevaisuuden tavoiteti-
laa jésentdd alueellisen viestikillan na-
kokulmasta, pilkkoen toiminta toisiaan
tukeviin osa-alueisiin (ydintoiminnot).
Toiminnan keskeisten osa-alueiden voi-
daan nihdé oheisen kuvan mukaises-

ti muodostavan lentokoneen potkurin.
Sujuvan toiminnan mahdollistaminen
edellyttidd osa-alueiden (yksittdiset pot-
kurin lavat) tasapuolista kehittdmista.
Jos joku lavoista ei ole riittdvdn vahva,
se tulee repeytymaén irti pydrimisnopeu-

den (toiminnan aktiivisuus) kasvaessa.
Osa-alueita onkin kehitettéva tasapuoli-
sesti kokonaistoiminnan tavoitetilan saa-
vuttamiseksi. Luonnollisesti osa-alueiden
sisélld on mahdollista (kuten nykyain-
kin) alueellisesti erikoistua toisistaan
eroaviin kehittdmis- ja koulutuskokonai-
suuksiin. Sama sapluuna ei varmuudella
jatkossakaan toimi eri viestikilloissa, eri-
koistumiselle ja omille painotuksille on
tarked jattdd myos liikkumavaraa.
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| E
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SWOT nykytilasta

Vahvuudet:

- Vanha vakaa liitto, koeponnistetut toimintatavat ja
perinteet

- Museotoiminnan tukeminen ja kehittdminen (Museo
Militaria, Viestikeskus Lokki...)

- Viestiristi (Nakyvyys, talous)

- Yhteistyd muiden toimialan vapaaehtoisten
maanpuolustustoimijoiden ja PV:n kanssa

- Alueellinen toiminta/kattavuus

- Aselajiylpeys ("Viestimieshenki”)

- Hyva viestialan osaaminen

- "Puolueeton toimija” (mahdollistaa
kokonaismaanpuolustuksen nakékulman)

Uhkat:

- Toiminnan naivettyminen (jasenistd, rahoitus)

- Ajautuminen "ulkokehélle” sotilaallisen
maanpuolustuksen osalta

- Puolustusvoimien tuki vahentyy entisestaan/lakkaa

- Ep&onnistuminen kilpailussa ihmisten vapaa-ajasta

Heikkoudet:

- |kérakenne (jasenistd vanhenee)

- Jaseniston passiivisuus (rajattu aktiivisten joukko,
alueelliset erot)

- Nakyvyys ja rekrytointi rajallista

- Nykyaikaisen viestinnan puutteellisuus

- Oman, kiinnostavan koulutustoiminnan rajallisuus

- Rahoituspohja ei nykyisellaan mahdollista
toiminnan merkittadvaa monipuolistamista

Mahdollisuudet:

- Turvallisuuspoliittinen tilanne (maanpuolustus
kiinnostaa), kaiken "turvallistaminen”

- Jatkuvasti kehittyva toimiala luo toimintaedellytyksia
ja hyédyntamispotentiaalia

- Tiiviimpi yhteistyd muiden vapaaehtoisten
toimijoiden kesken

- Jasenistdn osaamisen hyddyntaminen ja aktiivinen
kayttéon tarjoaminen

- Laadukkaat/kiinnostavat tapahtumat rekrytoinnin
tueksi

- Kokonaismaanpuolustus (sotilas- ja
siviilikomponentin yhdistdminen)

- Innovaatio- ja kehittdmisyhteistyon aktivoiminen
PV:n ja kotimaisen alan teollisuuden kanssa

- Kansainvalistyminen

Viestikiltojen nykytilanteesta laaditun SWOT-analyysin keskeiset havainnot.




Ensimmaisen méaritellyn osa-alueen
muodostaa perinteet, kilpailut ja tutustu-
mismatkat. Osa-alueen sisdlld tarkoituk-
sena on ainakin jatkaa Museo Militarian
ja Viestikeskus Lokin tukea, muitakaan
perinteiden vaalimistehtdvid unohtamat-
ta. Lisdksi osa-alueeseen kuuluvat jatkos-
sakin vuoden viestikilta ja mahdollisesti
my®os viestikiltalainen kilpailut, valta-
kunnalliset viestimiespéivét ja perinteiset
kotirata-ammunnat. Kaikkien tapahtu-
mien osalta on samalla syyté tarkastella
niiden toteutustapaa ja sopivaa paivitystad
("facelift”) 2030-luvulle. Myds valtakun-
nallisilla sekd ennen kaikkea alueellisil-
la vierailuilla ja tutustumisilla ndhddin
jatkossakin oma arvonsa. Niitd on luon-
tevaa myo0s hyodyntié osana paikallista
viestintdd ja jasenrekrytointia.

Toinen osa-alue on sotilaallisia valmiuk-
sia tukeva (SOTVA) koulutus. Osa-alu-
eessa korostuu ennen kaikkea paikallis-
joukkojen tarvitseman koulutuksen tuki
MPK:lle viestikiltojen valtakunnalli-

sen ja alueellisen koulutuspoolin kaut-
ta. Tehtévadn liittyen viestikillat tulevat
jatkossakin olemaan aktiivinen toimija
MPK:n eri koulutusohjelmien suunnit-
telussa ja toimeenpanossa. Kolmannen
osa-alueen puolestaan muodostaa koko-
naismaanpuolustuksen johtamisvalmiuk-
siin liittyvé koulutus. Tdhén voi kuulua
esimerkiksi erilaiset kyldradiot ja vara-
viestijarjestelyt, dronet eri muodoissaan
ja kayttotarkoituksissaan, arjen johtamis-
vélineet seka yleiset kyberturvallisuus-
taidot. Sekd SOTVA- ettd kokonaismaan-
puolustusta tukevassa koulutuksessa on
merkittdvd mahdollisuus alueelliseen
erikoistumiseen viestikiltojen omien int-
ressien, osaamisalueiden seki saatavilla
olevien yhteistyo- ja tukimahdollisuuk-
sien mukaisesti.

Neljannessé osa-alueessa korostuvat in-
novointi, kehittdminen ja testaaminen.
Ajatuksena on tarjota vapaachtoisken-
tén resursseja niin Puolustusvoimien,
muiden viranomaisten kuin myos koti-
maisen puolustusteollisuuden kayttoon.
Toiminnassa voisi painottua esimerkiksi
kaluston tai ohjelmistojen testaaminen
(kokeilukayttd, kenttétestaaminen), sekd
palautteen antaminen mahdollisine kehi-
tysideoineen. Viidentend osa-alueena on
madritetty osaamisen varmistaminen. Té-
hén kuuluu muun muassa kouluttajapoo-
lien kokoaminen, perehdyttdminen, har-
joittaminen sekéd parhaiden kédytantojen
jakaminen. Osaamisen kehittdmisessékin
on huomioitava erikseen niin valtakun-
nallinen kuin myds alueellinen nékokul-
ma valittuine painopisteineen.
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Kokonaismaanpuo-
lustuksen koulutus

Tavoitetila 2030

VISIO

Aktiivinen,
ammattitaitoinen ja
kiinnostava
kokonaismaan-
puolustuksen
johtamisvalmiuk-
sien kehittéja ja
kouluttaja seka
viestialan
perinteiden vaalija.

TUKITOIMINNOT

Hallinto
Rekrytointi
Viestinta
Yhteistoiminta
Varainhankinta

Viestikiltojen Liiton visio 2030 ja toiminnan keskeiset osa-alueet.

Tukitoiminnot ja yhteistyo
luovat mahdollisuuksia

Ydintoiminnot edellyttidvat tuekseen kes-
keisid tukielementtejé, joilla varmistetaan
Viestikilta 2030 mukaisen potkurin tasai-
nen pydriminen ja tarvittaessa toiminnan
kiihdyttdminen. Tukitoiminnot toimivat
ikddn kuin moottorina ja toisaalta voite-
luaineena, mahdollistaen tasapainoisen
toiminnan. Yhdistyksen hallinto on kes-
keinen tukijalka toiminnalle jatkossakin.
Téssd on syyté jatkossa tarkastella ha-
jautettua hallinnollisten tukipalveluiden
kayttod (esimerkiksi Maanpuolustuskil-
tojen Liiton jasenpalvelut) sekd pda- tai
osatoimisten toimijoiden kéyttdd toimi-
alan eri yhdistysten hallinnollisiin teh-
téviin. Puhtaasti vapaaehtoisilla luotta-
mustehtivilld 2030-luvulla ei hallinnon
tukitoiminnot ole enéd todennékdisesti
toteutettavissa.

Rekrytointiin on jatkossa saatava selked
tason nosto ja lisdboostaus”. Kaikissa
tapahtumissa on jatkossa oltava mukana
rekrytointindkdkulma. Pelkédstddn nykyi-
sille jasenille suunnattujen tapahtumien
aika on ohi, jos haluamme pitdi jasenis-
ton jatkossa elinvoimaisena. Keskeisid
kokonaisuuksia ovat jatkossakin liiton ta-
loudellinen tuki alueellisten viestikiltojen
rekrytointiin, seké laadukkaan rekrytoin-
tia tukevan materiaalin laatiminen ja jako
niin valtakunnalliseen kuin myos alueel-
lisiin tarpeisiin.

Viestintdd on tukielementtini saatava

entistd aktiivisemmaksi. Nykyisten vies-
tintdkanavien lisdksi alati kehittyva sosi-
aalinen media on otettava haltuun. Taméa

edellyttid lisdresursointia myds viestin-
tadn, nuoria ja innokkaita somevaikutta-
jia on saatava toimintaan mukaan. Jotta
voidaan jatkossa tehokkaasti viestid, tu-
lee viestittdvan “tuotteen” toki olla my6s
kunnossa. Koulutustarjonnan ja jérjestet-
tédvien eri tapahtumien on oltava jatkos-
sakin laadukkaita ja itsessdén jo kiinnos-
tusta heréttivia. Viestinnélld voidaan sen
jdlkeen toimintaa hyvin tehostaa ja posi-
tiivisia mielikuvia vahvistaa.

Yhteistoimintaa tarvitaan jatkossa entisti
enemman ja tiiviimmin. Yhteisty6td on-
kin kyettdva tiivistimédn niin valtakun-
nallisella kuin myds alueellisella tasolla,
niin Puolustusvoimien kuin myds mui-
den toimijoiden (esimerkiksi muut tur-
vallisuusviranomaiset, kunnat/kaupungit/
hyvinvointialueet, puolustusteollisuus,
muut vapaachtoisjarjestot) kanssa. Toi-
mialan osalta iso mahdollisuus siséltyy
my®os liiton valtuuskunnan johtamaan
C5I -kokonaisuuteen ja yhteistyon konk-
reettiseen tiivistimiseen sen sateenvarjon
alla.

Talous tulee ndyttelemédin jatkossakin
isoa roolia toiminnan kehittdmisessa. I1-
man lisdrahoitusta on unennakoa yrittda
uudistaa ja monipuolistaa viestikiltatoi-
mintaa 2030-luvulle. Nykyinen toimin-
nan pédrahoitusldhde ovat viestiristit,
eikd niiden varaan voida merkittdvaa
lisdtuotto-odotusta rakentaa. Kehitys- ja
koulutusyhteistyon tiivistiminen Puo-
lustusvoimien, MPK:n ja puolustusteol-
lisuuden kanssa voisi tuoda lisdrahoitus-
mahdollisuuksia, esimerkkini vastineeksi
viestikiltojen toteuttamasta testaustoi-
minnasta omaan kokeilu- ja koulutus-

kayttoon saatavan materiaalituen muo-
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dossa. Toinen harkinnan arvoinen seikka | [i9

voisi olla entistikin laadukkaimmiksi —_———
rakennettavien tapahtumien (esimerkkind VIESTINNAK TASOJA

A.R. Saarmaa -seminaari) muuttaminen

maksulliseksi.

Lopuksi

Viestikiltojen liitto jatkaa yhdessa pai-

kallisten viestikiltojen kanssa 2030 stra-

tegiansa mukaisen tavoitetilan suunnitte-

lua. Tavoitteena on vuoden 2026 aikana

rakentaa toimeenpanosuunnitelma, jossa

maédritetddn vuosille 2027-2029 toteu-

tettavat konkreettiset toimenpiteet sekd

vastuutetaan viestikiltakentén eri toimijat

samalla néihin tehtdviin. Toimeenpanoon

tarvitaan kaikkien yhteistydtahojemme

tukea ja kutsunkin tdssd samalla kaikki

halukkaat mukaan sekd sparraamaan aja-

tuksiamme ettd tukemaan strategiamme

toimeenpanoa. Yhdessd olemme tissdkin

kokonaisuudessa takuulla vahvempia. X - ~

Viestikiltakentilld (nykyisilld ja uudistu- S ) \

villa) tavataan! E—

Viestikiltojen Liiton jérjestdmdt viestimiespdivdt ovat erinomainen tilaisuus koko toi-
mialan eri toimijoiden vdliselle verkostoitumiselle. Kuva vuoden 2025 viestimiespdi-
Kirjoittaja toimii Viestikiltojen Liitto viltd, jotka jdrjesti Pdijdt-Hdmeen Viestikilta Lahden alueella.

ry:n puheenjohtajana

Varmaa toimintaa
kaluston koko elinjaksolle.

Millog on Suomen
puolustusvoimien strateginen
kumppani, joka yllapitaa
maa- ja merivoimien

kalustoja seka ilmavoimien

valvontajarjestelmia niin
normaali- kuin poikkeusoloissa.
] MILLOG.FI

Millog




TEKSTI JA KUVAT: TAPIO TEITTINEN, KAAKKOIS-SUOMEN VIESTIKILTA RY

Viestimies 1/2026 41

Tutkimusta, julkaisuja, nayttelyita,
esitelmia jopa elokuvia
- tutkimuksella sotahistoriaa tutuksi

Kiltojen yksi keskeisimmistd tehtévis-

td on vaalia aselajin tai joukko-osaston
perinteitd. Yksi etenemisreitti on tutki-
muksen tekeminen ja sitd kautta saatavan
tietopddoman avulla voidaan tutkimuk-
sen tuloksia jatkojalostaa tuottamalla
julkaisuja, nédyttelyitd, esitelmid ja jopa
elokuvia.

Paatos lahted tutkimustielle vaatii lie-
vai hulluutta, sitoutumista ja pitkdjan-
teisyyttd. On oltava mielenkiintoiselta
vaikuttava tutkimuskohde, on laadittava
tutkimussuunnitelma siitd mité tutkitaan,
miten tutkitaan aikatauluineen ja ennen
kaikkea tutkimuskysymykset, jotka oh-
jaavat vélilld harhaisella tutkijan polulla.

Tutkimustyd vaatii, ainakin padkaupun-
gista kaukana asuvilta, useampia reissuja
Helsinkiin, koska sielld sijaitsevat Kan-
sallisarkiston arkistoaarteet. Yksittdisia
mappeja voi tilata myds “periferiaan”
maakunta-arkistojen tiloihin, mutta tuo-
kin maksaa melkoisesti.

Edelld mainitusta voi jo paatella, ettd
tutkimusty0 vaatii jonkin verran rahaa,
varsinkin jos kunnianhimoisena tavoit-
teena on laatia tutkimustyd julkaisuksi.
Onneksi maasta 16ytyy tahoja, jotka voi-
vat auttaa asiassa. Kiltamme on saanut
apurahoja tutkimuksiin ja ndyttelyiden
pystytyksiin ainakin seuraavilta tahoilta:
Maanpuolustuksen Viestisditio, Sotava-
hinkos#étio ja Suomen Kulttuurirahaston
Eteld-Savon rahasto. Kaikille sdétioille
on aikanaan raportoitava rahan kaytosti
varsin perusteellisesti. Apurahan saami-
seksi on tutkimussuunnitelman oltava
kaikin puolin kunnossa — eik4 aina onni-
kaan potkaise.

Paljon 16ytyy materiaalia myds netista,
erityisesti sotapdivikirjojen osalta. Kan-
sallisarkistojen kansioita selvitellessd on
pystyttivé tilaamaan tutkijasaliin halu-

Hamid Al-Sammarraee kuvaa Lokin keskusta.

tut kansiot ennakolta. Tdma haluttujen
kansioiden ennakkoselvitys on valilla
melkoista lottoa. Vaikka onkin perehty-
nyt tutkittavien kohteiden organisaati-
oihin niin kansioiden siséllyskuvausten
perusteella voi kéyda niin, etti kansios-
ta ei 10ydy kuin yksi asiakirja, josta on
mahdollisesti hyotyi. Pitkdmatkalainen
ei voi kiyttdd aikaansa asiakirjojen asioi-
den kirjaamiseen muistiinpanoihin, vaan
parasta on vain kuvata kyseinen asiakir-
ja vaikkapa matkapuhelimella ja siirtya
seuraavan asiakirjan kimppuun. Naité
satoja valokuvia voi sitten kotona rauhas-
sa lukea.

Jotkut museot ja jarjestot ovat olleet ai-
kanaan kaukaa viisaita ja kerdnneet so-
dassa mukana olleiden henkildiden haas-
tatteluja aluksi haastattelunauhoille, jotka
my6hemmin on siirretty tekstimuotoon.
Olemme saaneet omiin tutkimuksiimme
esimerkiksi Pddmajan viestikeskus Lo-
kissa ja Rukajérven suunnalla taistellei-
den henkildiden kertomuksia.

Erinomaiseksi hyodyksi tutkimustyolle
on taho, jolla on tietotaitoa ohjata tyota.
Meilld on ollut onni nauttia runsaasti tut-
kimusty6ta ja julkaisuja tehneen eversti
Seppo Uron ohjauksesta.

Tutkimuksen valmistuttua alkaa seuraava
vaihe, tyon jatkojalostaminen julkaisuk-
si. Tahén liittyvét tekstiasun muotoilu ja
kuva- sekd piirrosmateriaalin hankinta.
Tata tyotd kannattaa tehda ainakin osit-
tain rinnan itse tutkimustyon kanssa. Var-
sinkin Kansallisarkistosta saatavat kartat
ja tekniset piirustukset ovat hyvd mauste
julkaisussa. On syytd huolehtia mahdol-
listen kuvien ja piirrosten immateriaalioi-
keuksista ja kayttoluvista.

Julkaisuun on hyva merkité lahdeviitteet
varsin tarkasti, jotta sitd voidaan hyddyn-
tdd muissa tutkimuksissa. Oikolukua ei
voi koskaan tehdé liikaa, on korjattava
joukko-osastojen kirjoitusasuja, varsin-
kin lyhenteiden osalta, lauseenrakentei-
ta ja ithan perus pilkkuvirheitd. Tdméa on
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varsin tuskastuttavaa hommaa, mutta
kiittad lopussa tekijaénsa.

Julkaisun taitto- ja painotyd kannattaa
kilpailuttaa, koska néissi on melkoisia
eroja. Julkaisun kustannuksiin vaikutta-
vat sivumairén liséksi kansitus ja paperin
laatu. Monivérisid julkaisuja ei ainakaan
apurahoilla kannata ajatella.

On mahtava olo, kun kilta voi jarjestaa
noin parin vuoden aherruksen jilkeen
uuden tutkimuksen julkistamistilaisuu-
den. Taas on pieni palanen historiaa saatu
kasatuksi jasennellyksi kokonaisuudeksi
jélkipolville. Tutkimuksen my®&td saatua
tietoa voidaan jalkauttaa eri muodoissa
aiheesta kiinnostuneiden néhtiviksi ja
kuultavaksi niyttelyiden, esitelmien ja
lehtijuttujen muodossa.

Niéyttelyiden kasaaminen on ihan oma
projektinsa. Materiaalin kerddminen ja
lainaaminen eri museoista vaatii luotta-
muksellisia suhteita. Aiheen esillepano
vaatii my0s oman suunnittelunsa, valo-
kuva- ja piirrossuurennokset, seké seli-
tetaulut, eli koko kokonaisuus sellaiseen
muotoon, ettd ndiden nostojen kautta
asia avautuu katsojalle. Joskus kdy niin
hyvé tuuri, ettd Kansallisesta audiovisu-
aalisesta Instituutista (Kavi) 16ytyy so-
pivaa TK-filmimateriaalia elédvdittimadn
niyttelyd. Kavin filmivuokrat ovat var-
sin kohtuullisia. Nayttelyitd kannattaa
myos kierrdttdd eri paikkakunnilla. TAl-
16in tuosta materiaalista ja tyOstd saadaan
suurempi hyoty.

Kaakkois-Suomen Viestikilta on teh-

nyt kolme tutkimusta ja niistd julkaisut:
”Padmajan salainen radiokeskus”, ”Vies-
tisotaa Rukajérvelld” ja ”Ylijohdon vies-
tiverkot Suomen sodissa 1918-1945”.
Kirjoittajina ovat toimineet kaikissa Ta-
pio Teittinen ja Martti Susitaival sekd en-
simmadisessd myds Heikki Huttunen.

Kahdesta ensin mainitusta on laadittu
ndyttelyt, jotka ovat olleet esilld vaihtu-
vien niyttelyiden talossa Museo Mili-
tariassa. Liséksi ensin mainittu on ollut
esillda myos Pddmajan viestikeskus Lo-
kissa ja jalkimmaiinen Lieksassa Ruka-
jarvikeskuksessa. Pddmajan viestikeskus
Lokin sulkeuduttua rakensi kilta sekd Ra-
diokeskuksen ettd Lokin nayttelyn Péaa-
majamuseoon. Kaikkia aiheita on kdyty
esitelmoiméssd Helsingissa, lisalmessa,

Lokki-filmin kuvauksissa Pia Tiilikka ja kirjoittaja.

Seindjoella, Lahdessa, Kouvolassa, Piek-
samdielld, Himeenlinnassa, Petdjavedelld,
Savonlinnassa, Ristiinassa ja Mikkelissi
hankkeiden puuhamiesten Martti Susitai-
paleen ja Tapio Teittisen toimesta.

Viimeisené tuotettuna hankkeena oli
Lokista kertovan dokumenttifilmin val-
mistus. Filmi palkittiin Suomen filmi- ja
videokuvaajien liiton SM-kisoissa hopea-
sijalla dokumenttisarjassa. Filmin lyhen-
nelma pydrii non-stoppina Pdimajamu-
seossa ja sitd ndytetddn kokonaisena eri
tilaisuuksissa. Kasikirjoittajana ja ohjaa-
jana toimi Tapio Teittinen, kuvauksen ja
editoinnin toteutti Hamid Al-Sammarraee
ja Mikkelin Teatterin niyttelija Aapo
Oranen luovutti ddnensé kertojan roolis-
sa. Filmin padsponsorina toimi Pellervo
Pekkola.

Nyt on killalla tyon alla Lokin purkami-
nen ja aikanaan kokonaan uuden Lok-
ki-nédyttelyn pystyttdminen Naisvuoren
luolastoon yhteistoiminnassa Mikkelin
kaupungin, Sodan ja rauhankeskus Muis-
tin ja Pddmajamuseon kanssa.

Kirjoittaja Tapio Teittinen on Kaak-
kois-Suomen Viestikillan kunniapuheen-
johtaja.

Killan julkaisemat kirjat.
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Kutsu Viestiupseeriyhdistys ry:n kevatkokoukseen

Viestiupseeriyhdistys ry:n hallitus kutsuu yhdistyksen jidsenet kevitkokoukseen Espooseen, Erillisverkko-
jen tiloihin, torstaina 23.4.2026 klo 14.00 alkaen. Kéyntiosoite: Tekniikantie 4 D Otaniemi, Espoo.

Kokouksessa kasitellddn sdantdjen 5 §:ssd kevitkokouksessa késiteltdviksi mainitut asiat:
1) valitaan kokoukselle puheenjohtaja

2) valitaan kokouksen sihteeri

3) valitaan kaksi pdytikirjan tarkastajaa ja d44ntenlaskijaa

4) todetaan kokouksen laillisuus ja paitosvaltaisuus

5) péétetddn kokouksen tydjarjestys

6) kasitelladan yhdistyksen toimintakertomus ja tilinpaatos

7) kasitelladn toiminnantarkastajan kertomus

8) paitetddn toimintakertomuksen ja tilinpddtoksen vahvistamisesta

9) paitetddn hallituksen vastuuvapaudesta

10) muut asiat

Piivin ohjelma:

Saapuminen ERVE:n tiloihin klo 14.00 mennessi, Auditorio Tapio 1.krs
Kahvit klo 14.00-14.30

Kevitkokous klo 14.30-15.30

Erillisverkot liiketoimintojen esittely 15.30-17.00

Tilaisuuden péattiminen noin klo 17.00.

Julkisilla paédsee kétevisti Helsingin Paédrautatieasemalta metrolla Aalto Yliopiston asemalle ja sieltd kédvel-
len (n 600m) ERVE:n tiloihin.

Omilla autoilla tuleville on kiinteistdssd vieraspaikkoja talon edessd kahdella seinustalla. Kannattaa huoma-
ta, ettd pddovemme on parkkipaikan puolella ja siind lukee isolla INFO. Vastaanotosta saa parkkilupia, jotka
tulee laittaa autossa nékyville paikalle. Parkkisakkoja on annettu pihalla kovin herkasti.

Ilmoittautumiset 16.4.2026 mennessi tai vaikka saman tien www.viestiupseerivhdistys.fi -sivuilla oleval-

la lomakkeella (toivottavin tapa), sdhkdpostitse toiminnanjohtaja@viestiupseeriyhdistys.fi tai puhelimitse
040 514 2497.

Tervetuloa kevitkokoukseen! Viestiupseeriyhdistys ry:n hallitus
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Viestiupseeriyhdistyksen jasenmatka Norjaan

Viestiupseeriyhdistys jarjestdd jasenmatkan Norjaan, Osloon ja Lillehammeriin, 27.8. - 30.8.2026. Matkan aloitetaan to 27.8.2026
tutustumisella Suomen Suurldhetystoon Oslossa, josta siirrytddn saman pdivén aikana Lillehammeriin. Lillehammerissa on tarkoi-
tus tutustua Norjan Puolustusvoimien Jorstadmoen Varuskuntaan siséltden mm. esittelyn Cyber Defense -keskuksesta. Matkalla
vieraillaan my6s Lillehammerin Olympialaisten kohteissa ja alueen kulttuurikohteissa.

Matkan péépiirteinen aikataulu on seuraava:

- 102738

junalla Lillehammeriin, jossa majoittuminen hotelliin illalla.

- pe28.8 tutustumiset Lillehammerin kohteisiin ja Jorstadmoen varuskuntaan.

lento Hki-Oslo aikaisin aamulla, vierailu Oslossa Suomen suurlihetystdssé ja sieltid

- 1a29.8 kulttuuripdivé: vierailut mm. Maihaugen museo ja Olympic Park seka illalla yhteinen pdivillinen.

- su30.8 paluukuljetukset junalla ja lennolla siten, ettd Suomessa n. klo 18.00 mennessa.

Tilaisuuden tarkempi ohjelma, ohjeet ilmoittautumisesta ja matkan hinta julkaistaan maaliskuun aikana jésenille ldhetettivalld sah-
kopostiviestilld. Jos olet kiinnostunut, niin varaa ajankohta jo nyt kalenteriisi.

Lopullinen ohjelma sekd muut tarkemmat tiedot ja ohjeet 1dhetetddn sdhkdpostilla matkalle ilmoittautuneille kesdkuun aikana.

Matka jarjestetddn, kun vadhintdan kaksikymmenta (20) henkil6a ilmoittautuu mukaan.

Yhteyshenkiloné toimii toiminnanjohtaja Harri Reini, toiminnanjohtaja@viestiupseeriyhdistys.fi tai +358 40 514 2497

Varaa aika jo kalenteriisi!

Puolustusvoimien johtamisjarjestelmakeskuksen
johtajat tapasivat

Puolustusvoimien johtamis-
jarjestelmdkeskuksen (PV]JK)
nykyisen johtajan, insinoorie-
versti Janne Jokisen kutsusta
keskuksen entiset johtajat oli
kutsuttu tapaamiseen kes-
kuksen esikuntaan Jyvasky-
lddn tiistaina 13.1.2026.Tilai-
suuteen pdadsi osallistumaan
kuusi johtajaa.

Tapaamisen yhteydessd saimme tutustua
PVIJJK:n nykypaivédén, tehtdviin, tekno-
logiaratkaisuihin, Nato-jdsenyyden vai-
kutuksiin sekd moniin muihin tehtyihin
kehitystoimiin — ja toki myds kehittdmis-
ja resurssitarpeisiin. Maailman sotilas-
ja turvallisuuspoliittinen tilanne nékyy
luonnollisesti keskuksen arjessa monin
tavoin. Kuullun ja kdytyjen keskustelujen
perusteella jdi kuva, ettd keskus pystyy
hyvin vastaamaan sille annettuihin tehté-
viin eri valmiustiloissa.

Janne Jokisen isdnndimén vierailun jil-
keen meilld oli mahdollisuus jatkaa kes-

kusteluja ja laajemminkin
kuulumisten vaihtamista
yhteiselld paivillisella.
Mukaan pddsi myos muu-
tama PVJJK:n esikunnan
henkild. Laimmin kiitos
Esa Salmiselle paivalli-
sen mahdollistamisesta.

PVIIK perustettiin
1.1.2007 osana laajem-
paa puolustusvoimien
tietohallinnon rationali-
sointia silloisen Puolus-
tusvoimien Tietotekniik-
kalaitoksen (PVTietoTL)
rungolle. PVTietoTL:n silloinen johta-
ja oli maaratty 1.6.2006 alkaen, oman
toimensa ohella, myos Puolustusvoimien
Johtamisjdrjestelmakeskuksen johtajaksi
ja teki mm. suuren osan tulevan keskuk-
sen tehtdvanimityksistd (minkd vuoksi
myos Esa Salminen lukeutuu “’johtaja-
kaartiimme”). Tietohallinnon rationa-
lisoinnissa valtaosa puolustusvoimien
yhteisestd [CT-hankinnasta, -operoinnista
ja -palvelutuotannosta keskitettiin yhdel-
le joukolle. Tuloksena syntyi kovan am-
mattitaidon palveluoperaattori ja samalla
my0s noin 800 hengen valmiusjoukko.

Suuret kiitokset kaikkien vieraiden puo-

lesta Jannelle timén vierailun kutsusta ja
jérjestelyistd. Entisend johtajana sai tun-

tea suurta ylpeytta siitd, miten keskus on
kuluneen vajaan kahdenkymmenen vuo-
den aikana asemoinut itsensi puolustus-

voimien johtamisen ja valmiuden kohot-
tamisen mahdollistajaksi.

Pertti Hyvérinen

Eversti evp.
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Viestiupseeriyhdistys 80 vuotta

-juhlaottelu

Mikkelin Let’s Go Areenalla 5.12.2025
jarjestetty jaakiekkoliigan ottelu pelattiin
Viestiupseeriyhdistys 80 vuotta -teemalla
ja briandivirein. Kyseessa oli jo yhdeksés
kerta, Suur-Savon Reserviupseeripiirin
johdolla jarjestettiin maanpuolustustee-
mainen jadkiekko-ottelu.

Viestiupseeriyhdistyksen 80-vuotisjuhla-
vuoden tapahtumien loppuhuipentumaksi
voitaneen kutsua Mikkelin Jukurien ja
Saimaan Pallon valilld 5.12.2025 pelat-
tua liigajddkiekko-ottelua, jossa yhdis-
tyksemme oli esilld monin tavoin. Koti-
joukkue pelasi Viestiupseeriyhdistyksen
brandivarien mukaisissa peliasuissa, hal-
lin ndyttotauluilla komeili yhdistyksem-
me juhlavuoden logo ja pelin péatteeksi
minulla oli yhdistyksen puheenjohtaja-
na kunnia jakaa parhaimman pelaajan
palkinnot. Pelitapahtumaan liittyi myos
kutsuvierastilaisuus, johon paikallinen
reserviupseeripiiri oli kutsunut maanpuo-
lustuksen piirissé toimivien organisaa-
tioiden edustajia noin 20 henkil6a. Tun-
nelmaan aitiossamme yhdistyivét seké
voimakas maanpuolustushenki etti otte-
lun mukanaan tuoma jannitys.

Teemaottelun historiaa

Mikkelissd on jo yhdeksédn vuoden pe-
rinne jarjestdd joulukuun liigaottelu va-
litulla maanpuolustusaiheisella teemalla.
Jarjestelyjd koordinoi Suur-Savon Re-
serviupseeripiiri ja mukana ovat Maan-
puolustuskoulutusyhdistys, Puolustus-
voimien Eteld-Savon aluetoimisto sekd
Mikkelin Jukurit -jddkiekkoseura. Tilai-
suuteen liittyy kutsuvierastilaisuus, jossa
téllakin kertaa vieraille jaettiin tilaisuu-
den teeman mukaiset pelipaidat — ja vield
itse kunkin sukunimelld painettuna.

Ensimméiinen maanpuolustusteemainen
ottelu jarjestettiin vuonna 2017, jolloin
teemana oli Suomi 100 vuotta. Sen jil-
keen omilla tasavuosijuhlillaan on ot-
telun teemoiksi valittu muun muassa
Suomen puolustusvoimat 100 vuotta,
Suomen Reserviupseeriliitto 90 vuot-
ta, Maanpuolustuskoulutusyhdistys 30
vuotta, Vapaachtoinen pelastuspalvelu 60
vuotta — ja tdlld kertaa Viestiupseeriyh-
distys 80 vuotta. Saimme siis liittyd ar-
vokkaaseen seuraan!
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Let’s Go Areenan ndyttétauluilla nékyi
tilaisuuden teema ja yhdistyksemme
juhlavuoden logo.

VUY 80v -teema

Kesélld 2025 Suur-Savon Reserviupsee-
ripiiri tiedusteli Viestiupseeriyhdistyk-
sen kantaa siihen, voitaisiinko joulukuun

jadkiekko-ottelu pelata yhdistyksemme
80-vuotisjuhlan teemalla. Pyynt66n oli
helppo vastata myontévasti, varsinkin
kun tésti ei koituisi yhdistykselle ylimaa-
riisid kustannuksia. Pdinvastoin, Vies-
tiupseeriyhdistys sai positiivista niky-
vyyttd, mika toivottavasti ndkyy myds
uusien jasenhakemusten maarassa.

Kutsuvierastilaisuuden yhteydessé mi-
nulla oli kunnia palkita Suur-Savon Re-
serviupseeripiiri yhdistyksemme standaa-
rilla. Kiitokset loistavasti onnistuneesta
tilaisuudesta saivat myds muut jarjeste-
lyistéd vastaavat. Yhdessd muiden Vies-
tiupseeriyhdistyksen edustajien kanssa
meilld oli suuri kunnia osallistua tdhan
tilaisuuteen.

Pertti Hyvérinen

Viestiupseeriyhdistyksen puheenjohtaja Pertti Hyvdrinen luovutti yhdistyksen
standaarin Suur-Savon Reserviupseeripiirin puheenjohtajalle Jan-Aulis Hiltuselle.
Molemmilla pddlla yhdistyksemme vdrein painetut pelipaidat.
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TEKSTI: JYRKI PENTTINEN

Telealan uutisia

ETSI julkaisi keskeisen selvi-
tyksen 6G:n monikayttotek-
niikoista

Euroopan telealan standardointijérjesto
ETSI on julkaissut Industry Specification
Group (ISG) Multiple Access Technolo-
gies (MAT) -ryhmén raportin, joka ka-
sittelee tulevien 6G-radiojérjestelmien
monikayttotekniikoita. Raportti ETSI GR
MAT 001 tukee suoraan 3GPP:n tule-
via Release-20:n 6G-tutkimuksia. Selvi-
tyksessé verrataan perinteisié tekniikoi-
ta, kuten ortogonaalista monikéyttoa ja
MU-MIMO:a eli monikédyttdjien monitie-
antenneja (Multi User, Multiple In Mul-
tiple Out) edistyneempiin ratkaisuihin.
Esimerkkeja jalkimmaisistd ovat RSMA
(Rate-Splitting Multiple Access), tehota-
soon perustuva NOMA (Non-Orthogonal
Multiple Access) sekd vilimuistia hyo-
dyntdvd MU-MIMO. Tulokset osoitta-
vat, ettd eri tekniikat tarjoavat merkitta-
vid etuja eri kéyttotapauksissa erityisesti
spektritehokkuuden ja kayttdjakohtaisen
padsyn hallinnan (“oikeudenmukaisuu-
den”) osalta. Kyseinen raportti muodos-
taa teknisen perustan 6G:n fyysisen ker-
roksen vaihtoehtojen arvioinnille ja on
hyodyksi 3GPP:n tulevissa RAN-ty6ryh-
missa.[1]

Glasgow’n yliopisto esittelee
metapinta-antennin 6G-kayt-

toon

Glasgow’n yliopiston tutkijat ovat kehit-
taneet digitaalisen, dynaamisesti ohjatta-
van metapinta-antennin (Dynamic Meta-
surface Antenna, DMA), joka toimii noin
60 GHz:n millimetriaaltotaajuudella. 60
GHz on yksi keskeisistd taajuusalueis-

ta varhaisille 6G-konsepteille, joten tut-
kimus on varsin mielenkiintoinen. An-
tenni yhdistdd metamateriaalirakenteet
FPGA-pohjaiseen (Field-Programmable
Gate Array, kenttdohjelmoitava portti-
matriisi) ohjaukseen mahdollistaen reaa-
liaikaisen antennin siteilykuvion muo-
dostuksen ja sen muokkauksen ilman
tarvetta monimutkaisille RF-laitteistoille.
Esitetty ratkaisu parantaa keksijoidensa
mukaan merkittavisti spektrin kayttoa ja
joustavuutta tiheissd verkoissa, jotka ovat
keskeisid 6G:n suorituskykytavoitteita.
Kéaytdnnon prototyyppi tuo metapinta-
teorian ldhemmas todellisia jarjestelmia
ja tuottaa mittausdataa, jota voidaan hyo-
dyntéd 3GPP:n kanavamalleissa ja jarjes-
telmasimulaatioissa.[2]

3GPP on jarjestanyt ensim-
maiset 6G-RAN-kokoukset

3GPP:n radiotydryhmét (RAN, Radio
Access Network) kokoontuivat Bengalu-
russa, Intiassa, viime elokuussa késittele-
miin ensimmaiistd kertaa samanaikaisesti
5G-Advanced-maéiritysten viimeistelyé
(Release 19) ja 6G-tyon kdynnistdmis-

td Release-20 -kehyksessd. Kokouk-

set merkitsivit konkreettista siirtymaa
6G-tutkimuksesta varsinaiseen standar-
dointiprosessiin. Késiteltyji aiheita oli-
vat alustavat radio- ja arkkitehtuuritut-
kimukset, kdyttotapausvaatimukset seka
tulevien 6G-tutkimusaiheiden kokonai-
suuksien valmistelu. Laaja teollinen osal-
listuminen osoittaa vahvaa kansainvilista
sitoutumista 6G-standardien kehittami-
seen 3GPP:n puitteissa.

Sittemmin, 3GPP on keskustellut 6G:s-
td viimeaikaisissa tydryhmien paa- ja
tydryhmékokouksissa, joista allekirjoit-
tanut osallistui hiljattain toteutettuihin
kokouksiin Dallasissa ja Baltimoressa.
Varsinainen spesifiointityd on tosin vield
lahtokuopissaan Release 21:n alkamista
odotellessa ensimmaéisten normatiivis-
ten 6G-arkkitehtuuri- ja toiminnallisten
maédritysten toteutuksineen, mutta ndissa
viimeaikaisissa kokouksissa kisiteltyjen
6G-aiheiden lukuméira osoittaa teolli-
suuden aktiivista kiinnostusta uuden su-
kupolven méirittdmiseen.[3]

Qualcomm ja Nokia Bell
Labs demonstroivat tekoa-
lypohjaista 6G:n fyysista ker-
rosta

Qualcomm ja Nokia Bell Labs ovat esi-
telleet tekoélyyn perustuvia fyysisen
kerroksen (PHY) ratkaisuja, jotka edus-
tavat askelta kohti Al-natiivista 6G:t4.
Tutkimuksessa hyodynnetddn perakkaistd
oppimista (sequential learning) kanava-
tiedon (CSI, Channel State Information)
palautteen ja esikoodauksen optimointiin
reaaliajassa. Tulokset osoittavat parem-
paa lapimenokykyé verrattuna perintei-
siin, 3GPP:n maarittelemiin CSI-meka-
nismeihin. Tdma tyd korostaa siirtyméad
staattisista PHY-ratkaisuista kohti adap-
tiivisia, koneoppimista hyodyntavid jar-
jestelmid, jotka ovat merkittdva teema
tulevissa 6G-tutkimusaihekeskusteluissa.
Demonstraatiot perustuvat realistisiin jér-
jestelmialustoihin, mika tekee niisté eri-
tyisen relevantteja standardointitydlle.[4]

Piifotoniikkaratkaisu avaa
tien 6G:n terahertsitaajuuk-
sille

Tutkijat ovat kehittineet ultralaajakais-
taisen terahertsialueen polarisaatiomul-
tiplekserin, joka on toteutettu piialustalla.
Ratkaisu toimii taajuusalueella 220-330
GHz ja vastaa yhteen 6G:n suurimmista
teknisistd haasteista, miké on terahert-
sispektrin tehokas hyddyntdminen. Po-
larisaatiomultipleksointi mahdollistaa
useiden samanaikaisten signaalivirto-
jen kdyton samalla taajuudella ja kas-
vattaa merkittdvasti spektritehokkuut-
ta. CMOS-yhteensopiva toteutus tekee
ratkaisusta erityisen kiinnostavan 3GP-
P:n tuleville terahertsiradio- ja laitetut-
kimuksille, silld se yhdistaa teoreettiset
6G-konseptit kdytanndllisiin, piiritasolla
toteutettaviin ratkaisuihin.[5]
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Vakiopalstan Kirjoittaja, TKT, tieto-
kirjailija Jyrki Penttinen toimii telealan
konsulttitehtivissd Yhdysvalloissa. Voit
lahettad Jyrkille kysymyksia tietoliiken-
netekniikasta LinkedIn:n kautta www.
linkedin.com/in/jypen.
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Alkuperdisen artikkelin kirjoittaja: Olavi Larkas

YLEISRADIO POIKKEUKSELLISTEN
OLOJEN PALVELUKSESSA

Yleisradion palvelukset eivit suinkaan ra-
joitu yksinomaan jokapdiviiseen viihde-,
dokumentti- tai opetusohjelmien ja uutisten
vilittdmiseen, vaan se pyrkii toiminnassaan
ottamaan huomioon myds kaiken kattavan
tiedotustoiminnan, joka palvelee suurta ylei-
s64. Rajan veto normaaliolojen ja poikkeuk-
sellisten olojen vililla on vaikea maaritella.
Olosuhteet luovat varsin erilaisia kdyttomuo-
toja, jotka on etukdteen suunniteltava.

Kaytto normaaliaikojen
pelastustoimintaan

Pelastuspalvelua suorittavat viranomaiset
voivat pyytdd Yleisradiota valittimaan 1a-
hetystensd yhteydessa kiireellisid yleisolle,
pelastuspalvelun suorittajalle tai etsittaville
henkiléille tarkoitettuja tiedotuksia.

Viranomaisten tiedotukset voidaan lukea
joko ohjelman vilitiedotuksena radion ja/
tai television valtakunnallisessa verkossa tai
radiossa vain tietylld alueella sddnnéllisten
alueohjelmien yhteydessa tai erityistapauk-
sissa erottamalla Yleisradion alueverkko tai
ldhetinasema néitd varten valtakunnallisesta
verkosta.

Oikeus tiedotteen antamiseen Yleisradion
vilitettaviksi on pelastustoimintaa johtavalla
viranomaisella.

Yleistd pelastuspalvelua koskevat tiedotuk-
set voidaan antaa ld@nien padkaupunkien
palo- ja poliisilaitosten, lentopelastuspalve-
lua koskevat tiedotukset lentopelastuskes-
kusten ja meripelastuspalvelua koskevat tie-
dotukset meripelastuskeskusten vélityksella.

Onnettomuustapauksen tai pelastustoimin-
nan vakavuudesta ja laajuudesta riippuen ja
viranomaisen pyydettyd virka-apua on oh-
jelma-alueen padélliko6lld oikeus méaratyissa
olosuhteissa ryhtya toimenpiteisiin alueelli-
sen ohjelman ldhettdmiseen ohjelma-aluee-
seensa kuuluvien tai kuuluvan ldhetinaseman
kautta.

Viranomaisten tiedotuksia voidaan antaa
radiossa ja televisiossa luettavaksi hatétilan-
teissa, joissa ihmishenki on vilittomassa ja
ilmeisessé vaarassa tai on vaarana menettia
huomattavan suuria omaisuusarvoja ja jol-
loin tiedotuksen avulla on ilmeisesti mah-
dollista edistdéd ihmishengen tai omaisuuden
pelastamista tai muutoin huomattavasti edis-
taa pelastustoimien suorittamista.

Yleisolle suunnattujen médrdysten ja oh-
jeiden tarkoituksena voi olla esimerkiksi
vaaranalaisen alueen tyhjentdminen, suo-
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jautumisohjeiden antaminen, liikenteen oh-
jaaminen ohi vaarakohteen ja sieltd pois,
taikka onnettomuudesta tiedottaminen ja
siind yhteydessa tapahtuva véeston rauhoit-
taminen ja jarjestyksen tukeminen.

Kaytto poikkeuksellisten
olojen toimintoihin

Tehtdva ja vastuu.

Mitkddn sddnnokset eivit aseta Yleisradi-
on ohjelmatoiminnalle erityisid velvoitteita
poikkeuksellisten olojen varalta. Vain vées-
tonsuojelulain 5 §:ss8 mainitaan, ettd julkis-
ten yhteisdjen asiana on kohdaltaan ryhtya
sellaisiin erityisiin suojelutoimenpiteisiin,
jotka ovat tarpeen muun toiminnan turvaa-
miseksi. Puolustusneuvosto on kuitenkin
katsonut tarpeelliseksi suosittaa Yleisradion
tehtévéiksi muun kuin suojelutoiminnan osal-
ta seuraavaa:

Jatkaa toimintaansa normaaliaikoihin néhden
mahdollisimman véhéisin muutoksin. Itse-
ndisen ohjelmatoiminnan ohella Yleisradion
tulisi valmistautua palvelemaan eri viran-
omaisten tarpeita — tiedostusvélineend siten,
ettd valtakunnallinen tiedotusorganisaatio
voi antaa sen avulla kaikille kansalaisille
ajankohtaisen ja oikean kuvan vallitsevasta
tilanteesta ja sen velvoituksista seka valti-
ojohdon ratkaisuista ja niiden tavoitteista —
koulutus- ja valistusvilineend siten, etté eri
viranomaiset voivat sen kautta jakaa kaikille
kansalaisille poikkeuksellisten olojen aikana
valttimattomia tietoja ja ohjeita, sekd — eri-
koisohjelmia puolustusvoimille ja ulkomaille
vélittdvina laitoksena.

Yleisradion tulee myos tukea valtakunnal-

lisen ilmapuolustusjirjestelmén ja vdeston-
suojelun edellyttimai varoitus-, hilytys ja

selostustoimintaa.

Toiminnan jatkuvuuden
turvaaminen

Johtuen Yleisradion ilmapuolustuksen ja

véestonsuojelun tukitehtivista tulee Yleisra-
dion radio-ohjelmaldhetys olemaan ympéri-
vuorokautista. Samoin mahdollisia poikke-
uksia lukuunottamatta 1&hetetédn vain yhté
valtakunnallista ohjelmaa kaikissa verkoissa.
TV jatkaa toimintaansa niin kauan kuin se
on teknisesti mahdollista. Alueellista ohjel-
matoimintaa silmillé pitden maa on jaettu
yhdeksién ohjelma-alueeseen. Tuotanto-
yksikkojen osalta voidaan ohjelmatuotanto
turvata Helsingista kdsin melko kriittiseen
pisteeseen saakka myds radioaktiivinen las-
keuma huomioon ottaen. Mm uutis- ja ajan-
kohtaistoimintaa varten ovat tilat olemassa
kalliosuojassa. Suojatusta pientuotantoyksi-
kostéd ovat ldhetykset mahdollisia my6s Tam-
pereella.

Yleisradion linkkiverkko ulottuu télld hetkel-
14 Helsingistd Yllastunturille, mutta tultanee
lahivuosina jatkamaan Kemijérven Pyhétun-
turin kautta aina Inariin saakka. Verkko on
Ouluun saakka rakennettu kahta tieté ja on
ndiden vilit yhdistetty Jyviskyld korkeudella
ja Oulu — Puokiovaara tasolla.

Kaikki lahetinasemat ovat yleensi varus-
tettu kdyttohenkilostod varten rakennetuilla
tyopaikkasuojilla. Ula-ldhettimet ja linkit on
sijoitettu lahetinasemilla S-1 luokkaa vastaa-
vaan laitesuojaan.

Milloin erityisesti mééritddan, voidaan ilma-
puolustuksen ja viestonsuojelun tiedotukset
antaa suoraan ldhetinasemien kautta maa-
rdalueille. Tama saéddellddn vield erityisen
releiston vélitykselld etuoikeusluokkiin. Eri-
tyisen térkedtd on, ettd vastaanottopddssa ja
erityisesti vdestonsuojien antennit on huolel-
lisesti rakennettu, koska ldhetinaseman sattu-
essa radioaktiivisen laskeuman saastealueel-
le joudutaan aseman tehoa laskemaan.

Palvellakseen kansalaisia erdénd merkittava-
nd valtakunnallisena tiedotusvilineena tulee
Yleisradion ottaa huomioon myds kaikki-
naiset toiminnan jatkuvuuteen vaikuttavat
turvallisuusniakokohdat. Valitettavasti yhtio
joutuu itse rahoittamaan kuuntelijoiltaan ke-
radamillddn varoilla timén toiminnan ilman,
ettd valtio tukisi sitd edes osalta. Siis péin-
vastoin kuin esimerkiksi Norjassa (valtion
tuki 1,5 milj N kr/v), misté johtuu, ettd val-
mistelut turvallisuuden lisdéimiseksi ovat
toista luokkaa kuin meilla.

Viestimies 50 vuotta sitten palstan kirjoitta-
ja: Pasi Puhakka
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Nestor Cablesin valikoimasta l0ytyvat vaativaan kenttakayttéon
soveltuvat valokaapelit valiaikaisten verkkojen rakentamiseen.
Kaapelit ovat saatavilla erilaisilla liitinvaihtoehdoilla, ja niiden
lisaksi valikoimassa ovat myds asennuslaitteistot seka huolto-
tarvikkeet. Kenttakaapelituotteita voidaan hyodyntaa myos
erilaisissa siviilitapahtumissa.

www.nestorcables.fi Mittarikuja 5,
info@nestorcables.fi 90620 Oulu
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