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Syksyn alku

atd paakirjoitusta kirjoittaessa rau-
I hasta Ukrainassa on neuvoteltu

Yhdysvaltojen johdolla. Rauhan
edellytykset eivit niytd lupaavilta. Ve-
néjén vaatimukset eivit rajoitu maa-alu-
eisiin. Ukrainaa ja sen kansaa halutaan
hallita ja Ukrainan itseméaraémisoikeutta
rajoittaa. Samalla yritetdén kirjoittaa uu-
siksi sitd sdédntopohjaista maailmanjarjes-
tystd, johon Suomikin pienend valtiona
vahvasti nojaa. Pienten valtioiden ohit-
taminen ja niiden pdén yli sopiminen tai
voimapolitiikan hyviksynta eivét ole po-
sitiivisia kehityskulkuja. Toivotaan l4nsi-
mailta, Euroopalta ja Euroopan unionilta
yhtendisyyttd, jotta pienempien ddni kuu-
Iuu my®s jatkossa.

Laajamittainen kulutussota on jatkunut jo
3,5 vuotta. Sotaviasymys vaikuttaa hiipi-
neen pintaan osassa Ukrainan tukijoista.
Antautuminen ei kuitenkaan ole Ukrai-
nalle vaihtoehto. Iskut siviilikohteisiin ja
Ukrainan infrastruktuuriin ovat toistuvia,
eikd kohteiden valinnassa juuri tunnu
sodan oikeussddnnot painavan. Ukrai-
na taistelee edelleen olemassaolostaan.
Suomi on jatkanut Ukrainalle annettavaa
tukea. Tété kirjoittaessa paétos on tehty
jo 29. puolustustarvikeapuldhetyksesta.
Suomi on toimittanut Ukrainaan jo 2,8
miljardilla eurolla puolustusmateriaalia.
Ukraina tarvitsee meité.

Muuttuva taistelukentén todellisuus nos-
taa esiin tarpeita, joita ei valttimatta ole
ennen néhty. Kansainvilisessa tutkimuk-
sessa on aiemmin kuvattu asiaa siten, ettd
taistelukentélld adaptoidutaan ja rauhan
aikana innovoidaan. Etenkin teknologian
suhteen muutossykli vaikuttaa kithtyvéin
jatkuvasti. Varsinkin sodassa uusia suo-
rituskykyjé on saatava kentélle aina vain
nopeammin. Timo Mustonen tuo timén
lehden artikkelissaan meille erdén koke-
muksiin perustuvan nakékulman inno-
vointiin ja nopeutettuun suorituskykyjen
rakentamiseen, joka tuntuu olevan tun-
nistettu tarve myds maailmalla.

Uusi teknologia ja uudet operointiulottu-
vuudet luovat myds tarpeen kasitteellis-
tad ja ymmartad kisilld olevia mahdol-
lisuuksia. Sotataitoon kuuluu pysyvia,
mutta myds muuttuvia elementteja.
Kybertoimintaymparistd on ollut esilld jo

jonkin aikaa, mutta kuten Maria Keino-
nen artikkelissaan osoittaa, on ’taidon”
kisitteellistiminen ja jasentdminen vie-
14 kesken. Keskustelulle on aina tilaa ja
uudet paradigmat syntyvit yhteison kes-
kustellessa ja yrittdessad yhdessé jasentda
muuttunutta todellisuutta.

Suomen integraatio Natoon etenee var-
moin askelein. Maavoimien FLF-ldsna-
olo Suomessa, eli Naton yhteisen puo-
lustuksen rauhan ajan tehtiviin kuuluvat
eteentydnnetyt maavoimajoukot alkavat
muotoutua. Puolustusministerin paéatok-
sen mukaisesti lasndolo sijoittuu pddosin
Rovaniemen ja Sodankylén alueille, ja
toiminta aloitetaan vuoden 2025 aikana.
Pohjoismaiden yhteisié turvallisuusint-
resseja kuvaa se, ettd Ruotsi on lupautu-
nut lasnéolon kehysvaltiorooliin. Islanti,
Iso-Britannia, Norja, Ranska ja Tanska
ovat lisdksi kertoneet osallistuvansa Suo-
men FLF-joukkojen kehittamiseen. Liit-
toumassa asioita ja turvallisuutta tehddian
yhdessa.

Nato-integraatio ja ymmaérryksemme
Naton organisaatioista ja niiden toimin-
nasta kasvaa myo0s rakenteisiin léhetetty-
jen ja komennettujen kokemusten kautta.
Témén lehden artikkelissaan prikaati-
kenraali Jarkko Karsikas avaa meille
Nato Communications and Information
Systems Groupin (NCISG) rakennetta,
tehtévid ja merkitystd. Karsikkaan néke-

mykset ja kokemukset tulevat todella-
kin paraatipaikalta”, sillé hén palvelee
NCISG:n apulaiskomentajana ja esikun-
tapaallikkona.

Myo6s kahdenvélinen puolustusyhteistyd
kantaa hedelmédi. Suomen ja Yhdysval-
tojen vélinen DCA konkretisoitui taas
hieman elokuussa, kun ensimmaéinen
DCA-sopimuksen tiytdntdonpanoasiakir-
ja allekirjoitettiin. Allekirjoitushetkelld
valmistelussa oli lisdksi viisi eri tidytin-
toonpanoasiakirjaa, joiden tarkoitus on
valmistua vuoden 2025 loppuun mennes-
sd. Yhteistyd syvenee ndin vihin kerral-
laan konkretiaksi, joka vahvistaa Suomen
turvallisuutta.

Toivotankin Viestimies-lehden lukijoille
mukavaa ja turvallista syksyn jatkoa,

Kimmo Kaipainen

Péitoimittaja
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Teksti: Prikaatikenraali Jarkko Karsikas

Kuvat: NATO

NCISG

— Naton Johtamisjarjestelmajoukkojen
Monikansallinen Voimaryhma

.
f
0 -

Prikaatikenraali Jarkko Karsikas toimii NCISG:n apulaiskomentajana ja esikuntapddllikkond.

Kirjoittaja, prikaatikenraali Jarkko Karsikas toimii apulaiskomentajana ja esi- | Johdanto

kuntgpaglllkkona Naton \/{estlnta- ja tieto]arjestelmaryhmassa, NATO Com- Artikkelin tavoitteena on avata Naton
munications and Information Systems Group (NCISG), jonka esikunta ja pdd- | johtamisjirjestelméalan toimintaa ja eri-
toimipaikka on Belgian Monsissa, SHAPE:n (Supreme Headquarters Allied tyisesti sen sotilaallisen osan, NATO

. L . . L Communications and Information Sys-
Powers Europe) kupeessa. Karsikas aloitti kolmivuotisen pestinsd 23.8.2024 tems Groupin (NCISG), roolia. NCISG:n

ja on samalla ensimmdinen suomalainen kenraali Naton komentoraken- tehtéivit sekoittuvat usein Naton johta-
teessa. Kotimaassa hdn on toiminut useissa merkittdvissd tehtdvissd, kuten misjérjestelmaviraston, NATO Com-
Péidiesikunnan johtamisjdrjestelmédosaston apulaisosastopidllikkénd (kyber), | Munications and Information Agencyn
o L o . o ] . (NCTA), roolin kanssa. Selvennén niiden
Puolustusvoimien digitalisaatiojohtajana ja Viestikoulun johtajana. organisaatioiden tehtivijakoa tarkemmin

my6hemmin. Artikkeli keskittyy toimin-
nalliseen osuuteen ja jittad poliittisen
seki sotilaspoliittisen tason hallinnolliset
rakenteet pddosin késitteleméttd. Aihetta
kasitellddn esimerkiksi eversti Jaro Ke-
sdsen artikkelissa ”’Sotilaallinen valmis-
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Naton yksinkertaistettu organisaatiorakenne.

telu Naton pddmajassa”, joka on julkais-
tu Maanpuolustus-lehdessé kesdkuussa
2025. Artikkelin mukaisesti Naton paa-
toksenteko- ja valmisteluorganisaatio on
erittdin monitasoinen ja toiminnallisesta
nikokulmasta moniulotteisesti verkottu-
nut.

OSA |: Naton C3-tukeen
liittyva johtaminen, ohjaus ja
roolit

Natossa ei ole johtamisjirjestelméalaa
tarkoittavaa yksiselitteistd késitettd tai
lyhennetté. Digitalisaatioon, tietojarjes-
telmiin, tiedonsiirtoon ja kyberiin liitty-
vid asioita kasitelldén tyypillisesti osana
C3 kokonaisuutta. C3 on lyhenne sanois-
ta Consultation, Command and Control,
joka tarkoittaa neuvottelua, johtamista
ja hallintaa. Johtamisjérjestelméala voi-
daankin kaéntda parhaiten kutsumalla
sitd C3-tueksi, jota nimitystd kdytén tés-
sd artikkelissa. C3-tuki on organisoitu
Naton eri tasoilla hyvin erilaisiin ele-
mentteihin, eli muun muassa johtokun-
tiin (board), sihteeristodn, komiteoihin
(comitee), tyoryhmiin (working group),
esikuntarakenteisiin (J-osastot) seka toi-
meenpanosta vastaaviin joukkoihin ja
virastoihin. Ndiden elementtien yhteinen
padmadra on taata, ettd Natoa voidaan
johtaa saumattomasti, ja ettd sen toimi-
elimet ja johtoportaat saavat tarvittavan
tiedon oikea-aikaisesti aina poliittiselta
tasolta sotilaalliseen rakenteeseen saak-
ka.

Ylimmat paatoksentekijat ja
strateginen ohjaus

Naton yleinen kehityssuunta ja keskei-
simmdt linjaukset méardaytyvét Naton

jasenvaltioiden poliittisen johdon linja-
usten pohjalta. Viimeisimpand esimerk-
kind tastd on Haagin huippukokous 2025
(Nato Summit 2025). Huippukokouk-
sessa keskityttiin Naton puolustuskyvyn
vahvistamiseen, ja keskeinen pditds oli
valtioiden sitoutuminen investoimaan
viisi prosenttia bruttokansantuotteestaan
puolustukseen vuoteen 2035 mennessa.

Pohjois-Atlantin neuvosto eli NAC
(North Atlantic Council) on Pohjois-At-
lantin liiton térkein poliittinen paatok-
sentekoelin. NAC koostuu kaikkien ja-
senmaiden edustajista ja vastaa liiton
turvallisuuden poliittisista ja sotilaalli-
sista nidkokohdista. Naton sotilaskomi-
tea (MC) on Pohjois-Atlantin neuvoston
jilkeen vanhin pysyva elin Natossa. Na-
ton sotilaskomitea (MC) on liittouman
korkein sotilaallinen auktoriteetti, joka
vastaa sotilaallisen neuvon antamisesta
poliittisille paatoksentekoelimille, ku-
ten NAC:lle ja Ydinaseiden Suunnittelu-
ryhmélle (Nuclear Planning Group). Se
myos ohjaa strategisia komentajia var-
mistaen, ettd poliittinen ohjaus toteutuu
sotilaallisissa toimissa. Pohjimmiltaan
MC toimii elintdrkedna linkkind Naton
poliittisten ja sotilaallisten rakenteiden
vililla.

Perustavanlaatuinen Natoa ohjaava do-
kumentti on Strateginen konsepti (NATO
2022 Strategic Concept). Siind hahmotel-
laan liiton tarkoitus, ydinarvot ja yleinen
lahestymistapa turvallisuushaasteisiin. Se
arvioi nykyistd turvallisuusymparistod,
madérittelee Naton perustehtévit ja ohjaa
poliittista ja sotilaallista paatdksentekoa.
Pohjimmiltaan se on yldtason suunni-
telma Naton toimille ja rauhan ja tur-
vallisuuden yllépitdmiseksi tarvittaville

kyvyille. Esimerkiksi Naton strategisen
konseptin ja puolustus- ja operatiivisten
suunnitelmien mukaisesti C3-tuen raken-
teiden on kyettédvéd tukemaan nopeam-
paa péitoksentekoa ja uusia operatiivisia
vaatimuksia Naton palattua juurilleen
sotilasliittona.

Strategisen tason johtaminen

Naton komentorakenteen ylimmén tason
muodostavat Transformaatio johtoporras
ja Operaatio johtoporras. Transformaatio
johtoporras (Allied Command Transfor-
mation, ACT) kehittdd Naton tulevai-
suuden kykyjé ja Operaatio johtoporras
(Allied Command Operations, ACO)
vastaa operaatioiden suunnittelusta ja to-
teutuksesta. ACO:n johtoesikuntaa kutsu-
taan SHAPE:ksi (Supreme Headquarters
Allied Powers Europe, SHAPE). SHA-
PE:n yhtend tehtévéni on Naton péa-
majan kansainvélisen sotilasesikunnan
(IMS, International Military Staff) kans-
sa muuntaa poliittiset linjaukset sotilaal-
lisiksi vaatimuksiksi ja suunnitella soti-
laallinen tuki néille linjauksille. C3-tuen
rakenteiden osalta keskeisimmat toimi-
jat SHAPE:ssa ovat DCOS Cyberspace
(apulaisesikuntapéillikko kyberavaruus)
ja hénen alaisuudessaan toimivat SHA-
PE:n johtamisjarjestelméosasto (SHAPE
J6 -division) ja Kyberoperaatiot-osas-

to (Cyber Operations Center, CyOC).
DCOS Cyberspace on myos kaksoishatu-
tettu NCISG:n komentajaksi.

Operatiivisen ja taktisen ta-
son toimijat

Naton komentorakenteen joukkojen joh-
tamisjérjestelmétuki rahoitetaan kansa-
kuntien maksamalla yhteisrahoituksella.
Naton joukkorakenteen tuki sen sijaan
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toteutetaan joko kansallisilla tai yhtei-
sesti sovituilla resursseilla. Yhteisrahoi-
tuksella toteutettava johtamisjarjestel-
matuki jakautuu ns. hallinnollisen tuen
(enterprise support) ja sotilaallisen tuen
(deployable support) kokonaisuuksiin.
Seuraavissa kappaleissa on kuvattuna sen
vastuut ja toteuttajat.

NCIA:Teknologinen Tuki ja
Kehitys

NATO Communications and Informa-
tion Agency (NCIA) toimii Naton C3-
tuen kokonaisuuden kehittdjand, yllapi-
tdjdna ja teknisend tukena. Sen vastuulla
on Naton viestinti- ja tietojarjestelmien
(CIS) kehittdminen, hankinta, yllépito
ja operointi. NCIA rakentaa ja yllapitda
infrastruktuuria ja tietojarjestelmia, ku-
ten tietoverkkoja, satelliittijarjestelmid ja
kyberpuolustusratkaisuja varmistaen tie-
donkulun Naton eri osien valilld. NCIA
vastaa Naton yrityskokonaisuuden (en-
terprise) toteutuksesta. Se on siis Naton
CIS-toiminnan aivot ja rakentaja, ja sitd
voisi verrata Puolustusvoimien Johta-
misjérjestelmékeskuksen keskitettyihin
osiin.

NCISG: Kentan Palveluntar-
joaja

NATO Communications and Informati-
on Systems Group (NCISG) on puoles-
taan C3-tuen kokonaisuuden kdytdnnon
toteuttaja ja kenttapalvelu, jota voi la-
hes verrata PVJJK:n verkko-osastoihin,
erityisesti niiden poikkeusolojen tehté-
vien kannalta. NCISG vastaa nopeasti
siirrettdvien ja liikkkuvien (deployable)
johtamispaikkojen viestintdyhteyksien
pystyttdmisestd, ylldpidosta ja purkami-
sesta esimerkiksi kriisialueella tai sota-
harjoituksissa. NCISG varmistaa, ettd
johtamisjarjestelma ulottuu sinne missé
joukot ovat, ja tiedonsiirto toimii han-
kalissakin olosuhteissa tarvittaessa jopa
Naton 5. artiklan mukaisessa tilantees-
sa. Tavoitetilanteessa Naton komento- ja
joukkorakenteen esikunnat johtavat var-
sinaisia operaatioita hyodyntiden NCIS-
G:n toimittamia johtamisjérjestelmié tai
Naton kanssa yhteentoimivia kansallisia
jarjestelmid.

OSA 2: NATO CIS GROUP

NCISG Historia

NCISG on vihemmin tunnettu osa Na-
ton komentorakennetta. Sen historia on
erottamattomasti sidoksissa Naton ke-
hittyneisiin viestintd- ja tietojédrjestelma-
vaatimuksiin, erityisesti kenttdoloissa

ja nopean toiminnan tarpeissa. Vaikka
NCISG sellaisenaan on suhteellisen uusi
kokonaisuus, sen juuret ulottuvat vuosi-
kymmenten taakse Naton aiempiin ra-
kenteisiin.

NCISG:n edeltdjat syntyivat kylmén so-
dan aikana, jolloin Naton tarve kollektii-
vista puolustusta tukevaan luotettavaan
ja turvalliseen viestintddn jisenmaiden
joukkojen vililld oli elintarkedd. Alun
perin viestintdjarjestelmét olivat usein
kansallisia, mika loi haasteita yhteentoi-
mivuudelle. Naton pyrkimys parempaan
yhteentoimivuuteen (interoperability)
johti 1970- ja 1980-luvuilla yha tiiviim-
paén standardointiin ja yhteisten johta-
misjérjestelmiin liittyvien konseptien
kehittdmiseen. Tdhén liittyen perustettiin
erilaisia Naton yhteisié viestintd- ja tie-
tojarjestelmiyksikoitd, jotka vastasivat
kiinteiden ja siirrettédvien viestintdverk-
kojen ylldpidosta ja kehittdmisestd. Ne
olivat hajautettuja ja erikoistuneita eri
osa-alueisiin, kuten satelliittiviestintdan,
radioverkkoihin ja tiedonsiirtoon.

Kylmin sodan pédtyttyd, ja Naton opera-
tiivisen toiminnan siirtyesséd Strategisen
konseptin mukaisesti kriisinhallintaope-
raatioihin (esim. Balkanilla ja Afganis-
tanissa), tarve entistd joustavammille
nopeammin kéyttdonotettaville modu-
laarisemmille viestintd- ja tietojdrjestel-
mille kasvoi. Hajautetut viestintayksikot
eivét aina vastanneet optimaalisesti ni-
hin uusiin haasteisiin. Tehtévién tarvit-
tiin keskitettya ja virtaviivaistettua orga-
nisaatiota, joka voisi tehokkaasti tukea
sekd nopeasti litkkuvia ettd siirrettavia
(deployable) johtamis- ja komentopaik-
koja. Tama tarve johti laajempaan Na-
ton komentorakenteen uudistamiseen
2000-luvun alussa. Osana tétd uudistusta
tavoiteltiin sddstojd, tehokkuutta ja re-
surssien optimointia yhdistimalla useita
viestintdén ja tietotekniikkaan liittyvid
organisaatioita.

NATO Communications and Informati-
on Systems Group (NCISG) perustettiin
vuonna 2010 yhdistdmalld useita Naton

C3-yksikoitéd ja muita teknisié tukior-
ganisaatioita yhdeksi kokonaisuudeksi.
Kaytinnodssa prosessissa syntyivit nykyi-
nen NCIA seki komentorakenteen osana
oleva NCISG. Aikakaudelle ominaisesti
sddstojé tavoitteleva toimintojen opti-
mointi, tehostaminen seké eriyttiminen
olivat organisaation rakentamisen keskei-
simmat ajurit. Pyrkimyksené oli kuiten-
kin luoda tehokkaammin ja ketteraimmin
Naton silloisten operaatioiden vaatimuk-
siin vastaava toimija. Kyky itsendiseen
toimintaan tai resilienssi ei 2000-luvun
alussa ollut keskidssd, mikéd puolestaan
nykytilanteessa on tunnistettavissa kes-
keisemmaéksi suorituskykyvajeeksi.

NCISG:n keskeisin tehtdvé oli, ja on
edelleen, vastata liikkuvien ja liikutel-
tavien johtamispaikkojen (deployable
command posts) viestinté- ja tietojérjes-
telmien (CIS) toteutuksesta. Se varmis-
taa Naton nopean toiminnan joukoille ja
muille operaatioihin seké harjoituksiin
osallistuville yksikoille tarvittavat tieto-
verkot, satelliittiyhteydet, radiolaitteistot
ja muut viestintdpalvelut — missé tahansa
ne sitten toimivatkin. Ndin NCISG tu-
kee Naton keskeisimpid harjoituksia ja
operaatioita, kunhan tuen edellytykset
tayttyvat. Erityisen merkittdva, jopa suo-
rituskykyd madrittdva tuettava joukko,
on 2000-luvulla ollut Naton nopean toi-
minnan NRF (Nato Reaction Force) sekd
nykytilanteessa kokoonpanoltaan merkit-
tavasti suurempi ARF (Allied Reaction
Force).

Toinen keskeinen tehtéva liittyy kollek-
tiivisen puolustuksen, erityisesti Artikla
5. tilanteiden, vaatimusten tdyttdmiseen.
Se vaatii erityisesti suorituskyvyn kehit-
tdmisen- ja sotilaallista suunnittelua. Mo-
lempien ndiden keskidssd on NCISG:n
kyvykkyys rakentaa ja ylldpitda kriittisia
viestintdyhteyksid dynaamisissa ja poten-
tiaalisesti vihamielisissd ymparistoissa.
Johtamisjarjestelmatoimialan sotilaalli-
nen suunnittelu toteutetaan osana Naton
operatiivista suunnittelua. Suoritusky-
vyn kehittdmisen osalta SHAPE J6 toi-
mii suorituskykyvaatimusten omistajana,
ACT suorituskykyvaatimusten mééritteli-
j@nd ja NCIA suorituskyvyn hankkijana.

Kolmas keskeinen tehtava liittyy kiin-
teddn yhteistyohon NCIA:n kanssa. Yh-
teisty0 ulottuu jarjestelmien paivittiisestd
operoinnista niiden koulutukseen seka
NCISG:n suorituskykyjen kehittdmispro-
jekteihin. Vaikka NCIA kehittdi ja hank-
kii Naton viestintdjéarjestelmid, NCISG




on vastuussa niiden operatiivisesta kéy-
tOstd ja toimittamisesta kentélle”.

Organisaatio

NCISG koostuu esikunnasta ja kolmes-
ta Naton viestipataljoonasta (NSG, Nato
Signals Battalion), joissa on henkildstoa
25 kansallisuudesta, mukaan lukien Suo-
mi ja Ruotsi. NCISG:n esikunta sijaitsee
noin 150 hengen vahvuudella SHAPE:n
kupeessa Monsissa, Belgiassa. Esikun-
ta on jaettu Naton periaatteiden mukai-
sesti seitsemaén J-osastoon (Divisions),
joista jokaisen paallikké edustaa eri kan-
sallisuutta. Tyokielend kédytetddn Natos-
sa yleistd, lyhenteita vilisevdd ”Broken
NATO Englishia”.

Pataljoonien vahvuus on noin 470 henki-
164 ja ne koostuvat esikunnasta, huolto-
ja tukiyksikostd (M&S COY) seka kuu-
desta viestiyksikostd (DCM, Deployable
DCIS Module). Pataljoonien esikunnat
sijaitsevat Weselissd Saksassa (1INSB,
saksalainen komentaja), Grazzanizes-

sa [taliassa (2NSB, yhdysvaltalainen
komentaja) ja Bydgoszczssa Puolassa
(3NSB, tsekki komentaja). Pataljoonien
yksikot ovat levittdytyneet 13 maahan
(Iso-Britannia, Liettua, Tanska, Puola,
Saksa, TSekki, Slovakia, Unkari, Kroa-
tia, Romania, Bulgaria, Italia ja Turkki).
Henkilostoryhméné merkittédvéssé roolis-
sa ovat etenkin tekniset siviilit (insind6-
rit), joita on noin 10% organisaatiosta.

Naton paluu juurilleen kollektiiviseen
puolustukseen kadynnistyi vuoden 2018
strategisen konseptin perusteella. Kon-
septin keskeisimmét muutokset olivat
vahvempi keskittyminen pelotteeseen ja
puolustukseen erityisesti Vendjad vastaan
sekd suurempi painoarvo kriisinsietoky-
vylle, mukaan lukien kyberpuolustus. Té-
man kehitys Natossa kiihtyi merkittavasti
Vendjédn hyokattyd Ukrainaan helmikuus-
sa 2022. Kollektiivisen puolustuksen
vahventamisen sekd Suomen ja Ruotsin
Nato-jasenyyden kdytdnnon seurannais-
vaikutukset ndkyvit my6s NCISG:n roo-
lissa ja tehtdvissd. Sen osalta Natossa
kdynnistettiin 2024 alkaen prosessi orga-
nisaation vahventamiseksi yhdelld Naton
viestipataljoonalla koostuen véhintdan
esikunnasta, huolto- ja tukiyksikdsti ja
kolmesta johtamisjérjestelmayksikost.
Koska NCISG:1l4 ei ole joukkoja Poh-
joismaissa, aiheuttaa timd yhdessd uuden
johtamisrakenteen kanssa merkittiavia
haasteita johtamisjirjestelmétoiminnan
jarjestimiseen alueella. Néin ollen erityi-
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NCISG:n organisaatio.

sesti Pohjoismailta on toivottu osallistu-
mista omilla yksikdillddn rakenteeseen.

Suorituskyvyt

Suomalaisesta ndkdkulmasta katsottu-
na NCISG:n johtamisjérjestelméasuori-
tuskyvyt ovat padosin raskaita ja hitaasti
liikkuteltavia. Kalustoltaan ja teknisiltd
ratkaisuiltaan ne muistuttavat kiinteiden
johtamisjarjestelmien ratkaisuja. Niiden
keskeinen ominaisuus onkin syvé inte-
grointi Naton kiintedén infrastruktuuriin.

Palvelunékdkulmasta DCIS suoritusky-
vylla kyetdén tuottamaan vahintééan kol-
men eri turvallisuusluokitustason johta-
misjérjestelmidympéristot esikuntien ja
komentopaikkojen kdyttoon. Jaireimmait
DCIS ratkaisut tuovat myds pienen ko-
nesalin palvelut esikunnalle. Palveluina
tuotetaan normaaleja tieto- ja viestin-
tdjdrjestelmien palveluita. Uusimpana
tulokkaana ovat erilaiset pilvipalve-
luympéristdt, joiden kdyttdd testataan
parhaillaan. Edelld mainittujen jarei-

den johtamispaikkaympéristojen lisdksi
NCISG:l14 on kdytossddn erilaisia kevyi-
té ratkaisuja pienempien komentopaik-
kojen tarpeisiin. Keveiden ja liikkuvien
ratkaisujen tarve on jatkuvasti lisdénty-
maissd, ja uusimpana ratkaisuna kayttoon
ovat lahivuosina tulossa loppukayttéjien
operoimat alle 10 kéyttdjan johtamis-
paikkaympéristot.

Johtamisympdéristdjen tiedonsiirtoratkai-
sut perustuvat ldhtokohtaisesti kiintei-
den yhteyksien hyodyntdmiseen, jotka
kuitenkin aina varmennetaan vahintdin
satelliittiyhteyksilld. NCIA toimittaa
kumppaniverkostonsa kautta maayhtey-
det ja NCISG operoi liikuteltavia satel-
liittimaa-asemia. Tamén lisdksi NCISG:n
operoimilla HF-yhteyksilld valmistaudu-
taan tukemaan toimintaa hététilanteissa.
Salaaminen ja tilaturvallisuus yhteyksille
toteutetaan NATO SECRET -vaatimus-
ten mukaisesti.

NCISG vastaa ymparistdjensd sekd nii-
den terminointiympdéristdjen kybersuo-
jasta. Kyberpuolustus on NCISG:n toi-
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Esimerkkejd uusista kevyistd johtamispaikkalaitteistoista.

minnan kulmakivi, ja organisaatiolla
onkin sithen omaa erityisesti kehitettya
kalustoa ja ohjelmistoja seki asiantunte-
vaa henkildstod. NCISG:n kybersuojauk-
sen suorituskyky on erinomainen, mika
on sen tehtdvankuvan valossa ehdotto-
man kriittista.

Tieto- ja viestintdjarjestelmien liike ei
onnistu ilman ajoneuvoja sekd kayttotar-
koitukseen sopiva kontteja ja laitetilarat-
kaisuja. NCISG:n hallussa onkin huimat
95% Naton komentorakenteen ajoneu-
vokalustosta. Erilaisia ajoneuvo- ja joh-
tamistiloja sekd perdvaunuja on yli 1300
kappaletta. Erityisen suuri kdytdnnon
haaste on kuljettajien maarén riittivyys
kaluston liikuttamiseen.

Tulevaisuus

Muuttuvat uhkakuvat, kuten kyberhyok-
kaykset ja avaruuden merkityksen kasvu,
ovat muovanneet NCISG:n roolia. Orga-
nisaatio kehittéa jatkuvasti kykyjdén vas-
tata néihin haasteisiin, panostaen kyber-
turvallisuuteen ja uusien digitaalisten
ratkaisujen kayttdonottoon. Tavoitteena
on varmistaa, ettd Nato siilyttda teknolo-
gisen etumatkansa ja kykenee viestimidin
turvallisesti ja tehokkaasti kaikissa olo-
suhteissa.

Léhivuosien ajan merkittivin haaste
NCISG:lle on laajeneminen. Nato hyo-
dyntdi runsaasti toimintaa valvovia ja
auditoivia ulkoisia toimijoita, jotka ovat
erikoistuneet toimintojen, rahoituksen ja
henkil6ston optimointiin sekd karsimi-
seen. Kuluneiden noin 20 vuoden aikana
organisaatioiden kehittdminen heijasteli
pysyvédn rauhaan Euroopassa valmistau-
tuvan Naton toimintaa, jota vasten orga-
nisaatiot lahtokohtaisesti arvioitiin. Laa-
jeneminen seka erityisesti sotilaallisten
operaatioiden vaatiman joustavuuden ko-
rostuminen haastaa viimeisen 20 vuoden
aikana opittuja organisaatioiden rakenta-
misen periaatteita. Laajeneminen vaatii
esimerkiksi poisoppimista optimointiin
tahtadvistd nykymalleista. Tdma havain-
to voi kuulostaa yllattavaltd, mutta se on
yksi esimerkki kdynnissi olevan muutok-
sen perustavanlaatuisesta luonteesta. Toi-
saalta laajentamiseen liittyvan tehtiavéin
mielekkyys on kaikille ilmeinen, joten
motivaatiota téllaiseen toimintaan ei juu-
rikaan tarvitse kaivaa.

NCISG on esimerkki Naton kyvystd mu-
kautua ja uudistua vastaamaan turvalli-
suusympériston muutoksiin. Sen historia
heijastaa siirtyméa staattisesta viestin-




téinfrastruktuurista dynaamisempaan ja
joustavampaan malliin, joka pystyy tu-
kemaan tehokkaasti joukkoja liittouman
eri tarpeissa. Joukkojen saama palaute
kaikista tehtévisti ja operaatioista on ol-
lut kautta linjan erinomainen. Sotilaiden
motivaatio ja osaaminen on milld tahansa
mittarilla mitattuna huippuluokkaa. On
todellakin merkittiva etuoikeus padsti
palvelemaan tillaisessa tehtévéssd, sekd
téssd merkittdvassa roolissa. Ja uskon
todellakin liittouman tunnuslauseeseen

NATO — Stronger Together.

Kokemuksia tyoskentelysta
NATO:ssa

Tyoskentely Natossa on ollut erittdin
mielenkiintoinen kokemus. Alussa op-
pimiskdyrd oli todella jyrkkd. NCISG:n
asioiden lisdksi piti opetella kahden Na-
ton esikunnan (SHAPE ja NCISG) tavat
Jja kdynnistdd ns. Front Office tyoskentely
majuri Pertti Vesurin ja vidpeli Juha Ve-
hokarin kanssa. Ensimmdinen opetus oli,
ettd tyoskentely omalla tehtdvdtasolla
vaatii todellakin avustajia oman ajan ku-
luessa kokouksissa ja esittelyissd. Toinen
alun haaste oli kielikylpy. Monikansalli-
nen esikunta tarkoittaa noin 20 erilaista
tapaa puhua englantia eri korostuksella,
rytmilld, Nato-lyhenteilld sekd kdsitteilld.
Ensimmdiset kuukaudet kuluivatkin tii-
viin kielikylvyn kourissa. Tdhdn kylpyyn
oman mausteensa tuo tietenkin se, ettd
roolissani kyse ei ole pelkdstdidn kuun-
telusta, vaan esikunnan tydskentelyd on

Johtoryhmd tarkastusmatkla 2NSB:ssa Grazzanizessa Italissa.

Jjohdettava ymmdrrettivdlld yhteiselld
kielelld. Ja toki samaan soppaan mahtui
henkilékohtainen asettautuminen Mon-
siin ja vapaa-ajan rutiinien kdynnistdmi-
nen yhdessd puolison kanssa.

Ammatillisesti ja henkilokohtaisesti asiat
ovat kuitenkin sujuneet erittdin hyvin.
Vastaan ei ole tullut tdysin uusia ongel-
mia, joiden ratkaisussa aikaisemmin
hankittu ammattitaito ei auttaisi. Tdmd
on korostunut ajan myotd, ja nyt tyossd
aletaan olla ammattitaidon hyddyntd-
misen osalta kiitettivilld tasolla. Ky-
kenen siis itsekin tuomaan merkittdvin
panoksen haasteiden seldttimiseen. Ja
tietenkin monikansallisuus on merkittd-
vd rikkaus. Tydilmapiiri on erittdin hyvd
Jja ihmiset ovat motivoituneita. He myas
viihtyvdt organisaatiossa, jossa tehdddn
konkreettisia asioita ja heiddn panoksel-
laan on merkitystd. Téstd osoituksena on
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se, ettd pddosa meiddn siviileistdmme on
aikaisemmin tydskennellyt organisaatios-
sa sotilaana, josta he ovat rekrytoituneet
sopivaan siviilitehtdvddn Natossa. Ja
ehkd kermana kakussa on matkan varrel-
la syntynyt ja imetty Nato-ymmdrrys. On
todella vaikea ymmdrtdd organisaation
toimintaa ulkopuolelta, sisdltd katsottuna
se on sitten paljon selkedmpdd. Ja oman
organisaation tasolla asiat ovat todella
ymmdrrettdvid, vaikka usein teknisesti
haastavia ja jopa vaikeita. Ndissd hom-
missa on helppo motivoitua ja pddstd
haastamaan itseddn!
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Kirjoittaja palvelee Tam-
misaaren Rannikkopa-

Teksti: Saima Ratasvuori

Kuvat: Puolustusvoimat

Kuilun partaalta liikkuvaan
junaan = Uudenmaan prikaatin
johtamisjarjestelmakoulutuksen

taljoonan komentajana. u u Si n 0 u s u

Aikaisemmin tyéural-
laan hdn on tyosken-
nellyt artikkelin aiheen
kanssa perusyksikossd,
Uudenmaan prikaatin
johtamisjérjestelmdpddil-
likkond, Kaartin jadkdri-
rykmentissd ja Merivoi-
mien esikunnassa.

llman omaa johtamisjdrjestelmdd
taistelevat joukot olisivat sokeita,
hitaita ja haavoittuvia. Oma joh-
tamisjdrjestelmd varmistaa, ettd
komentoketju toimii myos silloin,

kun yhteydet ovat katkonaisia tai
olosuhteet kaoottiset. Taistelevien
joukkojen oma johtamisjdrjestelmad
ei ole ylellisyyttd — se on elinehto. Se
mahdollistaa nopeat ja oikea-aikaiset
pddtokset, turvallisen ja luotettavan
tiedonvilityksen, tehokkaan yhteis-
toiminnan, tilannekuvan hallinnan ja
joukon taistelukyvyn maksimoimisen.
Tdmdhdn lienee itsestddn selvyys
jokaiselle Viestimies-lehden lukijalle,
mutta matka tdmdn tavoitteen to-
teuttamiseen Uudenmaan prikaatis-
sa viimeisen noin 20 vuoden aikana
on ollut haastava, mielenkiintoinen
ja hyvd esimerkki kaikessa kamaluu-
dessaan.

Johdanto

Uudenmaan prikaatin johtamisjérjestel-
méjoukkojen koulutuksesta vastaa Tam-
misaaren Rannikkopataljoonaan kuuluva
Esikunta- ja viestikomppania. Komppa-
nia perustettiin vuonna 2015, sen edelta-
jénd oli 2.Rannikkokomppania. Esikun-
ta- ja viestikomppaniassa palvelee talla
hetkelld noin 13 henkilokuntaan kuulu-
vaa viesti- ja huoltoaselajin osaajaa, sopi-

mussotilaat ja komppanian johto mukaan
lukien, jotka kouluttavat 150 varusmiesta
jokaisesta saapumiseristd. Pddosa varus-
miehisté koulutetaan sodanajan esikunta-
ja viestikomppanioihin. Prikaatissa pal-
velee johtamisjdrjestelmakoulutettua
henkildstod myos prikaatin esikunnan
johtamisjarjestelmaisektorilla, joka on
kasvanut 25% viimeisen 10 vuoden ai-
kana, eli jo kokonaisvahvuuteen 4. Li-
séksi sekd huoltokeskuksessa ettd Vaasan
rannikkojadkaripataljoonassa palvelee
useampi johtamisjéirjestelmékoulutettu
aliupseeri. Prikaatissa onkin hyvin ym-
miérretty, ettd nykyiset johtamisjérjes-
telmét vaativat oman osaajan jokaiseen
perusyksikkdon. Kirsikkana kakun paalla
mainittakoon, ettd Vuoden rannikkojaa-
kariksi valittu aliupseeri on Vaasan ran-
nikkojddkédripataljoonan johtamisjérjes-
telmakarkiosaaja.

Pitka ja haastava prosessi

Kyseessi ei ole Uudenmaan Prikaatin 14-
hes 400 vuotisen historian aikana ensim-
méinen kerta, kun viestiaselajin joukkoja
koulutetaan. Tammisaaren Rannikkopa-
taljoonan perinnejoukon 17.Divisioonan,
eli Tammi-divisioonan, toiminnalle jat-
kosodassa viestiyhteyksilld oli ratkaiseva
merkitys: jalkavéen oli jo silloin vaikea
kayttad tykiston tulta, jos vilille ei ollut
rakennettu viestiyhteyttd. Divisioonan
esikunnan tuli silloinkin saada yhteydet
sekd ylempéan johtoportaaseen etté alai-
siin joukkoihin. 17. Divisioonaan kuu-
luikin Viestipataljoona 34. Jo jatkosodan
aikana artikkelin avauskappaleen itses-
tddn selvyys oli elinehto. Toki kalusto oli
sen ajan tekniikan mukaista, painottuen
alajohtoportaissa maan paélle rakennet-
tuihin kaapeliyhteyksiin.

Lahihistoriassa, eli timéan vuosituhannen
puolella, Raaseporin Rannikkotykisto-

patteristossa oli tulenjohto- ja viestipat-
teri, jossa menestyksekkadsti kdytettiin
YVI-jérjestelméa. Rannikkotykistopat-
teristolla oli kyky rakentaa oma taiste-
lunjohtojérjestelménsa ja liittyéd ylem-
mén johtoportaan verkkoon. Esimerkiksi
erddssi harjoituksessa 2002 patteristolle
oli rakennettu 184 kelan edesté parikaa-
peliyhteyksié ja kokonaisuutta tdydensi
Y VIl-linkkikalusto. Pédéosa téstd suo-
rituskyvystihéan oli perua ajalta, jolloin
rannikkotykisto oli vield osa Maavoimia.
Merivoimat lakkautti likkkuvan rannikko-
tykiston 2004, joten ohessa lakkautettiin
myos sellainen johtamisjérjestelmékou-
lutus, jossa kyettiin tuottamaan liikkuvil-
le pataljoona- tai patteristokokoisille jou-
koille oma taistelunjohtamisjérjestelma.

Merivoimien vahénkéain liikkuvat ran-
nikkojoukot jédivit kiintedn rannikonsa-
nomalaiteverkon varaan. Samalla osaa-
va henkilokunta siirtyi muihin tehtéviin.
Kas kummaa, muutaman vuoden péasté
oltiinkin tilanteessa, jossa yksittdinen
henkild koulutti sopimussotilas tuke-
naan yksittdisid johtamisjarjestelmaasioi-
ta viestialiupseerilinjan oppilaille, jotka
paétyivit lahinnd komppanian komento-
paikoille kdyttdmaédn korkeintaan sano-
malaitetta. Harjoituksissa ei muodostettu
pataljoonille omia taistelunjohtoverkko-
jaja liittyminen ylemmaén johtoportaan
verkkoon tarkoitti 1&hinna liittymista ran-
nikonsanomalaiteverkkoon.

Y VI-jarjestelmin ikdédntyi, kun kaytossa
ollut teknologia ei endd vastannut tais-
telukentén tarpeita. Maavoimissa alkoi
hallittu siirtyminen YVII-, YVI2-, M12-
, M18-jdrjestelmien vililld. Henkildstd
jatkoi johtamisjérjestelmétehtévissa ja
kouluttautui uudelle kalustolle. Taistele-
vien joukkojen taistelukyky otti teknisié
harppauksia. Merivoimien rannikkojou-
koissa ei tapahtunut siirtymisté mistidén
mihinkdin. Ei ollut henkildstoa tai kalus-




toa, joka mahdollistaisi siirtymisen kohti
seuraavia kehittyneempid jérjestelmia.

Ei ollut Merivoimallisia hankkeita, joil-
la nditd uusia jarjestelmid hankittaisiin.
Ehka joitakin uudempia radioita saatiin
kayttoon, mutta jarjestelmikokonaisuu-
desta ei néissé tapauksissa voitu puhua.
Hetkittdin niistd uusista radioista osa oli
kriisinhallintajoukkojen kaytossa euroop-
palaisissa kriisipesdkkeissa.

Jéarjestelmén uudistuminen eteni Maavoi-
missa ja pian, esimerkiksi Kranaatinhei-
tinkomppanian osallistuessa Maavoimien
ampumaharjoituksiin tai rannikkojaa-
kéripataljoonan hyokétessa rannikolla,

ei johtamisjérjestelmien yhdistdiminen
ollutkaan enié helppoa, silld Maavoimi-
en joukot olivat siirtyneet teknologiassa
eteenpdin. Usein asia ratkaistiin parikaa-
pelilla, koska se oli viimeinen yhdistéva
tekija. Lukija voi tarkistaa 17.divisioonaa
koskevasta luvusta, miké oli alajohto-
portaiden menetelma jatkosodan aikana.
Ei ollut mikédén ihme, ettd Kadettikou-
lusta valmistuneet nuoret upseerit olivat
vahintddn himmentyneiti kalustosta, tai
sen puutteesta, jolla padsivét toimimaan
2010-luvun alkuvuosina. Lupaukset pa-
remmasta kalustosta 10 vuoden sisalla
eivét lohduttaneet kouluttajia, joilla on-
gelmat olivat péivittdisid ja seuraavan
saapumiserin koulutus oli aloitettava
aina puolen vuoden vélein.

Samoina vuosina, johtuen sédstotoimen-
piteistd, prikaatin esikunnan johtamisjar-
jestelméhenkildstoa oli 3, joista yleensa
oli yksi tehtdva tayttimattd. Ajan hengen
mukaisesti kaikki mika liittyi tietokonei-
siin, kuului prikaatin esikunnan johtamis-
jarjestelmaalalle, joten useat nykyisen
tietohallinnon tehtévit kuuluivat myos
toimenkuvaan. Samalla, kun johtamisjér-
jestelmapaallikko tilasi uusia tietokoneita
henkil6stolle hallinnollisiin jérjestelmiin,
toisella kddelld piti operatiivisen suun-
nittelun kautta edistdd johtamisjarjestel-
mén operatiivista toimintaa. Liikkuvien
rannikkojoukkojen johtamisjarjestelma-
tilanne oli kuilun partaalla. Monessakin
mielessd tilanne oli kuin JVG-yhtyeen
Rehellisesti-kappaleen kertosdkeesta:
”Onks tdd elamdd vai Kummelii, valon
paés on tunnelii...”

”Pakko tehda edes jotain”

Edellisen kappaleen pééttényt lainaus oli-
si voinut kuvata my6s erdén Kainuun pri-
kaatista Uudenmaan prikaatiin siirtyneen
nuoren upseerin fiiliksié, kun noin vuon-

na 2008 tilanteen vakavuus alkoi hénelle

pikkuhiljaa paljastua. Nuoren upseerin

tunteita tirkedmpad on, ettd hinelld oli
osaamista Maavoimista ja ymmarrysti
mité ehkd olisi tehtdvé, jotta tilannetta
saataisiin korjattua. Suuret laivat kdanty-
vt hitaasti, mutta onneksi Uudenmaan
prikaatissa on kdytdssd vain pienempid
michiston kuljetukseen tarkoitettuja ve-
neitd, joten muutos alkoi Prikaatin sisél-
td. Ensimmaiisend muutoksen tirkeydesti
vakuuttui Uudenmaan prikaatin johto ja
henkildsto. Tadmain jalkeen Maavoimien
muutokseen mukaan pyrkiminen ei ol-
lut henkildriippuvaista, vaan Prikaatin
tahtotila, jota jokainen tehtdvasséin on
pyrkinyt edistiméén. Halu tehdd vahvas-
ti Maavoimien kanssa yhteisty6téd johtuu
operatiivisesta tarpeesta yhteisessa tais-
telutilassa ja resurssirealismista. Ran-
nikkojoukoilla tuskin koskaan tulee ole-
maan mahdollisuuksia kayttéa erillisen
jarjestelmén kehittdmiseen ja yllapitdmi-
seen henkilOstod riittdvan suureessa mit-
takaavassa. Lisdksi yhdessd tekeminen
tutustuttaa henkilGst64 toisiinsa, mika
palvelee myds poikkeusoloja, samalla
osaaminen kasvaa puolin ja toisin.

Osaamisen kehittdmisen kannalta mer-
kittdvid muutoksia pédstiin toteuttamaan
2010-luvun alkuvuosina vuoden 2015
organisaatiouudistuksen valmisteluis-

sa. Operatiivisten tarkasteluiden jélkeen
Uudenmaan prikaatissa paddyttiin johto-
paitokseen, joka on luettavissa artikkelin
alusta. Sodanajan organisaatioiden uudis-
taminen vastaamaan Maavoimien organi-
saatiota antoi edellytykset kehittdd myos
rauhan ajan organisaatioita. Esikunta- ja
viestikomppanian valmistelu oli aloitet-
tu jo useita vuosia aikaisemmin. Samalla
oli kyetty kehittdméaén aliupseerien osaa-
mista, saamaan kadettikurssien kiinti6t
huomioimaan my®s rannikkojoukkojen
tarpeet aselajilinjoilla. Sodanajan orga-
nisaatioiden muuttuessa taistelukentén
haasteita vastaaviksi kyettiin aloittamaan
my0s materiaalin hankintoja Merivoi-
mien esikunnan johtamien hankkeiden
tukemana.

”Uudenmaan prikaati teki jo-
tain ihan omiaan”

Otsikon lainaus on eraélté pitkddn Me-
rivoimien esikunnan tietoteknisissé teh-
tavissd palvelleelta insindoriupseerilta.
Varmasti edellisesséd kappaleessa kuvattu
toiminta vaikuttikin Merivoimien esi-
kunnan nédkdkulmasta hankalalta. Jouk-
ko-osasto ajaa harképdisesti itselleen
kykyé johtaa taisteluitaan, kun saman-
aikaisesti Merivoimissa ei ole menossa
mitddn merkittdvid rannikkojoukkojen
johtamisjarjestelmiin liittyvid hankkeita
tai tunnistettuja tarpeita. Sitked tyd kan-
toi hedelméa ja organisaatiomuutoksien
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Punainen lippu, jolla likkuvien rannikko-
joukkojen johtamisjdrjestelmdkehitystd
kuvattiin 2010-luvun taitteessa.

hyviksymisen jélkeen oli perusteita ma-
teriaalihankinoille. Vaikka pitkéan Meri-
voimien M18-osaamisen ja testaamisen
harjoituksista vastasi Uudenmaan prikaa-
ti, suurikin laiva kédéntyi ja vuoden 2020
aikana Merivoimien esikunnassa aloitti
maapuolustuksen jarjestelmépaallikko.
Maapuolustuksen jérjestelmét nousivat
siis puolustushaaraesikunnassa samalle
viivalle ilma- ja meripuolustuksen jarjes-
telmien kanssa.

Artikkelissa kuvattu tapaus on yksi tapa
paivittdd joukon johtamisjirjestelma.
Karkeasti sanottuna: lakkautetaan kaikki
ja katsotaan, syntyyko tuhkasta mitéén
uutta. Témén kaltainen toimintamalli
vaatii johdolta kyky# sietdd isoja opera-
tiivisia riskejé, joita timén pdivan turval-
lisuustilanteessa tuskin uskallettaisiin ot-
taa. Kyseinen vuosia kestinyt prosessi ei
noudatellut moneltakaan osin ensimmaéi-
sen 15 vuoden aikana mitéén Puolustus-
voimien suorituskyvyn kehittdmisen pro-
sesseja, jotka painopisteisesti tuottavat
suorituskykyé vesiputousmallilla ylhaal-
td alaspdin. Kyseessa oli enemménkin
bottom up -tyyppinen poikkeuksellisen
reipas toiminta. Tété ei ehkd mydskdin
kannata kokeilla ihan jokaisessa jouk-
ko-osastossa. Jos vaihtoehto, joka ei oli-
si tekeméttomyys, olisi ollut olemassa,
Uudenmaan prikaati olisi luultavasti va-
linnut kevyemman tien. Sitkeys on kui-
tenkin palkittu ja tilanne on kehittynyt oi-
keaan suuntaan jo vuosia. Noin vuodesta
2018 prosessit ja toimintatavat on saatu
sovitettua yhteen Merivoimien esikunnan
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Viive ei ole virhe,
vaan mahdollisuus

Vuosien varrelta voi jal-
kikéteen 16ytia ajanhet-
kii ja tapahtumia, joilla
on ollut merkitysté sii-
hen, etté tind pdivini
henkilokunnasta, varus-
michisté ja reservildisis-
td muodostuva kasvava
joukko johtamisjirjestel-
méiosaajia kykenee omal-
la kalustollaan rakenta-
maan taisteluosastoille
johtamisjarjestelmén ja
liittdm&én sen ylemmén
johtoportaan verkkoon,
taistelemaan yhdessa
Maavoimien kanssa ran-
nikolla, ja liikkuvuuden
johdosta suojautumaan
aikaisempaa paremmin
nykyaikaisella taistelu-
kentilld sdilyttden taiste-
lukykynsd. Ensimméinen
on Kainuusta siirtyneen

Tammisaaren Rannikkopataljoona jdrjestyneend

paraatiin.

ja puolustusvoimallisten prosessien seké
aikataulujen kanssa. Nykyéén toiminta-
tavat materiaalihankintojen ja toiminnan
kehittdmisen kannalta ovat huomattavasti
sujuvampia ja Puolustusvoimien proses-
sien mukaisia.

Kaikkien ndiden vuosien aikana mer-
kityksellistd on ollut Maavoimien tuki.
Henkilostdd on péddssyt siirtyméén Maa-
voimista Uudenmaan prikaatiin ja Me-
rivoimien esikuntaan, jolloin heidin
osaamisensa ja verkostonsa on tullut Me-
rivoimien kayttoon. Maavoimien kalus-
toa oli mahdollista lainata alkuvaiheessa,
jotta koulutus on onnistuttu kdynnista-
maién. Erilaisia Maavoimien ratkaisu-

ja testattiinkin Uudenmaan prikaatissa
sekd Kaartin jadkarirykmentin ettd Porin
prikaatin tukemana. Yleisend johtopaa-
toksend testaavilla joukoilla olikin, ettd
riittdvan hyvé kelpaa. Kaikkia johtamis-
jérjestelmasalkkuja, aselajista riippumat-
ta, ei olisi tarve tuottaa merivoimallisilla
hienosdddoilld. Varusmiesten johtaja-
koulutusta kdynnistettiin Kainuun prikaa-
tin kanssa yhteistoiminnassa. Ylitse mui-
den on kuitenkin mainittava Maavoimien
eri tasoiset M 18-harjoitukset, jotka ovat
olleet aina avoinna merivoimien henki-
16stolle, joka on mahdollistanut henkilo-
kunnalle jatkuvan oppimisen.

nuoren upseerin tekemé
tyd, jotta Uudenmaan
prikaatissa 16ydettiin yh-
teinen suunta johtamisjarjestelméijoukko-
jen kehittdmiseen. Kyseessa ei ole ollut
vain yhden toimialan ponnistus, vaan
prikaatin henkildstd omissa tehtdvissdén
varastomestareista—operatiivisiin suun-
nittelijoihin kulki samaan suuntaan ja
tukivat omalla toiminnallaan johtamis-
jérjestelméalan kehittdmisti. Toinen on
Merivoimien esikunnasta alkanut tuki
2010-luvun kaédntyessé loppua kohti.

Kysymyshin on siitd, miten historia
kirjoitetaan. Jokainen lukija voi valita
mieleisensd vaihtoehdon. On mahdol-
lista, ettd edelld kuvattu kehityskaari

oli tietoinen valinta, jolla Merivoimat
pyrki sddstdmdidn Uudenmaan prikaatia
mahdollisilta M 18-jdrjestelmén alkuvai-
heen teknisiltd haasteilta, jolloin paéstiin
aloittamaan valmiilta poydalti. Toinen
vaihtoehto on, ettd Uudenmaan prikaatin
komentajat ovat jo 2010-luvun taitteesta
alkaen toimineet, kuten Ukrainan sota on
nyt opettanut muillekin. He ovat kéytta-
neet valtaa ja vastuutaan kehittdessédn
ja kokeillessaan joukkonsa taistelua. He
eivit ole jadneet odottamaan, ettd ylem-
pi johtoporras kertoo, miten asiat pitdd
tehda.

Vaikka koulutuksessa hypéttiinkin Maa-
voimien liikkuvaan junaan, se ei tarkoi-
ta huonoutta — pdinvastoin. Se voi olla
my0s etu: mahdollisuus oppia toisten
kokemuksista, valttdd sudenkuopat ja ra-

kentaa kestdvampi pohja tulevaisuudelle.
Talla hetkelld tulevaisuus néyttad positii-
viselta: toiminta Merivoimien esikunnan
kanssa on sujuvaa, rannikkojoukkojen
johtamisjérjestelmét mahtuvat Merivoi-
mien tulevaisuuden hankkeisiin ja eri
aselajit osaavat huomioida johtamisjér-
jestelméalan toiminnassaan.

Jos jotain nykyisen, aikaisempaan ver-
rattuna, hyvén tilanteen vallitessa voisi
toivoa, olisi se M 18-jérjestelmén viesti-
asemien veneilld litkkuvat versiot, jolloin
operaatioalueillamme pystyisimme kéyt-
tdmadn jirjestelméé entistd tehokkaam-
min. Naméikin ovat olleet suunnitelmissa
operatiivisen tarpeen vuoksi alusta asti.
Ehki my6s useammin kuin 4 vuoden
vilein palvelukseen astuva Maavoimien
viestilinjalla koulutettu luutnanttikin olisi
mukava lisd pataljoonan henkilostdon.
Hattua on nostettava my0s, jo lakkaute-
tun, merivoimien johtamisjérjestelma-
linjan kdyneille upseereille, jotka ovat
kéytdnndssé tyon ohessa paivittdneet
osaamisensa Maavoimien viestilinjan
kéyneiden tasolle seka taktiikassa etti
M18-tekniikassa.

Jos ajatusleikeissd 1dhdetdédn hurjastele-
maan ja kuvitellaan, ettd Ukrainan opit
sattuisivat tulevaisuudessa johtamaan
siihen, ettd Merivoimiinkin tulisi uudes-
taan liitkkuvaa tykistéd, on Uudenmaan
prikaatissa, artikkelissa kerrotun kehitys-
tyon tuloksena olemassa perusyksikkod
ja sen osaava henkildsto, joka kykenee
kouluttamaan kyseiselle tykistojoukolle
nykyaikaisella kalustolla sen tarvitsemat
johtamisjérjestelmét. Tykistd voitaisiin
liittdd ylemmaén johtoportaan jérjestel-
miin ja jalkavéelld olisi taas mahdollis-
ta saada yhteydet tykistoon. Tadma olisi
tavallaan vastaavanlainen ympyrén sul-
keutuminen Raaseporin rannikkopatte-
riston aikaiseen toimintaan, kuin miti oli
hetkellinen paluu jatkosodan aikaisiin
menetelmiin 2010-luvulla. Silloin vélissad
ei olisi noin 70 vuotta, vaan ainoastaan
ehkd 30 vuotta, eli kehitys kehittyisi 18-
hes tuplanopeudella.

Nykyinen tilanne on tulosta pitkésti
tyOstd, jota ovat ohjanneet Uudenmaan
prikaatin toiminnan keskeiset periaat-
teet: Militdr kunnande, sammanhalling,
framatanda (sotilaallinen osaaminen,
yhteishenki ja eteenpdin pyrkiminen).
Kaikkia, jotka ovat osallistuneet johta-
misjarjestelmialan uuden nousun mah-
dollistamiseen on syyta kiittdd, yhdessd
ja jokaista erikseen.




Teksti: Timo Mustonen

Timo Mustonen tyds-
kentelee liiketoiminnan
kehittdmistehtdvissd
Combitech Oy:ssd.
Timolla on reilun 20
vuoden tyokokemus
puolustustoimialalta
erilaisissa valvonnan,
tiedustelun ja elektroni-
sen sodankdynnin tuo-
tekehitystehtdvissd.

Suomen, Euroopan ja jossain mddrin koko maailman turvallisuusympdristo
on kokenut viimeisten vuosien aikana merkittdvid muutoksia, joiden lop-
pua ei ole ndkyvissd.Vendjdn kehityksen suunnanmuutos, sota Ukrainassa,
Suomen ja Ruotsin liittyminen NATO:on, Euroopan varustautumisen uusi
aikakausi, Léhi-iddn kriisit, Kiinan vaikutusvallan kasvu sekd Yhdysvaltojen ja
Euroopan suhteen muutokset vaikuttavat kaikki joko suoraan tai vdlillisesti
meiddn eldmddmme ja turvallisuuteemme.

Edessdmme on uusi dynaaminen turvallisuusympdristd, jota muokkaavat
kiihtyvdlld tahdilla niin maailmanpolitiikan heilahdukset kuin teknologisten
edistysaskeleiden mahdollistamat uudet nousevat uhat. Ukrainan sota on
tuore esimerkki siitd, miltd tdmdn aikakauden taistelukenttd ja uhkaskenaa-
rio voi ndyttdd. Se on taisteluhautoja, vuosikymmenid vanhoja jdrjestelmid ja
raadollista kulutussotaa. Samaan aikaan se on kuitenkin myés huipputekno-
logiaa, siviilimaailman ratkaisujen soveltamista, tekodlyd, drooneja, autonomi-
sia jdrjestelmid ja huimalla vauhdilla tapahtuvaa kehitystd. Uhka — vastatoi-
mi kehitys on tuskin koskaan ollut niin nopeaa, kuin juuri nyt ndiden uusien
kehittyvien jdrjestelmien osalla.

Tilanne haastaa kaikki perinteiset toimijat, mallit ja prosessit. Olemme
puolustustoimialalla kasvaneet ja juurtuneet tietynlaiseen tapaan kehittdd
suorituskykyd. Nyt kuitenkin uusi maailma, uhkakuva ja todellisuus haastavat
vanhoja malleja sekd vaativat uudenlaista ajattelua niin tuotteiden kehittami-
seen kuin kehitetyn suorituskyvyn hankintaan ja kdyttéénottoon.

Valtioiden, puolustusvoimien ja puolustusteollisuuden saumaton yhteistyé on
aivan keskeisessd roolissa ndiden haasteiden ratkaisemisessa.Tdmd artikkeli
kdsittelee teknologisen kehityksen, tuotekehitysprosessien, hankintamallien
ja toimittajaverkostojen rooleja ja dynamiikkoja, tarjoten joitain ndkokulmia
edessd oleviin haasteisiin.
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Suorituskyvyn rakentaminen
ketterasti ja nopeasti
muuttuvassa maailmassa

Jatkuvasti kehittyva
teknologia ja uhka

Ukrainan sodasta julkaistut kirjoitukset
maalaavat kuvan modernista taisteluken-
tastd, joka on sekoitus niin vanhaa kuin
uutta jarjestelmad, tekniikkaa ja taktiik-
kaa. Sekoitusta tdydentdd vielé kaikki
kayttoon haalittu siviiliteknologia, ku-
ten viestimiseen kéytetyt kaupalliset ra-
diopuhelimet. Raportteja lukiessa ei voi
vilttyd siltd ajatukselta, ettd kyseessd on
kirjava sekoitus ensimméisen maailman-
sodan taisteluhautoja ja uuden teknolo-
gian testilaboratoriota.

Kéynnissé oleva sota, varustautuminen
ja kasvavat budjetit koko puolustussek-
torilla tulevat tarkoittamaan sité, ettd
niin uuden teknologian kehitys kuin ole-
massa olevien ratkaisujen innovatiivinen
soveltaminen jatkuvat kiivaalla tahdilla.
Droonit, tiedonsiirtoratkaisut, sensorit,
tekoaly, modernit valmistustekniikat,
autonomiset jarjestelmat, laser ja monet
muut jatkavat kehittymistddn. Ennusta-
minen on aina vaikea laji, mutta on pe-
rusteltua olettaa taistelukentdn muuttu-
van jatkuvasti entistd teknisemmaksi ja
moniulotteisemmaksi. Kaikki timéa haas-
taa oman suorituskykymme kehitysta.
Kuinka pysyd mukana tdssd varustautu-
misen kilpajuoksussa, jossa kaiken kuk-
kuraksi laji ja sdénnotkin voivat vaihtua
vield vaikka kesken loppusuoran?

Nopeus on uusi musta

Nopeus ja jatkuva kyky uudistua ovat
avainasemassa maailmassa, jossa uhka-
kuva on jatkuvassa muutoksessa teknolo-
gian kehityksen avatessa aina vain uusia
mahdollisuuksia vastustajan voittami-
seksi.

Nopeus ei myoskéan koske ainoastaan
teollisuutta ja sen kykya rakentaa jéirjes-
telmié. Ratkaisevaa on koko syklin nope-
us tarpeen tunnistamisesta, sen riittdvain
maédrittelyyn, hankkimiseen ja lopulta
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kéayttdonottoon. Sama haaste pitee niin
uusien jarjestelmien kehittdmiseen kuin
olemassa olevan suorituskyvyn kehitta-
miseen.

Perinteiset hankintamallit, joissa suo-
rituskykyd médritellaéin, suunnitellaan
ja rakennetaan vuosia tai vuosikymme-
nid kestdvissd hankkeissa, ovat useissa
tapauksissa riittdimattomid vastaamaan
nykymaailmassa vaadittavaan muutosno-
peuteen. Riskind on se, ettd rakennetaan
ratkaisu ongelmaan, jota ei endé ole ole-
massa. Onkin siis aika tarkastella uusia
mahdollisuuksia suorituskyvyn hank-
kimiseen ja priorisoida nopeutta, jous-
tavuutta sekd mahdollisuutta jatkuvaan
iteratiiviseen kehittimiseen.

Nopeat tuotekehityssyklit, jatkuva inno-
vaatio ja kyky toimittaa uusia suoritusky-
kyjé tarpeen mukaan ovat ratkaisevia.
Keskitytddn saavuttamaan riittdva suori-
tuskyky nopeasti, sen sijaan ettd pyrittéi-
siin tdydellisyyteen vuosien péistid. On
olennaisen tirkedd mahdollistaa suori-
tuskyvyn jatkuva kehittdminen, muok-
kaaminen ja siten kyky adaptoitua muut-
tuviin uhkiin. Ei riité, ettd on nopea. On
kyettdvd muuttumaan entistd nopeam-
maksi entistd nopeammin.

Kustannustehokas ja
skaalautuva suorituskyky

Yksi ilmentyma taistelukentdn teknisty-
misestd ja uhkien monipuolistumisesta
on kasvava tarve levittdd uusia suori-
tuskykyja laajempaan kayttoon. Hyva
esimerkki téstd on drooniuhkan kasvun
myo6té trendiksi noussut "Trench EW”,
eli tarvittavan elektronisen sodankdynnin
kyvykkyyden varustaminen laajasti kai-
kille taisteleville joukoille. Uusien uh-
kajdrjestelmien kanssa ei endd riité, ettd
elektronisen sodankdynnin kyvykkyytta
uhkien havaitsemiseen ja torjumiseen

on kaytettivissd harvakseltaan sielld ja
tadlla. Selviytyminen ja suoriutuminen
taistelukentélld edellyttévit seka riittavaa
paikallista suorituskykya ettd ennen kaik-
kea riittdvaa skaalaa.

On varmasti jatkossakin perusteltua kes-
kittaa kehittyneempéd suorituskykya,
esimerkiksi elektronisen sodankdynnin
osalta, niihin erikseen koulutetuille ja va-
rustetuille joukoille. Tdmaén liséksi tarvi-
taan kuitenkin entistd enemmaén riittdvan
suorituskyvyn tarjoavaa, helppokéyttois-
td ja riittdvan halpaa kalustoa myos laaja-
mittaiseen kayttoon.

Edullisen hinnan ja riittdvén suoritusky-
vyn hakeminen on tietenkin haastava
yhtdld. Avainasemaan tétd suorituskykya

rakennettaessa nousee modulaarisuus ja
uudelleenkdytto. Ratkaisujen tulee perus-
tua ensisijaisesti sellaisiin komponenttei-
hin, joita valmistetaan suuria mairi, eli
monessa tapauksessa siviilimarkkinoiden
COTS-komponentteihin. Ratkaisuissa on
my0s jarkevad huomioida modulaarisuus
ja kyky vaihtaa komponentteja niiden
hintojen, saatavuuden tai suorituskyvyn
kehittyessa.

Kohti ketteraa kehittamista

Ketteréstéd kehittdmisestd on puhuttu pal-
jon, mutta liian usein todellinen ketteryys
kuolee jossain hankevalmistelun tai kau-
pallisten vaiheiden aikana, eika siten kos-
kaan saavuta suorituskyvyn rakentamisen
vaihetta. Vanha nyrkkisdanto ketteryy-
teen on se, ettd litkkkumatilan méérittelee
seuraava kolmikko: raha, aika ja sisdl-

t6. Véhintddn yhden néisti pitdd joustaa,
muuten ketteryydesti on oikeastaan turha
edes puhua. Suorituskyvyn rakentamis-
projektia, jossa sopimus maéérittelee kiin-
tedn hinnan, sitovan toimitusaikataulun
ja kiintedn sisillon, on kdytanndssd mah-
dotonta my6hemmissé vaiheissa taikoa
enéd ketterdn kehittdmisen malleihin.

Mika sitten on ketterdd kehittdmista tél-
14 toimialalla? Kokemuksemme mukaan
tyypillisin joustava elementti on sisél-

t0. Vastatakseen nopeastikin muuttuvan
maailman ja tarpeiden rytmiin, tulisi suo-
rituskyvyn rakentamisprojekteissa jattaa
riittdvén paljon liikkkumatilaa tarvittaville
muutoksille. Tdma4 ei tarkoita sité, ettd
huolellinen suunnittelu voidaan j&ttaa te-
kemittd — ei missddn tapauksessa! Se tar-
koittaa ennen kaikkea sité, ettd kyetddn
priorisoimaan tehtdvét ja keskittyméain
sithen, mik& on oikeasti tarkeaa.

Todellinen ketterd kehittdminen vaatii
my®os riittdvén toimivallan antamista riit-
tavén lahelle kdytinnon tekemistd. Jal-
leen kerran palataan sopimukseen ja sii-
hen, miten se on muotoiltu. Ketteryyden
saavuttaminen vaatii sen, ettd rakennus-
projektilla on riittdvd mahdollisuus tehdd
itsendisid paatoksid rakennettavan sisil-
16n suhteen — tarvittaessa my0s nopeasti.
Téma asettaa tietysti vaatimuksia myos
projektijohdolle. Ketteryys vaatii vaista-
miéttd paljon osallistumista ja sen kautta
muodostuvaa riittdvédn syvda osaamista,
joka mahdollistaa nopeankin paétoksen-
teon tilanteen sitd vaatiessa.

Ohjelmistojen merkitys

Uhkakuvan kehittyminen ja sen muka-
na pysymiseen vaadittava muutosnope-
us tarkoittavat ohjelmistoihin perustu-
van suorituskyvyn merkityksen jatkuvaa
kasvua. Tama ei tietenkddn tarkoita, ettd
suorituskykyisen raudan rooli on katoa-
massa. Tulevat haasteet muutosnopeu-
teen, skaalautumiseen ja variaatioihin
liittyen vaikuttavat koko teollisuuteen.

Ohjelmistot ovat kuitenkin yhé kasva-
vissa médrin se osa-alue, jolla seka lo-
pullinen suorituskyky ettd kyky reagoida
muuttuviin tarpeisiin saavutetaan. Esi-
merkiksi erilaisissa RF-sensorijérjes-
telmissé trendi on ollut tdhén suuntaan
jo kauan. Rauta méadrittaé tietyt suori-
tuskyvyn kannalta olennaiset raja-arvot
ja tarjoaa ohjelmistoille alustan toteuttaa
erilaisia suorituskykyjd. Samalla alustalla
voidaan rakentaa hyvin erilaisia loppu-
tuotteita, esimerkisté kdy vaikka taktinen
radiojarjestelma ja radiotiedustelusensori
— tai vaikkapa soveltuvaan tarkoitukseen
tehty héirintdjérjestelma.

Ohjelmistopohjainen suorituskyky sekd
ketterien kehitysprosessien omaksuminen
voivat merkittdvisti parantaa reagoin-
tikykyd muuttuviin haasteisiin. Timén
liséksi modulaarisuus ja komponenttien
uudelleenkdyttiminen on merkittdvéssi
roolissa, kun tavoitellaan nopeutta, vari-
aatioita ja skaalaa. Kompleksisten jarjes-
telmien kehittdminen tyhjastd on véisté-
maéttd aina pitkd prosessi. Tétd voidaan
merkittédvisti lyhentéd, kun kaytdssé on
riittdvén kattava valikoima valmiita tai
puolivalmiita komponentteja, joiden va-
raan uutta suorituskykyé rakennetaan.
Témén liséksi ohjelmistokomponenttei-
hin perustuvan suorituskyvyn skaalaami-
nen on ldhtokohtaisesti helppoa.

Verkostot ja luottamus

Harva toimija on niin suuri ja omavarai-
nen, ettd omaa riittdvan maiaran osaamis-
ta ja valmiita komponentteja erilaisten
jérjestelmien nopeaan rakentamiseen.
Hyvin usein nopeus vaatii prosessien ja
komponenttien rinnalle myds teollisuu-
den toimivaa yhteistyoté ja verkostoja.

Sujuvaa yhteistyotd vaaditaan teollisuu-
den lisdksi myo6s lépi koko hankinta-
ketjun. Siihen tulee osallistua niin suo-
rituskykyé kéayttavit, hankkivat kuin
valmistavat tahot. Ndita verkostoja ja
ckosysteemeja pitdd rakentaa, huoltaa ja
vaalia, silld ne ovat avainasemassa tu-




levaisuuden ketterdn suorituskyvyn ra-
kentamisessa. Toimivat verkostot eivét
myo6skadn rakennu yon yli — niiden luo-
miseen tdytyy kéyttda aikaa ja energiaa
jo silloin, kun tilanne ei ole paélla. Vii-
meistddn tdssd kohtaa esiin astuu luotta-
mus.

Luottamus on poikkeuksetta onnistuneen
ja sujuvan yhteistyon kulmakivi. Luotta-
mus rakennetaan seké sanoin ettd ennen
kaikkea teoin. Sen rakentuminen ottaa
aikaa ja vaatii yhdessé eldmisti, tekemis-
td ja kokemista. Samalla se on helposti
hauras ja sen voi murentaa paljon no-
peammin, kuin sen rakentamiseen kiytet-
tiin aikaa.

Luottamukseen liittyy riittdva lapindky-

vyys sekd toisen osapuolen vahvuuksien
ja heikkouksien ymmartdminen sekd hy-
viksyminen. Parhaimmillaan luottamuk-
sen tila luo turvallisen ympériston, jossa
asioiden jakaminen, niistd argumentointi
ja todellinen kehittyminen on sekd mah-
dollista ettd ennen kaikkea tehokasta.

Voisi siis ajatella, ettd luottamus on voi-
teluainetta suorituskykya tuottavan ko-
neiston rattaissa ja sen rooli korostuu,
mitd kovempaa menndén. Epdluottamus
taas on kuin hiekkaa, joka aiheuttaa kit-
kaa kaikissa mahdollisissa rajapinnois-
sa ja lopulta pysayttdéd koko koneiston
toiminnan. Kumppanuudet ja verkostot
voivat parhaillaan toimia pankkeina, joi-
hin luottamusta voi varastoida siti hetked
varten, kun halutaan liikkua nopeasti.

HUGIN 304DF — taktinen
radiotiedustelusensori

Tassa artikkelissa kdydadn 14pi esimerkki
HUGIN 304DF -tuotteen kehitysprojek-
tista. Kyseessd on ruotsalaisen Novator
Solutions AB:n ja suomalaisen Combi-
tech Oy:n yhteistydssé rakentama takti-
seen kdyttoon suunniteltu radiotieduste-
lusensori. Sensorin tuoteoikeudet omis-
taa Novator Solutions AB. Combitech
Oy:n rooli on alihankkija, joka lisensoi
omistamiaan ohjelmistokomponentteja
sensorissa kaytettavaksi.

Jérjestelmén kehittdminen sai alkunsa
vuoden 2022 syksylléd, kun molemmil-
le yrityksille ennalta tuttu asiakas nosti
esiin tarpeen sensorille, jonka ensisijai-
nen tehtdva on havaita, suuntia, purkaa
ja tallentaa VHF/UHF-taajuusalueen
radiopuhelinliikennettd. Sensorin tulisi

olla ajoneuvoasenteinen, mutta siten ettad
se voidaan helposti siirtdd ajoneuvosta
toiseen kayttdjien toimesta. Ajoneuvona
voidaan kdyttdd mitd tahansa soveltuvaa
kulkuvilinettd, josta on saatavilla vahin-
tddn 12V 10A virtaliitdnta.

HUGIN 304DF -sensorin
suuntimoantenni.

Mahdoton aikataulu

Tuotekehitysprojektin todellisena haas-
teena oli aikataulu. Jarjestelm4, jota ei
ollut olemassa, pitéisi saada ensimmai-
siin kenttétesteihin jo kevailld 2023, eli
noin puolen vuoden kuluessa. Lisaksi
operatiivinen kaytto pitéisi pystya aloit-
tamaan mahdollisimman nopeasti timéan
jélkeen, viimeistdédn syksylld 2023. Aikaa
koko projektiin siséltden kaupalliset vai-
heet, suunnittelun, tuotekehityksen, tes-
taamisen ja suorituskyvyn todentamisen,
toimitukset ja kdyttdonoton olisi siis alle
vuosi. Tassd vaiheessa joku taisi sanoa
aikataulua mahdottomaksi. Lisdksi nii-
tékin, joilla uskoa riitti jannitti varmasti,
miten tdssd tulisi kdymain. Joihinkin ai-
empiin kokemuksiin peilaten vuoden voi
saada kulumaan jo pelkéstdan kaupalli-
sen sopimuksen hieromiseen.

Kaikille osapuolille, my0s asiakkaalle,
oli alusta asti selvaa, cttd tdssd ajassa ei
ehditd kehittdimadn merkittaviasti koko-
naan uutta suorituskykyd. Avainkysymys
olikin, mika on riittdva taso ja kuinka
paljon olemassa olevia komponentteja
voidaan uudelleen kdyttdd, integroida ja
tarvittaessa muokata uuden jirjestelman
luomiseksi.
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Luottamuksen ketju
kunnossa

Osapuolten vilisen luottamuksen mer-
kitysta ei voi riittavésti korostaa tillai-
sen projektin kohdalla. Olisi mahdotonta
edes ajatella, ettd téllainen projektin voi-
taisiin toteuttaa ilman valmiiksi rakentu-
nutta luottamusta. Yritysten valilld oli jo
vuosia jatkunut yhteistyd, ja sen aikana
rakentunut luottamus toisen osapuolen
ammattitaitoon ja toimintatapoihin.

Olennaisessa osassa luottamuksen ketjua
oli tietysti myds asiakas ja heidén toi-
mintansa. Kired aikataulu tarkoitti sité,
ettd sopimus piti saada aikaan nopeasti,
eikd asiakkaallakaan ollut mahdollisuutta
edetd asiassa varovasti ja riskeja viltel-
len. Tdma korosti jélleen luottamuksen
merkitystd. Ilman valmiiksi rakentunutta
luottamusta toimittajien suuntaan, tima
projekti olisi todenndkoisesti jadnyt to-
teutumatta.

Roolijako

Luottamuksen ohella my6s selked roo-
lijako on olennaisen tdrkeéssd asemassa
yritysten vélisessé yhteistydssd. Yhteis-
ty0, jossa yritykset kilpailevat liikaa sa-
moista osa-alueista on helposti rikkovaa,
eikd rakentavaa. Tdssé tapauksessa roo-
lijako oli selvd: Novator Solutions kes-
kittyy laitteistoon ja Combitech ohjel-
mistoihin. Alusta saakka oli myds selvaa,
ettd tdstd rakentuu tuote Novator Soluti-
onsin tuoteportfolioon.

Novator Solutions keskittyi jarjestelméin
laitteistokomponentteihin, joista osa on
Novator Solutionsin omia tuotteita ja osa
alihankittu muulta kumppaniverkostolta.
Laitteistoon kuuluu mm. kotelointi ja vir-
ransyottd, radiovastaanottimet ja suunti-
mo, antennit, seka teollisuus PC ja vah-
vistettu kannettava tietokone jérjestelmén
operointiin. Laitteiston lisdksi Novator
Solutionsin vastuulle jdi monitorointivas-
taanottimen yhteydessé olevan matalan
tason signaaliprosessoinnin jatkokehitta-
minen.

Combitechin rooliksi jii tuottaa kaikki
muut jarjestelman ohjelmistot. Jérjestel-
mén ohjelmistokokonaisuus integroitiin
jo olemassa olevista komponenteista,
sisdltden mm. laitteistokomponenttien
(radiot, suuntimo) integroimisen ja oh-
jaamisen, signaalien tallennuksen, pro-
sessoinnin ja toiston, havaintojen pro-
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HUGIN 304DF -sensorin laitteisto.

sessoinnin ja tuottamisen, seka kaikki
kayttdjille esitettdavat kayttoliittymat.
Kaikille kéyttdjille esitettdvid kayttoliit-
tymid olivat esimerkiksi tehospektri ja
vesiputousndkymaét, monitorointivastaan-
ottimien ja kanavien ohjaaminen, kartta-
nikyma ja -tilannekuva, seka lahetteisté
tuotetut havainnot.

Kohti ensimmaista
kenttatestia

Projektin kaupallinen vaihe, sisiltiden
muun muassa vaatimukset, aikataulut,

ehdot ja hinnat, kdytiin lapi loppuvuo-
den 2022 ja alkuvuoden 2023 aikana.
Kokonaisuudessaan tdmaé vaihe kesti
muutaman kuukauden. Jilleen yksi konk-
reettinen osoitus luottamuksesta oli tuo-
tekehityksen aloittaminen heti muiden
kiireiden niin salliessa, eikd vasta sopi-
muksen loppuun saattamisen jilkeen.

Kun ty6t toden teolla kdynnistyivit vuo-
denvaihteen 2023 jilkeen, ensimmiinen
kenttdtesti siinsi jo muutaman kuukau-
den piaissd huhtikuussa. Ensimmaéisen
prototyypin sensorilaitteesta alijarjes-
telmineen saimme kaytto6n helmikuun
lopussa, siihen asti oli pakko pérjata do-
kumentaation ja itse kyhéttyjen kevyi-
den simulaattoreiden voimin. Pari ensim-
madistd kuukautta kdytettiin ohjelmiston
suunnitteluun, rungon rakentamiseen ja
muissa tuotteissa kaytdssé olevien oh-
jelmistokomponenttien uudelleenkdyton
mahdollistamiseen. Uudelleenkaytetta-
viin komponentteihin kuuluivat varsinkin
signaalitallennin sekd kayttoliittymékom-
ponentit tehospektrin, vesiputouksen ja
havaintohistorian esittimiseen.

Ensimmaisessé kenttétestissd keskityt-
tiin testaamaan radioldhetteiden havait-
semista ja suuntimista. T4td varten oli
olennaista saada toteutettua riittdva toi-
minnallisuus monitorointiradion ja suun-
timon ohjaamiseen sekd nédiden tuotta-
man datan késittelyyn ja esittdmiseen.
Liséksi haluttiin testata

radioldhetteiden tallenta-
mista ja tallenteiden uu-
delleentoistoa. Tdma toi-
minnallisuus saatiin testiin
mukaan aivan viime het-
kelld ja monin osin vield
keskenerdisend. Samanai-
kaisesti kehitystiimi edisti
my0s monia tulevia omi-
naisuuksia, kuten kartta-
pohjaista tilannekuvanéky-
méié sekd kehittyneempaa
ja monipuolisempaa lahet-

HUGIN 304DF -sensorin graafinen kdyttoliittymd.

teiden tallentamista ja uu-
delleentoistoa.

Ensimmadiseen kenttétestiin
lahdettiin odottavaisin ja
ehkd hieman pelonsekaisin
tunnelmin. Koko alkuvuosi
oli painettu tiukasti hom-
mia siten, ettd huomio oli
kaiken aikaa kaikessa sii-
nd, miki ei toiminut tai oli
kesken — ja ongelmiahan
oli riittanyt! Oli virheellis-

'-I"\:H\. =30 "I_: .5

Sensorin kenttdtesti, jossa ajoneuvona
normadli henkiloauto.

td dokumentaatiota, kaatuilevia ohjelmis-
toja, puuttuvia toimintoja ja monia muita
tuskanhiked nostattavia asioita. Kentta-
testi oli ensimmadinen kerta, kun fokus
pitikin kdantdd ympdri ja alkaa tarkaste-
lemaan jérjestelméaa toisesta perspektii-
vistd. Miten jarjestelma toimi, silloin kun
se toimi? Oliko saavutettu suorituskyky
riittdvan hyva? Oliko jérjestelmén kaytet-
tavyys kayttdjien edellyttimalla tasolla?

Kenttétestin tulokset olivat rohkaisevia!
Suuntimo, josta ei ollut kehityksen ai-
kana saatu oikeastaan mitdaén kayttokel-
poisia tuloksia, osoittautui todellisessa
ympéristdssd toimivan ldhes kaikissa
testitapauksissa kuten uskallettiin odot-
taa. My0s monitorointivastaanotinta rii-
vanneet ongelmat oli saatu enimmékseen
hallintaan juuri ennen kenttétestid. Lop-
putuloksena oli tyytyviinen asiakas ja,
jos mahdollista, vield tyytyvdisemmat
kehittdjat. Tassdhén saattaisikin olla vield
onnistumisen mahdollisuudet olemassa!

Loppukiri kohti toimituksia

Lupaavista tuloksista rohkaistuneina
jatkoimme jérjestelmén puuttuvien omi-
naisuuksien kehittdmisti ja testeissé ha-
vaittujen ongelmien korjaamista kohti
luvattuja toimituspdivid. Seuraava tes-
titilaisuus ja ensimmaéisten sensorien
toimitus oli sovittu jo toukokuun loppu-
puolelle, joten aikaa ei todellakaan ollut
hukattavaksi. Jouduimme jatkuvasti ta-
sapainoilemaan uusien ominaisuuksien
méérin ja toisaalta riittdvén laatutason
sekd toimintavarmuuden vililla.

Aikataulun pelastavia seikkojakin oli
onneksi mukana! Sopimuksen vaati-
musmaédrittely antoi toimittajille paljon
vapauksia. Tdmi on mahdollista vain
silloin, kun luottamuksen ketju on kun-
nossa. Kdytdnndssa se tarkoitti sitd, ettd
jarjestelmalta oli vaadittu tietyt perustoi-
minnot, mutta asiakas luotti siihen, ettd
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toimittajat kykenevit 10ytdmaén kustan-
nustehokkaat tavat niiden tuottamiseen.
Toteutukseen liittyvid yksityiskohtia ei
siis ollut kiinnitetty kovinkaan tarkasti
sopimuksessa. Se mahdollisti toimittajil-
le kaiken kiireen keskelld tietyn liikku-
matilan ja osaltaan mahdollisti koko pro-
jektin toteuttamisen.

Toinen merkittdva seikka oli se, ettd
meilld oli mahdollisuus venyttda ei-kriit-
tisten toimintojen tekemistd hieman var-
sinaisen toimituspiivan jalkeiseen ai-
kaan. Namé toiminnot voitaisiin lisété jo
toimitettuihin sensoreihin ohjelmistopéi-
vityksena jilkikédteen. Kdytdnnossi tima
tarkoitti sitd, ettd touko-kesdkuun aika-
na toimitettuihin sensoreihin toimitettiin
ohjelmistopdivitys syksylla 2023. Tamé
paivitys lisdsi jarjestelméén mm. kyvyn
tallentaa lahetteitd my6hemmin tehtavaa
analysointia varten.

Kaikki sopimuksen mukaiset sensorit
saatiin lopulta toimitettua luvatussa ai-
kataulussa. Asiakas oli todella tyytyvéi-
nen saavutettuun suorituskykyyn. Tdmén
liséksi asiakas oli positiivisella tavalla
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yllattynyt yritysten kyvysté tuottaa koko-
naan uusi sensoriratkaisu noin kahdeksan
kuukauden aikaikkunassa ja vield siten,
ettd toteutuksen vastuu jakautui kahdelle
eri yritykselle kahdessa eri maassa.

Jalkipuhe

Luottamuksen, verkostojen, prosessien,
toimialaosaamisen ja ty6kalupakista 16y-
tyvien valmiskomponenttien merkitys
on valtavan suuressa roolissa tuotekehi-
tyksen nopeutta tavoiteltaessa. Néihin
liittyen on myds olennaisen tarkedd, ettd
yritykset pystyvit sdilyttdmadin imma-
teriaalioikeudet erilaisissa tuotekehitys-
projekteissa rakennettuihin asioihin. Se
osaltaan lisdé luottamusta ja mahdollistaa
hallittujen riskien ottamista, silloin kun
on tarve edetd nopeasti.

HUGIN 304DF -tuotekehitysprojekti oli
tekijoiden nakokulmasta valtava onnistu-
minen. Sitd ei olisi mitenkéan voinut to-
teuttaa ilman kattavaa kokoelmaa valmis-
komponentteja, vuosien aikana keréttya
toimialaosaamista, ketterdn kehityksen
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Bittium

toimintamalleja, hyvaa kumppanuutta ja
lapi koko ketjun toimivaa luottamusta.

Jérjestelmastd tuli hyva ja se on saanut
paljon positiivista palautetta hinta-laa-
tusuhteestaan seké helppokayttoisyydes-
tadan. Jarjestelmé on artikkelissa kuva-
tun projektin jilkeen saanut myos lisdd
kayttdjid ja sitd kehitetdédn jatkuvasti
eteenpdin eri kayttdjaryhmiltd saadun
palautteen perusteella. Seuraavaksi tulos-
sa on muun muassa useiden sensoreiden
vilinen yhteistoiminta, tuki useammille
erilaisille kohdesignaaleille sek jarjes-
telmédn kehittdminen vield entistékin au-
tomaattisemmaksi.
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Evl Maria Keinonen
palvelee Maanpuo-
lustuskorkeakoulussa
Sotataidon laitoksella
kyberopettajana ja vii-
meistelee kyberaiheis-
ta vditoskirjaansa.

Tdssd artikkelissa kdsitellddn sotatai-
dollista ja -tieteellistd ajattelua kyber-
sodan ja kybersodankdynnin ndko-
kulmasta. Ndmd ovat kiistanalaisia
kdsitteitd, joille on useita mddritelmid
ja kybersodan olemassaolostakin
vditellddn.Ylipddtddn voidaan pobhtia,
onko kybersota oikeaa sotaa termin
klassisessa merkityksessd, mikadli
siihen voi osallistua asevoimien
lisdksi myos muita toimijoita tai sen
seurauksena ei menetetd ihmishen-
kid. Sotataidon ndkokulmasta sotaan
liittyy nykyddn perinteisten sotilaallis-
ten ulottuvuuksien (maa, meri, ilma
ja avaruus) lisdksi oleellisena osana
myos kybertoimintaympadristo. Siksi
sen asemoiminen sotataidolliseen
ajatteluun on tdrkedd.

Mihin tarvitaan sodankaynnin
teoretisointia?

Kasitys sotatieteistd ja sotataidollisesta
ajattelusta on muuttunut, kehittynyt ja
monipuolistunut vuosisatojen saatossa.
Akateemista keskustelua on kiyty muun
muassa siité, tutkitaanko tieteen keinoin
sotimiseen liittyvaa taitoa vai tietoa. Tar-
ve sotatieteille on syntynyt pohjimmai-
sesta tarpeesta sanoittaa sodankdyntiin
liittyvaa toimintaa seké luoda siihen yh-
teisid periaatteita ja sdéntdja. Ihminen
hahmottaa maailmaa ja jasentdd moni-
mutkaisiakin kokonaisuuksia antamalla
ilmidille nimia.

Teksti: Maria Keinonen

Sotilasorganisaatio tarvitsee teorioita,
jotka kiteyttavat kokemuksen ja tutki-
muksen kautta syntyneen osaamisen ja
tiedon yhteisesti jaettavaksi ndkemyksek-
si. Kéytdnnon kokemuksista syntyneet
teoriat ja taktiikka testataan kdytdnnos-
sd, eli seuraavassa sodassa tai taistelus-
sa, jonka jélkeen teoriaa parannellaan.
Suomen talvisodankéyntid koskevat ko-
kemukset ovat esimerkki siitd, kuinka
osaaminen ja hiljainen tieto kirjoitettiin
muistiin periaatteiksi, joita myds seuraa-
vat sukupolvet kykenivit hyodyntiméan.

Vaikka kisitys sodan olemuksesta ja paa-
médristd on pysynyt kautta vuosisatojen
samanlaisena, ovat sodankdyntiin liitty-
vét teoriat aina aikansa tuote. Tdma4 tar-
koittaa siis sitd, ettd vaikka sodan ajatel-
laan olevan politiikan jatke ja se ilmenee
raadollisimmillaan ihmisten tappamise-
na, siséltyy nykyajan sodankéyntiin eri-
laista aseteknologiaa, erilaisia taktiikoita
ja erityyppisté tapaa toteuttaa sotilaallisia
operaatiota, kuin vaikkapa kahden sadan
vuoden takaiseen sodankdyntiin. Nyky-
ajan sodankdynnin ymmartdmiseksi ja
sotataidon kehittdmiseksi tarvitaan sota-
tieteellistd tutkimusta. Sotatieteilld on t4-
ten vahva kytkos kdytdnnon toimintaan,
eli sithen miten soditaan.

Akateemista kybersotataidol-
lista ajattelua

Kybersuorituskykyjen kidyton ollessa
verrattain uusi ilmio taistelukentilld, kay-
dédn tiedeyhteisossé vilkasta keskustelua
siitd, miten kybertoimintaympéristoon

ja sielléd kaytaviin taisteluihin olisi suh-
tauduttava. Osa tutkijoista ehdottaa, ettd
sodankdynnin lainalaisuuksia voidaan
sellaisenaan soveltaa kybersodankéyn-
tiin, koska sotimisen paaméaarit pysyvét
samoina. Osa taas pitéd kybertoimin-
taympéristod niin uniikkina ja fyysisistd
toimintaymparistdistd poikkeavana ulot-
tuvuutena, etté sielld toimiminen edellyt-
tdd uudenlaista tapaa sotia.

Kybersodankaynnin
asemoituminen
sotataidolliseen ajatteluun

Sotatieteellinen kybertutkimus on sisdén-
pain kadntynyttd merkittivasta syysta:
valtioiden halusta salata todelliset kyber-
suorituskyvyt. Useimmiten valtioiden
merkittdvimmaét kybersuorituskyvyt si-
jaitsevat maan asevoimien organisaatios-
sa. Koska asevoimille on tyypillisté sa-
lata tarkempi omaan toimintaan liittyva
tieto, tarkoittaa tdma sité, ettd valtioiden
todellisista kybersuorituskyvyistd on vain
vahén julkista tietoa saatavilla. Siksi jul-
kisiin léhteisiin perustuva kybertutkimus
joutuu nojaamaan enemmaén tai vihem-
mén subjektiiviseen suodatettuun tietoon.
Esimerkiksi Ukrainan sodassa toteute-
tuista kyberoperaatioista ndiemme kenties
vain jadvuoren huipun. Tésté seikasta
huolimatta kybersotaa ja -sodankdyntia
on tutkittu ahkerasti 2000-luvulla.

Miti sitten on kybersota tai onko sitd
olemassa ensinkdan? Asiasta on kiyty
akateemista keskustelua 1990-luvulta
alkaen, eikéd nykyadnkaan termisté ole
yhteneviistd nakemysté. Joidenkin na-
kemysten mukaan loppuliitettd “sota” ei
tulisi kayttda tdssd yhteydessd, koska se
venyttdd litkaa sodan méadritelméa ja voi
luoda merkitykselle inflaation. Toisen
niakemyksen mukaan kybersota on “val-
tiojohtoisia hydkkdyksid toisen valtion
kybertoimintaympdristoon, tavoitteena
aiheuttaa vahinkoa tai hdiriéitd verkois-
sa tai sithen kytketyissd laitteissa”.

Jos termi kybersota on haastavaa mééri-
telld, on myds sodan maéritelma murrok-
sessa. Hybridisodankéynti, jonka usvaa
my0s kybersodankdynti lisdd, on hamaér-
tanyt sodan ja rauhan viélistd rajaa. Sodan
maédrittely on kuitenkin tirkeédd, koska
sodankdynnissé kéytetddn valtion soti-
laallista voimaa ja tdllaiselle voimankéy-
tolle on oltava lansimaisen ndkemyksen
mukaan laillinen peruste. My0s lédnsimai-
nen kisitys yhteiskunnan turvallisuudesta
peilautuu osittain sotaan ja sodan tuotta-
maan turvattomuuteen.

Clausewitzin periaatteiden mukaan sota
on politiikan jatkamista vékivaltaisin
keinoin ja tavoitteena on pakottaa vihol-




FITELNET OY, AMERINTIE 66 (OVI 24), TUUSULA

linen muuttamaan toimintaansa haluttuun
suuntaan. Mikali kybersodan kisitetta
tarkastellaan nédiden periaatteiden mu-
kaan, olisi toiminnan oltava valtiojoh-
toista ja vaarannettava ihmishenkid. Mit-
k& tahansa tai kenen tahansa suorittamat
kyberhyokkaykset eivit siis tdytd kritee-
reitd sellaisenaan.

Kasitys kyberaseen tuhovaikutuksesta on
muuttunut viimeisen kymmenen vuoden
aikana, osittain Ukrainan sodan vuoksi.
Siind missd 2010-luvulla oltiin yleisesti
sitd mieltd, ettei kyberaseen tuhovaikutus
ole verrattavissa kineettiseen aseeseen,
on kasitys muuttunut 2020-luvulla. Tama
tarkoittaa parempaa rinnastettavuutta ki-
neettisten aseiden kayttoon esimerkiksi
sodan oikeussddntdjen ndkdkulmasta.

Clausewitzin periaatteisiin nojaten so-
dalle voidaan asettaa seuraavat kriteerit,
joiden on tiytyttavi, jotta jokin toimin-
ta olisi sotaa: 1) toiminnalla on oltava
tuhovaikutus, 2) toiminnalla on poliitti-
set perusteet ja 3) toiminnan kautta luo-
tu vakivalta suuntautuu valtion kriitti-
siin elementteihin. Téstd ndkokulmasta
kybersota on méériteltdvissé valtiojoh-
toiseksi hyokkaykselliseksi toiminnaksi,
joka kohdistuu vastustajan kybertoimin-
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taympéristoon, aiheuttaa sen kautta tuho-
vaikutusta vastustajan kriittiseen infra-
struktuuriin ja vaikuttaa tdten vastustajan
poliittiseen padtoksentekoon.

Kybersodankaynnin
luonteesta

Akateemisessa kirjallisuudessa termi
“kybersodankdynti” rinnastuu fyysisis-
sé sotilaallisissa ulottuvuuksissa kayta-
viin taisteluihin, kuten vaikkapa meriso-
dankéynti tai ilmasodankdynti. Kaikissa
ulottuvuuksissa, niin kineettisissa kuin
ei-kineettisissi, voidaan taistella ja etu-
liitteelld viitataan sithen ulottuvuuteen,
jonka erityispiirteitd halutaan korostaa.
Terminologisesti kybersodankéynti on
siis helpommin maériteltavissi ja vihem-
mién ristiriitainen, kuin kybersota. Tdma
on luonnollista, silld ’sota” viittaa koko-
naisuuteen ja “sodankdynti” toimintaan.

Kybersodankéynti eroaa perinteisesti
fyysisen maailman sodankéynnistd mo-
nin tavoin. Hyokkayksid kohdistetaan
usein ohi sotilasorganisaatioiden va-
hingoittamaan yhteiskuntaa. Ylipaatdan
fyysisessd maailmassa on jonkin verran
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helpompaa mééritelld se hetki, kun so-
dankdynnin kynnys on ylittynyt, kun taas
kybertoimintaympéristossd hyokatdan ja
puolustetaan jatkuvasti ilman liityntépin-
taa sodankdyntiin. Sen sijaan toiminnan
kautta kybersodankdyntid voidaan ja-
sennelld, kuten sodankéyntid muissakin
ulottuvuuksissa. Esimerkiksi maasodan-
kaynnin aseiksi voidaan mééritelld pans-
sarijoukot ja tykistd, kybersodankdyn-
nin aseiksi palvelunestohyokkéykset ja
sosiaalinen hakkerointi. Samalla tavoin
kybertoimintaympéristdssd arvioidaan
vihollisen toimintaedellytyksia ja tiedus-
tellaan vihollisen maastoa, kuten missa
tahansa muussakin ulottuvuudessa.

Voidaankin todeta, ettd perinteinen so-
tataidollinen ajattelu soveltuu myds
kybersotataidon perustaksi. On kuitenkin
huomioitava kybertoimintaympariston
poikkeavuudet ja uniikit piirteet perintei-
siin fyysisiin ympaéristdihin verrattuna.
Kybersodankdynnin mééritelmén ytimes-
sd on vastaukset seuraaviin kysymyksiin:
kuka tekee, mitd tekee, miksi tekee ja
miten tekee.

Kybersodankdynnin méérittely toimijoi-
den nikdkulmasta on haasteellista. Uk-

rainan sota on viimeistddn osoittanut,
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kuinka taistelut kybertoimintaymparis-
tossd eivit ole endd vain valtioiden vé-
listd voimankoitosta, vaan kybersodan-
kéyntiin voi osallistua sodan osapuolten
liséksi muita valtioita sek& valtion ulko-
puolisia yksilditd ja ryhmittymid. Kamp-
pailuun informaatiotilan hallinnasta on
mahdollista siséllyttdd myos kybertoi-
mintaympériston loogisella ja persoona-
kerroksella toimivia elementteji, kuten
tekodlyohjatut botit.

Kybersodankéynti ei rajoitu vain soti-
laskohteisiin, vaan kriittinen siviili-inf-
rastruktuuri muodostaa paljon houkut-
televamman maalin. Téssékin mielessé
rikotaan perinteisid sodankdynnin pe-
riaatteita siitd, ettd sota rajoittuisi ase-
voimien véliseen voimanmitteloon.
Kybersodankdynnissi strategisia voittoja
voidaan saavuttaa epikonventionaalisilla
tavoilla ja foorumeilla, kuten sosiaalises-
sa mediassa. Téssikin mielessd kamp-
pailu levidd saumattomasti koko yhteis-
kuntaan. Sosiaalinen media mahdollistaa
informaation kéyttdmisen aseena.

Kybersodankdynnin luonne heréttéa ai-
heellisia kysymyksié: mikd on kyberso-
dankéyntid ja mikéd ei? Onko termid edes
kannattavaa kéyttdd? Yhtena kriteerini
kybersodankdynnin mééritelmélle voisi
olla toiminnan valtiojohtoisuus, eli toi-
minnan moottorina ja mahdollistajana
toimii valtio sekd toiminnan kohteena on
toinen valtio ja sen paédtdksenteko.

Kybersodankdynnissi on vahvasti l1dsna
poliittinen nékdkulma. Voidaankin poh-
tia, onko kybersodankéynti luonteeltaan
enemman poliittista kuin puhtaasti soti-
laallista toimintaa. Toki sodankdynti on
clausewitzildisittdin ajateltuna politiikan
jatkamista vakivaltaisin keinoin, mutta
kyber onkin pehmeé(hkd) vaikuttamis-
keino ja kybertaisteluita kdydddn myds
sodankdynnin kynnyksen alapuolella.
Voidaankin aiheellisesti kysya, hdmarty-
vitko kyberoperaatioiden my6td sodan ja
sodankdynnin méaritelmien rajat? Véhin-
tddn voidaan todeta, ettd mainittuja ter-
mejé uhkaa inflaatio ja merkityksen ha-
maértyminen, mikéli niitd kdytetddn liian
16yhésti sellaisissa yhteyksissa, jotka
eivit ole sodankdyntid ensink&an.

Puolustusvoimien kybersota-
taidollista ajattelua

Puolustusvoimissa kyberaiheisia jul-
kaisuja alkaa esiintyd 2000-luvun alus-
ta alkaen. Alkuun kybersodankéynnistd
kaytettiin nimitysta “tietoverkkosodan-
kaynti”, mutta vuonna 2013 julkaistun
Suomen kyberturvallisuusstrategian jél-
keen termi muuttui kybersodankéynniksi.

Vuonna 2003 julkaistussa Verkkotaistelu
2020 -teoksessa kasitelladn verkkosodan
kasitettd ensimmadisid kertoja Puolus-
tusvoimien julkisissa teoksissa. Termit
kyberavaruus ja kybersodankaynti esiin-
tyvit teoksessa, mutta niiden asemointi
informaatiosodankdynnin ja verkkoso-
dankdynnin késitteisiin on vield jdsen-
tymétontd. Sakari Ahvenainen mééritte-
lee kybersodan seuraavasti: “Kybersota
Jakautuisi neljddn osaan ensin toimin-
taympdriston (TY) mukaan todelliseen
Ja virtuaaliseen ja toiseksi toimijan (To)
mukaan ihmiseen ja tietoon. Syntyisi siis
neljd kybersotaa seuraavasti: johtamis-
sodankdynti, tietokoneverkkosodankdyn-
ti, simuloitu sodankdynti, tietokonepelien
sodankdynti ja (tulevaisuuden) konei-
den luoma ja kdymd virtuaalinen pelien
kybersota.”

Saara Jantunen tarkastelee vuonna 2010
ilmestyneessd Uusien uhkakuvien luo-
minen: tapaus kiinalaiset kybersoturit
-teoksessaan kyberretoriikan turvalli-
suuskisityksen rakennetta ja kielellisid
piirteitd. Jantunen toteaa terminologian
epaselvyydesti seuraavaa: “Kuitenkin
tietoverkkosodankdynnin mddritelmd on
hdilyvd. Milloin voimme sanoa kyber-
hyékkdiyksen olevan sodankdyntid, ja
milld tavoin sitd vastaan on oikeutettua
puolustautua?

Yleisesikuntaupseerikurssi 56 tarkasteli
vuonna 2014 ndkdkulmia Puolustusvoi-
mien tulevaisuuteen 2030-luvulla. Kir-
jassa kasitellddn kybersuorituskykyja
luvussa kuusi. Kirjoituksessa kasitelldéan
kybertaistelua hyvin samaan tapaan kuin
nykyéénkin, vaikkakin osa termeistd on
muuttunut vuosikymmenen saatossa.
Esimerkiksi kyberverkko-operaatio on
lyhentynyt kyberoperaatioksi sekd kyber-
sodankdynnin ja kyberoperaatioiden ase-
moituminen toisiinsa késitetddn nykyaén
eri tavalla.

Vuonna 2014 julkaistussa Kybertaiste-
lu 2020 -teoksessa todetaan johdannossa
kybertermiston keskenerdisyys. Kyber-
sodankdynti asemoidaan osaksi muuta
sodankdyntid ja sen kuvaillaan tapahtu-
van uudessa ulottuvuudessa, kybertoi-
mintaympéristossid. Kybersotaa ei varsi-
naisesti madritelld kuin OECD:n vuoden
2011 raporttiin tukeutuen: kybersota on
vksi sodankdynnin muoto, jota kdytetddn
perinteisen kineettisen vaikuttamisen rin-
nalla™.

Vuonna 2019 julkaistu #kyberpuolus-
tus: kyberkdsikirja Puolustusvoimien
henkiléstolle on ensimmaéinen julki-
nen teos, jossa pyritdén yhtendistimaan
késityksid Puolustusvoimien roolista
kyberpuolustuksessa ja teoksessa sivu-
taan my0s kyberoperaatitaitoa ja -tak-

tiikkkaa. Kybersodankdynnisté todetaan,
ettd “’perinteinen sodankdynti laajen-
netaan digitaaliseen ympdristoon ter-
min kybersodankdynti avulla. Toisaalta
kybersodankdynti on nykyisin osa kaik-
kea sodankdyntida”.

Puolustusvoimissa ollaan siis paésty
sithen, ettd kasitys kybertoimintaym-
paristostd, kyberoperaatioista ja kyber-
puolustuksen kokonaisuudesta alkaa
vakiintumaan. Téstd huolimatta julkisia
kybersotataitoa, -operaatiotaitoa ja -tak-
tiikkaa koskevia julkaisuja ei ole vield
olemassa.

Puolustusvoimissa kéydain julkista
kybersotataidollista keskustelua 2020-lu-
vulla vuosittain jérjestettivin Kyberso-
tataidon seminaarin avulla. Seminaarin
tavoitteena on sekd luoda ettd yhtendistad
késityksid sotilaallisten kybersuoritusky-
kyjen kaytosti osana sotilaallisia operaa-
tioita ja my0s osana viranomaistoimintaa
suomalaisen digitaalisen infrastruktuurin
suojaamiseksi.

Koska vuoden 2021 seminaari oli sarjas-
saan ensimmadinen, ilmeni tarve mééri-
telld kybersuorituskykyjen kaytto osak-
si Puolustusvoimien muuta sotilaallista
toimintaa. Seminaarin julkisen osuuden
paneelikeskustelussa paadyttiin siihen,
ettd erillistd kybersotataitoa ei tarvita,
vaan sotilaallisten kybersuorituskykyjen
kaytto on nivottava Puolustusvoimien
sotataidolliseen kehykseen osaksi muu-
ta kokonaisuutta. Sen sijaan kybertoi-
mintaympériston erityispiirteiden vuoksi
tarvitaan kyberoperaatiotaitoa ja kyber-
taktiikkaa.

Vuoden 2021 seminaarissa havaittiin
my0s késitemadarittelyn tarkeys. Yhtei-
nen kieli luo yhteisié késityksid. Tuolloin
suomenkielisen kybertermiston haasteek-
si havaittiin keskenerdisyys, joka johtaa
herkdsti muun muassa késitysristiriitoi-
hin ja sithen, ettd termistd kehittyy osit-
tain hallitsemattomasti esimerkiksi eng-
lanninkielisen termiston kautta. Vuonna
2018 julkaistu Sanastokeskuksen laatima
kybersanasto ei kata puolustusvoimalli-
sia tarpeita, mutta asia saattaa korjaan-
tua vuonna 2025 alkaneen kybersanaston
paivitystyon myota.

Puolustusvoimien kybersotataidollinen
ajattelu on kehittymaéssé, osittain nojau-
tuen suomalaisiin sotataidollisiin oppei-
hin, osittain pohjaten kdytannon kautta
syntyneisiin havaintoihin kybersuori-
tuskykyjemme kaytostd. Kuten sotatie-
teissd yleensd, myds kybertutkimukses-
sa kdytdnnon toiminnan havainnoinnilla
ja analysoinnilla on keskeinen merkitys
taktisten ja operatiivisten periaatteiden
muodostamisessa, toisaalta sotatieteiden




avulla tuotetaan tiedettd, joka on hyodyn-
nettivissd kyberpuolustuksessa esimer-
kiksi suorituskykyjen kehittdmisessa.

Erds merkittava ero kybersotataidollises-
sa ajattelussa verrattuna niin sanottuun
perinteiseen sotataidolliseen ajatteluun
on yhteistyondkokulma, joka kaataa pe-
rinteisi raja-aitoja sotilaiden ja muiden
yhteiskunnan toimijoiden vélilld. Kyber-
puolustus edellyttdd viranomaisyhteis-
tyotéd ja myds Puolustusvoimien kykyd
toimia kumppanien ja kaupallisten toimi-
joiden kanssa. Télld on vaikutusta myds
kyberoperaatioiden suunnitteluun, toteut-
tamiseen ja johtamiseen, joka on huomi-
oitava kybertaktiikan ja -operaatiotaidon
kehityksessa.

Lopuksi

Kybersotatieteellinen tutkimus ja kyber-
sotataidollinen ajattelu pohjautuvat ké-
sityksiin perinteisestd, kineettisin asein
kaytavastd sodankdynnistd ja ndiden
kasitysten pohjalle muodostuneesta so-
tataidollisesta ajattelusta. Asiassa piilee
kuitenkin haasteita, mikéli kybersodan-
kéyntid jasennetdéin ainoastaan fyysisen
maailman lainalaisuuksien mukaisesti,
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koska kybertoimintaympériston ominai-
suudet ja myds kyberaseet poikkeavat
fyysisestd maailmasta. Nditd eroja ovat
muun muassa normaalioloissa tapahtu-
va kybertoiminta, kyberhyokkayksien
kohteet sekd myds toimintaa leimaava
salamyhkiisyys ja piilottelu. Kyber-
sodankaynti haastaa my0s perinteisen
sotataidollisen késityksen siit4, etti so-
timinen olisi puhtaasti sotilaiden vas-
tuualuetta.

Kybersotatieteellisessa tutkimukses-

sa tarvitaan poikkitieteellisyyttd, koska
kybersodankéyntii ei voida tutkia pelkés-
tadn teknisestd ndkokulmasta. Kybertoi-
mintaympériston digitaalinen, fyysinen
ja inhimillinen ulottuvuus edellyttavét
monipuolisia tieteellisid nikokulmia ko-
konaisuuden ymmartdmiseen. Kybersota-
tieteellinen ajattelu ei ole mydskéén vain
sotilaiden kesken kehitettdva asia, vaan
Puolustusvoimissa syntynyttd osaamista
on jaettava ja edelleen kehitettdvd myos
muiden viranomaisten ja yhteiskunnan
kybertoimijoiden kanssa. Suomen suve-
reniteetin puolustaminen kybertoimin-
taympéristossd on yhteinen ponnistus.

Yhteenvetona voidaan todeta, etti kyber-
sodankiynti asemoituu sotatieteelliseen
ajatteluun kuten minka tahansa sotilaal-
lisen suorituskyvyn kiyttd osana sotaa,
mutta sen erityispiirteet on huomioitava
sotatieteellisessé tutkimuksessa. Kyber-
taktiikan ja -operaatiotaidon kehitys
kumpuavat kidytdnnon toiminnasta saa-
duista havainnoista. Erona perinteisen
sotilaallisen voiman kéyttoon, kyberope-
raatioita toteutetaan sodankdynnin kyn-
nyksen alapuolella. Tdma voi tarkoittaa
sitd, ettd kybersotatieteellisen ajattelun
kehittymiselle on hedelméllinen maape-
rd, kun kdytdnnon toiminnasta voidaan
oppia jo normaaliaikoina. Kenties tdiman
ansiosta Puolustusvoimien kybersota-
taidollinen ajattelu saavuttaa seuraavi-
en vuosikymmenten aikana samanlaisen
kypsyyden, kuin sotiemme myoté kehit-
tynyt yleinen sotataidollinen ajattelu.
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Ultralaajakaista (ultra-wideband,
UWSB) on radiotekniikka, joka hyo-
dyntdd erittdin levedd taajuuskaistaa
ja lyhyitd pulsseja. Sen avulla voidaan
mitata etdisyyksid senttimetrien tark-
kuudella, paikantaa kohteita myos
haastavissa sisdtiloissa ja tehdd
havaintoja esineistd ja ihmisistd es-
teiden, kuten seinien takaa.Tdssd ar-
tikkelissa esitellddn UWB:n tekninen
perusta, standardointi (IEEE, FiRa,
UWSB Alliance, Car Connectivity Con-
sortium), sekd sen rooli siviilikdytossd,
pelastus- ja poliisitoiminnassa sekd
maanpuolustuksessa. Lisdksi tarkas-
tellaan kaupallisia sovelluksia, kuten
dlypuhelimet, digitaaliset autonavai-
met ja teollisuuden paikannusratkai-
sut, sekd sotilaallisia kdyttotapoja,
kuten tiedustelu ja GPS-riippumaton
navigointi.

Perusta

Ultra-wideband (UWB) on radiotekniik-
ka, joka toimii lisensoimattomalla taa-
juusalueella lyhyen kantaman langatto-
missa sovelluksissa. Se on pienitehoinen,
suhteellisen yksinkertainen ja edullinen
ratkaisu. UWB:n perusta on kehitetty jo
vuosia sitten. Sen ensimmadisid kaytto-
kohteita olivat perinteinen tutkakuvaus,
kuitenkin aluksi kansainvilisesti yh-
teismitallisesti standardoimatta, kunnes
Yhdysvaltojen FCC (Federal Communi-
cations Commission) hyviksyi sen rat-
kaisuksi vuonna 2002, miké puolestaan
alusti tekniikan standardoinnin IEEE:n
(Institute of Electrical and Electronics
Engineers) puolesta. [1] [2] Sittemmin,
UWB-tekniikka on mahdollistanut kas-
vavan méérin kaupallisia lyhyen yhteys-
vilin tarkkuusetdisyysmittaus- ja data-

sovelluksia. Esimerkiksi UWB Alliance
ennustaa, ettd vuoteen 2025 mennessia
valmistetaan miljardi UWB-yhteensopi-
vaa laitetta. [3]

UWB-tekniikkaa kéytetién jo useilla
markkina-alueilla, kuten televiestinnassa,
autoteollisuudessa, pankki- ja finanssi-
palveluissa, terveyspalveluissa ja julki-
sella sektorilla. Lahde [3] on ennusta-
nut liséksi, ettd 80 % dlypuhelimista ja
niiden lisélaitteista sekd 11 % autojen
paasylaitteista tukevat UWB-tekniik-
kaa 2025. My6s matkaviestintélaitteiden
ekosysteemilld on menetelmid kehittia
UWB-pohjaisia ratkaisuja erityisesti etéi-
syysmittauksien sovelluksiin. [4]

UWB on radiotekniikka, jossa ldhetteen
suhteellinen kaistanleveys on yli 20 %
keskitaajuudesta tai vahintdédn 500 MHz.
UWB:n erittéin laaja kaista tekee puls-
sista aikatasossa hyvin lyhyen parantaen
mittausresoluutiota ja sen myoté saavu-
tettavaa etdisyyden arvoa. UWB:n pulssit
ovat matalatehoisia ja hajaspektriteknii-
kan (spread spectrum) mukaisia, mika
mahdollistaa hyvén héirionsiedon ja sa-
manaikaisen toiminnan muiden radiopal-
velujen kanssa.

UWB:n varhaisissa méérittelyissd, kuten
IEEE 802.15.4a, kuvattiin alustavat pai-
kannuksen periaatteet, joita olivat kahden
laitteen vilinen kaksisuuntainen mitta-

us (two-way ranging, TWR) ja signaali-
en aikaeron mittaus (time difference of
arrival, TDoA). [1] Sittemmin, vuonna
2020, IEEE 802.15.4z tarkensi fyysisen
kerroksen (physical layer, PHY) pulssi-
rakenteita ja lisési salatun aikaleimasek-
venssisuojauksen (scrambled timestamp
sequence, STS), joka tekee etdisyysmit-
tauksen manipuloinnista vaikeampaa.
Teorian perusideana on se, ettid mitd le-
vedampi kaista, sitd pienempi keskihajon-
ta on signaalin saapumisajan arvioinnis-
sa, mikd puolestaan mahdollistaa tarkan
etdisyysmittauksen olettaen, ettd mittauk-
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sen signaali-hdiridsuhde (signal-to-noise
ratio, SNR) on riittdvin hyva. Tété peri-
aatetta kiytetdén signaalien saapumisen
kulma-arvioon (angle of arrival, AoA)
moniantennilla, ja tieto voidaan sen jal-
keen syottdé esimerkiksi paikannussen-
soreihin ja kameran ndyttoon.

Standardointi

IEEE on yksi aktiivisimmista UWB:n
kehittdjistd standardointirintamalla. IEEE
802.15 (WG15) on UWB:n perusstandar-
diymparisto. 802.15.4a (2007) toi ensim-
maisen UWB-PHY:n ja paikannuksen
matalan datanopeuden WPAN-perhee-
seen; 802.15.4z (2020) vahvisti suojattua
HRP-PHY:t4 ja muutti UWB-laitteiden
kéytdinndn parametrit nykyisiin tuottei-
siin sopiviksi. Ty0 jatkuu uusissa tyoryh-
missd UWB-PHY/MAC-parannuksin. [2]

FiRa Consortium rakentaa IEEE-mééri-
tysten pohjalta UWB:n yhteentoimivuu-
den. Se profiloi 802.15.4z-ominaisuudet,
maédrittelee MAC-vaatimukset, etdisyys-
mittausten menetelmit (mm. yhteysistun-
tojen muodostus ja viestien suojaus) sekd
koordinoi FiRa-sertifiointiohjelmaa. FiRa
julkaisee my0s sovelluskohtaisia oppaita
(esim. turvallinen etdisyydenmittaus) ja
hairiénsiedon tutkimuksia. [5]

UWRB Alliance on teollisuusfoorumi,
joka keskittyy UWB-ekosysteemin edun-
valvontaan ja erityisesti regulaatio- ja yh-
teensopivuusasioihin muiden radioteknii-
koiden kanssa. UWB Alliance on usein
liitoksissa FiRan kanssa. [6]

Car Connectivity Consortium (CCC)
maédrittelee Digital Key -standardin,
jossa Release 3.0 vuodelta 2021 lisda
UWB:n ja matalaenergisen Bluetoothin
(Bluetooth Low Energy) mahdollistaman
hands-free-péddsyn ja etdisyysvarmennuk-
sen. CCC tekee FiRan kanssa yhteistyotd
UWB-yhteentoimivuuden ja pitkén ai-
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tunnisteen kayton.

TWR-tekniikassa paikannustunniste (“tag”) ldhettdd signaalin ankkurille (anchor”, eli tukiasema), joka puolestaan
lahettdd vastauksen takaisin paikannustunnisteelle. Mittaamalla tdhén kuluvan signaalin edestakaisin kulkeman etene-
misajan, ja ottamalla huomioon ankkurin vaatiman vastausajan, voidaan ankkurin ja paikannustunnisteen vélinen etii-
syys laskea tarkasti. TWR:n tarkkuus juontaa juurensa suoran mittauksen hyoddyistd, silld se ei vaadi esimerkiksi tark-
kaa kellopulssin synkronia paikannustunnisteen ja ankkurin valilld. TWR:n heikkous on sen heikko skaalautuvuus sita
my6td, kun paikannustunnisteiden ja ankkureiden lukuméird lisdéntyy, silld kunkin paikannustunnisteen pitdd suorittaa
etdisyysmittaus kaikkien ankkureiden kanssa lisdten mittausaikaa ja tehonkulutusta.

TDoA-tekniikassa usea ankkuri on synkronoitu yhteiseen kelloléhteeseen, ja paikannustunnisteet ldhettdvit sadnnol-
lisesti UWB-signaaleja. Kukin ankkuri mittaa signaalin saapumisajan. Kunkin paikannustunnisteen paikka voidaan
madrittdd analysoimalla ankkureiden signaalien saapumisaikaeroja. TDoA on TWR:44 skaalautuvampi, silla se ei vaadi
paikannustunnisteiden mittauksia kaikkien ankkureiden kanssa, ja se mahdollistaa jdrjestelmdn useamman paikannus-

TWR on siten sopiva korkean tarkkuuden sovelluksiin, mikili ankkureiden ja paikannustunnisteiden lukumaéra on
pieni. TDoA on puolestaan parempi silloin, kun jérjestelmén skaalautuvuus seké ankkureiden ja paikannustunnisteiden
suurempi médré on tirkedd, ja monimutkaisempi kellosynkronointi ei ole esteend.

kavilin ylldpidon varmistamiseksi, ja on
julkaissut julkisen R3 v1.1 -dokumentti-
paketin seki oppaita. [7]

On huomattavaa, ettd vaikka 3GPP on
aktiivinen matkaviestintdteknologioiden
kehityksessd, se ei standardoi UWB-ra-
diorajapintaa. 3GPP:n paikannus kes-
kittyy 4G- ja 5G-ratkaisuihin (NR- ja
LTE-pohjaiset menetelmét, myos side-
link), mutta UWB voi integroitua sovel-
lus- ja palvelukerroksessa rinnakkaisena
Iyhyen kantaman tekniikkana, etenkin
autoteollisuuden ja puettavien ratkaisui-
den kanssa. Autopuolella koordinaatio
tehddin puolestaan CCC/FiRa-fooru-
meissa. Esimerkkiné roolijaosta on CC-
C:n julkinen aineisto, jossa UWB maéa-
ritelldén IEEE 802.15.4z-pohjaiseksi ja
3GPP mainitaan 1dhinné rinnakkaisena
ekosysteemind. [8]

Regulaation suhteen Yhdysvalloissa
UWB kuuluu FCC Part 15 Subpart F —
sdantoihin, jotka rajaavat tehotasoja kéyt-
totapakohtaisesti. Euroopassa puolestaan
ETSI EN 302 065 -sarja médrittelee ly-
hyen kantaman UWB-laitteiden kiytto-
ehdot eri ympéristoihin (ajoneuvot, kési-
laitteet, sisdkaytto) ja taajuuskaistat.

UWB-teknologiaan perustuva RTLS
(Real-Time Location System) tarjoaa
erittiin tarkan reaaliaikaisen paikannuk-
sen, joka tehostaa toimintaa monilla teol-
lisuudenaloilla. UWB-teknologialla vah-
vistettu RTLS tarjoaa merkittévid etuja
eri toimialoille, ml. korkean tarkkuuden,
reaaliaikaisen nidkyvyyden ja parannetun
tehokkuuden. Markkinoiden kasvaes-

sa ja teknologian yleistyessd sen tuomat
hyo6dyt lisdédvit tuottavuutta ja nostavat
suorituskykyé kautta linjan. Esimerkkeja
toimialoista ovat seuraavat:

Terveydenhuolto. Potilaiden ja henkil6-
kunnan tarkka seuranta parantaa turvalli-
suutta ja hoitolaitosten toimintavarmuut-
ta. Lisédksi ladkintélaitteiden sijainnin
reaaliaikainen hallinta vdhent44 etsimi-
seen kuluvaa aikaa, ehkéiisee varkauksia
ja tehostaa kaluston kéyttoa.

Tuotantolaitokset. Tyokalujen ja materi-
aalien seuranta kokoonpanolinjoilla var-
mistaa tehokkuuden ja vahentdd katoami-
sia. Samalla tyontekijoiden ja koneiden
sijainnin valvonta lisdé tyoturvallisuutta
ehkiisemadlld tdrmayksid ja muita onnet-
tomuuksia.

Varastointi. Varastonhallinta tarkentuu,
kun tuotteiden ja materiaalien sijainti tie-
detddn tasmaéllisesti, mikd optimoi tilan-
kayttod ja vahentdd etsimiseen kuluvaa
aikaa. My®ds trukkien liikkeiden reaaliai-
kainen seuranta tehostaa reittisuunnitte-
lua ja varastotyon tehokkuutta.

Kuljetus ja logistiikka. UWB RTLS
mahdollistaa ajoneuvojen ja rahtien seu-
rannan kuljetuksen aikana, miké paran-
taa nakyvyyttd ja turvallisuutta. Lisaksi
kaluston ja kuljetusreittien hallinta reaa-
liajassa tehostaa toimintaa ja varmistaa
tasmalliset toimitukset.

Kaupallisista sovelluksista

Alypuhelimien ja ekosysteemin suhteen,
esimerkiksi Applen U1/U2-piirejd hyo-
dyntévat iPhonet mahdollistavat tark-
kuusetsinnin (precision finding) AirTa-

gien kanssa, pohjautuen UWB-ohjattuun
suunta- ja etdisyysmittaukseen. Apple
dokumentoi UWB:n turvallisuusmallia
10S-tasolla, esimerkiksi MAC-osoitteen
ja sekvenssinumeron satunnaistukseen
sekd menetelmiin maissa, joissa UWB
on rajoitettu. Qorvo ja NXP toimitta-
vat 802.15.4z-yhteensopivia piirisarjoja,
kuten DW3000 Trimension SR -sarja,
ja Qorvo ilmoittaa yhteentoimivuudesta
Applen U1/U2:n kanssa lisélaitekehit-
tajille. Android-puolella UWB on saata-
vissa laitevalmistajasta riippuen ja sille
on rajapinnat kehittdjddokumentaatios-
sa. UWB:114 voidaan siten toteuttaa mm.
lahijakoa ja kuluttajille suunnattuja re-
aaliaikaisia paikannuspalvelupohjaisia
sovelluksia RTLS-periaatteisiin pohjau-
tuen. [9]

Ajoneuvojen digitaalinen avain on
kaytannollinen esimerkki UWB:n tar-
joamista ratkaisuista. Muiden muassa
BMW:n “Digital Key Plus” oli varhai-
sia UWB-autotuotteita. Laajempi kayt-
toonotto tapahtuu CCC Digital Key R3
-spesifikaation mukaisesti, jota tukevat
useat puhelin- ja autovalmistajat. UWB:n
etu on turvallinen 1ahikaytto (’distan-
ce-bounding”), joten auto hyvaksyy
kéaynnistyksen vain, jos avainlaite on
fyysisesti oikealla puolella ja riittdvén 13-
helld, mika torjuu perinteisia toistintyyp-
pisid (relay) hyokkayksia. [7]

Sisdpaikannus yhdistettynd RTLS-toi-
mintoon tarjoaa kiytdnndllisen pohjan
useille sovelluksille. Teollisuus, varastot
ja sairaalat hyodyntavat UWB-ankku-

riverkkoja (TDoA/TWR), joilla saavu-
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UWRB:n hyodyt RTLS:ssi

tai kipsilevyseinid.

UWB-teknologian paikannustarkkuus ja luotettavuus tekevit siitd ideaalisen ratkaisun tarkkuuspaikannuksen tarpeisiin
haastavissakin ympéristdissd. Sen hyotyjad ovat mm. seuraavat:

Erinomainen tarkkuus. UWB voi tarjota senttimetrien tarkkuuden paikannuksessa.

Hyvi hiirionsieto. UWB sietdd signaalihdiri6itd ja sen radioldhete voi ldpdistd useita materiaaleja kuten puuta, muovia

Reaaliaikainen seuraus. UWB mahdollistaa reaaliaikaisen ndkyvyyden ilman tarvetta varsinaiselle ndakoyhteydelle,
mikd hyddyntdd nopeasti liikkkuvien tai kétkettyjen objektien seurantaa.

Alhainen tehonkulutus. UWB-tagit ovat pienivirtaisia, mikd mahdollistaa niiden pitkdaikaisen patteripohjaisen teho-
syoton ja alhaiset huoltokustannukset.

tetaan tyypillisesti alle 30 cm:n paikan-
nustarkkuus haastavissakin radioaaltojen
monitieymparistissd. Ekosysteemiin
kuuluu RTLS-toimittajia, testaus- ja ser-
tifiointiorganisaatioita sekd standarde-
ja tukevia siru- ja moduulivalmistajia
(esim. NXP Trimension, Qorvo DW-sar-
ja). Lisdksi FiRa-sertifiointi vahentda
yhteentoimivuuden riskid monitoimitta-
jaympdristoissé. [10]

UWRB auttaa kuluttajaseurannassa ja
esineiden 16ytdmisessd. AirTag lienee
tunnetuin massatuote, joka hyodyntaa
UWRB:tid tarkan l4hietsinnédn ohjauk-
seen. Applen ohjeistuksen mukaan ”Find
Nearby” tai ”Precision Finding” -toimin-
to vaatii UWB-kykyisen puhelimen. [11]
On huomattavaa, ettd UWB:n kaytto on
maa- ja aluekohtaisten siéntdjen alaista,
kattaen esimerkiksi tietyt taajuuskais-

tat ja radiotaajuisen séteilyn rajat, mika
vaikuttaa laiteprofiileihin ja kanavalii-
kenteeseen. Tamédn vuoksi FiRan ja CC-
C:n profiilien tehtdva on oleellinen, jotta
laitteiden toiminta on yhdenmukaista eri
markkinoilla.

UWB:n soveltuvuus
siviilielamassa

UWRB sopii hyvin dlylukitukseen ja paa-
synhallintaan. UWB:n tarkka suuntima
ja etdisyys mahdollistavat ldhestyttdessa
avautuvat ovet ilman, ettd puhelinta tar-

vitsee kaivaa esiin. UWB toimii matala-
tehoisen Bluetoothin (BLE) ja léhiluvun

(NFC, Near Field Communications) rin-
nalla. Téssd ”symbioosissa” NFC tarjoaa
varatilan ja kosketuksen (tap gesture),
BLE tekee heritteen ja viestinvaihdon,
ja UWB tuottaa kryptografisesti suoja-
tun etdisyysmitan (STS). FiRan Seamless
Access -julkaisut késittelevit erityisesti
titd aihealuetta. [12]

UWB on toimiva ratkaisu joukkoliiken-
teen lippujen rinnalla. UWB-lipunlukijat
voivat varmistaa, etti kiyttdja on oikealla
portilla erityisesti ruuhkaisilla asemilla.
FiRan julkaisu liikenteen maksamisesta
kuvaa néitd skenaarioita ja hyotyja. [13]

USB on myds hyddyllinen kodin lai-
te-ekosysteemissé ja ldhijaossa. UWB
auttaa ddnentoistolaitteiden, TV:n ja mui-
den IoT-laitteiden “tilatietoisuuden” toi-
minnoissa. UWB:n avulla puhelin osaa
osoittaa oikeaa laitetta, valita vastaan-
ottajan ja suorittaa siirron ilman listojen
selailua. [14]

UWRB auttaa lisdksi turvallisuuden ja yk-
sityisyyden kayttokohteissa. 802.15.4z
STS sekd FiRan “secure ranging” peri-
aate suojaavat toistohyokkayksilta. Sii-
td huolimatta on syyti tdhdentda, ettd
RTLS-verkot tulee suunnitella niin, et-
teivdt ne paljasta henkil6sijaintia ul-
kopuolisille, soveltamalla esimerkiksi
padsyhallintaa ja tilaajatietojen kétkentaa
(pseudonymisointia). [15]

Pelastuslaitokset ja poliisi

UWRB:n tarjoamista mahdollisuuksista
seindn ldpi havainnointi on varsin hyd-
dyllinen ja toimiva. UWB-tutka voi erot-
taa hengitys- ja sykevirdhtelytkin, kun
kantataajuus ja kaista valitaan esteen
lapdisyyn sopivaksi. Tdma on oleellis-

ta esimerkiksi sortumissa ja savuisissa
rakennuksissa. Alan kirjallisuus siséltia
MIMO-pohjaisia 1dhestymistapoja seka
aikakiénteeseen (Time-Reversal) perus-
tuvia rekonstruktioita. Kdytinnossi ope-
ratiivinen hyoty riippuu kohteesta, seina-
materiaalista ja mitta-asetelmasta. [16]

Sisdtilapaikannus etsinté- ja pelastusteh-
tavissd hyotyvat USB:n toiminnoista ja
sen tarkkuudesta. UWB-majakat ja ank-
kurit voidaan ottaa nopeasti kdyttoon nk.
monilateraatioverkoksi. Palomiehille tai
erikoisyksikolle annettava tagi mahdol-
listaa ryhmén sisdisen seurannan ja hen-
kilovahinkohélytykset, kun oletuksena
oleva satelliittipaikannus ei toimi. Naissa
kayttotilanteissa FiRa-yhteentoimivuus
ja paikannusprofiilit ovat oleellisia. [17]

UWB:n kéytdssd on muistettava mahdol-
liset rajoitteet. Seindntakaisen kuvauksen
ratkaisut (through wall imaging, TWI)
voivat antaa vaérid hélytyksid moni-

tie- tai monihenkilGtilanteissa. On myos
huomattava, etté juridisesti seind- tai
henkil6tutka vaatii todenndkdisesti lupa-
kaytannot.




-

Maanpuolustus ja sotilaalliset
UWB-sovellukset

Laajakaistainen, usein matalamman taa-
juusalueen kaista voi lapdistd kasvilli-
suutta ja paljastaa kohteita paremmin
kuin korkeat taajuudet. SAR (Synthetic
Aperture Radar) on tutkakuvaustekniik-
ka, jossa liikutetaan tutkaa esimerkiksi
lentokoneessa, dronessa tai ajoneuvos-
sa ja yhdistetién tietoa eri asemista ke-
rityisté heijastuksista. Lopputuloksena
saadaan korkean resoluution kuva koh-
teesta, vaikka kéytettiisiin suhteellisen
pienid antenneja. UWB-SAR-yhdistel-
mén etuja ovat korkea resoluutio (UWB
mahdollistaa senttimetritason erottelun),
hyvé lapaisykyky (UWB-signaalit voi-
vat tunkeutua esimerkiksi kasvillisuu-
den, maan, lumen tai rakenteiden lépi,
jolloin voidaan havaita muuten néky-
mattomia kohteita) ja laaja sovelletta-
vuus sekd siviili- ettd sotilaskdyttoon.
UWB-SAR-kuvantamisessa laaja kaista
auttaa erottamaan kohteen paluukaikua
kasvillisuuden seassa. Aiheesta on laajoja
katsauksia ja opetusaineistoja, esimerkki-
nd lahde [18].

MINTAS!

TURVAAJA.

Viestimies 2/2025 27
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UWRB on erityisen hyddyllinen seinédn
lapi tapahtuvassa havainnoinnissa ja la-
hitaistelutilannetietojen kerdyksessa.
UWB-tutkat voivat havaita ja paikantaa
henkil6ita rakennuksissa, erottaa liikku-
vuutta (mikro-Doppler) ja arvioida huo-
negeometriaa. Tdma tukee erityisoperaa-
tioita ja panttivankitilanteita, mutta myos
siviilipuolella UWB:td voidaan kayttda
esimerkiksi kadonneiden henkildiden
etsinndssi. Aiheen tutkimus kattaa seka
korkeampia GHz-taajuuksia ettd mata-
lampia UHF-alueita sovelluksesta riippu-
en. [19]

Sotilasymparistdssd LPD/LPI-viestintd
(Low Probability Detection/Intercept) on
konsepti, jossa impulssimainen, laaja-
kaistainen ja hyvin matalatehoinen ldhete
voidaan suunnitella ndyttdytymaéan taus-
takohinan kaltaisena ei-yhteensopiville
vastaanottimille, mikd vaikeuttaa signaa-
lin havainnointia ja sieppausta. Sotilaalli-
sissa verkoissa UWB:114 voidaan vilittda
matalia datanopeuksia ja samalla tehdd
tarkkaa etdisyys- ja aikasynkronointia ja
UWB-avusteista verkottumista. [20]

UWRB on hyddyllinen paikannuk-

seen GPS-rajoitteisissa olosuhteissa.
UWB-verkot, joissa kéyttéjind ovat esi-
merkiksi ajoneuvot, robotit ja miehit-
tdmattomat jarjestelmit, muodostavat
yhteismitallisen ajan ja mahdollista-
vat integroidun tietoliikenteen ja pai-
kannuksen (Integrated Communication
and Localization, ICL) -ratkaisut, jois-
sa sama aaltomuoto palvelee sekd dataa
ettd navigointia. Uusissa tutkimuksissa
on ehdotettu myds asynkronisia down-
link-arkkitehtuureja takaisinkytkettyine
havainnointimenetelmineen, joten UWB

on edelleen kehittyvé teknologian ala.
(21]

Yhteenveto

UWB:n hy6tyja ovat laaja kaista, al-
hainen tehonkulutus seki etdisyys- ja
paikannustarkkuus. Sen pohjalle raken-
nettujen 802.15.4z/FiRa-profiilien ja
CCC:n liikenndintimekanismien kautta
voidaan USB-ratkaisuja soveltaa kulutta-
jille tutuissa ympaéristdissa (esim. “osoi-
ta-ja-16yda” -kokemuksia), sekd paran-




28 Viestimies 2/2025

tamaan viranomais- ja puolustussektorin
kriittisid kyvykkyyksid, kuten esteiden
lapi havainnointia, GPS-riippumaton-

ta paikannusta ja vaikeasti havaittavaa
viestintdd. UWB ei korvaa muita radio-
tekniikoita, vaan tdydentdi niitd. Niin-
pa kullakin radiotaajuisella ratkaisulla
on oma paikkansa kokonaisuudessa, ml.
Bluetooth ja NFC ldhidataan ja sen herét-
teeseen, UWB mittaamaan ja rajaamaan
sijaintia, ja matkaviestintdverkot valitt4-
maédn dataa. UWB:n standardointi, ml.
IEEE, FiRa, CCC, seké regulaatio (FCC/
ETSI) varmistavat, ettd UWB toimii tur-
vallisesti ja yhteentoimivasti.
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Haastattelussa
Viestiupseeriyhdistyksen
puheenjohtajia

Viestiupseeriyhdistys juhlii vuonna
2025 80-vuotista taivaltaan. Juhla-
vuoden kunniaksi Viestimieslehden
toimitus on haastatellut yhdistyksen
puheenjohtdjia ja julkaisee heiddn
haastatteluitansa tdmdn vuoden
numeroissa. Tdssd numerossa pu-
heenjohtajistosta ddnensd antavat
Huoltovarmuuskeskuksen (HVK)
entinen toimitusjohtaja majuri (res)
llkka Kananen ja eversti (evp) Eero
Valkola.

llkka Kananen —Viestiupsee-
riyhdistyksen puheenjohtaja
2007-2010

Huoltovarmuuskeskuksen (HVK) en-
tinen toimitusjohtaja, majuri (res) Ilk-

ka Kananen on tehnyt suurimman osan
tydurastaan maanpuolustukseen liittyvés-
sé ty0ssd Puolustustalouden suunnitte-
lukeskuksessa ja sen seuraajaorganisaa-
tiossa HVK:ssa, joka perustettiin vuonna
1993. Hén opiskeli Helsingin yliopiston
valtiotieteellisessd tiedekunnassa pédai-
neina kansantaloustiede ja taloushistoria.
Valtiotieteen lisensiaatin tutkinnon hin
suoritti 1978. Opinndytetyo kasitteli Suo-
men elintarvikeomavaraisuuden tekijoita
ja kehitystd. Aihepiiri johti aikoinaan sii-
hen, ettd hdan hakeutui huoltovarmuusor-
ganisaatioon taloudellista maanpuolus-
tusta, kuten sitd tuohon aikaan kutsuttiin,
koskeviin selvitys- ja suunnittelutehta-
viin.

HVK:n perustamisen my6td Kananen
nimitettiin infrastruktuuriosaston paal-

likoksi ja apulaisjohtajaksi. Tyotehtavit
liittyivét tietoyhteiskunnan, erityisesti
kriittisen tietoinfrastruktuurin kriisival-
miuden kehittdmiseen ja varautumiseen.
Painopisteena oli silloin tieto- ja vies-
tintdalan keskeisimpien toimijoiden kyt-
keminen huoltovarmuustoimintaan seka
niiden varautumisen edistdminen ja ke-
hittdminen. Téassd tydssd hin joutui yh-
teistyohon Viestialan neuvottelukunnan
kanssa, jota johti Pddesikunnan viesti-
tarkastaja. Kananen kirjoitti useita artik-
keleita HVK:n toiminnasta yhdistyksen
Viestimies-lehteen. Hyvin sujunut yhteis-
tyd ja positiiviset kontaktit johtivat pian
siihen, ettd hén liittyi Viestiupseeriyhdis-
tyksen jéseneksi.

Jésenend Kananen osallistui moniin yh-
distyksen aktiviteetteihin, jasenmatkoi-
hin, seminaareihin ja vuosikokouksiin.
Silloinen puheenjohtaja Pertti Ruotsalai-
nen otti hdneen yhteytta ja tiedusteli ha-
lukkuutta yhdistyksen seuraavaksi pu-
heenjohtajaksi. Kananen suostui, koska
koki tehtavin tarkedksi, haasteelliseksi ja
mielenkiintoiseksi. Toisin kuin edeltdjén-
sd, hén ei kuitenkaan ollut viestiupseeri,
vaan jalkavdkimies, tosin reservin maju-
ri. Téma ei kuitenkaan haitannut ja niin
hénesté tuli vuonna 2017 ensimmaéinen
siviilitaustainen VUY:n puheenjohtaja.

Aivan kylmiltdén tehtdvain ei kuitenkaan
jouduttu ldhtemaédn, sillé jarjestotoimin-
taan Kananen oli perehtynyt toimiessaan
1990-luvulla kymmenkunta vuotta aka-
valaisen ammattiliiton, Suomen Valtio-
johtajana. Hén kertoo sen olleen hyvin
opettavaista, joskin varsin myrskyisda
aikaa.
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llkka Kananen.

Viestiupseeriyhdistyksen puheenjohtaja-
kausi alkoi perinteissd ja vakiintuneissa
puitteissa. Henki oli hyvé. Organisoitiin
jdsenmatkoja ja seminaareja. Muutamien
aktiivien kanssa alettiin analysoida kui-
tenkin yhdistyksen tilaa, jisenmdéran
hidasta kasvua, ikdrakennetta ja yleensa
toiminnan ilmettd. Laadittiin yhdistyksen
strategia, jonka tavoitteena oli toiminnan
kehittdminen, tehostaminen ja ammat-
timaistaminen. Visiona oli johtava tie-
toyhteiskunnan maanpuolustusjérjesto.
Yhdistykselle palkattiin toiminnanjohtaja
hoitamaan operatiivista toimintaa. Yh-
distyksen sdanndt uudistettiin niin, etti
jasenyys avattiin myds muille kuin up-
seeritaustaisille reservildisille. Yksityisen
sektorin alan asiantuntijoille jasenyys oli
ollut mahdollista jo aikaisemmin. Néin
haluttiin laajentaa ja nuorentaa jasenpoh-
jaa. Tama kohtasi kuitenkin voimakasta
vastustusta, joka nékyi myos yhdistyksen
johdossa myShemmin.

Strategiatyon aikana todettiin myds koko
vapaachtoisen viestijdrjestokentin haja-
naisuus, hierarkkisuus ja paillekkaisyys.
Hakeuduttiin yhteisty6hon Viestikiltojen
liiton kanssa ja pyrittiin selkeyttimaén ja
tiivistimaan tieto- ja viestintdalan maan-
puolustustydtd luomalla yhtendinen ja
taloudellisesti vahva kattojérjesto. Mal-
lia haettiin muun muassa pioneeriasela-
jin piiristd. Aluksi hankkeeseen suhtau-
duttiinkin positiivisesti. Tima ei lopulta
kuitenkaan toteutunut, syyt olivat moni-
naisia, mutta projekti osoitti osaltaan sen,
miten vaikeaa on muuttaa olemassa ole-
via vanhoja rakenteita.

Vuosi 2008 oli alalle merkkivuosi, silla
Suomen sotilasviestitoiminnan synnys-
td oli tullut kuluneeksi 90 vuotta. Tdmén
juhlistamiseksi laadittiin Kanasen joh-

dolla juhlakirja ”Tavoitteena tiedonkulku.
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Jddikdreiden tiedonanto-osastosta tieto-
yhteiskunnan johtamisjdrjestelmiin”. Sii-
hen saatiin kirjoittajiksi alan kokeneim-
mat ja patevimmat asiantuntijat. VUY
halusi tdmén kautta vaalia aselajin kunni-
akkaita perinteitd ja maanpuolustusaatet-
ta tietoyhteiskunnassa.

Kananen joutui jattdméaén VUY:n pu-
heenjohtajuuden neljan vuoden jilkeen ja
keskittyi padtyonsa hoitamiseen. Hénet
oli vuonna 2008 nimitetty uudistuneen
Huoltovarmuuskeskuksen ensimmaéisek-
si toimitusjohtajaksi. Tehtdva tyollisti
tehokkaasti, koska huoltovarmuudessa
oli tuohon aikaan monia haasteita, kuten
esimerkiksi kriittisen elinkeinoeldméan
omistusmuutokset, sikainfluenssan ldike-
huolto ja Krimin valtauksen seuraukset.

Muutaman vuoden tauon jélkeen Kana-
nen pyydettiin ja valittiin VUY:n hal-
litukseen seniorijdsenten edustajaksi.
Han osallistui hallitustydskentelyyn viisi
vuotta ja sen ohella muun muassa matka-
ja kirjajaoston toimintaan.

Tyouransa jalkeen kokemuksiinsa ja do-
kumentteihin perustuen Kananen kirjoitti
teoksen ”Suomen huoltovarmuus. Riit-
tadko ruoka ja energia, toimiiko tiedon-
kulku”, joka ilmestyi 2015. My6hemmin
hén kirjoitti myds artikkelin vapaaehtoi-
sesta huoltovarmuustoiminnasta MPK
ry:n laajaan juhlateokseen " Tyhjdn pddltd
toimintaan - vapaaehtoisen maanpuolus-
tuskoulutuksen historia ja tulevaisuus”.

Juhlavuotena Ilkka Kananen haluaa toi-
vottaa VUY:lle onnea ja menestysté tu-
levina vuosina sekd ennakkoluulotonta
ja uudistushenkistd suhtautumista niihin
haasteisiin, joita nykymaailman muuttu-
va toimintaympdéristo tuo tullessaan.

Viestimieslehden toimitus kiittdd haas-
tattelusta ja toivottaa hyvdd juhlavuotta
vhdistyksen entiselle puheenjohtajalle!

Eero Valkola.

Eero Valkola —Viestiupsee-
riyhdistyksen puheenjohtaja
20122015

Eversti (evp) Eero Valkolalla on taka-
naan monipuolinen tyéura Puolustusvoi-
missa. Hén kertoo toimineensa vuodesta
1990 lukien viestiupseerina kouluttajan,
varapaillikon seka kurssinjohtajan teh-
tdvissd Maavoimissa, tarkemmin Viesti-
rykmentissd vuoteen 1997 saakka. Vies-
tirykmentissd palvellessaan hin osallistui
yhtymaén viestijarjestelmdn (Y VI2) han-
kintaan ja kdyttoonottoon vuosina 1994—
1997, jolloin jérjestelmén koulutusosaa-
minen sekd ensimmadiset taktisen kadyton
perusteet luotiin.

Taman jilkeen palvelus jatkui EU- ja
YE-kursseilla, josta tie vei 1999 Padesi-
kunnan alaiseen Puolustusvoimien tieto-
tekniikkalaitokseen apulaisosastopaalli-
koksi Tietojarjestelméosastolle. Vuoden
2002 kesdlla Valkola siirtyi kertomansa
mukaan kdskettynd tekniikan opettajaksi
Maanpuolustuskorkeakoululle ja edel-
leen Pddesikunnan johtamisjarjestelma-
osastolle vuonna 2005 sektorin johtajak-
si, jossa vastaanotti 2006 HallNet2006
-projektipdillikkyyden. Tehtdva siirrettiin
perustumassa olevaan Puolustusvoimien
johtamisjarjestelméikeskukseen ja myds
hén siirtyi sen uudelle Kehitysosastol-
le apulaisosastopééllikoksi vuoden 2007
alusta. Vuonna 2011 tuli siirto 1dhtopis-
teeseen Maavoimiin, nyt Viestikoulun
johtajaksi Viestirykmenttiin.

2012 Valkola palasi PEJOJAOS:Ile, nyt
erityistehtdvadn PVSAP-hankejohtajak-
si. Seuraavakin tehtivi 16ytyi PEJOJA-
OS:lta, jonka apulaisosastopaallikoksi
Valkola maérittiin vuonna 2014. Hin

kertoo, ettd ajankohtaan liittyi kovasti
tulevaisuuden rakentamista; vuonna 2012
otettiin vastaan ensimmadiset M 18-jar-
jestelmén Taktiset reitittimet ja samalla
Maavoimissa siirryttiin ohjelmistopohjai-
seen jarjestelmikehitykseen ja sen toi-
mintamallit otettiin kdyttoon. Padesikun-
nassa tehtiin Puolustusvoimauudistusta
ja sen tukea organisoimalla JOJA-ala
uudelleen seka rakennettiin verkostopuo-
lustusta muun muassa TUVE-liikkeen-
luovutuksella.

Vuoden 2016 alusta Valkola siirtyi Maa-
voimien esikuntaan Viestitarkastajaksi,
jossa tehtiin maavoimallista muutosta
koulutusorganisaatiosta valmius- ja kou-
lutusorganisaatioksi Vendjin toimien
seurauksena. Samalla otettiin M 18-jér-
jestelmé koulutuskdyttoon vuonna 2017
ja hénen osaltansa ympyré sulkeutui, kun
samalla suunniteltiin Y VI2-jarjestelmasti
luopuminen.

Vuoden 2020 maaliskuussa Valkola siir-
tyi MPKK:lle Sotatekniikan laitoksen
johtajaksi, josta jéi reserviin 2021 lopus-
sa. Helmikuussa 2022 hén aloitti MilDef
Oy:ssd, joka valmistaa ja myy taktisen
johtamisjarjestelmin osakokonaisuuksia
Suomessa.

Valkola muistelee, ettd liittyi VUY:n
jaseneksi viestikadettina vuonna 1989.
Polku yhdistyksen vastuutehtéviin seu-
rasi pian jaseneksi liittymista, silld hin
toimi yhdistyksen sihteerind 2002—2008.
Héan muistelee, ettd hantd kysyttiin ehdol-
le puheenjohtajaksi 2011, ja tuossa tehta-
vissi hén toimi vuosina 2012-2015.

Puheenjohtaja aikaa vérittivdt ennen
kaikkea Puolustusvoimauudistus ja sen
vaikutukset aselajin ja johtamisjarjes-
telméalan toimintamalliin ja organisoin-
tiin. Néin ollen Valkola toteaakin, ettd
puheenjohtajakausi oli varsin kiireinen.
Yhdistyksen taloudellinen tilanne hei-
kentyi hitaasti heijastaen yleista taloudel-
lista suhdannetta, mutta kaikkiaan enem-
mén oli ndhtévissa positiivisia signaaleja
uusista mahdollisuuksista: maanpuolus-
tushengen kasvusta ja verkostoitumisen
tarkeydestd.

Valkolan toimikautena ei suunniteltu
omaehtoisia merkittdvid muutoksia yh-
distyksen toimintaan, vaan vastattiin
1dhinnd ulkoisten muutosten vaatimiin




muutoksiin, joita olivat Puolustusvoima-
uudistus ja turvallisuusympériston muu-
tokset. Osansa tdhin oli myos laajalla
muutossuunnitelmalla, jota yhdistysken-
tassé oli valmisteltu, mutta joka ei saanut
jasenistolta riittdvad kannatusta toimeen-
panoon; kentdn viesti oli kuultu.

Puheenjohtajakauden jilleen Valkola
kertoo, ettd hdnen aloittaessa Viestitar-
kastajana vuoden 2016 alusta hén toimi
my6s Maanpuolustuksen Viestisdétion
puheenjohtajana. Koska MPVS:n hallitus
perustuu Viestiupseeriyhdistyksen halli-
tukseen parilla jasenelld lisdttyna, hian on
ollut tdssa roolissa sddnnodllisesti muka-
na, kuten myds yhdistyksen rivijdsene-
ni (tietenkin). Jonkun kerran hin kertoo
paidsseensd myds rivin eteen yhdistyksen
tilaisuuksissa.

Valkola kertoo juhlistavansa yhdistyk-
sen juhlavuotta osallistumalla kaikkiin
tilaisuuksiin mihin kalenteri vain antaa
my06den. Haastattelun paitteeksi Valkola
lahettdd terveisensd yhdistyksen jdsenille
seuraavin sanoin:
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olustusteknologiaa
ja huoltovarmuutta

Edistyksellinen teknologia antaa kyvyn nahda pidem-
malle, reagoida aikaisemmin ja vaikuttaa tehokkaammin
— niin maalla, merelld kuin iimassakin. Insta rakentaa
puolustusta integroimalla ja kehittamalla jarjestelmia,
tehostamalla johtamista ja teravoittamalla tilannekuvaa
paatdksien tueksi. Teknologian ja turvallisuuden moni-
osaajana luomme kyvykkyytta toimia vaikuttavammin.

3¢ insta.fi/defence

“Toivoa on, tilanteemme on kuitenkin
merkittdvisti parempi kuin yhdistyksen
perustamisen aikoihin 80 vuotta sitten.
Ja nykyddn tieddmme, ettd NATO-slogan
— Yhdessd olemme vahvempia — halajaa
viestiaselajia ja johtamisjdrjestelmdtoi-
mialaa ollakseen totta.”

Viestimieslehden toimitus kiittdd haas-
tattelusta ja toivottaa hyvdd juhlavuotta
yhdistyksen entiselle puheenjohtajalle!
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Kirjoittaja DI, MBA Saku
Metsdld tyoskenteli mo-
nipuolisissa tehtdvis-

sd sdhkateollisuudessa
1979-2022 erityisalu-
einaan projektinhallin-
ta, sdhkoturvallisuus ja
tietotekniikka.

Jatkosodan aikana Viestikoulutuskes-
kus toimi ensin Sammaljoella, josta se
siirrettiin Karkun Palvialaan, ja myo6-
hemmin Korialle. Viestikoulutuksessa
oli yhté aikaa opetuksessa keskimaérin
noin 50 upseeria, ja sata aliupseeria seka
700 miestd. Koulutettavien lukumaéra
oli suurimmillaan 1250 sotilasta. Henki-
16tdydennyksen ollessa kiivaimmillaan
Viestikoulutuskeskukseen saapui jopa
3000 koulutettavaa kuukaudessa, ja sieltd
lahetettiin noin 2800 miesti vastaavasti
koulutettuna rintamajoukaoille.

Viestikoulutuskeskus herédsi hetkek-

si eloon kesdkuun neljdntend péivana
Sammaljoen vanhalla kansakoululla ny-
kyisessd Sastamalassa, sodanaikaisella
Tyrvéélla. Vaikka edellisesti lahetetys-
td radiosignaalista olikin kulunut jo 84
vuotta, ei sitd kdytdnndssd huomannut,
vasta-asemia 10ytyi yllin kyllin — jopa
Utista ilmaan nousseesta helikopterista.
Sammaljoella koulutettiin radio- ja pu-
helinmiehii sekd puhelin- ja radiome-
kaanikkoja. Radiokoulutuksen péddpaino
oli sahkdtyksessd puheviestintdd unohta-
matta.

Perinneradiopdiva oli monipuolinen, silld
muistolaatan paljastamisen lisdksi paikal-
la oljjoille oli tarjolla niin toimiva ra-
dioamatodriasema, sodan ajan radioiden
esittely, Sastamalan Rauhanturvaajien
osasto, kuin Puolustusvoimien nykyai-
kainen johtamisajoneuvo. Kenttdlounas
tarjottiin soppatykista. Lisédksi tapah-
tumaa ja kiinteist6d varten oli teetet-

ty QSL-kortti, jonka kannessa on ainoa
sota-ajalta sdilynyt autenttinen valokuva
Sammaljoen Viestikeskuksesta.

TEKSTI:Saku Metséld

Tietous paikkakunnalla Viestikoulu-
tuskeskuksen toiminnasta on harvojen
harteilla nykypiivana, varsinkin koulu-
tuspaikkojen valintojen perusteet ovat
tuntemattomia. Todennékdistd lienee
kuitenkin se, ettd Himeenlinnan va-
ruskunnan l&heisyys ja logistiikka ovat
painaneet aikoinaan valinnoissa. Vies-
tikoulutuskeskuksen vaikutuksista paik-

Perinneradiopaiva
Sammaljoella

kakunnalle tiedetddn vahan. Varmaa on
kuitenkin erdén keskisuomalaisen vies-
timiehen ja hinen iltalomallaan Tyrvién
asemalla tapaamansa nuoren neitosen
vilisestd suhteesta kehkeytyneen yli 250
kirjeen rintamakirjeenvaihto sekd sodan
jalkeen eldménmittainen parisuhde Tyr-

valla.

Kiinteiston nykyinen omistaja Aulis Ylonen ja everstiluutnantti Tero Palokangas paljas-
tamassa muistolaattaa.
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MAST
SYSTEM

TAKTISET TELESKOOPPISET
MASTOJARJESTELMAT

VUODESTA 1984

Tapahtumassa ndhtiin usean eri aikakauden sotilaspukuja.
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Kaukopartiomies
Tépo-radio

Tapd® of kinbedls 1aajmeaie wolely vastaancoon ks
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Kaukoparomishet  kuunlelal  Lahden Hhetykeid
madratlyind akoina [ saival yesraio olhiziman komassa
|.-jl1e-|e-1|y}cn tedolisten  avuli  sehvile  sanomansa
penliemenon sekd koodtiuja foir minkokiais
Lahden radioaseman lahetli ensimmarsen salasanoman
kaukopartiomiehille muidan  radic-ghiglmien  pmassa
alokuussa 1841
. Sarama kit TReserRRnen A Koo sl joss Lﬂ_ﬂrrE:;
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| %ﬂ!q:uv military radio eyent® .
\M’I Samnidljoki Army Signal Cofps Training Cénter

18.6. 194 1-00.10:1941

Tapahtuman QSL-kortti. Kyynel-radio M4.

Faktalaatikko:Viestikoulutus- | * Keskus koulutti reservildisii ja alok- » Kuusiviikkoiselle puhelin- ja radiome-

S licell kaita puhelin- ja radioviestitys- kaanikkokurssille valittiin henkil®ita,

ta Sammaljoella tehtéviin ja jérjesti Kotijoukkojen joilla oli jo valmiiksi riittdvét perustie-

« Tyrvin pitdjin Sammaljoen kansa- liiiiliﬂrrl:;}tsme erikseen késkemat eri- dot siviilikoulutuksensa perusteella.
koulussa toimi thquukkOJen Csl1- ' o Palveluskalustona oli muun muassa
kunnan alainen Viestikoulutuskeskus | o Radiokoulutuksessa kiytettiin "Sih- Helvar B -radio.

18.6.1941 - 10.10.1941. kotysaapista” ja liikenne rimoilla aloi-

o . iin heti, kun sdhkotystaito sen salli.
e Keskus siirtyi Sammaljoelta Karkkuun tettun heti, oty .
Aluskylin koululle, jossa se toimi Rima oli katosta roikkuva kehikko,

31.8.1942 saakka. Sieltd keskus siirtyi joka késitti usean radistin kaapelit,
sahkotysavaimien liittymispistokkeet

Korialle. . e
ja kuulokkeet. Sdhkdtystason noustua
* Viestikoulutuskeskukseen kuuluivat yli 40 kirjaimeen minuutissa, siirryt-
esikunta, 1. Radiopataljoona, 1. ja 2. tiin asemaliikenteeseen.

Puhelinpataljoona ja oma sairaala.




Puolustusvoimien Tietotekniikkalaitoksen
Teknisen osaston systeemisuunnittelua 1997

TIEDONSIIRTOJARJESTELMAN HAAVOITTUVUUS
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HAAVOITTUVUUS =

Puolustusvoimien Tietotekniikkalaitos
yhdisti automaattisen tietojenkasittelyn
(Atk-Laitos) ja teletoiminnan (PvTele ja
Paakayttokeskus) seké keskitti valtakun-
nallisen tieto-ja teleteknisten jdrjestel-
mien suunnittelun, kehittdmisen ja jér-
jestelmévalvonnan Péddesikunnan alaisen
laitoksen johtoon 1997 alkaen. Jérjestel-
mien rakentaminen, operointi, ja ylldpito
jatkuivat hajautetussa organisaatiossa,
kunnes Puolustusvoimien Johtamisjarjes-
telmikeskus perustettiin vuonna 2007.

ATK- ja teletekniikan yhdistdminen toi
synergiaetuja, kuten ohjelmisto-osaami-
sen keskittdminen, paikallisten puhelin-
verkkojen, ldhiverkkojen ja tilaturvalli-

ALTTIUS X

TEKSTI: JUHA MATTILA

Tuokiokuvia
johtamisjarjestelmaalan
eilisesta

KYTKEYTYMINEN

SO IAOHIEL UARHE TA
JALESTAA TAFARCRTTEIN
PALIASTAA SUCIATONIA

MUCLTONIS
LATTESTON VOITTAMNEN
WAYTTAA VOTTANL OMIELMVA

suusverkkojen suunnittelun yhdistdminen
sekd alueellisten suojatilojen yhteiskéy-
ton. Kahden insinddrialan yhdistaminen
sotilasympaéristdssa lisési suunnitteluun
nikokulman tietotekniikan selviytymisen
vallitsevassa uhkaympéristossa. Tietotek-
niikkalaitoksen teknisesséd suunnittelussa
lahdettiin uhkaympéristostd, punnittiin
teknisid vaihtoehtoja, jotka toteuttaisivat
tehtdvin ja selviytyisivit taistelukentdlld,
sekd ahdettiin sopivat toteutukset Péadesi-
kunnan antamiin budjettiraameihin uu-
sien tietoteknisten kyvykkyyksien raken-
tamiseksi.

Teknisen ympériston uhkanalyysi 14-
hestyi jarjestelmihaavoittuvuuksia po-

PAASY X VAIKUTUS X TOTEUTETTAVUUS X TARVE
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SATEILY

VEHEELLINEN INPUT

JMA/97

tentiaalisen vastustajan nakokulmasta.
Vastustajan oletettiin optimoivan kustan-
nustehokkainta vaikutusta jarjestelméan
haavoittuvimpiin kohtiin. Puolustajan
teknisen suunnittelun tuli 16ytdd nuo haa-
voittuvimmat kohdat integroituneesta jér-
jestelmédkokonaisuudesta, ja suunnitella
seka tekniikka ettd toiminta taistelun kes-
tavaksi. Nykyisin tdtd ominaisuutta kut-
sutaan resilienssiksi tai anti-fragiliteetik-
si. Insindoritieteissa padstiin kadyttimadn
luotettavuus- ja kdytettdvyyslaskennan
kaavoja optimaalisen teknisen rakenteen
16ytamiseksi. Riskijaddmien ymparille ke-
hitettiin kontrolleja kdyttden muun muas-
sa silloisen ISO 27001 seitsemésté sekto-
rista koostuvaa uhkaympyraa.
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Potentiaalisen vastustajan keinovalikoi-
ma sovitettiin ympyran hyokkaysvek-
toreihin ja laskettiin todennikoisyyksia
ja optimoitiin kéytettdvyyttd. Kuvassa
korostuvat teletoiminnan séteily (emis-
sio- ja transmissioturvallisuus, eli ny-
kyisin EMSEC & TRANSEC) ja ylikuu-
lumishaavoittuvuudet. Uhkakehikosta
16ytdd myds ohjelmistoihin, siirtoteihin,
laitteistoihin, ylldpitokanaviin, kdyttijiin
ja kayttohenkilostoon liittyvid haavoit-
tuvuuksia ja hyokkaysvektoreita. Myos
analogiset informaatiovuot (kuten roska-
kori) nihtiin potentiaalisiksi vaikutus- tai
tiedustelukanaviksi. Analyysi ja kontrol-
lit muuttivat myos jérjestelmévalvonnan
nikokulmaa vikakeskeisyydesté louk-
kauksien 16ytdmiseen ja niihin reagoin-
tiin. Tama niakdkulma vietiin jarjestel-
mahallintaan sekd Padkayttokeskuksessa
ettd alueellisissa valvomoissa.

ATK- ja Teletekniikan insinddritiedon
yhdistdminen sotilastieteellisesséd kon-
tekstissa ei ollut niitd helpoimpia tehté-
vid, mutta lukuisten Riithimaki-Helsinki
akselin sekd mydhemmin Kilon toimiti-
loissa toteutettujen ryhmaétodiden jélkeen
yhteinen ymmaérrys parani ja tietotekni-
sen systeemisuunnittelun laatu kehittyi
entisestdén. Ehka teleinsinddrit havahtui-
vat Nokian DX200 keskuksen Intel pro-
sessoreista ja C-ohjelmoinnista ja Atk-in-
sindorit herdsivat TCP/IP-tietoliikenteen
merkityksen kasvuun. Tdma 90-luvun
lopun konvergenssi johti 2000-luvun
taistelukestéviin liityntédverkkoihin, pilvi-
laskentaan ja Voice over IP -puhelinpal-
veluihin.

Kirjoittaja:

Juha Mattila on pitkén linjan viestimies,
joka aloitti tykiston viestissd 80-luvun
alussa, valmistui viestiupseeriksi 1984,
toimi noin 13 eri tehtivéssi viesti- ja
johtamisjérjestelméalalla ja jéi reserviin
viestitarkastajan tehtavéstd 2012. Sen jal-
keen hén on neuvonut kahta asevoimaa
Lahi-Idédssa johtamisjarjestelmialaan ja
digitaaliseen transformaatioon liittyvissa
kehitystehtdvissd. Koulutukseltaan Mat-
tila on yleisesikuntaupseeri ja tekniikan
tohtori.

3 _

Kadettikurssin 109 johtamisjdrjestelmdopintosuunnan kadetit kokoontuivat Marskin Majalle jatkamaan yhtd opintosuunnan

vanhimmista perinteistd. Tilaisuuden mahdollisti Viestiupseeriyhdistys, joka haluaa tukea nuoria viestiupseereita ja kutsuu heitd

osaksi yhteisodan.




Teksti: Esko Sutela ja Tero Palokangas

Kuvat: Juha Peltoméki, Jukka-Pekka Virtanen ja Tuomo Ruponen

Valtakunnalliset Viestimiespdivat
jdrjestettiin tdnd vuonna Lahdessa
16.—17.8.2025, jdrjestelyvuorossa

oli Pdijat-Hdmeen viestikilta. Viikonlo-
pun tapahtuman tukikohtana toimi
Kauppahotelli Lahden keskustassa.
Lauantaina toiminta keskittyi hotellin
lisdksi pddasiassa Lahden Radio-
mden kuuluisasta radioasemastaan
ja -mastoistaan tunnettuun kult-
tuurihistoriallisesti merkittavddn ja
luonnonkauniiseen ympdristoon. Sun-
nuntaita vietettiin entisen Lahden va-
ruskunnan Hennalan kasarmialueen
sotilasmuseo- ja tapahtuma-alueella
Hdmeen maanpuolustuspdivdn
merkeissd.Viestimiespdivien tapahtu-
mavastaavana toimi Pdijat-Hdmeen
viestikillan puheenjohtaja Esko
Sutela.

Viestikiltojen liiton puheenjohtaja, evers-
tiluutnantti Tero Palokangas avasi Viesti-
miespaivét Lahden Kauppahotellissa lau-
antaina ilmoittautumisten ja aamukahvin
jéilkeen. Hén késitteli avauspuheenvuo-
rossaan muun muassa kdynnissi olevaa

e ——
Viestimiespdivien 2025 pddtostilaisuus pidettiin sotilaskulttuurisesti historiallisella Lahden Upseerikerholla.
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Paijat-Hameen viestikilta jarjesti
Viestimiespaivat 2025

Lauantaiaamuna kokoonnuttiin Viestimiespdivien avaukseen Lahden Kauppahotel-
lilla.
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liiton strategiatyota seka tulevan syksyn
tapahtumia.

Pddesikunnan johtamisjarjestelmapail-
likkd, kenraalimajuri Kenraali Véha-
tiitto piti johtamisjérjestelmétoimialan
ajankohtaiskatsauksen. Kenraalin esitys
oli varsin kattava ja mielenkiintoinen.
Esityksen jdlkeen kaytiin késitellyista
aiheista monipuolista ja vilkasta keskus-
telua.

Lounaan jilkeen siirryttiin jalkaisin kau-
pungin keskustan puistoalueen kautta
Lahden Radioméelle kuulemaan esitelméa
Yleisradion ja viestiaselajin yhteisesta
historiasta sekd tutustumaan Radio- ja
TV-museo Mastolaan.

Pddesikunnan johtamisjdrjestelmdpdadil-
likko, kenraalimajuri Jarmo Vdhatiitto.

Yleisradiolla ja viestiaselajilla on yh-
teistd historiaa yli sadan vuoden ajalta.
Yhteisty0 tiivistyi ja laajeni sotavuosina
1939-1944 laitevalmistuksesta aina sota-
toimia tukeviin salaisiin tehtiviin saakka.
Viestimiespdivien ainutlaatuinen esitel-
mitilaisuus ”Yleisradio ja viestiaselaji
sodan ja rauhan aikoina” jarjestettiin Ra-
dio- ja TV-museo Mastolan auditoriossa.
YLE:n radioarkiston elékkeelld oleva en-
tinen paallikko, fil.kand. Lasse Vihonen
kertoi Viestimiespaivien kaikille kiinnos-
tuneille avoimessa tilaisuudessa tarinoita,
jotka tdhdn asti ovat olleet osittain vain
suppean piirin tiedossa.

Lasse Vihosesta voidaan todeta, ettid hin
on monipuolinen ja syvéllinen historioit-
sija ja tarinankertoja, joka on tehnyt ra-
diohistoriasta eldvia ja sdilyttinyt sen
tuleville sukupolville. Mastolan auditori-
oon oli lauantaina kokoontunut esitelmaa
kuulemaan periti 60 osallistujaa.

———

VIESTINNAN TASOIA

WIRRNCMAISTEN HESHEN
VIFANOKAISTEN I KANSALAIETEN VALILLA
SVILTOIMINNDEN, KANSALAISTEN 1% KESHEN

varaviestijdrjestelmdnd.

Tilaisuuden juontajana toimi ansiok-
kaasti Lahden radioamatddrikerhon pu-
heenjohtaja ja Paijat-Hameen viestikillan
perustajajisen Jari Jussila. Jari oli sa-
massa paikassa johtamassa puhetta myos
Péijat-Hameen viestikillan perustavassa
kokouksessa 5.3.2017. Viestikiltaperheen
uusimman tulokkaan syntymasta onkin
nyt tullut kuluneeksi jo kahdeksan ja
puoli vuotta.

Radiomaeltd siirryttiin jalkaisin takaisin
Lahden keskustan ravintolaan péivélli-
selle. Paivillisen jalkiruokailun lomassa
kuultiin Ky®6sti Laitisen asiantuntijaesi-
tys Kyldradiosta varaviestijérjestelma-

Kyasti Laiten esitteli Lahden Viestimiespdivilld Kyldradion mahdollisuuksia toimia

né. Kylaradioverkko voi toimia keinona
varmistaa tiedonkulku erityisesti ha-
ja-asutusalueilla ja poikkeustilanteissa,
kuten sdhkokatkojen aikana. Se tarjoaa
varajdrjestelméin, kun perinteiset viestin-
tavalineet, kuten matkapuhelimet, eivit
ole kéytettavissd. Kyldradio ja paikalliset
radioharrastajat voivat poikkeusoloissa
toimia my®s paikallispuolustuksen johta-
misjarjestelmén tukena.

Loppupdivé vietettiin majoittumisen,
paivéllisen, saunan, leikkimielisen her-
rashenkildkilpailun seké rennon illanvie-
ton ja verkostoitumisen merkeissi Vies-
timiespéivien tukikohdassa eli Lahden
Kauppahotellilla. Kamppailu paremmuu-
desta oli alkanut lauantaina jo iltapdivél-




1a Mastolan esitelmaétilaisuuden jélkeen
Lahden radiomastojen katveessa toteute-
tulla uudella lajilla, kdsiradiopuhelimen
tarkkuusheittokilpailulla. Kilpailun toi-
nen osa eli tietovisailu kéytiin illalla ho-
tellilla.

Sunnuntaina aamiaisen ja huoneiden
luovutuksen jélkeen siirryttiin yhteiskul-
jetuksella Hennalan entiselle kasarmi-
alueelle, jossa tutustuttiin Lahden maan-
puolustuspéivd — Hennala herad 2025
-tapahtuman laadukkaaseen tarjontaan.
Tapahtuman teemana oli ”Vapaaehtoi-
sen maanpuolustustydn merkitys osana
paikallispuolustusta ja kokonaisturvalli-
suutta”.

Héameen aluetoimiston pééllikon, evers-
tiluutnantti Kimmo Alesmaan ajankoh-
taiskatsauksen jdlkeen seurasi luento
Hennalan varuskunnasta, sekd opastet-
tu kierros Sotilaslddketicteen museossa,
joka on maailmanlaajuisestikin ainutlaa-
tuinen varsinkin viime sotiemme kentté-
ladkintaa kasittelevalti osaltaan.

Pédivin lopuksi ruokailtiin Lahden upeal-
la ja sotilaskulttuurisesti historiallisella
Upseerikerholla seka palkittiin kaksiosai-
sessa sekd varsin vaativassa herrashenki-
l6kisassa parhaiten péarjanneet. Hennalas-
ta siirryttiin vield yhteiskuljetuksella
hotellin kautta Lahden matkakeskuksel-
le, jossa voitiin todeta Viestimiespaivét
2025 padttyneeksi.

Viestimiespéivien herrashenkildkilpai-

Iu koostui kahdesta osakilpailusta, kisi-
radiopuhelimen tarkkuusheittokilpailusta
ja tietovisailusta. Kokonaiskilpailun voi-
ton veivat jaetulla ykkossijalla Uuden-
maan viestikillan Pekka Kastemaa ja Ky-
men viestikillan Jukka-Pekka Virtanen.

Kokonaiskilpailun palkitut olivat:
1. Pekka Kastemaa UudVK
Jukka-Pekka Virtanen KymVK
3. Heikki Huttunen K-SVK
Lasse Kinnunen PohVK
Jussi Alanen PVK
6. Markku Rintala E-HVK
7. Jari Jussila PHV

Kuten tulosluettelosta nékyy, kilpailu oli
lopulta hyvin tasainen.

Uudenmaan viestikillan puheenjohta-
ja Pekka Kastemaa sai lisdksi kunnia-
maininnan parhaasta tuloksesta tietovi-

KymVK.

Herrashenkilokilpailun voittajat Pekka Kastemaa, UudVK ja Jukka-Pekka Virtanen,
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sassa ja eversti Juha Peltoméki ansaitsee

erityismaininnan ilmidmaisesté suorituk-
sestaan késiradiopuhelimen tarkkuusheit-
tokilpailussa.

Viestimiespéivien lauantaisessa avauk-
sessa oli paikalla 40 osallistujaa eri puo-
lilta Suomea. Edustettuina olivat Puolus-
tusvoimien ja Viestiupseeriyhdistyksen
lisdksi kaikki Viestikiltojen liiton nykyi-
set jasenyhdistykset.

Viestikiltojen liiton sekd Maanpuolus-
tuksen viestisdétion taloudellinen tuki
mahdollistivat osaltaan Viestimiespéivien
jéarjestdmisen. Seuraavat Viestimiespéivat
2026 jérjestetadn Kymen viestikillan toi-
mesta Haminassa 22.-23. elokuuta.
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Teksti: Jyrki Penttinen

Telealan uutisia

Suomalainen nopeusennatys
5G SA -verkossa

5G Advanced edustaa 5G:n kehittynyt-
td vaihetta siséltden 5G-tukiasemat ja
5G-kytkentéverkon (standalone, SA).
Elisa, Ericsson ja MediaTek saavuttivat
eurooppalaisen virstanpylvéin, kun ne
kellottivat 8 Gb/s datan latausnopeuden
kaupallisessa SG SA -verkossa Jorvak-
sessa. Testissd yhdistettiin 12 taajuus-
komponenttia, mukaan lukien korkeam-
milta taajuusalueilta. Testi osoitti, mihin
5G-Advancedin ominaisuudet pystyvit.
Saavutus ei ole vain tekninen esitys si-
nénsé, vaan silld voi olla konkreettisia
vaikutuksia esimerkiksi kiintedn langat-
toman laajakaistan, suurten tapahtumien
verkkojen sekd yritysverkkojen kapasi-
teettiin, kunhan laitteet ja verkot alkavat
tukea ratkaisua laajemmin. [1]

EU uudistaa saantelya
6G:ta varten

Euroopan komissio on kadynnistinyt mit-
tavan uudistuksen EU:n telealan séén-
telyyn Digital Networks Act -aloitteen

ja siihen liittyvien kuulemisten kautta.
Keskustelussa ovat mukana pidemmat
taajuuslupien voimassaoloajat, jousta-
vammat uusinnat, jasenvaltioiden vélinen
harmonisointi sekd huutokauppamallit,
joissa painotetaan verkkojen peittoa ja
tehokkuutta. Tama luo pohjaa 6G-ver-
koille, joiden odotetaan tulevan kdyttoon
my&hemmin télld vuosikymmenella.
Operaattorit ovat varoittaneet, ettd ilman
nopeampia paatoksid esim. 6 GHz:n taa-
juusalueen yldosan kaytostd, Eurooppa
voi jdada Yhdysvaltojen jalkeen 6G-val-
miudessa, ja kyseisen uudistuksen on tar-
koitus pienentdd téta riskid. [2]

Yhdysvaltojen FCC harkitsee
12,7 ja 42 GHz:n taajuuksien
satelliittikayttoa

Yhdysvaltain FCC (Federal Communi-
cations Commission) on edennyt suun-
nitelmissa avata 12,7-13,25 GHz ja
42-42.5 GHz satelliittiviestintddn rinnak-
kain maanpééllisten palveluiden kanssa.
Kuulemisessa haetaan kommentteja yh-

teensovittamisesta sekd liittovaltion ny-
kyisten kdyttdjien (esim. NASA:n syvin
avaruuden verkon) suojaamisesta. Pro-
sessi korostaa Yhdysvaltojen pyrkimysti
tehostaa keski- ja korkeiden taajuuksien
kayttod yhdistimalld satelliitti- ja maan-
paéllinen laajakaista. Tdm4 voi mah-
dollistaa uusia radiotransmissiomalleja,
suoria yhteyksid kuluttajalaitteisiin ja
lisékapasiteettia, mutta vaatii my6s huo-
lellista hdirionhallintaa. Kommentointi ja
vastineet avattiin kesdkuun lopun Federal
Register -julkaisun jélkeen. [3]

Aasiassa heikko kiinnostus
yksityisiin 5G-taajuuksiin

Intian televiestintdministerid selvitti yri-
tysten kiinnostusta suoraan jaettaviin
yksityisiin 5G-taajuuksiin, mutta havaitsi
kiinnostuksen olevan toistaiseksi varsin
véhaistd. Vaikka hallitus tukee politii-
kallaan yksityisid verkkoja ja kotimaisen
laitteistotuotannon vahvistamista, monet
yritykset epérdivat asiaa kustannusten,
kéyttotapausten kypsyyden ja integroin-
nin monimutkaisuuden vuoksi. TAma
hillitsee odotuksia nopeasta yksityisten
5G-verkkojen yleistymisestd ja viittaa
siihen, ettd monet intialaiset yritykset
turvautuvat operaattorien hallinnoimiin
verkkopaloihin (network slice) tai vaih-
toehtoisiin teknologioihin, kuten Wi-Fi
7:4an, UWB:hen (ultralaajakaista, ultra
wide-band) tai LPWAN (alhaisen tehon
laajan alueen IoT-verkko, low power
wide area network) -ratkaisuihin, kunnes
investointien kannattavuus on selkedm-
pad. [4]

3GPP:n 5G/6G-spesifiointi

3GPP on saanut valmiiksi Release 18
-sarjan spesifikaatiot. Release 18 alusti
5G:n kehittyneen aikakauden (5G-Ad-
vanced) lisdten keinoélyn ja koneop-
pimisen (AI/ML) tukea, parantamalla
paikannusta ja energiatehokkuutta seka
laajentamalla tukea esimerkiksi ”ym-
paristdtietoisesta” (ambient) IoT:lle ja
satelliittiverkolle. Nyt kehityksen alla
oleva Release 19 keskittyy kaupalliseen
kéyttdonottoon, tehostettuun palveluvali-

koimaan ja toimii sillanrakentajana kohti
6G-tutkimusta. Samalla 3GPP on viral-
lisesti sitoutunut kehittdméain 6G-spe-
sifikaatioita, aloittaen alustavat suunni-
telmat ja méadrittelytyon osana Release
20 ja 21 -suunnittelua. Kokonaisuutena
3GPP etenee hallitusti ja aiempien suun-
nitelmiensa mukaisesti vahvistaen ensin
5G-Advanced -ominaisuudet (Release 18
ja 19), siind kun 3GPP kaynnistéa rin-
nakkain aktiivisen valmistautumisen ja
tutkimuksen 6G-standardistointia varten,
ollen valmiina seuraaville release-sarjoil-
le aikataulussaan. [5]
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Vakiopalstan kirjoittaja, TkT, tietokirjai-
lija Jyrki Penttinen toimii telealan tehta-
vissd Yhdysvalloissa. Voit lahettdd Jyr-
kille kysymyksia tietoliikennetekniikasta
LinkedIn:n kautta www.linkedin.com/in/

Jypen.
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Alkuperdisen artikkelin kirjoittaja: Everstiluutnantti R Penttinen

Viestiupseeriyhdistys ry:n
kolme vuosikymmmenta

Viestiupseeriyhdistys ry:n perustamisesta
on kulunut tédné syksynd 30 vuotta. Yh-
distys syntyi sotien aikana kehittyneen
voimakkaan yhteishengen useilla eri
tahoilla heréttamistd virikkeista perus-
taa viestiupseereille oma yhteenliittyma.
Monien silloisille olosuhteille ominaisten
vaiheiden jélkeen 23.9.1945 voitiin kut-
sua koolle Viestiupseerikerho ry:n perus-
tava kokous.

Kokoukselle esitetty sdantoehdotus hy-
véksyttiin vain vahaisin muutoksin. Ker-
hon ensimmaéiseksi puheenjohtajaksi va-
littiin evl V-M Virva. Tésséd kokouksessa
Viestiupseerikerho ry:n jaseniksi liittyi
nelisenkymmentd silloista viestiupseeria.

Viestiupseerikerho ry toimi alkuvuosi-
naan muodollisesti Rithiméen upseeri-
kerhoon tukeutuen, koska valtakunnal-
linen yhdistystoiminta oli sithen aikaan
ndissd merkeissa kiellettyd. Kerhon tul-
tua rekisterdidyksi v 1947 mahdollisuu-
det toiminnan laajenemiseen lisdéntyivét
olennaisesti.

Viestiupseerikerhon erottamista omaksi
aatteelliseksi yhdistykseksi ja varsinaisen
kerhotoiminnan irrottamista Rithiméen
varuskunnassa olevien jdsenten piiris-

sd tapahtuvaksi tutkittiin ensi kerran v
1950 aikana. Tall6in asetettu toimikun-
ta laati mm. sddntéehdotuksenkin, mutta
johtokunnan katsottua, ettei ajankohta
ollut vield suotuisa ko. muutoksen teke-
miseksi, asia lykéttiin toistaiseksi. Kui-
tenkin itseasiassa jo v 1952 lahtien voi-
daan puhua varuskunnan upseerikerhosta
ja Viestiupseerikerhosta eri jarjestdind.
Kummankin kerhon johtokunnan jésenet
olivat osittain yhteisia.

Suunniteltu muutos kerhomuodosta yh-
distykseksi toteutettiin v 1955. Uusitut
saanndt vuosikokous hyviksyi 21.1.55 ja
Oikeusministerid vahvisti ne jo 22.4.55.
Tésta lahtien yhdistyksen nimené on ol-
lut Viestiupseeriyhdistys ry.

Oleellisempana muutoksena aikaisem-
paan verrattuna nimenmuutoksen lisaksi
oli uuden elimen, yhdistyksen valtuus-
kunnan muodostaminen.

VIESTIMIES

Zox"
50 vuotta sitten
nro 3/1975

TOIMINNAN PAAMAARA
JA MUODOT

Viestiupseerikerho ry:n sddnt6éjen mu-
kaan toiminnan padmaaréana tuli olla

+ ylldpitda jasentensa keskuudessa soti-
laan uskollisuuden, kunnian ja velvol-
lisuuden tunnetta,

+ kehittdi ja yllapitdd yhteenkuuluvai-
suutta, oikeaa asevelihenkei-, -taitoa,
-kuntoa ja harrastuksia sekéd

* antaa jasenilleen tilaisuus mieluisaan
ja hyddylliseen ajan viettoon seka kes-
kindiseen kanssakdymiseen Viestiup-
seerikerhon huoneistossa tai paikassa
ja paikkakunnalla, joka tilaisuuteen on
valittu.

Paamairin toteuttamiskeinoiksi mainit-
tiin kerhon sddnnoissa mm.

+ esitelmien, luentojen, keskusteluti-
laisuuksien ja muiden ammattitaitoa
edistivien tilaisuuksien jarjestdminen,

+ aselajia kehittdva ja jdsenid yhdistava
julkaisutoiminta,

* viestiaselajia kisittelevien koti- ja ul-
komaisten julkaisujen hankkiminen
jasenten kaytettédviksi sekd

+ aselajin kehitysté edistdvien rahasto-
jen kehittaminen.

Kerhon toiminta kiteytyi kdytainndssa
seuraaviin muotoihin

* viestimiespdivit,

¢ kerhotoiminta,

* perinne- ja museotoiminta,
 edustukset ja muu toiminta,
* julkaisutoiminta seka

¢ ev A R Saarmaan Siition hoitaminen.

Vuodelta 1955 olevissa Viestiupseeri-
yhdistys ry:n tarkastetuissa sddanndissa
paamadra on esitetty pelkistetysti ja va-
hemman aatteellisesti, mutta kuitenkin
sisdlloltadn samanlaisena.

Valtuuskunnan tehtavéné on ollut halli-
tuksen tukeminen yhdistyksen tarkoitus-
perien toteuttamisessa sekd aloitteiden ja
toimintasuunnitelmien laatiminen.

VIESTIMIESPAIVAT

Yhdistyksen jédsenten keskeisen kanssa-
kdymisen lisadmiseksi on jarjestetty v
1946 alkaen viestimiespdivid. Ensimmai-
nen tillainen kokoontuminen tapahtui
13.-14.9.46 Riihimaella.

Viestimiespdivin saaman runsaan osan-
oton takia nditd pyrittiin jarjestimaan
vahintddn kerran vuodessa eri puolella
maata. Kuitenkaan vv. 1951 ja 1954—
1955 ei ollut tilaisuutta paivien toimeen-
panemiseksi. Sen sijaan merkittdvana yh-
distyksen toimintaa tunnetuksi tekevané
ja yhteistoimintamahdollisuuksia lisdava-
ni tapahtumana on mainittava reserviup-
seerikerhojen osallistuminen viestimies-
pdivien jarjestelyyn.
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Vuosina 1963—-1968 Viestimiespéivié ei
jarjestetty, mutta sen jalkeen tilaisuuksia
on ollut sdannollisesti 1-3 kertaa vuodes-
sa. Tutustumiskohteina ovat olleet koti-
maisen séahko- ja teleteknillisen alan teol-
lisuuslaitokset, valtakunnalliset viesti- ja
tiedotuslaitokset sekd puolustusvoimien
viestitoiminta.

PERINNETOIMINTA

Vuonna 1948 aloitettiin viestijoukkojen
perinteité késittelevin aineiston kokoa-
minen. Viestiupseerikerho ryhtyi seuraa-
van vuoden aikana toteuttamaan tédhén
liittyen viestimuseon perustamisajatusta
ja otti tehtdvikseen muutenkin viestiase-
lajin perinteiden vaalimisen.

Asian edelleen kehittdmistd varten tehtiin
suunnitelma, jonka toteuttaminen vii-
véstyi ensisijaisesti sopivan museohuo-
neiston puuttumisen takia. Materiaalin
kokoaminen aloitettiin kuitenkin puolus-
tusvoimien viestijohdon toimin Viestiva-
rikolla Lylyssa viestimateriaalin hylkays-
ten yhteydessa. Paatoksen viestimuseon
perustamisesta teki silloinen viestitar-
kastaja kenrl O Huhtala v 1960 kevéal-
12 Viestiupseeriyhdistys ry:n aloitteesta.
Samana vuonna museokalusto siirrettiin
Lylysté Riihimaéelle, jonne viestimuseon
katsottiin parhaiten soveltuvan. Vuoden
1973 syksylld museo sai vihdoin omat ti-
lat, joihin materiaali saatiin véliaikaisesti
néytteille.

VIESTIMIESLEHTI

Virikkeen Viestimies-lehden synnytta-
miselle antoi Viestiupseerikerhon pu-
heenjohtaja evl Virva v 1945 syksylla.
Suunnitelma esitettiin sitten v 1945 vuo-
sikokoukselle, joka paitti, ettd Viestiup-
seerikerho aloittaa oman julkaisutoi-
mintansa perustamalla ammattilehden
jasenistonsa yhdyssiteeksi.

Ensimmaéinen Viestimies-lehden numero
ilmestyi monisteasuisena ja 13-sivuisena
4.6.1946. Alkuvuosien ongelmista mai-
nittakoon mm. painatuspaperin saamisen
vaikeus tiukan sdannostelyn takia seké
kerhon jésenten passiivisuus lehted koh-
taan. 1.8.1946 ilmestynyt toinen numero
oli jo painettu kirjapainossa. Saman vuo-
den aikana lehdelle valittiin toimituskun-

ta, johon tuli edustus kaikista puolustus-
haaroista.

Perustamisvuodestaan 14htien lehti on
ilmestynyt neljaina numerona vuosittain.
Alusta léhtien oli pyrkimykseni aikaan-
saada lehdelle vakiintunut ulkoasu, ny-
kyiseen painoasuun paistiin monien
vélivaiheiden jélkeen v 1949. Lehden
painosmaird on kohonnut yhdistyksen
jésenmaédrin ja vuositilaajien lisdénty-
misen mukaan v 1946 200 kpl:sta ny-
kyiseen noin 1000 kpl:een. Alkuvuosina
lehden toiminta ja levikki oli aluksi yksi-
tyisluonteista, joten sitd ei saanut myyda
julkisesti. Muutos tdssé suhteessa tapah-
tui v 1953, jolloin lehden luonne muuttui
julkiseksi. Tama merkitsi levikin huo-
mattavaa laajenemista, tdlld hetkelld ja-
senten osuus on noin 2/3 ja ulkopuolisten
1/3 painoksesta.

EVERSTIA R SAARMAAN
SAATIO

Ev A R Saarmaan tayttiessd 50 v 23.9.42
esitettiin ajatus hinen nimedén kantavan
sadtion perustamisesta. Ensimmaisen
saatioluonnoksen laati maj H Vaskio v
1945 kevéaailld. Varsinainen toteuttaminen
viivastyi kuitenkin aina vuoteen 1947
asti, jolloin silloisen Viestiupseerikerhon
aloitteesta koottiin séétiolle alkupddoma,
laadittiin sddnnot seka anottiin lupa sii-
tidn perustamiseksi. Se mydnnettiinkin
6.9.1947.

Saation hallitus on sama kuin Viestiup-
seeriyhdistyksenkin hallitus. Saétion
tarkoituksena on kehittié viestitoimin-
taa puolustusvoimissa jakamalla vuosit-
tain tutkimusapurahoja. Vv 1947-1974
stipendeini ja apurahoina on jaettu noin
23.000 mk. Jaettujen apurahojen koko-
naisméérin vuotuinen keskiarvo oli vv
1947-1964 500 mk. Seuraavana 5. vuosi-
kautena se kohosi 950 mk:aan ja oli vii-
meisten 5 vuoden aikana 1.700 mk.

MUU TOIMINTA

Viestiupseeriyhdistyksen vuosikokoukset
on jarjestetty kaytannollisista syistéd joko
Helsingissé tai Rithiméelld. Kokousten
yhteyteen on jarjestetty tutustumiskayn-
tejd eri laitoksiin ja pidetty esitelmid
ajankohtaisista aiheista.

Vuosikokouksen lisdksi on kutsuttu kool-
le tarvittaessa yhdistyksen yleinen ko-
kous — tosin varsin harvoin — 1dhinna
saantomuutos- ja juhlakokousten mer-
keissa.

Viestiupseeriyhdistyksen perustamisen
merkkipéivid on vietetty arvokkain me-
noin Riihiméella. Vuosijuhlia on pidetty

- 10-vuotisjuhlana v 1955
- 15-vuotisjuhlana v 1960
- 20-vuotisjuhlana v 1965 seka
- 25 vuotisjuhlana v 1970.

Yhdistyksen 25-vuotisjuhlassa 3.10.70
paljastettiin yhdistyksen ensimmaisen
puheenjohtajan everstiluutnantti Ve-
li-Matti Virvan ja valtuuskunnan ensim-
maiisen puheenjohtajan professori Jarl
Jauhiaisen muotokuvat. Pdéjuhlassa jaet-
tiin yhdistyksen toiminnassa ansioitu-
neille henkil6ille ja yhdistysté tukeneille
yhteisoille 31 hopeista ja 36 pronssista
ansiolevykett.

YHDISTELMA

Viestiupseeriyhdistyksestd on 30 vuoden
aikana muodostunut vankalla ja laajalla
pohjalla toimiva sotilas- ja siviilialojen
viestiupseerien ja insindorien yhteenliit-
tyma. Jasenistoon kuuluu edustajia kai-
kilta valtakunnallisen viestitoiminnan
aloilta ja kaikkialta maastamme.

30-vuotisjuhlansa aikaan yhdistys on
kokemassa toimintansa ehké vilkkainta,
monipuolisinta ja toiminnalleen asetettu-
jen paamadrien kannalta antoisinta vai-
hetta.

Viestimies 50 vuotta sitten artikkelin kir-
joittaja: Pasi Puhakka
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