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Kirjoittamalla ajatukset nakyviksi
ja aani kuuluviin

irjoittaminen on hyvai tapa kehit-
B taa itseilmaisua. Kirjoittamalla

on pakko kohdata ajatuksensa ja
muotoilla ne tavalla, joka on muille ym-
marrettdva. Usein kirjoittaessa paityy
tarkentamaan ajatuksiaan muutamaan
otteeseen. Kirjoittaminen mahdollistaa-
kin ajatusten jalostamisen tavalla, joka
el valttdméttd onnistu asioita suullisesti
esitettdessd. Asioiden johdonmukainen
muotoilu korostuu erityisesti, jos haluaa
esittdd uusia ajatuksia. Juuri uusia ajatuk-
sia toivoimme Viestimies-lehden tdmén
vuoden kirjoituskilpailussa.

Kirjoittajia pyydettiin kuvittelemaan
”Millainen on tulevaisuuden digitaalinen
taistelukenttd”. Kilpailuohjeissa todettiin,
ettd todellinen suorituskyky muodostuu
kéayttoperiaatteiden, teknologian, osaami-
sen ja toimintaa varten muodostettujen
organisaatioiden yhteistoimintana. Pelk-
ka teknologian kuvaaminen ei siis véltta-
matté riitd. Kirjoittajille annettiin vapaat
kadet esseen tarkastelutasossa ja fokuk-
sessa. Toivottiin innovaatioita!

Padsemme téssé lehdessd lukemaan kol-
me Viestimies-lehden kirjoituskilpailussa
menestynytté kirjoitusta. Jokainen me-
nestyneisti kirjoittajista késitteli annettua
laajaa aihepiirid omalla persoonallisella
tavallaan, kukin omalla tavallaan onnis-
tuen valitsemansa nakokulman esittdmi-
sessd.

Toimituskunta arvioi kilpailuun toi-
mitetut esseet ”sokkona” ilman tietoa
kirjoittajista. Teille lukijoille esseiden
yhteyteen on kuitenkin lisdtty lyhyet
kirjoittajaesittelyt. Limpimat onnittelut
kaikille menestyneille ja erinomainen
kiitos kaikille kilpailuun osallistuneille!
Kirjoittamaan heittdytyminen ei aina ole
helppoa, mutta usein se on palkitsevaa.
Kannustankin kaikkia lukijoita tarttu-
maan kynéén, joka on tutun lentivén lau-
seen mukaisesti miekkaa mahtavampi.

Maailman tilanteessa riittdd seurattavaa.
Sota Ukrainassa ei osoita laantumisen
merkkejd. Alkava talvi jdddyttédnee rinta-
malinjat ainakin merkittéviltd muutoksil-
ta. Talvessa riittdd kestettdvad Ukrainan
kansalle, jonka elinolosuhteisiin Vendja
pommituksilla yrittdd vaikuttaa. Ukraina
on osoittanut kestokykynsé viimeisten
vuosien aikana ja toivoa sopii, ettd talvi
ei tuo tullessaan negatiivisia yllatyksia.

Yhdysvaltojen vaalit paéttyivéat Trumpin
voittoon. Vaalituloksesta voi olla mon-
taa mieltd, mutta ne, joilla oli d4nioike-
us vaaleissa ovat nyt puhuneet. Trump
on muodostamassa hallintoaan ja siind
riittdd Suomelle seurattavaa. Viime vuo-
den aikana allekirjoitettu puolustusyh-
teistydsopimus (Defence Cooperation
Agreement, DCA) ja esimerkiksi liitty-
minen Virginian kansalliskaartin yhteis-
tydohjelmaan tarkoittavat kuitenkin yh-
teistyolle sovittuja raameja, jotka tuskin
merkittdvisti heiluvat uuden hallinnon
myota.

Tédmén lehden ilmestymisen aikaan juh-
listamme Suomen itsendisyyspaivaa.
Lampimaét onnittelut kaikille ylennetta-
ville ja ansioistaan palkittaville! Suomen

valtiollinen itsendisyys on todellakin
juhlimisen arvoinen asia. Sota Ukrainas-
sa muistuttaa meitd joka péiva siité, ettei
itsendisyyttd voi ottaa itsestddn selvina
asiana.

Pian ovella on my0s joulu seké uusi vuo-
si. Toivottavasti kukin meisti padsee
vuoden lopulla rentoutumaan, jotta olem-
me valmiit kohtaamaan vuoden 2025 tar-
moa tdynni. Joulun lahjakirjojen lisdksi
vuoden vaihteessa luettavissa pitéisi olla
myo0s uusi puolustusselonteko seki uusi
kokonaisturvallisuuden strategia. Niissa
riittdd varmasti sisdistettdvaa ja vastuul-
lisille toimeenpantavaa. Jokaisen meisté
kannalta lukemisen arvoinen on myos Si-
sdministerion julkaisema Hairio- ja krii-
sitilanteisiin varautumisen opas. Loydét
oppaan osoitteesta: https://www.suomi.fi/
oppaat/varautuminen

Tervetuloa uusimman Viestimies-lehden
pariin. Antoisia lukuhetkid ja mukavaa
joulun odotusta!

Kimmo Kaipainen

Paitoimittaja
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Oppeja ja osaamista

uolustusvoimat pérjdsi mainiosti
P ammattilaisten arvioimana kulu-

neen vuoden lopulla tehdysséd Uni-
versumin tydantajamielikuvatutkimuk-
sessa. Sotilaallinen maanpuolustus ja tyd
sen eteen, jota lukuisa joukko maanpuo-
lustajia niin aktiivipalveluksessa kuin
vapaachtoiskentéllékin tekevét, luovat
mielikuvaa Puolustusvoimien ammatti-
maisesta toiminnasta. Se on merkityk-
sellistd, tirkeda ja silld on pelkkad tyota
suurempi tarkoitus. Kiitos kaikille asiaan
vaikuttaneille. On ilo toimia motivoitu-
neessa verkostossa ja varautua tulevaan.

Vuoden 2024 aikana oppien hakemi-
nen Ukrainasta ja Venijén toimista on
jatkunut. Myo6s Israelin ja Lahi-Idén ta-
pahtumien kaltaiseen taistelukenttdin
on varauduttava. On kyse sitten huippu-
modernista tai konventionaalisemmas-
ta sodankdynnisti ja operaatioista, niin
kaiken yhtené tarkeédni mahdollistajana
on kehittynyt informaatio- ja kommu-
nikaatioteknologia. Automatiikka ja in-
formaatio- sekd dataympariston analy-
titkan aikaansaama tuki maalittamiselle
ja tulenkaytolle lisdéntyy késin koske-
teltavalla volyymilla asevoimissa. Ta-
hén lisdttynd kyky valvoa toimintaa niin
nikyvén valon aallonspektrissi kuin
muillakin elektromagneettisen spekt-
rin aallonpituuksilla tekee taistelutilasta
aikaisempaan verrattuna suojautumisen
ja puolustuksen kannalta kertaluokkaa
haasteellisemman.

Edelld mainittu muutos on otettava va-
kavasti ldpi viestijoukkojen ja johtamis-
jarjestelmin. Toiminnan hajauttaminen
ja varmentaminen on eréds Puolustusvoi-
mien jo perinteinen tapa varautua. Se on
osa perustaistelumenetelmdamme. Pa-
himman tapahtuessa, Puolustusvoimien
operointi on riippuvainen kriittisesté in-
formaatio- ja kommunikaatioinfrastruk-
tuurista ja energiasektorista. Kriittisen
infrastruktuurin resilienssi ja sen jatkuva
edistdminen ei ole aina kaupallisesti hou-
kuttelevaa, mutta yhteiskunnan toiminta-
edellytysten ja toiminnan luotettavuuden
ja jatkuvuuden kannalta sodassa ja krii-
seissd se on vilttdmatontd. Onneksi tilan-
ne maassamme on asiallinen, tunnemme
vahvuudet ja tieddmme mihin pitéé tart-
tua asioiden tilaa kehittdessimme.

Toinen merkittdva etu, jota sopivan ko-
koisilla joukkorakenteilla, ketteryydella
ja tehtévitaktisilla toimintaperiaatteilla
on tavoiteltu, on ollut litkkuvuus. Sitd
tarvitaan edelleenkin, mutta tilanne on
ainakin mainitsemieni kokemusten kautta
hieman muuttumassa. Esimerkkind mai-
nittakoon, jos liikut, niin todennikoisyys
tuhoutua on kasvanut, mikéli vastusta-
jan “kill-chain” on tehokas. Se edellyttaa
omien taktiikoidemme sekd toimintaperi-
aatteidemme jatkuvaa arviointia ja kehit-
tdmistd. Oma OODA-silmukkamme (Ob-
servation—Orientation—Decision—Action)
niin toiminnan kehittdmisessé kuin ope-
roidessa on oltava toimintakuntoinen.

Vendjan asevoimat kehittyvét koko ajan
sotiessaan Ukrainassa ja toiminnan arvi-
ointi vain Vendjan epdonnistumisten ja
henkil6sto- seké kalustotappioiden kautta
tarkasteltuna on itsensé pettamisté. Ol-
koonkin ettei Venijalld ole kaikkea sitd
teknologista suorituskykypalettia ja tek-
nologiayritysten tuomaa mahdollisuutta
samassa mittakaavassa kuin ldnnessa,
niin heilla sitd silti on. Edelld mainittu
yhdistettynd sotakokemukseen ja isojen-
kin tappioiden sietoon, joudumme mitoit-
tamaan oman johtamisjérjestelmdmme
kyvyn kehittyvian sodankdynnin Veni-
jéén.

Sotilaallisen kansallisen maanpuolus-
tuksen tukena on Nato-liittouma seka
kahden- ja monenvilinen puolustusyh-

teisty0, joiden harmonisointi suomalai-
sen puolustusjirjestelmén ja johtamisjér-
jestelmén kanssa on tiivistynyt kuluneen
vuoden aikana. Kaikkien edelld mainittu-
jen on oltava toistensa jatkumoja ja skaa-
lattavissa rajatulta alueelta vaikkapa poh-
joismaihin, vahistd toimijoista useisiin
toimijoihin ja hitaasta nopeaan tilanteen
kehittymiseen. Nain toimien puolustus-
kykymme on jo kasvanut ja potentiaali
puolustaa Suomea kasvaa entistd parem-
maksi.

Henkildstomme osaaminen ja ponnistelut
ovat kaiken keskiossd. Palkattua henki-
1ostdd, asevelvollisia, elinkeinoeldméié ja
vapaachtoiskenttéé yhdistda tavoite tehda
Suomesta ja sen puolustuksesta entisti-
kin vahvempi. Kirjoituksen alun mieli-
kuva kertoo osaltaan yhteisestd vahvasta
tarinasta, osaamisesta ja ammattimaisuu-
desta my0s Puolustusvoimien ulkopuo-
listen ammattilaisten silmin tarkasteltuna.
Pidetdin téstd kiinni myds jatkossa. Kii-
toksia kaikille yhteisen tavoitteen eteen
tekemistédnne ponnisteluista kuluneena
vuonna ja jatkukoon se myds alkavana
vuonna 2025.

Johtamisjarjestelmapaillikko
Prikaatikenraali

Jarmo Vihatiitto
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Kirjoituskilpailun sija 1.
TEKSTI: TANELI RITHONEN

Taistelu radioaalloilla
konvergoituu

monitoimintaymparistossa

dsittelen téssd esseessd tulevai-

Kfuuden digitaalista taistelukenttdd
adiospektrissé tapahtuvan taiste-

lun nikdkulmasta. Digitaalinen taistelu-
kentté on sinéllddn paljon laajempi késite
sisdltden varsinkin langallisia tietoverk-
koja hyodyntévén taistelun, ja tulevai-
suudessa onkin yha tidrkedimpad tukeutua
kuituyhteyksiin ja vilttdd sahkomagneet-
tisen séteilyn tuottamista niin paljon kuin
mahdollista.

Radioyhteydet liikkkuvan sodankdynnin
johtamis- ja tilannekuvajirjestelmissé ei-
vit ole viltettdvissa tulevaisuudessakaan,
vaan kaikki etulinjan joukot kuituyhtey-
teen kytketyn komppania- tai jopa patal-
joonatason johtamispaikan alaisuudessa
tarvitsevat niiti. Vastaavasti radiover-
koissa osa kiinteistd asemista on kytketty
koko valtakunnan laajuiseen kuituverk-
koon tai oikeastaan miké tahansa lan-
kaverkkoon liitetty radiolaite voi toimia
yhteyspisteend muille. Asemapaikkoina
hy6dynnetdin kaupallisten operaattorien
mobiiliverkkojen ja kdytostd poistuvan
maanpéallisen televisioverkon mastoja.
Itse asiassa kaupalliset mobiiliverkot tu-
levat olemaan itsessdén osa Naton radio-
taistelujarjestelmad, joka palvelee rauhan
aikana siviiliviestintda.

Radiospektrissé tapahtuva elektroninen
sodankiynti on keskeinen osa digitaalis-
ta taistelukenttdd myos vihollisen toimiin
vastatessa, varsinkin jos se ei ole kehitty-
nyt elektronisessa suojautumisessa. Tu-
levaisuuden digitaalisella taistelukentdlld
radiotaistelujérjestelma tuottaa reaaliai-
kaisen tilannekuvan vihollisen toimista
perustuen sdhkdmagneettiseen siteilyyn
sekd kaikkiin muihin tietoldhteisiin, ja
tarkoituksenmukainen ote tilannekuvasta
jaetaan jokaiselle taistelijalle tai vahin-
tddnkin ryhmaétasolle. Radiotaistelujérjes-
telmin tuottamat uhkavaroitukset ja maa-
linosoitus ovat myds reaaliaikaisia, ja se
kykenee vaikuttamaan vihollisen toimin-
taan tekodlyn tehostamalla hdirinnillé ja
harhautuksella.

Tyovilineend taistelussa spektristd kay-
tetddn radiolaitteita, milld ei tarkoiteta
tissd yhteydessi pelkéstidn johtamisjar-
jestelmiin liittyvid kenttdviestivilineita ja
mikroaaltolinkkejd, vaan myos erilaiset
tutkat, satelliittipaikannusvastaanottimet,
radiotaajuussensorit ja elektronisen vai-
kuttamisen asemat ovat yhta lailla sel-
laisia. Sotilasradio on siten miké tahan-
sa laite, joka ldhettéd tai vastaanottaa
sodankdynnin kannalta merkityksellisid
sahkOmagneettisia aaltoja taajuusvalilld
megahertseistd kymmeniin gigahertsei-
hin, vaikka hajasiteilyndkin.

Yleensé radiolaite siséltdd jonkinlaisen
’antennin’, joka toimii rajapintana radio-
séteilyn etenemisympéristoon, ja varsi-
naisen ’radion’ eli sihkdmagneettisten
signaalien tuottamiseen ja ilmaisemiseen
tarvittavan elektroniikan ja digitaalisen
signaalinkasittelyn seka jo nykyddn — ja
vield tarkedmpéna tulevaisuudessa —
merkittavaa laskentakykya. Perinteisesti
radio on koteloitu erilliseksi yksikoksi,
joka on kytketty antenniin koaksiaalikaa-
pelilla, mutta tulevaisuudessa sotilasradi-
olaitteen fyysinen olemus on vaikeampi
madritelld, koska se on usein hajautettu
pilviarkkitehtuuriin niin, ettd radiolai-

te tdytyy ymmartdd loogiseksi kokonai-
suudeksi kayttoon aktivoituja fyysisia
komponentteja isommasta poolista seké
ohjelmistoja pilvipalvelimilla, kuten ny-
kyddn 5G-mobiiliverkoissa tukiasemat.

Nikemykseni mukaan tulevaisuuden
digitaalinen taistelukenttd kokee radio-
taajuisten jirjestelmien konvergenssin.
Wikipedian médritelmén mukaan “tekno-
loginen konvergenssi tarkoittaa suunta-
usta, jossa erilliset teknologiat ldhestyvit
toisiaan ja muuttuvat samankaltaisem-
miksi. [Imi6std voidaan kayttdd myds
termié teknologinen samankaltaistumi-
nen tai teknologinen samaistuminen”. Jo
nykyinen ohjelmistoradiotekniikka on
tehnyt sotilasradioista laitteiston puoles-
ta hyvin samankaltaisia, kun radiolait-
teen kéyttotarkoitus mééaritelldén (laite)
ohjelmistolla. Saman radion voi periaat-

teessa ohjelmoida toimimaan niin viesti-
vilineend kuin radiotiedustelu- tai tutka-
vastaanottimena, kunhan sen antenni ja
radiotaajuuselektroniikka sopivat ndihin
kayttoihin. Jo nyt kognitiiviset kentta-
radiot suorittavat viestiliikenteen lisdk-
si tiedustelun kaltaista spektrianalyysié,
mutta ne kéyttivat tietoa vain radiover-
kon toiminnan tehostamiseen esimerkiksi
vaistamalla ruuhkaisia tai héirittyjé taa-
juuksia.

Yleisimmélld tasolla radioteknologinen
konvergenssi tarkoittaa sitd, ettd tulevai-
suudessa ei ole endd erikseen kansallisia
joukko- ja aselajikohtaisia johtamisen,
signaalitiedustelun, tutkien tai radiosen-
sorien, elektronisen tuen, elektronisen
vaikuttamisen ja elektronisen suojau-
tumisen radiojarjestelmid, vaan kaikki
mahdolliset radiolaitteet ovat verkottu-
neet yhdeksi ja ainoaksi Naton radio-
taistelujdrjestelméksi. Kuten edelld jo
mainitsin, tima kokonaisvaltainen radi-
ojarjestelma sisdltdd myos kaupalliset
mobiiliverkot ja mikseipd korkealentoi-
simmassa visiossa aivan kaikki muut-
kin siviiliyhteiskunnan radiojirjestelmét
kuten lennonjohto- ja sédtutkat tai tieto-
liikennesatelliitit ja loT-verkot. Strategi-
sesti se takaa jésenvaltioiden vapauden
ja turvallisuuden radiospektrissd samaan
tapaan kuin Naton perinteiset puolustus-
haarat maalla, merell4 ja ilmassa.

Monitoimintaympéristdiset operaatiot
(engl. Multi-Domain Operations, MDOs)
tuovat kidnteentekevin muutoksen tais-
telukentélle. Jo l4hitulevaisuudessa ope-
raatiot sovitetaan yhdessé kansallisten
viranomaisten ja ulkoisten sidosryhmien
kanssa kokonaisvaltaisesti tapahtumaan
synkronisesti kaikissa toimintaympaéris-
toissd: maalla, merelld, ilmassa, avaruu-
dessa sekd kyberissd. Se tarkoittaa laa-
jempaa suunnittelua ja koordinointia kuin
vallitseva ’joint’-késite puolustushaarojen
yhteistoiminnasta. Tulevaisuuden Naton
radiotaistelujarjestelma siis toteuttaa sah-
komagneettisen spektrin operaatioita osa-
na monitoimintaympariston operaatioita.




Tulevaisuuden digitaalisella taisteluken-
télla kansakuntien radiotaajuiset jérjes-
telmit ovat yhteensopivia ja lomittuneet
niin, ettd vastustajien kannalta ne ovat
yhtd ja samaa valtavan laajaa Naton puo-
lustusjérjestelméd. Kansakuntien véliset
yhteisoperaatiot tapahtuvat aivan mikro-
tasolla ja saumattomasti niin, ettd yk-
sittdiset radiolaitteet voivat hetkellises-

ti osallistua toisen maan pédasiallisella
vastuulla olevaan operaatioon, mikéli se
on kokonaispuolustuksen kannalta hyo-
dyllistd. Spektrissé taisteluun osallistuvat
radiolaitteet voivat olla niin asevoimien
kuin siviiliviranomaisten tai kaupallisten
operaattorien ja vapaaehtoiskentin omis-
tamia.

On kai ensisijaisesti arvovaltakysymys,
pitdisikd sdhkdmagneettisen spektrin olla
oma toimintaympéristonsa edelld mai-
nittujen ohessa, jotta siella tapahtuva
taistelu saisi ansaitsemansa arvostuksen.
Tama ilmenisi kdytdnnodssi edustajina
kenraalikunnissa ja esikuntina komento-
rakenteissa. Joka tapauksessa sihkomag-
neettiset operaatiot tulevat olemaan yhta
tarked osa monitoimintaympéristdope-
raatioita kuin fyysinen taistelu maalla,
merelld ja ilmassa, koska tulevaisuuden
sodankdynti on mahdotonta ilman niité.
Menestyksekés taistelu muissa toimin-
taympéristoissa tarvitsee tuekseen ajalli-
sen ja paikallisen spektriherruuden sekd
radiotaajuuksilta saatavan vihollistilan-
nekuvan.

Tekniselld ja taktisella tasolla teknolo-
ginen konvergenssi tarkoittaa radiolait-
teiden monitoiminnallisuutta. Naton ra-
diotaistelujérjestelmé koostuu valtavasta
madréstd radiolaitteita, joista ihan jo-
kainen voi toteuttaa omien rajoitustensa
ja kapasiteettinsa ehdoilla miti tahansa
radiospektrissd tapahtuvaa taistelutoi-
mintaa. Esimerkiksi kenttdradio vapaana
ollessaan analysoi spektrid elektronisen
tuen mielessé ja jakaa muodostuvan pai-
kallisen spektritilannekuvan koko jarjes-
telmién tai ldhettdd radiohdirintdd osana
hajautettua elektronista vaikuttamista.
Monitoiminnallisuuden mahdollisuudet
eivét rajoitu maavoimiin vaan esimerkik-
si ilma- tai merivalvontatutka voi toimia
kenttéviesti- tai hdirintdasemana, ja vas-
tavuoroisesti miké tahansa maavoimi-
en lahete voi radiotaistelujérjestelmassa
toimia monipaikkaisen tutkan herétteena.
Vain mielikuvitus ja tilanteenmukainen
jarkevyys ovat rajana radioteknologisen
konvergenssin luomassa monitoiminnal-
lisuudessa.

Taistelukentdlld esiintyy kahden kate-
gorian monitoiminnallisia radiolaitteita.
Ensinnékin on edelleen tiettyyn tarkoi-
tukseen raétéloityja radiolaitteita, jot-

ka tarjoavat kenttiradioina, tutkina tai
jossain muussa kayttotarkoituksessa
parhaan mahdollisen suorituskyvyn ja
toissijaisesti toteuttavat muita toiminnal-
lisuuksia, mutta eivét niin tehokkaasti.
Toisekseen on yleiskéyttdisié radiolait-
teita, jotka toimivat kohtuullisesti moniin
eri kdyttotarkoituksiin. Osa monitoimin-
nallisista sotilasradioista kykenee ns.
in-band full-duplex toimintaan, siis yhtd
aikaa ldhettdméén ja vastaanottamaan
samalla taajuuskaistalla. Hy6ty in-band
full-duplex kyvykkyydesti on se, ettd lai-
te voi osallistua vastaanottoa ja lahetta-
mistd tarvitseviin operaatioihin toisistaan
riippumattomasti ja joustavasti ilman
vuoronjakoa ajassa tai taajuudessa. Yleis-
kéyttdisistd in-band full-duplex radiois-
ta syntyy ohjelmistoradioiden seuraava
sukupolvi.

Tulevaisuuden digitaalisella taistelu-
kentilld toteutetaan monitoimintaym-
paristdisid operaatioita, joissa kaytetddn
monitoiminnallisia radiolaitteita. Nyky-
pdivin erilliset asevoimien, viranomais-
ten ja siviiliyhteiskuntien radiojérjestel-
miét kokevat teknologisen konvergenssin,
joka konkretisoituu kaiken kattavana
radiotaistelujirjestelména ja sitd operoi-
vina joukkoina — ne voisi nimeti yleises-
ti spektrivoimiksi. Naton spektrivoimat
puolustaa jisenvaltioiden suvereniteettia
sahkomagneettisessa spektrisséd samaan
tapaan kuin maa-, meri-, ilma- ja ava-
ruusvoimat omissa toimintaympéristois-
sadn. Radiotaistelujdrjestelméin taustalla
on laaja ja tihed kuituverkko seké tehok-
kaat pilvi- ja reunalaskentapalvelut, ja
sen toiminta perustuu kehittyneeseen te-
kodlyyn ja radiolaitteiden autonomisuu-
teen. Kaikki eettistd harkintaa vaativat
paitokset tekevat aina kuitenkin niista
vastuun kantavat ihmiset.
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Prof. Riihonen testaamassa full-duplex
monitoimiradiota elektroniseen sodan-
kayntiin.

Taneli Riihonen

Tenure track -professori Taneli Rithonen
on tutkimusryhmaénjohtaja Tampereen
yliopiston sdhkotekniikan yksikossé ala-
naan kaikenlaiset radiojérjestelmét lan-
gattomasta tietoliikenteestd sensoreihin.

Valmistuttuaan diplomi-insindoriksi Tek-
nillisestd korkeakoulusta vuonna 2006
hin sai opinnoissaan parhaiten menesty-
neelle jaetun McKinsey-palkinnon. Hén
véitteli tekniikan tohtoriksi Aalto-yliopis-
tosta vuonna 2014, jonka jalkeen suo-
ritti reilun vuoden tutkijatohtorikauden
Columbian yliopistossa New Yorkissa
Yhdysvalloissa. Tekniikan akateemiset
palkitsi hinen viitdskirjansa vuoden par-
haana ja hénelle myonnettiin Sahkoin-
sinddriliiton ja Ulla Tuomisen séétion
Sdhkdssé on tulevaisuus -palkinto tun-
nustuksena uraauurtavasta tyosti langat-
toman in-band full-duplex -tiedonsiirto-
tekniikan kehittdmisessa.

Merkittava osuus Riihosen tutkimukses-
ta on puolustus- ja turvallisuussektorilla,
jota tukee mm. Maanpuolustuksen tie-
teellinen neuvottelukunta ja Maanpuo-
lustuksen kannatussditié. Dronejen tor-
juntateknologiaan liittyvalld ehdotuksella
hénen tiiminsé voitti Euroopan puolus-
tusviraston innovaatiokilpailun vuonna
2020 ja parhaillaan hén toteuttaa Mo-
nitoimiradiot radiotaajuusjarjestelmien
yhdistymisessé -hanketta Suomen Aka-
temian akatemiatutkijana. Han osallistuu
Naton tiede- ja teknologiaorganisaatio
STO:n tutkimustydryhmiin Suomen dele-
gaation edustajana. Reservin yliluutnantti
Riihonen on aktiivinen reservildinen ja
toimii MPK:n sitoutuneena kouluttajana
reservildisjohtamisen, viesti- ja johtamis-
jérjestelmien sekd elektronisen suojautu-
misen kursseilla.
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eknologian kehittyminen nikyy
I taistelukentdlld. Lisddntyneet sen-
sorit mahdollistavat uusia tiedon-
kerdystapoja; dronet ovat tuoneet mm.
Ukrainan sotaan uutta ulottuvuutta ja
michittiméattomat sekd vaanivat jéarjestel-
maét ovat jo titd pdivaa.

Tietotekniikan osalta teknologian kehi-
tyskulku voidaan jakaa kahteen osaan.
Tietoverkkojen ja tietoliikenteen kehit-
tyminen tuo uusia ulottuvuuksia yhtey-
denpitoon niin ihmisten kuin koneiden
vélilld. Aiemmin kommunikointiyhteys
puolustushaarojen valilla mahdollisti
yhteisoperoinnin, kun nykyaan voidaan
hyodyntda yksittdisen kansalaisen paite-
laitteen jakamaa tietoa tai vaikkapa val-
vontakameroita.

Ohjelmistopohjaisuus mahdollistaa itse-
ndisid ja jossain médrin jopa “ajattele-
via” jarjestelmid. Esimerkkind nykyinen
teknologia mahdollistaa vaanivat dronet,
jossa on kamera ja rdjahde. Drone voi-
daan pysikoidé sopivaan paikkaan ja
maédritelld rdjdhtdmaén, kun kamera tun-
nistaa kohteen. Teknologia on olemassa
ja toteutettavissa. Hyodyntdamista rajoit-
taa enemmaén eettiset periaatteet ja lain-
sdddantd kuin itse kyvykkyyden toteut-
taminen.

Mutta mitd verkottumisen ja ohjelmisto-
pohjaisuuden tiysi hyodyntdminen lopul-
ta vaatii?

Digitaalisuuden kehittyminen
sodankaynnissa

Digitaalisuus on mahdollistanut sodan-
kidynnin muuttumisen siind méérin, ettd
voitaneen puhua jopa paradigmamuu-
toksista. Yksi nykyéén keskustelun alla
oleva arkkitehtuurindkemys on Mosaic
Warefare. DARPA on julkaissut siité
runsaasti materiaalia ja mm. CSBA ja
RAND Corporation ovat analysoineet
asiaa seikkaperdisesti. Ndistd RAND
julkaisussaan ”Distributed kill chains”
esittdd evoluutiopolun, joka on johtanut
Mosaic Warfare -késitteen syntyyn.

Kirjoituskilpailun sija 2.
TEKSTI: JANI ISOHANNI

Uuden teknologian
hyodyntaminen

Hajautettu vaikuttaminen (distributed
killchain — termeisté ei tiettdvasti ole va-
kiintuneita suomennoksia) on tunnettu
késite. Vaikuttamisen toimintoketju “’kill
chain” sisaltdd esimerkiksi F2T2EA,
Find, Fix, Track, Target, Engage ja As-
sess-vaiheet, tai joskus kaytetddn SFs
lyhennetté (Find, Fix, Fire, Finish, Fee-
dback). Hajauttaminen viittaa vaiheiden
jakamiseen toimijoiden valilla.

System of systems on arkkitehtuuri, jossa
luodaan useampia vaikuttamisen ketju-
ja jarjestelmien viélisilld integraatioilla.
Téllaisella mallilla haetaan jérjestelmi-
en vilisen yhteistyon kautta suurempaa
vaikuttavuutta kuin yksittéisilla jarjes-
telmilld olisi erikseen. Malli on sinén-

séd toimiva, mutta integraatiot ovat aina
kalliita ja hitaita toteuttaa. Oleellista on,
ettd integraatiot ovat jdrjestelmétasolla ja
talloin jarjestelmin suorituskykya kay-
tetddn rajapinnan kautta. TAma rajapinta
on yleensé rajallinen sen suhteen, mité
kyvykkyytti se tarjoaa hyodynnettavéksi
ulkopuolelta. Kokonaisuus koostuu staat-
tisista jérjestelméatason integraatioista
eikd mukaudu kovin hyvin tilanteeseen.
Operaatiosuunnittelussa pitddkin huo-
mioida, mité integraatioita voidaan hyo-
dyntéd, eikd voida ldhted siitd, ettd suun-
nitellaan vapaasti ja jarjestelma taipuu
tahtoon.

Adaptive killweb vie integraatiot uudelle
tasolle. Oletuksena on jo, ettd kaikki in-
tegraatiot ovat olemassa ja kaytettdvissa
ja ennen kaikkea “jdrjestelmd” késitteend
muuttuu hienojakoisemmaksi. Operaa-
tiosuunnittelu voidaan tehda vapaasti ja
valita, mité erilaisia toimintoketjuja halu-
taan hyodyntdd, mutta valinta joudutaan
ajallisesti lukitsemaan — operaation toi-
mintatapa on valittu ja silld mennéén.

Mosaic warfare vie ajatukset vield-

kin pidemmdlle. Sen sijaan, etté vali-
taan operaatiosuunnittelussa etukiteen,
minkélaista vaikuttamista ja sitd kautta
toimintoketjua missékin ajankohdassa
hy6dynnetdin, ldhtokohtaisesti voidaan
hyo6dyntéda kaikkea kaikissa hetkissd. Ko-
konaisuus mukautuu tilanteeseen operaa-
tion aikana ja mahdollistaa esimerkiksi

Distributed Kill chain
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System of systems.

jérjestelmien vélisen automaattisen inte-
groitumisen ja teknisesti jopa automaat-
tisen vaikuttamisen. Integraatiot ovat
hyvin tarkalla tasolla ja esimerkiksi satel-
liitista voidaan pyytéa heratteité, kun tie-
tyt ehdot tdyttyvét, ja toimia sen mukaan.
Toimintoketjun késite hdmértyy ja siitd
tulee enemman yksi valituista vaikutta-
mistavoista kuin yksittdinen etukédteen
tunnistettu tapa vaikuttaa.

Mielenkiintoista on, ettd kahdessa vii-
meisessé skenaariossa “’paitds”-vaihe on
jadnyt pois. Kokonaisuus on siind maérin
integroitunut, ettd sitd voidaan ajatella




sotakoneena, joka on konfiguroitu toi-
mimaan joko distributed killweb -ske-
naariossa etukéteen tai mosaic warfare
-skenaariossa operaation aikana auto-
maattisesti ja tdysin dynaamisesti.

Digitaalisten kehitysaskelien
merkitys

Kun ajatellaan raadollista todellisuutta
tositilanteessa, ei ole merkitystd missi
mainituista kehitysvaiheista ollaan. Voi-
daan tylsésti ja kylmén kyynisesti tode-
takin, ettd esimerkiksi Mosaic Warfare
on visio ja ideaali, johon yksikddn maa ei
tule padsemaédn. Sama koskee distribut-
ed killwebid ja jopa system of systemsid.
Tallaiset ideaalit ovat tarpeellisia ohjaa-
maan sisdistd kehitystd sekd luomaan
ihmisille ymmarrys siitd, mik4 voisi olla
mahdollista ja mitéd heidén pitiisi osata
vaatia. Tama kaikki on toki tarpeellista
teknologisen kehityksen johtamisen pers-
pektiivistd, mutta ajallisesti ollaan enem-
ménkin valmiuden kehittimisessa eiké
niink&dn siind hetkessé, kun operaatioita
suunnitellaan.

Mutta milla sitten on merkitystd, kun
joudutaan kovaan paikkaan?

Jos ajatellaan kokonaisuutta, niin sota-
toimissa on tarkedd ylldpitda tempo ja
toimia joustavasti. Tavoite on saattaa
vastustaja reagoivaan tilaan ja sitd kaut-
ta saavuttaa taistelussa aloitteen tekijan
rooli. Se edellyttad erittdin hyvaa tiedon-
hankinta ja erityisesti hankitun hyédyn-
tamiskykya. Se edellyttdd hyvia yhteis-
tyOtéd ja oman toiminnan mukauttamista
vastustajan toimiin.

Erityisesti se my0s edellyttidd kykya
luovuuteen kovan paineen alla ja ky-
vykkyyttd hyodyntdd uutta teknologiaa
nopeasti uudella tavalla. Jos ja kun tek-
nologisia kehitysaskelia saavutetaan, on
oma toiminta kyettdvd mukauttamaan uu-
siin mahdollisuuksiin nopeasti. Kyseessa
ei ole siis uuden aparaatin kantamisesta
sotatantereelle; sen osaa jokainen. Erotta-
va tekijd on nopeudessa luoda kyvykkyys
hy6dyntéa sitd toiminnassa.

Kyky sopeutua ja omaksua

Perinteisesti puolustusteollisuudella on
omat raskaat ja pitkdt hankintaproses-
sinsa. Kalustohankinnat ovatkin valtavia
hankkeita, joissa pitdd mm. olla varma,
ettd kalusto on soveltuvaa Suomen olo-
suhteisiin. On varmistava, ettd huolto- ja
toimitusvarmuus toimii myds poikkeus-
oloissa. Lisdksi koulutusorganisaatiot
joudutaan vdhintddnkin paivittimaén tai

jopa luomaan uudestaan uutta kalustoa
vastaavaksi. Ndméa ovat vuosien proses-
seja.

Nykyisellddn uuden teknologian kayt-
toonotto kulkee samankaltaista tuotan-
nollistamisputkea kuin muukin taiste-
lumateriaali. Ideasta prototyypiksi vie
oman aikansa. Tuotteistaminen ottaa
oman aikansa, minké jidlkeen kokonai-
suus testataan, ja pelkdstdan testauksessa
litkutaan helposti vuoden tai kahden ai-
kasyklissé. Taustalla on monesti totutut
hankintatavat.

Uuden teknologian osalta on kuiten-

kin pystyttiva tarvittaessa vastaamaan
alan kehityksen kadenssiin nopeastikin.
Vuoden testaus ohjelmistojulkaisulle tai
vaikkapa vaanivalle dronelle on liikaa.
Pitda olla kyvykkyys hyddyntda ja testata
teknologia tositoimissa jokseenkin heti,
ettei menetetd teknologisesta kehitykses-
téd ja tutkimustydstd saatua etulyontiase-
maa. Uusi, vihollisen salauksen murtava
kvanttiteknologia ei auta ketéén, jos se
matkustaa toista vuotta rintamalle.

Teollisuudessa korkea kadenssi on arki-
paivad. Esimerkiksi Amazon teki vuon-
na 2015 verkkokaupassaan 50 miljoonaa
paivitystd. Se tarkoittaa uutta paivitystd
useammin kuin joka sekunti. Tassd on
huima kontrasti vuoden tuotannollista-
misputkeen. Korkea péivitystaajuus mah-
dollistaa hallitun testauksen tuotannossa,
mik3 tarjoaa huiman edun kilpailijoihin,
jotka testaavat ominaisuuksia isoissa ko-
konaisuuksissa kerran vuoteen.

Normaalioloissa kehitys kulkee omaa,
hieman verkkaistakin tahtiaan. Mutta kun
tullaan kovaan tilanteeseen, kyvykkyyttéa
hyodyntid uutta kyvykkyyttd nopeasti ei
rakenneta hetkessé. Se on hidas prosessi.
Se vaatii soveltuvaa infrastruktuuria, oi-
keaa osaamista ja myos kulttuuria. Nii-
den on oltava valmiit jo rauhan aikana,
vaikka niité ei olisikaan tarve hyodyntia
silloin.

Lopuksi

Verkottuminen ja ohjelmistopohjai-

suus tuovat nykyéén odottamattomiakin
mahdollisuuksia, mutta niiden hyédyn-
tamiseksi organisaatiolla pitdd olla pe-
ruskyvykkyys uusien asioiden nopeaan
hyodyntdmiseen. Téarkedd ei ole suuren
vision kuten Mosaic Warfaren saavutta-
minen vaan kyvykkyys ottaa kdyttoon ja
omaksua uutta teknologiaa. Ilman sitd on
iso riski, ettd aloitteen ottaa muuntautu-
miskykyisempi osapuoli.
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Mosaic warfare.

Uudessakin maailmassa perustoiminta
kantaa ja sen hiominen luo kyvyn hyo-
dyntéa uusia asioita.

Kiitos Digian Defence-tiimille artikkelin
kommenteista ja kehitysehdotuksista.

Jani Isohanni toimii Digian Defence-lii-
ketoiminnan padarkkitehtina. Hénelld on
pitkéd kokemus ohjelmistokehityksesta,
kokonaisarkkitehtuurista ja tutkimusty0s-
td. Isohanni on koulutukseltaan tekniikan
lisensiaatti.
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Kirjoituskilpailun sija 3.
TEKSTI: TOMI KRAFT

Generatiivisen tekoalyn
alkuvaiheen kayttotapauksia

esikunnissa

Johdanto

Harva meisti on voinut valttya kehityk-
seltd, jota on tapahtunut generatiivisen
tekodlyn parissa viime vuosina. Uudet
teknologiat, kuten GPT-kielimallit, ovat
lyoneet ldpi ja uineet osaksi arkeamme
niin kotona kuin tydpaikoilla ja osoitta-
neet kyvykkyyttd mullistaa tapaamme
toimia ja kommunikoida teknologian
kanssa. Teknologiassa on ldhihistorian
saatossa tapahtunut useita isoja innovaa-
tiota ja kehityksid, jotka ovat vaikutta-
neet niin siviili- kuin sotilasmaailmaan.

Maanpuolustus ja sen johtamisjérjestel-
mét ovat aina eldneet ajassa, joten voita-
neen sanoa, ettd generatiivinen tekoély
tulee vaikuttamaan my®ds niihin ennem-
min kuin myShemmin. Arjen vilineet
ovat jo viime vuosina nostaneet profii-
liaan osana maanpuolustuksen johta-
misjérjestelméd, ja sama voidaan odot-
taa tapahtuvan generatiivisen tekoélyn
osalta. Useat teknologisesti kyvykkaat
armeijat ovat jo vuosia tutkineet tekoé-
lyn kéyttdmahdollisuuksia sotilaallisessa
kontekstissa, ja niitd on my0s ansiok-
kaasti kasitelty timén lehden aiemmissa
numeroissa.

Hyodyntaminen esikunnan
koulutuksessa

Reservildisarmeija tarjoaa mielenkiin-
toisen kontekstin, silld varsinkin pai-
kallispuolustus ja erityisesti paikallis-
pataljoonat nojaavat vahvasti reserviin.
Paikallispataljoonien esikuntiin sijoite-
tuilla reservildisilld on useimmiten var-
sin rajatut mahdollisuudet harjaannut-
taa osaamistaan esikunnan toiminnan ja
johtamisjarjestelmien parissa, verrattuna
palkattuun henkilokuntaan. Vastavuo-
roisesti monella reservildiselld on ar-
vokasta kokemusta siviilimaailmasta ja
yhteiskunnasta, jota voidaan mainiosti
hyodyntda esikunnan toiminnassa. Ge-
neratiivisen tekoélyn tyokalujen lyddes-
sé lapi siviiliyhteiskunnassa, kasvavat

my0s reservin osaaminen, kyvykkyys ja
odotusarvot uuden teknologiaan hy6dyn-
tdmiseen maanpuolustuksellisissa tarkoi-
tuksissa.

Monesti esikunnan harjoittelu perustuu
kasikirjoitettuun “peliin”, jossa syotteet
ovat valmiiksi mietittyjé ja noudatta-
vat tiettyd skenaarion kulkua. Esikun-
nan tekemat toimenpiteet linkittyvit
vahvasti skriptin mukaiseen toimintaan,
eikd tehtyjen ratkaisujen ja johtopdatds-
ten todellista kulkua ja vaikutusta kye-
td tdysin mallintamaan. Vaihtoehtoisesti
voidaan hy6dyntdd niin sanottua dynaa-
mista pelid, jossa peliosasto hyddyntaa
omaa osaamistaan ja vaistoaan luoden
harjoittelevalle osastolle realistisempia
ja monipuolisempia skenaarioita sekd
syotteitd, jotka muuttuvat ja reagoivat
tilanteen mukaisesti. Paikallispuolustuk-
sen ja vapaaehtoisen maanpuolustuksen
nékdokulmasta dynaamisempi malli on
kuitenkin hankalampi toteuttaa, silld seka
dynaamiseen peliin tarvittavaa henkilds-
tod ettd koulutustapahtumia on rajallises-
ti tarjolla. Koulutustapahtumien ja har-
joituskertojen pituus asettaa myds omat
haasteensa huomioiden sen, ettd toimin-
nan pystyttdminen ja aloittaminen vie jo
oman aikansa.

Pohdittaessa tulevaisuuden kannal-

ta, generatiivista tekoélyé on verrattain
helppoa hyddyntéa jo nykyiselldén pelin
valmistelussa, kuten sydtteiden ja kési-
kirjoituksen luomisessa, perustuen ole-
massa olevaan tietoon ja kokemuksiin.
Muukin sellainen kéyttd, jossa ei tarvitse
valttimatta toimia operatiivisessa jirjes-
telmaéssa tai luokitellun tiedon parissa,
on jo tdnddn mahdollista. Tdma helpottaa
monipuolisemman ja vaihtelevamman
toimintaympariston tarjoamista harjoi-
tuksiin.

Isomman tyon takana ja ennemminkin
tulevaisuudessa kuin tdnéén on generatii-
visen tekodlyn hyodyntdminen itse pelis-
sd, jossa kielimalli toimisi virtuaalisena
vastapuolena tarjoten dynaamisia, ennal-
ta-arvaamattomia ja inhimillisen aspektin

siséltdvid syotteitd esikunnalle vastauk-
sena toimenpiteisiin ja ratkaisuihin, joita
esikunta tuottaa, toimien ndin monipuoli-
sena haasteena koulutettavalle osastolle.
Tamai osaltaan auttaisi tehostamaan toi-
mintaa tilanteissa, joissa henkildston ja
ajan puute koetaan rajoitteena tehokkaal-
le harjoitukselle.

Hyodyntaminen esikunnan
prosesseissa

Esikunnan toiminnalle leimallista ovat
jatkuva kiire, informaation suuri maara,
syotteiden analysointi ja johtopdatok-
sien tekeminen saatavilla olevan tiedon
perusteella. Dokumentaatiota ja erilai-
sia asiakirjoja tuotetaan paljon, ja niiden
tyostdmiseen kuuluu huomattavasti aikaa
ja energiaa, joka on aina poissa muulta
tekemiselta.

Generatiivisen tekodlyn avustuksella on
mahdollista helpottaa ja virtaviivaistaa
maéadramuotoisten dokumenttien, kuten
esimerkiksi késkyjen tai tilanneilmoitus-
ten ja -selostusten luomista vapauttaen
ndin aikaa muulle tirkeille toiminnalle ja
tilannekuvan ylldpidolle. Uuden tiedon
ja materiaalin luomisen liséksi esikunnat
saavat paljon dataa niin yl4- kuin alajoh-
toportaalta, ja kaikki timai data tulisi olla
hy6dynnettavissd tehokkaasti. Manuaa-
lista sanomapdivakirjan ylldpitoa tai ala-
johtoportaiden joukkojen vahvuuksien
taulukoimista saatujen ilmoitusten perus-
teella voidaan tehostaa tekodlyn avulla
luonnollisella kielelld kysellen. Sama pa-
tee muihinkin esikunnan materiaaleihin,
kuten muiden alueella olevien toimijoi-
den tilanteiden seuraamiseen.

Kielimallin on my6s mahdollista tunnis-
taa ja ymmartia toimintaa ohjaavat raa-
mit, kuten voimankéyton sadnndstot ja
toimivaltuudet, unohtamatta sodankdyn-
nin oikeussddntdjé, antaen ndin mahdol-
lisimman tarkkoja ja oikeasuhtaisia vas-
tauksia sille osoitettuihin pyyntdihin.




Lisiksi generatiivisella tekoélylld voi
ndhdi olevan potentiaalia suunnittelu-
keskuksen ja eri aselajien kuten huollon
suunnittelussa, ja sitd onkin jo kédytet-
ty maailmalla logistiikan suunnitteluun.
Potentiaalia voi ndhdd myos mahdollis-
ten ajoneuvojen reittien ja tieston kanta-
vuuksien ja aikamééreiden suunnittelun
tukena.

Kaikissa niissdkin tapauksissa, kuten
aina tekodlyn kanssa toimiessa, tulee
kuitenkin muistaa, ettd se ei korvaa ih-
misté ja ihmisen tulee aina varmentaa
tieto ja useimmiten my0s jatkojalostaa
sitd. Lopullinen vastuu on aina ihmisella.
Generatiivinen tekodly toimii kuitenkin
parhaimmillaan toimintaa tehostavana
apurina.

Huomioitavaa

Generatiivinen tekodly kuten muutkin
uudet teknologiat tarjoavat lukuisia kéyt-
totapauksia sotilaallisen maanpuolustuk-
sen kontekstissa, joista tdssa tekstissd on
esitelty vain muutamia. On syyti huomi-
oida, ettd mallien rakentaminen ja kdyt-
toonotto vaativat merkittavaa kehityspa-
nosta ja resursseja. Suomessa on monet
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asiat totuttu tekeméén itse, usein vieldpa
erittdin hyvin, mutta uusien teknologioi-
den hyddyntamisessa liittolaisuuksista
voisi olla merkittdvid hyotyjé jatkossa.

Sotilaalliseen maanpuolustukseen liitty-
vien tietojarjestelmien ja teknologioiden
osalta tietoturva on korostetun keskeista
ja se asettaa varmasti omat haasteensa
my0s generatiivisen tekodlyn hyodyn-
tdmiselle. On helppoa 16yt4d monia pe-
rusteluita, miksi juuri tima teknologia

ei olisi soveltuvaa, mutta jo nyt nédin ge-
neratiivisen tekodlyn laajemman kayt-
toonoton alkuvaiheilla on sen potentiaali
huomattu laajasti. Ei ole siis syysté aliar-
vioida sen mahdollisia vaikutuksia pit-
kalld aikavélilla.

Huomioitavaa on my0s toimintaympé-
riston asettamat haasteet. Esikunnilla ja
kriisitilanteissa ei aina tietotekniikkaa ole
saatavilla tai siihen ei voi tdysin luottaa.
Ilman vaadittavaa laskentatehoa, yhteyk-
sid tai teknisté tukea on teknologia hyo-
dytontd. Varamenetelmien on siis oltava
kunnossa. Vaikka uudet teknologiat te-
hostavat toimintaa, ne eivit tarjoa ihme-
ladkkeité eivéitkd muuta perusajatusta ja
niitd perusteita, jotka ovat kaiken toimin-
nan taustalla.
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Kirjoittaja Tomi Kraft on aktiivinen re-
servildinen, joka toimii PwC Suomen
IT-palvelujohtajana. Hanelld on kattava
kokemus liiketoiminnan kehittdmisesté
IT:n avulla, jossa tekodly on tilla hetkel-
14 vahvasti 14sn4.
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Valmis vaativien kumppaneiden haasteisiin

Kaikkiin sahkoteknisiin ja viestiliikenteen
haasteisiin ei aina 16ydy valmista ratkaisua kaupan
hyllylta. Silloin tarvitaan asiantuntemusta,
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TEKSTI: JUUSO LIEKKILA

Katse avaruuteen
- avaruuden

sotilaallinen kaytto

Kaikki asevoimat hyddyntdvdit toi-
minnassaan satelliitteja. Avaruus on
myés yksi Puolustusvoimien operatii-
visista toimintaympadristoistd. Avaruu-
den hyodyntdminen ei edellytd omia
sotilassatelliitteja, vaan niiden sijasta
voidaan hyodyntdd kaupallisia tai jul-
kisia palveluita ja liittolaisten satelliit-
teja. Puolustusvoimat on hyadyntdnyt
satelliitteja jo vuosikymmenid, mutta
avaruuspuolustuksesta ja -tilanne-
kuvasta on alettu puhumaan vasta
viime vuosina. Avaruustoiminnan
jatkuvasti kasvaessa yhd useamman
tulisi ymmadrtdd ainakin perusteet
avaruuden sotilaallisesta kdytostd,
koska satelliitit vaikuttavat toimin-
taan kaikissa toimintaympdristoissd.

Avaruudelle ei ole yksiselitteista ja kan-
sainvilisesti hyviksyttyd méaritelmaa
tai rajaa. Muutamat valtiot ovat omassa
lainsdddanndssédédn tehneet jonkin méa-
ritelmén avaruudelle, mutta suurin osa
valtioista ei ole. Yksi yleisesti kdytetty
maéritelma on ns. K&rmanin raja, mika
on noin 100 km korkeudessa. Muitakin
maédritelmid on ja mitddn ndista ei ole
siséllytetty kansainvélisiin sopimuksiin.
Avaruustoiminta ei rajoitu kuitenkaan ai-
noastaan kiertoradoille, vaan avaruuden
hyddyntdminen edellyttdd maanpééllis-
td infrastruktuuria seka tietoliikennettd
Maassa ja avaruudessa olevien jérjestel-
mien vaélilla.

Yleensa avaruusjérjestelmé jaetaan kol-
meen lohkoon; avaruuslohkoon, tieto-
liikkennelohkoon ja maalohkoon. Ava-
ruuslohko késittdd yhden tai useamman
satelliitin. Useammasta samaan jérjes-
telmddn kuuluvasta satelliitista kayte-
tddn termid konstellaatio. Tietoliikenne-
lohko késittdd tiedonsiirron avaruus- ja
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Avaruusjdrjestelmdt koostuvat useista lohkoista.

maalohkojen vélilld. Maalohko kisittda
maa-asemat, laukaisu- ja valvontajér-
jestelmit, muun satelliittien operointiin
tarvittavan infrastruktuurin seka satelliit-
tipalveluiden kéyttdjat. Toimintaymparis-
tond avaruus kasittdd ndma kaikki osat.

Suurten kustannusten takia avaruustoi-
minta oli pitkdén l1dhinné suurvaltojen
ulottuvilla. Teknologian kehittymisen,
sarjatuotannon ja laukaisuhintojen laskun
takia avaruustoiminta on tullut kaikkien
ulottuville. Tdma on johtanut satelliittien
miérdn voimakkaaseen kasvuun. Kym-
menen vuotta sitten avaruudessa oli noin
1000 toimivaa satelliittia, nyt niitd on
noin 10000. Merkittdvi osa néistd satel-
liiteista on kaupallisia yritysten omista-
mia satelliitteja. Valtioiden lisaksi yksi-
tyisisté yrityksistd on tullut merkittiavia
toimijoita avaruudessa. Samalla koko yh-
teiskunta on tullut yhé riippuvaisemmak-
si satelliiteilla tuotetuista palveluista.

Avaruusteknologiaa ei
kehitetty ihmiskunnan
hyvaksi, vaan sodankaynnin
takia

Suurvaltapolitiikka on avaruusajan alus-
ta alkaen ollut vahvasti avaruustoimin-
nan taustalla. Miehitetyt avaruuslennot
ja Kuussa kaynti nikyivat avaruustutki-
muksena ja -tieteend, mutta merkittavia
tekijoitd niiden taustalla olivat suurvalta-
kamppailu ja poliittiset ideologiat.

Asevoimat kiinnostuivat jo 1930-luvul-
la raketeista ja ballistisista ohjuksista.
Toisessa maailmansodassa rakettitekno-
logian kehitys kiihtyi ja sodan jélkeen
teknologian mahdollisuudet ymmarrettiin
laajasti. Ensimmadiset kantoraketit olivat
vain hieman muunneltuja ballistisia oh-
juksia. Avaruusaika alkoi lopulta syksylld
1957, kun Neuvostoliitto laukaisi ensim-
mdisen satelliitin kiertoradalle. Kéynnis-
tyneelld avaruustutkimuksen ja miehitet-
tyjen avaruuslentojen kilpailulla saatiin
huomio pois samanaikaisesti kdynnissi




FITELNET OY, AMERINTIE 66 (OVI 24), TUUSULA

olleista ohjusteknologioiden ja avaruu-
den sotilaallisen kdyton kehityksesta.
Koko kylmén sodan aikana laukaistuista
satelliiteista noin 70 % oli puhtaita soti-
lassatelliitteja. Ilman ohjusteknologian ja
avaruustoiminnan sotilaallista merkitysté
ei olisi kdytetty huomattavia resursseja
uusien ja tuntemattomien teknologioi-
den kehitykseen 1950- ja 60-luvuilla.
Avaruusteknologiaa ei kehitetty koko
ihmiskunnan hyvéksi, vaan syiné olivat
ensisijaisesti poliittiset, taloudelliset ja
sotilaalliset intressit.

Kylmén sodan ensimmadisind vuosi-
kymmenini satelliittien merkitys liit-

tyi ldhinné ydinasepelotteeseen. Niiden
kayttotarkoituksia olivat mm. vastusta-
jan ydinasemaédirien ja -sijaintien selvit-
tdminen, ohjuslaukaisujen havaitsemi-
nen, laukaisukomentojen valittiminen

ja omien liikkuvien laukaisulavettien
paikantaminen tarkan lentoradan méaa-
rittdmiseksi. Satelliittien kéytto konven-
tionaaliseen sodankayntiin oli rajoitet-
tua. Avaruusteknologioiden kehittyessa
satelliitit alkoivat tukemaan myds kon-
ventionaalista sodankdyntid. Satelliitteja
hy6dynnettiin jo Vietnamin ja Falklandin
sodissa, mutta vasta Persianlahden sodas-
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sa satelliiteilla oli merkittdva rooli myos
konventionaalisessa sodankidynnissé.

Neuvostoliiton hajottua siirryttiin kohti
uutta avaruusaikaa. Jos avaruus oli aiem-
min ldhinnd suurvaltojen toiminta-alue,
niin nyt se alkoi kaupallistumaan. Uu-
den avaruustoiminnan taustalla oli yksi-
tyistd pddomaa. Teknologian kehittyessa
satelliitit kyettiin rakentamaan aiempaa
pienemmaéksi ja kevyemmiksi. Samalla
massatuotannon ja kaupallisen kulutusta-
varaelektroniikan hyddyntimisella satel-
liitteja kyettiin rakentamaan nopeammin
ja halvemmin. Kaikki ndma tekijét las-
kivat rakennus- ja laukaisukustannuksia.
Markkinal&htoisessd avaruustoiminnassa
julkishallinnon suora rooli on vdhédinen,
mutta silti suuri osa liikevaihdosta muo-
dostuu edelleen julkishallintojen tilauk-
sista. Monien kaupallisten toimijoiden
avaruussuorituskyvyt ylittdvét jo joilla-
kin osa-alueilla valtiollisten toimijoiden
kyvyt.

Kaupallisen alan kasvu on ollut voima-
kasta. Kuva 2 esittdé vuosittain laukais-
tujen satelliittien méaréa ja avaruudessa
olevien toimivien satelliittien ma&raa.
Vasen pystyakseli kuvaa vuosittaisten
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toteutus luottamuksellisesti

avaimet kateen -periaatteella.
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satelliittilaukaisujen ja oikea toimivien
satelliittien lukumaéraa. Syksylla 2024
avaruudessa oli noin 10000 toimivaa
satelliittia, joista kaupallisia satelliitteja
oli noin 90 %. Kasvua véiristdd hieman
yksittdisen yrityksen toiminta. SpaceX:n
Starlink-konstellaation satelliitit ovat
vuodesta 2020 alkaen muodostaneet yli
puolet vuosittain laukaistuista satellii-
teista. Kaupallinen avaruustoiminta oli-
si kasvanut my6s huomattavasti ilman
SpaceX:ad, mutta kasvu ei olisi ollut ndin
voimakasta.

Myos kaupallisia satelliittipalveluita hyo-
dynnettiin jo Vietnamin ja Persianlah-
den sodista alkaen, mutta nyt Ukrainassa
kaupallisten satelliittien hyddyntdminen
on ollut huomattavasti laajempaa. Ukrai-
nan sodan voi ndhdi olevan my®os ensim-
maiinen sota, jossa molempien osapuolien
suorituskyvyt ovat olleet riippuvaisia
avaruusjarjestelmistd. Ukraina on tukeu-
tunut vahvasti nimenomaan kaupallisiin
avaruusjdrjestelmiin, kun Venijé on kéyt-
tanyt 1ahinnd omia valtiollisia kykyjaén.
Sodankéynti on lisdksi kohdistunut ava-
ruusjérjestelmiin, myos sodan ulkopuoli-
sista valtioista perdisin olevien avaruusa-
lan yritysten jérjestelmiin.
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Avaruus on ensisijaisesti
tukeva toimintaymparisto

Eri toimintaympéristot eivét ole toisis-
taan irrallisia, vaan operointi pyritddan
tekemiéin saumattomasti hyodyntien
kaikkia tarvittavia toimintaympéristo-

ja. Nato on alkanut kayttdmaén termié
Multi-Domain Operations kuvaamaan
toimintaympéristot 1dpileikkaavaa toi-
mintaa. Sodankdynnin ndkdkulmasta
avaruuden rooli on tukea muita toimin-
taympérist6jd. Satelliitteja kdytetddn mm.
tiedusteluun ja valvontaan, tietoliiken-
teeseen ja johtamiseen sekd paikannuk-
seen. Satelliitit tehostavat jérjestelmien
ja joukkojen litkkuvuutta, tarkkuutta,
tehokkuutta tai nopeutta muissa toimin-
taympéristoissd. Valtaosa moderneista
taistelujarjestelmistd on jollakin tavalla
yhteydessa satelliitteihin. Yksi sodan-
kaynnin perusperiaatteista on suoritusky-
kyjen ja niiden vastajarjestelmien kehit-
tdmisen kilpajuoksu. Myo6s avaruuden
kaytostd on yha tullut kiistellympaé. Ava-
ruussodankdynnin voi ndhda tarkoittavan
kamppailua satelliittipalveluiden kéytet-
tavyydesta.

Satelliittien tuottamat palvelut eivét ole
ainutlaatuisia, vaan samoja palveluita
voidaan tuottaa myds jarjestelmilld maas-
ta, mereltd tai ilmasta. Satelliittien etuina
ovat niiden laaja alueellinen kattavuus ja
globaali kéytettdvyys. Satelliittien kes-
keiset kayttotarkoitukset voidaan jakaa
aika- ja paikkatiedon tuottamiseen, kau-
kokartoitukseen ja tietoliikenteeseen.

Paikannussatelliitit 1ahettavat kayttsjille
aika- ja paikkasignaalia. Aikasignaalin
avulla eri jérjestelmien kellot voidaan
synkronoida sddnnoéllisesti, koska tarkka
aika on edellytys jarjestelmien viliselle
tietoliikenteelle. Paikkasignaalia hyodyn-
netddn mm. joukkojen liikkkumisen tuke-
na ja michittimittdmien jérjestelmien tai
ohjusten ohjaukseen. Vaihtoehtoisia me-
netelmii satelliittien kaytolle on, mutta
satelliitit ovat helppo tapa ndiden aika- ja
paikkapalveluiden tuottamiseen.

Kaukokartoitus avaruudesta sisdltié usei-
ta toimintoja. Tiedustelukuvaus on ilmei-
nen kéyttdtapa, missé satelliitteja kayte-
tadn esimerkiksi vastustajan joukkojen
maalittamiseen tai tehtyjen iskujen vai-
kutusarviointiin. Satelliiteilla tuotetaan
myo0s paljon sdé- ja olosuhteisiin liittyvéaa
tietoa. Sddennusteet perustuvat pitkél-

ti satelliittien tuottamaan tietoon, kos-

ka esimerkiksi valtamerien yll4 olevien
sddrintamien seuraaminen muilla mene-
telmilld on hankalaa. My®os erilaisia olo-
suhteisiin liittyvaa tietoa (mm. maaperin
kosteus, kasvillisuuden mééra ja laatu,
jadtilanne) seurataan satelliiteilla. Lisaksi

m Muut satellstiv me Starlink — Avaruudessa olevat toamivat satellin
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Laukaistujen satelliittien ja toimivien satelliittien mddrdn kehitys.

kaukokartoitus siséltdd ballististen ohjus-
ten laukaisujen valvonnan, mink4 avulla
saadaan ennakkovaroitus ohjusuhkasta.

Satelliittitietoliikenteess tieto kulkee
lahettdjdn ja vastaanottajan valilla jossain
vaiheessa satelliitin kautta. Satelliittitie-
toliikenteen etuna on se, ettd yhteyksid
kyetddn muodostamaan ja yllapitimaan
pitkillikin etdisyyksilld ilman kiinteda
infrastruktuuria. Tdhan kyetdan myos
maanpéillisilld radioyhteyksilld esimer-
kiksi HF-taajuuksilla, jotka kaareutuvat
horisontin taakse. Nédiden rajoituksena on
kuitenkin varsin pieni tiedonsiirtokapasi-
teetti. Satelliiteilla on tirked rooli etenkin
etdisten alueiden tietoliikennettd ja héiri-
Onsietoisuutta tuovana teknologiana.

Avaruustoiminnassa korostuu kaksois-
kaytto eli satelliiteilla tuotettuja palvelui-
ta kdytetddn sekd sotilas- ja siviilikdyt-
toon ettd sodan- ja rauhanajan kayttoon.
Esimerkiksi samaa tietoliikennesatelliit-
tia voidaan kayttdd sosiaalisen median
selailuun tai sotilaskdskyjen vélittdmi-
seen ja samaa kuvaussatelliittia voidaan
kéyttda luonnon ilmididen aiheuttamien
tuhojen selvittdmiseen ja sotilasiskun
maalittamiseen. Avaruustoiminta ei ole
alueellista, vaan globaalia, koska satellii-
tit kiertavét aina koko maapallon. Osa sa-
telliittien kiyttdjistd saattaa olla mukana
aseellisessa selkkauksessa, jolloin heille
avaruus nakyy sodanajan toimintaympé-
ristond, kun toisille kayttéjélle avaruus
saattaa samanaikaisesti niyttaytyd rauh-
anajan ympéristond. Eri toimijat voivat
kéyttdd jopa samanaikaisesti samaa satel-
liittia sodan- ja rauhanajan toimintoihin.
Tétd entisestddn hankaloittaa aseellisen
selkkauksen kynnyksen alapuolella ole-
vaan laaja-alaiseen tai hybridivaikuttami-
seen liittyva toiminta.

Avaruussodankaynti ei ole
tulevaisuutta, vaan jo nyt osa
modernia sodankayntia

Avaruudenhallinta voidaan jakaa hydk-
kéykselliseen ja puolustukselliseen
osaan. Hyokkayksellisen avaruudenhal-
linnan tavoitteena on kiistéd satelliittien
kaytettavyys vastustajalta. Siitd kéyte-
tddn myds termid vasta-avaruustoiminta.
Puolustuksellisen avaruudenhallinnan
tavoitteena on varmistaa omien satel-
liittien kdytettédvyys kaikissa tilanteissa.
Puolustuksellisesta avaruudenhallinnasta
voidaan taas kéyttdd termid avaruuspuo-
lustus. Laajemmin avaruudenhallinnan
voi késittdd nimenomaan avaruussodan-
kiyntina eli kamppailuna satelliittien
kaytettavyydesta.

Satelliittien kdyton kiistdminen ei edel-
lyté valttdmatta itse satelliittiin vaikutta-
mista — kiertoradoille on itseasiassa usein
suhteellisen vaikea vaikuttaa. Satelliittien
kaytto voidaan estdd myos vaikuttamalla
tietoliikenteeseen tai sen vastaanottami-
seen Maassa. Yksinkertaisimmillaan ava-
ruussodankaynti voi olla siis esimerkiksi
GPS-vastaanottimien héirintdd. Avaruus-
sota ei ole siis mitddn tieteisfiktiota, vaan
jo nyt ihan arkipdivad. Myos esimerkiksi
maa-asemia voidaan tuhota perinteisin
sodankdynnin keinoin tai satelliitin hal-
lintaan liittyviin tietojarjestelmiin kayttaa
kybervaikuttamisen keinoja.

Satelliittipaikannuksen héirintd on nyky-
jéén kiinted osa modernia sodankéyntia,
mitd havaitaan tyypillisesti konflikti-
alueiden lahettyvilld. Venijén 14hialuei-
den lisdksi héirintdd on nahty laajasti
mm. Syyriassa ja Israelissa. Kyse on
ensisijaisesti omasuojana kéytetyn hii-
rinnén sivuvaikutuksesta. Silld pyritdan




vaikeuttamaan satelliittipaikannusta hyo-
dyntdvien dronejen tai ohjusten navigoin-
tia. Suomen léhialueilla hdiriét voimis-
tuivat alkuvuodesta 2024, kun Ukrainan
dronehyokkdykset Vendjan energiainf-
rastruktuuria vastaan kiihtyivit. Myos
Helsingissé sijaitseva Euroopan hybri-
diuhkien torjunnan osaamiskeskus pitdé
Venijén toteuttamaa héirintdd hybridivai-
kuttamisen sijasta oman toiminnan suo-
jaamisena.

Avaruuspuolustus ei tarkoita siis pel-
kastdén satelliittien puolustusta, vaan se
kattaa avaruusjérjestelmien kaikki osat.
Suomessa avaruuspuolustus nousi jul-
kisuuteen v. 2021 puolustusselonteossa.
Avaruuspuolustuksen néhtiin suojaavan
maanpuolustuksen toimintoja ja muuta
yhteiskuntaa avaruudesta kohdistuvil-
ta uhkilta sekd turvaavan yhteiskunnan
kannalta kriittisten avaruusjérjestelmien
ja -palveluiden toiminnan kaikissa olo-
suhteissa.

Keskeinen osa avaruuspuolustusta on re-
silienssi tai héirionsietoisuus. Tall4 tar-
koitetaan jarjestelmikokonaisuuden ra-
kentamista siten, ettd vaikutusyrityksista
huolimatta jirjestelmé kykenee riittavalla
tasolla tuottamaan haluttuja palveluita
kayttdjalle. Hiirionsietoisuutta voidaan
lisdté erilaisilla menetelmilld. Omien sa-
telliittien liséksi voi pyrkid esimerkiksi
hy6dyntdméain kaupallisia satelliitteja tai
liittolaisten satelliitteja omien satelliittien
lisaksi. Yksittdisten satelliittien sijasta
suorituskykya voi pyrkid rakentamaan
kéayttdmalld useita eri satelliitteja, jolloin
yksittdisen satelliitin merkitys pienen-
tyy. Palveluiden kéytettavyyttd voi pyr-
kid myds suojaamaan erilaisilla keinoilla,
esimerkiksi jarjestelmien kybersuojauk-
sella tai tietoliikenteen varmistamisella
kayttdmalld vaikeammin héirittdvia aal-
tomuotoja tai suurempia lahetystehoja.

Osaksi hédirionsietoisuutta voi ndhda
myos kyvyn toimia, vaikka satelliittien
kéytettavyys heikkenisi tai estyisi. Maan-
paalliset varajérjestelmit voi siis nahda
osaksi titd. Varamenetelmien kaytto ja
toiminnan jatkaminen tarvittaessa il-
man satelliitteja ei liity ainoastaan tek-
nologiaan ja kdytettéviin jarjestelmiin,
vaan siihen liittyvit vahvasti henkil6s-
ton osaaminen ja organisaation toimin-
tatavat. Mikali riippuvuudet satelliittien
kayttoon ovat liian suuria, vastustajalla
on suurempia motivaatio vaikuttaa nii-
hin. Mikali taas toimintaa kyetdén jatka-
maan hairidistd huolimatta, tahto vaikut-
taa avaruusjérjestelmiin voi laskea — jos
toiminnalla ei saada haluttua vaikutusta,
sithen ei ehkd kannata sitoa merkittavéasti
resursseja.
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Sotilaallinen toiminta ei rajoitu yksittdiseen toimintaympdristoon, vaan se ldpileikkaa

sodankdynnin eri toimintaympadristot.

Avaruustilannekuva on
kaiken avaruustoiminnan
perusta

Avaruuden hyédyntédminen tai avaruu-
desta omalle toiminnalle muodostuvien
uhkien ymmartiminen edellyttdd ava-
ruustilannekuvaa. My6s puolustusse-
lonteossa avaruustilannekuvan todettiin
muodostavan avaruuspuolustuksen pe-
rustan. Laajasti avaruustilannekuvan voi
nihda tarkoittavan kaikkea avaruustoi-
mintaympéristoon liittyvén tilannekuvan
muodostamista. Pddosin avaruustilanne-
kuva kuitenkin keskittyy kiertoradalla
olevien avaruusesineiden ja avaruuden
luonnollisten ilmididen, kuten avaruus-
sddn, seurantaan.

Avaruustilannekuvan muodostaminen
voidaan jakaa kolmeen osaan. Avaruus-
valvonta keskittyy kohteiden havaitse-
miseen ja ndiden kiertoratojen maérit-
tdmiseen. Avaruustiedustelu erottelee
sotilaallisesti merkittavat kohteet ja sel-
vittdd niiden kéyttotarkoituksia ja suo-
rituskykyé. Avaruusséa tarkoittaa taas
Auringon muuttuvien olosuhteiden tark-
kailua.

Auringosta ldhtee jatkuvasti avaruuteen
varattuja hiukkasia seki séteilyd eri taa-
juuksilla. Jatkuvaa hiukkasvirtaa kut-

sutaan aurinkotuuleksi. Valo- ja lamp06-

siteilyn maérd on suhteellisen tasaista,
mutta hiukkasvirran voimakkuus ja si-
teilyn méérd muilla taajuuksilla vaihtelee
enemmaén. Tyypillisimmilldén avaruus-
sddn hiiriot aiheuttavat héiriditd etenkin
satelliittipaikannukseen, satelliittiticto-
liikenteeseen ja ylipdansd HF-taajuuk-
sien kdyttoon, mutta pahimmillaan myds
satelliitit tai jopa maanpaéllinen sahko-
verkko voivat vaurioitua.

Avaruusvalvontaa toteutetaan padosin
maanpééllisilld sensorijarjestelmilla, ku-
ten tutkilla ja teleskoopeilla. Suurin osa
avaruusesineistd on kerrallaan yksittéi-
sestd maantieteellisestd sijainnista havait-
tavissa vain joitakin minuutteja. Kohtei-
den jatkuva valvonta edellyttdisi hyvin
tihedd maailmanlaajuista mittausverkos-
toa. Avaruusvalvonnan pddmadrana ei ole
siis jatkuva valvonta, vaan riittdvin ma-
temaattisen kuvauksen luominen jokai-
sen kappaleen kiertoradasta. Néiden ns.
rataparametrien avulla satelliittien sijainti
kiertoradalla kyetién mallintamaan ja en-
nustamaan matemaattisesti kohtuullisella
tarkkuudella.

Avaruustiedustelulla kerdtéddn kohteista
rataparametrejd tdydentévaa tietoa. Toi-
minnassa olevat satelliitit tdytyy kyetd
tunnistamaan kaytostéd poistettujen satel-
liittien ja muun avaruusromun joukosta.
Tamén jilkeen tiytyy kyetd tunnista-
maan sotilaallisesti merkittivit satelliitit
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ja kerati tietoa ndiden kéyttéjistd, toimin-
takunnosta ja hyotykuorman teknisista
parametreistd. Sotilassatelliittien kaytta-
jdt ovat usein suhteellisen helppo méari-
telld, mutta satelliittien kéyttotarkoituk-
sen tai suorituskyvyn méaérittdminen on
haastavaa. Kaupallisten satelliittien kayt-
totarkoitusten ja suorituskykyjen maa-
rittdminen on taas usein helppoa, mutta
kayttdjien méérittiminen 1dhes mahdo-
tonta. Esimerkiksi Ukrainan sodan pa-
kotteista huolimatta Vendji on ilmeisesti
peiteyhtididen kautta onnistunut ainakin
jossain méérin ostamaan palveluita lénsi-
maisilta avaruusalan yrityksilta.

Avaruustilannekuvan hyddyntdminen
voidaan myds jakaa karkeasti kolmeen
osaan. Ensimmadinen liittyy satelliittien
vaikutukseen muissa toimintaymparis-
toissd. Ymmadrrys satelliittien kaytetta-
vyydestd on huomioitava osana toimintaa
maalla, merelld, ilmassa ja kyberympa-
ristossé. Yksinkertaisimmillaan tdmé voi
tarkoittaa ennusteita vastustajan tieduste-
lusatelliittien ylilennoista, omien satelliit-
tipaikannusjérjestelmien hairidtilanteesta
tai satelliittitietoliikenteen kaytettivyy-
desta.

Toinen kéyttStapaus liittyy satelliittien
operointiin ja suojaamiseen. Satelliittien
rutiininomainen operointi edellyttad ym-
marrysté satelliittiin vaikuttavista teki-
joista. Lisaksi satelliitteihin kohdistuu
erilaisia uhkia. Luonnolliset uhkat liit-
tyvit esimerkiksi avaruussddhin. Thmis-
lahtoiset uhkat voivat olla tahattomia tai
tahallisia. Tahattomia uhkia ovat esimer-
kiksi mahdolliset torméystilanteet ava-
ruusromun kanssa ja tahallisia erilaiset
satelliittia vastaan kohdistetut sotilaalli-
set voimankayton keinot. Uhkia vastaan

ei voi suojautua tai puolustautua, jos niitd
ei havaitse tai tunnista.

Kolmas tapaus liittyy avaruussodankayn-
tiin. Kuten todettu, tdma ei tarkoita pel-
késtddn satelliittien tuhoamista, vaan kei-
noina voi olla my®s satelliittien kéyttéjiin
tai tietoliikenteeseen vaikuttaminen.
Avaruussodankaynti voi olla esimerkik-
si maa-asemien tuhoamista ohjusiskuil-
la, satelliittipaikannuksen héiritsemista
elektronisen sodankiynnin keinoilla tai
satelliittitietoliikenteen estdmistd kyber-
hyokkéykselld kayttopéatteisiin. Tama-
kin edellyttéa avaruustilannekuvaa. Vai-
kuttamista suunnitellessa taytyy kyeti
maalittamaan kriittiset jarjestelmét ja
ymmértdméan, ettd miten niihin voidaan
vaikuttaa.

Tulevaisuuden
avaruusosaajat?

Avaruus vaikuttaa merkittévésti sodan-
kayntiin, mutta sen merkitys on muu-

ta toimintaa tukeva. Aseellisen voiman
kaytt6 avaruudesta maanpinnalle ei ole
jarkevaa. Se on teknisesti mahdollista,
mutta kustannusten osalta samaan vaiku-
tukseen padstddn muissa ymparistoissa
helpommin. Tadmén takia avaruuden mer-
kitys tuskin ldhivuosikymmenien aikana
tulee myoskdin olemaan yhté suuri kuin
perinteisten maa-, meri- ja ilmaympéris-
téjen. Avaruus on yksi asia lisdd, mika
taytyy kyetd huomioimaan omassa toi-
minnassa. Satelliittien suorituskykyja
tehostava vaikutus tulee ymmartéd, niitd
tulee osata hyddyntdi ja tarvittaessa on
kyettdvé toimimaan ilman niitd. Muu-
ten avaruuden tuomat mahdollisuudet ja

hy6dyt omalle toiminnalle jadvat saamat-
ta, ja satelliiteista tulee ainoastaan uhka.

Vililla esille nousee ndkemys, ettd tek-
nologian kehittyessd asevoimien hen-
kilostovahvuuksia voitaisiin vdhentda.
Ukrainassa kdyty sota ei ndytd tukevan
tatd ndkemystéd. Uusi tekniikka ei korvaa
aiempia suorituskykyjé, vaan tdydentda
niitd. Uusien teknologioiden kaytt6on-
otto ei siis ndytd vdhentévén, vaan pdin-
vastoin lisddvan asevoimien henkilosto-
tarvetta. Tdma on helppo yhdistdd myds
avaruustoimintaan.

Myos Puolustusvoimissa tullaan tarvit-
semaan lisdd avaruusosaamista. Tarvi-
taan henkil6st6d, jotka tydskentelevét
tdysipdivaisesti avaruusasioiden parissa.
Avaruussuorituskykyjen kehittdminen tai
avaruuteen liittyvd kansainvélinen yh-
teistyd ei onnistu ilman riittdvan syvéllis-
td ymmaérrysti avaruustoiminnasta. Sen
liséksi kaikkien tulisi ymmaértéa ainakin
avaruustoiminnan perusteet, koska satel-
liitit vaikuttavat toimintaan kaikissa Puo-
lustusvoimien toimintaymparistoissa.

Juuso Liekkild opiskelee yleisesikun-
taupseerikurssilla ja suorittaa sotatietei-
den tohtorin tutkintoa. Véitdskirjan ai-
heena on avaruuden sotilaallinen kaytto.
Hén on aiemmin tydskennellyt Ilmavoi-
missa avaruustehtdvéssa ja hdnelld on
upseerin koulutuksen lisdksi avaruustek-
niikan diplomi-insinddrin koulutus.

Kuvien ldhteet: Kuvat 1 ja 3 Yhdysvalto-
jen asevoimat, kuva 2 Juuso Liekkild
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Satelliittiviestintd kehittyy useiden
erillisjdrjestelmien lisdksi myos mat-
kaviestintaverkkoihin integroituna.
3GPP:n (3rd Generation Partnership
Project) tekniset spesifikaatiot tarjo-
avat Release |6 -julkaisunsa myétd
mahdollisuuden satelliittiteknologioi-
den ja 5G:n yhteiskdyttoon, ja sen
jélkeiset julkaisut ovat tarkentaneet
toimintoja.Vaikka kyseessd on vield
verrattain aikainen vaihe kaupalli-
sesta ndkokulmasta, matkaviestin-
tdjarjestelmien satelliittikomponentti
kehittyy tdydentden maanpddllisten
verkkojen peittoaluetta, mikd on
hyodyksi kuluttajamarkkinoilla, puo-
lustuksessa, merenkulussa ja muilla
aloilla. Tassa artikkelissa tarkastel-
laan satelliittiviestinndn kehitystd
3GPP-pohijaisissa matkapuhelinver-
koissa ja sen mahdollistamia kdytdn-
non sovelluksia.

Satelliittien integrointi
3GPP-standardeihin

Satelliittipohjainen matkaviestinta on
usein mainittu ideana jo kolmannen su-
kupolven kehityksen yhteydessd 1990-1u-
vun lopulla maanpaillisten verkkojen
tdydentdmiseksi. Satelliittikomponentin
integrointia on kokeiltu myds kaytannos-
sd jo 2G:n aikana esimerkiksi suomalais-
ten rauhanturvajoukkojen etéyhteyksien
toteuttamiseen liittdmalld kotimaan rajo-
jen ulkopuolella oleva GSM-tukiasema
ja kotimaassa sijaitseva tukiasemaohjain
satelliittilinkin kautta. Niilla kokeilla
saatiin késitystd jarjestelmin sictimista
viivearvoista silloisilla verkoilla.

Sittemmin standardoituna ratkaisuna,
3GPP-julkaisujen térkein haaste on ollut
satelliittiviestinnin integrointi matka-
puhelinarkkitehtuuriin varmistaen, etti

satelliittien ja maa-asemien verkot ovat
yhteensopivia.

Erityisesti 5G:n mydtd, Release 15 -jul-
kaisusta ldhtien, satelliittiviestinnidn on
todettu olevan jo lahes vélttdméton yha
kattavamman yhteyden saavuttamisek-
si. TAma on edistényt ei-maanpaillisten
verkkojen (non-terrestrial network, NTN)
kehittdmistd. NTN-verkot mahdollistavat
satelliittielementtien ja myds korkealla
sijaitsevien alustojen (high altitude plat-
form station, HAPS) [1], eli esimerkiksi
tukiasemalla tai toistinasemalla varustet-
tujen ilma-alusten toiminnan rinnakkain
perinteisten maa-asemaverkkojen kanssa.
HAPS-jarjestelmit ovat kehittyva ai-
healue ja voivat olla hyddyllisié palve-
lemaan kiinteén laajakaistan kytkentdd
loppukéyttdjille sekd toimimaan trans-
missiolinkkind matkaviestintdverkkojen
ja kiintedn verkon vélilld. HAPS-sovel-
lukset voivat mahdollistaa langattoman
laajakaistan toteutuksen erityisesti syr-
jaseuduille, ml. vuoristoalueet ja autio-
maat. Suomalaisittain Lapin tunturialue
ja verrattain laajat ulkovesialueet ovat
otollisia alueita niin HAPS-toteutuksille
kuin matkaviestintaverkkoihin integroi-
tujen satelliittien kommunikointiin.

Release 16:ssa esitetty viitekehys tarjoaa
perustan satelliitti-integraation kehitta-
miselle sittemmin tuotetuissa 3GPP-jul-
kaisuissa, Release 17:ssa ja 18:ssa, sekd
niiden jéalkeen kehitettavissd julkaisuissa.

Alkuvaiheen
NTN-verkkomaaritykset

Release 16 madrittdd NTN:n, jolla
voidaan saavuttaa kdytdnnossd maa-
ilmanlaajuinen peittoalue satelliitti-
jarjestelmien kautta. Release 16 tukee
3GPP-kayttajélaitteiden (user equipment,
UE) viestintdlinkkié satelliittien kanssa
ja mahdollistaa yhteysvastuun vaihdon
maa- ja satelliittiverkkojen vélilla. Re-
lease 16:n tekniset spesifikaatiot ovat
identifioineet useita kriittisid haasteita
NTN-kehityksessa.

Viestimies 3/2024

TEKSTI: JYRKI PENTTINEN, Sr. Program Manager, Alphacore Inc., USA

Kannykkaverkojen
satelliittiviestinta

Viiveen hallinta: Satelliittien eri kier-
toradat, LEO, MEO ja GEO (Low /
Medium / Geostationary Earth Orbit)
aiheuttavat maanpééllisiin verkkoihin
verrattuna merkittédvia kaksisuuntaisen
viestinnin viiveitd. Release 16 esittdd
mekanismeja ndiden viiveiden hallitse-
miseksi, mahdollistaen asianmukaisen
palvelun laadun (quality of service, QoS)
tyypillisissé satelliittien kohdesovelluk-
sissa, kuten puhepalvelussa, videon suo-
ratoistossa ja kriittisesséd viestinnéssa.

Fyysisen kerroksen mukautus: Satel-
liittiviestinnén signaalin etenemisominai-
suuksien huomioon ottamiseksi Release
16 esitteli mukautettuja maarityksia verk-
koprotokollatason fyysisessa kerrokses-
sa, ml. joustavan kehysrakenteen ja uusia
modulointitekniikoita.

Integraatio maa-asemaverkkojen
kanssa: Release 16 mahdollistaa sau-
mattomamman satelliittijarjestelmien
integroinnin maa-asemiin perustuvien
5G-verkkojen kanssa, jolloin kayttéjélait-
teet, kuten dlypuhelimet, voivat kommu-
nikoida satelliittien kautta ilman tarvetta
lisélaitteille tai muutoksille laitteen suun-
nittelussa.

Parannukset
3GPP-julkaisuissa 17 ja 18

3GPP:n spesifikaatiosarja Release 17
parantaa NTN:n suorituskykyai ja skaa-
lautuvuutta. Julkaisun esittdmii kehitys-
kohteita ovat.

Tehostettu taajuuksien kiytto: Spekt-
riresurssien tehokkaampi kaytto, jol-
loin satelliitit voivat jakaa taajuuksia
maa-asemaverkkojen kanssa hairi6itd
valttien.

Parannettu liikkuvuuden hallinta: Ke-
hittyneet mekanismit kayttéjien liikku-
vuuden hallintaan maa-asemien ja satel-
liittiverkkojen vélilld, mikd varmistaa
keskeytyméttoman yhteyden.

IoT-tuki: NTN mahdollistaa massiivi-




sen konetyyppisen viestinnin (massive
machine-type communications, mMTC)
ja esineiden Internetin (Internet of Thin-
gs, 1oT) laitteiden toiminnan satelliitti-
verkoissa optimoiden tehonkulutuksen.

Release 18 kehittdd aihetta edelleen
keskittyen viiveen vahentdmiseen, da-
tanopeuden parantamiseen ja satelliitti-
verkkojen kapasiteetin laajentamiseen tu-
kemaan edistyneempié kiyttotapauksia,
kuten erittéiin luotettavaa véhéviiveis-

td viestintdd (ultra-reliable low latency
communications, URLLC) avaruussovel-
luksissa.

3GPP mahdollistaa 5G-maaverkkojen
paitelaitteiden kytkennén satelliittien
kautta siten, ettd satelliitti toimii joko
toistinasemana tai tukiasemana. Kuva 1
esittdd satelliittiin asennetun 5G-tukiase-
makomponentin periaatteen. Satelliittien
véliseen liikenndintiin on spesifioitu ISL
(inter-satellite link), joka mahdollistaa
satelliittien vdlisen 5G-kanavanvaih-
don samaan tapaan kuin maanpaéllisissé
5G-tukiasemissa.

5G-ekosysteemin kehittyessd myods Open
RAN -konsepti kehittyy edelleen (lisdtie-
toja aiheesta 10ytyy esimerkiksi Viestimi-
es-lehden numerosta 1/2024). Open RAN
-arkkitehtuuria voidaan kdyttda pohjana
satelliittikomponentinkin tukemisessa
kuvan 2 mukaisesti.[2]

Nykyiset satelliittipohjaiset
matkaviestinverkkojen kayt-
toonotot

Useita kaupallisia 3GPP:n mukaisia sa-
telliittipohjaisia matkaviestinverkkoja on
jo otettu kayttoon, kuten:

AST SpaceMobile on ottanut kayttdon
satelliittiverkkoja, jotka pystyvit yhdis-
tdmain suoraan tavalliset 4G- ja 5G-mat-
kapuhelimet. Tdma verkko kéayttda
matalalla kiertoradalla (LEO) olevia sa-
telliitteja tarjotakseen kattavuuden alueil-
la, joilla ei ole maa-asemaverkkoja.

Starlinkin satelliittikonstellaatio yhdessa
T-Mobilen kanssa laajentaa matkapuhe-
linverkkojen kattavuutta maaseutualueil-
le mahdollistamalla suoran yhteyden
mobiililaitteiden ja satelliittien valilla
kayttden 3GPP-standardeja.

OneWebin LEO-satelliittiverkko inte-
groituna 5G-verkkoihin tarjoaa maaseu-
tualueille taustaverkkoyhteyden, mika
varmistaa yhteyden myds syrjdisilld alu-
eilla.
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Kaytannon sovellukset
Kuluttajamarkkinat

Kuluttajamarkkinoilla satelliittipohjais-
ten matkaviestinverkkojen padasiallinen
hy6ty on radiopeittoalueen laajennettu
kattavuus maaseudulla ja syrjéisilla alu-
eilla mahdollistaen muuten teknisesti
haastavasti tai kalliisti kdyttoonotetta-
vat puhe-, data- ja viestipalvelut. Esi-
merkkejd hyodyistd ovat viestintdyhte-
ydet luonnonkatastrofien aikana, jolloin
maa-asemaverkot eivit ole valttimatta
kaytettavissa.

5G:n kehittyessé satelliittijarjestelmat
hyodyntédvéat yha laajemmin erikoissovel-
luksia, kuten autonomisia ajoneuvoja ja

verkkoon liitettyjd dlylaitteita mahdol-

Open RAN -pohjainen 5G-satelliittiviestintd.

listaen kattavan yhteyden alueilla, missa
muita viestintimenetelmi ei ole kiytet-
tavissa.

Meri- ja merenkulkuala

Satelliittiviestintd on usein valttdimaton
yhteystapa laivoilla ja merialustoilla.
Merenkulkusovelluksiin kuuluvat mm.
navigoinnin vaatima reaaliaikainen tie-
donsiirto seké hétaviestinta.

Nykyiset 4G- ja 5G-pohjaiset satelliit-
tiratkaisut tarjoavat laajakaistapalveluja
aluksille varmistaen luotettavan vies-
tinndn myos syrjdisimmilla vesialueilla.
Tulevaisuuden 5G-parannukset mahdol-
listavat edistyneemmat palvelut, kuten
autonomisten alusten reaaliaikaisen seu-
rannan ja hallinnan.
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Puolustussektorilla satelliittiviestinta

on kriittistd operatiivisille sovelluksille,
kuten taistelukenttdviestinnille, tiedus-
telulle ja etdvalvonnalle. 3GPP-pohjaiset
satelliittiratkaisut ovat kehittyva ja kas-
vava alue mahdollistaen saumattoman
viestinnin satelliitti- ja maa-asemaverk-
kojen valilla.

Tulevaisuuden kehitys tahtaa erittdin luo-
tettavaan vdhéviiveiseen viestintdan hyo-
dyntden reaaliaikaisia taistelukentén so-
velluksia, kuten autonomisten droonien
dynaamista reittivalintaa, dlykkdiden eté-
sensoreiden kommunikaatiota ja autono-
misten taistelujarjestelmien optimointia.

3GPP-pohjaisten satelliitti-

itsenaisiin satelliittiviestinta-
jarjestelmiin

Sotilasalalla itsendiset satelliittiviestin-
tajarjestelmat (esim. MILSATCOM, In-

marsat ja Iridium) ovat pitkéén olleet
puolustusviestinnén selkdranka. Nama

jéarjestelmat tarjoavat turvallisia ja luo-
tettavia viestintdpalveluja erityisesti
alueilla, joilla ei ole maa-asemaverkko-
ja. 3GPP-pohjaisten ratkaisujen myo-

td tilanne on kuitenkin kehittymassa.
3GPP-pohjaisten satelliittiviestintéjérjes-
telmien etuja ovat mm. seuraavat.

Yhteentoimivuus: Yksi 3GPP-poh-
jaisten satelliittiviestintdjarjestelmien
tarkeimmistd eduista on niiden kyky
integroitua olemassa oleviin maa-asema-
verkkoihin. Tdm& mahdollistaa parem-
man joustavuuden, jolloin laitteet voivat
siirtyd satelliitti- ja maa-asemaverkkojen
vililld saatavuuden mukaan.

Kustannustehokkuus: Hyodynté-

mélla kaupallista 5G-infrastruktuuria,
3GPP-pohjaiset satelliittijarjestelmat
voivat tarjota kustannustehokkaita ratkai-
suja sovelluksissa, joissa erikoislaitteisto
ja omat satelliittipalvelut voivat olla kus-
tannustehottomia.

Skaalautuvuus: 5G:n kehittyessé satel-
liittijarjestelmét voivat tarjota dynaami-
sen tavan laajentua uusien kayttotapaus-
ten mukaan esimerkiksi [oT- ja mMTC
-ekosysteemin laajentuessa, miké tarjoaa

hyvén kattavuuden ilman laajamittaista
erillisinfrastruktuuria.

3GPP-pohjaisten satelliittiviestintdjarjes-
telmien heikkouksia ovat mm. seuraavat.

Viive ja palvelun laatu: Vaikka 3GPP
on ottanut huomioon satelliittiviiveen
hallinnan, sotilaallisilla satelliittijérjestel-
millé on usein erityisid vaatimuksia, joita
el valttdmattd ole otettu huomioon 3GP-
P:n nykyisessi kehityksessa. Kriittisid
kohteita ovat esimerkiksi erittdin alhai-
nen viive ja taattu palvelun laatu, jotka
voivat olla kriittisié reaaliaikaisissa soti-
lasoperaatioissa.

Turvallisuus: Erillissatelliittijarjestelmét
sisdltavit usein edistyneité turvallisuuso-
minaisuuksia, kuten korkean tason sala-
uksen ja héirinnineston, jotka on raati-
l6ity erityisesti sotilastarpeisiin. Vaikka
3GPP-pohjaiset jarjestelmit voivat tukea
turvallista viestintdd, ne eivit valttimat-
td tdytd sotilastason viestinnén tiukkoja
vaatimuksia ilman lisdparannuksia.
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Esimerkki 3GPP-pohjaisesta
ilmatorjunnan satelliittivies-
tinnasta: Drooniparvi

Ilmapuolustuksessa drooniparvet tarjo-
avat innovatiivisen ja tehokkaan ratkai-
sun taistelukentdn valvontaan, tiedus-
teluun ja reaaliaikaiseen tilannekuvan
ylldpitoon. Useiden droonien muodosta-
ma koordinoitu ja dynaaminen kokonai-
suus koostuu useista itsendisesti tai osit-
tain autonomisesti toimivista lennokeista,
jotka suorittavat monimutkaisia valvon-
tatehtdvid kommunikoiden keskenéén ja
maassa olevien komentokeskusten kans-
sa. Téssé tapauksessa 3GPP-pohjainen
satelliittiviestintd on keskeisesséd asemas-
sa, silld se takaa jatkuvan ja luotettavan
yhteyden, erityisesti syrjéisilld tai haasta-
villa alueilla. Satelliittilinkit integroitui-
na julkisten maaverkkojen ja erityisverk-
kojen kanssa mahdollistavat varmistetut
yhteydet (redundanssin) ja parantavat
komento- ja ohjauskanavan kapasiteettia
ja laatua seka tietokanavan suojaa, joka
valittdd esimerkiksi reaaliaikaista video-
ja ddnimateriaalia sekd signaalitieduste-
lun tuloksia taistelukentalta.

Satelliittikomponentin rooli voi kasvaa
merkittivasti kattavan radiopeiton, oh-
jauskanavan laadun seka tiedonsiirron
suojaamisessa. Drooniparven ennakoiva
taistelukentén valvonta on sopiva esi-
merkki vaativasta kédyttdkohteesta, joka
auttaa evaluoimaan 3GPP-pohjaisen sa-
telliittiviestinnin etuja ja haasteita.

Seuraavassa tarkastellaan drooniparvi-
kéayttokohteen ndkdkulmasta matkavies-
tintdpohjaisten satelliittiyhteyksien hyo-
tyjé (A), haasteita (B), ja varmentavan
tietolitkenneyhteyden teknisté arkkiteh-
tuuria (C)

(A) 3GPP-pohjaisen satelliit-
tiviestinnan hyodyt drooni-
parvien viestiliilkenteessa

Maailmanlaajuinen kattavuus ja
redundanssi

Yksi 3GPP-pohjaisen satelliittiviestin-
nén merkittdvimmistd eduista on sen
tarjoama maailmanlaajuinen kattavuus.
Sotilasoperaatioissa drooniparvet saatta-
vat toimia maantieteellisesti haastavilla
alueilla, joilla maa-asemaverkkoja ei ole
saatavilla tai ne ovat epiluotettavia. Ma-
talan maan kiertoradan (LEO) ja geosta-
tionaariset (GEO) satelliitit yhdistettyné
3GPP-standardin mukaisiin jérjestelmiin
varmistavat, ettd syrjaisilld alueilla voi-
daan siilyttad jatkuva viestintd droonien
ja komentokeskusten valilla.

Satelliittiviestinndn tuoma redundantti
yhteys varmistaa, ettd jos maa-asemaver-
kot joutuvat hyokkéyksen kohteeksi tai
ne vioittuvat, komento- ja ohjauskanava
pysyy toiminnassa taaten, ettd operaatto-
rit voivat valvoa ja sddtdd drooniparvien
reittejd reaaliajassa riippumatta maa-ase-
maverkkojen saatavuudesta.

Luotettava komento- ja ohjauskanava
(2)

Drooniparven koordinoinnissa komen-
to- ja ohjauskanava (command and cont-
rol, C2) on keskeinen. Lennonohjaus,
droonien vilinen koordinointi ja parven
autonomiset padtokset perustuvat tdhin
vahédviiveiseen ja korkean luotettavuu-
den linkkiin. 3GPP-pohjaiset jarjestelmat
mahdollistavat redundanssit yhteydet
NTN-verkkojen ja maaverkkojen kautta
soveltaen 3GPP Release 16 -méaérityksia.

NTN-verkot tarjoavat mekanismeja sa-
telliittien integroimiseksi 5G-verkkoihin,
miké takaa, ettd drooniparvien C2-ka-
navat voivat hyddyntda satelliittiyhte-
yksid, kun maa-asemaverkkoja ei ole
kéytettdvissd tai ne ovat ylikuormitettu-
ja. Satelliittiyhteydet tukevat kriittisten
C2-tietojen, kuten lento-ohjeiden ja par-
vialgoritmien vélittdmisessd ja tarjoavat
palvelunlaadun, joka tadyttdd ilmapuolus-
tuksen operatiiviset vaatimukset.

Reaaliaikainen tiedonsiirto ja multi-
median vilittiminen

Drooniparvet tukevat reaaliaikaisessa
tiedustelutiedon vilityksessd taisteluken-
téltd. Droonit, jotka on varustettu terava-
piirtokameroilla ja d&nisensoreilla, voivat
keritd videokuvaa, lampdkuvaa ja d4ni-
tietoja, ja valittdd ne reaaliajassa komen-
tokeskukseen. Ilmapuolustuksessa tdima
reaaliaikainen sydte on valttimaton no-
peiden paitdsten tekemiseksi, kuten vi-
hollisen liikkeiden tunnistamiseksi.

3GPP-pohjainen satelliittiviestintd yhdis-
tettynd HAPS-tiedonsiirtoon varmistaa,
ettd suuret datamiérit, kuten terdvépiir-
tovideovirrat, voidaan vélittdd riittdvalla
kaistanleveydelld ja védhdiselld viiveella.
Satelliittiviestintd ja HAPS-alukset ovat
ratkaisevassa asemassa, kun maa-asema-
verkot eivit pysty tarjoamaan tarvittavaa
kapasiteettia tai peittoaluetta.

Yhteentoimivuus maa-asemaverkko-
jen kanssa

Yksi 3GPP-standardien vahvuuksista on
niiden mahdollistamat toiminnot verkko-
komponenttien yhteenliitdntdéan. Satelliit-
tiviestinnan integrointi 3GPP-pohjaisiin
jérjestelmiin mahdollistaa saumattomat
siirtymat satelliittiyhteyksien ja maa-ase-
maverkkojen vililld. TAma takaa, ettd

drooniparvet voivat vaihtaa eri viestinti-
tapojen vililld (mobiiliverkot, satelliitit,
sotilasverkot) signaalin saatavuuden ja
vahvuuden mukaan. Esimerkiksi droo-
nien toimiessa kaupunkiympéristoissa,
joissa 5G-verkot ovat saatavilla, ne voi-
vat hy6dyntda niitd vahdviiveisiin yhte-
yksiin, ja siirtyessdén syrjéisille tai kor-
kean riskin alueille voidaan yhteysvastuu
vaihtaa automaattisesti satelliittiyhteyk-
siin ilman palvelukatkoksia.

Tama dynaaminen ominaisuus ei pelkés-
tadn takaa yhteyden jatkuvuutta, vaan
myo0s optimoi kaistanleveyden kayton,
kun ei-kriittiset tiedot siirretdén parhaiten
saatavilla olevaan verkkoon, miké sdés-
taa satelliittikapasiteettia tirkeammille
viestinnoille.

(B) 3GPP-pohjaisen satelliit-
tiviestinnan haasteet drooni-
parvissa

Viiveen hallinta

Yksi satelliittiviestinnédn kriittisimmis-
td haasteista erityisesti C2-kanavassa on
viive. Korkealla kiertdvien satelliittien,
kuten GEO-satelliittien, kohdalla sig-
naalin edestakainen viive voi aiheuttaa
viivettd, joka voi haitata droonien reaa-
liaikaista ohjausta. LEO-satelliitit v&-
hentavét tata viivettd merkittavésti, mut-
ta joitakin viiveitd jad matalimmallakin
satelliittien operaatioradalla verrattuna
maa-asemaverkkoihin.

Drooniparvioperaatioissa, joissa au-
tonominen koordinointi ja reaaliaikai-
set sd4dot ovat valttamattomia, vii-
veen on oltava mahdollisimman pieni.
3GPP-standardit, erityisesti URLLC,
pyrkivit vastaamaan tdhin haasteeseen
edistyneilld koodaus- ja modulointitek-
niikoilla. Kuitenkin satelliittiviestintdin
siirryttdessd operaattoreiden on oltava
tietoisia viiveen mahdollisesta kasvusta
ja mukautettava operaation suunnittelua
sen mukaisesti.

Kapasiteetti ja kaistanleveyden hal-
linta

Vaikka satelliittiviestinté voi tarjota kor-
kean kaistanleveyden, se ei ole rajaton, ja
kilpailu satelliittiresursseista sotilaallis-
ten ja kaupallisten sovellusten vililld voi
johtaa ruuhkiin tai kapasiteetin heikke-
nemiseen. Terdvépiirtovideon ja muiden
multimediasisélt6jen vilittdminen voi
olla erityisen vaativaa kaistanleveyden
suhteen. Talloin satelliittikaistan tehokas
hallinta ja kriittisten tietojen (kuten reaa-
liaikaisen videon) priorisointi ovat olen-
naisia.
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3GPP-standardien mukaiset adaptiiviset
kaistanleveyden hallintatekniikat voivat
auttaa allokoimaan satelliittiresursseja
kriittisimmille tiedoille, samalla kun va-
hemman térkeille tiedoille taataan mini-
maalinen palvelunlaatu.

Turvallisuus

Tietoturva on keskeinen huolenaihe so-
tilaallisissa sovelluksissa, erityisesti kun
taistelukentdlta vilitetddn arkaluonteista
tietoa. Vaikka 3GPP-standardit sisaltdavat
useita suojauskerroksia, kuten salauksen,
kayttoliittymén tunnistuksen ja avainten
hallinnan, satelliittiviestinndssa voi olla
lisdhaasteita, kuten signaalien taltiointi
jajélkianalyysi, héirintd ja signaalin vaa-
rentdminen.

Sotilasluokan salausta ja suojattuja vies-
tintédprotokollia on kéytettdva satelliit-
tiyhteyksien kautta suojaamaan sekd
komento- ja ohjauskanavaa ettd reaaliai-
kaisia tietovirtoja. Hairinnén vaikutusten
minimoinnin teknologiat ja signaalin sa-
laustekniikat ovat vélttamattomid opera-
tiivisen turvallisuuden sdilyttdmiseksi.

VUODESTA 1984

(C) Redundanssiin perustuva
viestinnan tekninen arkkiteh-
tuuri

Jotta komento- ja ohjauskanavalle ja
tiedonsiirrolle varmistetaan riittdva ra-
diopeitto, kapasiteetti ja laatu, hybridi-
mallinen arkkitehtuuri, joka hyddyntaa
3GPP-pohjaista satelliittiviestintdd yh-
dessd maa-asemaverkkojen ja erityis-
verkkojen kanssa, on toimiva ratkaisu.
Hybridimalliin voivat kuulua esimerkiksi
seuraavat komponentit.

Ensisijainen verkko: Maa-asemaverkot,
kuten 4G/5G, tarjoavat ensisijaisen vies-
tinnén droonien ja maayksikoiden valilla
aina, kun ne ovat kéytettiviss, ja tarjo-
avat suuren kaistanleveyden ja pienen
viiveen.

Toissijainen verkko: LEO-satelliit-
tijarjestelmdt toimivat toissijaisena
verkostona tarjoten maailmanlaajui-

sen peittoalueen ja redundanssin, kun
maa-asemaverkot eivit ole saatavilla.
Kriittisilld alueilla GEO-satelliitit seka
HAPS-komponentit voivat tarjota lisdka-
pasiteettia.

Erityisverkot: Alueilla, joissa on kor-
kea elektronisen sodankdynnin uhka tai
joissa tarvitaan lisdsuojausta, erityisverk-
koja, kuten taktisia radioviestintdjarjes-
telmid, voidaan kiyttdd 3GPP-pohjaisten
ratkaisujen rinnalla.

Tédma hybridimalli mahdollistaa saumat-
tomat siirtymét ja dynaamisen vaihtelun
verkkojen vililla.

Komento- ja ohjauskanava (C2)

C2-kanava edellyttad véhaista viivettd ja
korkeaa luotettavuutta. Maa-asemaverk-
kojen ja satelliittiyhteyksien yhdistelmal-
14 voidaan varmistaa, ettd kriittiset ko-
mennot vélitetddn nopeasti.

Tietokanava

Tietokanava reaaliaikaisille videolle,
ddnelle ja sensoridatalle vaatii korkean
kaistanleveyden. Satelliittien avulla suur-
ten datavirtojen valittiminen voidaan
tehdé tehokkaasti.
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Yhteenveto

Satelliittiviestinnén kehitys 3GPP-poh-
jaisissa matkapuhelinjérjestelmissd on
parhaillaan muuttamassa globaalia vies-
tintdd. Release 16 ja sen jalkeiset julkai-
sut esittdvat parannuksia, joiden myo6ta
satelliittijarjestelmit ovat yhd enemmén
osa 5G-ekosysteemid, mikd mahdollistaa
kattavan yhteyden eri sektoreilla, kulutta-
jamarkkinoilla ja maanpuolustuksessa.

5G:n kehittyessa edelleen, satelliittiver-
kot tulevat ndyttelemddn entistd suurem-
paa roolia saumattoman yhteyden tarjoa-
misessa maailmanlaajuisesti ja uusien
innovatiivisten kayttétapausten tukemi-
sessa. Vaikka 3GPP-pohjaisilla ratkai-
suilla on monia etuja, itsendiset satelliitti-
viestintdjdrjestelmat sdilyttdvit asemansa
kriittisissé sotilas- ja puolustussovelluk-
sissa, joissa turvallisuus, viive ja luotetta-
vuus ovat ensiarvoisen tarkeita.

Tulevaisuudessa satelliitti- ja maa-ase-
maverkkojen konvergenssi avaa uusia
mahdollisuuksia teollisuudelle ja kulutta-
jille, luoden aidosti yhteenliitetyn liiken-
ndintiympadriston, jonka palvelualueen

kattavuus on huomattavasti parempi ver-
rattuna perinteisten matkaviestinverkko-
jen tarjoamaan radiopeittoalueeseen.

3GPP-pohjainen satelliittiviestintd tar-
joaa merkittidvid etuja maanpuolustuksen
nékokulmasta tukien monia uusia so-
velluksia esimerkiksi ilmapuolustuksen
drooniparvioperaatioissa.

Lahteet

[1]ITU, "HAPS — High-altitude platform
systems,” ITU, 2024. [Online]. Availab-
le: https://www.itu.int/en/mediacentre/
backgrounders/Pages/High-altitude-plat-
form-systems.aspx.

[2] M. Z. D. K. Jyrki T. J. Penttinen,
Open RAN Explained: The New Era of
Radio Networks, Wiley, 2024.
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Klemetti.

Aarne Janne-Matti Peltola.

Tdmd on kolmiosaisen artikkelisar-
jan viimeinen osa. Ensimmadisessd
osassa taustoitettiin sddnnostelyn
perusteita ja soveltamista tekodlyn
kdyttoon sodankdynnin yhteydessd.
Toisessa osassa tarkasteltiin asioita
skenaarion avulla tavoitteena loytdd
kdytdnnon toimintatapoja sovellet-
taessa tekodlyd sotilaalliseen voi-
mankdyttoon.

Tdssa artikkelissa kohteena on teko-
dlyn pddittelyn lapindkyvyys.Aihetta
tarkastellaan nadkokulmalla miten
tekodly saadaan perustelemaan
johtopddtoksensd sotilaallisen ym-
pdriston vaatimalla luotettavuudella.
Tavoitteena on loytdd vastaus kysy-
mykseen “miten lakien ja sddnnésten
noudattaminen voidaan varmistaa,
kun tekodly tuottaa pddtosvaihto-
ehtoja ja ohjeistuksia sotilaalliseen
voimankdyttoon?”

Johdanto

Tekodlyn kehitys on tuonut mukanaan
uusia mahdollisuuksia, mutta my6s haas-
teita sen kédyttoonottoa suunnittelevil-

le ja toteuttaville toimijoille. Artikkelin
aiheen kannalta keskeisin haaste on te-
kodlyn paittelyprosessin lapindkymét-
tomyys jota korostaa se, ettd tekodly ei
luonnostaan tarjoa selityksid tai perustei-
ta ehdotuksilleen tai johtopaatoksilleen.
Joistakin algoritmeista voidaan analysoi-
da péittelyjaksoja, mutta monimutkais-
ten ja -tasoisten hermoverkkojen — te-
kodlyn mustien laatikoiden (engl. Black
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Tekoalyn saantely
sotilaallisissa

ymparistoissa

osa 3: tekoilyn paattelyn lapinakyvyyden
arviointi ja toteuttaminen

Box) — padtoksenteon tutkiminen on vaa-
tiva prosessi.

Kasitteelld musta laatikko tarkoitetaan
tissd yhteydessa tilannetta, joka syntyy,
kun piaatdksentekosovellus muodostaa
itsendisesti kdyttdménsa paittelysdannot.
Kayttéja ei talloin tiedd tarkalleen tai ol-
lenkaan, milld tavalla tekodly paityy tiet-
tyyn ratkaisuun sille annetun aineiston
perusteella. Tama johtaa siihen, ettd 14-
pindkymaéttomyyden vuoksi saattaa jois-
sain tilanteissa olla mahdotonta selvittaa,
mistd virheellinen paétos tai epdonnistu-
minen johtui. Black Box -ongelma liit-
tyy erityisesti koneoppimista soveltavaan
automaatioon, koska sadntopohjaisessa
automaatiossa sdaannot on ldhtokohtaises-
ti médritelty tdsmaéllisesti ja paatoksente-
kopolku on jdljitettdvissa.

Edellisessa artikkelissa todettiin, ettd
vastuukuilun ongelma ei konkretisoidu
vaan vastuu on aina operaattorilla ja ko-
mentajalla. Sen sijaan black box -ongel-
ma muodostuu keskeiseksi, koska teko-
dly el toimi tai voi toimia virheettomaésti
monimutkaisessa tilanteessa. Tekodly ei
kéytdnnossd toimi absoluuttisesti oikein,
vaan tuottaa parhaan mahdollisen tulok-
sen. Myos perinteisessd tulenkaytossa
tapahtuu ennakoimattomia asioita, kuten
ohjuksen harhautuminen maalialueen ul-
kopuolelle. Tekninen avainkysymys on,
mitkd ovat mustien laatikoiden vaikutuk-
set sotilaalliseen toimintaan ja miten niité
voidaan avata? Tdm4 on verrattavissa
litkennevéalineiden mustiin laatikoihin,
joissa tallennetaan ja selitetdén mittatie-
dot ennen tapahtumaa, sen aikana ja jil-
kikateen. Voidaan ajatella, ettd kyseessa
on osa tulenkdyton vaikutusten arviointia
— battle damage assessment — joka teh-
dédén joka tapauksessa.

Kuten edelld on perusteltu, on tarkeda
paneutua tekodlyn toiminnan l&pinaky-

vyyteen ja ymmarrettdvyyteen. Seuraa-
vana on lista asioista, jotka pitdd huomi-
oida koko tekoélymallin kehitysprosessin
ajan:

Esimallinnuksen selitettdvyys, joka alkaa
siitd, mitd dataa ja millaisilla painotuksil-
la aiotaan hyddyntdd. Tahén liittyy myos
selked ja ymmarrettdvd ominaisuussuun-
nittelu (engl. Feature Engineering).

Mallintamisen selitettdvyys puolestaan
on tiarkedd huomioida, kun etsitdédn so-
pivaa koneoppimismallia. Yleisesti voi-
daan todeta, ettd on hyodyllista kayttda
parhaiten tulkittavissa olevaa mallia, joka
silti tayttdd sille asetetut vaatimukset.

Varsinaisen tekodlymallin selitettivyys
siséltdd erilaisia tekniikoita, kuten esi-
merkiksi héirididen ja poikkeamien li-
sddminen analysoinnissa kdytettdvain
dataan. Ndin voidaan tutkia yksittdisen
muuttujan vaihtelun vaikutusta mallin
antamaan lopputulokseen.

Tekodlyn hyodyntdmiseen liittyy tar-

ve ymmartdd sen toimintaa tutkimalla
sen lapindkyvyyttd ja ymmarrettdvyytta.
T&ma on johtanut sellaisten késitteiden
kuin ”selittdva tekodly” (engl. eXplai-
nable Artificial Intelligence = XAl) ja
“selitettdva tai tulkittava tekodly” (engl.
interpretable Al) syntyyn. Nama méaéri-
telmét ovat keskeisid, kun pyritdén ym-
mértdmaén ja hallitsemaan tekoélyjérjes-
telmien toimintaa, erityisesti sellaisilla
aloilla, joissa paatokselld voi olla merkit-
tévia seurauksia, kuten terveydenhuollos-
sa, rahoituksessa, oikeusjérjestelméssi ja
sotilaallisissa sovelluksissa.

Selittdva tekodly viittaa ldhestymista-
paan, jossa tekodlyjarjestelmat suunnitel-
laan siten, ettd niiden tekemait padtokset
tai ennusteet voidaan selittdd ymmaér-
rettdvlla tavalla. Tadma on erityisen
tarkedd, kun kdytetddin monimutkaisia
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malleja, kuten syvdoppimista tai muita
mustan laatikon menetelmié, joiden sisii-
nen toiminta voi olla vaikeasti ymmarret-
tdvai jopa asiantuntijoille.

Selitettdva tekodly puolestaan korostaa
itse mallin rakenteen selkeyttd ja ymmaér-
rettavyyttd. Selitettdvat mallit ovat 14hto-
kohtaisesti yksinkertaisia ja intuitiivisia,
jolloin niiden paitoksentekoprosessi on
suoraan ymmarrettavissd ilman erillista
selitystd. Tama lahestymistapa on usein
ristiriidassa vaikeasti tulkittavien mallien
kanssa.

Niiden kahden késitteen vélinen ero ja
niiden merkitys nykypéivén tekoélykehi-
tyksessd on tarkedd ymmartad, kun poh-
ditaan tekodlyn kdyttoa ja sen vaikutuk-
sia eri kayttdtapauksissa.

Selittavan tekoalyn periaat-
teista

Selittava tekodly — XAl — on vastauksena
tekodlyn kasvavaan monimutkaisuuteen
ja ldpindkyvyyden puutteeseen syntynyt
tutkimusalue. Kun tekodlymallit, kuten
syvadoppimisen hermoverkot ja paatos-
puut, ovat kehittyneet yhé tarkemmiksi ja
monimutkaisemmiksi, on samalla tullut
haastavammaksi ymmartdé, miten nima
mallit tekevit padtoksensa.

Selittdvian tekoédlyn tavoitteena on ke-
hittdd menetelmid ja tydkaluja, jotka
mahdollistavat ndiden monimutkaisten
mallien paitdsten selittimisen ymmaérret-
tavélla tavalla. TAma voi tapahtua mo-
nin eri tavoin, kuten luomalla visuaalisia
esityksid siitd, mitkd tekijat vaikuttivat
tietyn paitoksen tekemiseen, tai kehitté-
malld yksinkertaisempia, mutta selittdvia
malleja, jotka matemaattisesti kuvaavat
syy-seuraussuhteita tekodlymallin sisalla.

Yksi yleisesti kédytetyistd menetelmis-

td selittdvén tekodlyn alalla on LIME
(engl. Local Interpretable Model-ag-
nostic Explanations, paikalliset tulkitta-
vat mallista riippumattomat selitykset).
LIME pyrkii selittiméén mustan laatikon
mallien paatoksid paikallisesti luomalla
yksinkertaisia lineaarisia malleja, jotka
kuvaavat tekodlyn toimintaa tietyssd paa-
toksenteon kohdassa. Tama auttaa kayt-
tdjid ymmartamaan, miksi tekodly teki
tietyn paatoksen juuri kyseisessa tilan-
teessa.

Toinen merkittivd menetelméd on SHAP
(engl. SHapley Additive exPlanations,
Shapleyn lisédselitykset), joka perustuu
peliteoriaan ja tuottaa selityksid méarit-
telemalld jokaisen ominaisuuden vaiku-
tuksen mallin ennusteisiin. SHAP-me-

netelmdssé jokainen paitdksentekoon
vaikuttava tekijd saa "SHAP-arvon”,
joka kuvastaa sen merkitystd tekodlyn
tekemissd padtoksessd. Tama menetelma
ei ainoastaan selité yksittdisid paatoksia,
vaan myds auttaa ymmartdméén laajem-
min, miten erilaiset tekijéit vaikuttavat
mallin toimintaan.

Selittdvén tekodlyn merkitys kasvaa jat-
kuvasti, silld tekodlyjarjestelmid sovel-
letaan yhé laajemmin yhteiskunnan eri
osa-alueilla. Sen avulla voidaan parantaa
tekodlyn kdyttoonottoa ja hyviksytta-
vyyttd, vihentdd virheiti ja vaarinkasi-
tyksié sekd lisdtd luottamusta tekodlyjér-
jestelmiin. Tamén kehityksen myota on
entisté tarkedmpad, ettd tekodlyn kaytta-
jillé — niin asiantuntijoilla kuin maalli-
koillakin — on mahdollisuus ymmaértai,
miten ja miksi tekodly tekee padtoksensa.

Selitettavan tekoalyn periaat-
teista

Selitettdva tekoaly keskittyy mallien
kehittdmiseen siten, ettd ne ovat alus-

ta alkaen ymmarrettavia ja lapindkyvia.
Toisin kuin selittiva tekodly, joka pyrkii
selittdmadn monimutkaisten mallien paa-
toksid jélkikéteen, selitettdvan tekodlyn
tavoitteena on, ettd mallin toimintaperi-
aatteet ovat niin selkeitd ja intuitiivisia,
ettd ne voidaan ymmartdd ilman erillisia
selityksié.

Selitettavat mallit ovat tyypillisesti yk-
sinkertaisia, kuten lineaarisia regressioi-
ta, padtdspuita tai logistisia regressioita.
Naiissd malleissa paitoksenteon logiikka
on suoraan nékyvissd, ja jokainen tehty
paitds voidaan jéljittdd suoraan mallin
rakenteeseen. Esimerkiksi padtdspuus-
sa jokainen solmu vastaa yksinkertaista
sddntod, joka joko kasvattaa tai pienen-
tdd todenndkoisyyttd tietylle luokalle tai
paételmalle ja jokainen polku puuraken-
teessa edustaa selkedd paitoksentekopro-
sessia.

Lineaarinen regressio on toinen esimerk-
ki selitettédvastd mallista. Lineaarisessa
regressiossa mallin padtokset perustu-
vat suoraviivaisiin suhteisiin selittdvien
muuttujien ja ennusteen vélilla. Kertoi-
met kertovat suoraan, kuinka paljon ku-
kin muuttuja vaikuttaa lopputulokseen,
miké tekee mallin tulkitsemisesta help-
poa. Tdémé ominaisuus tekee lineaarisista
malleista erityisen hyodyllisid sovelluk-
sissa, joissa on tarkedd, ettd malli on seké
tehokas ettd helposti ymmarrettava.

Kolmas merkittdva esimerkki selitetti-
vistd malleista on logistinen regressio,
jota kdytetddn usein luokittelutehtivissa.

Téssd mallissa ennustetaan todennékai-
syyksid eri luokille kdyttden eksponenti-
aalifunktiota, mutta malli pysyy selitetta-
vand, koska jokainen muuttuja vaikuttaa
ennusteen logistisen kertoimen arvoon
selkedsti ja johdonmukaisesti.

Yksi selitettdvén tekoédlyn suurista eduis-
ta on se, ettd se ei vaadi monimutkaisia
jalkiselityksid, koska kéyttdja voi ndhda
suoraan, miten malli toimii. Tdma tekee
selitettdvistd malleista erityisen hyodylli-
sid silloin, kun padtoksenteon ymmaérret-
tavyys on kriittisen tirkeda.

Selitettdvyyden ja ennustetarkkuuden vé-
lilla pitda usein tehdd kompromissi. Vaik-
ka selitettédvét mallit ovat yleensd intui-
tiivisesti ymmarrettévid, ne eivét aina ole
yhtd tehokkaita kuin monimutkaisemmat
mustan laatikon mallit, kuten syvéoppi-
misen neuroverkot. Tdma on keskeinen
haaste tekodlyn sovelluksissa: miten 16y-
tad tasapaino mallin tarkkuuden ja sen
ymmairrettivyyden vililla.

Selitettdvyyden avulla voidaan lisita
luottamusta tekodlyyn, parantaa kayttdji-
en ymmarrystd ja mahdollistaa 1dpinaky-
vampi ja vastuullisempi paatoksenteko.
Sotilaallisissa sovellutuksissa yksinker-
taisimmillaan on kyse siit4, etti tekodly
kykenee perustelemaan péaatosti edelté-
vad maalin ja vaikuttamisajankohdan va-
lintaa operaattorin ja komentajan ymmaér-
tamalld tavalla.

Lahestymistapoja selitetta-
vyyden parantamiseksi

Syvdoppimisen yhteydessd mallit oppi-
vat itsendisesti monimutkaisia kytkentoja
syotteistd, mika tarkoittaa, ettd jokainen
hermoverkon kerros oppii eri tason omi-
naisuuksia. Esimerkiksi kuvantunnis-
tuksessa alimmat kerrokset voivat oppia
tunnistamaan irrallisia reunoja, kun taas
ylemmit kerrokset tunnistavat reunoista
koostuvia monimutkaisempia muotoja tai
esineitd. Tdma “mustan laatikon” luonne
tekee syvédoppivista malleista erityisen
haasteellisia tulkittavuuden nékdkul-
masta, silld padtoksentekoon vaikuttavat
tekijat ovat hajallaan koko verkon raken-
teessa.

Vaikka syvdoppimiseen perustuvat her-
moverkot eivdt ole luonnostaan selitetta-
vid, niiden selittdmisen helpottamiseksi
on kehitetty useita menetelmid. Tédssd on
joitakin kaytossa olevia ldhestymistapo-
ja:

1. Visualisoinnit

Piirrekartat (engl. Feature Maps) ja ak-
tivointikartat (engl. Activation Maps):




Yksittdisten neuronien aktivaatioiden
visualisointi voi antaa kasityksen siité,
mité tietty verkon osa oppii. Esimerkiksi
kuvatunnistuksessa voidaan visualisoida,
miten tietyt kerrokset reagoivat tiettyihin
kuvan piirteisiin.

Nékyvyyskartat (engl. Saliency Maps):
Néama korostavat niit tulkittavan kuvan
osia, jotka vaikuttivat eniten hermover-
kon paitokseen. Ne voivat auttaa kaytta-
jid ymmartdmaén, mihin kohtiin verkko
kiinnitti huomiota tehdesséén ennusteen.

2. Lokalisoidut selitykset

Aiemmin kuvatut LIME ja SHAP, jotka
soveltuvat my0s syvidoppivien mallien
selittdmiseen. Ne luovat yksinkertaisia,
paikallisia malleja, jotka selittdvat syva-
oppimismallin paatoksia tietyissa tilan-
teissa.

3. Relevanssin levidminen kerroksittain
(engl. Layer-wise Relevance Propagati-
on, LRP)

Tadma menetelma pyrkii jakamaan sy-
vaoppimisverkkojen ennusteen takaisin
syoteavaruuteen, jolloin saadaan selville,
kuinka paljon kukin syotteen osa vaikut-
ti lopputulokseen. LRP tarjoaa erityisesti
kuviin ja tekstiin perustuvissa sovelluk-
sissa hyodyllisié tulkintoja.

4. Selitettdvien kerrosrakenteiden suun-
nittelu

On myds mahdollista suunnitella neu-
roverkkoja siten, ettd tietyt kerrokset

on suunniteltu erityisesti tulkittaviksi.
Esimerkiksi tietynlaisten automaattis-
ten koodereiden avulla voidaan pakottaa
verkkoa oppimaan tiettyjd malleja, jotka
ovat suoraan tulkittavissa.

5. Surrogaattimallit

Kaytetdan yksinkertaisia malleja, kuten
paitdspuita tai lineaarisia malleja, joiden
avulla pyritadn approksimoimaan syva-
oppimismallien paitoksentekoa. Néi-
den mallien avulla voidaan saada késitys
siitd, kuinka syvdoppimisverkko toimii
tietyissé tilanteissa.

Niéilld menetelmilld on mahdollista tu-
levaisuudessa téyttid perustuslakiva-
liokunnan (PeVL 7/2019 vp) asettamia
vaatimuksia seké osaltaan huomioida
automaattista paatoksentekoa koskevan
hallituksen esityksen (HE 145/2022 vp)
mukainen tieto toimintaprosessin kunkin
vaiheen késittelysddnnoistd. Tassd ver-
tailussa taytyy korostaa, ettd kyseessd on
siis automaattista paatoksentekoa hallin-
totoiminnassa koskeva sdintely eikd sitd
voi tdysin verrata tai soveltaa sotilaalli-
seen voimankdyttoon ja siihen liitetta-
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LIME Explanation

Esimerkki LIME-selitysmenetelmdn soveltamisesta kohteiden tunnistamiseen ja sii-
hen, mitkd tekijdt (alueet) kuvasta Iéydettiin luokittelua perustelemaan. Sovelletut
luokittelut perustuivat mallin osalta EfficientNetBO-kuvien luokittelumalliin ja Ima-
geNet-luokkanimiin. Kuvan panssarivaunu on otettu avoimesta Military Tanks -data-
joukosta Kagglesta. Kuva ja koodi Aarne Klemetti.

vddn autonomiaan muuten kuin teoreetti-
sella tasolla.

Johtopaatokset

Tarkkuusampumatarvikkeiden yleistymi-
sen myotd viime vuosituhannen lopussa
alettiin puhua kirurgisesta pommittami-
sesta. Tdsméase osui entistd tarkemmin
ja juuri haluttuun maalipisteeseen. Te-
kodlyn avulla voidaan alkaa vaikuttaa
enemmén myds sithen, milloin ja milla
voimakkuudella se osuu. Téarkeimpana
ominaisuutena on kuitenkin se, ettd vas-
tustajaan on mahdollista vaikuttaa syvyy-
dessi aiempaa tarkemmin ilman miehi-
tettyd aselavettia ja jopa ilman yhteyttd
miehittdméattomaén jarjestelmain.

Aikaisemmassa artikkelissa todettiin
tehtdvén suorittamisen jadvén tekoédlyn
vastuulle. Tehtdvé voidaan jakaa alueelle
siirtymiseen ja sielld tapahtuvaan koh-
teen etsintdén, paikantamiseen ja tunnis-
tamiseen. Tdmdn jéalkeen tekodly valitsee
maalin, seuraa sité ja toteuttaa hyokkayk-
sen. Lopuksi se suorittaa vield vaikutus-
ten arvioinnin.

Kyseistd tehtdvad voi verrata perintei-
seen tykisto- tai ohjusammuntaan. Am-
pumatarvikkeiden kehityksen myo6ta
niistd on tullut entistéd tarkempia ja niihin
on lisdtty erilaisia hakeutumis- ja ohjau-
tumisominaisuuksia, joiden ansiosta osu-
matarkkuudessa pééstdén alle metriin ja
tykistolldkin selkedsti aikaisempaa suu-
rempaan tarkkuuteen. Teoriassa tekodlya

voisi viedd myds néihin projektiileihin,
mutta elektroniset komponentit kestavét
huonosti tykistbammuksiin kohdistuvia
ballistisia kuormia. Matalan nopeuden
ohjuksissa sen sijaan ei ole niin suuria
teknisié esteitd tekodlykomponenttien
kayttdmiselle, mutta ohjuksen liikehti-
miskyky ei mahdollista maalin etsimisti
ja seurantaa samalla tavalla kuin dro-
nea kdytettdessd. Sodan oikeussdédntdjen
noudattamisen ndkOkulmasta on tirkeda,
ettd tuhotut kohteet ovat sallittuja, voi-
mankaytto on oikeasuhtaista ja oheis-
vahinkoja pyritddn vélttdmadn. Ndiden
tavoitteiden saavuttamisessa tekoélyn ja
muun teknologian hyddyntdminen voi-
daan n&hdé pikemminkin mahdollisuute-
na kuin uhkana.

Nakokulmia saantelyn tule-
vaisuuteen

Mikali tulevaisuudessa paddytadn kan-
sainviliseen tekodlyn kieltosopimukseen
— mika on kdytdnnossi epatodennakois-
té johtuen teknologisista ja poliittisista
syistd — niin séédntely rakentunee autono-
misen padtoksenteon kayttdtarkoituksen
perusteella tapahtuvaksi. Sen pohjalta
sddntely voisi rakentua sithen muotoon,
ettd kielletdéin autonomisten asejirjestel-
mien kdyttdminen ilman ihmiskontrollia
sellaisia kohteita vastaan, joissa arvioi-
daan olevan mahdollisuus ihmisuhreille.

Sadntelyssa rajattaisiin pois puolustuk-
selliset toimet omien alustojen, asevoi-
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mien ja vdeston puolustamiseen dy-
naamisilta uhilta, kuten ohjuksilta tai
miehittdméttomiltd ilma-aluksilta. Toi-
sena ja lievempéna vaihtoehtona olisi
rakentaa rajaus niin, etti sallittuina koh-
teina olisivat vihollisen asejirjestelmila-
vetit ja alukset niin, etté tekodly ei voisi
kohdistaa vaikuttamista yksittdiseen so-
tilaaseen. Tama vaihtoehto olisi tekno-
logisesti helpompi toteuttaa huomioiden
maalinvalintaan ja tunnistamiseen liitty-
vit kysymykset.

Séantdjen noudattamisen ndkdkulmas-
ta tekodly ja autonomia toimivat huo-
noimmillaankin paremmin kuin ihmi-
nen, joka voi rikkoa sddntoja tietoisesti.
Témén liséksi teknologia mahdollistaa
monia muun muassa turvallisuutta li-
sddvid toimintoja, joita ihminen ei voi
tai ehdi havaita ja osa néisti on tullut
lainsdddannolla pakolliseksi esimerkiksi
autoteollisuudessa. Voidaan ajatella, ettd
tulevaisuudessa on mahdollista kehittda
esimerkiksi omatunnistukseen tai tulen-
kaytoltd kiellettyihin kohteisiin liittyvid
rajoitteita, joiden ansiosta tekoaly estid
ihmisté tekeméstd vaikuttamispaatosta
tai ainakin kysyy, ettd “haluatko todella
ampua, kun maalialueella on myds omia
joukkoja”.

Kuten artikkelisarjassa on todettu tekoé-
lyn kdyttdminen tappavissa ja tiysin au-
tonomisissa asejérjestelmissé (Lethal Au-
tonomous Weapons System, LAWS) ei
ole vield ajankohtaista. Voidaan myds pe-
rustellusti kyseenalaistaa, onko artikkeli-
sarjassa kuvatulla autonomisella kyvyk-
kyydella saavutettavissa ratkaisevaa etua
jo nykyisin kdytdssé olevaan asetekno-
logiaan verrattuna. Ukrainassa kaytdssé
olevia FPV (First-person view) -drooneja
on kaytetty ainakin julkisten ldhteiden
mukaan tehokkaasti héirinnista ja vasta-
toimista huolimatta ja kaukovaikutteisilla
asejarjestelmilld on kyetty vaikuttamaan
varsin tarkasti pieniin maaleihin syvélla
selustassa. Voidaankin pitdd todennédkoi-
send, ettd lahitulevaisuudessa kaytossa
olevat tekodlysovellukset eivit liity au-
tonomiseen vaikuttamiseen vaan muille
osa-alueille kognitiivisen ja kyberdimen-
sion ollessa keskiossi fyysisen maail-
man (maa, meri, ilma) sijasta. Néin ollen
my0s mahdollista tekodlysaantelya tulisi
tarkastella myds tdstd ndkokulmasta ja
laajemmin kuin tappajarobottidilemman
kautta.
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TEKSTI: NIKO MERILAINEN

Viestisektori
— Johtamisjarjestelmaalan
tutkimus- ja kehitystoiminnan

tyorukkanen

Ukrainan sodasta on opittu, ettd
joukkojen hajauttaminen on ollut
taistelukentdilld selviytymisen elineh-
to.Tdmd aiheuttaa painetta osaltaan
johtamisjdrjestelmdn kehittdmiselle,
jonka tulee mahdollistaa hajautettu-
jen joukkojen keskitetty johtaminen.
Taistelukentdlld kdytettdvien tieto- ja
johtamisjdrjestelmien mddrd kasvaa.
Usean eri kdyttdjdn on kyettdvd
kdyttdmddn eri sensoreiden tuot-
tamaa tietoa readliaikaisesti pdd-
toksentekonsa tukena. Pddtokset ja
kdskyt on jalkautettava niitd toteut-
taville joukoille. Joukkojen on jaetuin
vdlinein kyettdvd muodostamaan
tilannekuva omalta toiminta-alueel-
taan, johtamaan omaa toimintaansa
ja tulevaisuudessa mahdollisesti
kyettdvd joko liittymddn liittolaisen
johtamisjdrjestelmddn tai liittdmddn
liittolainen omaan johtamisjdrjes-
telmddnsd. Joukkojen kdyttdmdit
jdrjestelmdit toimivat eri siirtoteilld
ja vaativat toimiakseen toimivia
rajapintoja eri jdrjestelmien vilille.
Edelld mainittu kokonaisuus vaatii
toimiakseen kehitys- ja tutkimustyon
lisdksi ajantasaiset ohjeet ja tekniset
ratkaisut.

Organisaatio

Viestisektori on yksi Maasotakoulun
Maavoimien tutkimuskeskuksen Tutki-

mus- ja kehittdmisosaston kahdeksasta
sektorista. Kukin sektori tuottaa tutkittua
tietoa edustamansa aselajin paitoksen-
teon tueksi. Viestisektori on upseerien,
erikoisupseerien ja siviiliasiantuntijoiden
muodostama joukko. Sotilaat vastaavat
hallinnollisen tyon jérjestelyistéd seké
osallistuvat hanketyohon sotilasasian-
tuntijan roolissa. Erikoisupseerit ja si-
viilit vastaavat kukin oman palvelunsa
kehittdmisesta ja integroimisesta osak-

si M18-johtamisjarjestelméé. Sektorin
henkildsto on nuorekasta, osaavaa ja
kukin heistd edustaa kehittiménsé osako-
konaisuuden (esim. aaltomuodot, liityn-
tasuorituskyky) tai palvelun (esim. puhe-
palvelu, sanomapalvelu) valtakunnallista
kérkiosaamista.

Yksi Viestisektorin ydintehtédvista on tu-
kea johtamisjarjestelmétoimialan hank-
keita ja projekteja tutkimus- ja kehitta-
mistoiminnalla. Toimintaa tuetaan myds
kunkin kehitettdvén osa-alueen asiantun-
tijuudella. Kaikki toiminta tdhtdd hank-
keiden ja projektien mahdollistaman
integroidun johtamisjérjestelmékoko-
naisuuden kehittdmiseen ja operointiin
siirtdmiseen. Pddosa kehittdmisestd to-
teutetaan integraatioharjoitusten aikana.
Integraatioharjoituksista ja kehittimisen
syklistd laajemmin omassa kappalees-
saan.

Viestisektori saa padosan tutkimus- ja
kehittamistehtavistddn joko Padesikun-
nan tai Maavoimien esikunnan johtamilta
hankkeilta ja projekteilta. Aaltomuotoke-
hitystd johtaa Pddesikunnan alainen han-
ke alaprojekteineen ja M 18 -johtamisjér-
jestelmén kehitysté johtaa Maavoimien
esikunta, Viestitarkastajan toimiessa joh-
tamisjarjestelméin suorituskyvyn omista-
jana. Viestisektori my0s tukee asiantunti-
joillaan muun muassa Puolustusvoimien
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tutkimuslaitoksen tutkimustoité ja tarjoaa
testaustiloja eri tutkimusryhmien kéyt-
t6Oon muun harjoitustoiminnan ohessa.

Viestisektorin henkildstd toimii eri joh-
tamisjirjestelméalan hankkeissa joko
johtotehtdvissa tai asiantuntijaroolissa.
Henkilostd saa tutkimus- ja kehittamis-
tehtévid suoraan hanke- ja projektipdalli-
koilta. Henkiloston yhteistyd hankepéal-
likéiden ja teollisuuden kanssa on erittdin
tiivistd. Tutkimus- ja kehittimistyon
teknistd selvitystyotd ja perusteiden han-
kintaa tehdédan harjoitusten ulkopuolella.
Integraatioharjoitukset ovat padivityon
tulosten huipentuma, jossa testaamista
toteutetaan suuremmalla volyymilla.

Ohjelmisto- ja laitekehityksen alkupédssa
tydskentely on mielenkiintoista ja pal-
kitsevaa, mutta ddarimmadisen haastavaa.
Vuosittain omalla kehittdmisvastuulla
oleva laite tai sovellus pitéé testata ja
todentaa kenttikoekypséksi. Hankkeilla,
projekteilla ja loppukéyttdjilla on kulla-
kin omat tahtotilansa ja vaatimuksensa.
Vikakorjauksia ja uusia ominaisuuksia
tulee testattavaksi kuhunkin vuosikvar-
taaliin useita. Kehityksen alkupédssé ei
myo6skadn saada koskaan valmista tuo-
tetta kentélle. My6hemmin esiteltévét
testaamisen muut vaiheet tuottavat lo-
pulliset syotteet kehittdmiselle, ja tuovat
viimeisetkin viat ilmi.

Ohjelmisto- ja laitekehittdmisen onnis-
tumisessa on osiltaan kyse myos loppu-
kayttdjan luottamuksesta, silld ohjelmis-
tot tai laitteet eivit tule kdytetyksi, jos ne
eivdt toimi loppukayttdjas miellyttavalla
tavalla. Loppukéyttdjd nékee toimivuu-
den mustavalkoisena. Laite joko toimii
tai se ei toimi. Toimivan laitteen kéayttod
jatketaan, toimimaton jitetddn varastoon.
Luottamuksen séilyttimiseksi kehitys-
tyOssé tehdddn paljon tditd mahdollisim-
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man valmiin, loppukayttédjélle riittdvan
hyvin kéyttidjakokemuksen antavien
laitteiden ja ohjelmistoversioiden aikaan-
saamiseksi.

Tutkimus- ja kehitystyo

M18-johtamisjarjestelmén kehitystyod on
viimeisen vuosikymmenen aikana hiou-
tunut nykyiseen malliinsa, jossa johta-
misjérjestelmén osia testataan monivai-
heisesti, vakioidusti ja systemaattisesti
eri kdyttdjaryhmien toimesta. Eri kéyt-
tdjaryhmien, insinodreistid varusmiehiin,
hy6dyntdminen kehittdmisen eri vaiheis-
sa yllépitdd muuten monimutkaisten so-
vellusten ja jarjestelmien kdytettdvyyden
hyvilla tasolla. My6s aikataulu uusien
ominaisuuksien palvelutuotantoon siir-
tdmisesséd on vakioitunut nykyiseen mal-
liinsa. Ohjelmistoversiokokonaisuuden
integraatiokierros kestdd noin vuoden,
jota seuraa puolen vuoden mittainen
kenttdkoejakso nimetyissi kenttikoejou-
koissa, jonka jdlkeen ohjelmistoversioko-
konaisuutta voidaan esittda siirrettavaksi
palvelutuotantojoukkojen operoitavaksi.
Testauksen ja kehittdmisen prosessilla
luodaan jérjestelman kéyttdvarmuus.

Uusimpana elementtind testaamisen ket-
juun on saapunut Millog Oy:n ylldpitdma
Propsim -kanavaemulaattori, joka mah-
dollistaa joustavasti eri ohjelmistoversi-
oiden pitkdaikaisten testien toteuttamisen
testiautomaation avulla. Propsim tukee
ohjelmistokehitysté kaikissa kehityskaa-
ren vaiheissa sen joustavuuden ansiosta.
Propsim -ympéristdssi voidaan tarvit-
taessa toistaa ja todentaa palvelutuotan-
nossa havaittuja suorituskykyvajeita ja
edelleen vieda kehitysesityksid seuraavia
ohjelmistoversioita varten teollisuudelle.
Testausprosessi mahdollistaa tarvittaessa
mink3 tahansa ohjelmistoversion palaut-

tamisen edelliseen vaiheeseen tai jopa
takaisin ohjelmistovalmistajalle.

Ohjelmistoversioiden kehityskaaren

voi karkeasti jakaa neljdén vaiheeseen:
esitestaukseen, integraatiotestaukseen,
kenttédkokeeseen ja palvelutuotannossa
operointiin. Kukin vaihe on edeltdjaén-
sd haastavampi ja altistaa ohjelmiston eri
tasoisille kayttdjille. Viestisektorin rooli
tuodaan ilmi kussakin testaamisen vai-
heessa

Esitestausta toteutetaan muun muassa
Propsim -ympdristossa ja sen yhtena ta-
voitteena on todentaa ohjelmistoversion
tekninen toimivuus. Testaus on luonteel-
taan tekninen ja hallittu. Laitem&éra on
véhdinen (5-20) ja verkko vakaa. Esites-
taus kestdd joistain péivistd viikkoon.

Viestisektori tuottaa esitestaukseen tut-
kimuskysymyksié, joiden pohjalta esi-
testaus toteutetaan. Tutkimuskysymykset
perustuvat padosin aikaisemmissa ver-
sioissa todennettuihin vikoihin, ja pie-
nempdnd osana uusien ominaisuuksien
tekniseen todentamiseen. Propsimissa to-
teutettu esitestaus vapauttaa merkittavésti
integraatiotestien resurssia kohdennetta-
vaksi skenaariomaisempiin testeihin.

Integraatiotesteissé ohjelmistoversiot
kéyvat lapi vakioidun testauspatteris-
ton, jossa niille suoritetaan muun muassa
tiedonsiirtoon ja vakauteen liittyvié tes-
tejd. Kéyttdjind toimivat joukko-osasto-
jen ja puolustushaarojen edustajat. Tes-
taus on luonteeltaan teknisté taktisessa
kehyksessé. Laiteméérd on esitestausta
merkittdviasti suurempi (20-50) ja ver-
kossa on luontaista epavakautta ja viivet-
td. Integraatiotestivaihe kestdéd kuudesta
kahteentoista kuukautta, riippuen hank-
keiden médarittimistd médrdajoista. Inte-
graatiotestivaiheen jilkeen ohjelmisto- ja
laitekokonaisuus hyvaksytadn kokonai-

suudessaan tai osillaan kenttikokeeseen.

Kenttikokeessa ohjelmistoversioko-
konaisuus asennetaan kenttikoejoukon
kayttdmiin laitteisiin. Laitteita kayttavat
varusmiehet, reservildiset ja henkilokun-
ta ja laitteita kéytetddn joukon toiminnan
asettamien vaatimusten mukaisesti. Lai-
temadrd kasvaa merkittavasti (50-200)
aikaisempiin vaiheisiin verrattuna. Eri
tasoiset kayttdjaryhmat, taistelutoimin-
nan kitka ja verkon jatkuvat muutokset
haastavat aikaisempien testausvaiheiden
tulokset. Kenttékokeen yhtend tarkeim-
pani tavoitteena on selvittdd onko ohjel-
mistoversio valmis, niin suorituskyvyn
kuin ohjeiden osalta, siirrettdvaksi palve-
lutuotantojoukoille. Kenttikoevaihe kes-
tdd puoli vuotta, jonka jélkeen ohjelmis-
to- ja laitekokonaisuutta voidaan esittda
siirrettdvéksi palvelutuotantoon. Viesti-
sektori asettaa tutkimuskysymykset kent-
tikoejoukoille ja tukee kenttikoejouk-
koja asiantuntijoilla esitettyjen tarpeiden
mukaisesti.

Palvelutuotantoon siirrettédva ohjelmis-
toversiokokonaisuus otetaan kayttoon
kaikkialla valtakunnassa. Kokonaisuus
on todettu monivaiheisen prosessin jal-
keen suorituskykyiseksi ja vakaaksi, ja
hyviksytty operatiiviseen kdyttoon. Pal-
velutuotantoversio on ominaisuuksiltaan,
ja vajaatoiminnallisuuksiltaan, tunnettu,
sen kayttod varten on laadittu ajanta-
saisimmat ohjeet ja operatiivinen suori-
tuskyky on todennettu. Palvelutuotantoon
siirto ei tarkoita kehityskaaren paattymis-
td, vaan ohjelmistoversioon voidaan teh-
da korjauksia havaittaessa kriittisid, toi-
minnan estivid vikoja.

Kehityskaaren nelja vaihetta mahdollis-
tavat ohjelmistoversion monivaiheisen ja
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Integraatiotoiminnan yhteensovittaminen teollisuuden ja muiden testausta suorittavien joukkojen kanssa.

monitasoisen testaamisen. Eri vaiheissa
eri kéyttdjaryhmien aktiivisella ja vakioi-
dulla testaamisella saadaan selvitettyd
ohjelmistoversion puutteet, kyvykkyy-
det ja kaytettdvyyteen liittyvét seikat.
Vain asiantuntijoin suoritettavat testit
keskittyisivét padosin teknisiin, nume-
roin mitattaviin seikkoihin ja kéytetté-
vyyden arviointi jiisi loppukayttdjille.
Joukko-osastojen testaajien rooli kaikissa
vaiheissa on merkittava.

Viestisektorin asiantuntijat tukevat palve-
lutuotannon joukkoja teknisten haastei-
den ja kysymysten saralla. Asiantuntijat
osallistuvat myos laajasti joukkojen kou-
luttamiseen aselajin koulutuskalenterin
mukaisissa opetustilaisuuksissa.

Integraatiotoiminnasta ja yh-
teensovittamisesta

Yksi Viestisektorin paédtehtavistd on
M18-johtamisjérjestelmén integraatiotoi-
minnan johtaminen. Integraatiotoiminta
on keskitetty vuosittain seitsemadn Inte-
graatioharjoitukseen. Harjoituksia jarjes-
tetddn Maavoimien toimintasuunnitelman
antamin perustein. Integraatiotoimintaa
toteutetaan pienimuotoisesti myds Maa-
voimien Evaluointiharjoituksessa ja val-
takunnallisessa Rajapintaharjoituksessa.
Integraatioharjoitusten tavoitteena on
testata ja todentaa ohjelmisto- ja laitteis-
tokokonaisuuden toimivuus kenttikoe-
vaihetta varten.

Harjoituksia edeltdi teollisuudelta vas-
taanotettavan ohjelmisto- tai laitetoimi-
tuksen asennus kohdejérjestelmiin ja esi-
testaus. Harjoitusta edeltdvé esitestaus ja
asennus kestdd noin viikon, ja sitoo paa-

osan Viestisektorin henkildstostd. Tyo-
ajallisesti yhden integraatioharjoituksen
suunnittelu, valmistelu, toteuttaminen ja
raportointi vaatii kolmen viikon tyopa-
noksen.

Integraatioharjoitukseen osallistuu tyy-
pillisesti noin 100—150 Puolustusvoimien
palkattuun henkil6kuntaan kuuluvaa kai-
kista puolustushaaroista ja Maavoimien
aselajeista, sekd yhteistyokumppaneiden
ja ohjelmisto- ja laitetoimittajien henki-
16sto4, jotka jakaantuvat harjoituksesta
riippuen 15-20 eri tydryhméan. Tyoryh-
miét koostuvat muun muassa hankkeista,
puolustushaarojen johtamisjarjestelmien
kéyttdonottoryhmisté, sovellus-, tiedon-
siirtoalusta- ja aaltomuototestaajista. Oh-
jelmisto- ja laitteistotoimittajien edustajat
tekevit tiivistd yhteistyotd eri tyoryhmi-
en kanssa.

Integraatiopééllikko vastaa eri tyoryh-
mien testisuunnitelmien yhteensovitta-
misesta tarvittavilta osin. Johtamisjérjes-
telmien kehittdmistd ei voida toteuttaa
kehittéden yhtd osakokonaisuutta kerral-
laan vaan tyd on tehtévé kokonaisuu-
tena. Vaikka jérjestelmien kehittamis-

td tehdaédnkin tiukoilla aikamaareilld ei
kisailuun ole varaa — jérjestelmékoko-
naisuuden on saavuttava maaliin saman-
aikaisesti.

Integraatioharjoitukset tarjoavat alustan
eri tyoryhmille, jossa oman palvelunsa
tai laitteensa kehitysversiota voi testa-
ta palvelutuotannon kaltaisessa ympé-
ristdssé. Integraatioverkko on toteutettu
palvelutuotannon kaltaiseksi, mutta se
toimii omassa ymparistossién erilldan.
Ohjelmistoversiossa mahdollisesti piile-
vi kriittinen virhe haittaa verkkoon jou-

tuessaan vain alueellisesti yhté rajattua
verkkoa.

Harjoitukset kerddvit samalle alueelle
seké valtakunnalliset kirkiosaajat ettd eri
puolustushaarojen ja joukko-osastojen
testaajat. Harjoitusten yhteni sivutavoit-
teena on perehdyttéd joukko-osastojen
kouluttavaa henkilokuntaa johtamisjér-
jestelmén uusista kyvykkyyksisté, so-
velluksista ja ominaisuuksista. Jouk-
ko-osastoihin vietdva tieto helpottaa ja
nopeuttaa merkittavasti muutosikkunois-
sa tapahtuvaa johtamisjarjestelméin ve-
sion nostoa. Harjoitukseen osallistuvien
asiantuntijoiden keskindinen opponoin-
ti ja tiedonvaihto parantaa kehitettavien
jérjestelmien ja sovellusten laatua. Jouk-
ko-osastoihin on testaamisen kautta muo-
dostunut laaja osaajien joukko, jotka toi-
mivat paikallisina kérkiasiantuntijoina.

Integraatioharjoituksen jélkeen tyoryh-
mét raportoivat testiensé tulokset. Vies-
tisektori vastaa tulosten kerddmisesti,
analysoinnista ja tarvittavien johtopda-
tosten esittdmisestd padtdksenteon tueksi.
Viestisektorin eri alojen asiantuntijat ovat
useasti suoraan yhteydessa laitteisto- ja
ohjelmistotoimittajiin vajaatoiminnalli-
suuksia havaitessaan, jolloin viive korja-
ustoimien osalta vdhenee merkittavasti.

Integraatioharjoitukset on aikataulutettu
kalenterivuoteen yhteistydssé teollisuu-
den toimituskyvykkyyden kanssa, jotta
ohjelmisto- tai laitetoimitukselle saadaan
toteutettua laadukas testaus, ja ettd teol-
lisuudella on aikaa saamansa palautteen
jélkeen korjata tai edelleen parantaa tuot-
teensa kyvykkyytta. Teollisuuden tekni-
set edustajat osallistuvat aktiivisesti in-
tegraatioharjoituksiin, jossa he padsevit
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havainnoimaan ohjelmistonsa tai laitteis-
tonsa kdyttdytymisté laboratorioymparis-
ton ulkopuolella.

Viestisektori myds toimeenpanee
M18-johtamisjarjestelmén operatiivi-
sen suorituskyvyn testit. Testeissd to-
dennetaan muun muassa kédytettavien
radioiden, aaltomuotojen ja palveluiden
ominaisuuksia elektronisesti hdirityssa
ymparistdssd. Testi- ja héirintdskenaa-
riot laaditaan vallitsevan uhkakuvan mu-
kaisiksi. Testit ja niistd saatavat tulokset
ovat erittdin tarkeitd palvelutuotantojou-
kon loppukéyttéjalle.

Ohjelmistoradioista ja kan-
sainvalisesta yhteensopivuu-
desta

Ohjelmistoradio (SDR, Software Defin-
ed Radio) on laite, jonka suorituskykya
voidaan ohjelmistollisesti kehittda ja
hallita. Kehitystyd toteutetaan padosin
aaltomuotokehityksen kautta. Aaltomuo-
to voidaan kisittdd ohjelmiston ja sitéd
ohjaavan asetustiedoston yhdistelméana.
Ohjelmistoradiot voivat kéyttdd, mallista
riippuen, yhtd tai useaa aaltomuotoa yh-
tdaikaisesti. Aaltomuotojen ominaisuu-
det eroavat muun muassa kdytetyn taa-
juusalueen, kaistanleveyden ja salauksen
osalta. Kayttdja voi siis kesken tehtdvan-
sd vaihtaa radionsa aaltomuotoa toimin-
taansa paremmin tukevaksi. Nyt testeissa
olevat aaltomuodot ovat kapeakaistaisia
ja toimivat joko VHF- tai UHF-taajuus-
alueilla.

Ohjelmistoradioiden suorituskykyé kehi-
tettdessd voidaan valita kaksi eri polkua.
Ohjelmistoradion suorituskykyineen voi
ostaa markkinoilta, jolloin saadaan lait-
teisto- ja ohjelmistotoimittajalta ajanhet-
keen sopiva versio suorituskykyineen.
Kertahankintakustannus on suurempi,
mutta suorituskyvyn saa kayttoonsa tay-
simuotoisesti nopeammin.

Vaihtoehtoisesti suorituskyvyn rakenta-
miseen voi osallistua aktiivisena kehitt4-
j@nd, jolloin suorituskyvyn kehittdminen
on omissa kédsissd, ja ominaisuuksia voi
joustavasti muuttaa ajanhetkeen sopivak-
si. Kertahankintakustannus on matalam-
pi, mutta kehittdmiseen kaytettédvia aikaa
ja rahaa kuluu merkittavésti enemmaén.
Suorituskyvysti tosin saa itse kehittimal-
14 juuri sellaisen kuin haluaa.

Ohjelmistoradiot, datansiirtokykyisine
aaltomuotoineen, tulevat merkittavas-

ti nostamaan joukkojen kykya operoi-
da. Datansiirtokyky mahdollistaa muun
muassa sensoreiden liittdmisen langatto-
masti johtamisjarjestelméaén. Tiedonsiir-

tokykyisilld aaltomuodoilla mahdollises-
taan samanaikainen puheella johtaminen
ja tilannetiedon paivittyminen alhaisem-
malla radiomaéralla.

Taktisen tasan kansainvélinen yhteen-
sopivuus on mahdollista saavuttaa oh-
jelmistoradioiden aaltomuodoilla. Aal-
tomuotojen on oltava yhteensopivia ja
kunkin maan omaan ohjelmistoradiolaut-
taan sovitettuja. Tie yhteisen aaltomuo-
don valitsemiseen, yhteensovittamiseen
ja testaamiseen on pitki ja tdynna haas-
teita. Liittouman mailla on kéytossidén
monipuolisesti kapeakaistaisia tiedonsiir-
toon kykenevid aaltomuotoja, mutta pai-
tostd liittouman yhteisestd aaltomuodosta
ei liene tehty.

Kansallisen johtamisjérjestelmén liit-
tdminen toisen maan vastaavaan ei ole
yksinkertaista. Suurimmiksi haasteiksi
nousevat muun muassa erot salauksissa,
palveluiden kéyttimissé standardeissa ja
maan kyvykkyydesti asettaa laitteita ja
osaavaa henkildstod yhteensovittamisti-
laisuuksiin. Kansainvélistd yhteensopi-
vuutta pitdéd harjoitella tindan, jos tarve
yhteensopivuudelle on huomenna.

Tamain artikkelin kirjoitushetkeen men-
nessi Viestisektori on esitellyt kah-
dentoista (12) eri maan armeijalle
M18-johtamisjdrjestelmén toimintaa

ja Puolustusvoimien
valitsemaa tieté joh-
tamisjdrjestelmien
kehitys- ja integraatio-
tyOssd. Valittu tie eroaa
merkittavisti muiden
maiden toimintatavas-
ta. Pddosin muut maat
ovat ostaneet valmiin
tuotteen, johon van-
hemmat jérjestelmét on
joko integroitu tai ja-
tetty integroimatta.

Paatossanat

Johtamisjarjestelmien
kehitys vaatii monia-
laista niin teknistd kuin
taktistakin osaamista.
Tekniikoiden kehitys
on nopeaa ja suunnan
ennakointi vaikeaa.
Tekniikan on kuiten-
kin tuettava valitun
taktiikan toteutumista.
Tulevaisuuden kehi-
tyssuunnat kohdistune-
vat liittouman kanssa
yhteisoperointiin tar-
vittavien teknisten ja
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Modernien, ja osin monimutkaisten, joh-
tamisjérjestelmien kehittdminen vaatii
pitkdjénteistd tyotd, vakioituja testitapa-
uksia ja testijérjestelyité ja osaavan jou-
kon johtamaan toimintaa. Tekniset ratkai-
sut eivit synny yhdessé ydssé ja vaativat
toteutuakseen laaja-alaista yhteistyoté eri
osapuolien kesken, jotta integroitu johta-
misjarjestelmi on mahdollista toteuttaa.

Viestisektorin nykyinen tehtdvékokoon-
pano tukee erinomaisesti nykyisid ja
tulevia johtamisjérjestelméalan tutki-
mus- ja kehittdmistditd. Osaaminen on
laaja-alaista, tekijat motivoituneita ja
aina valmiina kohtaamaan uudet haas-
teet pystyin pdin ja hymyissa suin. Vies-
tisektorin toiminta jatkuu vahvuuksiin,
eli erinomaiseen tyodilmapiiriin, korkeaan
ammattitaitoon, toisen tyon kunnioitta-
miseen ja ajoittain huonoon huumoriin
nojaten.

Kapteeni Niko Merildinen palvelee Maa-
sotakoulun Maavoimien tutkimuskeskuk-
sen Tutkimus- ja kehittdmisosaston Vies-
tisektorin johtajana. Tydajan kirjoittaja
kayttaa padsaintoisesti tydasioiden hoi-
tamiseen ja tydajan ulkopuolisen ajan vie
kahden whippetin juoksukoiraharrastus
tukitoimintoineen.

Tervetuloa Museo Militariaan,
tykisto-, pioneeri- ja viestiaselajien

' museoon!

m

Phailla by Museokortil!

1 S Vanhankaupunginkatu 19, Hameenlinna
taktisten ratkaisuiden

l6ytamiseen.

Puh. 040 4507479, asiakaspalvelu@museomilitaria.fi
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Viestiupseeriyhdistyksen syyskokous 2024

Yhdistyksen syyskokous jérjestettiin Riihi-
maéelld entisen Sdhkoteknisen koulun tiloissa
20.9.2024. Syyskokouksen aluksi yhdistyksen
puheenjohtaja Pertti Hyvérinen toivotti koko-
usvien tervetulleeksi.

Yhdistykselld on puheenjohtajan mukaan
edelleen keskeinen rooli yritysten, yksiloiden
ja Puolustusvoimien yhteen saattajana. Pu-
heenjohtaja muistutti tulevan vuoden olevan
Viestiupseeriyhdistyksen 80-vuotisjuhlavuosi,
jota tullaan juhlistamaan asianmukaisesti.

Kokouksessa kaytiin vilkasta keskustelua ka-
sitellyistd aiheista. Yhdistyksen jisenmaksut

paadyttiin sdilyttdmédn ennallaan, mutta hal-
litus kasittelee tulevia vuosia ajatellen henki-
16- ja yhteisokannatusmaksujen sdilyttdmisen
tarvetta yleison esityksen mukaisesti.

Vuoden 2025
toimintasuunnitelma

Tulevan vuoden toimintasuunnitelmasta ko-
rostettiin 80-vuotisjuhlien teemaa. Yhdistyk-
sen perustamiskokous jarjestettiin 23.9.1945.
Juhlavuoden valmisteluihin nimetdén erilli-
nen juhlatoimikunta.

Toimintaympériston uudet piirteet tullaan ot-
tamaan huomioon yhdistyksen toiminnassa.
Keskeisimpind nostoina tésté olivat fyysisen
ja digitaalisen ympariston alati kasvavat uhat,
Suomen Nato-jdsenyyden vaikutukset, seké
laajalti lisddntynyt kiinnostus vapaaehtois-

ta maanpuolustusty6td kohtaan. Yhdistyksen
tavoitteena on my0s jatkaa korkeatasoisten
seminaarien jarjestdmistd. Juhlavuosi huo-
mioidaan tulevana vuonna my6s Viestimi-
es-lehden sivuilla. Puolustusvoimien kanssa
jatketaan yhteistoimintaa erityisesti aselajin
vuosipdivaddn ja muihin perinteisiin liittyvissa
asioissa.

Kokousvien joukosta nostettiin esiin myds
ajatus mahdollisuudesta avata kansainvilisia
yhteyksid vastaaviin yhdistyksiin esimerkiksi
Pohjoismaiden vililld. Hallitus otti asian poh-
dittavakseen.

Kevididn 2025 kevitkokous tullaan jérjesté-
méén Elisa Oyj:n vieraana, yritysvierailuun
yhdistiden. Syyskokous tullaan jélleen yhdis-
tdmédn A.R. Saarmaa -seminaarin jérjeste-
lyihin.

Vuoden 2025 aikana Viestiupseeriyhdistys

ei todennikdisesti jarjestd jisenmatkaa, vaan
voimavarat keskitetdan juhlavuoden jirjeste-
lyihin. Yleison joukosta ilmaistiin harmistus
vuoden 2024 jasenmatkan peruuntumiseen.
Jasenmatkan jérjestimisestd Brysselin ja toi-
saalta Ruotsin suuntaan keskusteltiin pitkdén.
P&itos asiasta jatettiin lopulta hallitukselle.

Viestimies-kirja on ollut menestystarina vuo-
sikymmenié. Kokouksessa keskusteltiin siité,
onko uudelle Viestimies-kirjalle vield tarvet-
ta. Keskusteluiden perusteella alkuperéisen
kirjan syntymiseen vaikuttanut kentén tarve

koostavalle késikirjalle vaikuttaa osin pois-
tuneen.

Henkilostovalinnat

Pertti Hyvérinen valittiin jatkamaan yhdistyk-
sen hallituksen puheenjohtajana myds vuonna
2025. Hallitus esitti hallituksen jisenten maa-
réksi tulevalle kaudelle kahdeksaa. Hallituk-
sen jatkavia jésenid esitettiin olevan kuusi ja
uusiksi jaseniksi esitettiin Riitta Karjalaista ja
Jyrki Niemed. Syyskokous hyviksyi hallituk-
sen esitykset.

Muut asiat

Yhdistyksen kunniajéseneksi kutsuttiin ko-
kouksessa yhdistyksen puheenjohtajana aiem-
min toiminut Juha Petéjdinen. Juha on toi-
minut aktiivisesti Viestiupseeriyhdistyksessa
ollen hallituksen jasen vuosina 2014-2018 ja
puheenjohtaja vuosina 2019-2022. Juha on
ollut aktiivisella toiminnallaan rakentamassa
muun muassa yhdistyksen seminaareja nykyi-
seen korkeatasoiseen formaattiinsa.

Hallitus esitteli kokouksessa sdantouudistuk-
sen, jonka tavoitteena on sdéntdjen nykyai-
kaistaminen. Yhdistyksen jédsenilld oli val-
misteluvaiheessa
mahdollisuus lau-
sua siantéuudis-
tuksen muotoiluista
kantansa. Esimer-
kiksi yhdistyksen
toimialaan tehtiin
nykyaikaistava kir-
jaus, jossa todettiin,
ettd ”Ndissd sddn-
noissd mainittuun
toimialaan kuulu-
vat puolustusvoi-
mien viestiaselaji
ja johtamisjdrjes-
telmdtoimiala sekd
yhteiskunnan eri
sektoreiden viestin-
tdteknologiaan ja
kyberturvallisuu-
teen liittyvit, koko-
naismaanpuolustuk-
sen osana toimivat
organisaatiot.”

Sadnnoistd poistet-
tiin muun muassa
vanhahtava kirjaus
litkuntaharjoitus-
ten jarjestdmisesta.
Jasenyyskriteeristod
tarkennettiin myos
siten, ettd jiseneksi
voidaan hyviksya
toimialan tehtévis-
sd toimiva tai toi-
minut, mutta myds
muutoin toiminnas-
ta kiinnostunut hen-
kilo. Saantopdivi-
tykset sisdlsivat

my0s muutamia muita pienempid tarkennuk-
sia. Vuoden 2025 alusta yhdistys ottaa syys-
kokouksen paatoksen mukaisesti kdyttoonsa
uudet sdannot.

Palkitsemiset ja muistamiset

Yhdistyksen puheenjohtaja palkitsi tilaisuu-
dessa Viestimies-lehden vuoden kirjoittajana
Jyrki Penttisen. Jyrki on kirjoittanut Viestimi-
es-lehteen vuosien varrella useita laadukkaita
artikkeleita. Kaiken kaikkiaan Jyrki on kir-
joittanut tdhén mennessd artikkelin jo 23:een
Viestimies-lehden numeroon. Ensimmaéisen
artikkelinsa Jyrki kirjoitti vuoden 2010 toi-
seen lehteen. Omistautumista osoittaen Jyrki
osallistui kokoukseen etdyhteydelld Arizonas-
ta Yhdysvalloista 10 tunnin aikaeron paista.

Muina muistamisina Maanpuolustuksen vies-
tisddtion kultaisella levykkeelld palkittiin an-
sioistaan Matti Lehtiméki ja pronssisilla le-
vykkeilld Mikko Hakuli ja Erka Koivunen.

Vuoden viestiupseerina palkittiin kapt (evp)
Markku Hols6. Markulla on ollut merkittdva
rooli M18-johtamisjdrjestelmén kehittdmi-
sessd ja tdhdn nivoutuen tyd jatkuu nyt Mil-

logilla.
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Vuoden 2024 Viestiupseeri
— projektipaallikko

Vuoden 2024 Viestiupseeriksi valittiin
Millog Oy:n Riihiméen toimipisteelld
projektipaéllikkond toimiva Markku Hol-
s6. Holso on kotoisin Ylistarosta Ete-
l1a-Pohjanmaalta ja asuu nykyisin Lah-
dessa. Perheeseen kuuluu vaimon lisdksi
jo omilleen muuttanut tytér (21 v), poika
(12 v) seké Vilho-koira.

Markku valmistui ylioppilaaksi 80-luvun
lopulla Ylistaron lukiosta, jonka jélkeen
astui varusmiespalvelukseen Vaasan Ran-
nikkopatteristoon. Saapumisera oli 2/88.
Ennen varusmiespalvelusta Markku haa-
veili litkunnanopettajan ammatista ja oli
kovasti pyrkiméssé liikkuntatieteelliseen
tiedekuntaan. Kipind Puolustusvoimista
tydnantajana kuitenkin syttyi varusmies-
palveluksen aikana. Téhén vaikutti vah-
vasti my0s isdnmaallinen kotikasvatus ja
maanpuolustushenki.

Holso jatkoi varusmiespalveluksen jil-
keen heti va-palveluksessa (15.5.1989—
31.12.1989), jonka aikana hakeutui
Paillystdopistoon kenttiviestilinjalle
(4.1.1990-30.6.1992). Valmistumisen
jilkeen Markku palveli Vaasan Rannik-
kopatteristossa (1.7.1992-30.6.1998).
Osin rakennemuutoksesta ja Vaasan Ran-
nikkopatteriston lakkauttamisesta johtu-
en tuli siirto 1.7.1998 Himeen Rykment-
tiin, Urheilukouluun. Urheilukoulussa
hén toimi suunnistusvalmentajan tehté-
vin ohella RU- ja AU-kurssien viestikou-
luttajana.

Opistoupseerin jatkokurssin Hols6 suo-
ritti 2000-luvun alussa. Pian jatkokurssin
jélkeen vuonna 2002 (1.9.2002) tapahtui
siirto Viestirykmenttiin, Viestikoululle
(Viesti- ja Sdhkdtekninen Koulu) kurs-
sinjohtajan tehtdvain. Vuodesta 2004 al-
kaen Markku palveli tutkijaupseerin teh-
tavissd, aluksi viestitaktiikan tutkijana
ja vuodesta 2008 alkaen viestitekniikan
tutkijaupseerina. Vuoden 2015 alun Puo-
lustusvoimauudistuksen ja Viestirykmen-
tin lakkauttamisen myo6té joukko-osasto
muuttui Maasotakouluksi palveluspaikan
pysyessé Riihiméelld. Reserviin héin siir-
tyi 31.12.2022.

30.1.2023 Holso aloitti projektipdallikon
tehtdvdssd Millog Oy:n Riihiméen yk-
sikossd vastuualueenaan MAPUJOJA,
kehitys- ja testausympéristot.

Puolustusvoimien palveluksessa Holso
viihtyi erinomaisesti. Hén piti ja pitdd
edelleen Puolustusvoimia erittdin hy-

Markku Holso

vana palveluspaikkana verrattuna
moneen tyonantajaan. Puolustus-
voimat tarjosivat monipuolisen

ja mielenkiintoisen palvelusuran.
Markku on saanut palvelusuran
varrelta elinikdisia ystévié ja pads-
syt tutustumaan satoihin ihmisiin
ja erilaisiin persooniin. Ty6tehta-
vit, joissa hin on saanut palvella
ovat olleet haastavia ja mielenkiin-
toisia.

Yhteni yksittdisend haasteena oli-
vat tyotehtédviin liittyvat lukui-

sat sotaharjoitus- ja matkapéaivét.
Etenkin lasten ollessa pienid vaati
se kotijoukoilta ajoittain melkoista
venymistd. Ndistd ajoista ja arjen
pyorittdmisestd Markku toteaakin,
ettd vaimolle on ojennettava keski-
maéristd suurempi kukkakimppu.

Upeita muistoja Holson palvelusuran
varrella on paljon. Vaasan Rannikkopat-
teriston ajoilta han mainitsee kolmiviik-
koiset Rovajarven tykiston ampumalei-
rit, joissa “markékorva” viestiupseeri
heitettiin kirjaimellisesti syvéan padhén.
Naéistd harjoituksista saadut kokemuk-
set kasvoivat korkoa sitten palvelusuran
mydhemmissd vaiheissa.

Urheilukoulun ajoilta erityisesti nousevat
mieleen silloisten ja tulevien suomalais-
ten arvokisamitalistien kouluttaminen.
Varusmiespalvelus ndytti supersanka-
reista positiivisessa mielessé tdysin toi-
senlaisen puolen mitd media usein antoi
ymmartaa.

Viestikoulun ajoilta mieluisana muis-
tona on viestikadettien kouluttaminen.
Markun mukaan on ollut hienoa ndhda
heiddn eteneminen urallaan ja monesti
tavatessa on tullut muisteltua aikoja, kun
muun muassa Y VI2-keskuksen ohjausko-
mentoja on liki hiki pddssd opiskeltu.

Ho6lson mukaan ehdottomasti haastavin,
mutta samalla mieluisin tehtdvé Puo-
lustusvoimissa on ollut tydskentely joh-
tamisjarjestelmén kehityshankkeessa.
Tadma vaihe alkoi vuonna 2008 ja kesti
aina reserviin siirtymiseen saakka. Tyo
alkoi MATISI-hankkeeseen ja jérjestel-
makonseptien laadintaan osallistumisella,
eikd han tuolloin olisi uskonut sen johta-
van maailman parhaaseen M18-johtamis-
jarjestelmédn. Matkan varrelle mahtui
paljon haasteita ja vastoinkdymisid, mut-
ta sinnikds ty0 ja testaaminen palkittiin.

Samalla tuli huomattua, ettd kehitys on
jatkuvaa ja vauhti hurja. Integraatiotoi-
miston testipddllikon tehtdvassd Markku
paési ndkoalapaikalta seuraamaan johta-
misjarjestelmén kehitystd ja tyoskentele-
maéédn valtakunnan kérkiosaajien kanssa.

Vapaa-aikaa Markku viettda padasiassa
perheen parissa. Perheen yhteisend into-
himona on jalkapallo ja Liverpool FC:n
kannattaminen. Yhteisend tavoitteena
onkin véhintddn kerran vuodessa padsté
Anfieldille jénnittdmaén suosikkijoukku-
een edesottamuksia ja laulamaan 60 000
kannattajan kanssa legendaarinen ~You'll
Never Walk Alone”. My6s kuntoliikunta
ja etenkin hiihto kuuluvat perheen yhtei-
siin harrastuksiin. Yhteisen harrastami-
sen liséksi rintamamiestalo ja sen ympé-
rilld pyorivit arkiaskareet pitdvét mielen
virkeéna.

Valinta vuoden viestiupseeriksi oli Mar-
kulle suuri ylldtys. Hén oli otettu saamas-
taan huomionosoituksesta ja otti valinnan
ndyrané vastaan. Hin toivoo, etti pystyy
myo0s nykyisessi tyotehtédvissa Millog:lla
olemaan valinnan ja luottamuksen arvoi-
nen. Valintaa juhlistettiin perhepiirissé
hyvén ruuan ja saunomisen merkeissa.

Viestimieslehden toimitus onnitte-
lee projektipdéllikké Markku HGl-
s0d valinnasta vuoden 2024 vies-
tiupseeriksi!
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A.R. Saarmaa -seminaari 20.9.2024

”Jalat poterossa, katse avaruudessa”

Saarmaa-seminaari 2024
pe 20.9.2024 kio 12,00 - 16,00
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Viestikiltojen liitto jarjesti paikallispuo-
lustuksen johtamista ja viestitoimintaa
késittelevan A.R. Saarmaa -seminaarin
20.9.2024 klo 12.00-16.00. Tilaisuuden
jarjestelyt toteutettiin yhteistoiminnas-

sa Puolustusvoimien, Viestiupseeriyh-
distyksen ja Maanpuolustuskoulutusyh-
distyksen (MPK) kanssa. Tilaisuuden
keskuspaikkana toimi Riihiméelld poik-
keuksellisesti entisen Séhkoteknisen kou-
Iun elokuvaluokka ELKA. Tila soveltui-
kin tarkoitukseen erittdin hyvin ja saattaa
olla, ettd jatkossakin tilaisuus toteutetaan
ELKA:ssa. Seminaarin puheenjohtajana
toimi Viestikiltojen liiton koulutuspéél-
likko, everstiluutnantti Juha Peltomaéki.

Tilaisuuteen osallistui 17 paikkakunnal-
ta yhteensd runsaat 250 henkildd. Suurin
osanottajamédrd oli Rithiméelld. Paikka-
kunnat liitettiin seminaariin PV:n jouk-
ko-osastojen ja aluetoimistojen kautta
TUVE-videoneuvottelupalvelun vélityk-
selld.

Saarmaa-seminaarin yleisd Riihimdelld elokuvasalissa.

Seminaarin agenda on perinteisesti
muodostunut kolmesta kokonaisuudes-
ta: edeltdvdn seminaarin jatkumo, saatu
palaute ja ajankohtaisuus. Tamén vuo-
den teemaksi valikoitui ”Jalat poterossa,
katse avaruudessa.” Teemalla haluttiin
korostaa perinteisten maa-, meri- ja il-
madomainien liséksi avaruutta ja kybe-
rid toimintaympéristdina, taistelukentéin
lapindkyvyytta tiedustelun ndkdkulmasta,
droonien uhkia ja mahdollisuuksia seké
suojautumisen merkitysti taistelukentél-
14.

Seminaarin tavoite oli syventdi luennoin
ja case-tarkasteluin osallistujien tietout-
ta timén pédivan johtamisjarjestelmdalan
koulutuksesta, ohjelmistoradioista (HF),
kaupallisista lennokeista sekd avaruusti-
lannekuvasta. Seminaarin kohderyhméné
oli paikallispataljoonaan sijoitetut johta-
jat ja viestihenkilosto, paikallispuolus-
tuksen kehittdmiseen osallistuva henki-
16st0, viesti- ja johtamisjarjestelméalan
vapaachtoisten maanpuolustusjirjestdjen
jésenet, maanpuolustuskoulutusyhdistyk-
sen henkildsto ja kurssilaiset sekd MP-
K:n jdsenjarjestdjen jasenet.

Viestikiltojen liiton puheenjohtaja Tero
Palokangas avaamassa seminaaria.
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Juuso Liekkild kertomassa avaruustilannekuvasta.

Aikaisemmin saadun palautteen perus-
teella paddyttiin jakamaan julkinen ma-
teriaali halukkaille. Materiaalin jako
toteutettiin tiedostojakona s@hkdposti-
osoitteisiin perustuen. Materiaalipyyn-
tojé tuli noin 10 kpl. Mikdli olet halukas
saamaan seminaarin julkisen materiaalin,
niin vield ehtii. Lahetd pyyntd osoittee-
seen juha.peltomaki@mil.fi. Koska mate-
riaali on jaettavissa, niin timankertainen
Saarmaa-seminaarin artikkeli on merkit-
tavasti tilviimpi ja rakenteeltaan aikai-
semmista poikkeava.

Avaus — taistelukentta ope-
raatioymparistojen nakokul-
masta — Multi Domain Ope-
rations (MDO)

Seminaarin avasi Viestikiltojen liiton
puheenjohtaja, Tero Palokangas. Han
toivotti osallistujat tervetulleiksi kertoen
seminaarin historiasta seka esitellen se-
minaarin ohjelman.

Ohjelma — maapinnalta ava-
ruuteen.

Seminaariesitysten sisdlto oli poikkeuk-
setta korkea ja mielenkiinnonkohteet
jakautuivat aikaisempaa enemman, mika
on hyvé asia. Esitysten kokonaismaaraa
oli vihennetty aikaisempiin kertoihin
verrattuna, mikd mahdollisti asioiden sy-
villisemman kisittelyn. Tdmé osoittautui

AlKA

12000 Seminaarin avaus ja jirjestalyt
12:05
12:10|JohtamisjirjestelmB3alan ajankohtaiset aslat

12:30
13:15

13:20

Avaruustilannekuvs [a satalliitit

~ psa |I: automaattinen relacinti

14:10
15:00
15:30]
15:35
15:45
15:50
15:55

Dronet

Kybervarusmies Ja ICT-varusmieskoulutus
i o lustus, MPEK

- HF- ja XHF-koulutuschjelmat
Vapaaehtolnen maanpuclustus, Viestikila

PRl

Saarmaa-seminaari 2024 agenda.

hyvéksi ratkaisuksi. Jokaisesta esitykses-
téd olisi erittdin haastava puristaa muuta-
maan lauseeseen keskeisin sanoma, joten
en edes yritd sitd tehdd. Sen sijaan laitan
esityksistd muutamia kuvia, jotka toimi-
koot “houkuttimena” tilaamaan materi-
aali, ja erityisesti osallistumaan vuoden
2025 seminaariin.

Saarmaa-seminaari 2024 —
palautteella on merkitysta,
palaute vaikuttaa.

Palautteen kerdéiminen toteutettiin séh-
koiselld jarjestelmallé (kyselynetti).
Saadun palautteen mééri (29 kpl) mah-
dollistaa entistd paremmin seminaarin
jatkokehittimisen. Kasvava palautteen
maéra kertoo myos siité, ettd mobiililait-
teilla toteutettava kysely on toimiva tapa

Kognitilvinen ja laajakaistainen HF-ohjelmistaradia

£ -

Mikko Kyllonen esittelemdssd HF-radioi-
den kenttdtestien tuloksia.

VKL Pj

Tare Palokangas
Evl Juha Peltombki
Liakkils Juusa
Kylldnen Mikka

Mieminen Mika, Knuutila Mika
Sami Rautén

MPE:n koulutuspaalikks (JOUA)
Jouni Purhanen

VEL:n koulutuspilikka

Juha Peltomdki

Seminaarin puheenjohtaja

palautteen kerddamiseksi ja analysoimi-
seksi, vaikka kehitettdvaa siitdkin 16ytyy.
Palautepalvelut tarjoavat varsin moni-
puoliset ja helppokéyttdiset toiminnal-
lisuudet. Saatu palaute oli monipuolista
ja rakentavaa. Perustellut kehittdmisaja-
tukset ja uudet aihepiirit tullaan huomi-
oimaan vuoden 2025 Saarmaa-seminaa-
rin valmistelussa, kuten myos palautteen
kerddmisestd saatu palaute.

Saadun palautteen perusteella osallistu-
jajoukko oli varsin tyytyvéinen paivin
antiin: Kuinka todennékoisesti suosit-
telisit seminaaria ystévillesi?” vastaus-
keskiarvo oli 9.17 (asteikko 1-10), joka
kaikkien aikojen toiseksi paras.

Palautteen perusteella mielenkiintoisim-
mat esitykset olivat dronet, avaruustilan-
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nekuva sekd kybervarusmieskoulutus.
Eniten uutta tictoa antoi dronet-esitys. S

Seminaarin siséltoon oltiin varsin tyy- |
tyvdisid. Kehittdmistoiveet liittyivt 13-
hinni esitysteknisiin asioihin, kuten
kysymysten kuuluminen etdyhteyksien
padhan. Lisdksi kaivattiin videokuvaa
esiintyjistd, miké ei tdlld kertaa ollut
mahdollista johtuen valitusta esitysjér-
jestelmasta. Toista kertaa kdytdssa ollut
sdhkdinen ilmoittautumismenettely toimi
hyvin.

Esitykset olivat korkealaatuisia ja tilai-
suudelle asetetut tavoitteet saavutettiin
hyvin. Jarjestdva organisaatio esittda par-
haimmat kiitokset tilaisuuden esiintyjille, T (g o
osallistujille ja jarjestelyissd avustaneille. e

Ensi vuonna tilaisuus jérjestetdén Koostekuva esityksistd.

24.9.2024 padpaikkana Riihimaki. Aloi-
tusaika saattaa muuttua perinteisesti ilta-
paivéstd aamupdivaan.

Aihepiiri muodostunee perinteiseen ta-
paan paikallispuolustuksen ymparille.
Monesta tdménkertaisesta aiheesta toi-
vottiin ”jatko-osaa”. Uusina aiheina mai-
nittiin muun muassa 5G datakuplat, puo-
lustusvoimien JOJA-HF-ELSO-koulutus
ténd pdivand, varaviestiverkko, kyber,
tekodly sotilaskdytosséd, Ukrainan koke-
mukset sekd NATO:n johtamisjérjestel-
mit. Aika niyttdd kuinka edelld mainitut
aiheet kyetdédn sovittamaan seuraavan
seminaarin agendaan ja turvallisuusluok-
kaan. Jotakin edelld mainitun suuntaista
on valmisteilla.

2020 2021 2022 2023 2024
Tervetuloa A.R. Saarmaa -se- | pglautekeskiarvot 2020-2024.

minaariin 2025.

Artikkelin kirjoittaja everstiluutnantti

Juha Peltomaki toimii Viestikiltojen lii- Kalme mielenkiintoisints esitysts [1-3)7
ton koulutuspaallikkona.
1 2 S HFRADIO 4 5 KYBER- B MPK 7
JOJEPAREL AVARULUS KOGMNITIV DROMET VARUSMIES KOULUTLE WVIESTIEIL
1 3 > 6 2
2 5 El 3
3 B 4 2 -] 2
SUMMA 15 17 1 13 17 [ 2

Mikd eslitys tarjosl enlten uutta thetoa. Valitse valn yhisl esitys,

1 2 JHFRADID 4 5 KYBER- & MPE 7
JOJAPBAL  AVARUUS  KOGMITIV  DROMET VARUSMIES KOULUTUS WVIESTIKIL
il

£ 5 Jd | 7 i

Saarmaa-seminaari 2024 palautekooste.
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TEKSTI: JYRKI PENTTINEN

Telealan
uutisia

ITUWTSA-24 keskusteli eet-
tisen tekodlyn standardoin-
nista

ITU:n koordinoima World Telecommunica-
tion Standardization Assembly (WTSA-24)
kokoontui lokakuussa New Delhissd. WTSA
on kansainvilinen konferenssi, joka télla ker-
ralla keskusteli kansainvilisten standardien
tarpeesta liittyen uusiin, nopeasti kehittyviin
teknologia-aiheisiin kuten tekodlyyn, dlykkai-
siin kaupunkeihin ja uuden sukupolven tieto-
liikenneinfrastruktuuriin.

Tekoélyn sovellukset yleistyvét merkittavas-
ti 1dhitulevaisuudessa, ja voidaan olettaa, ettd
tekodlyd saatetaan kdyttdd myds luvattomiin
tarkoituksiin. Konferenssissa keskusteltiin
siksi periaatteista varmistamaan tekoélyn eet-
tinen kaytto.

Toisena teemana oli tarve tietoliikenneverk-
kojen yhé laajempaan ja laadukkaampaan saa-
tavuuteen alueilla, joilla ei vield ole verkkoja,
jotta yhd useammat kéyttdjairyhmét padsisivét
hydtymaéén uusien teknologioiden mahdol-
listamista palveluista. WTSA-24 aikoo sik-

si edistdd standardointia, joka mahdollistaisi
digitaalisen infrastruktuurin kehityksen ja
kayttoonoton myos syrjdisilld ja marginaali-
silla seuduilla varmistamaan yhteensopivien
sovelluksien turvallinen kdyttd hyodyntden
kuluttajia, kriittistd julkista sektoria ja muita
kayttdjaryhmid, joille sovellusten kayttd on
ollut tdhén asti haasteellista.[1]

5G:n kdyttoonotto edistda
yksityisverkkojen tarvetta

Kehittyneen 5G-infrastruktuurin, ja erityi-
sesti stand-alone (SA) verkkoarkkitehtuurin
kasvava kayttoonotto alkaa nikyd myos li-
sddntyneessd yksityisverkkojen (non-public
network, NPN) kysynnéssi. Erityisesti litke-
toimintasektorit, kuten terveydenhuolto, tuo-
tanto ja maanpuolustus, jotka vaativat kor-
keita datanopeuksia ja matalaa tiedonsiirron
viivettd, ovat olleet kiinnostuneita NPN-to-
teutuksista.

Aiemmista verkkototeutuksista poiketen
5G SA -arkkitehtuuri ja sen verkkopaloitte-
lu (network slicing) tarjoavat sopivan ja eri-
tyisen toimivan pohjan esimerkiksi tihedin

IoT-liikenndintiin ja sen erityissovelluksiin.
NPN:n kaupallinen saatavuus on alkanut
edesauttaa monien yritysten kehittyvad ympé-
ristdd, jossa rajoitettu, nopea tietoliikenne ja
sen my6td parannetut turvallisuusndkokohdat
ovat erityisen tdrkeitd. Niinpd NPN kiinnostaa
yhi enemmin myds maanpuolustussektoria,
koska NPN voidaan toteuttaa mahdollistaen
erityisen hyva tietoturvallisuus, dynaamisuus,
ja luotettavuus vaativissa ja kompleksisissa
toimintaymparistdissa.[2]

Verkkojen virtualisointi ja oh-
jelmistopohjaisuus laajenevat

Verkkojen virtualisointi ohjelmistopohjaisena
toteutuksena (software-defined networking,
SDN) seki verkkotoimintojen virtualisoin-

ti (network functions virtualization, NFV)
alkavat kypsyé kdytdnnon toteutuksissa, ja
kustannustehokkuutensa ja joustavuutensa
ansioista niiden kaytto laajenee televiestinnin
ekosysteemissa.

SDN erottaa verkon merkinannon ja datan
mahdollistaen tehokkaamman verkon hallin-
nan ja NFV puolestaan mahdollistaa verkon
toimintojen softapohjaisen toteutuksen siiné,
kun toiminnot tarvitsivat aiemmissa verkko-
toteutuksissa tyypillisesti erillislaitteistoja
(kuten palomuuri tai reititin) ja niiden omia
ohjelmistoja. Tehokkaampana verkkojen to-
teutuksen virtualisoinnin tdrked hyoty on al-
haisempi infrastruktuurin kustannustaso.

Verkon virtualisointi on avainasemassa
5G-verkkojen toteutuksessa mahdollistaen
verkon kapasiteetin, turvallisuustason, laa-
tutason, viiveiden ja muiden seikkojen dy-
naamisen skaalautuvuuden hyvin erilaisille
sovelluksille, jotka jakavat saman verkon
resursseja. Esimerkkejé erityisen dynaami-
sista ja kriittisistd kdyttokohteista ovat maan-
puolustuksen ja pelastuslaitosten viestinté-
sovellukset, joka vaativat erityisen korkeaa
tietoturvallisuuden tasoa ja joustavuutta.
Virtuaaliset verkot voivat mukautua ndihin
nopeasti vaihteleviin kdyttdjien tietoliikenne-
vaatimuksiin huomattavasti paremmin kuin
aiemmat verkkototeutukset.[3]

Kestdvan kehityksen telever-
kot

Tietoliikenneteollisuus on jo tovin todennut
kestévin kehityksen olevan yksi tdrkeimmis-
td ndkokulmista uusien verkkojen kayttoon-
otossa ja jo olemassa olevien verkkojen opti-
moinnissa. Syyné ei ole ainoastaan kasvava
vihreiden arvojen tietoisuus, mutta telealan
yritykset samoin kuin asiakkaat hyGtyvét
energiapiheistd tekniikoista.

Kuluttajien ja vertikaalien tasaisesti kasva-
va nopean tiedonsiirron tarve samoin kuin
kasvava loT-laitteiden maard, seké tietoisuus
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ympéristoasioista, toimivat yhdessd moti-
vaattoreina teollisuuden mielenkiinnolle koh-
dentaa investointejaan energiatehokkaisiin
teknologioihin. Kehityskohteisiin kuuluvat
verkkoarkkitehtuurien teknistaloudellinen op-
timointi, uusiutuvien energialdhteiden kaytto
esimerkiksi datakeskusten tarpeisiin, ja ylei-
sesti menetelmét parantamaan tuotantoketjun
kestavyyttd. Hy6tyn4 tdstd kehityksestd on
yhteensopivuus maailmanlaajuisten organi-
saatioiden hiilijalanjéljen vihentdmisen ta-
voitteiden kanssa.

Matkaviestinndn ndkdkulmasta vahdener-
gisten verkkolaitteiden ja -teknologioiden
kayttoonotto on avainasemassa. Energiakulu-
tukseltaan optimoitujen tukiasemien ja ener-
giansiistolaitteiden kayttoonotto ja energiate-
hokkaiden standardien soveltaminen auttavat
vahentdmédin energiankulutusta ja hiilidioksi-
dipdastojd. Laitevalmistajat ovat tdssd avain-
asemassa niin radio- kuin kytkentdverkkojen
energiankulutuksen optimoinnissa, mutta
myds operaattorit, kuluttajat ja muut televies-
tinnén ekosysteemin edustajat voivat osaltaan
edesauttaa asiassa. [4] [5]

Lihteet

[1] India Hosts World Conference on

the Future of Technology Standards. ht-
tps://hicginewsagency.com/2024/10/16/
india-hosts-world-conference-on-the-fu-
ture-of-technology-standards-itus-stan-
dardization-governing-conference-wt-
sa-24-opens-with-calls-for-consensus-ethi-
cal-artificial-intelligence-and/

[2] Telecom Industry Trends Shaping 2024.
https://www.globalsources.com/knowledge/
telecom-industry-trends/

[3] Telecom Industry Trends. https://
www.ilink-digital.com/insights/blog/tele-
com-industry-tech-trends-shaping-the-futu-
re-in-2024/

[4] Zero-emission mobile networks, Nokia.
https://www.nokia.com/networks/zero-emis-
sion-mobile-networks/

[5] Core network energy efficiency, Ericsson.
https://www.ericsson.com/en/core-network/
energy-efficiency

Vakiopalstan kirjoittaja, TkT, tietokirjailija
Jyrki Penttinen toimii telealan konsulttiteh-
tivissd Yhdysvalloissa. Voit lahettdd Jyrkille
kysymyksii tietoliikennetekniikasta Linke-
dIn:n kautta www.linkedin.com/in/jypen
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23.9.2024 myonnetyt viestiristit
ja soljet viestiristeihin
Viestiristi soljella
Jalkanen Anne ICT-jérjestelméapaallikko Mikkeli
Solki viestiristiin
Hauhia Alexandra Toimialapéallikkd Sakyla
Jéantti Ari ICT-tukihenkild Kouvola
Karhima Jaana Koulutussuunnittelija Jyviskyld
Keindnen Mikko-Petteri Majuri Kouvola
Lehtovaara Reino Kenttitoiminnan tyonjohtaja Turenki
Linnainmaa Pavel Majuri Vantaa
Lokka Mika Majuri Sodankyld
Moisio Juha Ylipursimies Inkoo
Méenpad Timo Insind6rikomentajakapteeni Kotka
Nisula Markku Kapteeni Tampere
Oksa Lauri Everstiluutnantti Jyviskyla
Pispa Jukka-Pekka Kenttdtoiminnan suunnittelija Hameenlinna
Rask Kari Vanhempi asentaja Tampere
Saariméki Jarkko Padjohtaja Espoo
Sainio Anssi Insind6rimajuri Kouvola
Salo Tero Komentajakapteeni Helsinki
Seppé Mika Eversti Oulu
Sointu Petteri Insin66rimajuri Lappeenranta
Toppinen Mika Everstiluutnantti Espoo
Tuisku Outi Majuri Katinala
Viisto-Salin Henna Pursimies Espoo
Ylinen Lauri Insind6rimajuri Tampere
Viestiristi
Aho Sami Tietoliikenneasiantuntija Vantaa
Aro Jussi Pursimies Turku
Auma-aho Antti Ylikersantti Kajaani
de Bruijn Marco Senior Scientist Hollanti / ulkomaat
Hakala Ari Suunnittelija Helsinki
Harhala Rami Sotilasmestari Jamijérvi
Heikkinen Maija Tiedottaja Jyviskyla
Helander Nina ICT-jérjestelméapaallikko Hémeenlinna
Herskoi Hans Viipeli Tikkakoski
Hildén Joel Yliluutnantti Turku
Hyytinen Arto Insindoriluutnantti Jyviskyla
Héanninen Mikko Vaipeli Vihti
Ignatius Leena Sektorijohtaja Valkeakoski
Inoranta Tuija Osastosihteeri Jyviskyla
Jokela Pasi Vanhempi asentaja Rusko




Joutsi
Kaplas
Korhonen
Kuosmanen
Kurki
Kuusiaho
Karkkéinen
Laitinen
Lappi
Lehmusvuori
Leinonen
Liimatainen
Lindberg
Lukkaroinen
Lund
Mannila
Merildinen
Myllyjérvi
Mylldri
Myreen
Makeld
Miki
Maikinen
Nenonen
Nokkonen
Pekkala
Peltomaki
Peltonen
Pitkénen
Pulli
Purmonen
Pyykdnen
Rajala
Reinikainen
Ritvanen
Ronkainen
Rutanen
Ruusunen
Soininen
Suurnakki
Takala
Toivonen
Trask
Tuomainen
Vainio
Valkonen
Wickstrom
Virtanen

Véindnen

Jan
Mikko
Lauri
Ossi
Samuli
Anssi
Minna
Jonne
Tomi
Jari
Toni
Mika
Joe
Pekka
Kirsten
Petri
Niko
Miska
Jukka-Pekka
Matias
Rami
Ari

Ari
Juuso
Jorma
Seppo
Ville
Veijo
Jaakko
Kirsi-Marja
Olli
Atso
Topi
Aapo
Timo
Teppo
Mikael
Mauno
Minna
Simo
Samuel
Jatta

Jan
Jani-Matti
Eveliina
Annukka
Katja
Arja
Arja

Kapteeni

Johtava asiantuntija
Insindoriyliluutnantti
Johtava asiantuntija
ICT-jérjestelméapaallikko
Jérjestelmainsinoori
Yksikon padllikko
Insindoriyliluutnantti
Kapteeni

Pursimies

Pursimies
ICT-erityisasiantuntija
Kapteeniluutnantti
ICT-erityisasiantuntija
Senior Account Manager External Customers
Ohjelmistosuunnittelija
Kapteeni

Ylikersantti

Vaipeli
Diplomi-insindori
Kapteeni
ICT-jérjestelmapaallikko
Sektorijohtaja
Insindoriyliluutnantti
Insindorieverstiluutnantti
System Architect
Vaipeli

Kapteeni
Insindorikapteeni
ICT-jérjestelméapaallikko
Vanhempi asentaja
Vaipeli

Kapteeni

Vaipeli
Insindoriyliluutnantti
Kapteeni
ICT-jérjestelmapaallikko
Ylikersantti

Senior Project Manager
Suunnittelija

Viipeli
Taloussuunnittelija
ICT-erityisasiantuntija
Cloud Solution Architect
Tiedonhallintapdillikko
Henkilstosuunnittelija
ICT-jérjestelmapaallikko
ICT+jarjestelmépadllikko

Suunnittelija
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Helsinki
Espoo
Hankasalmi
Helsinki
Tampere
Tampere
Riihiméaki
Hameenlinna
Vantaa
Sauvo

Aura
Jyviskyld
Espoo
Valkeakoski
Tanska / ulkomaat
Parainen
Hyvink&d
Espoo
Rovaniemi
Turku
Tampere
Tampere
Jyviéskyla
Kaarina
Tampere
Espoo

Pori
Jyviéskyla
Kuopio
Tampere
Joensuu
Rovaniemi
Jyviéskyla
Kuopio
Jyviskyla
Kajaani
Yl1ojarvi
Turku
Pirkkala
Lappeenranta
Helsinki
Veikkola
Nokia
Vantaa
Vantaa
Jyviskyla
Tampere
Tampere

Rovaniemi
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In Memoriam Esko Vainio

Mittavan pédivéityon puolustusvoimissa
ja erityisesti viestialan tehtdvissa tehnyt
eversti Esko Vainio menehtyi dkillisen
sairauskohtauksen murtamana Himeen-
linnassa 17.10.2024. Hén oli 72-vuotias.

Esko Ilari Vainio syntyi sotilasperhee-
seen Hameenlinnassa 31.8.1952. Hénen
isénsd toimi kanta-aliupseerina viestiase-
lajin tehtévissé koko palvelusuransa ajan
ja perhe asui vuosien ajan Himeenlin-
nan Poltinahon kasarmeilla. Ylioppilaak-
si Esko kirjoitti Himeenlinnan lyseossa
vuonna 1971 ja varusmiespalveluksen
hén suoritti 4. Erillisesséd Viestikomppa-
niassa Himeenlinnan Suomen kasarmilla
1972. Upseerin ura oli luonteva vaihto-
ehto koko ikénsa kasarmilla asuneelle
nuorukaiselle ja Vainio suoritti upseerin
tutkinnon Kadettikoulun 59. Kadettikurs-
silla 1973-75.

Vainion monivaiheiseksi kehittyva up-
seerinura alkoi opetusupseerina Viesti-
rykmentin radiokomppaniassa vuosina
1975-77 ja Séhkateknillisessd Koulussa
1977-82. Tuona aikana hén kévi upsee-
rien sotilaselektroniikkakurssin vuonna
1978 ja viestikapteenikurssin vuonna
1979. Yleisesikuntaupseerin tutkinnon
Sotakorkeakoulun teknilliselld opin-
tosuunnalla hin suoritti 1982—85.

Vuonna 1986 hén siirtyi Pddesikunnan
viestiosaston viestivarustetoimistoon
vastuualueenaan juuri hankitun YVI
1-kenttéviestijarjestelmin kaytt6onoton
ohjaaminen. Vuonna 1988 hin siirtyi Ou-
luun Pohjois-Suomen Sotilaslddnin esi-
kunnan viestiosaston paallikoksi ja edel-
leen 1993 Oulun Sotilasldénin Esikunnan
jarjestelyosaston paallikoksi ja sotilas-
ladnin esikuntapééllikoksi. Vuonna 1994
hénet maarattiin Keuruulle Keski-Suo-
men Viestipataljoonan komentajaksi,
missd tehtdvéssad hidn toimi vuoteen 1998
saakka. Tuolloin hdnet maérattiin puolus-
tusvoimien yhteysupseeriksi Liikenne-
ministerioon ja sieltd seuraavana vuonna
Puolustusvoimien Tietotekniikkalaitok-
sen johtajaksi.

Vuosina 2003-06 hén toimi Padesikun-
nan viestitarkastajana, mitd tehtdvaa

hin itse piti viestiupseeriuransa huipen-
tumana. Témaén jilkeen hén toimi vield
Uudenmaan Sotilaslddnin komentajana
2006-07 ja Eteld-Suomen Sotilasldédnin
esikunnan esikuntapééllikkona 2008,
mika jdi hdnen viimeiseksi tehtévikseen
puolustusvoimissa. Palvelusuransa aika-
na hin kédvi my6s ylemmalle péallystolle
ja ylimmélle johdolle tarkoitetut erikois-
kurssit seké valtakunnallisen ja alueelli-
sen maanpuolustuskurssin. Vuonna 2008
hén siirtyi Valtioneuvoston kansliaan
turvallisuusverkkoprojektin hankepail-
likoksi. Tehtava siirtyi myéhemmin val-
tiovarainministerioon ja muuttui turvalli-
suusverkkoyksikon pédllikon tehtavaksi
yhteisten ratkaisujen ohjausyksikkdon.
Naéistd tehtdvistd Vainio siirtyi reserviin
vuonna 2013.

Esko Vainio oli pitkille koulutettu ja mo-
nipuolisesti sivistynyt upseeri. Palvelus-
toverit muistavat hidnet aina tunnollisesti
tehtéviinsd suhtautuneena seka kaikkiin
palvelustovereihinsa ja alaisiinsa ysta-
villisesti ja kohteliaasti suhtautuneena
herrasmiesupseerina seké arvostettuna
esimiehend. Monipuolinen ja merkittiva
ura kesti ldhes nelja vuosikymments ja
palkittiin useilla huomattavilla kunnia-
merkeilld. Néaistd tirkeimmat olivat Suo-
men Leijonan komentajamerkki ja sotila-
sansiomitali.

Tyotehtdviensd ohessa Esko Vainiolla
riitti aikaa ja harrastusta my6s oman ase-
lajinsa jérjestdille. Hén oli sekd Viestiup-

seeriyhdistyksen ettd viestikillan pitkaai-
kainen jdsen. Hén toimi mm. Viestikillan
sihteerind 1975, Tutkamieskillan varapu-
heenjohtajana 1979-80 seké Viestiupsee-
riyhdistyksen sihteerind 1988 ja varapu-
heenjohtajana 1999. Museo Militariaa
yllapitdvan Suomen Tykist6-, Pioneeri- ja
Viestimuseoyhdistyksen hallituksen vies-
tiaselajia edustavana jasenend hén toi-

mi vuosina 2019-23, joista yhdistyksen
puheenjohtajana 2022-23. Seka pitkdn
tyduransa aikana ettd lukuisissa jérjesto-
tehtivissd Esko Vainiolle muodostui laaja
ja hénen ty6tddn arvostava kollega- ja ys-
tavdjoukko. Ladmpimét muistot yhteisisté
vuosista jadvat elamaén.

Eversti Esko Vainion muistoa kunnioitta-
en Seppo Uro ja Harri Reini
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Nimimerkki: LPL. Palstan toimittanut Pasi Puhakka.

Litiumparisto — kannettavien laitteiden
kumouksellinen virtalahde

Kannettavien viestivilineiden, mitta-
laitteiden jne. maérdn ja kdyton jyrkka
kasvu on lisdnnyt painetta my6s niiden
virtaldhteiden kehittdmisen suhteen. 125
vuotta vanha tyohevonen, hiili-sinkkipari
onkin saanut monia tehokkaita kilpaili-
joita. VIESTIMIEHEN numerossa 2/72
esitetyssd katsauksessa tuli esille uusi
paristotyyppi, litiumparisto, joka mm.
energiatiheytensd puolesta on edeltdjidan
huomattavasti parempi. Onkin sanottu,
etté littumparisto on paristoteknologian
suurin edistysaskel 25 vuoteen. Erikoi-
sesti sotilaalliselta kannalta se on heratti-
nyt suurta mielenkiintoa.

Litiumpariston hyvid puolia:

- energiatiheys; esim. hiili-sinkkipariin
verrattuna se on kolmikymmenkertainen,

- kuormitettavuus,
- suuri toimintaldmpétila-alue ja
- varastointikestavyys.

Litiumpariston on kehittinyt American
Cyanamid-yhtio, jolla on useita patent-
teja téltd alalta. Pariston valmistamisesta
ovat tiettdvasti kiinnostuneet kaytannolli-
sesti katsoen kaikki amerikkalaiset paris-
toalalla toimivat yhtiot. Sarjatuotannossa
on pisimmalle padssyt Power Conver-
sion Inc, joka markkinoi littumparistoja
kauppanimelld Eternacell. My6s Mallo-
ry Battery Co on aloittamassa tuotantoa
American Cyanamid-yhtion lisenssilla.
Mallory-Battery-yhtidlla on kehitteilld
myo0s oma, kiintedén aineeseen perustu-
va litiumparisto, jonka varastoimisidksi
luvataan jopa 20 v.

Mallory Battery Co- ja Power Conver-
sion-yhtididen paristojen materiaaleina
ovat:

- anodina litium,
- katodina hiili ja

- elektrolyyttini seos, jonka muodostavat
rikkidioksidi, littumbromidi seké erdét
orgaaniset yhdisteet.

Nestemiinen rikkidioksidi toimii depo-
laraattorina. Parit valmistetaan kaarimal-
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13 rullaksi suorakaiteen muotoiset nau-
hat, joissa anodi ja katodimateriaali ovat
paallekkéin erotuskerroksen erottamina.
Talla tavoin elektroidien pinta saadaan
suureksi, jolloin myds kuormitettavuus
on suuri. Anodi kytketddn terdksiseen
kuoreen, katodi taas alumiiniseen kan-
teen, joka eristetddn kuoresta kumitiivis-
teelld. Kenno kokonaisuudessaan suoja-
taan sen jilkeen kumitiivisteella.

Kehitystyon vaikein probleema on litiu-
min pyrkimys reagoida veden kanssa,
josta syystd veden eliminointi pariston
materiaaleista on erittdin tirkeétd. Mal-
lory 'n kiintedaineisessa parissa anodi on
litium metallia ja katodi metallisuolaa.
Elektrolyyttind on kiinted aine, joka sa-
malla toimii anodin ja katodin vélisend
eristyskerroksena. [lman seké parin ma-
teriaalien vilisten reaktioiden estdmi-
seksi pari suljetaan tdysin hermeettisesti.
Tama taas on mahdollista sen vuoksi,
ettd parin toimintareaktioissa ei synny
kaasuja. Parin kuormitettavuus on n 50
pA/cm? 25°C lampotilassa jan 1 pA/cm?
—40°C lampotilassa. On todettu, ettd va-
rastointi jopa +105°C ldmpétilassa ei ole
vaikuttanut pariston kapasiteettiin. Varas-
tointi-idksi huoneenlampdtilassa arvioi-
daan 10, jopa 20 vuotta.

Eternacell-paristojen varastointikesté-
vyydeksi on vastaavasti ilmoitettu yli 5
v. ja toimintalampotila-alueeksi —55. ..
+75°C. Energiatiheys on suuruusluok-
kaa 300 Wh/kg. Esim. D-tyyppisté Eter-
nacell-paria voidaan kuormittaa 6 tunnin
ajan 1 A virralla jannitteen pysyessa 2,6
voltin rajan ylépuolella. Eternacell-ken-
non nimellisjénnite on 2,8 V.

Litiumpariston oleellisimpia etuja muihin
paristotyyppeihin verrattuna on sen ener-

giatiheys (kapasiteetti). Kuva 1 esittda
erdiden paristotyyppien (D koko) ener-
giatiheyksid 21 °C lampétilassa kuor-
mitusvirran ollessa 1 A. Sen mukaan
yksi Eternacell-pari vastaa neljad eloho-
pea-sinkki-paria, viittd alkali-mangaa-
ni-paria, seitseméd magnesiumparia ja
kolmeakymmenta hiili-sinkki-paria. Mai-
nittakoon ettd Apollo-ohjelmassa kaytet-
tyjen hopea-sinkki-parien energiatiheys
on n. 220 W/kg. Kehitystyon erddna ta-
voitteena on myos matalissa lampatilois-
sa toimivan pariston aikaansaaminen.
Tavoiterajaksi tissid mielessi on asetettu
n. —55°C.

USA:n ilmavoimien kdyttoon on kehit-
teilld oma versionsa litiumparistosta.
T&ma paristo on erikoisesti tarkoitettu
kertakayttotehtédviin, joissa lyhytaikai-
sesti (15...60 min) tarvitaan suurta te-
hoa. Kehittdjand on Lockheed Missiles
and Space Co. Téssé versiossa kdytetddan
hyvéksi littumin ja veden vélistd reaktio-
ta, jossa syntyva energia muutetaan séh-
koenergiaksi. Téstd johtuen myds tdmén
tyypin luonnollinen kayttoalue liittyy
erilaisiin merellisiin tehtdviin. Lockheed
on kehittédnyt 2,5 kW tehoa kehittidvin
tyypin torpeedoja varten ja erdédn toisen
tyypin sonopoijukéyttéon. Tavoitteena
on useitten kilowattien tasavirtatehon
synnyttiminen. Puhutaan myds ns. dy-
naamisesta parista, josta energia saadaan
tasavirta-, vaihtovirta, tai mekaanisena
energiana. Saavutettava teho olisi mah-
dollisesti megawattien luokkaa.

On ilmeista, ettd kannettavien laitteiden
suunnittelijalla on tulevaisuudessa kay-
tettdvissddn kasvava valikoima virtaldh-
devaihtoehtoja, joiden kesken valinta on
tehtéva kayttoolosuhteiden ja -kustannus-
ten perusteella.




n g r - . - - |-
pomll ot
Tk Iy
-

£ i

-
]

L
e

Nestor Cablesin valikoimasta l0ytyvat vaativaan kenttakayttéon
soveltuvat valokaapelit valiaikaisten verkkojen rakentamiseen.
Kaapelit ovat saatavilla erilaisilla liitinvaihtoehdoilla, ja niiden
lisaksi valikoimassa ovat myds asennuslaitteistot seka huolto-
tarvikkeet. Kenttakaapelituotteita voidaan hyodyntaa myos
erilaisissa siviilitapahtumissa.
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