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Uusia tuulia kohti

lobaali, tai edes rauha Euroopas-
Gsa, on edelleenkin toiveajattelua.

Ukrainan sota ei valitettavasti
ndytd laantumisen merkkeja. Heijaste-
vaikutukset ovat olleet jo nyt mittavia.
Tuleva talvi ndyttda kuinka dramaattisia
vaikutukset ovat myos meilld Suomes-
sa. Onneksi tilanne ndyttas siltd, ettd
koronan vaikutus eldméén ja arkeen on
laantumassa. Teollisuuden elpymistd on
osittain ndkdpiirissd. Komponenttien
valmistus on ldhtenyt kdyntiin, mutta
toisaalta globaalit jannitteet saattavat
muuttaa tilanteen nopeasti toiseen suun-
taan. Varautuminen ja valmistautuminen
on noussut konkretian tasolle. Sdhkon
sdanndstelystd puhutaan tiedotusvilineis-
sd jatkuvasti, “néin varaudut sdhkokat-
koihin tulevana talvena” ja niin edelleen.
Sahkon hinta on noussut ennityskor-
keaksi. Pitadko olla huolissaan? Vastaus
on osittain kyll4.

Olen késitellyt varautumista omissa
padkirjoituksissani aiemminkin ja myos
sithen liittyvid artikkeleita on julkaistu.
Varautumisen asteet vaihtelevat suuresti
riippuen siitd puhutaanko kotitalouksista,
yrityksistd vai viranomaisista. Vendjin
hyokkéys Ukrainaan johti eri tasoilla
nopeaan havahtumiseen. Ja hyvé niin.
Puolustusvoimissa tietyt materiaalisen
varautumisen hankinnat saatiin toteu-
tettua myonnetyn lisdrahoituksen turvin
nopealla aikataululla. Lisdksi on hankittu
myos uusia suorituskykyjé, joilla saa-
daan nostettua kynnysarvoa mahdollista
aggressiota tai hyokkéystd vastaan. Talla
hetkelld, kuten valtion johtokin on vies-
tinyt, Suomeen ei kohdistu sotilaallista
uhkaa. Ennen talvisotaa ei oltu yhti val-
miita kuin miti nyt ollaan.

Johtamisjarjestelmaalalla varautumi-
sen ja valmiuden harjoittelu on ldhes
jokapdivaistd. Harjoitellaan palvelujen
palauttamista ja laaditaan suunnitelmia,
miten toivutaan mahdollisista kyber-
hyokkayksisté tai muista héiridista.
Viitostutkimuksessa on esitetty kyber- ja
hybridiuhkia vastaan erityistd halytys-
mallia tilannetietoisuuden tehostamisek-
si. Tutkimuksessa korostetaan erityisesti
saatavilla olevan tiedon luotettavuutta
ja reaaliaikaisuutta. Viranomaistahot
harjoittelevat yritys- ja tiedemaailman

kanssa vuosittain digiturvallisuuden
parissa. Tdnd vuonna Taisto-harjoitus
jarjestettiin viidetta kertaa marraskuun
lopulla. Harjoitus keskittyi tietosuoja- ja
tietoturvaloukkauksien simulointiin.
Osallistujia oli yhteensé 360 tiimi4, joista
yli kolmasosa oli mukana harjoituksen
viimeisen paivan kliimaksissa.

Uusi vuosi tuo mukanaan uusia tuulia.
Viestiupseeriyhdistyksen puheenjoh-
taja vaihtuu vuoden taitteessa. Tdmén
lehden sivuilla uusi puheenjohtaja
kertoo hieman itsestdén ja siitd, miten
Viestiupseeriyhdistysté ja sen toimintaa
tullaan kehittdmain. Vuoden vaihtuessa
paattyy myos allekirjoittaneen viisivuo-
tinen péadtoimittajakausi. Ndihin vuosiin
on mahtunut useita historiallisesti mer-
kittdvia asioita, kuten koko maailmaa
ravisuttanut koronapandemia, Ukrainan
sota sekd Suomen Nato-jdsenyyden
hakeminen. Vaikka edelld mainitut ta-
pahtumat eivét suoraan kohdistukaan
viestimiehiin tai johtamisjérjestelméa-
alaan, niin vililliset vaikutukset ovat
olleet hyvinkin vaikuttavia. Kesin aika-
na kansainvilisid joukkoja on osallistu-
nut, varsin isolla panoksella, erilaisiin
harjoituksiin Suomessa.

Haluan kiittdd yhdessa ja erikseen kaik-
kia teitd, jotka olette olleet osallisena
vilittdmassé johtamisjérjestelméalan
ilosanomaa Viestimies-lehden palstoilla
tai toimituksessa. Koen olleeni etu-
oikeutettu saadessani omalta osaltani
luotsata lehted ja sen toimitusta. Nyt on
aika siirtyé uusiin haasteisiin. Toivo-
tan my0s uudelle paédtoimittajalle Pasi
Puhakalle onnea ja menestysté lehden
luotsaamiseen seuraavina vuosina.
Viistyvén paédtoimittajan roolissa esitdn
vield toiveen, ettd lehtemme lukijat ja
muut innokkaat jatkaisivat ansiokkaiden
artikkelien kirjoittamista myo0s jatkossa.
Erityisesti haluan kannustaa nuorempia
henkil6ita henkildstéryhmésta riippu-
matta, kirjoittamaan omasta tyOstéén tai
erikoisalastaan, koskeepa se sitten vaik-
ka radioamatdoriharrastusta tai koodaa-
mista ja sen haasteita. Uskon, ettd on
kaikkien etu, jos lehti voi jatkossakin
tarjota monipuolista luettavaa johtamis-
jérjestelmaalasta.

Toivotan kaikille lehden lukijoille rau-
haisaa joulun odotusta ja menestysté
tulevalle vuodelle.

Pédtoimittaja

Samuli Terdma
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Digitalisoimme maailmaa

jossa panokset ovat korkeimmat,
vaatimukset ovat kovimmat ja teknologia ratkaisee

MilDefin tarjonta kasittda ruggeroitua elektroniikkaa, ohjelmistoja ja palveluita.
Tuotteitamme kaytetdan maalla, merelld ja ilmassa niin kansallisissa kuin
kansainvalisissa operaatioissa maailmanlaajuisesti, darimmaisissa ja

vaativissa ymparistoissa.

Taistelukentan tietotekniikan numero 1

MilDef on jo 25 vuotta kehittanyt ja toimittanut ruggeroitua
tietotekniikkaa ja erikoiselektroniikkaa puolustusvoimien ja
muiden turvallisuusviranomaisten kayttoon.

Olemme pohjoismainen toimittaja, joka tarjoaa integroituja ja
raataloityja Laitteistoratkaisuja myos kyberpuolustuksen tarpeisiin.

Ota yhteyttd saadaksesi lisdtietoja mobiilituotteistamme,
naytéistdmme ja 19”/2 -laitteistamme.

+358 40 090 6100
salesfi@mildef.com www.mildef.com
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Arvoisat Viestimies-lehden lukijat!

ulunut vuosi on ollut erityisen
Kpoikkeava monestakin syysti,

jotka me kaikki tunnistamme
ilman erityisté alleviivaamista. Ulospéin
nikyvimpéna tapahtumina ovat olleet
Venéjan hyokkéys Ukrainaan, NATO:n
liittymisprosessi ja lukuisat nopeasti or-
ganisoidut kansainvilisten kumppanien
kanssa jdrjestetyt sotaharjoitukset eri
puolella Suomea. Tésté johtuen Puolus-
tusvoimissa on sdddetty vuoden 2022
tavoitteita ja tehtdvid. Uusina tehtdvina
olemme parantaneet materiaalista suo-
ristuskykyd, NATO-liittoutumista on
valmisteltu ja puolustusvoimien hyvalla
tasolla olleiden perustehtivien, erityisesti
valmiustehtivien toimeenpanon kyvyk-
kyyttéd on entisestdén lisétty.

Edellisessi vastaavassa vuodenvaihtees-
sa 2021/2022 julkaistussa artikkelissa
mainittiin muutamia keskeisid toimia,
joilla pyrimme entisestddn vahvistamaan
sotilaallisen maanpuolustuksen kyvyk-
kyyttd johtamisjérjestelméalan ja kyber-
puolustuksen toimilla. Valtioneuvoston
puolustusselonteko 2021 ja sen kyber-
puolustusta koskeva tavoite kybertoi-
mintaympériston viranomaisten vélisten
toimintamallien, tiedonvaihdon ja toimi-
valtuuksien kehittdmisestd oli julkaistu.
Tavoitetta on kuluneen vuoden aikana
edistetty niin Puolustusvoimissa kuin
poikkihallinnollisena valmisteluna eri
hallinnonalojen ja viranomaisten kesken.
Lahiaikoina tulee paitettidvaksi selvitys-
tehtévien jilkeen edistettdvét toimet.

Toisena nakokulmana oli kansainvélisen
toiminnan uudelleen aktivointi ja toi-
minnan tiivistiminen osaavan reservin ja
vapaachtoiskentén kanssa. Kansainvili-
sen toiminnan kasvu niin NATO-liitty-
misprosessin kuin kahdenvilisen yhteis-
toiminnan osalta on ollut merkittavaa.
NATO ja kahdenvélinen yhteistoiminta
ovat toisiaan tdydentdvié, puolustusky-
kyé lisddvia toimia, ei keskendén kilpai-
levia asiakokonaisuuksia. Reservin ja
vapaaehtoisen maanpuolustuksen yksi
niakyvimmisti saavutuksista oli Puolus-
tusvoimien joukkueen osallistuminen ja
menestys maailman suurimmassa tekni-
sessd kaksipuoleisessa kyberharjoituk-

sessa, NATO CCDCOE:n jérjestdméssi
Locked Shields -harjoituksessa. Joukku-
een ydintiimi oli Maanpuolustuskoulu-
tusyhdistyksen kyberkoulutuksen aktii-
veja, jotka voittivat koko tapahtuman.

Kolmantena mainintana vuoden takai-
sesta kirjoituksesta voidaan nostaa kes-
kittyminen aikaisempaa enemmaén johta-
misjarjestelméalan ja kyberpuolustuksen
taktisen toiminnan kehittdmiseen ja sota-
taitoon. Vendjén laajamittainen hyokkays
Ukrainaan toi tehtdvélle merkittavyytta
ja motivaatiota. Onneksemme varus-
mieskoulutus viestiaselajissa, johtamis-
jarjestelmaalalla ja kyberpuolustuksen
eri tehtdvissd on mitoitettu ja suunniteltu
tarkoituksenmukaisesti. Itsearviomme ja
saatujen ulkoisten palautteiden mukaan
koulutuksessa saadut opit vastaavat hy-
vin toimintaympariston uhkaan. Saman-
aikaisesti reservin koulutuksen méaria
on lisdtty huomattavasti ja palkatun
henkildston toimintaan poikkeusoloissa
on varauduttu niin osaamisen kuin toi-
minnan osalta.

Yhtené tavoitteenamme on jatkaa in-
novaatioiden ja uusien tai kehittyvien
suorituskykyjen nopeampaa hyddyn-
tdmistd Puolustusvoimissa. Pyrimme

kehittymaan siten, ettd tuotteet tai uudet
kyvykkyydet siirtyvét nopeammin suun-
nittelupdydalté tuotantoon tietohallinnon
menoja kustannustehokkaasti halliten.
Tavoitteen saavuttamiseksi on toki tun-
nistettava voimassa oleva normisto, mut-
ta kehittdmisen 1dhtokohdaksi tulisi ottaa
esimerkiksi uusien ohjelmistojen kayt-
todnotossa pikemminkin poikkeusolojen
nopea vaatimustaso ja toteutustapa kuin
normaaliolojen hidas ja raskas hallinto-
tapa. Téllainen ldhestymistapa on meille
luontaista monessa muussakin asiakoko-
naisuudessa.

Johtamisjarjestelmaé voidaan pitdd
johtajan vélineend saada kaytt6onsa
asetetut resurssit toimimaan halutun
tavoitteen edellyttdimén vaikutuksen
aikaansaamiseksi. Johtamisjarjestelmén
on siis kehityttdva puolustusvoimien

ja sen hallintorakenteen sekd johtamis-
kulttuurin mukana niiden muutokset
mahdollistaen. Toimintaympariston ja
teknologian muuttuminen edellyttavit,
ettd johtamisen suorituskykyé kehitetdan
noin 18 kuukauden sykleissa, joka edel-
lyttad kykya ohjelmistojen kayttoonottoi-
hin tai muutoksiin 3 kuukauden vélein.
Suorituskyvyn ja kehittymisen tasoa
arvioidaan seké sotilaallisissa harjoituk-
sissa ettd suorituskyvyn rakentamisen
lapimenoaikoja mittaamalla. Tulosten
perusteella on kyettdva tekeméén tarvit-
tavat muutokset.

Muutoksen tekeminen edellyttéa riittdvin
oikeaa ymmarrystéd informaatioympa-
ristostd, koska tekemiimme valintoihin
pyritddn vaikuttamaan monin eri tavoin.
Taustalla voi olla mm. valtiollisia toimi-
joita, ei-valtiollisia toimijoita, jarjestojé,
yhteisdja tai yksittdisid ihmisid sekd si-
sdistd epdtietoisuutta tilanteesta. Lisdksi
poikkeavat olosuhteet ja kriisit kiristdvat
keskusteluilmapiirid. Tastd johtuen in-
formaatiovaikuttamiseen vastaaminen

on meidén kaikkien jokapaivaistd tyota.
Onneksi varautumista ja riskienhallintaa
voidaan edistdd sotilaallisen maanpuolus-
tuksen toimijoiden ja vapaaehtoiskentdn
piirissé luomalla tietoisuutta tekemisis-

Jatkuu sivulla 8.




Digitaalinen turvallisuus
uudessa maallmantllanteessa

Ajankohtaisseminaari 14.2.2023 |
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Milté nayttavat digitaalisen turvallisuuden uhkat uudessa maailmantilanteessa?

Ja miten niihin voimme kansallisesti sek& NATO-jadsenend vastata? Tervetuloa mukaan
Viestiupseeriyhdistyksen jarjestémadn digitaalisen turvallisuuden ajankohtais-
seminaariin Accounter Tower auditorioon, Keilaniementie 1, Espoo, tiistaina 14.2.2023
klo 9.00-16.30 (aamukahvi klo 8.30 alkaen; Dylan & Friends, Keilaniementie 1, Espoo).
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Jakso 3: Vendjd-Ukraina-sota - opit Suomen kyber- ja hybridi-puolustukseen
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Kybervaikuttaminen i Suomen kyberturvallisuuden . Globaali konflikti hybridi-
Vendjé-Ukraina-sodassa . ja-puolustuksen haasteet . vaikuttamisen selittdjéna
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Lampimadsti tervetuloa!
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tdmme, rakentamalla luottamusta yhtei-
sOissdmme ja ottamalla opiksi tapahtu-
mista ymparillimme.

Yleisesti ottaen pyrimme kohti tavoi-
tetta, jossa operoinnin edellyttdmaa
datakeskeistd informaatiota kyetdin
muodostamaan, jakamaan ja kdyttdmain
lapi haluttujen puolustushaarojen, toi-
mialojen ja kansainvélisten kumppanien
tarkoituksenmukaisten johtoportaiden,
asejarjestelmien, lavettien ja sensorien
kesken. Keskeisimpéna rajapintastandar-
dina toimii NATO:n Federated Mission
Networking (FMN) ohjelma. Datan kay-
ton tdrkeimpié toimintoja ovat edelleen
tilannekuvan muodostaminen, tulenkay-
ton johtaminen, operatiivinen johtaminen
sekd suunnittelun ja tukijarjestelmien
johtaminen. Datan hyodynnettdvyyteen
yhdistettyni jo vakiintunut toimintatapa
johtamispaikkojen muodostamisesta
erilaisista keskuksista kuten tiedustelu-,
operaatio-, suunnittelu- ja taistelujohto-
keskukset ja edelleen ndista keskuksista
muodostettavat erilaiset komentopaikat
johtamistehtdvin mukaisesti kuten etu-,
paé- ja selustakomentopaikat tuovat joh-
tamiseen ja toimintaamme taistelunkes-

tavyyttd. Tama saavutetaan hajauttamalla
toimintamme useaan johtamispaikkaan,
jolloin keskusten keskindisen toiminnan
tulee olla saumatonta ja selvad pitkienkin
etdisyyksien yli. Viestiaselajin tunnus-
lause, tieto perille vietynd, on edelleen
ratkaiseva, mutta viestinnan lisdksi datas-
ta muodostuvaa tietoa on kyettdva yhdis-
tdmaén, luokittelemaan, analysoimaan,
tallentamaan ja julkaisemaan entisté laa-
jemmin ja nopeammin.

Haasteellisinta edelld mainitussa on
monitoimijaympéristd, jossa niin Puolus-
tusvoimissa kuin toimittajaverkostossa
on sovitettava yhteen eri tulosyksikdiden
ja yritysten tavoitteet ja tarpeet siten, ettd
yhteinen toiminta koetaan kaikkia osa-
puolia tyydyttévéksi. Linjaorganisaation
tehtévé-, kehys- tai tulosjohtaminen ei
yksin riitd verkoston johtamisessa, vaan
tulostavoitteista ja resurssien kaytosta on
kyettavéd sopimaan my0s horisontaalisesti
eri toimijoiden kesken.

Katseemme ovat kohdistuneet jo jonkin
aikaa tulevaan vuoteen. Marssi jatkuu ja
tavoitteita riittdd. Iso osa toiminnastam-
me on kuitenkin pitkédjénteistd jatkumoa

edellisvuosien tekemisistd, johon Vena-
jén aloittama sota ja Suomen liittyminen
NATO:on tuovat oman lisén. Johtamis-
jarjestelmén kehittimisen tavoitteena on
jatkossakin mahdollistaa puolustusjérjes-
telmén suorituskykyjen kaytto kaikissa
toimintaymparistdissé, operaatiosuunnis-
sa ja valmiustiloissa. Kyberpuolustuksen
padmaidrand on edelleen lakiin perustuva
velvollisuus estdd sotilaalliseen maan-
puolustukseen ja puolustusjirjestelmiin
kohdistuva tietoverkkotiedustelu ja
kyberhyokkaykset.

Kiitan kaikkia Viestimies-lehden luki-
joita, henkilostodmme ja yhteistoimin-
takumppaneita kuluneesta vuodesta.
Haluan toivottaa erityisesti kuluneen
vuoden aikana ylennetyille ja palkituille
kollektiiviset onnittelut saavutukses-
tanne. Toivotan samalla hyvia alkavaa
vuotta ja vahvaa sitoutumista yhteisen
asiamme, sotilaallisen maanpuolustuksen
eri tehtdviin!

Johtamisjarjestelmapaillikko

Prikaatikenraali Jarmo Vihitiitto

OLEMME MUUTTANEET!

LOYDAT MEIDAT:

Ruutanakorventie 2
33960 Pirkkala

MILC®N

Valmis vaativien kumppaneiden haasteisiin

Kaikkiin sahkoteknisiin ja viestiliikenteen
haasteisiin ei aina 16ydy valmista ratkaisua kaupan
hyllylta. Silloin tarvitaan asiantuntemusta,

Kaapeloinnit, johtamisjérjestelméit#
sahkémekaaniset’kokoonpanot ketterasti
£ kustannustehokkaasti — rautaisella’ ammattitai

kokemusta ja ammattitaitoa.,

a¥
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Milcon on luotettava kaapeli- ja liitostekniikan
ammattifai‘nen ja kumppani jo vuosien takaa.

Yy

.

Puh. 010 239 2170
info@milcon.fi




Artikkelin kirjoittaja
on valmistunut upsee-
riksi vuonna 1995 sil-
loiseen rannikkotykis-
toon. Puolet urasta on
kulunut Merivoimien
tehtdvissd koulutuk-
sen, materiaalihank-
keiden ja operatiivis-
ten tehtdvien parissa.
Kirjoittajan erityisen
kiinnostuksen kohtee-
na on tekniikan mah-
dollisuuksien hyadyn-
tdminen taktiikassa.

”Merioperaatiot ovat aina yhteisoperaati-
oita”. Lainaan tdssd Merivoimien komen-
tajan kontra-amiraali Jori Harjun sanoja
hinen vuoden 2022 kausipuhuttelusta
Merivoimien esikunnan henkildstolle.
Tama lause siséltdd merkittdvan vaati-
muksen puolustushaaramme johtamisjar-
jestelmélle. Merivoimat ei toimi yksin,
eikd ilman muiden puolustushaarojen tu-
kea. Johtamisjéarjestelméltd timéa edellyt-
tda yhteensopivuutta, ja sitd myota kykya
vaihtaa tietoa Maavoimien, Ilmavoimien
sekd kaikkien muidenkin relevanttien
toimijoiden kanssa. Oikea tieto, oikealla
taholla ja oikeaan aikaan ratkaisee sen,
miten tehokkaasti operaation resursseja
voidaan kdyttdd operaation tavoitteen
saavuttamiseen. Paraskaan asejérjestelma
tai kyvykkéinkdén aselavetti ei saavuta
kuin murto-osan suorituskyvystién, mi-
kéli siltd puuttuu tehtdvén kannalta olen-
naista informaatiota.

Lisad vaatimuksia merivoimien joh-
tamisjérjestelmélle voidaan poimia
Merivoimien julkaisusta: ”Merivoimat
2032 — yhtendinen merellinen iskukyky”.
Tamaén julkisen kirjasen mukaan Meri-
voimien taistelu tavoitetilassa vuonna
2032 perustuu: 1) kattavaan toimin-
taympéristotietoisuuteen sek taistelun-
kestdvédn tilannekuvaan ja johtamiseen
2) tulivoimaisiin, taistelunkestéviin ja
litkkuviin operatiivisiin joukkoihin seka
taistelunkestéviin ja hyvin koulutettui-
hin paikallisjoukkoihin 3) hajautettuun

Kuvat: Puolustusvoimat

Merivoimien

toimintaan, mutta keskitettyyn vaikutta-
miseen seké 4) kansallisesti ja kansainva-
lisesti verkottuneeseen yhteisoperointiin.
On helppo todeta, ettd ldhes kaikkien
néiden vaatimusten toteutuminen vaatii
luotettavasti ja tehokkaasti toimivan joh-
tamisjérjestelmén - merellisen iskukyvyn
takaajan ja merioperaatioiden suunnitte-
lun ja toimeenpanon mahdollistajan. Kun
tieddmme mité johtamisjérjestelmalta
vaaditaan ja miksi, voidaan vastata mi-
ten-kysymykseen. Vastauksen avaimet
sithen miten merivoimien johtamisjér-
jestelma toimii antaa kuvan 1. mukainen
Merivoimien johtamisjérjestelmén toi-
minnan perusajatusta esittdva kuva.

Merivoimien toiminta-alue kattaa maam-
me kannalta tirkedt merialueet sekd
rikkonaisen ja monimuotoisen rannik-
koalueemme saaristoineen. Toimintaym-
paristd on uniikki monessakin mielessa.
Merenkulullisesti Suomenlahden ja Saa-
ristomeren alueet ovat haastavia ja pai-
koin suorastaan merenkululle kelpaamat-
tomia alueita. Toisaalta pienipiirteinen
saaristo ja ropeldinen rantaviiva antavat
suojaa ja mahdollistavat rannikkojoukko-
jen toiminnan ylléttévalld tavalla. Kesén
ja talven viliin mahtuu pimea ja ajoittain
myrskyinenkin syksy, ja jadtalviakin
vield toisinaan riittdd. Paikallistuntemus
ja olosuhteisiin soveltuva kalusto koros-
tuvat ja olosuhteet ovat niiden tuntijan
puolella. Suomen Merivoimien vahvuu-
tena voidaan pitdé seka alusyksikdiden
ettd rannikkojoukkojen toimimista saman
johdon alaisuudessa ja sitd kautta muo-
dostuvaa olosuhteisiimme soveltuvaa
osaamista, yhtendista tilannekuvaa sekd
korkeaa oikealla tavalla sdddeltivissa
olevaa valmiutta. Valmiuden sédtely on
my0s joustavaa. Alusten ohella oman
lisdnsd valmiuteen tuovat vuonna 2021
perustetut Merivoimien valmiusyksikot.
Valmiusyksikkdja kouluttavat ja operoi-
vat sekd Rannikkoprikaati ettd Uuden-
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Teksti: Kommodori, DI Petteri Kuosmanen, Merivoimien johtamisjéarjestelmépaéllikko.

johtamisjarjestelma
— merellisen iskukyvyn takaaja

maan prikaati. Nama yksikot kykenevét
nopeaan tehtdvain ryhmittymiseen osana
meripuolustusta. Niiden avulla Meri-
voimat kykenee tehostamaan nopeasti
tilannekuvan ylldpitoa ja merivalvontaa
sekd kdynnistimédn rannikon ja saariston
puolustustehtévit.

Tahén kokonaisuuteen sovitettu johta-
misjarjestelmi on myos monella tavalla
ainutlaatuinen ja monipuolinen. Ko-
konaisuutta rikastaa meneilldén oleva
Nato-liittymisprosessi. Merivoimien
Nato-yhteensopivuus on erinomaisen
hyva, mutta yksityiskohdissa on toki
vield sopimista ja hiomista. On myos
ymmarrettiva, ettd yhteensopivuus ei ole
vain teknisid asioita. Jotta tdysi yhteen-
sopivuus saavutetaan, tarvitaan lukuisa
joukko erilaisia dokumentteja ja nithin
perustuvia hyviksyntoja ja paatoksia.

Merivoimien johtamisjarjestelméan
toiminnan perusajatuksen runkona on
johtamisen, tilannekuvan, vaikuttamisen
sekd yhteisoperoinnin ja yhteistoiminnan
tukeminen. Nama ovat toimintoja, jotka
ovat jokaisen merioperaation elementte-
ja. Johtamisjarjestelmdé operoivat johta-
misjarjestelméijoukot. Ndiden joukkojen
tehtédvind on paitsi johtamisjarjestelmin
ja sen palveluiden ylldpito, niin myds
joukkojen ja johtoportaiden liittdminen,
liityntaverkkojen laajentaminen, yhte-
yksien ja palveluiden varmentaminen
sekd itsendisen toimintakyvyn muodos-
taminen esimerkiksi niille alueille, joilla
on odotettavissa mahdollisia tietoliiken-
nekatkoksia. Liséksi johtamisjérjestel-
méjoukot pitdvat ylld omaa valmiuttaan
sekd toimintakykyaan. Pitkdkestoisen
toimintakyvyn ylldpito korostuu johta-
misjarjestelméalalla. Kriisi on aina sotaa
pidempikestoinen ja kriisin heijastevai-
kutukset ovat vield pidempikestoisia.
Johtamisjarjestelmédalalla tdma tarkoittaa
mm. varautumista vara- ja vaihtolaitteilla
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MERIVOIMIEN JOHTAMISJARJESTELMA

Kanled mastukivun

on ja pakeetun hallinta

Hyb=arvabanta

Satellitttetcl

Lityntaverkike (PVLIVE)

Merivoimien johtamisjdrjestelmdn toiminnan perusajatus.

sekd rikkoutumisiin ettd ICT-tuotteiden
saatavuusongelmiin. Kommentit siit4,
ettd varastoja ei kannata pitdd, kun jo
huomiseksi tavaraa tulee lentokoneella,
ovat osoittautuneet vaariksi ensin CO-
VID19-pandemian ja sen jilkeen Vendjian
hyokkdyssodan johdosta.

Teknisesti Merivoimien johtamisjar-
jestelma on monikerroksinen. Toimin-
ta-alueen runsas kiinted infrastruktuuri
maa- ja merikaapeleineen sekd mastoi-
neen antaa valmiin ja robustin perustan
verkottuneelle johtamisjérjestelmaélle.
Kaapeleissa tapahtuvalle tiedonsiirrolle
on edelleen tarvetta ja useissa tapauksis-
sa kiinteilld verkoilla saavutetaan paras
tiedonsiirtonopeus seki suoja tiedustelua
ja héirintdd vastaan. Kiinteitd verkkoja
voidaan laajentaa ja niitd voidaan var-
mentaa. Téssé tarkoituksessa Merivoi-
mat on ottanut kdytt6on Maavoimien
M18-jérjestelmén viestiasemia. Meri-
voimilla on edelleen ja tulee olemaan
myos jatkossakin kykyd merikaapeleiden
rakentamiseen ja korjaamiseen. Kaape-
li-infra yhdessd langattoman tiedonsiir-
ron ratkaisuiden kanssa muodostaakin
taistelunkestévén tiedonsiirron viylén,
jonka avulla voidaan toimittaa erilaisia
johtamisjéarjestelméapalveluita kayttgjille.
Osa tétd kokonaisuutta on Puolustusvoi-
mien liityntdverkko (PVLIVE), jota Me-
rivoimat kdyttda ja osiltaan yllapitaa.

Liikkuvien yksikdiden tarvitsemia radio-
tukiasemia on sijoitettu monipuolisesti
toiminta-alueelle. Ohjelmistoradiotekno-

logia uusine aaltomuotoineen tulee muut-
tamaan tukiasemakonseptia. Mobiilin
radioverkon (Mobile Ad Hoc Network

— MANET) jokainen solmu voi toimia
myo0s tukiasemaroolissa. Oikeaan maas-
tonkohtaan sijoitettu radio varustettuna
sopivalla antennilla toimii automaatti-
sena releasemana. Vastaavalla tavalla ja
yhteysetédisyyden suhteen ylivoimaisella
tavalla releasemana voi toimia myds
ilma-alukseen sijoitettu kenttéradio.
Miehittiméttomat lentolaitteet eli UAV:t
tekevét vdistimattd tuloaan myds meri-
puolustuksen kéyttdon ja niiden kayttod
releointitarkoituksiin tutkitaan seké tek-
nisesti ettd erdiden kéyttdtapausten avul-
la. Radiotiedonsiirrossa taajuuksilla on
vélid. Merivoimien kannalta jarkevié on
kayttdd eri taajuusalueita eri kdyttotarkoi-
tuksiin ja kayttda niitd ehkd poikkeaval-
lakin tavalla verrattuna muihin kayttéjiin.
Radioaaltojen eteneminen merialueilla

ja saaristossa poikkeaa tyypillisestd suo-
malaisesta metsdmaastosta. Useimmiten
radiojérjestelmien hyddyntdminen avoi-
mella merialueella on helpompaa kuin
peitteissé ja mikisessd maastossa, mutta
joskus myds yllatyksellisti. Jos yhteys
kantaa pidemmalle, niin my6s héiri6 voi
kantaa pidemmaélld. HF-taajuusalue tekee
uutta tulemista. Tamaé on kehittyneen
ohjelmistoradioteknologian ansiota ja
teknologian potentiaalia ei ole viela kai-
kilta osin edes tunnistettu.

Satelliittitietoliikenteen merkitys on
Merivoimissakin kasvava. Tietoliikenne-
satelliittien kautta saadaan kohtuullisen

nopeita yhteyksia niille alueille, joille

ei muilla jarjestelmilld kantama riité.
Ukrainan sodan myd&ta on selkeédsti myos
osoitettu uusien kaupallisten LEO-sa-
telliittijarjestelmien (Low Earth Orbit)
potentiaali. Nama jarjestelmat tulevat
véistdmittd muuttamaan satelliittitie-
tolitkenteen kapasiteetti- ja kustannus-
rakennetta. Lupauksena on enemman
kapasiteettia edullisemmalla hinnalla.
LEO-satelliittien etuna on myds ulottu-
minen pohjoisimmille leveysasteille seka
satelliittien suuremmasta maérésté joh-
tuva vaikeampi héirittdvyys. Seuraamme
niiden jérjestelmien kehittymista ja
tarvittaessa paivitimme suunnitelmia
vastaamaan teknologian muutosta.

My®os viranomaisverkkojen kayttd on
Merivoimissa osa palvelurepertuaaria.
Siirtyminen VIRVE 2-palveluihin on
valmistelussa ja odotamme Erillisverk-
kojen palvelulupausten toteutumista tu-
levien palveluiden suhteen. Lupaus siité,
ettd radioverkon saatavuus on riittavalla
tasolla ja ettd uuden verkon maantie-
teellinen peittoalue vastaa nyky-Virven
peittoaluetta on meri- ja rannikkoalueilla
varmastikin suhteellisen kova. Mutta
olemme luottavaisia timén suhteen ja uu-
det VIRVE 2:n mahdollistamat palvelut
tulevat Merivoimissakin kayttoon.

Tulenk&dyton ja valvonnan kansainvali-
sesti yhteensopivana jérjestelménd Me-
rivoimat on kdyttényt jo pitkdin taktisia
datalinkkejd. LINK 22 on Nato- yhteen-
sopiva merivoimien datalinkki, jonka
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kéyttdjand Suomi on ollut edellakavija.
Ensimmadisen kerran LINK 22-jérjes-
telmén suorituskykyd demonstroitiin
Suomessa jo vuonna 2007. Tuolloin
ohjusveneen taistelunjohtojirjestelméan
tuottama ilmamaali siirrettiin kolmen
LINK 22-aseman muodostamassa ver-
kossa ilmateitse toiselle vastaavalle tais-
telunjohtojérjestelmalle. Tarina kertoo,
ettd tima oli ensimmadinen kerta koko
maailmassa, kun kyseinen testi tehtiin
operatiivisessa kéytdssé olevien jirjestel-
mien vililld aidosta maalista radioteitse.
Aiemmin vastaavia testeja oli tehty vain
laboratorio-olosuhteissa testitiloissa.
Tama kuvaa hyvin Merivoimien kéy-
tannollistd suhtautumista ja pyrkimysta
konkretiaan, tarvetta laittaa asioita ta-
pahtumaan: ”Naytd, etti se toimii, niin
uskon”. Mieluummin siis nédin péin kuin:
”Nayttdd se toimivan kdytdnnossd, mutta
mitenk6hén teoriassa?”. Pienelld puolus-
tushaaralla on tarve toimiviin jarjestel-
miin eikd niinkddn paljoa tarvetta tuhan-
sien sivujen méadrittelydokumentteihin,
joiden mukaisia tuotteita ei ikind saada
kentélle ja kdyttoon. Toki dokumentte-
jakin tarvitaan, mutta niissakin siséltd
menee muodon ja mitan edelle.

Sama tekemisen henki ja aikaansaami-
sen palo on ndkynyt myds Merivoimien
valvonta- ja johtamisjarjestelmén eli
Merileijonan (kansainvélisend nimend
Sealion) kehittdimisessd. Merileijona-
jarjestelmén kehittdmisen 1dhtokohtana
ovat olleet aiemmat aikanaan hyvinkin
edistykselliset jarjestelmaét, joiden poh-
jilta nykyinen Merileijona-jarjestelmé on
kehitetty alusta pitden Nato-yhteensopi-
vaksi. Merileijona on todennettu useissa
kansainviélisissé testi- ja validointitapah-
tumissa yhteensopivaksi FMN (Federat-
ed Mission Networking) méérittelyiden
mukaisesti. Erinomaisesta Merileijo-
na-jarjestelmistd on lyhyt ja nopeasti
otettava askel kohti FMN-maéarittelyn
mukaisia operaatioverkkoja (Mission
Network — MN). Operaatioverkko on
FMN-toiminta-ajatuksen lopputuote.
Operaatioverkko koostuu immateriaa-
lisista osuuksista (politiikat, prosessit,
standardit yms.) sekd materiaalista
osuuksista (palvelut, laitteet, infrastruk-
tuuri yms.).

Merivoimien johtamisjarjestelméin tek-
niseen kokonaisuuteen kuuluu edelld
kuvattujen jirjestelmien lisdksi myos
24/7/365 jérjestelmien valvonta ja hallin-
ta. Osana tétd kokonaisuutta Merivoimat
toteuttaa kybervalvontaa omiin jérjestel-
miin. Jarjestelmien valvonta ja hallinta
tapahtuu Merivoimien operatiivisessa
jarjestelmékeskuksessa, joka tuottaa tie-
toa paitsi johtamisjérjestelmédalalle niin
my0s merioperaatiokeskuksen kayttoon.

suunnittelu toteutettiin keskelld kesdlomakautta alle 4 viikossa. Johtamisjdrjestelmdn
ketteryyttd testattiin ja jdrjestelmd toimi, toki parannettavaakin onneksi l6ytyi. (Ku-
valdhde: Puolustusvoimat).

Téltdkin osin Merivoimien johtamisjér-
jestelmaala on kiinted osa Merivoimien
operatiivisen johtamisen kokonaisuutta.

Vuoden 2022 lopussa olemme tilantees-
sa, jossa Merivoimien johtamisjarjestel-
ma on teknisesti paremmassa kunnossa
kuin se on koskaan ollut. Tdma on tulosta
pitkéstd ja johdonmukaisesta kehittdmi-
sestd. Kehittdmisen paélinjana on ollut
Nato-yhteensopivuus. Tdta yhteenso-
pivuutta olemme paédsseet koestamaan
moninaisissa tilaisuuksissa — testitapah-
tumista mittaviin harjoituksiin. Tilanne
on hyvd myoskin sen osalta, ettd pitkd
kehittdmisen jakso on nyt paattynyt.
Useimpien uusienkin jarjestelmien osalta
olemme jo pitkélla kayttdonottovai-
heessa. Toki jatkuvasti on tarve kehittda
suorituskyvyn muita osa-alueita kuin
materiaalista osuutta. Suorituskyky koos-
tuu médritelménsd mukaisesti kaytto- ja
toimintaperiaatteista (D - Doctrine ),
organisaatiosta (O - Organization ), kou-
lutuksesta (T — Training), materiaalista
(M - Materiel), johtamisesta (L - Lea-
dership ), henkil6stostéd (P — Personnel),
tiloista (F - Facilities ), informaatiosta (I
- Information) sekd yhteensopivuudesta
(11— interoperability). Néaistd sanoista on
johdettu akronyymi DOTMLPFTi.

Merivoimien johtamisjérjestelméin
kaytto- ja toimintaperiaatteita eli viesti-
taktiikkaa kehitetdén vastaamaan uusia
suorituskykyjé sekd muuttuvaa toimin-
taympéristod. Erityisesti ohjelmistora-
dioiden kdyttoonoton eteneminen sekd
luonnollisesti myds Nato-liittoutumisen
myOté tarvitaan uusia toimintaperiaattei-
ta. Uudet suorituskyvyt myos haastavat
(viesti)taktista ajattelua. Kenttdradio ei

ole enidd pelkka radio, jolla saadaan muo-
dostettua puheverkkoja tai sanomanvé-
litykseen sopivia yhteyksid. Ohjelmisto-
radiojérjestelmad useine aaltomuotoineen
sekd kehittynein verkko-ominaisuuksin
antaa enemmén mahdollisuuksia kuin
osaamme vanhoilla rutiiniineilla toimien
ehka edes ajatella.

Hieman historiallista perspektiivid tak-
tiikan ja taistelutekniikan kehittdmiseen
voi hakea vaikka Maanpuolustuskorkea-
koulun julkaisusta: Puolustusvoimien
kokeilutoiminta vuosina 1918-1939 seka
sen Suomi-konepistoolia késittelevasta
artikkelista (kirjoittaja Markku Palokan-
gas). Kyseisté artikkelia on erinomaisesti
referoitu Helsingin Sanomien kirjoi-
tuksessa 23.4.2021, joka on otsikoitu: ”
Ikonisesta aseesta tuli talvisodan legenda
vasta rintamasotilaiden oivalluksesta,
Suomen puolustushallinto ei tajunnut sen
tehoa”. Palokankaan artikkelin mukaan
Suomi-konepistooleilla pyrittiin aluk-

si korvaamaan puuttuvat pikakivéaarit.
Talloin kayttotapa oli: ... puuttuvia
pikakivédreitd ryhdyttiin korvaamaan
jalkavakiryhmisséd konepistooleilla. Ko-
nepistoolimies ampui ja vieressé juoksi
lipaslaukkujen kantaja.” Palokankaan
arvio téstd on: ”Voisiko néppérille ja
lahietdisyyksilld tulivoimaiselle yksittdis-
taistelijan aseelle ajatella sotatilanteissa
kankeampaa kayttotapaa?”. Kéyttdtapaan
liittyvé ongelma ratkesi siten, ettd ...
etulinjojen nuoret joukkueenjohtajat ja
komppanianpaillikot oivalsivat maarata
konepistoolit parhaiden yksittdistaiste-
lijoiden kéayttoon. Konepistoolimiehisté
kootuilla hiihto-osastoilla iskettiin sitten
motitettujen vihollisjoukkojen kimp-
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Laivue 2020 Pohjaanmaa-luokan alukset ovat johtamisjdrjestelmien osalta Nato-yhteensopivia ja monipuolisesti varusteltuja.

(Kuvaldhde: Puolustusvoimat).

puun...Tadmai oivallus ja sen omavaltai-
nen toteuttaminen muodostivat yhden
talvisodan ihmeen tarkeimmisté osateki-
jOista.”

Suomi-konepistoolilla ja Merivoimien
johtamisjarjestelmallé ei ndyttéisi padl-
lisin puolin olevan paljoakaan yhteista
liittymé&pintaa. Itse nden asian olevan
toisin. Aiemmin kuvaamani uniikki
toimintaymparisto ja uudentyyppinen
vilineistd vaativat uudenlaista ja inno-
vatiivista ajattelua. Vilineelld ei siis
ongelmia ratkaista, ellei vdlineen kéyt-
totapa ole jarkevé ja sen kayttod osata.
Osaamiseen vaikuttaa paitsi luonnolli-
sesti koulutus niin my®s oikeatasoinen ja
riittdva henkilostd. Merivoimien johta-
misjarjestelméalan osaaminen perustuu
kaikkien eri henkilstoryhmien yhdessa
muodostamaan osaamiseen. Toimialal-
la palvelee erittdin pétevid siviileitd,
opistoupseereita, erikoisupseereita sekd
erityisesti aliupseereita. Merivoimissa
aliupseeristo on ollut perinteisestikin
vahva ja uusimuotoinen aliupseeristo on
merivoimien johtamisjérjestelmédalalla
tunnustetusti ammattitaitoista. Kuvaavaa
on se, ettd monien aliupseeriemme osaa-
minen on saanut tunnustusta myds kan-
sainvilisiltd kumppaneiltamme ja heidén
kyky ratkaista kdytdnnon ongelmia on
ilmidmaista. Tadma perustuu paitsi muo-
dolliseen koulutukseen niin ennen kaik-

kea kokemukseen sekd ammattimaiseen
asenteeseen. Myo0s upseeriston osalta
tilanne on hyvé, ja johtamisjarjestelma-
alalla palveleekin upseereita monella eri
taustalla. Vuoteen 2022 asti Merisota-
koulussa on ollut merikadettikursseilla
johtamisjarjestelmélinja. Tamén linjan
viimeiset upseerit valmistuivat Merivoi-
miin syksylld 2022. Jatkossa Merivoimat
tulee hyodyntdméaén sekd Maasotakoulun
Viestikoulun ettd Puolustusvoimien
johtamisjarjestelmakeskuksen Johtamis-
jarjestelmékoulun koulutus- ja kurssi-
tarjontaa upseerikoulutuksessa. Koska
Johtamisjarjestelmikoulu on vain tdy-
dennyskoulutusta antava sotilasopetuslai-
tos, niin Merivoimat tullee 1dhettim&ién
sinne tulevaisuudessa seki laivasto- ettd
rannikkojoukkoperuskoulutuksen saanei-
ta upseereita perehtymaén johtamisjarjes-
telmédalan ja kyberpuolustuksen oppeihin.
Niin ollen Johtamisjérjestelméikoululle
on Merivoimien suunnalta selvé tarve ja
korkeat odotukset.

Merivoimat on monelta osin uuden &dérel-
13. Euroopan muuttunut turvallisuusym-
paristd ja sen heijastukset Itdmeren
alueelle sekd Nato-liittoutuminen ovat
ndkyvid muutostekijoitd. Suomen riippu-
vuus meriyhteyksisté ja merellisen infran
toimivuus ovat yhteiskuntamme elinehto.
Uuden teknologian kéyttdonotto sodan-
kéynnin kaikissa eri ulottuvuuksissa:

maalla, merelld, ilmassa, avaruudessa ja
kyberulottuvuudessa haastaa Merivoimia
kaikilla suorituskyvyn eri osa-alueilla.
Tutkasatelliitit, tekoély, miehittdmétto-
mit lavetit sekd elektronisen sodankdyn-
nin ja kybermaailman ilmi6t nakyvat
paitsi uhkakuvissa niin myos hyddynnet-
tavind mahdollisuuksina. Onneksemme
olemme monelta osin kyenneet olemaan
oikeassa ja kehitténeet suorituskykyjam-
me vastaamaan nykyisid ja toivottavasti
my6s mahdollisimman monia tulevia
uhkia. Erinomainen ja ndkyva esimerkki
téstd on omalta osaltaan Laivue 2020.
Laivueen my6td saamme uutta ja kor-
vaavaa suorituskykyé. Mutta toisaalta on
syytd muistuttaa, ettd Merivoimien suori-
tuskyky ei ole yhden laivueen varassa tai
edes muutaman asejirjestelméin varassa.
Merivoimien suorituskyky muodostuu
monipuolisesta ja moniulotteisesta koko-
naisuudesta, jota on kehitetty pitkdjéntei-
sesti meidéin ainutlaatuisiin olosuhteisiin.
Taméan kokonaisuuden yhteen liittiminen
sekd linkittdminen muiden puolustus-
haarojen ja Puolustusvoimien yhteisiin
suorituskykyihin ja vield kumppanei-
denkin jarjestelmiin on omalta osaltaan
Merivoimien johtamisjirjestelmdalan
tehtéva. Tilanneselostusten sanoja lai-
naten: Merivoimien johtamisjérjestelma
kykenee toteuttamaan tehtdvansa. Nyt ja
tulevaisuudessa.
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Teksti: Everstiluutnantti Johan Anttila, [lmavoimien johtamisjéirjestelméapaéllikko

limapuolustuksen

johtamisjarjestelma

elaa

[lmavoimien johtamisjarjestelméitoimin-
taa kuvaa reaaliaikaisuus, yhteen liitetta-
vyys ja moninaisuus. Vaatimukset johta-
misjarjestelmitoiminnalle Ilmavoimissa
tulee lentotoiminnasta ja ilmaoperoinnis-
ta, sisdltden lento-, tieto- ja kyberturvalli-
suuteen liittyvid vaatimuksia. Koko Ilma-
voimien johtamisjérjestelmakokonaisuus
koostuu aktiivisista ja passiivisista
sensoreista, radioista, linkkijénteista,
paatelaitteista, lennonvarmistuslaitteista
sekd taktista johtamista suoraan tukevista
jérjestelmistd ja jarjestelmikokonaisuuk-
sista.

Jo nykyiselldén Ilmavoimien rooli
puolustushaararajat rikkovassa yhteis-
toiminnassa (joint) on merkittava, sillé
Ilmavoimat tuottaa kaikille puolustushaa-
roille ilmatuen liséksi niiden tarvitseman
tunnistetun ilmatilannekuvan, miké toi-
mii perustana myds kansalaisten véeston-
suojelussa.

Valmius

[lmavoimien johtamisjarjestelmatoi-
minnan valmius perustuu Ilmavoimien
alueellisen koskemattomuuden val-
vontaan- (AKV) ja turvaamistehtéviin
(AKT), joita ilmavoimien tulee kyetd
toteuttamaan vuoden jokaisena paivini
24/7/365 -periaatteella. Konekaluston
osalta valmiutta pystytdén nostamaan tai
laskemaan huomioiden toimintaympé-
ristossa tapahtuvat muutokset, mutta itse
johtamispaikat- ja jarjestelmit, ns. johta-
misen tuki, tulee vastata esille nouseviin
tarpeisiin ldhes reaaliajassa. Johtamis-
jarjestelmatoimialan valmiudella ja val-
miusrakentamisella pyritdén vastaamaan
tdhdn haasteeseen pdivittdin.

Ilmavoimien operointi perustuu hajaute-
tusta ryhmityksesté toteutettavaan keski-

ajassa

tettyyn toimintaan. Myos liikkuvuus on
oleellinen osa Ilmavoimien toimintatapaa
tdnd pdivana. Hajautettu, liikkuva ja
oikeaan aikaan keskitettédvi toimintatapa-
malli asettaa erityisid vaatimuksia mydos
johtamisjarjestelmikokonaisuudelle.
Meneillddn olevassa muutoksessa uusista
langattomista teknologioista on pyritty
hakemaan tekniset edellytykset tille toi-
mintatavalle.

Viimeaikaiset muutokset toimintaym-
paristdssd ovat nostaneet valmiudelliset
vaatimukset kaiken keskioon. Valmius ei
koostu pelkastién jérjestelmisti tai lait-
teista ja niihin liittyvésti materiaalisesta
valmiudesta tai varautumisesta vaan
henkil3sto ja sen osaaminen on oleelli-
nen osa kokonaisvalmiutta. Ilmavoimat
on viime aikoina nostanut materiaalisen
ja rakenteellisen valmiuden ohella myos
henkilstonséd valmiuksia kouluttamal-
la johtamisjarjestelmdalan henkildstoa

limaoperaatioiden johtokeskus.

suunnitelmallisesti eri harjoituskokonai-
suuksissa.

Vaikka toimintaympéristd koko ajan
teknistyy ja moninaistuu varsinkin
padmenetelmien osalta, my0s vara- ja
hitdmenetelmét pitdd olla koulutetut

ja toiminnassa. Varajohtamispaikkojen
yhteyksié ja toiminnallisuuttaa testataan
sdannollisesti ja yhteyksid varmennetaan.
My0s tdysin itsendinen toiminta pitdé
olla mahdollista tiysin integroidussa
jérjestelmédssé ainakin vara-, ja hitdme-
netelmien osalta.

NATO integraatio

Ilmavoimat on jo pidemmaén aikaa
johdonmukaisesti kehittinyt omaa ark-
kitehtuuriaan kansainvilisen integroitu-
misen tai integraation mahdollistavaksi.
Ennen kevéilld aloitettua Nato jaseneksi
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hakeutumista [lmavoimien johtamisjér-
jestelmdi on kehitetty Nato yhteensopi-
vaksi kansainvilisen avun vastaanoton
mahdollistamiseksi. Puolustuspoliittiset
linjaukset ”Nato optiosta” ovat muokan-
neet johtamisjérjestelmdmme jo aiemmin
hyvin ldhelle syvemmaén integraation
mahdollisuutta ja onkin helpottamassa ja
nopeuttamassa nyt kdynnistynyttd Nato
integraatiota oleellisesti. Tédn4 paivana
johtamisjirjestelmdmme toimintaa ohjaa-
vat standardit ovat Nato yhteensopivia ja
jarjestelmén tukemat yhdyskéytévarat-
kaisut mahdollistavat moninaisemmankin
integraation erilaisten kohdearkkitehtuu-
rien ja jarjestelmien kanssa, tulivatpa ne
sitten Euroopasta tai muualta ldnsimai-
sesta yhteisosté.

Kaikkeen sotilaalliseen yhteensopi-
vuuteen ja yhteen liitettdvyyteen liittyy
valtioiden vilisid poliittisia aspekteja.
Yhteen liitettédvyys tavoitteista sovitaan
valtiollisten toimijoiden vililla Memo-
randum Of Understanding (MOU) ja
Technical Arrangement (TA) asiakirjoin,
joiden molemminpuolisen hyvéksymisen
jélkeen paistddn varsinaiseen toimeenpa-
noon, osittaisen jarjestelméintegraation
tai yhteen liittimisen osalta. Korkeam-
pien tietoturvallisuustasojen jérjestel-
missé lopullinen yhteen liitettavyys
edellyttda niin ikédn jarjestelmien tie-
toturva-auditointeja ja -akkreditointeja.
Nima toteutetaan normaalisti valtiollis-
ten turvallisuusorganisaatioiden toimesta.
Suomessa akreditointien toteuttamisesta
myo0s Puolustusvoimien jarjestelmien
osalta vastaa Liikenne- ja viestintdvi-
rasto, Traficom. Nato jésenyysprosessin
kaynnistyttyd olemme Ilmavoimien
johtamisjédrjestelmén osalta hakemassa
yhteensopivaksi jo aiemmin rakennetulle
jarjestelmdllemme hyviaksynt6jé lopulli-
sen yhteen liitettivyyden mahdollistami-
seksi. Jarjestelmien yhteen liitettavyytta
pitdd ymmaértda laajempana kokonaisuu-
tena, kuin pelkéstién teknisend liitetté-
vyytend. Tekninen yhteen liitettdvyys
antaa kuitenkin raamit ja mahdollisuudet
yhteiselle toiminnalle.

Ilmatilannekuvan vaihtoa on tehty lahi-
alueen kumppanimaiden kanssa vuosia
ja samoja periaatteita voidaan laajentaa
nyt myods puolustusliitto Naton suuntaan
saaden sieltd myoOs vastaavasti laajempaa
tilannekuvaa oman kansallisen tilanne-
kuvamme laajentamiseksi. [lmavoimat
pyrkii jatkossa olemaan téssdkin asiassa
aallon harjalla ja kehittdméén tilanne-
kuvavaihtoa myds teknisesti suoritusky-
kyiseen ja uusimpia teknisid ratkaisuja
hyodyntavain suuntaan luopuen samalla
vanhoista teknisistd ja mahdollisista
paéllekkaisistd tilannekuvavaihdon jér-
jestelyista.

IITV]) kehittaminen

Télla hetkelld Ilmavoimien integroitu tie-
dustelu-, valvonta- ja johtamisjérjestelma
(IITVJ) on suorituskykyinen. Tekninen
kehitys jatkuu kuitenkin nopeana, joten
suorituskykyjé tulee kehittdmisohjel-
mien mahdollistamissa taloudellisissa
raameissa kyetd ottaa kdyttoon hallitusti
jatkossakin. Nato jdsenyys tuo omat vai-
kutuksensa tulevaisuudessa jérjestelmien
kehittaimiseen ja materiaalihankintoihin.
Nato saattaa asettaa suorituskykyihin
liittyvid vaatimuksia, mutta toisaalta
my0s tarjota mahdollisuuksia tiettyihin
suorituskykyihin kriisitilanteiden va-
ralta. Ndissd tapauksissa kansalliseksi
vastuuksi jd4 ainoastaan johtamisjér-
jestelmiintegraatiosta huolehtiminen

ja sen mahdollistaminen kokonaisen
jarjestelmékehityksen tai hankinnan si-
jaan. Kokonaisuus vaatii jatkossa kump-
panimaiden kanssa toteutettavaa yhteistéd
suunnittelua. Tdma on kuitenkin mahdol-
lisuus, jota kannattaa hyodyntéa.

Ilmapuolustuksen johtamisjérjestel-

mén kehittdminen kohti 2040-lukua
toteutetaan muutosaskeleittain. Johta-
misjérjestelméan (IITVJ) kehittdminen
koordinoidaan kehittimisohjelmassa
muutosaskelittain aina 12 vuoden péa-
hén, jonka jéalkeen kdyttoonotot koordi-
noidaan kulloisellakin muutosaskeleella
sisdisten kayttoonottoprojektien toimen-
pitein neljén vuoden kokonaisuuksina
(ILJO24, ILJO28, jne). Ensimmadiselld
muutosaskeleella kehittimisen painopiste
on valvontajirjestelmien sensoriverkos-
ton laajentamisessa ja digitalisaation
mukanaan tuomien mahdollisuuksien
hyodyntimiseen téhtiddvissa johtamisjar-

jestelmdmuutoksissa sekd materiaalisessa
valmiuden kehittdmisessd. Uusien jérjes-
telmien lisdksi teknisid kehityskohteita
ovat: 1) tiedonsiirron kapasiteetti, 2)
reaaliaikaisuus, 3) yhteen liitettavyys, 4)
kybersietoisuus, 5) verkko- ja salainrat-
kaisut.

Toisella muutosaskeleella johtamisjér-
jestelmén toiminnallinen kehittiminen
siirtyy selkeimmin tukemaan uusien stra-
tegisten suorituskykyjen kdyttoonottoa
(F-35 ja JISR suorituskyvyt) seké uusien
teknologioiden, kuten tekodlyn ja sen
mahdollistamien sovellusten laajempaan




hyddyntamiseen lopullisena tavoitteena:
1) informaation nopeampi saatavuus, 2)
informaation viliton kédytettavyys, 3)
informaation automatisoidumpi analy-
sointi.

Ilmavalvontasuorituskykyjen osalta
kaukovalvontakalustomme on juuri
lapikaynyt elinkaaripdivityksen ja jér-
jestelma tulee olemaan meilld kaytossa
vield pitkédlle 2030- luvulle. Edellisen
vuosikymmenen puolivélissd hankitulle
keskivalvontatutkakalustolle suunnitel-
laan nyt ensimmadisté elinkaaripdivitysta,
joka jatkaa jédrjestelmén elinkaarta myos
pitkélle tulevaisuuteen. Ilmavalvonnan
osalta 1dhitulevaisuuden kehittdmisen
painopiste tulee olemaan michittdmat-
tomien lennokkien ja ohjusten havain-
noinnissa, jota vastaan valvontaratkaisuja
talla hetkelld pohditaan.

Suorituskykyjen kayttoon-
otto — materiaalihankinnat

Ilmapuolustuksen johtamisjarjestelmien
suorituskykyjen kayttoonotto koordinoi-
daan I1LJO24 kayttoonotto projektissa.
Projektin tarkoitus on varmistaa, etté
suunniteltu suorituskyky saadaan kéyt-
toon suunnitellussa aikataulussa ja Ilma-
voimallista kokonaisuutta rakennetaan
jérjestelmallisesti kehittimisohjelmassa
suunnitelluksi kokonaisuudeksi.

Kokonaisvaltaisessa kdyttoonottopro-
jektissa huomioidaan itse yksittdisen
materiaaliprojektin tai -hankkeen (tekni-
nen suorituskyky) ohella myos samalla
muutosaskeleella kdyttoonotettavat muut
jarjestelmit, henkildsto ja koulutus sekéd
yksityiskohtaisemmat toimintaperiaat-
teet. [lmavoimienkin tavoittelemassa
téysin integroidussa kokonaisuudessa
yksittdiselld jarjestelmdssd on useita
liittymé&pintoja eri jarjestelmiin, jolloin
kayttoonoton koordinoiminen ja -oh-
jaaminen jo jarjestelmien elinkaaren
alkuvaiheessa on erityisen tarkeda.
Jarjestelmallisesti ndin toimien otamme
muutosaskelkohtaisesti itse asiassa kayt-
toon ilmapuolustuksen kokonaisuutta,
yksittdisten jarjestelmien kayttoonoton
sijaan. Jotta timéntyyppiseen kokonai-
suuksien kéyttdonottoon paéstién, tulee
kayttoonoton aikainen testaaminen ja
todentaminen sekd evaluointi suunni-
tella ja toteuttaa oikeassa ympéristossé,
mahdollistaen mahdollisimman sujuva
siirtyminen kéyttdonotosta lopulliseen
operatiiviseen kayttoon.

Toimintaympériston muutoksesta johtu-
van lisdrahoituksen turvin Ilmavoimissa
on kyetty nopeuttamaan kriittiseksi koet-
tujen tai aiemmin rahoituksen puutteessa
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siirrettyjd materiaalien hankintoja myos
normaalin kehittdmisohjelma-aikataulus-
ta poikkeavasti. Nopeutetuilla materiaa-
lihankinnoilla on padsdantdisesti kyetty
tukemaan Ilmavoimien johtamisjarjestel-
mén hajauttamiskykyé ja taistelunkesta-
vyyttd. Lisdmateriaalihankinnat on kyetty
poikkeavasta toteutusaikataulustaan huo-
limatta integroimaan osaksi meneillddn
olevaa kayttoonottoprojektia.

F35 kayttoonoton vaatimuk-
set johtamisjarjestelmalle

F35 operatiivinen kéytto tulee asetta-
maan koko puolustusvoimien johtamis-
jarjestelmélle uusia vaatimuksia. Nama
kohdistavat paédsdantdisesti jarjestelmin
tuottamaan erityisturvattavaan tietoon
ja sen hallintaan. Liséksi F35 tuottama
tietomddra poikkeaa merkittavésti nyt
kiytossa olevien suorituskykyjen vastaa-
vista. Jotta suorituskykylisé tietomdardn
osalta kyetdén jatkossa hyodyntdméaan
optimaalisesti, tulee tieto kyetd analysoi-
maan ja vilittdmain tarvitsijoille kriitti-
sen tiedon osalta viiveettd sellaisenaan
tai ei-kriittisen tiedon osalta tarkemman
analysoinnin jilkeen seuraavien tuntien,
péivien tai viikkojen aikana tiedosta ja
tietotarpeesta riippuen. On selvad, ettd
tdma muutos tulee asettamaan vaati-
muksia my0s tulevaisuuden johtamisjar-
jestelmalle niin Ilmavoimissa kuin sen
ulkopuolellakin. Laajojen datamassojen
analysointi ja hallinta tulee vaatimaan
jatkossa koneoppimisen ja tekoélyn kal-
taisten teknologioiden tukea.

Eritysturvattavan tiedon osalta vaatimuk-
sia tulee jatkossa kohdistumaan itse tie-

don suojaamiseen, mutta samalla tiedon
kaytettavyys ja eheys tulee kaikilla ta-
soilla varmistaa. Tieto pitdd olla hajautet-
tu, mutta samalla heti kdytettdvissad koko
puolustusvoimissa. F35 tulee jatkossa
tukemaan koko puolustusjarjestelmén
taistelua.

Johtamisjarjestelma ja kyber

Ilmapuolustuksen kyberpuolustusta on
madrdtietoisesti kehitetty osana puo-
lustusvoimien kybersuorituskykyja.
Ilmavoimien kyberpuolustuksen tirkein
tehtdva on omien tietojérjestelmien, eli
ilmapuolustuksen kohdearkkitehtuurin
suojaaminen. Tehtdvé toteutetaan uu-
similla teknologioilla, joita kehitetdan
hyvissa ja tiiviisséd yhteisty0ssa Padesi-
kunnan alaisten laitosten ja muiden puo-
lustushaarojen kanssa. Kybervalvonnalla
kyetdéin reagoimaan nopeasti erityppisiin
kyberuhkiin, eri kyberpuolustuksen ta-
soilla. Hallinnollinen tietoturva, fyysinen
turvallisuus ja muut tietoturvamekanis-
mit ovat merkittdva osa [lmavoimien
kyberpuolustusta. Ilmavoimat nikee,
ettd tietoturvallisuus on kybersodankdyn-
nin etulinja, josta ei voida tinkid.

Ilmavoimat tekee kyberyhteistyoté

myos eri viranomaisten seké strategisten
kumppaneiden kanssa. Reservildisten
osaamista hyddynnetdédn laajamittaisesti
vuosittaisilla kertausharjoituksilla, ja
kyber on ottamassa sille suunniteltua
roolia ilmapuolustuksen kokonaisuudes-
sa. F-35 hankeen my6ti kyberpuolustuk-
sen ja puolustusvoimallisen yhteistydn
merkitys tulee korostumaan entisestéan.
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Henkilosto

Kaiken edelld mainitun mahdollistaa

osaava ja motivoitunut henkil6std. I1-

mavoimien johtamisjérjestelmédalalle

tulee puolustusselonteon mukaisesti

kohdentumaan lisdvirkoja, mutta samalla

tehtédvikenttd laajenee. Lisdtalousarvi-

oesityksen mukaisesti olemme saaneet

maédraaikaisia tyontekijoita rekrytoitua,

joilla kriittisid puutteita on pystytty kor-

vaamaan. Pddosa niistd ovat aikaisem-

min olleet [Imavoimien palveluksessa.

Osaava henkil6sto pitdd my0s pystyé

pitdiméan Ilmavoimissa, vaikka Puolus-

tusvoimat ei aina pysty palkalla kilpai-

lemaan. Voimme kuitenkin tarjota mie-

lenkiitoisia ja haasteellisia tehtdvid aivan

tekniikan huipulta, ja mahdollisuuden

tdydennyskoulutukseen oman motivaa-

tion ja kiinnostuksen mukaisesti. Useat

kayttoonotettavien suorituskykyjen mu-

kana tulevat uudet tehtdvéikentit, kuten

datanhallintaan ja tehtdvien valmisteluun

tehtévékentét liittyvét oleellisesti johta-

misjérjestelmaalaan, ja ndihin koulutus

johtamisjérjestelmépuolella antaa hyvét ; o b4 :
perusteet. Toivottavasti tima heijastuu AV ¥ g . ——1—
Ilmavoimien johtamisjarjestelmialan or- - o ':) ~ E el
ganisoitumisessa myds tulevaisuudessa, ok - --_---
vaikka Ilmavoimissa onkin sanonta etti, =

“every man is a JOJA-man!”
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Turvaa, varmuutta ja vaivatonta yhteydenpitoa -
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Viestiupseeriyhdistyksen

23.9.2022
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Viestiupseeriyhdistyksen puheenjohtaja
Juha Petdjdinen avaa syyskokousta.

Kauniina syksyisend pdivdné Viestiup-
seeriyhdistyksen jdsenistod kokoontui
Riihiméen varuskunnassa Viestikoulun
luokkatalolle, perinteisesti A.R. Saar-
maan pdivind pidettdvin syyskokouksen
merkeissd. Kokousvéked oli paikalla
kaikkiaan 40 henkil64. Tilaisuus aloitet-
tiin yhtd perinteisesti aamukahveilla ja
sampylalld. Kahvien jilkeen jésenistd
siirtyi, paivin merkkihenkilon nimed
kantavaan luokkaan.

Tilaisuuden avasi Viestiupseeriyhdistyk-
sen puheenjohtaja Juha Petdjdinen. Ko-
kouksen jérjestymisesséd puheenjohtajak-
si valittiin Antti Nieminen ja sihteeriksi
kutsuttiin Harri Reini. Kokous todettiin
laillisesti kokoon kutsutuksi ja padtosval-
taiseksi, jonka jélkeen paastiin esityslis-
tan aiheisiin. Ensimmaiseksi kasiteltiin
jasenmaksujen suuruus. Vuodelle 2023
paitettiin korottaa henkildjasenmaksua
viidelld eurolla yleisen kustannustason
nousun seurauksena, muitten maksujen
sdilyessd saman suuruisina.

Seuraavaksi esiteltiin toimintasuunni-
telma tulevalle toimintakaudelle. Yhdis-
tyksen puheenjohtaja Juha Petdjdinen
alusti toimintasuunnitelman sisidlt66n
vaikuttaneita asioita. Keskeisimpina
aiheina oli Ukrainan sodan vaikutukset
ja NATO jasenyyden hakeminen seké

niiden mahdolliset vaikutukset yhdistyk-
sen toimintaan tulevana toimintavuotena.
Suunnitelmissa on jérjestad yhdistyksen
seminaari joka vuonna, verrattuna ai-
kaisempaan, joka toinen vuosi jarjes-
tettdvdidn laivaseminaariin. Suurimpana
syyni on ollut, ettd yhdistys muistetaan
tekemisestd ja erityisesti laadukkais-

ta seminaareista. Toimintaa halutaan
vahvistaa ja panostaa voimakkaammin
verkottumiseen ja yhteistoimintaa muun
muassa eri veljesjarjestojen kanssa.

Kevit- ja syyskokoukset jérjestetddn
jatkossakin perinteisilla paikoillaan huh-
tikuussa ja syyskuussa. Yritysvierailuja
pyritddn lisddmaén jatkossa, erityisesti
nyt kun korona on hieman viistynyt. Ja-
senmatkojen osallistujien aktiivisuudesta
kéytiin laajahko keskustelu. Erityisesti
matkojen sisdllosté ja ajankohdista kes-
kusteltiin. Korostettiin erityisesti ohjel-
man laatua, kohteita ja sité, ettd korona
kummittelee todenndkdisesti vieldkin,
eivitka kaikki potentiaaliset endd halua
matkustaa samalla tavalla kuin ennen
koronaa.

Julkaisutoiminnan keskidssa oli yh-
distyksen julkaisu Viestimies-lehti.
Kokousyleisdsti esitettiin toivomus tule-
vaisuuden niakymistd, ei vélttdmétta niin-
kédn tekniseltd kannalta, vaan laajempaa
kuvausta, mité esimerkiksi kybermaail-
massa ja yleisesti johtamisjérjestelméa-
alalla odotetaan tapahtuvan.

Kokouksen osallistujia

Viestimies 4/2022

syyskokous

Yhteistoiminnan kehittdmisestd keskus-
teltiin vilkkaasti. Maailma on muuttunut
ja vauhti on kasvanut. Vapaachtoinen
maanpuolustus ja yhdistystoiminta on
kilpailua osallistujien vapaa-ajasta.
Yhdistystoiminnassakin néhtiin tarpeen
erottua positiivisesti toiminnan laadulla
ja ohjelmalla. Yhteistoiminnan moni-
naisuudesta ja muodoista keskusteltiin
my0s varsin vilkkaasti. Yhteistoiminta-
tahojen kanssa tulee olla konkreettista
yhteistoimintaa, eikd se saa jaada vain
puheen tasolle. Monipuolisen ja vilkkaan
keskustelun jélkeen toimintasuunnitelma
hyvaksyttiin.

Seuraavaksi siirryttiin valitsemaan yhdis-
tyksen puheenjohtajaa tulevalle vuodelle.
Pertti Hyvérinen valittiin yhdistyksen
puheenjohtajaksi vuodelle 2023. Uusi
puheenjohtaja esittéytyi ja korosti sitd,
ettd miten yhdistys jatkossa ja sen toi-
minnassa nikyy ympardivin maailman
vaikutukset toimintaan. Téssd lehdessd
on myds uuden puheenjohtajan haastat-
telu, jossa hin tuo esiin ndkemyksidin
yhdistyksen toiminnasta tulevaisuudessa.
Hyvirinen korosti erottautuvaa ohjelmaa
eri tilaisuuksissa ja seminaareissa, toimi-
vaa jasenrakennetta ja vakaata taloutta.
Viistyvi puheenjohtaja kiitti omasta
toimintakaudesta ja yhteistyostd. Juha
Petéjédinen ilmoitti jatkavansa yhdistyk-
sen toiminnassa, vaikka vaistyykin johto-
tehtdvista.
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Seuraavaksi Viestitarkastaja luovutti
Viestiristit soljella Reima Blomqvistille
ja Jaakko Walleniukselle. Liséksi Vies-
tiristin saivat Mikko Karikyto, Erkka
Suopanki, Jari Mikinen ja Juha Niemi.
Kimmo Fransila oli estynyt vastaanotta-
massa mitalia paikan paalla.

Témén jélkeen oli vuorossa Maanpuo-
lustuksen Viestisdation ansiolevykkeet.
Kultaiset levykkeet oli myonnetty Jukka
Juustille, Pekka Lundmarkille, Eero
Pydétsidlle ja Pasi Vilimédelle. Kukaan
heisté ei valitettavasti pddssyt paikan-
paélle vastaanottamaan huomionosoitus-
ta. Hopeiset ansiolevykkeet luovutettiin
Ismo Siimelalle, Pekka Isomaéelle ja
Harri Sunille. Kolmikosta Pekka Isomaki
oli paikalla. Pronssiset ansiolevykkeet
oli myonnetty Markus Hedenstamille

ja Jukka T. Nurmelle. He eivét paésseet
myo6skadn vastaanottamaan levykkeitdan.

Yhdistyksen puheenjohtaja ja Viestitarkastaja ev Antti Tunkkari luovuttavat kunnia-
kirjan, Harri Reini avustaa.

Uudeksi hallituksen kokoonpanoksi vah-
vistettiin 8 henkild4, joista kaksi oli uutta
jasentd. Kim Westerlund Nixu Oy:sti ja
Tero Palokangas Viestikiltojen liitosta.

Muissa asioissa kaytiin aktiivista keskus-
telua jdseniston rakenteesta ja sen maa-
ristd. Uusi puheenjohtaja avasi tarkoit-
tamaansa toimivaa rakennetta, mm. siti
miten ylldpidetdén toimiva yhdistyksen
henkilosto, kun vaistimétta henkilosto
ikddntyy ja miten saadaan houkuteltua
uusia jésenid ja osallistumaan aktiivisesti
toimintaan myds jatkossa. Seppo Uro
mainitsi, ettd vuonna 1982 saavutettiin
1000 jasenen médra ja, ettd jasenmaa-

rd on edelleen samalla tasolla, vaikka
yhdistys on valtakunnallinen toimija.
Jukka-Pekka Virtanen esitti rekrytointi-
puheenvuorojen jatkamista esimerkiksi
upseerioppilaille. Seppo Uro ehdotti
erityisen rekrytointiartikkelin laatimista
seuraaviin lehtiin.

Kokouksen puheenjohtaja Antti Niemi-
nen kiitti edellistd hallitusta ja toimi-
henkil6ité seka erityisesti kokousyleisoa
aktiivisesta osallistumisesta ja hyvisti
puheenvuoroista. Kokous péitettiin,
jonka jalkeen kokousviki siirtyi luokka-
rakennuksen aulaan palkitsemistilaisuu-
teen.

Ensimmadisena julkistettiin vuoden vies-
tiupseeri, jonka tittelin sai télld kertaa
majuri Markus Téhonen. Perustelujen
esittelyn jdlkeen vuoden viestiupseeri
kiinnitti nimilaatan tauluun oikealle pai-
kalleen.

Vuoden Viestiupseeri maj Markus Téhonen
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Viimeisimpand, muttei vahdisimpana
julkistettiin Viestimies-lehden vuoden
kirjoittaja. Valinta kohdistui tdlla kertaa
Tapio Teittiseen. Perusteluissa todettiin
seuraavaa: “Tapio Teittinen on kirjoitta-
nut, varsin sddnnollisesti Viestimies-leh-
teen, ansiokkaita historiallisia katsauksia.
Viimeisimpdnad Viestikeskus-Lokista,
joka oli merkittdva hermokeskus sotiem-
me aikana. Lokki on toiminut museona,
mutta tilla hetkelld suljettuna remontin
takia. Tapio Teittinen on aktiivinen myds
kiltakentéssi ja erityisesti Kaakkois-Suo-
men Viestikillassa. Teittisen tekstit ovat
elaviisid ja kiinnostavia, vaikka ei sota-
historian harrastaja olisikaan, niin silti
niitd lukee mielelldén ja loppuun asti.”

Varuskuntaravintola Liesi tarjoili mait-
tavan kokouslounaan palkitsemisten
jélkeen. Osa kokousvéestd jatkoi vield
iltapdiviksi kuuntelemaan A.R. Saar-
maa-seminaarin antia.

la.
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Teksti: Viestimies

Kuvat: Pertti Hyvérinen

Uuden puheenjohtajan haastattelu

Viestiupseeriyhdistyksen
syyskokous 23.9.2022 valit-
si seuraavaksi yhdistyksen
puheenjohtajaksi eversti

evp Pertti Hyviarisen.Viesti-
mies-lehden pditoimittaja
haastatteli hanta puheenjoh-
tajuuskauden kynnyksella.

Minkalainen tyohistoria sinul-
la on sotilas- ja siviilitehtavis-
sal

Viestiaselajin tarinani alkaa Jadkéri-
prikaatista Sodankylésti, jossa astuin
varusmiespalvelukseen lokakuussa 1979.
Koko saapumiserdmme kévi lapi rytmi-
testin, jonka parhaiten lépéisseet 27 alo-
kasta siirrettiin Viestikomppaniaan sen
sissiradistijoukkueeksi — mind mukaan
lukien. Ehképa kiitos musiikkiharras-
tuksestani kummunneesta rytmitajusta,
menestyin hyvin sdhkotyskoulutuksessa
ja ldpdisin my6hemmin myos I luokan
radioviestittdjan tutkinnon. Palvelusai-
kani ja laajemminkin puolustusvoimien
toiminnan koin mielekkaaksi, miké osal-
taan sai minut hakemaan Kadettikouluun.
Pédisin sisdén ja aloitin opiskelut kadetti-
kurssilla 68 syyskuussa 1981.

Kadettikoulun jalkeen syksylla 1984
aloitin 1.Erillisessd Viestikomppaniassa
Oulussa, syntymékotikaupungissani,
varusmieskouluttajana. Kapteenikurssini
aikana 1988-89 joukko-osastoni nimi
muuttui Pohjois-Suomen Viestipataljoo-
naksi, jossa palvelin aliupseerikurssin
johtajana ennen siirtymistani vuodeksi
Viestikouluun Riihiméelle. Sotakorkea-
koulun kévin vv. 1991-93, jonka jalkeen
palasin Viestikoululle korkeakouluosas-
ton johtajaksi ja opettajaksi. Viestikoulun
vuoteni koin erittdin tirkeiksi erityisesti
sen vuoksi, ettd opin sini aikana tunte-
maan lahes kaikki aselajini sotilaat ja
siviilitehtdvissd palvelevat.

Siirryin vuoden 1999 alussa Liikenne- ja
viestintdministerioon (silloin vield pelkka
Liikenneministerid) Padesikunnan yh-
teysupseeriksi, missé tehtdvissd palvelin
kesdn 2002 loppuun. Tehtdvani ministeri-

Viestiupseeriyhdistyksen puheenjohtaja
v. 2023 alusta, eversti evp Pertti Hyvd-
rinen.

Ossi keskeytti saamani Mannerheim-saa-
tién stipendi vuoden turvallisuuspoli-
titkan opintoihin Geneveen Sveitsiin.
Stipendi mahdollisti my6s perheeni
muuton mukanani. Opintovuoden jélkeen
kesilla 2003 siirryin Pddesikunnan johta-
misjarjestelméosastolle valmistelemaan
puolustusvoimien tietohallinnon rationa-
lisointia. TA4lt hain ja padsin Puolustus-
ministerioon silloiseen Turvallisuus- ja
puolustusasian komiteaan, ensin yleissih-
teeriksi ja sitten padsihteeriksi vuosiksi
2005-2007. Kaudellani valmistelimme ja
julkaisimme Yhteiskunnan elintarkeiden
toimintojen strategian 2006.

Puolustusministeridsta palasin pariksi
vuodeksi Padesikuntaan kanslian péalli-
koksi, mistd tehtdvéstd siirryin maalis-
kuussa 2009 viimeiseen virkatehtdvadni
Puolustusvoimien Johtamisjarjestelma-
keskuksen johtajaksi Jyvéskylddn. Reser-
viin jdin vuoden 2012 alusta.

Siviiliurani alussa toimin Sonerassa
julkishallinnon myynnin kehittdmisteh-
tdvissd 2012-13. Tuon jélkeen konsultoin
ICT-alan yrityksid oman toiminimeni

kautta noin vuoden, mini
aikana tein toimeksiantoja
my?os silloiselle Corenet
Oy:lle. Téma yhtio oli pe-
rustana vuoden 2015 alussa
perustetulle Cinia Oy:lle,
jossa aloitin turvallisuus-
paallikkonéd tammikuussa
2015. Sen jélkeen olen
toiminut yhtion turvalli-
suusjohtajana, tietohallinto-
johtajana ja nyt vajaan kol-
me vuotta litketoiminnan
kehitysjohtajana.

Enta taustasi Vies-
tiupseeriyhdistyk-
sessal

Ensimmaéinen kosketukse-
ni Viestiupseeriyhdisteen
tapahtui kadettikouluaika-
nani. Kesalld 1983 alkoi
kurssini aselajikausi, jol-
loin seitsemén muun kadetin kanssa aloi-
timme aselajikoulutukseemme sisdltyvét
opinnot Viestikoulussa. Aika pian tdmén
jalkeen kurssimme johtaja esitteli meille
Viestiupseeriyhdistyksen ja sen toimin-
taa, seki jakoi meille kaikille jasenha-
kulomakkeet. Muistaakseni pidimme
itsestdén selvina yhdistykseen liittymista
— ndin se ainakin meille onnistuneesti
markkinoitiin.

Olin monta vuotta yhdistyksen rivija-
senend, osallistuin yhdistyksen tilai-
suuksiin ja kirjoitin silloin téll6in myos
juttuja Viestimies-lehteen. Vuoden 1997
lahestyessé loppuaan minulta kysyttiin
kiinnostusta Viestimies-lehden péatoimit-
tajaksi, minké luonnollisesti koin melkoi-
sena luottamuksenosoituksena. Toimin
padtoimittajana lehden 17 numerossa,
numerosta 2/1998 numeroon 2/2002.
Paitoimittajakaudellani osallistuin va-
kiintuneen tavan mukaan myds yhdistyk-
sen hallituksen toimintaan.

Edelliset kaksi vuotta olen toiminut
yhdistyksemme hallituksen jdsenena.
Hallituksen seminaarijaoston vetijana
vastuullani oli viime kevittalven semi-
naarimme [sossa Pajassa, ja sillehén on
nyt suunnitteilla jatkoa ensi helmikuulle.




Mita odotat puheenjohtaja-
kaudeltasi ja miten yhdistyk-
sen toimintaa voitaisiin kehit-
taa tulevina vuosina?

Koen luonnollisesti valintani puheenjoh-
tajaksi suurena luottamuksen osoituksena
minua kohtaan. Puheenjohtajakaudelta
odotan sujuvaa yhteistoimintaa hallituk-
sen muiden jésenten kanssa seké luon-
nollisesti myds vapaaehtoisen maanpuo-
lustuskentdn muiden toimijoiden kanssa.
Pidén itsestddn selvénd, ettd Viestiupsee-
riyhdistys omalla toiminnallaan on mu-
kana isinmaamme rakentamisessa entisté
vakaammaksi ja turvallisemmaksi. Tdna
aikana vapaachtoiselle maanpuolustus-
toiminnalle on tarvetta enemmain kuin
vuosikymmeniin.

Yhdistystoiminnassa on tirkedd, ettd
yhdistys eldd ajassa. Tdma tarkoittaa
mielesténi sitéd, ettd ylldpidetdan
kuhunkin aikaan tarpeellisia ja kysyttyja
toimintamuotoja. Se, mika oli tarkoi-
tuksenmukaista parikymmenta vuotta
sitten, ei sitd endd vilttdmatta ole. Vies-
tiupseeriyhdistyksen toimintaan tulee
eittimittd vaikuttamaan tuleva Suomen
NATO-jdsenyys, tavalla tai toisella. Toi-
nen, jo vakioteemaksikin muodostunut
yhdistyksellemme toiminnan keskeinen
aihealue on digitaalinen turvallisuus

tai kyberturvallisuus. Meneilldin oleva
Euroopan turvallisuuspoliittinen kriisi
on osoittanut tietolitkenneyhteyksien ja
tietojérjestelmien kriittisyyden tdmén
paivin yhteiskunnalle, miké kehitys koko
ajan vain syvenee. Télld alueella riittda
yhdistyksellemme tyosarkaa.

Miten naet nurkan takana
olevan NATO-jasenyyden
mahdollisesti vaikuttavan yh-
distykseen ja sen toimintaan?

NATO-jédsenyys vaikuttaa koko suo-
malaiseen yhteiskuntaan, kaikkiin hal-
linnonaloihin, niin julkisen, yksityisen
kuin kolmannenkin sektorin toimintaan.
Varmaan kaikkia vaikutuksia ei ole vield
tunnistettukaan.

Viestiupseeriyhdistyksen toiminnassa
tuleva NATO-jdsenyys nékynee ensim-
maéisend Viestimies-lehden sivuilla, sen
juttujen aiheina. Samoin, yhdistyksen
ensi helmikuun 14. pdivian seminaa-
rimme tulee kisitteleméddn jasenyyden
vaikutuksia johtamisjérjestelméaalalla ja
laajemminkin kansalliseen puolustuk-
seemme. Uskon my0s, ettd NATOn pii-
rissé erilainen ja eritasoinen vierailutoi-
minta on aktiivista ja ndin ollen pitdisin
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Pertti Hyvdrinen viihtyy myds melonnan parissa.

toivottavana, ettd Viestiupseeriyhdistyk-
sen tulevia jdsenmatkoja jérjestettdisiin
kohteissa, joihin ilman NATO-jdsenyyttad
emme olisi padsseet.

Lopuksi, minkalaisia vapaa-
ajan harrastuksia, Viesti-
upseeriyhdistyksen toimin-
nan lisaksi, sinulla on?

T#hén voisi leikillisesti vastata, ettd
liian monenlaisia, aika ei tahdo riittda

kaikkeen mihin haluaisi. Kuuntelen
paljon musiikkia ja soitan myds kita-

raa. Liikunta, useassa eri muodossa on
aina ollut minulle térke&a, eli juoksen,
hiihdén, patikoin, pydréilen ja kdyn
melomassa. Metséstyksen aloitin noin

15 vuotta sitten, enimmékseen metsastin
peuroja ja metsékanalintuja Tervakosken
metséstysseuran jasenend. Olen mukana
myo6s Helsingin Suomalaisen Klubin
toiminnassa, jossa titd nykya jarjestdn
pari kertaa vuodessa puolustuspolitiik-
kaan liittyvia esitelmatilaisuuksia. Niin,
ja sitten perheeni yhteisend harrastuksena
on vapaa-ajan asuntomme Mikkelissa,
jossa aina my®ds riittdd yllapidettdvaai ja
pientd remontoitavaa.
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Teksti: Juha Peltomaki

A.R. Saarmaa -seminaari
23.9.2022

”Kansainvilisen turvallisuustilanteen vaikutukset paikal-

lispuolustuksen johtamiseen.”

Viestikiltojen liitto jarjesti paikallispuo-
lustuksen johtamista ja viestitoimintaa
kasittelevdn A.R. Saarmaa -seminaarin
23.9.2022 klo 12.00 - 16.00. Tilaisuuden
jérjestelyt toteutettiin yhteistoiminnassa
puolustusvoimien, Viestiupseeriyhdistyk-
sen ja Maanpuolustuskoulutusyhdistyk-
sen (MPK) kanssa. Tilaisuuden keskus-
paikkana toimi Riihiméelld, Viestikoulun
luokka Saarmaa. Seminaarin puheenjoh-
tajana toimi Maavoimien Esikunnan joh-
tamisjdrjestelmiosaston osastopéllikko,
Viestitarkastaja, eversti Antti Tunkkari.

Tilaisuuteen osallistui yhteenséd noin
200 henkilod 18 paikkakunnalta, joka
on ennétys seminaarin historiassa. Suu-
rin osanottajamééri oli Rithiméella.
Paikkakunnat liitettiin seminaariin PV:n
joukko-osastojen ja aluetoimistojen
kautta TUVE-videoneuvottelupalvelun
valityksella.

Seminaarin agenda on perinteisesti
muodostunut kolmesta kokonaisuudesta:
edeltidvin seminaarin jatkumo, saatu pa-
laute ja ajankohtaisuus. Ukrainan sodasta
johtuen korostettiin ajankohtaisuutta
tamén vuoden seminaarissa: “Kansain-
viélisen turvallisuustilanteen vaikutukset
paikallispuolustuksen johtamiseen.”

Seminaarin tavoite oli syventdd luennoin
ja case-tarkasteluin osallistujien tietoutta
paikallispuolustuksen johtamisesta ja
johtamisen tukemisesta, kyberpuolus-
tuksesta ja arjen vélineiden kéytosté niin
kansallisesti kuin Ukrainan sodan ha-
vaintojen perusteella.

Seminaarin kohderyhména oli paikallis-
pataljoonaan sijoitetut johtajat ja viesti-
henkildsto, paikallispuolustuksen kehit-
tdmiseen osallistuva henkildstd, viesti- ja
johtamisjérjestelméalan vapaaehtoisten
maanpuolustusjérjestdjen jasenet, maan-
puolustuskoulutusyhdistyksen henkildsto
ja kurssilaiset sekd MPK:n jasenjérjesto-
jen jésenet.

Avaus ja jarjestelyt

VEL Fj
Iukka-Pekka Virtanen

JohtamisjsriestelmEalan ajankohtaiset asiat
PP kehitysndkymat
PAPL Case 1

Paikallispuolustuksen tiedustelun kehittdminen
arjen valineilla,

MPK HF - PAPU1-2

Kahwvitauko

Ukrainan kokemukset - Arjen ratkaisut
Ukrainen kokemukset - Kyber
Vapaaehtoinen MP, MPK

Vapaaehtoinen MP, Viestikilta
Pa

Ukrainen kokemukset - ELSO0 ja radioamatdaritaiminta

Locked Shield 22 - avaimet voittoon! Miksi Suomi menestyy?

PEJOJAPAAL

Prkenr Jarmo Vahatiitto
Viestitarkastaja

Ev Antti Tunkkari

Pirkanmaan ALTSTO

Evl Veli Rajala

FT, sotprof, ev (evp) Mika Hyytidinen
Kapt Markku Salo

DI Mikko Laakkonen/PVTIEDL

DI Tatu Tahkokallio/MAASK

Dl Jouni S5almi

Insmaj Mikko Tuomi/PV1IK
Tero Olttinen/MPK

MPEK koulutuspaallikko (SOTVA)
VKL koulutuspdallikksd

Semingarin pj.

Ev Antti Tunkkari

Viestikiltojen liiton puheenjohtaja, Jukka-Pekka Virtanen, avaamassa Saarmaa-semi-

nadria.

Ohjelma ja sisalto - edelta-
van jatkumoa, palautteesta
poimittua ja paljon ajankoh-
taista

Seminaarin avasi Viestikiltojen liiton pu-
heenjohtaja, Jukka-Pekka Virtanen. Hin
toivotti osallistujat tervetulleiksi kertoen
seminaarin historiasta seké esitellen se-
minaarin ohjelman.

“Herra kenraali, arvoisat maanpuo-
lustuksen ystdvdt, hyvit viestimiehet ja
-naiset

Avatessani tdilld paikalla seisoen kuu-
detta kertaa jirjestyksessddn kuudetta
nykymuotoista paikallispuolustuksen
johtamiseen ja viestitoimintaan kes-
kittyvdd vuosittaista tapahtumaa, voin
hyvdlld syylld kutsua sitd jo perinteeksi
— mind mukaan luettuna. Hyvdt maan-
puolustuksen ystdvdt, niin tddlld Riihi-
madelld, kuin sielld verkon takana ympdri
Suomen — mahtavaa, ettd olette paikalla.
Ldampimdsti tervetuloa A.R. Saarmaa
-seminaariin!

Ensimmdisen kerran vuonna 2017 jér-
jestetyn seminaarin syntyyn oli moniakin

syitd. Tdrkein syy oli koulutus ja osaami-
nen, johon kehittyvd paikallispuolustus
tarjosi erinomaisen mahdollisuuden.
Viestialan vapaaehtoisjirjestit Viesti-
kiltojen Liiton johdolla olivat lGhdéssd
aktiivisesti mukaan loppuvuodesta 2017
kéynnistyneeseen Juha Niemen johta-
maan Maanpuolustuskoulutusyhdistyksen
Johtamisjdrjestelmd- ja viestikoulutusoh-
jelman laatimistyéhén, johon seminaari
oli erddnlainen etupotku.

Seminaarin ajoittaminen eversti A.R.
Saarmaan syntymdpdiville, ei sekddn
ollut sattuma. Halusimme kunnioittaa
ansioituneen kenttikomentajan ja asela-
jimme Grand Old Manin aikaansaannok-
sia niin sodassa, rauhassa kuin aselajim-
me vapaaehtoisessa tydssd. Samaisena
pdivind 23.9.2017 paljastettiin Vaasan
Vaskiluodossa jddkdri Saarmaan vuonna
1917 perustaman salaisen radioaseman
toiminnasta kertova muistolaatta.”

Huomionarvoista on, ettd herra Saarmaa
toimi Viestikiltojen Liittoa edeltineen
Viestikillan ensimmdiisend puheenjohta-
jana vuosina 1963-64. Ndin ensi vuonna
tulee kuluneeksi 60 vuotta Viestikiltojen
Liiton perustamisesta.”




Avaus ja jarjestelyt

VKL Pj

Johtamisjérjestelméalan ajankohtaiset asiat
PP kehitysnikymat

PAPLI Case 1
Paikallispuolustuksen tiedustelun kehittéminen
arjen valineilla.

MPK HF - PAPU1-2

Kahvitauko

Ukrainan kokemukset - Arjen ratkaisut

Ukrainen kokemukset - ELS0 ja radicamatooritoiminta
Ukrainen kokemukset - Kyber

Vapaaehtoinen MP, MPK
Vapaaehtoinen MP, Viestikilta
Padatos

Saarmaa-seminaari 2022 agenda.

”’Maanpuolustuksen parissa
tehtdva tyo on arvokasta -
Kitta lippaan niille, jotka ta-
han tyohon osallistuvat.”

Pédesikunnan johtamisjérjestelméapasl-
likkd, prikaatikenraali Jarmo Vihitiitto,
korosti esityksessddn maanpuolustus-
tyOn arvostusta. Arvostukseen ei vai-
kuta nykyinen tilanne, mutta arvolataus
kuitenkin purkaantuu tdménkaltaisessa
turvallisuustilanteessa. Puolustusvoimilla
on riittdvat resurssit kiytettdvissdén ja
kansallinen valmius on korkealla tasolla.
Valmiutta ovat tukeneet kansainviliset
vierailut ja erittdin lyhyelld aikavélilla
suunnitellut ja toimeenpannut yhteistoi-
mintaharjoitukset, jotka ovat osoittaneet
Suomen kansainvilisen yhteensopivuu-
den.

Saarmaa-seminaarin tavoite ja agenda
tukee hyvin Valtioneuvoston puolus-
tusselonteossa 2021 mainittuja asioita,
kuten reservin osallistumismahdollisuuk-
sien kehittdminen, paikallisjoukkojen
kehittdminen seké uusien teknologioiden
hy6dyntédminen ja riskien hallinta.

Arjen ratkaisut:

PEJOJAPAAL toi esille Arjen ratkaisu-
jen mahdollisuuksia ja kiyttokohteita.
Keskeisimpié perusteita ovat:

- Kaikille johtamisen tasoille ja joukoille
tarveldhtodisesti tarkoitettu monipuolinen
kokonaisuus.

- Téaydennetdén johtamisjarjestelmako-
konaisuutta — osa hallittua ja hyviksyttya
arkkitehtuuria. Arki taistelukentille ket-
terdsti niin hyvéssi kuin huonossa.

Locked Shield 22 - avaimet voittoon! Miksi Suomi menestyy?

lukka-Pekka Virtanen

PEJOJAPAAL

Prkenr Jarmo Vahatiitto
Viestitarkastaja

Ev Antti Tunkkari

Pirkanmaan ALTSTO

Evl Veli Rajala

FT, sotprof, ev (evp) Mika Hyytidginen
Kapt Markku Salo

D1 Mikko Laakkonen/PVTIEDL

DI Tatu Tahkokallio/MAASK

DI Jouni Salmi

Insmaj Mikko Tuomi/PVIIK
Tero Qittinen/MPK

MPK koulutuspiillikki (SOTVA)
VKL koulutuspaallikkd
Semi

adrin pj.

Ev Antti Tunkkari

- Taistelun johtamisen jarjestelmien sdds-
tdminen taisteluvaiheeseen.

- Yhteiskunnan infrastruktuurin ja reser-
vildisten osaamisen laaja hyddyntdminen.
Kokeilukulttuurin edistdminen ja uusien
nikokulmien mahdollistaminen matalalla
osallistumiskynnyksella.

Havainnot Ukrainan sodasta ovat vah-
vistaneet Arjen ratkaisujen kéyttGpoten-
tiaalia.

HS232 - Arjen johtamisjérjestelmien
kéytto ja kehittdminen Puolustusvoimissa
-normi ohjaa arjen jérjestelmien kaytta-
mistéd. Siind médritellddn PV:n yhteisten
palveluiden kéytto ja arjen viitekehys.

Tulevan vuoden tavoitteena on saada
kéyttoon PV:n yhteinen Arjen ratkaisujen
jakelu- ja hallintapalvelu. Kun eri alu-
eilla tehdéan tyoté ja luodaan ratkaisuja,
tulee parhaimmat ratkaisut padtymaén
PV:n yhteiseen jakelu- ja hallintapalve-
luun. Ensi vuonna aiheesta enemmaén:
mitd, miten toimeenpano on edistynyt ja
toivottavasti jakelupalvelu on ensi vuon-
na saavuttanut alustavan tuotantokyvyk-
kyyden.

PEJOJAPAAL toi esille NATO-liittoutu-
misen vaikutuksia johtamisjérjestelma-
alaan. NATO-palveluiden laajentaminen,
kansainvilisten yhteyksien rakentami-
nen, henkiloston tehtdvit NATO-raken-
teissa, nopea kansallinen paatoksente-
kokyky ja kannan muodostaminen esim.
kyberpuolustukseen liittyvissé asioissa
jne. Valmistelu kiihtyy ja yhteensovitta-
mista riittdd strategisen tahtotilan méaarit-
tdmisessd, operatiivisessa suunnittelussa
kuin yhteensopivuuteen liittyvissa tekni-
sissd asioissa. Yksi asia kuitenkin pysyy
— maantiede.
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Paikallispuolustus - moni-
viranomaisyhteistyon ytimes-
sd, ldhelld kansalaista ja
yhteiskuntaa

Viestitarkastaja, Maavoimien johtamis-
jarjestelmapaillikko, Ev Antti Tunkkari,
kertoi paikallispuolustuksen tehtivista,
merkityksestd ja kehittdmisesta.

Ev Tunkkari kehotti seminaarin osallistu-
jia liittdmé@dn seminaarin tulevat esitykset
hinen kuvaamaan paikallispuolustuksen
kokonaisuuteen seki joukkondkokulmas-
ta ettd aikajanaan sitoen. Kéytossd on
oltava koko johtamisjérjestelmén skaala
oikea-aikaisesti. Johtamisjérjestelméala
ja viestiaselaji rakentaa jérjestelmén

sille tasalle, mitd tilanne edellyttda.
Paikallispuolustuksessa korostuu, ettd
asiat on tehty ja harjoiteltu siséisesti, ettd
ulkoisten tahojen kanssa. KV-ulottuvuus
kasvaa. Hyvid esimerkkejé ovat viime
kesdna toteutetut harjoitukset.

Paikallisjoukot ovat merkittdvé osa
maavoimien valmiutta ja taistelutehtévat
merkittdvd osa paikallisjoukkojen teh-
tavikenttdd. Paikallisjoukkojen organi-
sointi, kdyttOperiaatteet ja tehtivat vaih-
televat alueittain. Paikallispuolustus on
maapuolustuksen perusta, joka laajentaa
reservildisten mahdollisuuksia osallistua
sotilaallisen maanpuolustuksen eri tehté-
viin. Paikallispuolustuksen kehittiminen
muuttaa toimintaa Maavoimissa, joka
tulee ndkymaén esimerkiksi joukko-osas-
tojen tuotantotehtdvissd merkittavalla
tavalla.

Tarve kehittdd paikallispuolustusta on
syntynyt toiminta- ja uhkaympariston
muutoksesta. Laaja-alaiseen vaikut-
tamiseen vastaaminen haastaa meidét
monella tavalla. On yhtdalta pystyttava
vastaamaan sotilaallisen voimankayton
uhkiin sekd varautumaan uudentyyppi-
siin uhkiin. Maapuolustuksen uudista-
misen padmadrind on rakentaa riittdva
ennaltachkéisykyky. Puolustusjérjes-
telmén keskeisin tehtdvédhén on ennalta
ehkdistd sotilaallisen voimankéayton, tai
silld uhkaamisen, kohteeksi joutuminen.
Maapuolustuksen ennaltachkdisyky-
ky perustuu tirkeimpien joukkojen ja
jérjestelmien korkeaan normaaliolojen
valmiuteen.

Maavoimien operaatiot toteutetaan ja
riittdva piddke muodostetaan kolmen
tyyppisten joukkojen kautta: Korkeassa
valmiudessa olevilla perusvalmiuden
joukoilla — tissd ja nyt kdytossé olevat
joukot, koko maan kattavilla suoritusky-
kyisilld paikallisjoukoilla seka ratkai-
sutaisteluun kykenevilld operatiivisilla
yhtymilla.
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Maavoimien operaatiot toteutetaan osana
puolustusvoimien yhteisoperaatioita,
yhteisten suorituskykyjen, ilmavoimien
ja merivoimien tukemana ja yhteistoi-
minnassa Rajavartiolaitoksen kanssa.
Kansainvilistd sotilaallista yhteistyota
hyddynnetddn mahdollisuuksien mukaan.

Paikallispuolustuksella luodaan maan-
puolustuksen perusta. Vaikka Maavoimat
on merkittdvin toimija paikallispuolus-
tuksen kentéssd — on kyseessd puolustus-
voimallinen kokonaisuus. Paikallispuo-
lustuksella osaltaan ennaltachkiistdan
laaja-alaista vaikuttamista ja sotilaallista
voimankayttod. Paikallispuolustuksen
joukoilla ylldpidetdén normaaliolojen
hairidtilanteiden sietokykyé ja tuetaan
muita viranomaisia.

Laaja-alaisen vaikuttamisen ennaltach-
kéisyn ja hallinnan perustyd tehddén pai-
kallistasolla. Keskeisiné keinoina ja vah-
vuuksina ovat paikallisten toimijoiden
vahva ja kdytdnnonldheinen yhteistyd.
Alueelliset ja paikalliset toimijat tuntevat
toisensa, yhteistydsuhteet ovat toimivia
ja toimintatavat on vakioitu ja testattu.
Sadnnollinen harjoittelu paikallisten eri
viranomaisten ja yhteistyokumppaneiden
kanssa on tirkeéa. Paikallispuolustus
onkin Puolustusvoimien rajapinta yhteis-
kunnan muihin toimijoihin.

Paikallispuolustusharjoitukset ovat mer-
kittédva testiympéristd Arjen ratkaisujen
kehittdmiselle jatkossakin. Tavoitteena
on saada kdyttoon yhd enemmaén tuot-
teistettuja palveluita osaksi jarjestel-
méikokonaisuuksia: taistelunjohtamisen
jarjestelmit, viranomaisyhteistyon
mahdollistavat jarjestelmét ja Arjen jar-
jestelmait.

Tietoturva on aina haaste, joka tulee
tunnistaa ja huomioida osana johtamis-
jarjestelmidkokonaisuutta. Mitd tiedon
turvallisuusluokkaa on tarve kayttaa?
Miké palvelu on kenelldkin kaytettavis-
sd? Missd tilanteessa ollaan?

Lopuksi Ev Tunkkari korosti viestimie-
hen perustaitojen merkitystd jokaiselle
sotilaalle: Elektroninen sodankéynti,
radioaseman perustaminen, kaapelin
rakentaminen, mittaukset ja koestaminen.
Sielté lahtee kivijalan rakentaminen, joka
on mahdollista esim. MPK:n koulutustar-
jonnan kautta.

Tiedustelu ja tiedon hankinta
Arjen jarjestelmilla - ’Sijoita
ihmisia, dla jarjestelmia! Sijoi-
ta osaajia, ala tekniikoita!”

Pirkanmaan aluetoimiston paallikko,

everstiluutnantti Veli Rajala: “Asiat ke-

Vield vahdn matkaa teolliseen tuotantoon.

hitetddn nousujohteisesti yhdessd. Ei ole
olemassa “ohjesddntoratkaisua”. Teem-
me Pirkanmaan mallin. ”

Pirkanmaan aluetoimiston esitys oli
erittdin kokonaisvaltainen ja osoitti, ettd
aikaisemmissa Saarmaa-seminaareissa
esilld olleet palvelut ja Arjen jarjestelmat
olivat aktiivisessa tuotantokdytdssé, ja
niitd kehitettiin edelleen. Pirkanmaan
aluetoimisto on tehnyt pitkdjanteisti ja
ennakkoluulotonta ty6té johtamisjérjes-
telmén kehittdmiseksi kaikilla osa-alueil-
la — seka toiminnallisesti ettd teknisesti,
itse kehittien ettd kaupallisia tuotteita
hyodyntiden, omin voimin ettd vahvasti
reservid hyodyntden. Huikean hienoa
tekemista.

Kehityspolku jatkuu kohti 1/23 PA-
PU-harjoitusta, jossa aikaisempien
harjoitusten opit ja tekniikat yhdistetddn
ml. Tampereen varuskunta ja viranomais-
yhteistyd.

Mika Hyytidinen esitteli tiedustelutiedon
kerdémis- ja analysointiprosessin toi-
mijoineen sisdltden ihmiset, prosessit ja
tekniikat. Esitys oli erittdin mielenkiin-
toinen monellakin tapaa: toimijat, tiedon-
keruuprosessi, tietojen yhdistdminen ja
analysointi, tietoldhteet (partiot, yhteis-
kunta, SOME, turvatekniikka, rekisterit
jne.), toiminnan organisointi ja johtami-
nen sekd PV:n sisdllé ettd viranomaisken-
téssd, johtamisen vilineet, tietoturva jne.

Toimintamallin kuvaaminen siten, ettd
lukija pystyisi toimintamallin hienouden
ymmaértdméadn, on mahdotonta timén

artikkelin puitteissa (pituus, turvaluokka)
— enkd edes yritd sitd. Toimintamalli on
poikkeuksellinen, kattava ja siséltaa pal-
jon uusia ndkokulmia. Perinteinen tiedus-
teluajatus: suunta, maéra ja laatu ei toimi
tdmén pdivédn informaatioyhteiskunnassa.
Enimmaékseen etsitddn neulaa heina-
suovasta, tietimaéttd onko sielld neulaa.
Tiedusteluprosessin tietotarpeet on jaettu
teemoihin, joihin tiedustelu vastaa. Kyse
on tiedustelusta ja tiedonhankinnasta.
Isosta tieto- ja datamédéréstd on saatavis-
sa paljon. Tulokset eivit ndy kauniina
karttaesityksend “tilannekuvana”, josta
“hetkellisesti hehkuva kohde pyyhkiytyy
pois ajan myota”.

Hyytidinen korosti Kansalaisen ilmoi-
tustaulun merkitystd. Suomella ei ole
kansalaisten ilmoitustaulua, jonne omia
havaintoja pystyisi ilmoittamaan. Tarve
on kuitenkin ilmeinen. Ukrainassa vas-
taava toiminnallisuus ja palvelu kyet-
tiin luomaan kolmessa vuorokaudessa.
Hyytidinen toi esille aiheeseen liittyen
kerdtyn tiedon luokittelun ja aikaulottu-
vuuden osana tietoturvaa. Asia ei kor-
jaannu auditoinneilla vaan toimintatapoja
muuttamalla.

Asian monitahoisuudesta johtuen erittiin
vahvana suosituksena kaikille lukijoille —
osallistukaa vuoden 2023 Saarmaa-semi-
naariin, jonka ohjelmassa tulee olemaan
Pirkanmaan aluetoimiston kokemukset
PAPU 1/23-harjoituksesta.

Kapteeni Markku Salo tiivisti Arjen jér-
jestelmien kehitystyon tuloksia. ARTI1




on ollut kdytdssé edeltdvissd harjoituk-
sissa. Voidaan todeta, ettd asiat etenevit,
eikd siihen aina tarvita miljoonia euroja
tai vuosia. Uusia toiminnallisuuksia on
kehitetty ARTI1-ympéristoon:

- Luottamuksellisuusverkon luomiseen:
Signet.app

- Nopeaan puheyhteyteen Push-to-talk-
sovellus: Plumble

- Tiedostonjakopalvelu: File browser

- ARTI1-kayttoliittymén uusiminen: mm.
tapahtumat, tehtavit, valvonta ja rapor-
tointi omiin osioihin

- Kéytettdvyyden parantaminen puheli-
men ndytolla

- Raportointi ja seuranta Kanban-taulun
avulla

- Valvontakameroiden liittiminen osaksi
jarjestelmai vastaavalla tavalla kuin paa-
telaitteet (VPN)

- Shinobi-kayttoliittyma kameroiden
katseluun ja hallintaan

Tavoitteena on tuottaa tarkoituksenmu-
kaisia toimintatapoja ja hyodyntaa tek-
niikoita siten, ettd ne ovat skaalautuvasti
kéytettdvissd muuallakin ja erikokoisilla
maantieteellisilld alueilla. Joukon eri osat
voivat toimia eri jarjestelmilld, jolloin
esim. Insta IBA/T/S ja ARTII toimivat
rinnakkain. Molemmilla jérjestelmilld on
toimittu ja todettu kummallakin olevan
omat vahvuutensa. Jarjestelmésta riippu-
matta kdytettdvien toiminnallisuuksien
valinta on toimivalle joukolle ensisijai-
sen tarkeda!

Tyoté on tehty yhteistydssd monen toi-
mijan kanssa. Taustalla on vahva reservi-
ldisosaaminen. Tama antaa kuvaa siitd,
miten asioita voidaan viedd eteenpdin ja
miltd se ndyttad paikallisesti.

Pirkanmaan aluetoimisto hyodyntaa mer-
kittavéalla tavalla reservildisten osaamista.
Kehitystyon toteuttajina toimii MPK:n
kouluttajia, Pirkanmaan Viestikillan ak-
tiiveja, PSPR:n jarjestelmdinsindori seka
loppukéyttijét. Kehitystyo ulottuu johta-
misjérjestelmétoimialaa laajemmalle: va-
lonvahvistin, infrapunakiikari, siirrettdva
IP-kamera, etdisyysmittari, oma piendro-
ne, riistakamera tai vastaava véline.

MPK Hédmeen maanpuolustuspiiri kurs-
sittaa ARTI1-kéyttdjia PAIKP:n kaikille
osille kohdennetusti. Tavoitteena on
mahdollisimman omatoiminen joukko
kayttoonoton, kouluttamisen ja toimin-
nan osalta.
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HF-radio IC-7300 paketoituna.

MPK:n HF-projekti - suori-
tuskykya alkaa muodostua

DI Mikko Laakkonen kertoi MPK:n
HF-radioprojektin toteuttamisesta. Esitys
palkittiin erillisilld aplodeilla. Projektissa
on tehty hurja maéra vapaachtoisty6ta,
opeteltu materiaalitekniikkaa ja niiden
tyostdimismenetelmid (alumiinin hitsaa-
minen, anodisointi, kaasutiiviit puristus-
liitokset). Tuotteena on syntynyt kentta-
kelpoinen, etdkaytettdavd, Icom 1C-7300
radioon perustuva laadukas HF-radioase-
ma varusteineen ja palveluineen (mm.
viestiperusteet salatulla muistitikulla).
Tuotantomalli on teollisesti skaalautuva.

Mikko Laakkonen hahmotti MPK:n
HF-projektin paikkaa osana ekosystee-
miéd. Ekosysteemid voidaan tarkastella
esim. osana johtamisjarjestelman jarjes-
telmédluokituksia (taistelunjohtamisen jér-
jestelmadt, viranomaisyhteistyon mahdol-
listavat jarjestelmait ja arjen jirjestelmaét),
tai vieldkin laajempana kokonaisuutena:
Ajallisesti, alueellisesti, yhteistoiminta-
osapuolen ja tiedon turvallisuusluokituk-
sen mukaan kéytettyna.

HF-projekti on edennyt suunnitelman
mukaisesti. PAPU1/22 ja PAPU 2/22
-harjoituksissa saatiin hyvii tuloksia ja
oppeja sekd teknisten ominaisuuksien
ettd kdyttoonoton osalta. PAPU2:ssa
jérjestelma otettiin kdyttoon valtakunnal-
lisesti 12 ryhmén toimenpitein. Yhtena
kéyttoonoton harjoituskohteena oli péa-
telaitteiden kéyttdonotto ja alustaminen,
joka taisi olla harjoituksen haastavin
tehtéva — toki riippuen henkildiden taus-
taosaamisesta. Oleellista on 16yt riitta-

v osaaminen partion siséltd — jokaisen ei
tarvitse osata joka asiaa.

HF-palvelun tavoitteena on mahdollistaa
point-to-point- ja point-to-multipoint-sa-
nomaverkot sahko- ja televerkoista
riippumattomasti. Kédyttokohteena voi
olla esim. PV:n ja viranomaisten vélinen
varaverkko. Vuoden 2023 PAPU-harjoi-
tuksissa todennetaan suorituskykyé ja
médritetddn kehittdmisen ja toimintaperi-
aatteiden jatkoaskelmia.

My0s Puolustusvoimat kehittdsd HF-pal-
veluitaan mm. eri johtamistasoille.
HF-varaverkolla on kyky toimia itse-
niisesti ja irrallaan kaikesta muusta
tietoliikenne- ja sdhkoverkosta. HF-ra-
dioliikenteen merkitys korostuu saarek-
keisessa taistelussa varamenetelmana,
jolla saarekkeet kyetdén liittdimain
toisiinsa. Toisena kdyttokohteena on joh-
tamispaikkojen yhdistdminen sanomapal-
veluilla.

HF-jérjestelmien yhteydenmuodostusme-
kanismit ja tiedonsiirtokapasiteetti ovat
kehittyneet merkittdvisti viime vuosien
aikana. Kapasiteetti on todennakdisesti
merkittdvasti parempi mitd moni kuvitte-
lee. Suurenkin merkkimaéréin siséltdvien
tiedostojen lahettdminen onnistuu, joka
mahdollistaa tarvittavien kiskyjen, il-
moitusten ja dokumenttien ldhettdmisen
HF-radiolla. Lyhytkin viesti on useim-
miten riittdvasti, kun se on sisdlloltdan
tarkkaan mietitty.

MPK:n kurssitarjonnasta 10ytyy kaksi
koulutusohjelmaa, jotka tukevat HF-pro-
jektin kdyttoonottoa: HF-koulutusohjel-
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ma ja Radioamatdorikoulutusohjelma.
Kummallekin on oma kohderyhménsa:

Radioamatodrikoulutusohjelma:

- MPK radiolaitteet tukevat Radioama-
toorimaardyksen mukaan

- Ol-alkuiset radiotunnukset
- Valmennus HF-koulutusohjelmaan

- Viikonloppuharjoitukset kevyin perus-
tein

- Kohderyhmé: vanhemmat ja ei-sijoitus-
kelpoiset

HF-koulutusohjelma:
- MPK HF -jérjestelmilla
- Sotilastaajuudet

- Tavoitteena sotilaallisten valmiuksien
kehittdminen ja PAIKP johtamiseen so-
veltuva jarjestelma

- Kohderyhma: nuoret sijoituskelpoiset

Ukrainan kokemukset - 40
AR havaintoa Ukrainan so-
dasta ajalta 26.2.- 31.3.2022

DI Tatu Tahkokallio, Maavoimien tutki-
muskeskus/Maasotakoulu, kertoi kerda-
mistdén havainnoista Ukrainan sodassa
kaytetyistd Arjen ratkaisuista. Tiedot pe-
rustuvat julkisiin ldhteisiin. Havaintoja
oli kaiken kaikkiaan 40 kpl, joista vajaata
puolta tarkasteltiin [ihemmin seminaaris-
sa. Aihepiiri oli erittdin mielenkiintoinen,
joten sitd tultaneen jatkamaan seuraavis-
sa seminaareissa.

Alla kategorisoituna esimerkkejd viidestd
eri kategoriasta. Nimi kertoo oleellisen
kayttotarkoituksen ja antaa kuvan Arjen
jérjestelmien ja ratkaisujen kaytostd ja
kirjosta Ukrainan sodassa.

Mobiiliverkot ja Internet:

- Roaming palveluiden sulku — estet-
tiin Vendldisten SIM-korttien kaytto
(28.2.2022)

- Pyyntd ilmoittaa liittyméavarkauksista
(28.2.2022) — Venélaiset ryostelivit uk-
rainalaisia puhelimia (28.2.2022)

- Mobiiliverkkojen ja internetin saavutet-
tavuus — verkot toimivat hAimmastyttavin
hyvin (7.3.2022)

- Mariupolin sdhkokatkosta toipumi-
nen — s&hkot poikki vajaan vuorokauden
(2.3.2022)

® Mobiiliverkot ja Internet

W Arjen valineet

® Joukkoistusratkaisut

B AR dlypuhelinsovellukset

® PMR/DMR radiat

# AR tulenjohto

B AR tiedustelu ja valvonta

W Integrointi

W Reservin osaamisen hybdyntaminen

B TSTIOJA pastelaitteet

Kuva 5:Arjen ratkaisujen ryhmittely Ukrainan havaintojen perusteella. Numero ku-
vaa kategorian havaintojen kokonaismddrdd.

Arjen vilineet:

- Omatunnistevalot (Airsoft pelivalot),
IP/nettikamera, Tiedustelijan siviilipuhe-
limet, Starlink-terminaalit

Joukkoistusratkaisut:

- Telegram-botti (ilmoituskanava vihol-
lishavainnoille), Findokupant.com -ha-
vaintokanava, Kiova Digital sovelluksen
kaytto siviilien varoitus- ja infokanavana,
Telegram - IT Army of Ukraine, DDoS
hyokkéysten johtaminen

Arjen ratkaisut/palvelut:

- Premise-mikrotoimeksiantopalvelu
maalittamiseen, SoMe tilannekuvajirjes-
telma MapHub

PRM/DMR-radiot:

- Motorolan PTT-radiot, BaoFeng
VHF-puhelin, Vierastaistelijoiden
VHF-radiot, Hytera DMR BD 505LF
”siviliTETRA”

Ukrainalaiset ovat hyvin méaarétietoisesti
luoneet arjen ratkaisujen lauttaa. Palvelu-
jen kdyton laajuutta on vaikea maarittaa,
mutta joka tapauksessa Arjen ratkaisut
ndyttavit olevan merkittavissi asemas-
sa johtamisjérjestelman osana. Alueen
mobiiliverkot ovat toimineet hammaés-
tyttdvan hyvin huolimatta séhkonjakelu-
hairiGistd, elektronisesta sodankdynnista
ja kyberistd. Esimerkiksi kun Ukrainan
sotaa oli kayty kaksi viikkoa kaupalliset
matkapuhelinverkot ja Internet-yhteydet
olivat edelleen suurelta osin saavutetta-
vissa ja kaytossa.

Syité, miksi Vendja ei systemaattisesti
ole tuhonnut Ukrainan ICT-siviili-infra-

struktuuria, lienee useita. Yhtend syyna
saattaa olla se, ettd hyokkédja tarvitsee
mobiiliverkkoja itsekin — joko omien
yhteyksien muodostamiseen tai disin-
formaation (informaatiosodankaynti)
levittimiseen ukrainalaisille. Toisena
syyna voisi olla se, ettd hyokkaajalla on
kyky kuunnella puhelinlinjoja ja kaapata
sdahkdposteja sekd hankkia viestijoiden
paikkatietoja, jolloin hankittavaa tietoa
pidetdén arvokkaimpana asiana.

Lisdksi Ukrainassa on kéytdssé paljon
kiinteda tietoliikenneverkkoa, joka mah-
dollistaa mm. kaapeliyhteyksien tehok-
kaan hyodyntdmisen. Em. seikat yhdessa
varsin hyvén korjaus- ja yllapitokyvyn
sekd innovaatiotoiminnan kanssa ovat
mahdollistaneet Arjen ratkaisujen ja pal-
veluiden kayton osana sodan johtamista.

Ukrainan kokemukset -

ELSO ja radioamatooritoi-
minta

DI Jouni Salmi, Uudenmaan Viestikil-
ta, Telenor, osuus kosketti tdlld kertaa
Ukrainan havaintoja — radioamatdorin
nikokulmasta. Ukrainalaisten operaatio-
turvallisuus on ollut hyvéi, joten konk-
reettisten ja yksityiskohtaisten tietojen
saaminen on ollut vaikeaa, mutta jotakin
on kuitenkin I9ydettavissa.

Ukrainan sota on vaikuttanut ja nakynyt
myos radioamatdoriliikenteessi. Invaa-
sion alussa radioamatddritoiminta kiel-
lettiin kuukauden ajaksi. Lahetysoikeus
on palautunut. Venilaiset on suljettu pois
kansainvélisistd yhteisoistd ja kilpai-
luista. Sotilaslitkenteen monitorointi ja




paikannus on ollut ahkeraa maailman-
laajuisesti joukkoistamisen tuloksena.
Radioamat6oreja on epdileméttd hyo-

dynnetty myds ELSO-tukitoimissa ja

-operaatioissa.

Monitoroinnin tuloksena on tuotettu run-
saasti taajuuslistoja ja kuunteluhavaintoja
ympdri maailmaa. Havaintoja ja danital-
tiointeja on julkaistu laajasti Internetissa.
On havaittu, ettd Venilaisilld on pulaa
moderneista ja salatuista radioista. Ja
vaikka vélineitd olisikin, niin operaattorit
eividt niitd osaa kayttdd. Kaytossd on pal-
jon yksinkertaisia, analogisia kiinalaisia
harrastajatason radioita, joita on helppo
seurata ja joiden liikenteen sekaan on
mahdollista soluttautua. Vaikka rahaa on
tiettdvésti kiytetty merkittivasti venaldi-
sen radiokaluston uusimiseen, ei se ndy
joukkojen kdytossd olevan materiaalin
laadussa eikd méadrdssi — painvastoin.
Venéjan materiaalinen suorituskyky ja
osaaminen eivét ole oletetulla tasolla.

Molemminpuolinen solvaavaa propagan-
da on yleistd radioamatoorikaistoilla. Sitd
on esiintynyt Krimin valtauksesta ldh-
tien, mutta ldhetysten mééra on kiihtynyt
Ukrainan sodan aikana. Ohjelmistora-
dioiden vesiputousnéytoille valmisteltuja
kuvia ja musiikkia on ldhetetty venalais-
ten sotilastaajuuksilla. Asialla on hyvin
todennikoisesti aktiiviset harrastajat.
Venildiset ovat pyrkineet héiritsemééan
radioamatdorien paikannuspalvelua (Au-
tomatic Packet Reporting System — Inter-
net Service) palvelunestohyokkayksilla
sekd ajamalla etukéteen tehtyja nauhoit-
teita tietyilld taajuuksilla keskeyttimaan
kaynnissé olevan yhteyden.

Muu maailma tukee Ukrainaa. Puola on
tarjonnut ukrainalaisten kayttoon Win-
link-yhdyskaytdvén. Lisdksi radioama-
toorit ovat toimittaneet Ukrainaan paljon
johtamisjarjestelmémateriaalia avustuk-
sena — erityisesti salattuja késiradioita.

Ukrainan kokemukset - ’We
probably have several armies:
Our people’s army, the
Armed Forces of Ukraine,
and the IT army”

Insinérimajuri Mikko Tuomi, Kybero-
sasto/PVJJK, tarkasteli Ukrainan sotaa
kybernidkokulmasta. Nakokulma oli sota-
taidollinen, ei tekninen. Tila-aika-voima
-ndkokulma mahdollisti kyberilmididen
kasittelyn teknisid deltaljeja laajemmalla
tasolla, joka kohderyhmia huomioiden oli
hyva ratkaisu.

Ukrainan sodassa on lukuisia julkisuu-
teen tulleita kybertapahtumia, mutta

niiden vaikutukset ovat jdéneet varmas-
tikin vdhdisemmiksi mitd hyokkaija on
halunnut. Kyberid on kéytetty vélineeni
vakoilulle, disinformaatiolle, tietoon
padsyn estédmiselle ja tiedon tuhoamiselle
sekd kyberfyysiselle vaikuttamiselle.
Tapausesimerkkind kasiteltiin Industro-
yer2-haittaohjelmaa, joka oli istutettu
ukrainalaisen energiayhtion verkkoon.
Aktivoituessaan haittaohjelmat olisivat
katkaisseet sahkot n. 2 miljoonalta asiak-
kaalta, tuhonneet dataa ja rikkoneet séh-
koverkon laitteita. Haittaohjelma kyettiin
kuitenkin havaitsemaan ja eliminoimaan
kansainvilisend yhteistyona.

Uutena ilmidné voidaan pitdd IT-armei-
jaa: ”We probably have several armies:
Our people’s army, the Armed Forces of
Ukraine, and the IT army” (Zelenskyi
2.6.2022).

Vaikka Ukraina on kdynyt kybersotaa
kymmenkunta vuotta, ei silld ole eril-
listdi CYBERCOM-elementtid. Tésté
huolimatta kansallista ja monikansallista
(vapaaehtoiset aktiivit globaalisti, eko-
systeemi) toimintaa on kyetty koordinoi-
maan ja johtamaan erinomaisin tuloksin.
Kybervoimaa kasvatettiin joukkoistamal-
la, jolloin toisen maan henkild toimi kol-
mannen maan verkossa toteuttaen seka
puolustuksellisia ettd hyokkayksellisid
operaatioita. Organisaatiot, toimivalta tai
maantieteellinen sijainti eivit rajoittaneet
toimintaa.

Mita voidaan oppia?

- Resurssien joustava kéyttd — fyysiset
rajat eivit estd voimien keskittdmista ja
kohdentamista kybertilassa

- Organisaatiorajat ylittdva tiedonvaihto
ja hyddyntdminen — kyberuhkatiedustelu
ja havainnointikyky

- Jarjestelmien suojaaminen — hajautta-
minen, hallinta, hyviét tietoturvakaytén-
not

- Johtaminen — kyvykkyyksien kayton
yhdistdminen ja koordinointi, “kybermo-
bilisaatio”

Locked Shield 2022 - avaimet
voittoon — miksi Suomi me-
nestyy?

Tero Oittinen, MPK:n kyberkoulutus-
paallikkd, alusti Locked Shields -harjoi-
tuksesta. Suomi on menestynyt kilpai-
lussa erinomaisesti. Vuonna 2021 tuli
hopeaa ja tdnd vuonna kultaa. Osallistu-
jamaita oli tdnd vuonna 32 ja kilpailevia
tiimeja 24.
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“The winning team demonstrated solid
defence against network and web attacks
and they excelled in situation reporting.
Overall they scored above average in all
categories and this is one of the impor-
tant aims of Locked Shields. The most
successful are teams who manage to
tackle all challenges in different catego-
ries as the strategic decision makers and
technicians will have to work together

to properly address all the elements of a
large-scale cyber-attack

Carry Kangur, Head of Cyber Exercises
at the CCDCOE”

Kyseessd on vuodesta 2010 alkaen
jérjestetty Naton Cooperative Cyber De-
fence Centre of Excellence (CCDCOE)
jérjestamd kansainvélinen kyberharjoitus
“offering the most complex technical
live-fire challenge in the world”. Tii-
mien tehtdvéna oli suojata kuvitteellisen
valtion siviili- ja sotilasinfrastruktuuria
(sdhkovoimalat, vedenpuhdistamot,
satelliittiyhteydet, SG mobiiliverkot,
ilmatilannekuva jne.) paikalle 1dhetettyna
RRT-tiimind (Rapid Reaction Team).
Tehtéviin kuului my0s raportointi, laki-
asiat, analysointi ja mediaoperaatiot.

Miksi Suomi menestyy? Alla kiteytettyna
viisi kohtaa, joihin menestyminen perus-
tuu:

- Vapaachtoisuudessa on voimaa!

- Vuosien aikana on kerétty oppeja, joi-
den péille on rakennettu jatkuvasti uutta.

- Fokus missiossa.
Valmistelut:

- Teknisten osien ja prosessien kehitta-
minen perustuu jatkuvaan oppimiseen ja
systemaattiseen lessons learned —ajatte-
luun.

- Vaikka n. 1/3 - 1/2 henkil6stostd vaih-
tuu harjoituksesta toiseen, MPK on
kyennyt kerddmaéén loistavan ja motivoi-
tuneen joukon harjoitukseen.

Toteutus:

- Operatiivisen johtamisen malli sovitettu
juuri Locked Shields -kaltaiseen toimin-
taan.

- Henkil6ston tuntemiseen ja kyvyk-
kyyksiin perustuva tehtdvin mukainen
sijoittaminen.

- Selkeit vastuut.

- Toiminnan fokusoiminen tilanneym-
mérryksen luomiseen ja jakamiseen mah-
dollisti operatiiviselle johdolle mukautua
ja ohjata resursseja suunnitelmallisesti.
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Oma osuutensa menestykseen on myds
MPK:n kyberturvallisuuden koulutusoh-
jelmalla, johon sisdltyy osallistuminen
Locked Shields, Cyber Coalition ja sen
kaltaisiin harjoituksiin. Ne tarjoavat
erinomaisen mahdollisuuden osaamisen
kehittdmiseen osana kansainvalistd kybe-
ryhteisoa.

Vapaaehtoiset paikallisjouk-
kojen kouluttajina - merkitta-
va voimavara

MPK:n koulutuspaéllikké (SOTVA),
Juha Niemi seké Viestikiltojen liiton
koulutuspaillikko, evl Juha Peltomaki,
kertoivat ajankohtaisia asioita vapaach-
toisen maanpuolustuksen kentalta.

Lainséadéannossa (Laki vapaaehtoises-
ta Maanpuolustuksesta) on tapahtunut
muutoksia, jotka vaikuttavat positiivi-
sesti MPK mahdollisuuksiin antaa PV:n
tarpeita vastaavaa ampumakoulutusta.
Keskeisimpid muutoksia ovat:

- MPK:lle palautettiin lupa ampua Puo-
lustusvoimien aseilla ja ampumatarvik-
keilla.

- Valtioneuvoston asetus MPK:n SOT-
VA-ammunnoista kumottiin — jatkossa
MPK noudattaa SOTVA-ammunnoissa
Maavoimien uutta ampumaohjelmistoa
(7/2022).

- Reservildisille palautettiin mahdollisuus
ulkomailla ampua MPK kurssilla olles-
saan ko. maan aseilla, jos ko. maan lait/
sdannot sen mahdollistavat.

MPK ampumakoulutusta kehitetdédn ma-
teriaalisesti. MPK on pééttanyt hankkia
lisdd omia aseita ja a-tarvikkeita:

- Puoliautomaattikivéaarit kaliiperi 5.56
Nato — toimitus alkuvuosi 2023.

- 762 RK-JVA patruunoita SOTVA-am-
muntoja varten, yhteishankinta PV-kans-
sa, sdilytys PV-varastoissa.

- Pistoolien uusintahankinta - sama
Glock kuin Puolustusvoimilla.

- Tarkka-ammuntakivaéri - sama kuin
Puolustusvoimilla.

- Tarkka-ammunnan koulutuspienoiski-
véadrit varustettuna PV:lle suunnitelluilla
tahtdinratkaisuilla.

MPK:n koulutusohjelmat ovat hyvalla
mallilla. PV on hyvéksynyt seuraavat,
johtamisjarjestelmialaan liittyvét koulu-
tusohjelmat:

- Johtamisjarjestelmai- ja viestikoulutus-
ohjelma (9/2021)
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Paikallispuolustuksen HF-varaverkkoharjoituksen tavoitteet.

- Kyberkoulutus ja tiedustelun koulutus-
ohjelma (9/2021)

- Sdhkovoimajarjestelmat ja -turvallisuus
koulutusohjelma (5/2022)

- Elektronisen suojautumisen koulutus-
ohjelma (6/2022)

- Radioamatoo6rikoulutuksen koulutus-
ohjelma (5/2022) — SRAL ja PV hyvik-
syma

- MPK:n HF-toiminnan koulutusohjelma
tullaan laatimaan 2022-2023

Vuoden 2022 osalta MPK:n HF-vara-
verkkoharjoitus ei toteutunut PV:n osalta
suunnitellulla tavalla. Syyna téhén oli
PV:n resurssipula. 2023 yritetddn uudel-
leen samoilla tavoitteilla. Harjoitus on
merkittdvd useasta syysté, joista mainit-
takoon mm. HF-kouluttajatuki ja radioa-
matddritoiminnan jalkauttaminen PV:n
kouluttajille, MPK:n koulutusohjelman
konkreettinen toimeenpano seké johtami-
sen tuki osana harjoituksen operatiivista
tilannetta.

Viestikillat pyrkivét olemaan vahvasti
mukana vuoden 2023 paikallispuolustuk-
sen harjoituksessa sekd Arjen ratkaisujen
osaamisen laajentamisessa.

Saarmaa-seminaari 2022 -
rakentavaa ja kehityshakuista
palautetta

Palautteen kerdéiminen toteutettiin séh-
koiselld jarjestelmalld (kyselynetti).
Saadun palautteen méara kasvaa kerta
kerran jilkeen, mikd mahdollistaa entistad
paremmin seminaarin jatkokehittdmisen.
Kasvava palautteen méiréd kertoo myds
siitd, ettd mobiililaitteilla toteutettava
kysely on toimiva tapa palautteen ke-
radmiseksi ja analysoimiseksi. Palaute-
palvelut tarjoavat varsin monipuoliset ja

helppokéyttdiset toiminnallisuudet. Saatu
palaute oli monipuolista ja rakentavaa.
Perustellut kehittdmisajatukset ja uudet
aihepiirit tullaan huomioimaan vuoden
2023 Saarmaa-seminaarin valmistelussa.

Saadun palautteen perusteella osallistu-
jajoukko oli varsin tyytyvéinen paivin
antiin: ”Kuinka todennékoisesti suositte-
lisit seminaaria ystévillesi?” vastauskes-
kiarvo oli 9.14 (asteikko 1-10), joka on
kymmenyksen edellisvuotta parempi.

Palautteen perusteella mielenkiintoisim-
mat ja eniten lisdinformaatiota antavat
esitykset olivat Pirkanmaan aluetoimis-
ton (Rajala, Hyytidinen, Salo) pitima
esitys “’Paikallispuolustuksen tiedustelun
kehittdminen Arjen vélineilld.” seka Tatu
Tahkokallion esitys ”Ukrainan kokemuk-
set — Arjen ratkaisut.”

Seminaarin siséltoon oltiin padsaantdi-
sesti tyytyviisid. Palautteen perusteella
ilmoittautumismenettelyé tulee kehittéa.
Sahkdposti-ilmoittautuminen ei ole kaik-
kein toimivin ratkaisu. Liséksi joitakin
yksittéisid esitysteknisid asioita tulee
parantaa, kuten kasitteiden avaaminen
seki “fonttikoko”. Adnentoisto ja kuva-
yhteys toimi hyvin muutamaa hetkittdista
poikkeusta lukuun ottamatta. Lisaksi
Saarmaa-luokassa otettiin kdyttoon luok-
katilan takaosassa liséndyttd, joka sai po-
sitiivista palautetta. Kiitos Viestikoululle
toimivista teknisistd jarjestelyista.

Esitykset olivat korkealaatuisia ja tilai-
suudelle asetetut tavoitteet saavutettiin
hyvin. Puheenjohtaja piti tilaisuuden hy-
vin hallinnassa ja aikataulussa. Jarjestiva
organisaatio esittdd parhaimmat kiitokset
tilaisuuden esiintyjille ja osallistujille.

Ensi vuonna tilaisuus jarjestetddn
22.9.2023 paidpaikkana Riithimaki.
Aihepiiri muodostunee perinteiseen
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Palautteen tuloksia.

tapaan paikallispuolustuksen ympa-

rille. Aihepiireind voisi olla esim.
”jatko-osa” Pirkanmaan aluetoimiston
1/23 PAPU-harjoituksen tiedustelun ti-
lannekuva toteutettuna Arjen ratkaisuin
sekd jatko-osa” Arjen jérjestelmien
kaytostd Ukrainan sodassa. Liséksi Arjen
ratkaisujen tuotteistaminen (hallinta- ja

jakelupalvelu) kansallisesti ja MPK:n
HF-varaverkon kéytt6 PAPU-harjoituk-
sessa. Palautteessa esitettiin aiheita va-
rautumisesta, paikkatiedon hdirinnésta ja
lennokkijarjestelmistd (Drone). Valitetta-
vasti nayttaa siltd, ettd Ukrainan sotaa ei
voida ohittaa ensi vuonnakaan ajankoh-

taisuuden osalta. Aika ndyttdd kuinka em.
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aiheet kyetdédn sovittamaan seuraavan
seminaarin agendaan ja turvallisuusluok-
kaan. Jotakin edelld mainitun suuntaista
on valmisteilla.

Tervetuloa A.R. Saarmaa -seminaariin
2023.
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Teksti: Tuomo Rusila ja Mikko Tuomi

Kuvat: Rusila, Tuomi, ks. kuvateksti

Kirjoittajista everstiluutnantti
Tuomo Rusila palvelee osas-
toesiupseerina Pddesikunnan
johtamisjdrjestelmdosaston
kyberpuolustussektorilla ja
insinoérimajuri Mikko Tuomi
apulaisosastopddillikkénd
Puolustusvoimien johta-
misjérjestelmdkeskuksen
kyberosastolla.

Missa ovat ndyttdvat ja tu-
hoisat kyberiskut? Voidaanko
kyberpuolustuksessa onnis-
tua? Artikkelissa pureudutaan
kybersodankdyntiin opera-

tiivisten tekijoiden kautta
kayttien esimerkkina Ukrai-
nan menestymista kybertais-
telussa.

”Kyber on hype”

”Kyber oli hype” tai ”missé on kyberso-
dankéynti?” toteamukset ovat toistuneet
julkisessa keskustelussa ja valitettavasti
my0s Puolustusvoimien sisélld Ukrai-
nan sodan alettua. Toteamukset kertovat
enemmankin toteajiensa kybersodan-
kayntid koskevista virheellisistd ennak-
ko-odotuksista ja ylipaétansa kyber-
toimintaympariston lainalaisuuksien
heikosta tuntemuksesta, kuin todellisesta
ymmairryksestd kdydyisté taisteluista
kybertoimintaymparistdssé. Lisdksi
julkisessa aineistossa tiedot Venéjan
kyberoperaatioiden menestyksesta tai
epdonnistumisista ovat parhaimmillaan-
kin epamadraisid. Téstd on kiittdminen
Ukrainan esimerkillisti operaatioturvalli-
suutta, ei niinkédidn kyberhyokkaysten tai
niiden torjumisen puuttumista.

” Anti-hypettdjat” tuntuvat lisdksi unoh-
tavan, ettd puolustajallakin on ollut sana
sanottavanaan kiydyssa kybertaistelussa.
Samaan aikaan kiistettédesséd kybertoi-
mintaympériston merkitys tai kybersuo-
rituskykyjen vaikuttavuus, arvioidaan
vaikuttavuutta ainoastaan hyokkaajan
onnistumisen eikd puolustajan onnistu-
misen kautta. Vastaavalla tarkastelukul-
malla voitaisiin todeta tankit, ilma-ase,
tykisto, elektroninen sodankaynti seka
merisodankdynti ja laivasto tarpeetto-
miksi. Onkin syyta tarkastella tarkemmin
kybertoimintaympariston puolustajan
toimia paremman kokonaiskuvan luomi-
seksi.

Kyberpuolustus
Ukrainan-Venajan
sodassa sotataidollisesta
nakokulmasta

Tarkastelu voidaan tehdd monella eri
tavalla, ja tasolla. Operaatiotaidon peru-
selementit tila-aika-voima teréstettyna
informaatiolla ja johtamisella sovellet-
tuina kybertoimintaymparistoon antavat
tutuhkon viitekehyksen ei-kyberorien-
toituneille arvioida kybersodankdynnin
todellista merkitystd. Peruselementtien
avulla ja erityisesti niiden vélistd suhdet-
ta arvioimalla sodan eri vaiheissa pysty-
tddn tuottamaan analyysiin syvyyttd. Sa-
malla sanallistetaan usein liian teknisessa
kielessd pidattaytyvad kyberoperointia
tavallisellekin operaatikolle tutumpaan
muotoon. Tdhin kyberpuolustuksen tulisi
muutenkin kiinnittdd enemmaéan huomio-
ta.

Téssa artikkelissa tarkastellaan kyber-
sodankdyntid osana sotilasoperaatioita
ja tavanomaista sodankdyntid. Tamé
tehdddn tiedostaen, ettd rajaus jattda vaai-
jaamaéttd avaamatta kybersodankéynnin
menetelmistd ja merkityksellisyydesta
keskeisid tulokulmia. Niitd ovat esimer-
kiksi kybervoiman kayttd (projisointi)
osana poliittista sodankdyntid, nykyaén
muodikkaammin ilmaistuna hybridiso-
dankédyntid, proxy-sotia, osana taloudel-
lista tai strategista kamppailua rauhan ja
epérauhan vallitessa sekd osana valtion
tiedustelutarpeiden tayttdmisti. Rajaa-
minen osaksi tavanomaista sodankdyntia
antaa siis vadjadmattd rajatun kuvan siitd
arkipdivdisestd kamppailusta - jatkuvasta
taistelusta kybertoimintaymparistdssa,
joka on osa kaikkien valtioiden kyber-
puolustuksen jokapdiviistd toimintaa
my0ds Suomessa.

Niin tavanomaisen sodankdynnin kuin
muunkin kybertoimintaympériston
kamppailun yhteydessa kyberoperaati-
oissa joudutaan aina tasapainottelemaan
useiden tekijoiden valilld. Néistd kes-
keisin on tiedustelun ja vaikuttamisen
vélinen suhde, johon lisévivahteita luovat
esimerkiksi kiistettdvyyden, kohdennet-
tavuuden ja tarkoituksenmukaisuuden
ristipaine. Tyypillisesti eparauhan aikai-

sessa kybervaikuttamisessa joudutaan
myo0s luovimaan aseellisen hyokkéyksen
kynnyksen kulloinkin halutulla puolella
osana eskalaationhallintaa huomioiden
myo0s seurannaisvaikutusten hallinta.
Toistaiseksi yhtakdan kyberhyokkaysti
ei ole kohteeksi joutuneen valtion toi-
mesta todettu aseelliseksi hyokkaykseksi.
Kyberoperaatioiden tarkastelu tavan-
omaisen sodan yhteydessd poistaa tar-
peen pohdiskella titdkin madritelmallistd
ongelmaa syvéllisemmin.

Kuitenkin osana tavanomaista sodan-
kéyntid vaakakuppiin tulevat tasapainoilu
kineettisen ja ei-kineettisen vaikuttami-
sen vilill4, ja esimerkiksi vastustajan
johtamisen edellytysten kiistdminen ja
sen vaikutukset omalle johtamiselle tai
kybervaikuttamiselle. T4t4 harkintaa
joudutaan vadjaamattd tekeméddn esimer-
kiksi pakotettacssa vastustaja kayttdiméan
johtamisessaan vélineitd, joihin offensii-
visella toimijalla ei ehki olekaan vastaa-
via vaikuttamiskeinoja tai vaikuttaminen
johtaisi ongelmiin omassa johtamisessa.
Tata tasapainottelua Venija joutui teke-
méén kayttidessddn itsekin niin kutsuttuja
arjen vélineitd johtamisessaan, jolloin
Ukrainan viestintdverkkoja ei voinut
lamauttaa. Vastaavaan joutui myos Uk-
raina tasapainoillessaan saatavan tiedus-
teluhyddyn ja Vendjan johtamisen héirin-
nin vélilld. Yksi kulma tasapainottelua
on siis sen arviointi, hyddynnetédanko eri
keinoin havaittua toiminnallista tai tek-
nistd haavoittuvuutta valittomasti oppor-
tunistisesti vai pyritdinko se sddstimaidn
my6hempaén, suunnitelmallisempaan ja
omaan operaatioajatukseen paremmin
sopivaan vaiheeseen. Tédmén arvottami-
sen keskiossd on sama ”Use it or Lose it”
-paine kuin monessa muussakin vaikutta-
misen keinossa. Ukrainan onneksi Vena-
jén johtamisen muutkin vaikeudet keviét-
kesélld 2022 taisivat tehdd vaakakuppien
liikkeestd kovin yksisuuntaisen.
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Vuosikymmen kybersodan-
kayntia Ukrainassa ja sen vai-

raatioille

Venéja on kiyttanyt kybersuorituskyky-
jadn Ukrainassa jo kohta vuosikymme-
nen ajan osana poliittista sodankéyntidan
[sodan jatkamista toisin keinoin] erilaisin
laaja-alaisen vaikuttamisen keinoin stra-
tegisiin paamaariinsd padasemiseksi. Vuo-
sien 2013-2022 vilinen toiminta ei kui-
tenkaan tuottanut haluttua lopputulosta ja
johti lopulta perinteisen sotilasoperaation
toimeenpanoon [politiikan jatkamiseen
toisin keinoin].

Kybersodankdynnin menetelmét ovat siis
keskeinen osa poliittisen sodankdynnin
keinovalikoimaa, erityisesti osana infor-
maatio-operaatioita ja psykologista vai-
kuttamista. Samaan aikaan kyberkeinoja
kéytettiin tiedustelun tukena seki vaikut-
tamisen valmisteluun osana valmistautu-
mista tavanomaiseen sotilasoperaatioon.
Tama ei tarkoita, ettd padtos hyokkayk-
sestd olisi tehty jo vuosia sitten, vaan on
tyypillistd asevoimien toteuttavan val-
misteluita operatiivisten suunnitelmien
tai varautumissuunnitelmien toimeenpa-
nemiseksi. Kun fyysisessid maailmassa
maalittamista tuetaan sekd “képyjé pot-
kimalla” ettd esimerkiksi kuvaustieduste-
lulla ilman suoraa (vaikutusmenetelmén)
kontaktia kohteeseen, kybertoimin-
taympéristossa niin kohdetiedustelussa
kuin etukéteen tehtdvésti vaikuttamisen
muussa valmistelussa ollaan suorassa
kontaktissa potentiaaliseen viholliseen jo
valmisteluvaiheessa.

24.2.2022 edeltdva vaihe on téstd na-
kokulmasta keskeinen luonnollisesti
hyokkaajélle, mutta erityisesti Ukrainan
tapauksessa puolustajalle. Ennen nykyis-

ukrainalaiset oppivat puolustautumaan,

ja tunne vastustajasi, olet voittamaton].

tauttaan tai osana viisasta varautumista,
my0s manuaalisen kdyton mahdolli-
vuonna 2015 energiasektoriin tehty

kyberhyokkéys. Resilienssin lisaksi
redundanssi tulisi muodostumaan keskei-

td sodankdynnin vaihetta tehdyt Vendjan
kyberoperaatiot, vaikka olivat oleellinen
osa hybridivaikuttamisen keinoja, johti-
vat Ukrainalle ainutlaatuiseen tilaisuu-
teen oppia ja kehittdd omaa kyberpuo-
lustustaan yksin ja yhdessd kumppanien
sekd yritysmaailman kanssa. Vendjan
operoidessa kybertoimintaympéristossa

tuntemaan oman kybermaastonsa,
toimimaan yhdessé ja ennen kaikkea
tuntemaan vastustajansa [tunne itsesi

Kybermaaston osalta Ukraina kykeni siis
ainakin periaatteessa nostamaan kyber-
taistelunkestivyyttdén pitkin vuosien
2013-2022 vilisté vaihetta lahemmas
uhkan luomaa tarvetta.

Ukraina oli, joko hirmaéldishenkisté hi-
sailyttinyt keskeisissé jarjestelmissaan

suuden. Tdhdn kannusti muun muassa

seksi my0s tulevassa sodassa.
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Ukraina laati vuosien 2013-2022 vililla
omat kyberpuolustuksensa strategia-asia-
kirjat, alkoi toimeenpanemaan niité,
jarjesti kyberpuolustuksen kansallisen
johtamisen uudelleen ja avasi kyber-
maastoaan kumppanimaiden kyberryh-
mille. Kybertaistelunkestédvyyden paran-
taminen oli monen tekijin summa, jotka
muokkasivat niin kybertilaa, kiytetta-
vissd olevaa voimaa ja sen johtamista
sekd mahdollisti paremman tilannetietoi-
suuden. Ennen kaikkea se lyhensi aikaa,
joka vaadittiin Ukrainalta havainnoista
Vendjan vihamielisestd toiminnasta ti-
lanneymmarryksen muodostamiseen ja
vasteeseen. Vendja itse ikddn kuin naker-
si omaa sydomiahammastaan sodan ensim-
madisen vaiheen aikana. Myonnettdva toki
on, ettd samaan aikaan myds Vendjan
kyky toteuttaa erilaisia kyberoperaatiota
kehittyi merkittdvésti, mutta suhteellinen
etu Ukrainaan ndhden néyttad kaventu-
neen.

Kybersodankaynti operatii-
visten tekijoiden kautta tar-
kasteltuna

Muutama vuosisata ennen ajanlaskun
alkua intialainen oppinut Kautilya totesi
voiman, ajan ja tilan olevan keskiniis-
riippuvaisia. Edelleen 1800-luvulla Hel-
mut von Moltke vanhempi, joka toimi
Preussin yleisesikunnan pééallikkona,
ohjeisti kaiken esikuntatydskentelyn
perustana olevan tilan, ajan ja keinon
punninnan. Néiden tekijéiden huomiointi
ei ole sotataidollisesti siis mik&dn uusi
asia. Professori Milan Vego kirjoittaa
sotataidon olevan toiminnanvapauden
saavuttamista ja yllapitoa eli kykya to-
teuttaa tirkeitd, useita ja erilaisia paatok-
sid annetun tavoitteen saavuttamiseksi.
Toiminnanvapaus saavutetaan tasapai-
nottamalla operatiiviset tekijdt eli aika,
tila ja voima. Nama4 tekijit voivat erota

TEL

tekijat

Operatiiviset

S
.

Aika-tila-voima tasapaino

Operatiiviset tekijat (Vego, 2009).




34 Viestimies 4/2022

sodankdynnin eri tasoilla. Tavoitteen saa-
vuttamiseksi suotuisat olosuhteet luodaan
tasapainottamalla ajan, tilan ja voiman
vaikutukset.

Kybertoimintaymparistossd hyokkadjalla
on perinteisesti ajateltu olevan aloite,
jossa hyokkaaja lahtokohtaisesti valitsee
ajan ja tilan missé tiedustella, tunkeutua
ja vaikuttaa. Toisaalta voidaan ajatella,
kykenevén puolustajan hallitsevan aikaa
ja tilaa kontrolloimallaan alueellaan.
Tama edellyttdd puolustajalta oman tilan
parempaa tuntemusta kuin vastustajalla
sekd kykya tilanhallintaan, jotta hydok-
kadjadn toiminta voidaan havaita ja tor-
jua. Toisin sanoen puolustajan on oltava
jatkuvasti ldsné siind tilassa, mihin hyok-
kaija on paattanyt isked. Puolustajalla on
tietysti hyokkadjan tekemin tunkeutumi-
sen jilkeen mahdollista ottaa suojattava
tila haltuun tai ainakin kamppailla sen
hallinnasta, esimerkiksi kohdentamalla
voimaa jonkin ympariston valvontaan

ja analysointiin edellyttéen, etti tunkeu-
tuminen on havaittu. T4ll6in vahintéan
ajallisesti tdma piste siirtyy, kun puolus-
tajalla on etu hyokkédjan nihden ajassa
ja tilassa.

Kybertilassa fyysinen etdisyys ei ole
ulottuvuutta maarittédva keskeinen tekija,
vaan kyky ylittié erilaisia rajapintoja,
mahdollistaa alueelta toiselle siirtymisen.
Keinotekoisessa ja dynaamisessa tilassa
nopeat ja ennakoimattomat muutokset
ovat mahdollista, jolloin hyokkadjalla

on heikko ennustettavuus kybermaaston
suotuisten olosuhteiden pysyvyydesta.
Puolustajan tekemé suunnitelmallinen

tai tahaton muutos kybermaastoon voi
romuttaa sekunneissa hyokkadjan kyvyn
toteuttaa haluttu vaikutus. Kybertilan
kerroksellisuudesta johtuen looginen
kohde voi sijaita yhdessa tai useammassa
fyysisessé sijainnissa, ajallisesti yhtd ai-
kaa tai eriaikaisesti. Looginen ja fyysinen
kohde voivat liittyd yhteen tai useampaan
toisistaan riippumattomaan toimintaan.
Tama altistaa ennakoimattomille oheis-
ja seurannaisvaikutuksille. Kyvykés
puolustaja hyddyntdé keinotekoisuuden
ja dynaamisuuden tuoman edun kykene-
maélld itse muokkaamaan kybermaastoa
taistelulleen edulliseksi esimerkiksi oh-
jaamalla hyokkaijén toiminnan valekoh-
teisiin tai siirtdmélld oman suojattavan
kohteensa toiselle alueelle.

Helmikuun hyokkéyksen alkuvaiheessa
tehtiin kyberisku Viasat satelliittiverk-
koa vastaan. Kyseinen satelliittiverkko
toimi runkona Ukrainan sotilaalliselle
tietoliikenteelle. Johtamisjarjestelmai
vastaan tehty hyokkéys vaikutti Uk-
rainan komentorakenteisiin ja hairitsi
kenttdjoukkojen johtamista. Ukrainan

asevoimien johta-
miskyvyn voidaan
kuitenkin katsoa
séilyneen Ukrainan
joukkorakenteen

ja lansimaistuneen
johtamistavan myo6-
td. My®0s tietoa tu-
hoava haittaohjelma
levitettiin Ukrainan
ilmapuolustuksen
tietoverkkoihin.
Téma oli mahdol-
lisesti valittomilta
vaikutuksiltaan
tehokkaampi
hyokkays kyber-
suorituskykyjen
tuen nidkdkulmasta
sotilasoperaatiol-
le. Vendja pystyi
kéyttdmaén heliko-
ptereita maahanlas-

Johtaminen

Informaatio

kujoukkojen kulje-

tuksiin Hostomelin

lentokentélle. Tasta
muodostunutta etua
ei kuitenkaan voitu hyodyntié sillanpain
aseman muodostamisessa.

(kirjoittajat).

Venijé on pyrkinyt vaikuttamaan kyber-
hyokkayksillda myos Ukrainan kriittiseen
infrastruktuuriin. Esimerkkini tésti

on Industroyer2 -haittaohjelma, jonka
avulla pyrittiin katkaisemaan séahkot
noin kahdelta miljoonalta ukrainalaisel-
ta huhtikuussa 2022. Hyokkéysyritys
kuitenkin havaittiin ajoissa, mika esti
kriittisten vahinkojen syntymisen. Tie-
toja tuhoavia haittaohjelmia oli istutettu
ukrainalaisen energiayhtié Oblenergon
tietojdrjestelmiin ja niiden oli maéra
aktivoitua perjantai-iltana 8. huhtikuuta.
Aktivoituessaan haittaohjelmat olisivat
katkaisseet sahkot asiakkailta ja rikko-
neet sdahkoverkon laitteita. Ukrainan
viranomaisten mukaan joitain vahinkoja
ehti tapahtumaan, mutta séhkdnjakelu
saatiin turvattua. Tietoturvayhtié ESET
ja Microsoft jakoivat Ukrainan kybervi-
ranomaiselle hyokkaysten jéljille johta-
vaa tietoa, minké jdlkeen viranomainen
otti yhteyttd hydkkayksen kohteena
olleeseen energiayhtioon. Haittaohjelma
16ydettiin nopeasti energiayhtion annet-
tua viranomaiselle pdédsyn verkkoonsa.
Myds tietoturvayhtid otettiin mukaan
analyysiin. Nopean ja toimivan yhteistoi-
minnan avulla meneillédén ollut hyokkéays
havaittiin ja sen tuhoisimmat vaikutukset
estettiin.

Ukraina on parantanut kriittisten toi-
mijoiden kriisinsietokyky& monin eri
keinoin. Ukraina on osoittanut nopeaa
reagointikykyé Vendjin kyberhyokkayk-
siin niin johtamisjérjestelmien varamene-

Tdssd kirjoituksessa sovellettu malli operatiivisiin tekijoihin

telmien rakentamisella kuin kdyttamalla
eri viranomaisten, aktiivistien ja yritysten
suorituskykyjé koordinoidusti [johtami-
nen; aika-voima]. Globaali ja keinote-
koinen kybertila on mahdollistanut Uk-
rainan nopeat toimet siirtdd palveluitaan
pilvipohjaiseksi [johtaminen; aika-tila].
Mabhdolliset fyysiset tai hallinnolliset
raja-aidat eivét ole estdneet Ukrainalta
kansallisen ja kumppaneiden tukeman
koordinoidun kybervoiman muodostu-
mista [johtaminen; tila-voima].

Ukraina on kehittinyt sisdistd koordinaa-
tiotaan [johtaminen] siviili-, sotilas-ja
tiedusteluviranomaisten valilld mm.
operatiivisen koordinaatiokeskuksen
(National Security Cyber Coordination
Center) perustamisella, mikd on merkit-
tavésti lisdnnyt omien ja kumppanien
suorituskykyjen [voima] koordinoinnin
mahdollisuutta. Ennen kaikkea se on
mahdollistanut operatiivisen toiminnan
tarpeista tapahtuvan aikakriittisen [aika]
tiedon vaihtamisen [informaatio] ja kayt-
toon saamisen kaikille keskeisille toimi-
joille. Lisdksi Ukraina on pikavauhdilla
[aika] uudistanut lainsdddéantddan tiedon-
vaihdon [informaatio] helpottamiseksi,
mutta ennen kaikkea mahdollistaakseen
kybermaastonsa [tila] muokkaamisen
siirtdmadlld keskeiset palvelut ja datan
Ukrainan ulkopuolelle muun muassa
erilaisiin pilvipalveluihin. Esimerkiksi
tdma kybermaaston muokkaus, johti so-
dan alun tuli-iskuvaiheen jilkeisten Ve-
nijén offensiivisten kyberoperaatioiden
temmon murtumiseen, koska hyokkaaja
ei endd pystynytkdédn hallitsemaan aikaa
ja tilaa, jonne kyberhydkkéyksensd suo-




rittaisi. Samalla Ukrainan peliliike johti
piddkkeen kasvamiseen, silld data oli
muiden maiden alueella, jolloin kyber-
voima Venijan kykyjé vastassa kasvoi.

Ukraina on kyennyt vaihtamaan ope-
raatiotaidon peruselementtien vélisia
painotuksia hitaasti kiiruhtaen kymme-
nen vuoden kybertaistelun aikana, mutta
myo0s nopeasti kulloiseenkin tilanteeseen
sovittaen. Kansallisesti joidenkin kriittis-
ten palveluiden ja datan viennilld pilvi-
palveluihin Ukraina vaihtoi tehokkaasti
tilaansa voimaan ja aikaan tehdessa
ainakin merkittdvan kokoisen loven Ve-
nijén valmistelemiin kyberoperaatioihin
kyseessa oleviin kohteisiin. Hyddynta-
maélld johdetusti hyvin kirjavaa joukkoa
eri toimijoita ja avuntarjoajaa omien
jarjestelmien suojaamisessa ja palautta-
misessa, Ukraina on kyennyt kiistimééan
hyokkééjan aikaedun tehokkaasti. Vaikka
hyokkéaja edelleen valitsisi kohteet,
nopea havaitseminen ja vastatoimet
tappavat kyberoperaatioiden yritykset
tehokkaasti. Vastaavasti vaikuttavana
elementtind Ukraina hyddyntdi, vaikka
virallisesti tdmén kiistddkin, vapaaehtoi-
sia siirtdmaén kyberkamppailua Vendjal-
le ja pakottaessaan Vendjan puolustautu-
maan. Vaikka tdma ei vaikuttaisi Vendjdn
kybervaikuttamiskykyyn Ukrainassa, se
vaikuttaa kuitenkin sitomalla kansallisia
resursseja.

Venéjén oletus Ukrainan nopeasta luhis-
tumisesta johti sindllddn kyberoperaatioi-
den osalta onnistuneen tuli-iskuvaiheen
jalkeen hyokk&djan tilanteeseen, jossa ns.
saattosuunnitelma puuttui. Vendjilla ei
ollut keinoja eikd enié aikaa yhteensovit-
taa kyberoperaatioita kokonaissotilasope-
raatioon, joista jalkimmaisen tavoitteiden
toimeenpano muuttui liian nopeasti.
Tama loi Ukrainalle aikaa aktivoida
my0s varautumissuunnitelmiaan ja luo-
da uusia keinoja héiritd vastustajaa. On
kuitenkin mahdollista, ettd sodan yleisen
asetelman muututtua hitaampitempoi-
seksi myds Vendjén kyberoperaatioiden
yhteensovittaminen sotilasoperaatioon
helpottuu tulevan syksyn ja talven aika-
na. Kybervaikuttaminen on sotilasope-
raatiossa kuitenkin pohjimmiltaan osa
kokonaistulenkayttoa.

Johtopaatokset ja yhteenveto

Ukraina on kyennyt kyberpuolustukses-
saan kdantdmain epasuotuisat voimasuh-
teet (hyokkédjan valtiollinen kybervoima
vs. puolustavan yrityksen oma tietoturva)
poikkihallinnolliseksi ja jopa poikki-
mantereiseksi kootuksi kybervoimaksi,
jolla kyetddn siviili-sotilas-yritys-kump-
panimaa -yhteistoiminnassa vastaamaan
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“One Ring to rule them all, One Ring to find them, One Ring to bring them all and
in the darkness bind them.”, Ukrainan kansallinen kyberpuolustuksen koordinointi-

rakenne (Army Cyber Institute, 2017).

uhkaan tasaveroisena, ellei jopa ylivoi-
maisena. Sormella tokkimisen sijaan
Ukrainalla on kési nyrkissi. Kansallisen
koordinaation sekd Vendjia ketteram-
méksi muodostuneen toimintakulttuurin
avulla on murrettu my®ds vastustajan
aloite-etu sekd saatu informaatioherruus
omasta kybertilasta. Omaan kybertilaan
on jétetty riittdvasti myos manuaalisia
varajirjestelmia tai ongelmat on kierretty
muuttamalla toimintatapoja. Nama vai-
kuttavat suunnitelmalliselta tai ainakin
hyviksi havaittuja malleja on otettu no-
peasti kdyttoon laajemminkin.

Ukrainan kyberpuolustuksen tavoitteena
on ollut yksittdisten yrityksien tietotur-
vaongelmien ratkaisemisen sijaan var-
mistaa kansallinen turvallisuus ja viime
kidessé turvata kansallinen olemassaolo
my0s digitaalisessa ympéristossd. Yk-
silon tai yksittdisen toimijan suojaami-
sen sijasta tavoite pitdd sisilldén koko
yhteison etujen suojaamisen ja siten
mahdollistaa myds fyysisen ympériston
toiminta digitaalisen ympériston tukema-
na. Ukraina on pallon peréssé juoksemi-
sen sijaan ryhtynyt rohkeasti pelaamaan
vastustajaa, rikkomaan tdmaén pelid ja
pallon saatuaan siirtdd sitd nopeasti
omille pelaajilleen. Ajoittaisista pallon
menetyksistd huolimatta, yleinen pelin
rikkominen johtaa aloitteen pysymiseen
itselld. Ukraina on onnistunut tasapai-
nottamaan operatiiviset tekijét suotuisten
olosuhteiden luomiseksi omalle kyberso-

dankidynnilleen, joka pohjaa sen omille
vahvuuksille. Se on varmistanut jousta-
vamman voiman kohdistamisen kyberti-
lassa, raivannut lainsdddannollisia esteitd
tiedonvaihdolle, hyddyntinyt globaalin
kybertilan maastonpiirteitd ja kyennyt
koordinoimaan eri kybertoimijoiden
kayton.

Lopulta kybersotakin on kahden oppi-
van organisaation vilistd kamppailua,
jossa nopeammin adaptoituva voittaa
aloitekamppailun, ehka jopa koko sodan.
Avaintekijd kyberkamppailun voitta-
miseen, vinhemmin tilan-ajan-voiman
elementtien varassa pyorivd OODA-sil-
mukka informaation toimiessa polttoai-
neena, luotiin ennen 24.2.2022. Tuolloin
hyokkéyksen yleisestd shokista huoli-
matta kybertaistelun avaintekijé ja aloite
on kyetty pitdiméan pitkélti Ukrainan
hallussa.

Venijé kykeni helmikuun 2022 hydk-
kayksen tuli-iskuvaiheessa valitsemaan
kohteensa kybertoimintaympéristossa
hy6dyntéen hyokkédjan perinteisid etuja
kybertoimintaymparistdssa. Vaikuttaakin,
ettd kyberoperaatiot olivatkin lopulta on-
nistuneinta tulenkayttod kaappaushyok-
kdyksen” vaiheessa. Voikin siis varsin
perustellusti todeta, ettd Venéjén maa- ja
ilmasodankdynnin epdonnistuminen te-
kivit kyberoperaatioiden menestyksen
tyhjaksi. Kerran néinkin péin.
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oka vanhoja muistelee. Kas ndin,
Jklassikolla sisddn. Mutta otsikosta

on kylla helppo péitella ettd talla(-
kin) kertaa muistellaan vanhoja tapahtu-
mia. Nyt siihen on kuitenkin todella hyva
syy. Analysaattori pistdd lopultakin pens-
selit santaan, sammuttaa sorvinsa ja siir-
tyy keinutuoliin ET-lehted selailemaan.
Jos néisté vihjeistd ette vield arvanneet
niin olen juuri eldakoditynyt tyoeldmas-
td, kun titd joulukuussa luette. Viisaat
sanovat, ettd eldkkeelld se vasta kiire
onkin. Osittain juuri siksi tai siitd huoli-
mattakin on kdsissdnne myds viimeinen
Viestimies-lehden Analysaattori-pakina.
Ja timénkertaisen tarinan juoni onkin
tarkastella kriittisesti nditd omia kirjoit-
tamiani tarinoita. Onhan néité jo tullut
nyt melkein 10 vuotta tehtyékin, ensim-
méiinen Analysaattori kun julkaistiin jo
Viestimiehen maaliskuun numerossa
2013. Jotta edes tatd kaikkein viimeisintad
tutkimustani katsottaisiin hyvalld myos
akateemisissa piireissd, on tutkimuksen
otanta tasan 100 %, silld luin kaikki jul-
kaistut artikkelit 1&pi. Ja tajusin samalla,
ettd onkin jo korkea aika hellittaa, silld
ndma4 tarinat ovat jossain vaiheessa al-
kaneet toistaa itsedén. Kaiken kaikkiaan
tuntuu siis siltd, ettd kirjallisesti takki on
tyhja eikd mitdén uutta ndkdkulmaa endi
synny, vaikka universumi tarjoileekin
hengéstyttdvadn tahtiin uusia mieletto-
myyksia.

Jos yleisesti tarkastelee mitd nimé mel-
kein kymmenen vuoden kirjoitukset ovat
kasitelleet, on aika selvdd mitd on késis-
téni ldhtenyt. Tietoturvallisuus tai sen
puute, digitalisaatio ja sen tulevaisuus
eri muodoissaan, robotiikka, sdhk6autot,
dronet ja poliittiset kriisit ja kdrhdmét
ovat olleet lempiaiheitani. Erityisasemas-
sa on ollut Donald Trumpin valtakausi
USA:n presidenttind, joka asettui kivasti
kokonaisuudessaan télle tarkastelujaksol-
le, ja siité sitd onkin riittdnyt tarinaa. Va-

litettavasti se on tarina, joka saattaa myds

Analysaattori

toistua ja se onkin yksi osasyy, miksi on
aika poistua taakse, tai vasemmalle, tai
joka tapauksessa johonkin painokoneen
ulottumattomiin. Puistattaa jo ajatuskin
Trump 2.0:sta.

Néin kun kirjoittaa sdénnoéllisesti samaan
julkaisuun tulee helposti tehneeksi suu-
ressa viisaudessaan ennustuksia, joita

on sitten myShemmin vihén selitelta-
vé. Aika ndyraksi vetid, silld ainakaan
kertaluennalla en 16ytényt yhtdén ihan
kohdalleen mennytté ennustetta. Ehka

ne ovatkin olleet enemmén toiveita kuin
ennustuksia. Toinen tavoite ndissd hyvén
maun ja turvallisen tarinoinnin vélimaas-
toon sijoittuvissa tarinoissa on aina ollut
jonkinlainen valistus ja toive paremmasta
tulevaisuudesta. Etté jos voisin edes
jotenkin vaikuttaa asioihin. Varsinainen
kansankynttild, timé Analysaattori siis.
Valistuksessa en kylla katso mitenkéén
onnistuneeni, silla asiallisten aiheiden
sijasta huomaan keskittyneeni aika pal-
jon ns. eldmén marginaaliin, eli kummal-
lisuuksiin ja naurettaviin tapahtumiin ja
toimintaan, joita sdhkodinen tiedonvilitys
ilmidineen ja varsinkin tdima informaa-
tioyhteiskunta tarjoilee. Meikaldiselle
nama tekniset aivokaasupaastot ja vas-
taavat ilmidt ovat kuin sy6ttoja suoraan
lapaan. Mutta turha niitd néin jalkikéteen
on selitelld. Ovat mité ovat, ihminen kui-
tenkin on nero munimaan helpoimmatkin
tehtévét ja niistd on ollut ilo raportoida.

Ihka ensimmaéisessd Analysaattorissa
vuodelta 2013, joka oli otsikoitu “Eta-
sotilaita ja Kybereldin”, nilvin estoitta
juuri julkaistulle Kyberstrategialle. La-
hinna siis sen rahoitukselle. Siihen jos
joku voisi nyt lopultakin paneutua ja
hoitaa asian kuntoon. Valitettavasti sitd
en silloin ennustanut, siind olisin kylla
saattanut osua oikeaankin. Paljon on
toki tapahtunut, myds positiivisia asioi-
ta ja kehitystd, mutta kaipaan edelleen
voimakkaampaa koordinaatiota. Valtion

Sita tikulla silmaan...

kyberalaivassa on edelleen aivan liikaa
paallikoitd ja lilan vdhén intiaaneja.

Joskus on myds tuntunut, ettd kukaan ei
usko néitd juttuja, mitd olen kirjoitellut.
Onbhan tissé itselldkin ollut vélilld hdm-
masteltdvad. Maaliskuussa 2014 paljastin
aivan kuin ohimennen kuulleeni joltain
henkilolta, kuinka Kekkosesta tehtiin
presidentti. Kyseinen henkil oli ollut
itse paikalla tapahtumassa, jossa soitet-
tiin ravintola Héllést4 kuuluisa puhelu
Tampereelta Helsinkiin ja kdénnytettiin
yksi valitsijamies dédnestdmédn Kekkos-
ta. Than oikeasti tapasin timéan henkilén
nuorena ammattikoululaisena, kun ké-
vimme vetdméassd hénen asunnolleen
puhelinjohtoa rinnakkaispuhelimelle.
Oliko se tarina totta, sitd on vaikea endi
selvittdd, mutta kovasti hén oli sitd miel-
té, ettd kylld siind ndin kavi.

Sosiaalisen median vaikutusta kaytén-
nossé kaikkeen olen riepotellut estoitta
ndissd tarinoissa, mutta en olisi kylla
pystynyt ennustamaan Twitterin ja Elon
Muskin tarinan kaénteitd. Itsekin ah-
kerana twiittaajana olen kylld erittdin
hdmmaistynyt siitd, ettd Musk maksoi
Twitteristi jotain 44 miljardia dollaria.
Ho6lmo mies, senhdn saa ilmaiseksi so-
velluskaupasta. Heko heko. Mutta vaka-
vasti ottaen kysymys kuuluu, ettd mihin
tarkoitukseen hén sen osti. Massiiviset
irtisanomiset ovat jo alkaneet ja mak-
sullisuudestakin on jo huhuja. Eli nilld
tempuilla Musk ajaa sen systeemin nurk-
kaan ja tappaa pois. Ellei sitten kyseessi
ole jokin todella pyha tarkoitus, esimer-
kiksi Donald Trumpin valtaan palautta-
minen. Sithen voin vaan sanoa, etti apua,
sateilyttdkdd minut pois taalta.

Léntistd naapuriamme Ruotsia olen
my0s kohdellut melko ivallisesti, mutta
se nyt vaan on tunne, joka on minus-

sa aina ollut vallalla. Jostain syysti
néden ruotsalaisten toiminnassa lahinna




huumoria. Onhan ne mukavia ihmisié,

ja monessa asiassa valovuoden meiti
edelld, mutta kun olen joutunut/saanut/
paidssyt toimimaan tydeldméssd heiddn
kanssaan vuosien varrella aika paljon, on
asenne juurtunut syvélle Analysaattorin
koneistoon. Se on sellainen taustalla vai-
measti kuuluva hihitys, se asenne. On se
sellainen kansa. Esimerkkini vaikka se,
kun Ruotsin Poliisi jérjesti joskus luvat-
tomien aseiden palautuksen, ilman sank-
tioita, ja niitd aseita sai my0s postittaa
nimettdmand. Ajatushan on periaatteessa
hieno, mutta olisi ilmeisesti pitdnyt muis-
tuttaa palauttajia, etti dlkéa postittako
niitd aseita ladattuna. Ymmarrattekd nyt
mité tarkoitan.

Kuluneiden kymmenen vuoden mittaan
olen kohdannut lukuisia lukijoitani mm.
varuskunnissa ja muissakin Puolustus-
voimien kohteissa tai erilaisissa tilai-
suuksissa, jossa tehdién sitd arvokasta
tyOtd, jota my0ds Viestimies edustaa.

Muutamat ndistd kohtaamisista ovat
aiheuttaneet jopa kovaksi keitetyn Ana-
lysaattorin punastumisia ja painuvat jo
himmenevéin muistiyksikkdoni [dmpi-
mind ja kauniina muistoina. Jotkut par-
haista ei-niin- positiivisista palautteista
ovat saattaneet kehittdd toimintaani ja
ajatteluani, mutta vain ehk4, silld osa

on koskenut enemmén mielipiteiténi,
kuin virheellisié toteamuksia. Virheiténi
kylla korjaillaan joskus ja se on ihan ok,
virheetdn en ole eiké ole Googlekaan,
jonka avulla taustaselvityksid paljon olen
tehnyt. Eiko olekin ihanan ironista, ettid
olen alituisesti saarnannut ldhdekritiikis-
td ja silti itsekin langennut hutilointiin.
Varsinaista sensuuria en ole Viestimiehen
toimituksen taholta havainnut kokenee-
ni kuin yhden kerran ja silloinkin ihan
aiheesta. Saatoin innoissani kohdella
kirjoituksessani istuvaa sisdministeria
hieman alatyylisesti. No, joskus sitd vaan
on enemmén intoa kuin dly4.
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Téstd harrasteesta tuli tavallaan minulle
muutaman kuukauden erotuksella eldma-
ni toiseksi pisin “tydsuhde”, joten kiitdn
lampimaésti Viestiupseeriyhdistysti ja
Viestimies-lehden toimitusta nauttimas-
tani luottamuksesta. On ollut ehdoton
etuoikeus ja kunnia toimia néin pitk&an
viestimiesten oman julkaisun kolumnis-
tina.

Téhan lopuksi voisin siteerata vaikka
jotain vanhaa sananlaskua, kuten vaikka
”Aikansa kutakin sano péssi kun paata
vietiin”. P4dddyin nyt kuitenkin hieman
vihemmain kohtalokkaaseen satakunta-
laiseen toteamukseen Nyt miné lahren
tadltd sano Ketola, kun saunan lauteilta
putos”.

Paitéan tadltd tdhdn, terveisin Analysaat-
tori.

Pasi Mikinen

.. L
YHDESSA PAREMPI JA TURVALLINEN TULEVAISUUS

Lahjoitamme joulutervehdyksiin varatut rahat Ukrainan hyvaksi.

WWW.MILLOG.FI
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Vuonna 2022 myonnetyt viestiristit ja soljet viestiristeihin

Viestiristi soljella

5.3.2022

Blomgvist Reima Diplomi-insindori Kotka
Davidsson Teppo Ylivédpeli Tampere
Lampinen Harri Datanomi Mikkeli
Luuri Asko Insindorieverstiluutnantti Tikkakoski
Pakanen Aulikki Neuvotteleva virkamies Helsinki
Silvennoinen Jaakko Diplomi-insinddri Lempééla
Wallenius Jaakko Turvallisuusjohtaja Helsinki
23.9.2022

Laaksonen Olavi Lennonvarmistusasiantuntija  Piikkio
Solki viestiristiin

5.3.2022

Harju Veli ICT-erityisasiantuntija Mikkeli
Hietakangas Erkki Yliasentaja Tampere
[llikainen Pasi Suunnittelija Oulu
Jadskeldinen Torsti Tuotekehityspéillikko Sipoo
Kivi Jarkko Kapteeni Jyviskyla
Koivukoski Janne Pelastusneuvos Helsinki
Lauri Kai Jarjestelmasuunnittelija Oulu
Lehtiméki Timo Toimitusjohtaja Espoo
Leino Jari Yliasentaja Tampere
Liitola Jani Majuri Rithiméki
Pihlainen Raija Hankintapaallikko Uurainen
Rintakoski Mikko Majuri Hameenlinna
Saarimaa Harri Yliasentaja Turku
Saarinen Rauno Kapteeni Tuusula
Syvatera Sami-Pekka Kapteeni Riihiméki
Toikkanen Jari Vanhempi asentaja Jyviskyla
Valkealahti Markku Toimitusjohtaja Vantaa
Varis Pekka Jarjestelmainsindori Siilinjarvi
Viiru Antti Komentajakapteeni Helsinki
Vinkvist Jarmo Liiketoimintajohtaja Espoo
23.9.2022

Haapoja Mika Kapteeni Lahti
Hurme Erkki Majuri Jyviskyla
Kaleva Antti Vanhempi asentaja Tervakoski
Kangaskoski Heli Insindori Hameenkyro
Kettunen Reima Diplomi-insinddri Tampere



Koskela Tomi
Laajalahti Timo
Luukkonen Henri
Mustonen Ari
Naitanen Vesa
Palvanen Petri
Pelto Sari

Piispanen-Paananen Saija

Rajala Tero
Viestiristi

5.3.2022

Aartkoski Mikko
Achrén Vesa
Annanpalo Kalle
Fransila Kimmo
Hakala Markus
Harjunen Toni
Héamaldinen Marko
Jormalainen Petri
Jukarainen Teppo
Jankala Kari
Karikyto Mikko
Kauhanen Janne
Kemppainen Jukka
Kinnunen Jari
Koivisto Sami
Korkalainen Teemu
Kovanen Kari
Kujala Tenho
Laaksonen Topias
Lehmusmetsa Joni
Lumemaa Ilkka
Messo Maria
Mikkela Erika
Niemeld Antti
Nordberg Nico
Nousiainen Jari
Penttinen Jyri
Punto Klaus

Kapteeni

Kapteeni

Kapteeni

Ylivaapeli

Kapteeni

Asentaja

Operatiivisen puhelunvilitys-
ryhmén esimies

Suunnittelija

Suunnittelija

Jarjestelmapaallikko
Kapteeni
Varatoimitusjohtaja

Head of special programs
Kapteeni

Ylikersantti
Insindorikomentajakapteeni
Jéarjestelmainsindori
ICT-erityisasiantuntija
Vanhempi asentaja

Chief Product Security Officer
and Head of Product Security
Tietoturvakonsultti
Yliasentaja

Insindori

Kapteeni

Tekninen asiantuntija
Tuotepaillikko

Tekninen asiantuntija
Insindorikapteeni
Yliluutnantti

Tekninen asiantuntija
Kapteeni
ICT-erityisasiantuntija
Diplomi-insinddri
Ylikersantti

Majuri
Tietohallintopéallikko
Tuotekehityspadllikko
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Jarvela
Rovaniemi
Héameenlinna
Riithiméki
Ivalo
Tampere
Tampere

Jyviskylad
Turku

Oulu
Turku
Helsinki
Helsinki
Huittinen
Kouvola
Helsinki
Riihiméki
Ristiina
Rovaniemi
Helsinki

Espoo

Turku
Jyviéskylad
Lempéila
Kinnulanlahti
Espoo
Joensuu
Hyvinkaa
Espoo

Vantaa
Turkhauta
Helsinki
Petédjavesi
Nakkila
Lappeenranta
Helsinki
Helsinki



Pyykkd
Rautio
Repo
Saari
Sallinen
Salminen
Seppédnen
Sivonen
Suopanki
Tuovila
Turpeinen
Ukkola
Unkeri
Vallius

Vehvildinen

Vilander
25.4.2022
Hattula

Kainulainen

Vilamo
23.9.2022
Aaltonen
Arjanne
Eskonen
Fallstrom
Forssell
Gronroos
Halme
Havu
Heikkinen
Heinikoski
Honko
Huikari
Huusko
Hyvirinen
Jantti
Jarvela
Karjalainen
Karppinen
Karttunen

Keski-Patola

Kivioja

Ville
Petri
Kari
Tero

Ville-Oskari

Antti
Matias
Jiri
Erkka
Erkki
Miska
Timo
Jarkko
Pauli
Sami
Mikko

Aino
Harri
Kari

Marko
Sampsa
Vesa
Mari
Tuukka
Juha
Antton
Eero
Marko
Henri
Olli-Pekka
Marko
Juha
Toni
Risto
Vesa
Arto
Hannu
Jari-Pekka
Sampo
Mika
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Insindoriluutnantti
Tuotekehitysinsindori
Tuotekehitysinsindori
Vidpeli

Kapteeni

Vidpeli

Kapteeni

Majuri
Diplomi-insinddri
ICT-erityisasiantuntija
ICT-jérjestelmipééllikko
Kapteeni

Johtaja

Kapteeni

Insinoori
Kiinteistdjohtaja

Diplomi-insinddri
Vakuutusneuvos
Vakuutusmatemaatikko

Vaipeli
Jarjestelmasuunnittelija
Péadsuunnittelija

Johtaja
Insindorikapteeni
Majuri

Kapteeni
Everstiluutnantti
Vidpeli

Ylikersantti

Yliasentaja
Insindoriyliluutnantti
ICT-jérjestelmapéallikko
Insindorikapteeni
Kapteeni

Yksikon paallikko

Vaipeli

Yksikon varapééllikkod
Kapteeniluutnantti
Ylivadpeli

Nousiainen
Helsinki
Lohja
Mynédmaki
Helsinki
Kouvola
Jyviskyla
Kuopio
Helsinki
Helsinki
Helsinki
Lappeenranta
Kirkkonummi
Mikkeli
Laukaa
Jyviskylad

Outokumpu
Helsinki
Helsinki

Riihiméki
Helsinki
Jyviskyla
Sipoo
Muurame
Valkeala
Helsinki
Helsinki
Kuopio
Siilinjarvi
Sastamala
Jyviskyla
Jyviskyla
Jyviéskylad
Laukaa
Jyviskyla
Tampere
Siilinjarvi
Helsinki
Jarvenpaa
Vuojalahti



Kokko Kimmo
Koste Raine
Kuoppala Juha
Kurvinen Toni
Lahti Anssi
Lamminen Katja
Leinonen Toni
Liisto Janne
Loukeinen Johanna
Makkonen Jarmo
Maskulin Lauri
Mattila Ari
Mikinen Jari
Niemela Esa
Niemi Juha
Niinikoski Mikko
Oikari Tuomas
Pajula Jukka
Parkkinen Arto
Pihlaja Veli
Piipponen Riikka
Piipponen Aki
Piispanen-Paananen Saija
Pitkdnen Ari
Puranen Kaija-Maarit
Pynnonen Jimi
Polkki Mikko
Rikkonen Eero
Rivalli Sami
Salmela Jarmo
Salminen Tommi
Saramies Antero
Satopdi Pia
Takkinen Pirjo
Tikkanen Antti
Tolonen Juha
Tuomi Mikko
Vankka Jouko
Viertorinne Mika
Vihakas Antti
Vanska Sauli
Y1i-Olli Mikko

ICT-erityisasiantuntija
ICT-erityisasiantuntija
Kapteeni

Ylivaapeli

Ylikersantti
Ryhmaépaéllikko
Ylirajavartija
Jéarjestelmainsindori
Laatupaallikko
TPT-paillikko
Kapteeniluutnantti
Ylivaapeli
Asiakkuusjohtaja
Diplomi-insinddri
Koulutuspéadllikko
ICT-erityisasiantuntija
Insindoriyliluutnantti
Kapteeni
Jarjestelmainsinoori
Komentajakapteeni
Software Specialist
Yliluutnantti
Suunnittelija

Kapteeni
ICT-erityisasiantuntija
Suunnittelija
Ylikersantti
Diplomi-insinddri
Majuri
Diplomi-insinddri
Vanhempi asentaja
Kapteeni
Erikoissuunnittelija
Toimistosihteeri
ICT-erityisasiantuntija
Insindorikapteeni
Insinddrimajuri
Professori
Projektipaillikko
Vaipeli
Jéarjestelmainsindori
Diplomi-insinddri
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Anttola
Mikkeli
Kajaani
Rovaniemi
Lappeenranta
Laukkaa
Rovaniemi
Helsinki
Jyviskylad
Niemisjérvi
Espoo
Jyviskyla
Nurmijarvi
Jyviskyla
Helsinki
Keuruu
Jyviskyla
Rovaniemi
Laukaa
Espoo
Tampere
Imatra
Jyviskylad
Kuopio
Jyviskyla
Jyviskyla
Hartola
Hyvinkda
Mikkeli
Jyviskyla
Nurmijérvi
Akaa
Raisio
Mikkeli
Kuopio
Mikkeli
Jyviskyla
Espoo
Jyviskyla
Sastamala
Kajaani
Jyviéskylad
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Maanpuolustuksen Viestisaation kannatusyhdistys kiittaa
seuraavia yhteistyokumppaneita vuodesta 2022:

nestor ¢ cinia

cables

IIH%HIIII

Aerial Oy, Blue Lake Communications Oy, Cojot Oy

Conlog Group Oy, DNA Oyj, Fingrid Oyj, Kaisanet Oy
Loihde Oyj, Milcon Oy, Nixu Oy, Telia Cygate Oy, Vaisala Oyj
Alands Telefonandelslag

Viestisaation kannatusyhdistys esittaa parhaimmat kiitokset myos lukuisille yksityisille henkildille,
jotka ovat osallistuneet keraykseen v. 2022
Toivotamme Rauhallista Joulua ja Onnellista Vuotta 2023!

Reima Blomqvist Kirsi Salo
Puheenjohtaja Sihteeri

www.museomilitaria‘fi

Laaja tykisto-, pioneeri- ja viestiaselajeja esitteleva perusnayttely.

Vaihtuvat nayttelyt:
Kokoelmien katkoista, osat | ja Il
"Viihtykaa hyvin, pojat" — Varusmieselamaa 1920- ja 1930-luvuilla.
Avoinna talvikaudella 30.4. asti ti—su klo 11-17 (sulj. 16.12.2022-1.1.2023).

Vanhankaupunginkatu 19, 13100 Himeenlinna m

040 450 7479, asiakaspalvelu@museomilitaria.fi

Meilla kiy Museokorttil
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Upseeri elinkaisen oppimisen polulla

Taistelukoulun Perinneyhdistys sai valmiiksi vuodesta 2020 valmistellun Verkkomu-
seo-hankkeensa. Sivut julkistettiin Maanpuolustuskorkeakoulun Maisteriosaston ja Tais-
telukoulun Perinneyhdistyksen perinnepaivana Santahaminassa 10.10.2022, jolloin tuli
myos kuluneeksi 30 vuotta Taistelukoulun Perinneyhdistyksen perustamisesta.

Suomalaisen upseerikoulutuksen perusperiaatteena on ollut alusta alkaen upseerin jat-
kuva elinikainen oppiminen ja ammatissaan kehittyminen seka tuleviin tehtaviinsa kasva-
misen periaate. Koulutus on edennyt portaittain alimmista tehtavatasoista ylempiin siten,
kuin seuraavan tehtavatason vaatimukset edellyttivat. Oppiminen on perustunut koko
palvelusuran kestavaan teorian ja kaytannon harjoittelun vuorovaikutukseen niin sotila-
sopetuslaitoksissa kuin palveluksessa. Nain toimitaan myos varusmies- ja reservilaiskou-
lutuksessa. Puolustusvoimien jokainen sotilasesimies on suorittanut alaisiltaan vaaditun
sotilaskoulutuksen, mika luo organisaatioon erinomaisen perustan, yhteenkuuluvuuden ja
edellytykset hyvalle henkildjohtamiselle seka keskinaiselle luottamukselle.

Taistelukoulun Verkkomuseo esittelee Taistelukoulun tekemaa tyota suomalaisen up-
seerikoulutuksen hyvaksi seka kertoo Suojeluskuntain Paallystdkoulussa jarjestetysta
suojeluskuntien upseerikoulutuksesta seka lottien koulutustilaisuuksista. Verkkomuseoon
kootaan lisaksi tietoa nykyisen Puolustusvoimien Kurssikeskuksen alueella Tuusulassa
toimineiden muiden organisaatioiden toiminnasta.

Taistelukoulun portaalimuotoinen Verkkomuseo on merkittavin esimerkki yhdistyksen digi-
taalisen murroksen hedelmista. Verkkomuseoon on siirretty yhdistyksen perinnetiloihin ja
arkistoihin kertynytta perinneaineistoa digitaaliseen muotoon muutettuna kaiken kansan
nahtavaksi.

Verkkosivujen tarkoituksena on muun muassa tutustuttaa vierailija suomalaiseen upsee-
rikoulutukseen viimeisen sadan vuoden ajalta, siirtda perinnetietoutta nuoremmille suku-
polville ja kertoa Suojeluskuntain Paallystokoulun toiminnasta.

Museoon voi tutustua osoitteessa www.taistelukoulu.fi.

Oikaisu:

Edellisessa numerossa Viestimies-
paivien artikkelista oli jaanyt pois
tekstin tuottaja ja kuvien ottaja.
Teksti oli Juhani Pilpolan kasialaa
ja kuvat oli ottanut Riitta Kastemaa.
Lisaksi tuloksissa oli virheellisesti
Pekka Kastemaan puolisoksi mai-
nittu Liisa, oikean nimen ollessa
Riitta. Toimitus pahoittelee tapah-
tunutta.




Nestor Cablesin valikoimasta l0ytyvat vaativaan kenttakayttéon
soveltuvat valokaapelit valiaikaisten verkkojen rakentamiseen.
Kaapelit ovat saatavilla erilaisilla liitinvaihtoehdoilla, ja niiden
lisaksi valikoimassa ovat myds asennuslaitteistot seka huolto-
tarvikkeet. Kenttakaapelituotteita voidaan hyodyntaa myos
erilaisissa siviilitapahtumissa.

www.nestorcables.fi
info@nestorcables.fi
Puh. 020 791 2770

cables

Mittarikuja 5,
90620 Oulu
PL 276, 90101 Oulu




