M SR
tiupseeriyhd

w

isty

ChkrE L

kse

:.r.gﬂ"

n

=y

Tl

ro 3 gyks

(-

ulkaisu 77. vsk Nume

o

o R e S Ll e T

Huoltovarmuuden digitaalinen ulottuvuus, sivu 9

Viestikoulun kansainvalinen toiminta, sivu 13
-
S

R, e
2N

RN

o






Viestimies-lehti
Péidtoimittaja
Samuli Terdama

p 050 3399038
viestimies@viestiupseeriyhdistys.fi

Toimitussihteeri

Ky6sti Saarenheimo

p 040 5536182
toimitussihteeri@viestiupseeriyhdistys.fi

HenkilGtoimittaja

Hanna Liitola

p 040 5930675
henkilotoimittaja@viestiupseeriyhdistys.fi

Toiminnanjohtaja

Harri Reini

p 040 514 2497
toiminnanjohtaja@pviestiupseeriyhdistys.fi

Toimituskunta
Vihitiitto Jarmo (pj)
Blomgvist Reima
Holma Harri
Isomaki Pekka
Mikkonen Mauri
Petédjédinen Juha
Nyqvist Antti
Suokko Harri
Tunkkari Antti
Wirman Kari
Yli-Ayho Janne

Toimituksen osoite:
Paivolanrinne 7 A 1
04220 Kerava

www.viestiupseeriyhdistys.fi/viestimies
Pankkitili FI121 5780 5520 0177 44
Vuosikerta 35 €

Tilaukset ja osoitteenmuutokset

Harri Reini

p 040 514 2497
toiminnanjohtaja@pviestiupseeriyhdistys.fi

Imoitusmyynti

Juha Halminen

p 09 873 6944, 050 592 2722
juha.halminen@kolumbus.fi

Painopaikka
Newprint Oy, Raisio
p 010 231 2600

Toimitus jétt4a kirjoittajille vastuun heidén
esittimistdéin mielipiteistd. Kirjoitusten lai-
naaminen sallittu vain toimituksen luvalla.

ISSN 0357-2153

Zox

Viestimies 3/2022 3

Kansikuva. Pohjoismaista yhteistoimintaa
VIGILANT KNIFE-harjoituksessa Rovajdrvelld.
Kuva: Samuli Terdmd

Téassd numerossa

4 Padkirjoitus: Paluu tulevaisuuteen

6 Keskittimisen ja hajauttamisen historia ja tulevaisuus
9 Huoltovarmuuden digitaalinen ulottuvuus

13 Viestikoulun kansainvélinen toiminta — missd menndan

Suomen ja Ruotsin vililld nyt?
17 Jarjestelmédintegroitumisen tulevaisuudesta

21 Valokuitukytkentdjen rajapintojen puhtaus varmistaa
kriittiset verkkoyhteydet

25 Viestimiespéivit 2022
27 Analysaattori

29 Viestimies 50 vuotta sitten

30 Viestiupseeriyhdistyksen seminaari-ilmoitus
31 Kadonneen radiovastaanottimen metséstys
31 Viestiupseeriyhdistyksen seminaari-ilmoitus

Seuraavan numeron aineistopdivd on 17.10.2022. Lehti ilmestyy viikolla 49.



4 Viestimies 3/2022

Paluu tulevaisuuteen

Syyskelit vyoryvit péélle sateineen, tuu-
lineen ja viileine ilmoineen. Koronavirus
on piinannut meitd 1dhes kolmen vuoden
ajan, mutta se vihdoin ndyttdisi hellitta-
vén otettaan. Vendjén hyokkayssotakin
Ukrainassa on kestényt jo yli puoli vuot-
ta. Viime viikkoina Ukraina on aloittanut
vastahyokkaykset omien alueidensa ta-
kaisin valtaamiseksi ja toistaiseksi joukot
ovatkin saaneet vallattua takaisin miehi-
tettyjéd alueita Harkovan alueella. Ukrai-
nan ja Venijin vélisen sodan vaikutukset
ovat olleet varsin mittavia ja dramaatti-
sia. Maailman markkinat ovat kokeneet
ennakoimattoman suuria muutoksia
esimerkiksi vilja- ja séhkomarkkinoiden
saralla. Ukrainan asema merkittdvéina
vehnin viejdmaana on vaikuttanut maa-
ilman laajuisesti vehnén hintaan. My6s
sdahkomarkkinat ovat olleet sekaisin
viime talvesta ldhtien. Hinta on noussut
Suomessakin moninkertaisesti. Vaikka
sota ei olekaan vélittdmasti Suomen
naapurissa, sen vaikutukset ulottuvat niin
yksityisiin henkil6ihin kuin yrityksiinkin.
Yleinen kustannustason nousu vaikuttaa
kaikkeen ja kaikkiin. Inflaatio on noussut
jo 9% tietédmille ja myds viitekorot ovat
nousussa. Sekd yksityistalouksien ettid
yrityksien talouden tasapainottaminen
tulee olemaan haastavaa.

Eri tuotantolaitokset ovat saaneet pa-
lautettua tuotantoansa koronatilanteen
helpotuttua. Komponenttien tuotanto on
véhitellen elpymaéssé, mikéa helpottaa pit-
kéén jatkuneita laitetoimituksien viivés-
tymisid ja saatavuutta. Vaikka nykyinen
maailman tilanne vaikuttaakin monessa
mielessd hyvin epdvakaalta, maailma ei
silti pysdhdy. Epdvakaassakin tilanteessa
meidin on katsottava tulevaisuuteen.
Ty0- ja elinkeinoministerié on julkaissut
juuri huoltovarmuuden selonteon, jossa
madritetdéin suuntaviivoja aina 2030 vuo-
teen asti. Selonteossa perdénkuulutetaan
entisté kokonaisvaltaisempaa huoltovar-
muutta ja toimintamallien kehittdmista.
Sen keskeisin sisilto liittyy huolto-
varmuuden taloudellisiin resursseihin,
sddntelyyn, osaamisen varmistamiseen
ja yhteistyon tiivistimiseen. Selonteon
tuominen kaytantoon on tarkedmpad nyt
kuin koskaan.

Suomen Nato-jidsenyys edistyy pienin
askelin. Taté kirjoittaessa endé kolme
maata on ratifioimatta Suomen jasenyy-
den. Vaikka Suomi on ollut ePFP-maa
(Enhanced Partnership for Peace) Ruot-
sin kanssa jo pitkdan, nyt tarkkailijajase-
nyyden my6td on avautunut monia mah-
dollisuuksia ja yhteistydohjelmia Naton

sisélld. Aiemmin Suomella ei ole ollut
néihin asiaa. Tdma vaikuttaa luonnol-
lisesti siihen, ettei aiemman yhteistyon
mukaisesti mééritetty henkilosto endd
riitd osallistumaan kaikkiin tilaisuuksiin,
joihin Suomella olisi intressejd. Esimer-
kiksi Upseeriliitto on esittdnyt merkit-
tavad henkilostolisdystda Nato-tehtiviin.
Tulevaisuus néyttié, kaikki ne yhteis-
tyofoorumit ja tyoryhmat, joihin Suomi
katsoo tarpeelliseksi osallistua ja kuinka
paljon niihin henkildsto4 tarvitaan.

Suomi ja Ruotsi ovat olleet hyvin esilld
kansainvalisilld foorumeilla puolustuk-
sen suorituskykyjen osalta. Suomessa

on jérjestetty viime kuukausien kuluessa
useita, nopeallakin aikataululla toteutet-
tuja harjoituksia. N4illa harjoituksella on
osoitettu kaikille kiinnostuneille tahoille
kykyé vastata nopeastikin muuttuvan
turvallisuusympériston vaikutuksiin.
Kesén aikana Suomen maaperalld on
ollut yhdysvaltalaisia, brittejé, norjalaisia
ja ruotsalaisia sotilaita harjoittelemassa
yhdessé suomalaisten kanssa. Naissé
harjoituksissa on harjoiteltu erityisesti
yhteisoperointia ja kykyé toimia yhden,
suomalaisen johdon alaisuudessa. Samaa
yhteisoperointia on toki tehty ennenkin,
mutta suomalaiset joukot ovat olleet sil-
loin muun maan johdossa.

Yhteisoperointi vaatii joukoilta ja jirjes-
telmiltd paljon. Yhteinen kieli, toimin-
tatavat, johtaminen ja johtamisjérjes-
telmit sekd huolto ovat merkittdvimpia
operoinnin edellytyksid. Vaikka Suomi
onkin ollut jo pitkédén Nato-yhteensopiva,
eivit kaikki suomalaisetkaan joukot ole
tottuneet toimimaan yhdessi ulkomaa-
laisten joukkojen kanssa. Viime aikojen
harjoitukset ovat lisinneet merkittavasti
varmuutta ja osaamista yhteisoperoin-
nista kaikilla tasoilla. Vaikka joukkoja
saattaa aluksi arveluttaa toimiminen vie-
raalla kielelld, ei suomalaisilla ole yhtién
havettdvaa osaamistasossa. Taktinen,
taistelutekninen ja tekninen osaaminen
ovat huippuluokkaa, eiké kielitaitokaan
ole este. Jos heti ei 16ydy oikeita sanoja,
niin keskustelemalla 16ytyy oikeat ter-
mit ja yhteinen ymmarrys miti ollaan
tekemassd. Kansainvélinen toiminta ei
eroa paljoakaan toiminnasta kotimaassa.
Siind tulee vain huomioida erilaiset 18-
hestymistavat ja terminologia. Toki vda-
rinymmarryksen mahdollisuus on aina
olemassa, mutta yhteisty6lld ja yhdessa
tekemailld nimékin sudenkuopat ovat
viistettdvissd. Se edellyttdd opettelua ja
yhdessi tekemisté, mutta [uotan suoma-
laiseen sotilaaseen. Suomalainen sotilas
on ennenkin mennyt ldpi harmaan kiven
saavuttaakseen padamadrén ja tayttaak-
seen annetun tehtivin.

Hyvéa syksyn jatkoa kaikille!

Péaitoimittaja

Samuli Terdaméa




Digitalisoimme taistelukenttaa

jossa panokset ovat korkeimmat,
vaatimukset ovat kovimmat ja teknologia ratkaisee

MilDefin tarjonta kasittda ruggeroitua elektroniikkaa, ohjelmistoja ja palveluita.
Tuotteitamme kaytetdan maalla, merelld ja ilmassa niin kansallisissa kuin
kansainvalisissa operaatioissa maailmanlaajuisesti, darimmaisissa ja

vaativissa ymparistoissa.

Taistelukentan tietotekniikan numero 1

MilDef on jo 25 vuotta kehittanyt ja toimittanut ruggeroitua
tietotekniikkaa ja erikoiselektroniikkaa puolustusvoimien ja
muiden turvallisuusviranomaisten kayttoon.

Olemme pohjoismainen toimittaja, joka tarjoaa integroituja ja
raataloityja Laitteistoratkaisuja myos kyberpuolustuksen tarpeisiin.

Ota yhteyttd saadaksesi lisdtietoja mobiilituotteistamme,
naytéistdmme ja 19”/2 -laitteistamme.

+358 40 090 6100
salesfi@mildef.com www.mildef.com
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Tero Maaniemi toimii
Telialla Suomen
verkkojen ja Infran
pddarkkitehtind.

Moni asia maailmassa seuraa aalto-
liikkeitd. Yksi merkittdvimmistd nyt
nahtivisti poliittisista aaltoliikkeistd on
globalisaatio. Maailmamme on ndhnyt
useita kertoja litkkeitd tiiviimpiin riip-
puvuussuhteisiin vaan valuakseen pois
noista riippuvuussuhteista. Talouden
osalta on esitetty useita erilaisia sykleja,
joista ehkd tunnetuin on Kondratjevin
aallot. Kondratjevin aallot kuvaavat
teollistumisen aaltoja. Aallot katkeavat
suuriin lamoihin ja syntyvit lamoja seu-
raavista nousukausista. Niiti aaltoja on
ollut tdhdn mennessé viisi, ja kuudes on
juuri alkanut. Yhteistd néille sykleille
tai aalloille on se, ettd ne seuraavat ih-
misen elinkaarta. Pidemmait syklit ovat
ihmisen elinidn mittaisia ja lyhemmat
taas liittyvat usein ihmisten tyduriin.
Porssisykleissd on useasti kyse siitd, ettd
ihmiset eivét joko endd pelkéd tai eivét
endd muista. Vanha totuttu toimintatapa
ei olekaan endd uudessa tilanteessa yhta
toimiva. On muutettava suuntaa. Sama
ajattelu pétee sdhkdiseen tietojenkésitte-

lyyn.

Teksti: Tero Maaniemi

Kuvat: Tero Maaniemi, internet

Nykymallin mukaisen tietojen késitte-
lyn voi tulkita lydneen lépi aikaisintaan
toisen maailmansodan aikana, kun britit
purkivat saksalaisten enigma-koodin.

Keskittamisen ja
hajauttamisen
historia ja tulevaisuus

Informaatioteknologia on kaynyt vuosien saatossa aal-
toliiketta hajauttamisen ja keskittimisen vililla. Tama
aaltoliike ei ole pysihtynyt vaan korkeintaan lihtenyt
kohti uutta suuntaa. Talli kertaa vuorossa on hajautta-
misen aalto. Tassa artikkelissa pyritiin luomaan kuvaa
siiti miten aiemmat aallot ovat vaikuttaneet seuraaviin,
ja mitid on mahdollisesti odotettavissa viimeiselti ha-
jauttamisen aallolta. Valmiita vastauksia tai teknologisia
ratkaisuja ei ole tarjolla, sen sijaan pureudun pohti-
maan syiti ja seurauksia ja mahdollista tulevaisuutta.

Koodi tuotettiin mekaanisella laitteel-
la, jossa salaus perustui laitteen sisélld
pyoriviin salauskiekkoihin. Laite paten-
tointiin 1918 ja toiseen maailmansotaan
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mennessd tuota mekaanisiin kiekkoihin
perustuvaa salausta ei ollut kyetty purka-
maan. Koodauslaite ei siis ollut nykyisen
kaltainen tietokone, mutta koodin pur-
kuun kéytetty laite oli. Laite sijaitsi ja se
kehitettiin Englannissa Bletchley Parkin
kartanossa. Tété laitetta englantilaiseen
kartanoon rakennettua konetta voitaneen
pitdéd ensimmaéisen modernina tietoko-
neena ja sen ollessa yksi, oli se my0s
hyvin keskitetty. Téstd kohdin voidaan
ajatella ldhteneen liikkeelle aaltoliike
keskitetyn ja hajautetun laskennan vilil-
1a.

Keskustietokoneet ja matka
kohti tietokoneverkkoja

Toisen maailmansodan aikana huomattiin
tietotekniikan merkitys sotilaallisessa toi-
minnassa, mikd mahdollisti merkittdvia
investointeja suurille yrityksille, kuten
IBM. Yhdysvaltain puolustusvoimien
DARPA (Defense Advanced Research
Projects Agency) ja yliopistot olivat
tiiviissd yhteistydssa kehittdmaissi tieto-
teknisid kyvykkyyksid. Alkuvaiheessa
laskentakyky oli paikallista ja itsenéist.
Ajan my6td DARPAn ja yliopistojen
yhdessa kehittdmén verkkoteknologian
yleistyessd tuli mahdolliseksi jakaa tie-
toa yksittiisten laskentapisteiden vélilla
verkon yli. Syntyi ensimmaiset tietoko-
neverkot ja internetin esiaste. Keskustie-
tokoneiden ilmeinen ongelma oli niiden
valtava koko ja koon mukainen hinta.
Laskentakyky ei ollut kuitenkin hyvin
harvojen saatavilla ja yhd useampi olisi
halunnut péésté osaksi tietokonevallan-
kumousta.

Henkilokohtainen tietokone
ja internetin synty

Laskentakyvyn saatavuuden laajentami-
nen ei ollut mahdollista keskustietoko-
neiden ja sithen kytkettyjen péatteiden
lisddmiselld, vaikka useissa 1970-luvun
scifitarinoissa néin annettiinkin ymmaér-
tad. Merkittavin este oli tietoverkkojen
puutteellinen kyky kuljettaa tictoa paat-
teen ja keskustietokoneen vililla pitkid
matkoja. 1970- ja 1980-luvun vaihteessa
toimineen Homebrew Computer Clubin
piirissé valmistettiin nimensd mukaisesti
ensimmaisid kotikutoisia mikrotietoko-
neita, jotka pystyivéit IBM:n kauhuksi
vastaamaan tietotekniikan demokrati-
sointiin verkkojen rajoitteista huolimatta.
Laskenta oli 10ytényt paikkansa kodeista
ja pienisti toimistoista eiké ollut enda
suurien valtiollisten ja yksityisten kon-
sernien ulottuvilla. Vaikka verkot eivét
mahdollistaneetkaan edelld kuvattua
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Kuva 2. Hajauttamisen ja keskittdmisen aaltoliike.

paitelaitekayttod, ne mahdollistivat
ndiden uusien koteja valtaavien tieto-
koneiden kytkemisen toisiinsa ja myos
suuriin keskustietokoneisiin. Kyvykkyys
oli alkuvaiheessa hyvin rajallinen eika
mahdollistanut kuin erityisen yksinker-
taisia verkkotoimintoja kuten verkko-
pankin. 1991 muutti tilanteen, kun Tim
Berners-Leen johdolla kdynnistettiin
ensimméinen HTML-koodia tukeva
WWW-palvelin. Internet oli syntynyt, ja
laskenta saattoi jdlleen keskittya.

Pilvitoimijat ja mobiiliverkko-
jen nousu

Internetin nousun myo6té syntyi iso liuta
uusia yhtiditd 1990-luvun lopulla. Porssi-
markkinat uskoivat uuden runsauden sar-
ven 16ytyneen, eikd mikdén voisi lopettaa
kasvua. Todellisuudessa tietoliikenne-
verkkojen kehityksen valtaisa vauhtikaan
ei riittdnyt lunastamaan alkuvaiheen
hurjia vaatimuksia. Ns. Dotcom-kuplan
puhjettua paistiin kehityksessé terveelle
pohjalle ja romahduksen pohyjilta nousi
aluksi useita keskitettyja verkkopal-
veluita (verkkokauppa, videopalvelut,
kuvapalvelut jne). Alkuvaiheen verkko-
palveluilla ei ollut sosiaalisen median
ulottuvuutta, mutta niité ja tulevia sosiaa-
lisen median palveluita yhdisti ja yhdis-
tad edelleen palveluiden keskittdminen
harvoihin globaalisti saatavilla oleviin
datakeskuksiin. Keskustietokone teki pa-
luun ja henkildkohtainen tietokone alkoi
véhitellen muistuttamaan yhi enemmén
paételaitetta, jolla kytkeydyttiin pilvessa
oleviin palveluihin. Péitelaitteistumista
edistivit mobiiliverkkojen vahva nousu
ja merkittavasti lisdéntynyt kapasiteetti.
Nykyéédn on mahdollista kantaa taskussa
tupakka-askia pienempai laitetta, jossa
on tarjolla kaikki maailman musiikki,
elokuvat, taide ja kirjallisuus. Sisélto on

16ytanyt tiensd ehké lopullisesti julkiseen
pilveen ja kaikkien saataville. Historia ei
ole kuitenkaan tullut loppuun.

Reunalaskenta ja tuntematon
tulevaisuus

On edelleen asioita, miti ei voi tehda
harvaan sijoitetuissa julkipilvitoimijoiden
datakeskuksissa. Tama ei tarkoita sit4,
ettd julkipilvi olisi tulossa tiensd padhén.
Kirjoitanhan mindkin tati artikkelia
parhaillaan henkil6kohtaisella tietoko-
neella, jossa on paikallista laskentatehoa,
ja sekéén ei tullut tiensd padhan. Julki-
pilven vahvuudet ovat helppo, nopea

ja kustannustehokas skaalautuminen ja
ddreton redundanssi. Nykyisen kaltaisella
julkipilvelld on kuitenkin yksi heikkous,
mika oli tuttu jo keskustietokoneiden
aikana. Valonnopeudelle ei voi mitdin
eikd sen suhteen voi neuvotella. Viive
tulee olemaan rajoittava tekija sille, mita
palveluita voidaan nykyisen mallisiin
julkipilvipalveluihin siirtdd. Mité ei voi
tehdd kaukana, on tehtdvé l1dhell4.

Aikaisemmissa aalloissa pddosassa on
ollut perinteisiin tietokoneisiin ver-
rattavissa olevat laitteet. Hajautuvasta
laskennasta tulevat hyotyméaan selkeésti
laajimmin palvelut, jotka vaativat lyhyt-
td viivettd. Naistd yhtend esimerkkina
voidaan pitdd automaatiojérjestelmi,
missé antureiden tuottamaan syotteeseen
reagoidaan ja tuotetaan jarjestelmien
ohjausta ilman ihmisen viliintuloa. Laa-
jemmin voidaan puhua korkealentoisista
termeisti, kuten kaiken internet (internet
of everything). Myds yhden laitteen tai
vieldpd itsendisten laitteiden ajattelusta
on jo siirrytty vahvemmin ekosystee-
miajatteluun vuosia sitten. Laskennan
hajauttaminen mahdollistaa niiden eko-
systeemien laajentamisen sekd laitteiden
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maidrissi ettd koko ekosysteemien ky-
vykkyyksissd tuottaa hyddyllistd infor-
maatiota kayttdjilleen.

Miksi talla on merkitysta?

Tietotekniikka on toiminut pitkd4in oma-
na ajurinaan siirryttiessé aallonharjoista
kuoppiin ja takaisin. Nyt edessé olevan
hajauttamisen tarpeen luo ensisijaisesti
perinteinen laskenta, mité edustaa mm.
teollisuusautomaatio. Se on alue, jossa ei
ole perinteisesti ollut halukkuutta tehda
ensimmaisend uusia asioita tietoliiken-
teen tai tietotekniikan suhteen. Virtu-
alisoitujen ympairistdjen laajeneminen
teollisuuteen voisi mahdollisesti tuoda
merkittdvid hyotyjd joustavuudessa ja
varmuudessa. Toinen merkittdva hyotyja
on alueelliseen itsendisyyteen tukeutuvat
toimijat. Viive on ohjaava tekija men-
téessd kohti reunalaskentaa. Reunalas-
kenta mahdollistaa vahvemmin saarek-
keisen toiminnan. Tdma tulee ikddn kuin
”kaupan péille”.

Kaikkiin viestiliikennehaasteisiin

ei aina loydy valmista ratkaisua Y
kaupan hyllylta. Silloin tarvitaan \
asiantuntemusta, kokemusta ja : 3

ammattitaitoa.

Tama parikaapelin kantorinkka ja
monet muut raataloidyt ratkaisut

vaativien kumppaneiden

LOYDAT MEIDAT:

haasteisiin l6ydat Milconista.

Kolmionkatu 5 D
33900 Tampere

Aaltojen perinto

Aaltojen harjoista ja pohjista peritdin
tietoa seuraavaan harjaan ja seuraavaan
pohjaan. Aallonharjalta laskeudutaan
alas pohjaan, koska edellinen harja ei

ole tyydyttanyt kaikkia tarpeita. Keskus-
tietokoneiden puutteellisuus loi pohjan
henkilokohtiaselle tietokoneelle, henkilo-
kohtaisen tietokoneen puutteet taas pilvi-
palveluille. Harjat ovat kuitenkin sukua
toisilleen siind, missd pohjatkin ovat
toisilleen. Keskustietokoneilla on paljon
yhteistd timéan pdivéan pilveistymisen
kanssa. Uskon my®ds, ettd henkilokoh-
taisilla tietokoneilla on paljon yhteista
tulevan reunalaskennan kanssa.

Merkitys kansalliselle turvalli-
suudelle ja jatkuvuudelle

Tanddn tuntemiemme tietoverkkojen
pohjimmainen periaate on ollut aina
se, ettd minkéd tahansa noodin voi pois-
taa verkosta ja verkko toimii edelleen.

info@milcon.fi

. MILC®N

Valmis vaativien kumppaneiden haﬁste isiin

Julkipilvitoimijoiden verkosto on kan-
sallisesta ndkokulmasta harmillisen
keskittynyt. Tdma johtaa siihen, etté jo
yhden kohteen menettdminen saattaa
olla haitallista. Hajauttaminen tuottaa
mahdollisuuden tarjota pientd viivetta
laajasti, tdimé ei kuitenkaan ole ainoa
etu. Etuna on my®os se, ettd verkko on
hajautettuna pilkottavissa pienempiin
osiin myos maiden siséll4, ja nima osat
voivat toimia itsendisesti. Palveluiden ja
verkkojen rakenteet tulevat tulevaisuu-
dessa johtamaan kohti tilannetta, missé
yksi osa kokonaisuutta voi toimia ilman
muita osia ja vastaavasti kokonaisuus voi
toimia vailla sen yksittdisid osia. Kun
kaikki on ldhelld, kaikki on hajautettu ja
sitd myota kestdvampad. Ukrainan sota
on tehnyt selviksi sen, ettd vain toimi-
malla joustavasti ja paikallisesti, voidaan
varmistaa tiedon kulku kriisitilanteessa.
Ukrainassa tdma oli osittain mahdollista
useiden pienten operaattoreiden olemas-
saolon vuoksi. Suomessa tuota kehitysta
tulee ajamaan viivevaateet uusissa tekno-
logioissa.
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Kirjoittaja on valmiuspdidillik-
ko, huoltovarmuusorganisaa-
tion Digipoolin poolisihteeri
Teknologiateollisuus ry:ssd.
HVO Digipooli on ICT alan
yritysten verkosto, joka toi-
minnallaan tukee yritysten
kokonaisturvallisuuden
kehitystd erityisesti digitaali-
sen turvallisuuden aiheissa.
Kirjoittajalla on pitkd yritys-
maailman kokemus ohjelmis-
toprojektien ja palveluliiketoi-
minnan parista, projekteista
sekad liiketoimintayksikon
johtotehtdvistd.

Yritysten merkitys - arvon-
tuotanto/toimitusketjut —
sopimussuhteet

Huoltovarmuus tdndén tarkoittaa niiden
kotimaamme toiminnan kannalta kriittis-
ten toimintojen varmistamista monessa
ulottuvuudessa. Useimmat kriittiset toi-
minnot, kuten energiatuotanto ja jakelu,
on taysin riippuvaista kotimaisista yri-
tyksistd ja siksi on tirkedd, ettd yritykset
huolehtivat kokonaisturvallisuudestaan
varsinkin ollessaan osana jotain kriittista
toimitus tai arvontuotantoketjua. Huolto-
varmuutta tehdéén siis yritysten kanssa
heidén turvallisuuttaan kehittdmalla.
Huoltovarmuusorganisaatio keskittyykin
yritysten sparraamiseen ndissd toimitus-
ketjuissa.

Kriittisissd arvontuotantoketjuissa ko-
rostuu viranomaisten ja yritysten vélinen
toiminta ja tiedonvaihto, keskindisriippu-
vuus — asioita, jotka useimmiten tapahtuu
sopimussuhteissa ja siksi sopimussuhtei-
den sisdltokin on merkittavéssi roolissa
kun huoltovarmuutta turvataan. Keski-

Teksti: Antti Nyqvist

Kuvat: Huoltovarmuuskeskus

ndisriippuvuus on hyvin ajankohtainen
aihe kun pohditaan Vendjan hyokkays-
sodan vaikutuksia energiamarkkinaan
ja sen moninaisia vaikutuksia esim. ICT
alan toimijoiden vastuulla oleviin tieto-
liikkenneverkkoihin, niiden verkkolaittei-
siin, konesaleihin tai ndiden toimintaan
toistuvissa sahkokatkotilanteissa.

Huoltovarmuuden kannalta tulee siis tun-
tea, mitké toimijat ovat néissd ketjuissa
mukana ja mikd heidén kypsyytensd on
turvallisuuden aiheissa. Huoltovarmuu-
sorganisaation Digipooli tekee toitd ICT
alan yritysten ja muiden organisaatioiden
kanssa tukien niiden kokonaisturvallisuu-
den kehitystd seka tarjoaa tukeaan muul-
le huoltovarmuusorganisaatiolle ICT
aiheiseen varautumiseen liittyen.

Digitalisaation turvallisuus

Yritysten toiminnassa ollaan Suomessa
saavutettu yksi maailman korkeimmista
digitalisaation asteista, joka tarkoittaa
myos korkeaa riippuvuuden astetta di-
gitaalisista ratkaisuista ja digitalisoinnin
tahti vaan kiihtyy ja uusia riippuvuuksia
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Huoltovarmuuden
digitaalinen
ulottuvuus

Huoltovarmuus on perunoita, viljaa, pahan pdivan varalle varautu-
mista — on se niitdkin, mutta myos paljon muuta. Mita huoltovar-
muus oikeastaan tarkoittaa modernissa maailmassa?

Suomen valtion toiminnalle ja niille elintarkeille kriittisille toi-
minnoille kaikille on yhteista se, ettd ne ovat pitkalti riippuvaisia
digitaalisista jarjestelmistad ja yhteyksista, joiden avulla tietoa vili-
tetddn ja toimintaa ohjataan.

syntyy. Ja yrityksilld sekd muilla orga-
nisaatioilla onkin syntynyt myos Digita-
lisoinnin turvallisuuden suhteen velkaa.
Ja tatd velkaa nyt pyritdén kuromaan ja
rakentamaan Digitaalisen turvallisuuden
suhteen toimintamalleja, joissa turvalli-
suus olisi sisdénleivottuna.

Huoltovarmuuskeskuksen DT2030
(Digitaalinen turvallisuus 2030) kehi-
tysohjelma on julkishallinnon suurin
rahallinen panostus kyberturvallisuuteen
ja toisin kuin euromééariisesti merkitta-
visti pienempi hallitusohjelman rahoitus
kyberaiheisiin on se tarkoitettu elinkei-
noeldmén digitaalisen turvallisuuden ko-
hentamiseen. Kehitysohjelman rahoitus
suunnataan elinkeinoeldmén toiminnassa
haasteellisiksi tunnistettuihin aiheisiin.
Aiheita tunnistetaan muun muassa yh-
teistoiminnalla yritysten kanssa — Digi-
poolin TIETO-harjoitukset sekd Selvi-
tykset toimialojen kyberturvallisuuden
tilasta ovat nostaneet esiin aiheita, joihin
tulee tuottaa tukea niiden turvallisuuden
ja varautumisen kehittdmiseksi — varmis-
taaksemme jatkuvuuden.
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toimijoiden vdlilld kiinnittdd huomiota.

Elinkeinoelaman Toimialojen
kyberturvallisuuden tila

Huoltovarmuustoiminnassa pyritiin
muodostamaan ymmarrysti yritysten ti-
lanteesta niin litketoiminnan kuin turval-
lisuudenkin aiheissa ja tdtd on tehty mm.
itsearviointeja tukemalla seké erillisilla
selvityksilld. Digipooli vastaa toimialo-
jen kyberturvallisuuden tilaa selvittivén,
toistuvan, kartoituksen jarjestdmisestd
(Selvitys). Vuonna 2022 selvitysta teh-
déén taas ja tuloksia sadaankin pian jul-
kaistavaksi ja toimialoilla késiteltdvaksi.
Vuonna 2020 tehdyn selvityksen tulosten
pohjalta on tunnistettu useita yrityksille
yhteisid haasteita, joissa pyritddn 16yta-
maén keinoja kiihdyttdd kehitystd. Néis-
té kehityskohteista kerrotaan seuraavissa
kappaleissa.

Tilanneymmarrys ja tilanne-
kuva
Koronapandemian my6téd Huoltovar-

muuskeskus sai Huoltovarmuusorga-
nisaation kanssa tehtaviksi muodostaa

Kuva [.Toimialojen kyberturvallisuuden tilanneselvitys 2020 nosti esiin myos alojen
vdlisissd suhteissa korostuvia aiheita ja kertoo mm. siitd mihin kannattaa ndiden

elinkeinoeldmaén tilannekuvaa ja tétd on
médrétietoisesti lahdetty kehittdimadn
téssd luontaisessa verkostossa. Digitaali-
sen turvallisuuden ja kyberturvallisuuden
osalta tdtad tehdddn vahvassa yhteistydssa
viranomaisten ja elinkeinoeldmin kans-
sa. Kyberturvallisuukeskus vastaa kyber-
turvallisuuden tilannekuvasta ja paépiir-
teissdén se koostuu heille raportoiduista
hiirioistd, HAVARO jérjestelmén tuot-
tamista havainnoista seké tiedonvaihto-
verkoston (1. ISAC ryhmét) vélittamasta
tiedosta.

Kyberturvallisuuden tilannekuvaa koos-
tetaan ja jaetaan sdannollisesti ja sitd
my0s valitetddn huoltovarmuuskeskuk-
seen.

Huoltovarmuusorganisaatio taas kerdé
litketoiminnan tilaan liittyvaa tietoa — sil-
14 jos se on uhattuna on useimmat kriit-
tiset toiminnotkin uhattuna. Huoltovar-
muuskeskus vilittdé heille ndin kertyneet
tiedot eteenpdin valtioneuvostolle ja toi-
saalta myds jakaa sitél yrityksille omassa
toiminnassa hyddynnettavaksi.

Nyt muodostettu tilannekuva ja ym-
maérrys on jo varsin hyvé otos koko-
naisuudesta ja havaintoja seké selviy-
tymiskeinoja saadaan jaettua, mutta
parannettavaakin 16ytyy. Esim. Kyber-
turvallisuuden tilannekuvan ei voi véittda
olevan kaikenkattava ja siksi HAVARO
jarjestelmin kéyttod pitda pystyé laa-
jentamaan kotimaisissa yrityksissd sekd
ISAC ryhmié perustaa aloille, missé niita
vield uupuu.

Digipoolin 2020 selvityksen perusteella
kehitettdvad on my0s siind, ettd organi-
saatiot médratietoisesti muodostaisivat
tilannekuvaa tai kun organisaatiot saavat
tilannetietoa tai muodostavat sitd itse, ei
se levid organisaatioissa tarpeeksi hyvin
tai ettd sitd osattaisiin kommunikoida
hyvin myos sopimussuhteissa alihank-
kijoille tai asiakkaille. Nyt pyritddnkin
loytdméan toimenpiteiti, joilla voidaan
tukea yrityksia titd tekeméén ja jaka-
maan tilannekuvaa rakenteellisesti sitd
tarvitseville. Esimerkkind voidaan kysya,
ettd moniko taloushallinto on tietoinen
kayttdmiensa jérjestelmien tilanteesta tai
niihin kohdistuvista riskeisti?

Strategia

2020 Selvityksen havainnoista ehké tar-
kein oli se, ettd kaikille yrityksille yhtei-
nen haaste oli se, ettd Kyber- tai Digitaa-
lisen turvallisuuden aiheet eivit ndkyneet
yritysten strategioissa. Ja tilld voi ndhda
olevan vaikutusta siithen kuinka turvalli-
suus toteutuu yritysten arjessa. Nyt onkin
tiarkedd tehda toimenpiteitd, jotka saavat
yritykset lahtokohtaisesti késittelemaén
aihetta litketoimintatavoitteena — eikd
vain osana riskienhallintaa. Nyt vedo-
taankin yritysten vastuullisuuteen digi-
taalisessa ulottuvuudessa sekd pyritdan
sithen, ettd yritykset tekevét arvolupauk-
sia asiakkailleen siitd, ettd Digitaalinen
turvallisuus ja asiakkaiden tiedot on
turvattu vakuuttavasti. Tietosuoja onkin
reguloituna aiheena téssi edelld muuta
turvallisuutta.

Selvityksen my6ta on perechdytty myos
kotimaiselle yritysjohdolle tarjolla ole-
viin koulutuksiin ja todettu aiheen sieltd
myo6s uupuvan. Kéynnissd onkin nyt
toimenpiteiti, joilla yritysjohdolle suun-
natut koulutukset huomioisikin aiheen
sisélloissddn. Yliopistokoulutusta aihees-
ta jo l0ytyykin, mutta sielldkin aihe vaatii
erikoistumista sen sijaan, etti se olisi
osana yleisopintoja.
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Taiminnan tason nostaminen
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Taiminnan kehittdminen

Kuva 2. 2020 toimialojen suhteellinen kypsyys kartoituksen perusteella.

Se taytyy kuitenkin todeta, ettd pandemia
ja kéynnissé oleva sota ukrainassa ovat
saaneet aiheen johtajienkin agendalle

ja sikdli muutosta tapahtuu kiihtyvéan
tahtiin.

Liiketoimintojen priorisointi

Edelliseen liittyen ja tarvittavan inves-
toinnin rajaamiseksi ldhtee varautumis-
toiminta siité, ettd organisaatiot kévi-
sivit lapi toimintonsa ja priorisoisivat

ne — niin oman liiketoiminnan kannalta
tarkeiden kuin huoltovarmuuskriittisten
toimintojen osalta. Priorisointi on tar-
keda sikéli, ettd harvalla on resursseja
suojata kaikki toiminnot saatavilla olevin
keinoin, mutta ainakin ne tirkeimmaét
tulisi varmistaa ja niiden jatkuvuus taata.
Yritysten strategian tulee vastata niihin
kysymyksiin, ettd mitké aiheet ovat néitd
varmistettavia ja missi aiheissa on mah-
dollista ottaa tunnistettu ja harkittu riski.
Digitaalisen turvallisuuden kannalta prio-
risointi tulee johtaa ICT jéarjestelmétasol-
le ja tunnistaa ne yhteydet ja jéarjestelmat,
joista priorisoidut aiheet ovat riippuvaisia
ja varmistaa ne tarvittavalla tasolla.

Tiedonvaihto ja kommuni-
kaatio

Varautumiselle, jatkuvuudenhallinnalle
ja huoltovarmuudelle oleellinen osa on
jatkuva dialogi — tiedonvaihto niin yritys-
ten sisdlld, asiakkaiden ja alihankkijoiden
sekd kumppanien kanssa unohtamatta
viranomaisia. Aktiivisella tiedonvaihdol-
la selvitddn erilaisista héiriétilanteista ja
silld on usein vaikutusta nopeaan palau-
tumiseen.

Tiedonvaihtoon ja kommunikaatioon
kuuluu tilannekuvan muodostaminen ja
sen jakaminen eri tavoin verkostossa.
Havaintojemme perusteella téssékin
toiminnassa on yhteiskunnassamme pa-
rannettavaa. Parhaillaan onkin kéynnissa
lainsdddantohankkeet, jotka edesauttavat
eri tiedonvaihtoa niiden viranomaisten
kesken, joilla on erilaiset toimivaltuu-
det normaaliolojen héiridtilanteissa tai
valmiuslain pykalid kdyttoon otettaessa.
Puolustusselonteon hengessé Digipoo-
lissakin toivomme, ettd normaaliolojen
tiedonvaihto ottaa huomioon kaikki
viranomaiset tasapuolisesti, jotta ollaan
liikkeelld oikeilla pohjatiedoilla siirryt-
tdessd tiukempaan tilanteeseen ja uusiin
toimivaltuuksiin eri viranomaisilla.

Elinkeinoeldmén tiedonvaihdossa haas-
teita tuottaa sopimussuhteissa sen koh-
teen kriittisyyden oikea kommunikaatio.
Yritysten toimintojen priorisoinnin
myotd tulisi myos prioriteetti kommuni-
koida my6s esim. alihankintasuhteessa
ja se tehdédn laatimalla sopimus. Usein
on kuitenkin niin, ettd asian térkeys tai
sen ansaitsema turvallisuusinvestointi,
eli asian kriittisyys, ei sopimukseen
mallinnu. Kriittisyys tulee kuitenkin pys-
tyd kommunikoimaan ja siitd pitdi olla
valmis my06s maksamaan, jotta toiminto
on sen ansaitsemalla tasolla turvattu.
Pitkissd sopimussuhteissa tdimé vaatii
jatkuvaa dialogia ja aktiivista sopimuk-
sen péivitystd esim. vastuumuutosten
hallitsemiseksi.

Harjoitustoiminnan tarkeys ja
TIETO?22 harjoitus

Hyvit varautumissuunitelmat eivit yk-
sinddn riitd ja ne myds helposti vanhen-
tuvat tai unohtuvat — eli niité tulee ak-
tiivisesti ylldpitdad ja kehittdd. Paras tapa
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kehittdd jatkuvuudenhallintaa ja varautu-
mista on ehdottomasti harjoitustoiminta.
Huoltovarmuusorganisaatio kannustaakin
yrityksid harjoittelemaan monin tavoin,
jotta mahdolliset haasteenpaikat saadaan
esiin ja néihin kehitetédn keinoja selvitid
niista.

Digipoolin mallien mukaan yrityksia ja
orgnisaatioita kannustetaan harjoittele-
maan useilla eri tavoin — niin teknisesti
kuin hallinnollisestikin. Kaiken perustana
on organisaation oma harjoittelu — Bac-
kupit pitdd pystyd palauttamaan ja torjun-
takykyé pitdd 16ytyd, mutta pitdd myds
tietdd mitd ja kenelle viestitddn, kun
jotain tapahtuu. Oman harjoittelun liséksi
omaa kehitysti suositellaan tehtiviaksi
esim. harjoittelemalla saman kaltaisen
toisen yrityksen kanssa — vertaistukea
hiiridtilanteisiin ja ratkaisuehdotusten
jakoa. Niiden liséksi pyritdédn jéarjesti-
méén kriittisten toimintojen tuottamiseen
harjoituksia, missi kohtaavat asiakkaat
ja palveluita tuottavat toimijat ja voidaan
keskittyd juuri sen toimitusketjun toimin-
taan.

Néiden lisdksi on tarjolla laajoja tiedon-
vaihtoharjoituksia, jotka toimivat taval-
laan loppusotana, missi hiotaan vield
kansallisessa kontekstissa kulmat pois
tiedonvaihdosta, jotta sekin toimisi laa-
joissa kyberhiiridtilanteissa. Digipoolilla
onkin kunnia jarjestéé joka toinen vuosi
TIETO harjoituksia, missé padstidn tata
tekemddn modernissa mediaymparistossd
yritysten ja viranomaisten ldsniollessa.
TIETO22 harjoituksessa on mukana yli
160 organisaatiota 13 toimialan yrityk-
sistd ministeridihin ja intensiivivaiheen
tiedonvaihtopelid pelaamaan on tulossa
yli 400 henkildd. TIETO harjoitusten
havaintoihin pyritdan myds tuomaan tu-
kea yrityksille. Esim. tieto harjoituksissa
toistuva havainto ja em. selvityksemme
havainto on, ettd teknistd jéljitettdvyyttd
tulee kehittda yrityksissa.

Jarjestelmat ja verkot — verk-
kojen toiminta ja varmistuk-
set

Viestimies lehteen kirjoitettaessa ei voi
olla sanomatta jotain kotimaisten verkko-
jen tilasta.

Suomessa teleoperaattoreiden ja viran-
omaisten vélinen yhteistyd on hyvin
vahvaa ja juontaa juurensa osin regulaa-
tiosta, joka alaan kohdistuu ja toisaalta
sithen, ettd toimintaa on kehitetty jo
hyvin pitkdan. Tietoverkot on useissa
kansainvélisissd vertailuissa todettu tois-
tuvasti olevan maailman puhtaimpien
joukossa. Ja se johtuu mm. siité, etté
teleoperaattorit aktiivisesti puhdistavat
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verkoistamme haitallista litkennetté Lue lisdd Digipoolin aiheista: WWW.
ja tunnistavat/poistavat hairiélahteita. digipooli.fi, misti 18ydit tietoa esim.
Verkoissamme kuitenkin on jatkuvasti TIETO22- harjoituksesta sekd Toimi-
lisddntyvissd médrin hiirioitd, jotka on alojen kyberturvalisuuden tilannekuva

onnistuttu siivoamaan pois. Tété aihetta selvityksesta.
turhan véhin paistddn julkisuudessa . .
kehumaan — téhédn tulee myds jatkossa Antti Nyqvist

16ytyé resursseja entistd enemmén. 4358408619446

Tietoverkkojen osalta ajankohtaisena on @Digipooli
kaikkia koskeva murros uusiin teknolo- 181POott

giageneraatioihin, kuten 5G siirtymisessé | digipooli@teknologiateollisuus.fi
ja niiden tuomiin uusiin uhkavektoreihin
ja toisaalta energian saanti ja hallinta jos
saanti on jossain tilanteessa rajattu. Yhte-
yksiemme tulee kuitenkin toimia kaikissa
tilanteissa edes jollain tasolla.

Loppusanat

Lopulta digitaalinen huoltovarmuus on
ennenkaikkea sitd, ettd varmistetaan ar-
jessa toimivien yhteyksien, jarjestelmien
ja muiden ratkaisuiden toiminta niin

ettd ne toimivat myds héiridtilanteissa
(hérigita tulee sietédd, olla resilientti) ja
varmistetaan toiminnan nopea palautumi-
nen negatiivisten vaikutusten minimoi-
miseksi.
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Kirjoittaja Evl Harry
Kantola toimi Vies-
tikoulun johtajana
1.12.2019-31.5.2022
sekd oli aktiivisesti
mukana kehittdmdssd
koulujen vdlistd yhteis-
toimintaa.

nyt?

Pitkén hiljaiselon jdlkeen on kansainvé-
linen toiminta taas nousussa. Kansainvé-
listd yhteistoimintaa aloitettiin tiivista-
mién jo ennen kuin Suomi anoi padsya
NATO:n jéseneksi. Toki yhteistoimintaa
on harjoitettu pitkddn Suomen ja eri mai-
den sekd kansainvélisten organisaatioi-
den vililld. Viestiaselajin ja Viestikoulun
osalta tosin yhteistoiminta oli hieman
vihdisempdd jokunen vuosi sopivien
yhteistoimintatahojen puuttuessa. Ehka
yhtena tekijéni on ollut koulutuksessa
kaytettava kieli tai kurssien tiivis ohjel-
ma, joka ei ole oikein mahdollistanut
kansainvilisten vierailujen toteuttamista,
puhumattakaan monikansallisten opetus-
tapahtumien jirjestdmisesta.

Kansallisessa turvallisuuspoliittisessa
selonteossa ja Puolustusvoimien sisdisis-
sé ohjeistuksissa on useampaan otteeseen
maédritetty, ettd yhteistyota tiivistetddn
Suomen ja Ruotsin vililld. Vastaavia
vaatimuksia on my0s Ruotsissa kirjattu
heidén tavoitteisiin ja tétd on myds tuotu
esille toimintaa ohjaavissa dokumen-
teissa. Nama selkedt ohjenuorat ovat
olleet hyvéni tukena ja luoneet oikean ja
vasemman rajan yhteistoiminnan kehit-
tamiselle.

Yhteistoiminnan aloitteen
tempaaminen

Puuttuvaan yhteistoimintaan ja samalla
englannin kielen harjaantumisen mah-

Teksti: Harry Kantola

Kuvat: Linda Saveros, Mika Toppinen

dollistamiseksi pohdittiin Viestikoulun
johtoryhmassa vaihtoehtoja ja ratkaisuja.
Perinteinen yhteistoimintataho oli tie-
tenkin Ruotsin Viestikoulu, jonka kanssa
Suomen Viestikoulu on aiemminkin pita-
nyt yhteytta eri otteisiin ja jopa jérjesté-
nyt yhteisid opetustapahtumia kansainva-
lisen kommunikaation ja viestitoiminnan
ympaérilla.

Pohdinnan tuloksena Viestikoululla
temmattiin aloite vuonna 2019. Koululta
otettiin yhteyttd Ruotsiin ja sielld koulun
lahimpéén vastineeseen, eli Lednin-
gsstridsskolaniin (LedSS). Toiminta aloi-
tettiin ndin ollen siis hyvissi ajoin ennen
suomen NATO-prosessin aloittamista.
Koronaepidemia keskeytti valitettavasti
lahes valittdomasti yhteistoiminnan kehit-
tdmisen ensimmaiseen yhteydenottoon.

Koronarajoitusten aikana pidettiin kui-
tenkin Viestikoulujen johtajien vélilla
yhteyttd ja kaavailtiin useampaan ottee-
seen tapaamisia, yhteistoiminnan viemi-
sestd uudelle tiiviimmalle tasolle. Jo heti
alusta alkaen oli selvaa, ettd tavoitteena
ei ole pelkéstddn ystivyystoimintaa ja
kohteliaisuusvierailuja, vaan toiminnan
pitda tukea koulujen ja puolustusvoimien
operatiivisia tavoitteita. Selkeitd hyotyja
pitaa siis saada aikaiseksi puolin ja toi-
sin.

Viestimies 3/2022

Viestikoulun kansainvalinen

toiminta — missa mennaan
Suomen ja Ruotsin valilla

Koronan rauhoittumisen
jalkeen

Rajoitusten aikana ylldpidettiin ajatusta
ja valmiutta kehittdd aselajikoulujen
vilistd yhteistoimintaa maavoimien
muun Suomi-Ruotsi yhteistoiminnan
yhteydessé. Koulujen vililld vaihdettiin
kuulumisia ja tiedusteltiin tilannetta
puolin ja toisin. Kevadlld 2022 péastiin
kuitenkin ottamaan seuraava askel, kun
koronatilanne helpotti ja Ruotsin Led-
ningsstridsskolanin johtaja kutsui Vies-
tikoulun johtajan suunnittelutilaisuuteen
Ruotsiin.

Suomessa oltiin jo tdsséd vaiheessa ehdit-
ty kehittdd puolustusvoimien siséisté toi-
mintaa muun muassa organisaatiomuu-
toksilla. Vuodenvaihteessa 2021-2022 oli
ehditty perustaa Puolustusvoiminen joh-
tamisjarjestelmékeskuksen (PVIJK) alai-
nen Johtamisjirjestelmikoulu (JOJAK).
Uuden koulun perustamiseen liittyen
oltiin médritetty vastuualueet uudelleen
Maasotakoulun Viestikoulun ja PVJ-
JK:n Johtamisjérjestelmékoulun valilla.
Viestikoulu keskittyy jatkossa enemmaén
kenttéviestijarjestelmien koulutukseen,
kun taas Johtamisjarjestelmdkoulu joh-
tamisjarjestelmaalan tekniikan ja kyber-
puolustuksen kouluttamiseen.

Viestikoulu oli siis jo luovuttanut osan
vastuualueestaan uudelle koululle ja toi-
mintoja oltiin jaettu uudella tavoin kou-
lujen vililld, eikd aiempien valmistelujen
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Kuva [. Kuvassa eversti Anders Edholm ja kommodori Juha Ravanti.

perusteella voitu yhteistoimintaa Ruotsin
vastineen kanssa jatkaa. Kun vield kutsun
yhteydessé saatiin péivitetty organisaa-
tiokaavio Ruotsin koulusta tehtdvineen,
todettiin Viestikoululla, ettd Suomessa
on syytd miettid yhteistoimintatahojen

ja toiminnan osalta asiaa jilleen kerran
uudelleen.

Ledningsstridsskolanin kokoonpano ja
tehtévit vastaavat koulutuksen osalta
pitkélti niitd tehtdvid mitd Suomessa

on jaettu Maasotakoulun Viestikoulun,
Puolustusvoimien johtamisjérjestelma-
keskuksen Johtamisjarjestelmakoulun ja
Maavoimien elektronisen sodankdynnin
keskuksen tehtdviin. Viimeksi mainitun
osalta tosin vain henkilokunnan kurs-
situksen ja opetuksen osalta. Laaditun
analyysin perusteella kutsui silloinen
Viestikoulun johtaja muut osapuolet
neuvonpitoon ja paatettiin yhdessa kayda
Ruotsissa valmistelemassa tulevia yhteis-
toimintatavoitteita ja toimintatapoja.

Yhteisen koulutuksen
valmistelu

Suomesta padstiin toukokuussa 2022
Viestikoulun, Johtamisjérjestelmékoulun
ja Elektronisen sodankdynnin keskuksen
delegaation kanssa kdymaédn Ruotsissa
sopimassa tavoitteita koulutustapahtu-

mien jirjestdmisestd. Delegaatiota johti
Puolustusvoimien johtamisjérjestelma-
keskuksen johtaja.

Tiiviin ja mairitietoisen tapaamisen
yhteydessé 16ydettiin koulujen eroavai-
suuksista huolimatta yhteisii tavoitteita
ja toimintamalleja. Néisté alustavista
tapahtumista rakennetaan parhaillaan yk-
sityiskohtaisempaa kokonaisuutta, jolla
vastataan Suomen ja Ruotsin kansallisiin
sekd monikansallisiin tarpeisiin.

Esimerkkeja identifioiduista
yhteistoimintamalleista

Koulujen vililla 16ydettiin useita eri mal-
leja ja toimintatapoja harjoittaa kansain-
valistd yhteistoimintaa riippuen koulusta,
koulutettavien tasosta ja asiasisallosta.
Naéitd havaittuja malleja hiotaan vield
tarkemmin kuntoon vuoden 2022 aikana
ja tavoitteena on aloittaa pienin askelin
toiminta jo vuonna 2023 kaikkien osa-
puolten osalta.

Mahdollisuuksista harjoittaa kansain-
valistd yhteistoimintaa Viestikoulun
osalta on esimerkiksi kadettikoulutuksen
(Sotatieteiden kandidaatin) osalta opetta-
javaihto, jossa Suomen tai Ruotsin kou-
lulta kouluttaja kdy pitdméssa opetusta
toisen koululla. Téll4 tavoin vastataan

tarpeeseen kehittdd nuorten upseereiden
kielitaitoa ja “pakotetaan” heitd kayt-
tdmadn englantia seké opiskelussa etté
kaytdnnossd. Samalla pddstddn harjaan-
tumaan englanniksi ammattikielen sanas-
toon aivan uudella tavoin.

Toisena esimerkkind 10ydettiin sotatietei-
den maisterien opetuksen osalta taktiikan
opettamisessa. Téll4 tasolla késitellddn
maidemme vililld saman tasoisia joukko-
ja ja taktiikan opetuksessakin 16ytyikin
nopeasti yhteinen savel. Talla hetkelld
on suunniteltu, ettd opiskelijat kdyvat
vuoroin toisen maan koulussa, jolloin
harjoitellaan soveltuvan taktiikan harjoi-
tuksen aikana yhteistoimintaa, pohditaan
jérjestelmien rajapintoja, tiedonkulkua
kenttéviestijarjestelmissi ja johtamistoi-
mintaa. Jopa vaihtoehtoisia skenaarioita
16ytyi valmiiksi, joihin taktiikan opetus
soveltuu hienosti.

Johtamisjarjestelmakoulun tarkastelussa
todettiin, ettd Viestikoulun aloittama
kyberpuolustuksen koulutus, joka uuden
koulun perustamisen yhteydessa siir-
rettiin JOJAK:lle, oli my®s yksi sopiva
yhteinen tekiji. Kyberpuolustuksen osal-
ta on maiden vililld ollut jo aiemmin-
kin tiivistd yhteistoimintaa. Néisti voi
esimerkkind mainita Suomen ja Ruotsin
osallistuminen NATO Cooperative Cyber
Defence Center of Excellence (NATO
CCD CoE) jarjestimiin joka vuotiseen
kyberpuolustuskilpailuun. Néihin kilpai-
luihin on Suomi ja Ruotsi osallistunut
yhdessi jo vuodesta 2017 alkaen lihes
joka vuosi. Kyberpuolustuskoulutuksen
tiivistdminen ja yhteisten toimintatapa-
mallien opettaminen parantavat selkeésti
toimintaa alalla, jossa muutenkin rajat
ovat osin episelkeitd ja eivitka aktivitee-
tit noudata valtakunnan rajoja.

Way ahead — eli miten tasta
eteenpain

Yhteistoiminnan kdyntiin saamiseen on
panostettu sekd maavoimissa Maasota-
koulun Viestikoulun etté johtamisjérjes-
telmaialalla Johtamisjérjestelmékoulun
osalta tdnd vuonna huomattavasti. Syk-
syn ja loppuvuoden tarkentavat suun-
nitelmat luovat varman pohjan tulevien
vuosien yhteisen koulutuksen kehittdmi-
seen. Tarkoitus ei ole, ettd koulutus yhte-
niistetdlin tdysin, vaan poimitaan sopivia
kokonaisuuksia, josta molemmat maat
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hyotyvat ja joka parantaa seké yhteisten
ettd kansallisten tavoitteiden saavutta-
mista.

Tété koulutuksen kehittdmistd on tehtd-
va pienin askelin ja tarkasteltava koko
ajan siten, ettd maiden puolustusvoimien
kokonaistavoitteet saavutetaan. Panos-
tuksesta on myds oltava oikeasti hyotya
molemmille maille, kaikille opiskelijoille
ja jopa opettajille.

Tarkastelua on tehtdva koko ajan, varsin-
kin nyt muuttuvassa toimintaympaéristds-
sd sekd aloitetun NATO-hakeutumispro-
sessin yhteydesséd. Nyt luodut askeleet
ovat vield linjassa ndiden vaatimusten
mukaisesti, mutta mahdolliset uudet tar-
peet ja vaatimukset pitdéd herkésti huomi-
oida toiminnan kansainvilistyessa. Valit-
tu polku tulee vaatimaan yhd enemmén
koulutusta kansainvéliseen toimintaan
liittyen. Téstd on hyva ldhted liikkeelle.

FITELNET.FI | MYYNTI@FITELNET.FI

SISARADIOVERKOT

VIRVE- ja monioperaattoriverkkojen

toteutus luottamuksellisesti

avaimet kateen -periaatteella.
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Tietojdrjestelmien integraatio on kaikille
tarkedd. Suomen kaltaiselle pienelle toi-
mijalle se on elinehto. Epdonnistunut tai
muutoin puutteellinen integraatio monin-
kertaistaa ylldpidon ja toiminnan kitkaa,
mutta onnistuessaan integraatio on to-
dellinen suorituskyvyn moninkertaistaja
jarjestelmien koko elinkaarten ajan, saa-
rekkeisuus kun vaikuttaa suoraan jarjes-
telmén kokonaissuorituskykyyn.

Téssé artikkelissa tarkastellaan sitd, kuin-
ka jarjestelmiintegraatioita tulisi suun-
nitella ja toteuttaa erditd tulevaisuuden
kehityssuuntia ennakoiden. Mainittavat
kehityssuunnat ja ratkaisut koskettavat
samalla tavalla sekd asejérjestelmétasan
integroimista ettd eri tasojen johtamis-
jarjestelmien yhteensopivuutta olemas-
sa olevaan infrastruktuurin ja muiden
johtamisjarjestelmien kanssa. Aihetta
tarkastellaan ohjelmistoalan ndkdkulmas-
ta, joten fokus on péddasiassa teknisessé
jarjestelmien liittdmisessa toisiinsa ra-
japintoja hyddyntiden. Tdmin artikkelin
ulkopuolelle jadvat mm. infrastruktuuriin
ja prosesseihin liittyvét integraation osa-
alueet.

Jarjestelmaintegraatioiden
kehityskaari ja nykytila

Ensimmdiset tietotekniset integraatiot
jarjestelmien valilld olivat yksittdisten
jérjestelmien liittdmista toisiinsa yksi-yh-
teen -periaatteella, kdyttden jotakin yh-
dessa sovittua sovellusspesifid metodia.
Yleisesti sovittuja tapoja, standardeja tai
protokollia ei kdytinndssé ollut. Liséksi
kasitteelliset erot eri jarjestelmien vélilla
olivat suuria ja siksi siirrettdva tietokin
monin paikoin vajavaista tai jopa puut-
teellista. Néiden syiden vuoksi uuden

Kuvat: Saab AB, Combitech Oy

jarjestelmén liittdminen toiseen téytyi
aina aloittaa puhtaalta poydalta.

Koska eri tehtdvid suorittavien jarjes-
telmien yhteen liittimisen edut olivat
kuitenkin ilmeiset, suhteellisen pian
syntyivit ensimmaiset edelleenkin kay-
tossé olevat rajapintastandardit, mm.
70-luvulla alkunsa saaneet datalinkki ja
JREAP méiritykset. Standardien synty ei
tietenkdéin ongelmaa suoraan ratkaissut:
monet jo puolen vuosisadan ikdiset stan-
dardit eivit vieldkain ole kaikilta osin
laajalti tuettuja. Ylipdansd mink&énlainen
laajamittainen tiedonsiirron standardien
kéayttoonottokin kesti 90-luvun lopulle,
internetin yleistymiseen ja XML-standar-
din syntymiseen saakka. Siitd eteenpdin
eri tasoisten standardien kéyttdonotto ja
kéyttd onkin laajentunut merkittavasti.

Viestimies 3/2022

Teksti: Jose Malmberg, Product Owner, Integration and interoperability, Combitech Oy

Jarjestelmaintegroitumisen
tulevaisuudesta

Integraation ndkdkulmasta nykypéi-

vén jérjestelmien suurin ero muutaman
vuosikymmenen takaisiin jarjestelmiin
on se, ettd jarjestelmét ylipaatadn ovat
laajasti integroituja muiden jarjestelmien
kanssa. Kaikki jérjestelmit ovat jo ldh-
tokohtaisesti luotu osaksi jérjestelméko-
konaisuutta, jolloin yhden olemassaolo
seké edellyttda ettd mahdollistaa muiden
jérjestelmien toimintaa.

Vaikka kaikenlaisia standardeja onkin
siis kdytossd yhd enemmaén, alkuperii-
sen kaltaiset tdysin ra&tdloityiné tuotetut
integraatiot eivét ole tdysin kadonneet.
Entiset jo olemassa olevat integroitumis-
tavat eivit ole kokonaisuudessaan kor-
vautuneet uusilla, vaan monimuotoisuus
standardeista raétaloityihin ratkaisuihin
on vain lisddntynyt.
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Tulevaisuuden kehityssuunnat

Tulevaa ennakoiden kehityssuunta tullee
jatkumaan samanlaisena, mutta kiih-
tyvéssd tahdissa. Standardeja tullaan
ottamaan kayttoon entistd laajemmin
sekd uusien liitoksien tuottamisessa etti
aiempien epdstandardien ratkaisujen
korvaamisessa. Olennaisena osana tahin
liittyy niin sanottu toimintaympériston
integraatio. Hyvéna esimerkkind ovat
FMN-viitekehys ja NATO, joiden osal-
ta teknisten rajapintojen ja standardien
kayttoonotto tai edes niihin késiksi paa-
seminen edellyttéa jopa poliittisen tason
paitoksii ja “integraatiota” organisaa-
tioiden vélilld. Viimeaikaisten ja kéyn-
nissé olevien kansainvilisen politiikan
prosessien myota lienee kaikille selvda,
ettd puolustustoimialan yhteydessa kan-
sainvilisten (NATO) standardien lisdén-
tyminen on integraatioiden tulevaisuus
my0s kansallisesti.

Toisaalta samaan aikaan my0s stan-
dardeista poikkeavien integraatioiden
lisddntyminen on vadjadméatontd, mui-
denkin kuin ns. legacy-jérjestelmien
osalta. Tdma johtuu kahdesta standardien
ominaisuudesta: standardi on aina van-
hentunut” ja "liian geneerinen”. Laajalti
kéytetyn standardin on oman yleiskéytet-
tdvyytensd nimissé oltava jonkin verran
terdvintd karked jaljessd, jotta riittdvan
suuri osa kayttdjistd kykene sen kayttoon
ottamaan. Liséksi standardien kayt-
toOnotossa itsessdédn kestdd yleensé niin
pitkdén, ettd kehitys on senkin vuoksi
karannut véhintdén aavistuksen verran
edemmads. Samoin standardin on sisél-
16ssddn oltava riittdvan summittainen”
mahdollisimman suuren yleison palvele-
miseksi riittdvilla tasolla. Kaikkia mah-
dollisia nyansseja erilaisten késitteiden ja
jarjestelmien vélilla on yksinkertaisesti
mahdotonta kuvata yhdessd muodossa
taydellisesti.

Ongelmallisiksi nmé ominaisuudet
muodostuvat siksi, ettd innovaatio tuottaa
kaiken aikaa uusia toiminnallisuuksia

ja suorituskykyjé, jotka eivét kokonai-
suudessaan sovellu jo olemassa oleviin
standardeihin. Koska erityisesti matalan
tason suorituskykykriittisissi jéarjestel-
missd uudet suorituskyvyt halutaan ottaa
kayttoon sielld missd se vain on mah-
dollista, kaikille muille yleispétevéan
standardiin on pakko tehdé kansallisia/
vast. laajennoksia: kukaan ei ole valmis
priorisoimaan yhteensopivuutta teknisen
etulyontiasemansa kustannuksella. Tdma
johtaa siihen, ettei vain ja ainoastaan
standardeihin perustuva viestinvaihto

ja integraatio ole kaikkialla realismia.

Koska tdysin standardien mukainen
yhteensopivuus taas tiytyy olla ole-
massa ylemmaén tason tiedonvaihdon ja
KV-kontekstin vuoksi, monimuotoisuus
erilaisten ei-standardien rajapintojen ja
integraatioiden vilillé tulee jopa lisddn-
tymaan.

"YIld mainitun pohjalta on pienen ja
ketterdn hyvd kuitenkin pohtia kuinka ra-
kennetaan kansalliset tahtotilat tdyttivd
kansainvdlisesti yhteensopiva johtamis-
Jdrjestelmdkokonaisuus. KV-kontekstissa
vastuut eri standardirajapintojen osalta
on jaettu domainien/puolustushaarojen
vdlilld, joiden intressit ohjaavat kyseisen
standardin kehittymistd. Voitaisiinko
kansallinen, operatiivisten tasojen I ja
2, johtamisjdrjestelmien yhteensopi-
vuus luoda esimerkiksi Land domain:n
vastuulla olevan MIP4- standardin pe-
rusteella hyédyntien MIP:n tietomallia
(MIM)? On myés hyvd kysyd, parantuuko
vai heikentyyké suorituskyky tdysin stan-
dardien mukaisella integraatiolla? Olisi-
ko ratkaisuna laajentaa standardien si-
sdltéd kansallisten tarpeiden mukaan? ”

Toinen jarjestelmien tulevaisuutta méa-
rittdva kehityslinja on ohjelmiston merki-
tyksen korostuminen suhteessa fyysiseen
laitteistoon. Arkielamassé tdmén kehi-
tyssuunta lienee selkeimmin néhtavissi
autoissa. Siind missd 80-luvun autoissa
ainoa elektroninen toiminnallisuus oli
radio, tdmén pdivén autoissa tictotekniset
jarjestelmét vastaavat kaikesta polttoai-
neen syOtostd jarrujen toimintaan ja navi-
gaatiopalveluihin. Monella muulla sovel-
lusalueella esimerkit ohjelmiston roolin
kasvusta eivit toki ole yhtd ddrimmadisia,
mutta sama ilmid toistuu lahes kaikkial-
la. (kts. esimerkiksi Viestimies 3/2021,
Timo Mustonen: “Joustavaa ELSO-suo-
rituskykyé ohjelmistovastaanottimilla’)
Fyysisella laitteistolla tulee edelleen
sdilymédin ehdottoman tiarked roolinsa

kaiken mahdollistajana, mutta ohjelmisto
nousee suorituskyvyn kannalta yhta tér-
kedén rooliin, ellei jopa tirkedmmaéksi.

Kuinka kehityssuunnat
vaikuttavat

Se mité seuraa ndistd molemmista ke-
hityssuunnista — integroitumistapojen
monimuotoistumisesta ja ohjelmiston
osuuden kasvulla — on tarve jatkuvalle
muutokselle jarjestelméintegraatioiden-
kin suhteen.

Vaikka tédsséd ajanhetkessd yhteensopivuu-
den lisddminen ja uusiin standardeihin
siirtyminen néyttddakin kertaluontoiselta,
kyse on jo aiemmin liikkeelle 1&hteneestd
prosessista, joka my0s tulee jatkumaan
hamaan tulevaisuuteen. Esimerkiksi
lantisen puolustusyhteisén kontekstissa
tdma tarkoittaa FMN:44 spiraaleineen,
joiden tavoitteena on alati syveneva ja
kehittyva integraatio. Kun vield timén
liséksi tulee jo mainittu suorituskykyjen
teknisestd kehityksestd johtuva kansal-
linen tarve standardien laajentamiselle,
integraatioita tiytyy péivittdd toistuvasti
myos tulevaisuudessa.

Se kuinka ohjelmiston roolin muutos
suhteessa laitteistoon vaikuttaa inte-
graatioon, johtuu yleisestd pdivittdimisen
helppoudesta: Kun jérjestelmén toiminta
perustuu olennaisimmilta osiltaan ohjel-
mistoon, jarjestelmien paranteleminen ja
jopa uusien suorituskykyjen tuottaminen
on mahdollista yksinomaan ohjelmisto-
paivityksillé ilman laitteiston uusimista.
Sielld missd tdméa on mahdollista, tilai-
suutta ei todennikoisesti jatetd kaytta-
maéttd. Ohjelmiston paivittiminen on joka
tapauksessa merkittidvisti helpompaa

ja edullisempaa kuin kokonaisten lait-




teistojen péivittdminen, jolloin kynnys
paivitykseen on huomattavasti matalampi
ja sen suorittaminen vastustamattoman
houkuttelevaa.

Eri jarjestelmien ohjelmistojen péivitty-
misen syklin ja toimintaympariston tar-
peiden muuttumisen nopeutuessa seuraa,
ettd erddssd mielessd kaikki ohjelmistot
ja integraatiot ovat aina rikki — vanhentu-
neita, vanhenemassa tai muuten muutos-
ten tarpeessa. Téstd syysti jarjestelmien
integraatiota keskendén tulisikin ajatella
jatkuvana prosessina, ei kertaluontoisena
tai vain elinkaaripdivitysten my6ta 10
vuoden vilein tapahtuvana projektina.

Kuinka varautua tahan?

Mikdli integraatio on rakennettu suoraan
jarjestelmiin, niin ettd jokainen yksittéi-
nen jérjestelmé on radtiloity itsessdin
ymmairtdméin jokaista siihen liittyvéa
jarjestelmad, integraatio jatkuvana
prosessina on erittéin ty6ldstd. Muutok-
senhallinta ei kohdistu vain yksittdiseen
jérjestelmédin ja jarjestelmitoimittajaan,
vaan myds kaikkiin liittyviin jérjestel-
miin ja toimittajiin. Talloin suuri haaste
on muutosten aikatauluttaminen, koor-
dinoiminen ja resursointi. Pahimmillaan
yksi tai useampi integraatio on kaiken
aikaa epdkunnossa.

Yhtena ratkaisuna tdhén ohjelmistoista
johtuvaan jatkuvaan muutostarpeeseen
onkin myds integraation ulkoistaminen
itse jarjestelmistd ja toteuttaminen omana
ohjelmistonaan. Tdma ldhestymistapa
mahdollistaa sen, ettd missd tahansa jar-
jestelméikokonaisuuden osassa tapahtuvat

muutokset tarvitsee implementoida, itse
paivittyvén jarjestelmén lisdksi, vain
téssd erillisessd integraatio-ohjelmistos-
sa. Tyon kohteiden méérin supistumises-
ta seuraavat hyodyt ovat luonnollisesti
moninaiset. Tdmaén liséksi integraation
erillisyys mahdollistaa sellaisten uusien
integraatioon liittyvien ominaisuuksien
mukaan tuomisen, joita itse jarjestelmis-
sd el valttimatté lainkaan ole.

Hyvina esimerkkind tisti ovat tiedon
jakamiseen ja suodattamiseen liittyvét
toiminnot. Riippumatta tietoja 1dhettdvan
jarjestelmén tarjoamista toiminnallisuuk-
sista, tietoja voidaan vield jirjestelmén
ulkopuolellakin reitittdé ja suodattaa
muille jarjestelmille tiedon itsensa sisdl-
tdmien parametrien perusteella. Téllaisia
parametreja voivat olla esimerkiksi arvo-
vileihin, luokitteluun tai maantieteelli-
seen sijaintiin liittyvit arvot.

Syyt, miksi téllaista haluttaisiin tehda

ja jalkeenpdinkin lisdti, liittyvit ennen
kaikkea tiedon méaarén rajoittamiseen ja
operaatioturvallisuuteen. Mikali tiedon
miérad voidaan perustellusti rajata, tima
palvelee sekd verkkoyhteyksii etti tie-
don kisittelyn tarvetta, niin ohjelmallisen
suorituskyvyn kuin kayttdjén kognitiivi-
sestakin ndkokulmasta. Operaatioturval-
lisuuden ndkokulmasta on aina edullista,
mikali tiedon jakamista voidaan tehdd
need-to-know-perusteella ja jopa datan
itsensd madrittdmana (data centric secu-
rity). Ohjelmallisen integraation avulla
téllaisia toiminnallisuuksia voidaan hal-
linnoida ja muokata dynaamisesti tarpeen
mukaan.

Soveltamalla tdtd integrointiratkaisua ja
ottamalla se huomioon jo materiaalisen
suorituskyvyn rakentamisen suunnittelu-
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ja kehittdmisvaiheessa, voidaan varautua
ja ehkdistd nekin tulevaisuudessa vaa-
nivat epamieluisat yllatystilanteet, joita
vield ei ole edes mahdollista kokonaan
ennakoida. Parhaimmillaan integraation
siirtdminen erilliselle ohjelmistolle konk-
retisoituu yllétystilanteiden sijaan huolto-
varmuutena ja kustannustehokkuutena.

Integraation jatkuvan kehittdmisen pro-
sessin toteuttamiseen ei luonnollisesti
riitd pelkka tuote. Jotta tarvittava kehitys
olisi riittdvén kiinni ajassaan, integraa-
tion ylldpidon téytyy olla palvelu ja
yhteisty6td, jossa molemminpuolinen
ymmarrys takaa tuotteenkin palvelevan
todellista tarvetta. Jokainen ohjelmisto
on ihmisen tekem4 ja sellaisenaan repre-
sentaatio tekijdnsa aiheen ymmarryksestd
ja asiantuntemuksesta. Mikali tekija ei
tasmailleen tiedd miti ongelmaa teke-
misellddn on ratkaisemassa, seuraukset
ilmenevit itse ohjelmistossa. Kaytinnon
toteutuksen kannalta asiantuntemus ja
kokonaisvaltainen yhteistyd ovatkin
olennaisempaa kuin tiettyd nimea kanta-
va tuote.

Kuinka yhteistyon tulisi
tapahtua?

Kuten hyvissa tietojérjestelmissékin,
myos jarjestelmien tuottamisen ja ylla-
pidon yhteisty6ssé olennaista on, etté
kunkin osapuolen tehtdvit, roolit ja vas-
tuut ovat selkeédsti médritetty. Karkeasti
yleistettynd ohjelmistoihin liittyvéassé
palvelussa tilaajan tehtdvéné on keksid
tarpeita ja toimittajan tehtdvana keksia
niihin ratkaisu. Mikéli néin ei ole, tilaaja
voi kylla saada sen mitd halusi, muttei
vélttamatta sitd mité olisi tarvinnut.

Ohjelmiston kdyttdjana tilaajalla on
vadjaamatta paras ymmarrys siitd minka
takia ja mihin tuotettavaa kokonaisuutta
ollaan kdyttdmassa. Usein taustalla onkin
jo kokemusta vastaavasta toimintaympa-
ristostd ja jarjestelmistd. Kokemus men-
neisyyden ratkaisuista voi kuitenkin olla
taakaksi silloin, kun ratkaistava ongelma
on joko merkittdvasti muuttunut aiem-
masta tai silloin kun samaan ongelmaan
olisi olemassa parempia ratkaisumalleja.

Ohjelmiston toimittajalla taas ei lahto-
kohtaisesti ole samankaltaista ymmaér-
rystd ongelmakentéstd, mutta muiden
sovelluskohteiden ja ohjelmistokehi-
tyskokemuksen kautta laajempi kasitys
mahdollisista ratkaisumalleista erilaisiin
tarpeisiin. Toimittajien haaste taas on
aidosti ymmartdd mikd on projektin pe-
rimmaéinen tarve ja tavoite, ja vasta sitten
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tarjota soveltuvia ratkaisuja. Aina on
kiusaus oman vield hataran kédsityksensi
perusteella tehdé asioista joko liian yk-
sinkertaisia tai liian kompleksisia.

Ratkaisuna tdhdn dynamiikkaan erityi-
sesti tilaajan ndkokulmasta on se, etti
pyrittdisiin médrittimadn ensisijaisesti
tarve ja ongelma: kéyttotapaus siitd mil-

laista toiminnallisuutta kokonaisuudes-
saan ollaan tavoittelemassa. Itse tarpee-
seen tai kdyttotapaukseen keskittyminen
valmiiksi mietittyjen ratkaisujen sijaan
korostuu erityisesti silloin kun projektiin
liittyy useampia osapuolia. Talldin vain
tietystd nakokulmasta sindnsi oikea ja
hyvé ratkaisu saattaakin olla paras vain
ja ainoastaan kyseisesti nikokulmasta ja

aiheuttaa muille osapuolille merkittévia
haasteita toisaalla. Mikali pelkka ratkais-
tava ongelma tai tavoitetila sellaisenaan
esitettdisiin kaikille osapuolille, mahdol-
lisia ratkaisuja voitaisiin 10ytdd myds sel-
laisista suunnista, joista niitd ei muuten
kenties etsittdisi. Yhdessd suunniteltaessa
myos kéyttdjan edustajalla on tirked roo-
li omien mahdollisten ratkaisuehdotuk-
siensa esittdjand, mutta silloinkin niiden
asema on rakentavampi, kuin jos niiden
toteuttamista oltaisiin suoraan vaatimassa
esimerkiksi sitovan listan muodossa.

Edelld kuvattu tilaaja-toimittaja -dyna-
miikka koskee integraatioiden liséksi
kaikkia muitakin erityisesti ohjelmistoon
liittyvé projektointeja. Suurin haaste
téllaisessa yleensd on se, ettei kiireen,
resurssien ja yleisen projektimallin suh-
teen téllaista voida jokaisen hankinnan
ja mahdollisen toimittajan kanssa jarjes-
tad. Riittdvdn integraalissa yhteistyo- ja
kumppanuussuhteessa téllaiseen olisi
kuitenkin hyvé pyrkid, ja mahdollisuuk-
sien mukaan hyddyntdi ohjelmistoasian-
tuntijoiden osaamista kaikissa projekteis-
sa mahdollisimman aikaisin ratkaisujen
madrittdmiseen. Néin tilaajakin voi kes-
kittyéd ennen kaikkea todellisen tarpeen ja
kayton suunnitteluun ja kuvaamiseen.

VARMISTAMME LIIKETOIMINTASI
- JATKUVUUDEN DIGITAALISESSA
| MURROKSESSA

Huolehdimme koko

digitaalisesta ekosysteemistasi,
ja yksinkertaistamme prosessisi
kustannustehokkaasti, skaalautuvasti

ja tietoturvallisesti.

www.teliacygate.fi
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Teksti: Orbis Oy

Kuvat: Orbis Oy ja Sdhkoinfo oy:n ST-kortisto

Valokuitukytkentoj

Suomalainen perheomis-
teinen Orbis Oy on jo vuo-
desta 1949 alkaen toiminut
teknologian kehitystrendien
karjessd.Tana pdivana yritys
kehittda digitaaliselle yhteis-
kunnalle uuden sukupolven
mobiiliverkkojen seka dlykau-
punkien ratkaisuja. Orbis Oy
tarjoaa tiedonsiirtoverkkoihin
RF- ja valokuituteknologioi-
den tuotteita ja osaamista,
jota tarvitaan varmistamaan
datan luotettava liikkuminen
kiinteistoissa, datakeskuksis-
sa, laitteissa ja teollisuudessa
seka kaupunkien ja tietolii-
kenneoperaattoreiden infras-
sa. Lue lisaa: www.orbis.fi.
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ojen
rajapintojen puhtaus varmistaa
kriittiset verkkoyhteydet

Puolustusvoimien johtamisjérjestelmé-
keskus (PVIJK) mahdollistaa Puolus-
tusvoimien johtamisen ja sen tehokkaan
toiminnan. Johtamisjérjestelméalan am-
mattilaiset turvaavat jérjestelmien toimi-
vuuden ja suorituskyvyn, ja sen kannalta
valokuituverkko sekd sen rakentaminen
ja ylldpito ovat isossa roolissa.

Valokuituverkon toiminnassa on tarkeda
verkossa olevien liittimien ja liitettivien
pintojen puhtaus. Suuri osa jérjestelmissi
ilmenneisté vioista ja ongelmista aiheu-
tuukin juuri kytkennoisti ja kytkentdjen
yhteydessa liitinpintoihin jaaneistd epa-
puhtauksista. Pahimmillaan tietoliiken-
neyhteydet voivat katketa kokonaan.
Liittimien tarkistaminen ja niiden puh-
distaminen onkin ensiarvoisen tirkeda
joka kerta, kun kytkentoja tehdéén.

Vaativissa kenttdolosuhteissa puhdista-
misen tarkeys korostuu, silld olosuhteet
voivat olla helteisestd 30 asteen paah-
teesta aina -40 asteen pakkasiin saakka.
Harjoitustoiminnassa harjoittelevien
joukkojen johtamisjarjestelmit ovat
taisteluharjoituksissa suuressa roolissa ja
kuitupuhdistamisen tdrkeys korostuu.

Kaytannonlaheista koulutusta

Orbis Oy:ssé puolustusteollisuuden ja
kiinteistdjen tiedonsiirron asiakkuuksista
vastaavalla asiakkuuspadllikkoé Harri
Mutasella on ldhes 40 vuoden kokemus
tiedonsiirrosta, etenkin valokuitutekno-
logian ratkaisuista. Mutanen osallistuu
aktiivisesti mm. SANT ry:n ja Trafico-
min sisdverkkotyoryhmédn M65:n tyos-
kentelyyn. ”Olen seurannut Suomessa
vuodesta 2011 ldhtien valokuituverkko-
jen rakentamista ja ndiden yhteydessa
valokuitujen kisittelyd moninaisissa

ympdéristdolosuhteissa, ja todennut, etti
valokuidun puhdistamisella on erittdin
suuri merkitys valokuituverkon toimi-
vuudelle”, Mutanen kertoo. ”Puhdistami-
nen on ymmaérrettdva teoriassa, mutta se
on osattava toteuttaa myos kaytinnossa”,
hén summaa.

Osaamista taytyy siis my0s harjoitella
erilaisten kuitujen, liittimien sekd puh-
distamisen osalta. Kuituja, liitintyyppeja
ja adaptereita on tuotantokéytdssd usean-
laisia, kuten myds kuitumikroskooppeja
ja kuitupuhdistusvilineitd. Viime vuoden
lopulla ja kuluvan vuoden aikana Orbis
Oy on jérjestinyt kuitupuhdistuskoulu-
tusta Puolustusvoimissa, ja palaute siitd
on ollut hyvaé. Koulutettava henkilo-
kunta on péassyt tutustumaan erilaisiin
liitintyyppeihin, mikroskooppeihin ja
kuitupuhdistusvilineisiin. ”Tédmén tyyp-
pinen kdytdnt6on perustuva koulutus
takaa sen, ettd valokuituverkon ymparilla
tapahtuva asennusty6 on tehty oikein ja
Puolustusvoimilla on toimiva valokui-
tuverkko johtamisjérjestelmid varten”,
toteaa PVJJK:n ICT-erityisasiantuntija
Maire Kosso.

Mutanen kertoo kokevansa innostavaksi
keskustella valokuidun puhdistamisesta
niin koulutuksissa, asiakastapaamisissa
kuin messuilla: ”Naistd kaikista mahdol-
lisuuksista aina oppii ja samalla myos
haluan jakaa tété tarkedd viestiéni niin
vanhoille konkareille kuin uusillekin
ICT-asentajille. Kehityssuunta on ollut
hyvé ja rohkaiseva, mutta tyota riittaa
edelleen.” Mutasen kolmen P:n sdéntd
kuuluukin: PUHDISTA, PUHDISTA ja
PUHDISTA.
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a) Liitin A ennen kytkemista

c) Liitin A, kun se on ollut kytkettyna
littimen B kanssa
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b} Liitin B ennen kytkemista
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d) Liitin B, kun se on ollut kytkettyna
liittimen A kanssa

Kuva 1.Videomikroskoopilla otettuja kuvia, joissa nékyy lian siirtyminen liittimestd

toiseen.

Liittimien kasittely ja likaisten
liittimien vaikutus

Jatkuvasti lisddntyva valokuitukaape-
leiden kdytto on jo pitkdlti syrjayttinyt
kupariset telekaapelit niin videovalvon-
ta- kuin tieto- ja kaapeliverkoissakin.
Kéytdnnossa tama merkitsee kuitu-
kytkentdjen tekemisté laitteisiin sekd
paétepaneeleihin ja liitinrasioihin. Kun
liittimid kytketddn paédtepaneeleihin,
-koteloihin tai ulkona maastossa suoraan
adapterin kautta kriittiseen kenttékaape-
liverkkoon, ja liitinpintojen puhdista-
minen usein liian véhélle huomiolle. Tai
se jad kokonaan tekemaéttd. Tamé johtaa
lahes aina tilanteeseen, ettd verkkoyhtey-
dessd havaintaan vikoja, yhteydet patki-
vit tai toimivat satunnaisesti, ja syyksi
paljastuvat likaiset liitinpdit tai adapterit.
Valokuidun kenttilinssiliittimet ovat oma
lukunsa, mutta niissikin puhtauden mer-
kitys on yhté lailla tarkedi. Paitsi polya
ja muuta likaa, liitinpadssé voi olla myds
naarmuja, sérdjd, lohkeamia tai muita
vikoja. Jos puhdistaminen ei auta ja liitin
on viallinen, tulee se aina vaihtaa.

Nyrkkisdantond kytkeméttomien liit-
timien osalta on, ettd niiden tulee aina
olla suojattuina mukana tulevilla omilla
suojatulpillaan ja jokainen liitin tulee
aina puhdistaa ennen kytkentia. Suojaa-
mattomina liittimet likaantuvat ja osues-
saan johonkin helposti naarmuuntuvat.
Nékyvén valon tai laser-valon kytkeyty-
minen liitdnndstd kuituun tai padinvastoin

ei onnistu lainkaan, jos liitdnnat ovat
likaisia tai polyisid. Puhdistuksen liséksi
liittimien kunnon voi ennen kytkentaa
varmistaa kenttakayttoiselld videomi-
kroskoopilla. Huomioitavaa on my®ds se,
ettd likainen liitin likaa my0s vastakkai-
sen liitinpédédn ja adapterin.

Suurempiin siirtonopeuksiin
siirryttaessa

Likaiset tai huonokuntoiset liittimet
voivat aiheuttaa ikdvid yllatyksid myos
silloin, kun jérjestelmié paivitetdan
nopeampiin, esimerkiksi siirryttidessa

100 Mbit/s Ethernet-verkoista 1 Gbit/s
Ethernet-verkkoihin. Tima johtuu siitd,
ettd siirtonopeuksien kasvaessa laittei-
den LED-ldhettimet vaihtuvat laser- tai
VCEL-ldhettimiin, joiden l&dhettdma
valoteho keskittyy kuidun ytimen koko
poikkipinnan sijasta ytimen keskiakselin
laheisyyteen. Talloin pienikin lian méara
sopivassa kohtaa liittimen pédssd voi ai-
heuttaa jirjestelmén toimimattomuuden.
Toimintah&iriét voivat ilmaantua jérjes-
telmiin joko vélittomasti tai joskus vasta
aikojen paasta.

Jéarjestelmien siirtonopeuksien kasva-
essa kasvavat myo0s niiden léhetintehot.
Lahetintehot voivat olla joissain siirto-
jarjestelmissd jopa useita milliwatteja,
télloin liittimen padhdn kuidun ytimen
kohdalle kohdistuva energiatiheys saattaa
olla hyvinkin suuri. Valotehojen kasvu
tuo siis mukanaan lisdvaatimuksia myos
liittimien puhtaudelle. Likaiset liittimien
pait voivat aiheuttaa vaurioita léhetti-
mille valon heijastuessa likaisesta liitti-
mestd takaisin 1dhettimelle tai itse liitin
voi rikkoontua valotehon “réjayttiessa”
liittimen paéssé olevan lian. Téllaisista
tapauksista on Suomessakin kokemuksia
ja siksi liittimien puhtauteen ja laadun
tarkastukseen kiinnitetdén yhd enemman
huomiota.

Kuituliittimien rakenne ja
kytkenta

Nykyiset liittimet on pyritty tekeméin
sellaisiksi, ettd ne olisivat mahdollisim-
man helppoja ja varmoja kytked. Kun
ensimmadisen sukupolven kuituliittimet,
kuten SMA, olivat mutterikiinnitteisia ja
kiristysvoima vaikutti liitosvaimennuk-
seen, niin nykyiset liittimet ovat napsah-
tavia” ns. push-pull- eli pistokeliittimia.

Liitin, johon on pagtetty kuitu

gl

Adapteri

Liitin, johon on paatetty kuitu

-
Litinholkki eli ferrule
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Kuva 2. Holkki- eli héintdkuituliittimessd optinen kuitu on liimattu kiinni holkkiin eli
ferruleen. Liitos syntyy, kun kaksi holkkiin kiinnitettyd kuidun pdété kohdistetaan
toisiinsa naarasliittimessd liitinadapterissa olevan kohdistusputken avulla.




Nykyisin yleisimmin kaytetyt kuituliit-
timet ovat niin sanottuja holkkiliittimia
(kutsutaan myds hantakuituliittimiksi).
Holkkiliittimid on useita eri tyyppeja,
uusissa asennuksissa kdytetddn talla
hetkelld yleisimmin LC- ja SC-liittimid.
Holkkiliittimissd optinen kuitu on lii-
mattu holkin eli ferrulen sisdlle, minka
jélkeen holkin ja kuidun péa on hiottu
kuperaksi tai kulmahiottu (APC). Liitos
syntyy, kun kaksi téllaista holkkiin kiin-
nitettyd kuidun paitd kohdistetaan toi-
siinsa naarasliittimessa liitinadapterissa
olevan kohdistusputken avulla. Adapteri
lukitsee liitinrungot paikoilleen ja liit-
timien jousivoimat pitévét liitinpdiden
kosketusta ylla. Holkkiliittimen periaate
on esitetty kuvassa 2.

Liitinpaan tarkastusperiaat-
teet seka hyvaksymis- ja
hylkaysperusteet

Standardissa SFS-EN 61300-3-35 on
madritelty liitinpaén tarkastusperiaatteet
sekd hyvéksymis- ja hylkdysperusteet
optisella videomikroskoopilla tarkastetta-
essa. Yleiskaapeloinnin asennusta koske-
vassa standardissa EN 50174-2 on vaati-
mus, jonka mukaan optisen kaapeloinnin
paitteiden liitinpaét tulee tarkastaa ja
tarvittaessa puhdistaa vikojen estdmi-
seksi. Asennuksen yhteydessa tilaajalla
on oikeus vaatia tarkastusta ja kirjallista
raporttia. Ennen kytkentda tehtavé tar-
kastusprosessi on esitetty kuvassa 3.

Apuvilineend tarkastamisessa kéytetddn
mikroskooppia. Laite voi olla optinen
mikroskooppi tai videomikroskooppi.
Suositus on, ettd optinen mikroskooppi
on varustettu infrapunasuodattimella,
jotta silmédin ei osu kuidusta tulevaa
valoa siiné tapauksessa, etti tarkastaja
on unohtanut huolehtia ldhettimen sam-
muttamisesta tai irrottamisesta kuidun
toisessa pddssd. Mikroskoopin suuren-
nuksen tulisi olla véhintdén 100-kertai-
nen monimuotokuiduille ja 200-kertainen
yksimuotokuiduille.

Suurennoksessa tirkedé on se, etti
liittimen paa nakyy riittdvin suurelta
alueelta my06s kuidun ulkopuolelta. Na-
kokentdn laajuuden tulisi olla vahintaén
250 mikrometrid eli 250 pm ja erotte-
lukyvyn sellainen, ettd halkaisijaltaan 2
pum levyiset hiukkaset tai viat erottuvat.
Kuva 4 havainnollistaa liitinpdan nelja
eri vyohykettd. Kullekin vyohykkeelle
on maédritelty vikojen sallitut koot ja
lukumaéiridt standardissa EN 50174-2.
Mité ldhemmads ydintd mennéén, sitd
kriittisemp&d on lian poistaminen. Yksi-
ja monimuotokuitujen ferruleissa alueet
ovat erikokoiset.
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Totea
naarmujen ja
virheiden sijainti,
koko ja maara

Tayttaako Ei
hyvaksymis-
kriteerit?
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) Puhdista
Kylla T
Totea
virheiden sijainti,
koko ja maara
Ei ) Kylia
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Loppu

Kuva 3. Liitinpddn tarkastusprosessi ennen kytkemistd.

Yksimuotokuitu

i

| 0-25 pm Ydinvyshyke 0-65 pm

25-115 pm Kuorivydhyke 65-115 pm |

115-135 um Liimavyohyke 115-135 ym ———
135-250 um Ferrulevydhyke 135-250 pm -

Monimuotokuitu

Kuva 4. Liitinpddssd on neljd vyohykettd, joista jokaiselle on mddiritelty vikojen salli-
tut koot ja lukumddrdt standardissa EN 50174-2. Mitd Iéghemmds ydintd mennddn,

sitd kriittisempdd on lian poistaminen.

Ytimen koko on yksimuotokuidussa
(SM) 9 um ja monimuotokuidussa (MM)
50 um (OM3/0OM4) tai 62,5 um (OM1).
Vertailun vuoksi, ihmisen hiuksen pak-
suus on 80 pm, hiekka- ja polyhiukkas-
ten 20...200 pm. Valokuidusta puhut-
taessa voidaankin puhua kaytannossi
”nakymattomastd” liasta ja epapuhtauk-
sista liittimen ferrulen ytimien paalla.

”Tama “nikymittomyys” luo meille
todella suuria haasteita, mikdli emme
oikein ymmarré valokuitujen puhtauden
merkitystd ja kuinka néitd oikeilla tavalla
ja vilineistolld saadaan puhdistettua”,
sanoo Mutanen.
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Muista tyoturvallisuus

Optisiin mittauksiin liittyy tiettyja tur-
vallisuusriskejd, jotka tulee tunnistaa ja
joita tulee valttda. Yksi téllainen riski on
laser-valo. Valonldhettimet toimivat aal-
lonpituudella, jolla niiden ldhettimé valo
on nakymétontd. Valokuidun tai liittimen
padhén ei saa katsoa suoraan edestd, silld
varsinkin laservalo on silmélle vaarallista
ja voi vahingoittaa verkkokalvoa.

Toisen turvallisuusriskin muodostavat
kemikaalit. Kuitujen ja liittimien puh-
distuksessa kaytettivit kemikaalit ovat
useimmiten palavia, huumaavia ja arsy-
tysoireita aiheuttavia. Tuuletuksesta ja
suojakésineiden kaytostd on siksi syytd
huolehtia tarpeen mukaan. Puhdistusnes-
teiden mukana tuleva valmistajan kaytto-
turvallisuustiedote kannattaa aina lukea.

My0s optisten kaapeleiden rakenneosat
saattavat sisiltdd drsytysoireita aiheutta-
via materiaaleja. Esimerkkeina téllaisista
mainittakoon aramidi- tai lasikuituvah-
vikkeet seka tdyterasvat ja niiden puhdis-
tusaineet. Vastuullinen valmistaja huo-
lehtii, ettd turvallisuusriskeja siséltavissi
tuotteissa on tarvittavat varoitusmerkit.
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Kuva 5.Valokuidun puhdistusvdlineet ja videomikroskooppi ovat asentajan pdivittdi-
sid kdyttovdlineitd kriittisten verkkoyhteyksien toiminnan varmistamisessa.

Lopuksi

Markkinoilla on saatavilla laajasti laa-
dukkaita valokuidun puhdistusvilineita
ja -laitteita, kuten puhdistuskasetit, -pui-
kot, -kynit, -liinat ja -nesteet. Orbis Oy:n
jarjestamissi koulutuksissa Harri Muta-
nen on esitellyt erilaisia puhdistusvali-
neitd ja niiden kayttod, ja myds asentajat
ovat itse saaneet kokeilla néditd. "Monesti
olen saanut palautetta siitd, ettd asentajal-
la ei ole ollut tiedossaan, kuinka ja miksi
pitdd puhdistaa ja ettd vilineitd on ndin
monenlaisia, my0s sellaisia, joita olisi jo
aiemmin tarvinnut”, kertoo Mutanen.

-

Tervetuloa Museo Militariaan!

Puhdistusvilineiden kustannuksista Mu-
tanen toteaa, ettd tuotteiden hinnat vaih-
televat muutamista euroista useampiin
kymppeihin. Hinnakkaammat tuotteet
riittdvit jopa useisiin satoihin kayttoker-
toihin per tuote. "Néamaé ovat jokaisen
asentajan paivittdisid kéyttomateriaaleja
ja niiden merkitysti ei voi liikaa korostaa
kriittisten verkkoyhteyksien toiminnan
varmistamisessa’”, sanoo Mutanen ja
jatkaa ”Panostus tietoliikenneverkon
aktiivilaitteisiin, reitittimiin ja muihin
komponentteihin ei yksistdén riitd, mikéli
kytkentdjen rajapintojen puhtaudesta ei
samalla pidetd huolta.”

S www.museomilitaria‘fi

Laaja tykisto-, pioneeri- ja viestiaselajeja esitteleva perusnayttely.

Uusi vaihtuva nayttely:

"Viihtykaa hyvin, pojat" — Varusmieselamaa 1920- ja 1930-luvuilla.
Avoinna talvikaudella 30.4. asti ti-su klo 11-17 (sulj. 16.12.2022-1.1.2023).

Vanhankaupunginkatu 19, 13100 Hameenlinna
040 450 7479, asiakaspalvelu@museomilitaria.fi
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Viestimiespaivat 2022

Viestimiespaivit 20.-
21.8.2022 jérjestettiin Turussa
Forum Marinumissa, joka on
merenkulun valtakunnallinen
vastuumuseo ja meripuolus-
tuksen museo seké toiminnal-
linen merikeskus.

Kolmisenkymmenti osallis-
tujaa saapui lauantai aamulla
paikalle, mukana myos nelja
naista.

Viestimiespaivat avasi Vies-
tikiltojen liiton puheenjohtaja
Jukka-Pekka Virtanen ja
tapahtuman suojelija, puolus-
tusvoimien johtamisjarjestel-
mikeskuksen (PVIJK) johtaja
kommodori Juha Ravanti
kertoi PVJJK:n toiminnasta.
Naéin paivit saatiin kdyntiin ja
paastiin tutustumaan eri mu-
seokohteisiin. Forum Mari-
numin alueella on useita mu-
seolaivoja, kuten tykkivene
Karjala, miinalaiva Keihds-
salmi, Bore I, fregatti Suomen
Joutsen ja parkki Sigyn. Vé-
lilld nautittiin lounas ja ilta-
paivalla jatkettiin tutustumista
laivoihin ja Forum Marinumin
néyttelyhin. Bore I:n hytteihin
majoittumisen jalkeen syotiin
pdivéllinen. Péivéin paitteeksi
saunottiin Boren saunatilois-
sa. Ilta kului vapaan seuruste-
lun merkeissa.

Sunnuntaina 21.8. siirryimme
yhteiskuljetuksella Ruissalon
saarelle ja tutustuimme Kri-
min sodan aikaisiin varustuk-
siin. Lopuksi kdvimme ihas-
telemassa Honkapirttid, jonka
JR14 sotilaat rakensivat sodan
aikana Uhtuan seudulla. Hon-
kapirtissd s6imme myds keit-
tolounaan, kala- tai hernekeit-
toa seké pannaria hillon kera.
Ruokailun jdlkeen julkaistiin
vield Erkki Renbergin laati-
man viestimieskisan tulokset,
maksimi pisteet oli 23.

; : i \ka‘a SN AR A
Joukkokuva Krimin sodan varustuksilla.

Tésséd kolmen karki:
1. Kastemaa Pekka ja Liisa, 19 pistettd

2. jaettu 2. sija, Vainio Esko ja Liisa, 18 pistetta,
Pitkdnen Esko ja Savander Susanna, 18 pistettd

3. jaettu 3. sija, Salminen Esa ja Jarvinen Jarkko,
17,5 pistettd, Tuhkanen Marko, 17,5 pistettad

Viestimiespéivien jarjestelyvastuu lankesi tdni
vuonna Varsinais-Suomen Viestikillalle. Killan
tyoryhmaéssé olivat Erkki Renberg, Juhani Pilpola,
Topi Mellanen ja Seppo Halminen seki autokillan
Kauko Kaskinen.

Maanpuolustuksen Viestisdatio ja Viestikiltojen
liitto tukivat my06s merkittavésti tapahtumaa taa-
ten ndin onnistuneet Viestimiespaivit. Myds sddn
haltija suosi meitd koko viikonlopun, lammintd
poutasaata.

Suuret kiitokset kaikille tapahtumaan osallistu-
neille ja tukea sekd neuvoja antaneille.
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Varsinais-Suomen Viestikillan edustajat pj.
Erkki Renberg ja hallituksen jdsen Seppo
Halminen ojentavat yhdistyksen viirin
kommodori Juha Ravantille.
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Turvallinen
tulevaisuus

Tehokas tiedonhallinta, analytiikka, tiedolla
johtaminen ja tiedon jalostaminen ovat modernin
organisaation tunnuksia. Yhdessa ne voitelevat
yhteiskunnan rattaita, helpottavat arkea,
synnyttavat uvusia palveluita ja lisdavat kansalaisten
luottamusta tulevaisuuteen.

Me Fujitsussa olemme sitoutuneet edistamaan
ict-palveluja ja -ratkaisuja, jotka auttavat
organisaatioita ja yrityksia rakentamaan
tulevaisuutta turvallisesti ja kestavasti.

Monipuolisen teknologia- ja palveluosaamisemme
avulla autamme asiakkaitamme pysymaan
kehityksen karjessa.

Rakennetaan turvallista yhteiskuntaa yhdessa.

www.fujitsu.com/fi
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Analysaattorin harhaiset ajatukset jdivét
julkaisematta Viestimiehen kesékuun
numerosta. Jokin painotekninen ongelma
ilmeisesti. Tai sitten vaan klassinen taus-
tasdteilyn aiheuttama tilanne. Téssé se
nyt kutenkin on, mutta hiukan péivitetty-
ni. Melko staattinen tilanne siis vallitsee,
kun kolme kuukautta ei juurikaan muuta
tekstid. Péivitykset on helppo havaita
tekstistd, ne on luonnollisesti merkitty
sanalla PAIVITYS.

Vendjan hyokkédys Ukrainaan helmi-
kuussa paisi sitten yllattdméan lahes
kaikki. Siind menivét naapurisopu ja

Y YA-sopimus katolleen kerrasta ja té-
maén hyokkayksen ja muutaman puhelun
seurauksena Suomi jattikin juuri tata
kirjoitettaessa Ruotsin kanssa liitty-
mishakemuksensa Natoon. Jotka sitten
Turkki on jo ehtinyt kieltimién ja sanoo
estdvansd liittymiset. Paljon puhutaan,
ettd Turkki on iltalypsylld ja hakee jotain
muita poliittisia mydnnytyksid. Ana-
lysaattorilla on tdhén(kin) oma ndkemyk-
sensd, joka johtaa vuonna 2012 Puolassa
NATOn Joint Force Training Centerissé
jérjestettyyn CWIX harjoitukseen, johon
sain my0s kunnian osallistua. Sielti asti
saattavat olla siis perdisin todelliset syyt
tahén Turkin uhoamiseen. Delegaatiom-
me testaustila oli iso jaettu luokka, jossa
oli keskella kevyt viliseindsermi. Puolan
Bydgoszczissa (yrittédkads itse lausua
tuo) oli kesdkuussa jo melko lammin

ja sen tilan ilmastoinnin séatimet olivat
onnekkaasti meidén puolellamme sité
viliseindd. Joten helpotimme hellettd
viilentdmaélla tilaa ihan kunnolla. Sen
véliseindn takana piti majaansa juurikin
Turkin delegaatio, jolle se ilmastointi

oli hieman liikaa. Turkkilaiset kavivit
siind huovat harteillaan niiskuttamassa,
ettd heilld on liian kylma. Ajattelen tissa
tietenkin nyt vaan sité, ettd jos tuosta
vaikka jdi jotain hampaankoloon, joka

Analysaattori

purkautuu nyt sitten poliittisena kiukut-
teluna. PAIVITYS: Sama jarrutus jatku-
nee, mutta 23/30 on jo ratifioinnin status,
viimeisimpénd USA.

Vendjan sotilaallinen suoritus yleisesti
ottaen Ukrainassa on ollut vahintdénkin
heikkoa. Kuka tahansa suomalainen jal-
kavékisotilas olisi osannut kertoa heille,
miten ei kannata toimia. Esim. ettd alkaa
ajelko 60 km pitkéssa letkassa ilman
turvavilejd. Voisi jopa ndsdviisaasti
sanoa, ettd timdhén ei ollut edes ensim-
mdinen kerta. Eikd toinen. Raatteen tien
kokemukset ovat ainakin selkedsti vena-
ldisiltd unohtuneet. Tai sitten ne eivét ole
koskaan oikein kiinnostaneetkaan, kun
sielldhén itse asiassa tuhottiin mm. juuri
Ukrainasta kotoisin ollut Neuvostoliiton
44. divisioona. Toisen kerran samaan
vipuun venildiset menivét Tsetsenian so-
dassa Groznyin valloituksessa. Venildiset
panssarit padstettiin tunkeutumaan sisdin
kaupunkiin melkein ilman vastarintaa,
jossa ne sitten kdytdnndssé tuhottiin.

Lénsimainen aseapu Ukrainalle on mer-
kittdvassa, jopa ratkaisevassa roolissa,
mutta on pakko myds arvostaa ukraina-
laisten maanpuolustustahtoa ja kykya
soveltaa ja toteuttaa erilaisia kotikonsteja
taistelussaan. Siviilit rakentavat panssa-
riesteitd ja Molotovin coktaileja ja aseet
jaetaan kaytanndssa kaikille halukkaille.
He myos poistavat katukylttejd hyok-
kédjien reiteiltd tai kdantdvat ne vaariin
suuntiin eksyttéddkseen vihollista. Pai-
kallinen sosiaalinen media toimii myds
Ukrainan armeijan tukena kuvaamalla
vendldisid joukkoja ja jakamalla tietoa
heidén liikkeistddn. Kansalaisia keho-
tettiin hyokkéyksen alkuvaiheessa myds
poimimaan risteyksistd sinne pudotettuja
laitteita ja tuhoamaan ne. Laitteet néytti-
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Kotikonsteja ja
luovaa ajattelua

vit vihin sellaisilta punaisilta vanhusten
Doro-puhelimilta. Kyse oli venédldisten
tykiston maalituslaitteista joilla he mer-
kitsivat tirkeitd kohtia. Mutta saattoi ne
toki olla niitd Dorojakin, kun ottaa huo-
mioon milld vehkeilld hyokkédja muuten-
kin kommunikoi. PAIVITYS: Linsiapua
virtaa edelleen, Himars-raketinheittimet,
joita USA on toimittanut ovat osoittautu-
neet merkittdviksi Ukrainan suoritusky-
vylle.

Hyvé esimerkki innovaatioiden tuloksista
on my0s tuo mainittu ajoneuvosaattue,
joka mutkitteli Valko-Venijélta Kiovaa
kohti heti sodan alkupiivind. Kolonnahan
ensin pysdytettiin ja sitten pitkélti tuhot-
tiin. Pysdhtymisen syyksi on paljastunut
Ukrainan armeijan [lmailu-1T-yksikko,
joka n. 30 ndrtin voimalla ja itse tuu-
natuilla droneillaan tuhosi yksitellen
ajoneuvo kerrallaan noita hyokkaéjia,
pyséyttden ensin saattueen alkupéén.

He ajelivat monkijo6illa yon pimeydessa
lahelle ja pudottelivat droneistaan kra-
naatteja ja rdjéhteitd venildisten niskaan.
Analysaattori itsekin harrastelijadroneili-
jana arvostaa etenkin heidédn keksintodan,
jota voisi kutsua vaikka hilloyllatykseksi.
Kasikranaatti sijoitetaan lasipurkkiin,
sokka irrotettuna ja kiilataan sinne purk-
kiin siten ettd kahva pysyy vield paikoil-
laan aukeamatta. Téssd lienee viisainta
kayttda halkaisijaltaan juuri oikean ko-
koista hillopurkkia. Sitten se ripustetaan
itse kehitettyyn pudotuslaitteeseen dronen
alle ja 1dhdetdén lentdmédén kohti vihol-
lista. Pudotettu lasipurkki sitten hajotes-
saan aiheuttaa sen halutun vaikutuksen
kohteelleen. Itse toki vain kierrdtin hillo-
purkkini seuraavan vuoden hilloille mutta
arvostan innovaatiota.

Keskikokoinen ihme lienee sekin, ettd
Ukrainassa on siilynyt tietoliikenneinf-
ra edes jossain muodossa. Osittain se
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johtuu varmasti siitd, ettd Elon Musk
lahjoitti Ukrainaan Starlink satelliitti-
terminaalejaan, joita on kéytetty sielld,
missd vendjan hyokkadys on tuhonnut
tietoliikennekapasiteettia. Nditd samoja
Starlink-yhteyksid hydodynsivat myds
nuo nortit, jotka pommittivat sitd saat-
tuetta. Sosiaalisessa mediassa on nihty
myos tietoliikenneasentajia, jotka sielld
kranaattikeskitysten lomassa ovat kor-
jaamassa kuituyhteyksié. Reaaliaikaisen
tiedon vilityksen rooli korostuu niin pal-
jon nykyaikaisessa sotimisessa, etti sen
yllapitdmiseksi on otettava riskejakin.
PAIVITYS: Ilmeisesti titi kaistaa tar-
jotaan myds sinne etulinjan itdpuolelle,
silld venélaisten sotilaiden somettamista
seurataan kaytinnossa reaaliaikaisesti
Ukrainan puolella.

Viestimiehend ei voi kuitenkaan kuin
huokailla venéldisten alokasmaisia
munauksia viestilitkenteessd. Taktisten
salattujen yhteyksien sijaan sotilailla on
paljon kaytossé halpoja kiinalaisia kési-
radioita ja omia matkaviestimii. Tdma
sekoilu vaikuttaa erikoiselta siindkin
valossa, etti jo 2009 Venédjén sotilasjohto
ilmoitti silloisen presidentti Medvedevin
kaskystd kehittdvéinsa radiojarjestelméin
joka vuoden 2011 loppuun mennessa
tuodaan jokaiseen taisteluajoneuvoon ja
jokaiselle sotilaalle. Tété jarjestelmaa
kutsuttiin nimelld Akveduk. Nimi viitan-
nee muinaisten roomalaisten vesijohto-
verkostoon. Tama suunnitelma ilmeisesti
sitten vesittyi” ja tilalle kehitettiin ns.
kuudennen sukupolven radiojirjestelma,
jonka nimi on Azart. Projektin toimitta-
jaksi valittiin yritys nimeltd Angstrem.
Eréds yrityksen johtajista oli ollut Med-
vedevin neuvonantaja, mutta tuskin silld
nyt oli merkitysté tdssd valinnassa.

Néma radiot antoivat sitten odottaa
itseddn todella pitkddn. Sotshin olympia-
laisissa 2014 niité sitten ndhtiin armeijan
suojajoukoilla ja ne saivat nimityksen
”vihred krokotiili” pitkien vihreiden
antenniensa johdosta. Joko niité laitteita
ei sitten ole Vendjan armeijalla vieldkdan
tarpeeksi tai sitten ne toimivat vaan huo-
nosti. Niin voisi nimittdin péadtelld hyok-
kédjan varjo-it:n ratkaisuiden pohjalta.

PAIVITYS: Sama teknologiasekoilu
jatkuu. Alasammuttu venédldinen lentéja
oli kertonut kiyttineensi navigointiin
Garminin gps-navigaattoria seké jotain
Pronebo-sovellusta. Hén kertoi sen ole-
van tarkempi kuin lentokoneen omat

varusteet. PAIVITYS: Kyseinen lentiji
on onnekas, ja ilmeisesti kdyttanyt myos
omaa siviililaskuvarjoaan, silld useat
laskuvarjoa kdyttaneet lentdjit ovat tul-
leet tonttiin varjon petettyd. Venéldiset
ovat nimittéin itse sabotoineet lentéjiensa
laskuvarjoja, etteivdt ndmaé jdisi eldvina
vangeiksi.

Venéjan kyberhyokkiykset ovat jadneet
hieman laajamittaisen konventionaalisen
sodan varjoon. Nami hyokkéykset alkoi-
vat jo ennen varsinaista sotaa ja olivat
vaikutukseltaan merkittdvid. Microsof-
tin rooli Ukrainan kybertorjunnassa on
hieman hamérd mutta vaikuttaa melko
suurelta. CIA ja FBI ovat olleet aktiivi-
sia Ukrainassa jo vuodesta 2014 mutta
suuren amerikkalaisen yrityksen osal-
listuminen léhes sotatoimiin on melko
ainutlaatuista. Microsoft on globaalina
toimijana jo niin suuri, ettd sen toiminta
on luokiteltavissa jo poliittiseksi.

Lantisen maailman pakotteet ovat aja-
neet Vendjan tilanteeseen, jossa sen on
pakko kehittdd omavaraisuuttaan myds
ohjelmistojen osalta. Presidentti Putin
onkin jo antanut maédrdyksen, ettd Ve-
ndjén valtion kriittisen infrastruktuurin
toimijat eivit voi enéé jatkossa hankkia
tai kdyttad ulkomaisia ohjelmistoja, jos
vastaava kotimainen tuote on olemas-
sa. Tuota vastaavuutta ei ole julkisesti
tarkemmin madritelty, mutta se kylla
kiinnostaisi. Tavoite on siis vdhentié
riippuvuutta ulkomaisista tuotteista.
Parin vuoden siirtyméajan jalkeen on
tarkoitus luopua kokonaan ulkomaisista
ohjelmistoista. Ulkomaisista elektronii-
kan komponenteistahan Venéjé pédsikin
jo ndppérdsti eroon juuri mainittujen
pakotteiden ansiosta.

Jos hiukan kayttdd mielikuvitustaan on
helppo kuvitella millaisia ne tulevat ko-
timaiset ohjelmistoratkaisut ovat, kisky-
tys-metodilla synnytettyind. Kun Micro-
softin tuotteisiin tottunut loppukéyttija
saa késiinsd Pjower Pjoint-ohjelmiston,
on ilo varmasti ylimmilldan. Eika tarvitse
endd kdrvistelld Tiimsissdkaan. Tosin
korvaava versio toimii todennékdisesti
vieldkin arvaamattomammin kuin esiku-
vansa. PAIVITYS: Tilti osin Tiimssi on
kylla ihan ennallaan.

Pasi Mikinen

Oikaisu:

Edellisessd numerossa etusivun kuvan
ottaja oli virheellinen. Kuvan oli ottanut
Jukka-Pekka Virtanen ja sivun 23 ku-
vasta kuvaaja oli jadnyt pois. Toimitus
pahoittelee tapahtunutta.
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Kirjoittanut: DI P S Leino ja DI Pauli R U Lallo

Armeijakunnan esikunnan
yhteyksien automatisointi

Sotilasviestiyhteydet toimivat perintei-
sesti manuaalivilitteisind. Asiasta on
viime aikoina kirjoitettu Viestimiehes-
sdkin ja ndyttaa siltéd, ettd kasivilitys
koetaan armeijan kantahenkilokunnan
piirissé parhaaksi ratkaisuksi. Tassd
kirjoituksessa pyritdén tuomaan esiin
kirjoittajien kasitys siitd, mika olisi
télla hetkelld oikea ratkaisu, lahinna
armeijakunnan kokoisen joukon esi-
kunnan viestiyhteyksiksi. Ldhtokohtana
on vaatimus, ettd puolustusvoimien

on osattava soveltaa nykyaikaista tek-
niikkaa parhaalla mahdollisella tavalla
maanpuolustuksen hyvéksi.

Puhelinvaihteen kéytté on sopiva suu-
rehkon joukon esikunnan tarpeita var-
ten. Koska automaattivaihde liitetdén
yleisen keskuksen tilaajaksi (tai tilaa-
jiksi), ei tarvita mitdén sovituselimia
siirryttdessd paikasta toiseen ja keskus-
tekniikasta toiseen. Tukeudutaan siis
markkinoilla saatavilla olevaan standar-
divaihdetekniikkaan ja kantaviestiverk-
koon, joita Posti- ja lennétinlaitos seké
toimilupalaitokset jatkuvasti yllapitavat.
LB- ja CB-keskukset tarvitsisivat auto-
maattilitkenteen lisélaitteet keskukseen
liittyessddn. Kantaverkkoon tukeutumi-
nen merkitsee, ettei yleisten keskusten
vélittimiin tarvita mitdan muutoksia.
Néin ei menetetd aikaa muutoskytken-
tojen tekemisen tai teettimisen vuoksi.
Puhelinvaihteen kédyttoon avautuu koko
valtakunnan kunnossa oleva verkko,
eikd vaihteen kéyttédjd tarvitse tietdd
verkon rakenteesta tai suunnista mitdén,
niin kuin késivélitteisessd liikenteessa.

VIESTIMIES

Zox"
50 vuotta sitten
nro 3/1972

Vihollinenkin pyrkii suurella to-
dennékdisyydelld kayttdimaan
kantaviestiverkkoa hyvékseen, joten
senkin intresseisséd on verkon sdilytta-
minen ehjénd, vaikkei tdhén voi luottaa
kaikissa olosuhteissa.

Suomen kantaverkko on suunniteltu
kokonaan automatisoitavan vuoteen
1980 mennessé ja tatdkin aikataulua
valtioneuvosto on kiirehtinyt. Tadssd
verkossa késikeskuksia jdd toiminnan
varmistamista varten varalle suurimpien
kaukokeskusten yhteyteen. Talld va-
rajarjestelylla pystytddnkin hoitamaan
vain murto-osa automaattisten kauko-
keskusten kapasiteetista.

Automaattivaihteilla ovat etuoikeutetut
puhelut mahdollisia. Automaattiliiken-
teessd on yhteyden saanti késivélit-
teiseen liikenteeseen verrattuna huo-
mattavan nopeaa ja varmaa. Valittdjan
inhimilliset tekijat (hermostuneisuus
jne.) eivdt vaikuta asiaan. Sisdisessé
litkenteessd komentaja pddsee antamaan
aina kaskynsa paallekytkeytymalla
yhteydelle kuten vilittdja. Ajan tasalla
olevat verkkokuvat ovat tarpeettomia,
koska voidaan aina liittyd mihin ta-
hansa tilaajajohtoon (pakko-otto) aina
joukon liikkeen mukaisesti. Vikatapaus
verkkoryhméjohdolla ei sotke toimin-
taa, silld ehjén johdon valinta tapahtuu
automaattisesti vikaantuneen estovarau-
tuessa. Kaukojohtokimpun vikaantuessa
toiminta siirtyy automaattisesti vaihto-
ehtoiselle kimpulle. Automaattinen vian

eliminointi puuttuu kasikeskustekniikan
yhteyksilta.

Todettakoon, ettd aikajaksoisella
PCM-tekniikalla saataisiin edullisesti
automaattiset viestiyhteydet pataljoo-
natasolle saakka. Tdma tekniikka tekee
laitteet pienikokoisiksi ja kenttdkel-
poisiksi. Yhteyksien laatuvaatimuksia
voidaan jopa alentaa nykyisesti. Talloin
salaaminen pataljoonaportaasta ylos-
péin voidaan tehda erittdin tehokkaaksi
satunnaisperiaatetta sovellettaessa.
PCM-keskustekniikkaa on sotilaallisiin
tarkoituksiin kehitetty ranskalais-sak-
salaisena yhteistyona ja tekniikka on

jo jonkin aikaa ollut kokeilukéytdssa.
Erityisesti on huomattava aseman
kohtuullinen koko: 2m?ja 600 kg.
Kotimaisen teollisuuden kanssa yhteis-
tyOssa olisi selvitettdva ja tutkittava
kyseisen tekniikan kéyttokelpoisuutta
Suomen oloihin. Tdm& merkitsee sité,
ettd Puolustuslaitoksen viestipuolelle
olisi saatava lisdd insingdrityovoimaa ja
perustettava varsinaisia tutkijan virkoja.

Artikkelin kirjoittaja: Veli-Matti Pesola
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SAVE THE DATE

Viestiupseeriyhdistyksen seminaari 14.2.2023

DIGITAALINEN TURVALLISUUS UUDESSA
MAAILMANTILANTEESSA

Milta nayttavat digitaalisen turvallisuuden uhkat uudessa maailmantilanteessa?
Ja miten niihin voimme kansallisesti seka NATO-jasenena vastata?

Viestiupseeriyhdistys jarjestaa digitaalisen turvallisuuden ajankohtaisseminaarin
paakaupunkiseudulla tiistaina 14.2.2023.

Tilaisuuden jarjestelyissa on mukana Nixu Oyj. Alustajina toimivat jalleen maan
parhaimmat asiantuntijat.

Seminaarin ohjelma ja kutsu julkaistaan Viestimies-lehdessa ja
verkkosivuillamme www.viestiupseeriyhdistys.fi joulukuussa 2022.
Varaa aika jo kalenteristasi ja tule mukaan kuuntelemaan ja osallistumaan
keskusteluun!

SAVE THE DATE



Monilla viime sotiimme osallistuneilla
upseereilla oli rintamalla myds jonkin
verran erilaista henkilokohtaista omai-
suutta. Erityisesti kesélld 1944 Karja-
lankannakselta kiireesti vetdydyttdessi
tdllaista materiaalia jii sodan jalkoihin.
Jo vuonna 1943 valtioneuvosto antoi
madraykset siitd, kuinka téllainen sodan
johdosta vahingoittunut, tuhoutunut tai
havinnyt yksityisomaisuus korvataan.

Kaukainen sukulaiseni majuri Ilmari
Halme toimi vuonna 1944 JR 57:n huol-
topédllikkond Lempaalassa Karjalan-
kannaksella. Hénelld oli sielld kotoaan
Viipurista mukaan otettu uusi yleisradio-
vastaanotin, jonka hén vasta edellisend
vuonna oli ostanut. Radiota kerrottiin
kaytetyn yleisradio-ohjelmien kuunte-
luun joukko-osaston esikunnassa. Radio
oli tyypiltd&n AEG Super 421 GW. Sen
hankintahinta oli ollut 4300 mk (tdmén
pdivén rahassa noin 750 euroa). Kesi-
kuun alussa Halme vei radion tarkistetta-
vaksi 15.D:n radiokorjaamolle Rautuun,
jonne se jdi kiireisen vetdytymisen
alkaessa. Taistelujen tauottua omistaja
alkoi kyselld radionsa peréén, jolloin
hénelle ilmoitettiin, ettd radio on evaku-
oitu 15.D:n viestikenttdmakasiiniin Piek-
samadelle. Sieltd asiaa kysyttdessd laitetta
ei kuitenkaan 16ytynyt. Jatkosodan péa-
tyttyd Halme koetti 16ytaé radionsa vield

TEKSTI: SEPPO URO

mm. Puolustusvoimien Piddesikunnan
viithdytysvilinevarastosta Helsingin Mes-
suhallista, mutta tuloksetta.

Koska radiota ei etsiskelyistd huolimatta
16ytynyt Halme teki vuonna 1945 Puo-
lustusvoimain Péddesikunnan varainhoito-
toimistolle anomuksen laitteen korvaami-
sesta. Anomus siirtyi sieltd Pddesikunnan
koulutusosastolle, jossa asiaa hoiti
toimistoupseeri, kapteeni Niilo Tarva-
jérvi, myohemmin koko kansan tuntema
“Tarva”. Hén ldhetti Pddesikunnan hal-
linnolliselle osastolle kirjeen, jossa hidn
esitti, ettd Halmeelle joko korvattaisiin
radio rahalla tai vaihtoehtoisesti hankit-
taisiin vastaava kone tilalle. Radioliik-
keesti saadun tiedon mukaan kadonnutta
vastaanotinta ei ollut myynnissé, mutta
vastaavana pidettiin esimerkiksi Tele-
funkenin mallia 2B 54 GMK. Halmeelle
lahetettiin kirje, jossa pyydettiin valit-
semaan mieluisampi esitetyisté vaihto-
ehdoista. Koska sotien jdlkeen radioista
oli huutava pula, valinta kallistui uuteen
radioon. Ja jo syyskuussa 1946 majuri
Halme sai Padesikunnasta kirjeen, jossa
todettiin, ettd “koska omistamaanne ja
sittemmin kadonnutta yleisradiovastaan-
otintanne, AEG Super 421 GW, ei etsis-
kelyistd huolimatta ole 16ytynyt, on teille
tdnddn rahtitavarana Helsingin asemalta
lahetetty kadonneen vastaanottimenne
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Kadonneen radiovastaan-
ottimen metsastys

korvaukseksi yleisvirtavastaanotin Tele-
funken Super 2B 54 GWK N:o 40624,
joka Kotimainen Radio Oy:n antaman
asiantuntijalausunnon perusteella vastaa
kadonnutta vastaanotintanne”. Allekir-
joituksena jélleen kapteeni Niilo Tarva-
jarvi. Yli kaksi vuotta kestianyt odotus
palkittiin ja Viipurista evakkoon joutunut
Halmeen perhe sai uuden radion. Eldméa
jatkui uusilla asuinsijoilla.

Kapteeni Niilo Tarvajérvi valmistui
Kadettikoulusta vuonna 1939. Hén sai
tykistdupseerin koulutuksen ja toimi
sodissamme mm patterin paallikkona

ja patteristoupseerina. Sotien jalkeen
vuosina 1945-50 hén palveli toimistoup-
seerina Padesikunnan koulutusosastossa
sekd puolustusvoimain komentajan
adjutanttina. Vuonna 1950 hén erosi puo-
lustusvoimista ja ryhtyi radio- ja televi-
siotoimittajaksi. Myohemmin hén kertoi
lupaavasti alkaneen sotilasuransa katken-
neen siihen, kun Pekka Tiilikainen pyysi
hénta selostajaksi Lontoon olympialai-
siin. Toimittajana Tarva oli idearikas.
Hain organisoi useita erilaisia kerdyksia
ja tempauksia, joilla hankittiin mm pe-
lastushelikopteri, liikkuvalle poliisille yli
50 partioautoa ja useille sotainvalideille
omakotitalo. Tarva ylennettiin majuriksi
vuonna 1967 ja Tasavallan presidentti
myo6nsi hdnelle kamarineuvoksen arvoni-
men vuonna 1989.




Nestor Cablesin valikoimasta l0ytyvat vaativaan kenttakayttéon
soveltuvat valokaapelit valiaikaisten verkkojen rakentamiseen.
Kaapelit ovat saatavilla erilaisilla liitinvaihtoehdoilla, ja niiden
lisaksi valikoimassa ovat myds asennuslaitteistot seka huolto-
tarvikkeet. Kenttakaapelituotteita voidaan hyodyntaa myos
erilaisissa siviilitapahtumissa.

www.nestorcables.fi
info@nestorcables.fi
Puh. 020 791 2770

cables

Mittarikuja 5,
90620 Oulu
PL 276, 90101 Oulu




