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Lahi ja kaukaisempaa historiaa

Olemme kuulleet ja lukeneet tiedotusva-
lineistd sekd halyttavid uutisia Ukrainan
rintamalta ettd Suomen hakeutumisesta
Natoon. Edellistd padkirjoitusta laatiessa
Veniji ei ollut vield hyokannyt Ukrai-
naan, mutta se tapahtui pian sen jalkeen.
Moni epdili, ettei Vendja hyokkaisi, mut-
ta merkit hyokkayksestd olivat ilmassa.
Moni varmasti pohti, miksi Vendja hyok-
kéisi. Olemme nédhneet ja kuulleet toinen
toistaan jarkyttdvimpié uutisia rintamal-
ta. Nama uutiset ovat jérjettomyydelldén
vetdneet monet hiljaiseksi. Korona ja

sen vaikutukset on jdényt uutisoinnissa
taustalle, vaikka epidemia ei ole mihin-
kdin kadonnut ja ehkei katoakaan — kuka
tietda.

Ukrainan sodan vaikutukset ovat naky-
neet myds meilld Suomessa. Ulko- ja
turvallisuuspolitiikkaa on jouduttu arvi-
oimaan uusista lahtékohdista. Euroopan
turvallisuusympéristod on jarkytetty
vakavasti. Ne tietyt lainalaisuudet, joihin
olemme aiemmin uskoneet, ovat lenté-
neet romukoppaan. 24. helmikuuta alka-
neen sodan jélkeen on tapahtunut paljon.
Puolustusvoimat on seurannut kokonais-
turvallisuuden kehitysta herkalla katseel-
la ja antanut omia suosituksia toimista,
joilla turvataan Suomen itsendisyys ja
alueellinen koskemattomuus. Keskustelu
Natoon liittymisesté sai vauhtia aivan
uudella tavalla. 12.5.2022 Tasavallan
presidentti Sauli Niinistd ja padministeri
Sanna Marin pitivét tiedotustilaisuuden,
jossa todettiin, ettd Suomen tulisi hakea
Naton jasenyyttd viipymattd. Eduskunta
kasitteli aloitteen nopealla aikataululla ja
18.5. Suomen jasenhakemus luovutettiin
yhtd aikaa Ruotsin kanssa. Turvalli-
suusympériston muutoksen myo6td myos
Ruotsi on arvioinut omaa puolueetto-
muuspolitiikkaansa. Arvioinnin perus-
teella naapurimme pédtyi samaan ratkai-
suun kuin me. Yhteistyé Ruotsin kanssa
ei olisi voinut toimia saumattomammin.
Kaiken tdmén ohessa Puolustusvoimat
sai lisdtalousarviossa merkittdvan maa-
rarahalisdyksen, jolla pyritdén kattamaan
lisddntyneitd kustannuksia lisdéntyvisté
kertausharjoituksista ja materiaalihankin-
noista valmiuden yllépitdmiseksi.

Hybridivaikuttaminen ja -sodankdynti
olivat monien keskustelupaneelien aihei-
na ennen hyokkéyksen alkamista. Kyber-

vaikuttaminen oli keskidssé hybridityo-
kaluista, mutta yhtdén vahattelematta
sotilaallista painostusta. Vendjéan joukko-
jen kokoaminen ja voiman kasvattaminen
Ukrainan vastaiselle rajalle oli jo itses-
sddn varsin vaikuttavaa. Hyokkéayksen
kéynnistyttyd monella rintamalla ja kun
menestysti ei tullut toivotulla tavalla,
muutettiin konseptia — luotiin painopiste
ja keskitettiin sotilaallista voimaa. Se
mihin ja miksi Venijé sotatoimillaan
loppujen lopuksi pyrkii, lienee arvoitus.

Vendjan hyokkéyksestd ja siihen liittyvis-
td toiminnoista voidaan nostaa muutamia
asioita esille johtamisjérjestelmaalan
kannalta tarkasteltuna. Ensimmaisend
tulevat mieleen kyberhyokkaykset ja
teleliikenteen infrastruktuuri. Kyber-
hyokkaykset eivit selkedsti vaikuttaneet
odotetulla tavalla Ukrainan infrastruk-
tuuriin ja verkkoihin. Ukrainassa oli
tehty méadratietoista tyotd varautumisen
ja valmistautumisen suhteen, erityises-

ti kybervaikuttamisen varalta. Vaikka
heidén verkkojaan vastaan hydkattiin
ennen ja jilkeen maahyokkayksen, uk-
rainalaiset olivat harjoitelleet erilaisia
hyokkaysvektoreita varten. Ukraina sai
apua my0s ulkomaisilta toimijoilta, kuten
Viron sdhkdisen hallinnon akatemialta,
mutta my0s yrityksiltd esimerkiksi Mi-
crosoftilta. Maailmalta on kantautunut
tietoja myos tiettyjen hakkeriyhteis6jen
aktivoitumisesta Ukrainan sotaan liittyen.

Osa hakkeriyhteisoistd on ollut Ukrainan
puolella ja tukena vastaamaan joko ve-
naldisid tai heiddn tukemiaan yhteis6ja
vastaan.

Telekommunikaation osalta mielenkiin-
toisena asiana nayttiytyy osin se, ettd
vaikka Ukrainan yhden operaattorin
verkko onnistuttiin lamauttamaan het-
kellisesti kyberhyokkéykselld, mutta
muuten ovat matkapuhelinverkot toi-
mineet varsin hyvin. Tdmé on toiminut
aktiivisesti puolustajan hyvéksi, silld se
on mahdollistanut Somen kayton hyok-
kayksien koordinoimiseksi ja tilanneku-
van vilittdimiseksi. On uutisoitu myos
siitd, kuinka ukrainalaiset ovat kyenneet
aiheuttamaan tappiota hyokkaijan johta-
jille paikantamalla muun muassa heidén
matkapuhelimiaan. Miksi venéldiset ovat
kaytténeet niin paljon matkapuhelimia
on toistaiseksi arvoitus. Internetissd on
kiertinyt kuva, jossa on sijoitettu kartalle
vendldisten SIM-korttien keskittymi ja
tihentymid. Mikéli hyddynnetdén alueella
olevaa infraa, jota ei itse hallinnoida, on
mahdollista selvittdd operaattorin avulla,
missa tukiasemassa joku tietty SIM on
kiinni. Riittédvén laajalla otannalla saa-
daan yleiskuva muun muassa siitd, missé
kyseisten liittymien painopiste sijaitsee.
Tété tietoa voidaan toki kdyttad toisinkin
pain.

Tété kirjoittaessa jasenyysneuvottelu-
jen alkamisen esteend on ollut ldhinna
Turkki, joka on esittinyt ehtoja Suomen
ja Ruotsin jésenyysneuvottelujen aloit-
tamiseksi. Neuvottelut ja ponnistukset
diplomatian keinoin ovat kdynnissi —
ratkaisua ja neuvottelujen jatkoa odotel-
lessa. Millaisia muutoksia ja vaikutuksia
Suomen Nato-jasenyyden myota esimer-
kiksi Puolustusvoimissa ja erityisesti
johtamisjérjestelméalalla tulee, jad ndh-
tavaksi. Varmasti saamme lukea niistékin
my6hemmin Viestimies-lehden sivuilta,
kunhan jdsenyysneuvottelut ja liittymis-
prosessi etenee.

Toimitus toivottaa kaikille lukijoille 1dm-
minté ja rentouttavaa kesda.

Péitoimittaja

Samuli Terdméa




Organisaatioissa kyberuhkien

torjunta vaatii hyokkddjan ja
puolustajan roolien hahmot-
tamista. Pitdd myos ymmar-

tad, ettd hyokkayksia ei voi
estdd kokonaan, mutta niiden
vaikutusta voi rajata.

Ukrainassa kdytédvéan sodan ja sen yh-
teydessa kiihtyneiden kyberhydkkaysten
vuoksi kyberturvallisuudesta kiinnostu-
neiden joukko on jélleen laajentunut.

Hyokkéayksid on valtaosin kolmea péé-
tyyppid. Hyokkééjan kannalta helpoin on
palvelunestohyokkays eli tietyn palvelun
ylikuormittaminen. Hieman vaikeampi
on kiristysohjelman ujuttaminen organi-
saatioon. Vaativin laji ovat tietomurrot eli
kohdeorganisaation tietojen kerddminen
ja muokkaaminen.

Puolustajille palvelunestohydkkéykset
ovat melko yksinkertaisia ja niilté suo-
jautuminen perustason tietoturvatoimin-
taa. Kiristysohjelmien ja tietomurtojen
uhka vaatii hieman enemmain ponniste-
lua.

Kiristysohjelmia kdytetdén kahteen tar-
koitukseen: kiristdimiseen ja toiminnan
vaikeuttamiseen. Rikolliset haluavat
yleensd rahaa. Valtiolliset toimijat voi-
vat puolestaan kéyttda kiristysohjelmaa
esimerkiksi siihen, ettd organisaation
johto saadaan tuhlaamaan aikaansa neu-
votteluissa tiedon palauttamisesta, vaikka
hyokkaéja on jo padttanyt jattaa tiedostot
salatuiksi ja palautuskelvottomiksi.

Tietomurtojen tarkoituksena on keré-
té tietoa mahdollisimman pitkdén ja
huomaamattomasti. Vaikka kohteesta
keritty tieto itsessdin ei olisi salaista,
sitd voidaan yhdistelld muuhun tietoon
ja jalostaa siitd arvokasta materiaalia.

Kuvat: Fujitsu
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Teksti: Tapio Strom, Account Manager, Platform Business, Enterprise Sales, Data Center
Solutions, Fujitsu Finland Oy

Varomattomuus
nakertaa kybersuojaa

Témén vuoksi ei kannata tuudittautua
ajatukseen, ettd vain tarkein tieto tdytyy
suojata. Toisaalta on my0s tirkedd maa-
rittdd tirkein tieto ja suojata se kaikkein
jéreimmin keinoin.

Tunnistuksesta palautumiseen

Organisaation suojautumisen malleissa
on yleensd viisi vaihetta:

1) tunnista suojattava tieto ja uhat

2) suojaa tieto

3) tunnista ja havaitse hyokkays

4) vastaa hyokkéaykseen kriisijohtamisel-
la ja

5) palaudu hyokkéyksesta.

Kullakin tasolla voidaan tehdé erilaisia
toimenpiteiti, ja jokaisen portaan valin-
nat vaikuttavat seuraavaan tasoon.

Uhkien tunnistaminen on valttdmatonta,
jotta tietoa kyetédn suojaamaan. Mitd
enemman tietoa madritetddn tarkedksi,
sitd enemman on kayttdjid, dataa ja lait-
teistoja, jotka tdytyy suojata ja varmistaa.

Mitd enemmén suojattavaa on, sitd enem-
mén resursseja tarvitaan hyokkayksen
havaitsemiseen ja tunnistamiseen. Tama
on otettava huomioon suojauskohteiden
laajuudessa.

Seuraavalla portaalla tulee kuitenkin re-
surssimielessé iloinen yllétys. Edeltavét
vaiheet auttavat vastaamaan uhkaan ja
helpottavat palautumista.

Kun hyokkays on kdynnissd, kriisin joh-
taminen ratkaisee. Jos hydkkdykseen on
valmistauduttu, hyokkéaéjan toimiin on
helpompaa reagoida ja rajata vahinkoja.
My0s kriisin johtaminen on helpompaa,
kun voidaan keskittya rajatun ongelman
ratkaisuun.

Kriisien johtamista onkin tirke&da harjoi-
tella, koska organisaatioiden it-ympéris-
tot ovat usein pitkien toimittajaketjujen
varassa.

Esimerkiksi viime keséna ruotsalaisen
Coop-kauppaketjun kassat eivét toimi-
neet. Selvisi, ettd Coopin kdyttdiméan oh-
jelmistotoimittajan kdyttdmaan it-yhtioon
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oli hydkatty kiristysohjelmalla. Tésté
kaynnistyi ketju, joka johti 500 myyma-
lan sulkemiseen.

Erittdin tirked osa hyokkdykseen val-
mistautumista on palautumisen varmis-
taminen. Vaikka kyberhyokkéykset ovat
jatkuneet vuosikymmenid, niin edelleen
julkisuuteen nousee tapauksia, joissa var-
muuskopioista palauttaminen ei onnistu.
Syyné voi olla hydkkays, mutta usein
kyseessi on ollut tekninen vika tai vialli-
nen prosessi. Palautuksen onnistumisesta
voi olla varma vain, jos palauttamista on
harjoiteltu ja kokeiltu normaaliolosuh-
teissa.

Inhimilliset virheet antavat

Olipa organisaatio suojautunut kuinka
hyvin tahansa, tyontekijén varomatto-
muus tai inhimillinen virhe voi antaa
hyokkadjélle sen tarvitsemat aseet.

Yksittdiseltd tyontekijiltd vaaditaan
kaytannossi yhté asiaa: ld luota keneen-
kéin, etenkéén itseesi. Malta mielesi,
ennen kuin klikkaat linkki. Al yhdis-
td tyolaitteisiin omia laitteitasi, kuten
USB-tallennuslaitteita, tulostimia tai ka-
meroita. Salasanasi ei anna riittdvaé suo-
jaa, ellet kaytd kaksivaiheista tunnistusta.
Muista, ettd kotiverkon suojaus ei véltta-
matté ole riittdvan hyvé tyokayttoon.

Erityisen ongelmalliseksi suojauksen
kotona tekevit samassa verkossa olevan
esineiden internetiin yhteydessé olevat
laitteet, kuten dlytelevisio, valvontaka-
mera, jadkaappi tai vaikkapa kahvinkei-
tin. Nama ovat yleensi jatkuvasti yhtey-
dessd internetiin, ja laitteiden tietoturva
voi olla heikko. Uhka kasvaa edelleen,
jos laitteiden ohjelmistot jddvat paivitta-
matta.

Kodin langattoman verkon tukiaseman

salasana pitéisi vaihtaa heti kiyttoonot-
tovaiheessa eiké kayttad laitteeseen val-
miiksi asetettua salasanaa.

Monella organisaatiolla on havaittu tie-
don tallentamisessa poikkeamia. Tietoa
ei ole esimerkiksi suojattu tarpeeksi
hyvin — henkil6tietoihin, kuten kuvaan
ajokortista, saattaa paasta kasiksi vadria
henkil6itd — tai kéyttdjien hallinnassa on
ongelmia — testikdyttéjélle on annettu
taydet padsyoikeudet, joita ei ole muis-
tettu poistaa projektin paatyttya.

Hyokkayksen havaitseminen

Miten sitten tietomurrot ja kiristysoh-

jelmat voi havaita mahdollisimman

varhaisessa vaiheessa? Ihmiset toimivat
verkossa yleensd hyvin ennustettavalla
tavalla. Poikkeava toiminta tai muutokset
paljastavat hyokkéyksen. Poikkeavaa
toimintaa voi seurata automaattisella
seurannalla, tictoturvasovelluksilla tai
analysoida lokitiedoista.

Organisaation kannattaa kayttas val-
miita ratkaisuja kdyttdjien, laitteiden

ja tiedostojen poikkeavan toiminnan

tai muutosten seurannassa. Nama var-
mistusratkaisut suojaavat esimerkiksi
tunkeutumiselta, seuraavat automaatti-
sesti epéilyttdvad toimintaa tai suojaavat
tiedostojirjestelmaé kiristysohjelmien
hyokkéyksilta.

Kayttdjén toimien automaattinen seuran-
ta voi kertoa, onko hinen kayttajatunnuk-
sensa paidssyt asiattomiin késiin. Se voi
my0s kertoa, onko henkild esimerkiksi
altistunut kiristykselle ja joutuu etsiméin
tietoa vapautuakseen ahdingosta.

Tiedostojen pienetkin muutokset voivat
paljastaa tuntemattomat kiristysohjelmat,
jotka eivit jaa erilaisten tietoturvasovel-
lusten haaviin samalla tavalla kuin tutut
haittaohjelmat. Kiristysohjelmat pyrkivat
levidmaén salassa — esimerkiksi valtiol-
liset toimijat pyrkivat syottdmaén jérjes-
telmiin uusia ja uinuvia kiristysohjelmia,
jotka levidvét ennen kuin aktivoituvat
vasta poikkeustilanteissa.

Lokitieto kertoo poikkeamat

Kun jérjestelmié kéytetdén, syntyy loki-
tietoa. Lokitieto kertoo, kuka on tehnyt,
mitd on tapahtunut ja missé jarjestyk-
sessd. Lokitietoa syntyy valtavat méérat,
mutta nykyisilld jarjestelmilla sitd voi-

daan analysoida ja tunnistaa poikkeavaa
toimintaa.

Esimerkiksi jos hetkelld X havaitaan
tietomurto, lokitiedoista voidaan seurata,
miten se eteni ennen havaitsemishetked.
Lokitietojen jiljistd voidaan tarkastella,
onko jarjestelmdssd havaittu muuta vas-
taavaa toimintaa. Kyseessi voi olla toi-
nen edelleen kdynnissi oleva tietomurto.

Lokitietojen analysointi auttaa myos
ymmaértdmédn poikkeamia. Organisaa-
tioissa tietyissd rooleissa toimivat hen-
kilot tekevit tyypillisesti tiettyjd asioita.
Poikkeama voi auttaa organisaatiota
keskittdmadn huomiotaan oikeisiin asioi-
hin, esimerkiksi kéyttdjan tunnukset ovat
padtyneet vadriin késiin.

Lokitietojen analysoinnin kannalta on
ddrimmaisen tirkedd suojata ja varmis-
taa lokitiedot. Jos hyokkadja padsee
muokkaamaan lokitietoa, hin voi poistaa
kaikki jéljet omasta toiminnastaan tai la-
vastaa syyttomid. Jos poikkeustilanteessa
huomio kohdistuu syyttdmiin henkil6i-
hin, se sitoo jédlleen organisaation tar-
keimpid ihmisid véérien asioiden pariin.

Identiteetinhallinnan pettami-
nen voi johtaa katastrofiin

Toinen keskeinen taustaprosessi on
identiteetinhallinta. Kun henkild saapuu
organisaatioon tiettyyn rooliin, hénelle
avataan péasy tiettyyn tietoon roolinsa
perusteella ja suljetaan pédasy tarpeet-
tomaan tietoon roolin kehittyessa. Kun
henkild poistuu, hinen tilinsi suljetaan ja
paasy tietoihin katkaistaan. Identiteetin-
hallinta on usein pitkalle automatisoitu
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tehokkuuden maksimoimiseksi ja riskien
minimoimiseksi.

Jos missd tahansa néistéd kohdista lipsu-
taan inhimillisen virheen tai muun syyn
vuoksi, vahingot voivat olla mittavia.
Hyokkaijan kannalta kaikkein helpoin
tapa vieda tietoa on pédsy tiliin, jolla on
oikeudet tiettyyn tietoon. Rakennukseen
sujahtanut tunkeilija voi kerétéd kayttaja-
tunnuksen ja salasanan avulla valtavasti
kayttdjan ulottuvilla olevaa tietoa kenen-
kédn estdmittd tai huomaamatta.

Omat rahkeet eivat aina riita

Hyokkaijid on maailmalla monia, ja
ndiden keinot paastd hydtymain tai teke-
méén tuhojaan kehittyvét jatkuvasti. Or-
ganisaatioissa taas resurssit ovat hyvin-
kin rajallisia. Siksi olennaista on oikeasti
miettid, mitd on suojattava ja missd maa-
rin, arvioitava tietoturvaongelmien riskit
omalle toiminnalle ja maineelle seké

koko yhteiskunnallekin. miettid myo0s sitd, missd madrin tietotur- | ja kykyé pysya jatkuvasti ajan tasalla

vaa kannattaa rakentaa ja yllapitaa itse. uusimmista tietoturvauhkista ja -ratkai-
Resurssien tehokkaan kdyton ja tyonteon | Yksi keskeisimmistd kysymyksisté on, suista. Monissa tapauksissa erikoistuneen
mielekkyyden takaamiseksi kannattaa onko organisaatiossa tarpeeksi osaamista | palveluntarjoajan kdyttd on perusteltua.
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Tama parikaapelin kantorinkka ja
monet muut raataloidyt ratkaisut
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haasteisiin l6ydat Milconista.

Kolmionkatu 5 D Puh. 010 239 2170
33900 Tampere info@milcon.fi
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Vuoden alusta Riihimaelle
Puolustusvoimien johtamis-
jarjestelmdkeskuksen alai-
suuteen perustettu Johtamis-
jarjestelmdkoulu on kolmen
”toimialan” koulu. Koulun pe-
rustamisesta ldhtien on seu-
rattu kahta operaatiolinjaa:
Johtamisjarjestelmadkoulun
laadukkaan kokeilu- ja kehit-
tamistoimijan aloittaminen
ja opetuksen ja koulutuksen
toteuttaminen ensimmaises-
ta opetustilaisuudesta alkaen,
seka oikeanlaisen, eteenpiin
katsovan, innovatiivisen ja hy-
vahenkisen kulttuurin luomi-
nen koululle vain kuukausissa.

Kuvat: Puolustusvoimat

Johtamisjarjestelma-
koulutusta

Teksti: everstiluutnantti Tuomas Arajuuri, Johtamisjarjestelmakoulun johtaja.

Koulun

johtaja

M 3 henkiléa

Taydennyskoulutusosasto

12 henkiloa

Kokeilu- ja kehittamisosasto

11 henkiloa

Johtamisjdrjestelmdkoulun organisaatio.

Johtamisjarjestelmikoulu on aloittanut
suunnitellusti toimintansa vuoden 2022
alussa Riihiméella. Koulu on puolustus-
voimien johtamisjirjestelmitoimialan,
kyberpuolustuksen ja informaatiopuolus-
tuksen toimialakoulu, joka toimii Puolus-
tusvoimien johtamisjarjestelmikeskuk-
sen johtajan alaisena joukkoyksikkona.
Koulun ensimmainen johtaja on eversti-
luutnantti Tuomas Arajuuri.

Johtamisjarjestelmékoulu on koko Puo-
lustusvoimien henkilokunnan tdydennys-
kouluttaja ja koululla toteutetaan tista
vuodesta alkaen myds kybervarusmiesten
erikoiskoulutus. Liséksi koulutusta tarjo-
taan Rajavartiolaitoksen henkildkunnalle.

Johtamisjdrjestelmdkoulu tdydentdd Puo-
lustusvoimien kattavaa koulutuskenttéa
tuomalla johtamisjarjestelméan, informaa-
tiopuolustuksen ja kyberpuolustuksen
opetuksen JOINT-ymparistoon. Samalla
koulu hakee ratkaisuja johtamisjérjestel-
mén, informaatiopuolustuksen ja kyber-
puolustuksen saumattomaan yhteistyo-
hon ja kehittidd ndiden kokonaisuuksien

operaatiotaidon perusteita.

Johtamisjarjestelmikoululla tehdaén
Kokeilu- ja kehittdmistoimintaa johta-
misjarjestelméalan, kyberpuolustuksen ja
informaatiopuolustuksen suorituskykyjen
kehittdmiseksi.

Johtamisjirjestelméikoulun tehti-

vit ovat johtamisjérjestelmétoimialan,
kyberpuolustuksen ja informaatiopuo-
lustuksen palkatun henkildston toimiala-
kohtainen tdydennyskoulutus, kokeilu- ja
kehittdmistoiminta, reservin koulutusta-
pahtumien jarjestiminen ja tukeminen,
kybervarusmiesten valtakunnallinen
koulutus, sekd puolustushaara-, toimiala-
ja aselajikoulujen tukeminen johtamisjér-
jestelmétoimialan, kyberpuolustuksen ja
informaatiopuolustuksen opetuksessa.

Johtamisjarjestelmikoulun organisaatio
muodostuu toimistosta, tdydennyskou-
lutusosastosta seka kokeilu- ja kehitta-
misosastosta. Koulun kokonaisvahvuus
on 27 henkilda. Toimiston vahvuus on
3, tdydennyskoulutusosaston 12 ja ko-




keilu- ja kehittimisosaston 11 henkil64.
Johtamisjarjestelmikoululla tyoskentelee
palkattua henkilokuntaa puolustusvoimi-
en kaikista henkilostdryhmisté ja kaikista
puolustushaaroista.

Toimisto on johtamisjérjestelméakoulun
johtajan alainen tydpiste, jonka tehtdvana
on tuottaa koulun tukipalvelut, kuten op-
pilashallinto, huolto, ICT-tuki seka talou-
den ja resurssien suunnittelu ja seuranta.

Taydennyskoulutusosasto suunnittelee ja
toteuttaa Johtamisjérjestelmékoulun kou-
lutustehtévit. Koulutustehtiviin kuuluu
varusmiesten, reservildisten ja henkils-
kunnan koulutusta johtamisjérjestelma-,
kyber- ja informaatiopuolustuksen aloil-
la.

Kokeilu- ja kehittdmisosasto suunnittelee
ja toteuttaa Johtamisjérjestelmékoulun
kokeilu- ja kehittamistehtdvit. Kokeilu-
ja kehittdmistehtaviin kuuluu digitalisaa-
tion, hankkeiden, suorituskykyjen kidyton
ja tuotannon kehittdmisen tukeminen
nopealla ja innovoivalla tavalla.

Koulutustarjonnassa seké sen suunnit-
telussa, kehittdmisessa ja innovoinnissa
hyddynnetdin verkostomallia ja koulu-
tusta hankitaan myds puolustusvoimien
ulkopuolelta. Johtamisjarjestelmikoulu
tekee my0s kansainvilistd yhteistyota
muiden alan sotilaskoulujen kanssa.
Kotimaassa yhteisty6td on muun muassa
Maanpuolustuskoulutusyhdistyksen,
yliopistojen ja ammattikorkeakoulujen
kanssa. Koulutuksen suunnittelussa ja
kehittdmisessd otetaan huomioon puolus-
tusvoimalliset tarpeet. Johtamisjarjestel-
mékoululla yhdistelldén joustavasti eri
opetusmenetelmid, koulutuksia jérjes-
tetdéin pienryhmistd massakoulutuksiin,
sekd aikaisempaa enemmaén opinnot
tapahtuvat etd- ja itseopiskeluna. Val-
misteilla on useita itseopiskelupaketteja,
jotka voi suorittaa joko aikataulutetusti
opintojaksoon liittyen tai valitsemanaan
aikana.

Erityisend painopisteend ensimmaisend
toimintavuotena on koulun ensimmaéisen
kybervarusmiessaapumiserén erikoiskou-
lutuksen toteuttaminen.

Johtamisjarjestelmakoulun sijoituspaik-
kakunta Rithimaiki tarjoaa hyvén saavu-
tettavuuden opiskelijoiden, tydovoiman ja
yhteistydverkostojen niakokulmasta. Si-
joituspaikka on maan véeston, puolustus-
voimien toiminnan ja litkkenneyhteyksien
kannalta painopistealuetta. Rithiméaella
on myds Puolustusvoimien viestitoimin-
nan osalta pitkét perinteet.
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Johtamisjérjestelmdkoulun johtoryhmd kokouksessa.

Taydennyskoulutus

Vuoden 2022 osalta Johtamisjérjestel-
mékoulu jarjestdd Maasotakoulun Vies-
tikoululta siirtyvid opetustilaisuuksia ja
pilotoi uusia opetustilaisuuksia. Johta-
misjérjestelmékoulu ottaa vastuulleen
koko johtamisjarjestelméitoimialaa késit-
televat tilaisuudet, M18-jérjestelmékoko-
naisuuden, Maavoimien viestitoiminnan
opetustilaisuuksien pysyessa Viestikou-
lulla. Liséksi Johtamisjérjestelmékoulun
vastuulle siirtyy toimialapaillikkdope-
tuskokonaisuus vuonna 2023 alkavien
johtamisjarjestelmiopintojen osalta.

Osa Johtamisjarjestelmdkoululle siir-
tyvistd opetustilaisuuksista jad myos
tuleville vuosille sellaisenaan koulutus-
tarjontaan, kun taas osaa tilaisuuksista
kehitetddn tai sulautetaan osaksi vuosien
2023-2025 uutta koulutustarjontaa

Lisdksi johtamisjérjestelmékoulu jar-
jestdd kybervarusmiesten erikoiskoulu-
tuksen saapumiseréstd 2/22 alkaen, sekd
toimeenpanee vastuulleen késkettyja
kertausharjoituksia.

Verkostojen luominen ja yhteistoiminta
mahdollistavat alaa koskevan ajantasai-
sen tiedon jakamisen ja hyddyntamisen,
kattavan koulutustarjonnan luomisen
sekd parhaimpien pedagogisten kédytinto-
jen tunnistamisen.

Viestiaselajin, johtamisjérjestelmétoi-
mialan ja kyberpuolustuksen perus- ja
jatkokoulutusvastuut sdilyvit nykyisel-
1a4n. Johtamisjérjestelmikoulu keskittyy

johtamisjarjestelméalan ja kyber- sekd
informaatiopuolustuksen henkilokunnan
tdydennyskoulutukseen.

Koulu tukee muita verkoston toimijoi-
ta erityisosaamisellaan, painopisteeni
puolustushaara-, aselaji- ja toimiala-
koulut, sekd Maanpuolustuskorkeakoulu.
Lihitulevaisuudessa on mahdollista,

ettd koulun opetustarjonta ja verkosto
laajenevat kansainvélisiksi.

Johtamisjarjestelmakoulun tarjoamaa
tdydennyskoulutusta kehitetddn Puo-
lustusvoimien tarpeiden mukaisesti.
Kaikki opetus sidotaan tiiviisti Puolus-
tusvoimien kdyttdmiin jarjestelmiin ja
tekniikoihin. Uusia opetusmenetelmia ja
pedagogisia ratkaisuja kdyttoonotetaan
opetettavan aiheen sekd kohderyhmén
tarpeiden mukaisesti.

Verkko-opetus ja itseopiskelumahdolli-
suuksia lisdtddn, jolloin oppimismahdol-
lisuuksia voidaan tarjota laajemmin aika-
ja paikkariippumattomasti, opiskelijan
ehdoilla. Etdopetusstudiolla mahdollis-
tetaan interaktiivinen oppimiskokemus
verkko-opetuksen, monimuoto-opetuksen
tai itseopiskelun tukena. Edelld kuvatuis-
ta nykyaikaisista opetustavoista huoli-
matta perinteistd ldhiopetusta kuitenkin
tarvitaan edelleen monissa aiheissa.

Opetuksessa ja myds koulutushallinnos-
sa huomioidaan digitalisaation tuomat
mahdollisuudet tehda asiat helposti ja
yksinkertaisesti — niin opiskelijoiden
kuin opettajien toiminnassa. Osa koulu-
tuksesta hankitaan edelld kuvatun ver-
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koston eri kumppaneilta ja yhteistoimin-
tatahoilta — kaikkea ei tarvitse keksié tai
rakentaa itse. Johtamisjérjestelmiakoulun
tdydennyskoulutuksen keskidssd on Puo-
lustusvoimien ja sidosryhmien tarpeita
vastaavan koulutuksen tarjoaminen — siis
kokonaismaanpuolustuksen etu seuraavia
periaatteita hyodyntden: koulutuksen
verkostojen luominen — yhdessé tekemal-
14 tavoitteeseen, laajan koulutustarjonnan
tunnistaminen — Puolustusvoimien joh-
tamisjérjestelmdalan koulutustarjonnan
kokoaminen organisaatioille ja opiske-
lijoille, linjakas ja laadukas opetus - eri
pedagogiset ndkokulmat seké vaihtoeh-
dot huomioiden, digitalisaation huomioi-
minen - opetuksen, koulutushallinnon ja
opintoihin hakeutumisen kehittdminen,
monipuolisten opetusmenetelmien kayttd
— oppiminen ja oppija edelld, sekd vaste
jérjestdd koulutusta osaamistarpeisiin
“ketterdsti”.

Johtamisjarjestelmikoulun tdydennys-
koulutustarjonta siséltdi tavoitetilassa
vuonna 2025 monipuolista koulutusta
johtamisjarjestelmi-, kyber- ja tieto-
turvallisuuden sekd informaatiopuolus-
tuksen aloilta. Tavoitetilaan pyritddn
vuosittaisilla muutosaskelilla, kuitenkin
jo vuodelle 2023 pyritdédn pilotoimaan
huomattava méard uusia opetustilaisuuk-
sia. Liséksi jo vuonna 2022 pidettévisti
opetustilaisuuksista suurin osa pysyy
koulutustarjonnassa myds jatkossa.

Tavoitetilassa Johtamisjarjestelmakou-
lun tdydennyskoulutustarjonnan perusta
koostuu ICT-, johtamisjdrjestelma- ja
kyberalan peruskursseista, jotka luovat
pohjan ja esitietovaatimukset jatkokurs-
sikokonaisuuksiin. Jatkokurssikokonai-
suudet siséltavit johtamisjarjestelméalan
toiminnan ja taktiikan-, tekniikan ja
palveluiden seké kyberpuolustuksen ope-
tustilaisuuksia.

Lisiksi koulutustarjonta siséltda tie-
toturvallisuuden opetussisiltoja,
erikoiskursseja sekd laajemman johta-
misjérjestelmdalan toimialapaallikko-
opintokokonaisuuden. Vuosittain jérjes-
tettdvilld seminaareilla kootaan eri alojen
parhaimpia asiantuntijoita jakamaan
tietouttaan Puolustusvoimien ja sidosryh-
mien henkil6stoille.

Opetustilaisuudet jérjestetdén tarvekar-
toituksen perusteella. Koulutustarjontaa
ylldpidetddn, muutetaan ja kehitetddn
Puolustusvoimien tarpeen mukaisesti
tavoitetilaa kohti mentéessa.

JOJAK paity.

Kyberpuolustuksen tayden-
nyskoulutus ja kybervarus-
mieskoulutus

Johtamisjarjestelmikoulu antaa palkatun
henkildston kyberpuolustuksen tdyden-
nyskoulutusta, sekd tukee kadettien ja
sotatieteiden maistereiden koulutusta
kyberpuolustuksen osalta.

Téydennyskoulutukseen kuuluvat aliup-
seerien kyberpuolustuksen koulutus ja
upseerien toimialapdillikon opintokoko-
naisuuden eriytyva kyberpuolustuksen
koulutus. Tdydennyskoulutukseen kuuluu
lisdksi erikseen pidettavét kurssit, joilla
tuetaan eri henkilostdoryhmien tehtdvan
mukaista osaamista.

Koulutustehtdvit muodostuvat kyber-
puolustuksen operatiivisen toiminnan

ja rakennettavien suorituskykyjen
vaatimusten perusteella. Télld hetkelld
koulutuksen painopiste on kybersuojan
osa-alueella, jonka keskeisté siséltod ovat
omien jarjestelmien suojaamistoimenpi-
teet, valvonta, tilannekuva ja kybersie-
toisuus.

Johtamisjarjestelmikoulun koulutusteh-
tdvien toteutumisen kannalta yhteistyo
muiden kanssa on keskeistd. Yhteistyo-
verkostoja luodaan jatkuvasti ja alalla
toimiva viranomaisten, reservildisten ja
siviilisektorin vélinen yhteistyd on toimi-
vaa ja kaikkia hyodyntavaa.

Puolustusvoimien kybervarusmieskoulu-
tus uudistuu vuoden 2022 toisesta saapu-
miseréstd alkaen. Kybervarusmichet ovat
erikoisjoukko, johon haetaan erikoishau-

lla. Ensimmadinen erikoishaku toteutettiin
syyskuu 2021 — tammikuu 2022 vélisena
aikana. Tésséd haussa haettiin varusmie-
hid heindkuussa 2022 ja tammikuussa
2023 alkaviin saapumiseriin. Haku herét-
ti runsaasti mielenkiintoa ja laadukkaita
hakijoita oli enemmaén kuin riittdvésti,
noin 130 henkil6d. Haun ja maaliskuussa
jérjestetyn hakukokeen, johon kutsuttiin
70 osallistujaa, perusteella saatiin valit-
tua molempiin saapumiseriin tarvittava
maérd tasokasta henkildd. Erikoishaku
mahdollistaa ennakoivan suunnittelun,
jotta kybervarusmieskoulutukseen saa-
daan valittua méaaréllisesti riittdvésti ase-
velvollisia, jotka tdyttdvit osaamisvaa-
timukset kyberkoulutuksen antamiselle.
Sen myo6téd varusmiehet valitaan ennen
palvelukseen astumista ja tarvittavat
turvallisuusselvitykset voidaan tehdd
etukéteen.

Kybervarusmiehiksi koulutetaan kaksi
saapumiserdd vuodessa ja jokaiseen saa-
pumiserdén valitaan padsykokeen perus-
teella 15-20 sopivinta hakijaa. Kyberva-
rusmiehen tehtévén palvelusaika on 255
vuorokautta. Lisdksi jokaisesta saapumi-
seréstd koulutetaan johtajatehtaviin muu-
tamia varusmiehid, joiden palvelusaika
on 347 vuorokautta.

Hakemusten perusteella osa hakijoista
kutsutaan maaliskuussa jérjestettivain
paivan mittaiseen valintakokeeseen. Va-
lintakokeella sopivimmat valitaan kyber-
varusmieskoulutukseen ja madratian
astumaan palvelukseen Panssariprikaatiin
saman vuoden heindkuussa tai seuraavan
vuoden tammikuussa.

Kybervarusmiesten palvelus alkaa Pans-
sariprikaatissa, jossa heille annetaan kuu-




si viikkoa kestdva sotilaan peruskoulutus
alokasjakson aikana. Peruskoulutuskau-
den jilkeen kybervarusmichet siirtyvét
12 viikon pituiseen erikoiskoulutukseen
Johtamisjarjestelmakouluun Riihimaelle.
Koulutus on kéyténnonléheistd ja moni-
puolista tietotekniikan, tietoturvallisuu-
den seké kyberturvallisuuden opetusta.

Erikoiskoulutuksen saatuaan henkil6t
toimivat joukkokoulutusjakson tai joh-
tajakauden aikana Puolustusvoimien eri
kybertehtédvissd ympéri Suomea. Kyber-
varusmiesten palvelukseen kuuluvat
esimerkiksi valvomo- ja projektitehtévat
sekd kotimaiset kuin kansainviliset
kyberharjoitukset. Varusmiespalveluksen
jélkeen kybervarusmiehet sijoitetaan
kyberjoukkojen reserviin ja heilld on
mahdollisuus hakeutua myos Puolustus-
voimiin kyberalan t6ihin.

Kybertehtivissd palvelemisen edel-
lytyksend on tietotekniikkaan liittyva
osaaminen. Hakijalla tulee olla osaamista
ja kokemusta yhdesti tai useammasta
tietotekniikkaan liittyvastd osa-alueesta,
kuten esimerkiksi ohjelmoinnista, verk-
kotekniikoista, kayttojarjestelmista tai
palvelinten ja pééatelaitteiden yllédpidosta.

EMP/HPM-SUOJAUS an

Fitelnet Oy:n suojausratkaisut kriittisten
tietoliikennejérjestelmien tehokkaaseen ja

luotettavaan suojaamiseen IEMI-uhkia vastaan.

FITELNET OY, JOUKONTIE 42 A, VANTAA

Fitelnet

Informaatiopuolustus

Perusteet informaatiopuolustuksen
suorituskykyjen kehittdmiselle puolus-
tusvoimissa 10ytyvét Valtioneuvoston
puolustusselonteosta 2021. Puolustus-
selonteossa huomioidaan maailman ja
sotilaallisen toimintaympériston muu-
tokset viime vuosien aikana. Krimista
2014 alkaneet tapahtumat nostivat esille
verkottuneen yhteiskunnan haavoittuvuu-
det laaja-alaisen vaikuttamisen kohteena.
Laaja-alaisessa vaikuttamisessa vaikut-
taja pyrkii erindisid keinoja kéyttden
luomaan itselleen otolliset olosuhteet
esimerkiksi kohdemaassa tai -alueella.
Perinteisestd sodankaynnistd poiketen
laaja-alainen vaikuttaminen voi tapahtua
monella eri tasolla jo rauhan aikana,
my0s informaatioympéristossa.

Suurin osa nykyisestd informaatioym-
paristostd rakennetaan digitaalisessa
ulottuvuudessa. TAma ymparisto ei

tunne maarajoja eikd kynnys vaikuttaa
informaatioympéristdssé ole korkea.
Samaan aikaan vaikuttaminen informaa-
tioympéristdssd on vaikeasti havaittavaa
ja tapahtuu usein epdsuorasti. Tavoitteena
toiminnalla on muun muassa vaikuttaa
paétoksenteon tilannekuvaan ja maan-

SISARADIOVERKOT

VIRVE- ja monioperaattoriverkkojen

toteutus luottamuksellisesti

avaimet kateen -periaatteella.
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puolustustahtoon. Informaatiopuolus-
tuksen padmaérd on havaita, ymmaért4a
ja suojata maanpuolustuksen toimintoja
ulkoisen informaatiovaikuttamisen toi-
milta seki luoda edellytykset toimia in-
formaatioympéristossd. Tama edellyttaa
ymmarryksen kehittdmistd informaatio-
ympéristosta ja sielld tapahtuvista ilmi-
oOistd sekd ennakkoluulotonta teknologian
hy6dyntiamista.

Puolustusvoimat vastaa tdhén haas-
teeseen. Yhtend nikyvéné toimena on
Johtamisjarjestelméikoulun perustaminen
ja koululla jérjestettéva informaatiopuo-
lustuksen koulutus seké kokeilu- ja
kehittdmistoiminta. Yhdistettyni Johta-
misjarjestelmikoulun kyberosaamisen
kanssa informaatiopuolustuksen mah-
dollisuudet vastata muutoksen tuomiin
haasteisiin ovat paremmat kuin koskaan
aiemmin. Johtamisjérjestelmékoululla
informaatiopuolustuksen koulutus seké
kokeilu- ja kehittimistoiminta pyrkii
varmistamaan Puolustusvoimien kykyé
toimia nykyisessd muuttuneessa turval-
lisuusymparistossi sekd kykya toimia
my0s tulevaisuudessa.
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Kokeilu- ja kehittamis-
toiminta

Johtamisjarjestelmakoulun kokeilu- ja
kehittdmisosasto vastaa koulun kokeilu-
ja kehittdmistoiminnan suunnittelusta,
toteuttamisesta ja raportoinnista, seka
asiakasyhteistyOstd. Johtamisjérjestel-
mékoulun kokeilu- ja kehittimistoiminta
kaynnistyy vuoden 2022 syksyn aikana,
kun osaston tehtivia aletaan tayttaa.

Vaatimukset kokeilu- ja kehittdmis-
toiminnalle tulevat digitalisaation,
hankkeiden, teknologisen kehityksen ja
operatiivisen toiminnan tarpeista, joihin
vastataan kaytdnnon- ja kayttdjalahtoi-
selld innovaatiotoiminnalla. Kokeilu- ja
kehittdimisosaston toiminta jakautuu
kahteen operaatiolinjaan, jotka ovat ke-
hittiminen ja kokeileva kehittiminen.
Valtaosa toiminnasta tulee olemaan
kokeilevaa kehittdmistd, jossa ratkaisua
kokeillaan sen todellisessa kayttGympa-
ristossd esimerkiksi asiakkaan tai kéytta-
jén kanssa jo tehtdvanannon yhteydessa
tai ajatuksen alkeellisella asteella. Idea
voidaan konkretisoida nopeasti esimer-
kiksi erilaisten prototyyppien avulla.
Usein kokeillaan tai kehitetddn sellaista,
jonka tarve on ilmaantunut ylléttden, tai
sen kehittdminen osana pitkéjanteista
prosessia, hankintaa tai projektia ei ole
mahdollista tai jarkevédd. Toiminta yh-
teensovitetaan saumattomasti koulun
Téaydennyskoulutusosaston toiminnan
kanssa. Kokeilutoiminnassa voidaan
hyodyntda toisen osaston henkildkunnan
ja joissain tapauksissa myos kurssien ja
opetustilaisuuksien opiskelijoiden am-
mattitaitoa tai tydpanosta, niin ideoinnin,
kuin kokeilun ja testaamisenkin osalta.
Tama mahdollistaa toisaalta myos tehty-
jen havaintojen joustavan ja nopean saa-
misen tdydennyskoulutuksen kayttdon.

Hedelmat, haasteet,,....

Alku aina hankalaako? Ei aina. Johta-
misjérjestelmékoulun perustamista val-
mistelleen projektin ja sitd toteuttamaan
perustetun Johtamisjérjestelmakoulun
rungon tehokkaan ja sinnikkéin tyon
tuloksena koulun alkutaival on ollut mel-
ko siledd tietd. Uuden organisaation jo-
kaisena tyOpdivana késitellddn tietenkin
monelle muulle joukkoyksikolle itsestddn
selvid asioita, kuten vaikkapa omien ti-
lojen nimeémisié tai kellojen laittamisia
seinille. Samaan aikaan osan ajatuksista
on oltava jo vuoden 2025 tuolla puolen.
Tama paivittdinen liikkkuminen “strate-
giselta tasalta taistelijatasalle” saakka

on mielenkiintoista ja vilill4 suorastaan
hauskaakin.

Koulun tilat vanhassa Riihiméen va-
ruskunnan vuonna 1914 rakennetussa
perinteikkidssad michistokasarmissa ovat
padsadntoisesti vastaremontoidut ja tita
artikkelia kirjoittaessa osa remonteista on
vield kdynnissakin. Tilat soveltuvat erin-
omaisesti moninaisiin kayttotarkoituk-
siinsa ja loputkin saadaan kalustettua ja
kayttokuntoisiksi timén vuoden syksylla.

Suurimpana haasteena Johtamisjérjestel-
mékoulun toiminnan kdynnistymisessa
voidaan todeta olleen, ja olevan, pitevin
ja soveltuvan henkil6kunnan rekrytoin-
nin koulun jokaiseen tehtdvaédn. Rekry-
tointi koulun avoinna oleviin tehtéviin
kaynnistettiin jo vuoden 2021 kesidkuus-
sa ja tyOntdyteisten vaiheiden jalkeen
kuluvan vuoden heindkuussa henkildstod
on rivissd 14, eli juuri yli puolet kirja-
vahvuudesta. Tdmai ei johdu mistdan
yksittéisestd asiasta, vaan on monien
sattumusten ja suoritusten summa. Mer-
kittdvia tekijoitd ovat sisdisen ja ulkoisen
haun ja rekrytoinnin onnistuminen, eli
tietoisuus tarjolla olevista tehtédvista ja
niiden sisdllostd, sisdiseen hakuun liitty-
vé henkil6ston irrotettavuus muista or-
ganisaatioista, ulkoiseen hakuun liittyvat
haasteet, kuten hakijoiden sitoutuminen
prosessiin, henkilon koulutuksen sovel-
tuvuus, henkilon turvallisuusselvityksen
tulokset ja niin edelleen. Johtamisjar-
jestelmikoululla on laadukkaan henki-
16stén varmistamiseksi myos joissain
tapauksissa jatkettu hakua sen sijaan, etta
olisi otettu joku, jonka soveltuvuudesta
yksittdiseen tehtdvain tai yhteisoon ei ole
saatu tdyttd varmuutta.

Kulttuuri ja perinteet

Uutta organisaatiota perustettaessa on
syytd miettid, millainen imago, maine,
henki ja kulttuuri sille rakentuu. Hengen
merkitysté sotilaallisen joukon toimin-
nan ajurina ei varmaankaan voi korostaa
riittavasti. Johtamisjérjestelmékoulussa
on alusta asti laitettu painoa useille
osa-alueille, joiden kautta henked ja kult-
tuuria on lahdetty rakentamaan. Yhdessa
tekeminen korostuu asiantuntijaorgani-
saatiossa, jossa tehdddn useamman toimi-
alan ty6td opetus- ja kehittdmistehtéavis-
séd. Vaikka jokaisella on oma tehtdvénsa
ja vastuunsa, on tarkeéa, ettd jokaisella
on myds mahdollisuus saada tydyhtei-
sOstd tukea tehtdvéssddn ja kaikupohjaa
omille ajatuksilleen. Hyvén hallinnon ja
toimivien esimies-alaissuhteiden kaut-
ta rakennetaan toimiva organisaatio,
jossa asiat tehddén oikein ja oikealla
tavalla. TyShyvinvointiin panostamalla
varmistetaan henkildston jaksaminen ja
viihtyvyys. Johtamisjérjestelmékoulul-

la kannustetaan tydajalla tapahtuvaan
litkuntaan ja toisaalta pitiméaén huolta
ty0- ja vapaa-ajan vélisestd tasapainosta.
Yhtené avaintekijand on toimiva kom-
munikaatio, sekd ongelmien tai haas-
teiden ratkaisussa, ettd innovatiivisessa
ajattelussa. Koululla jokainen tyontekija
on yhdenvertainen ja hénti kunnioitetaan
yksiloné. Vaikka kyse on hierarkkisesta
sotilasorganisaatiosta yleisen palvelus-
ohjesddnndn sanellessa toimintatavat,
jokainen tyontekijd on organisaatiolle
yhté arvokas ja hénelld pitéa olla turval-
linen ja rauhallinen paikka, jonne tulla
toihin. Vastuullisuus on iso osa asiantun-
tijaorganisaation toimintaa. Henkildston
paneutuessa kukin omalla vastuualueel-
laan oleviin tehtdviin ollessaan koululla,
hajatyGssa tai etityoOssd, luottamus ja
vastuuntunto ovat avainasemassa. Johta-
misjarjestelmékoululla luotetaan siihen,
ettd jokainen hoitaa tehtdvadnsa vastuul-
lisesti. My6s huumorilla on oma osansa
sotilaallisessa organisaatiossa ja sen
kulttuurissa. Positiivisella mielella valilla
kovinkin mittava tydtaakka ei tunnu niin
raskaalta kantaa.

Sotilaallinen organisaatio kantaa perin-
teitd ja ammentaa niistd voimaa ja moti-
vaatiota. Valitettavasti timén artikkelin
kirjoittamishetkelld Johtamisjérjestel-
mikoulun perinteiden vahvistaminen on
vield loppusuoralla, joten niiden esittely
téssd artikkelissa ei ole mahdollista.
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Everstiluutnantti Tero
Palokangas toimii
Puolustusvoimien
johtamisjérjestelmd-
keskuksen (PV]JK)
operaatiopddllikkond.

Puolustusvoimien johtamis-
jarjestelmadkeskus toimeen-
pani johtamisjarjestelmaalan
valtakunnallisen rajapin-
taharjoituksen (RPH22)
28.3.-8.4.2022 viliseni ai-
kana, padpaikkana Riihima-
ki. Harjoitukseen osallistui
kahden viikon aikana reilut
500 johtamisjarjestelmaalan
ammattilaista. Osallistujia

oli padesikunnasta, kaikista
puolustushaaroista (MAA,
MERI, ILMA), padesikunnan
alaisista laitoksista seka Raja-
vartiolaitoksesta, Poliisista ja
eri yhteistyoOyrityksista. Har-
joituksessa kyettiin varmis-
tamaan merkittavd maara
Puolustusvoimien valmiuteen
seka tulevien suorituskykyjen
kehittamiseen liittyvia kriitti-
sid osakokonaisuuksia. Har-
joitus oli koronapandemian
jdlkeen taas ldhes normaa-
leilla jarjestelyilla toteutettu,
perinteinen testikokonaisuus.

Teksti: Tero Palokangas

Kuvat: Puolustusvoimat

Viestimies 2/2022

Valtakunnallinen rajapinta-
harjoitus 2022 (RPH22)
suorituskykyjen testaamisen
ja kehittamisen ytimessa

Harjoituksessa todennettiin arjen ratkaisuja sekd pilvipalveluiden hyédyntdmistd.

Rajapintaharjoituksen yleisend paamaa-
rand on kehittdd johtamisjérjestelmien
toimivuutta, tiedonsiirtoa, palveluita,
kybersietoisuutta ja teknisté yllapitoa
operatiivisten vaatimuksien mukaisesti.
Sen avulla tuetaan samalla Puolustus-
voimien yhteisen johtamisen ratkaisujen
kehittamisti. Harjoitus toimii samalla
johtamisen tuen yhteisten suorituskyky-
jen vuotuisena péétestaus- ja evaluointi-
harjoituksena.

Harjoituksen juuret ulottuvat vuoteen
2005, jolloin noin 50 toimialan osaajaa
kokoontui Riihiméelle ratkomaan eri
jarjestelmien teknisid rajapintahaasteita.
Toiminta on noista vuosista kehittynyt
suorituskykyjen jarjestelmilliseen tes-
taamiseen, testien laadukkaaseen doku-
mentointiin, seké saavutettujen tulosten
perusteella jarjestelmien ja toiminnan

kehittdmiseen. Testattavat aiheet muo-
dostavat nousujohteisen jatkumon pe-
rakkdisten vuosien harjoitusohjelmassa.
Riihimaki on vakioitunut harjoituksen
paitoteutuspaikaksi, vaikkakin mer-
kittdva osa timén vuoden harjoituksen
testeisté toteutettiin myds harjoituksen
muilla 19 testipaikkakunnalla.

Ylivuotisella suunnittelulla
toteutuskelpoisuuden var-
mistaminen

PVIJIK otti tdiméan vuoden alusta Maavoi-
milta vastuun harjoituksen toteuttajana,
sopivasti keskuksen 15-vuotisjuhlan
kunniaksi: koko toimintavuosihan ei

voi olla pelkkdd juhlimista. Yksi timén
vuoden harjoituksen keskeisista tavoit-
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teista oli sen korkean tason turvaami-
nen, mihin aiemmissa harjoituksissa on
jérjestelyiden osalta totuttu, ja samalla
testitavoitteiden laadukkaan toteutumisen
turvaaminen. Vastuun siirto saatiin toteu-
tettua jouhevasti, ja "laiturin rakoon” ei
padssyt mitdén kriittisid kokonaisuuksia
tippumaan.

Tamén vuoden rajapintaharjoitus toteu-
tettiin ensimmaisté kertaa Puolustus-
voimien uudistuneen harjoitusnormin
mukaisesti. Tdma tarkoitti suunnittelun
toteutusta osin valmiiksi strukturoidun,
systemaattisen prosessin kautta. Suunnit-
telu alkoi kesékuussa 2021 harjoituksen
suunnitteluperusteiden (EXSPEC) jul-
kaisulla, jatkuen kolmella laajemmalla
suunnittelukokouksella (IPC, MPC,
FCC) seka niiden vélissd harjoituksen
ydinsuunnitteluryhmén (CPT) valmis-
telukokouksilla. Suunnittelun lopputu-
loksena julkaistiin harjoitussuunnitelma
(EXPLAN) helmikuussa 2022, jonka
pohjalta eri osallistuvat tahot laativat
puolestaan omat harjoitukseen osallistu-
miskéskynsa.

Harjoituksessa saatiin toteutettua noin
450 testid, joista osa Puolustusvoimalli-
sestikin erittdin merkittdvid. Testien maa-
rdén ei toki pida liikaa jumittua, koska
ne eivét ole keskendan yhteismitallisia

ja siten tdysin vertailtavissa. Samoin
tulee kyetd ndhdd myos tulosten taakse:
epdonnistunutkin testitulos voi olla hyva
tulos, kun se osataan oikein analysoida
ja kyetdédn ottamaan havainnot jatkoke-
hittdmisessd huomioon. Kaiken kaik-
kiaan voidaan sanoa, etti harjoitukselle
asetetut Puolustusvoimalliset tavoitteet
saavutettiin hyvin. Toki niin sanottuja
kotildksyjdkin eri toimijoille harjoituksen
perusteella tuli, mutta se on sinilldédn osa
normaalia testaamisen ja kehittimisen
jatkumoa.

Jélkikéteen arvioituna mitaén jattiyl-
latyksid ei timédn vuoden harjoituksen
toimeenpanossa tullut esille. Toki néin-
kin ison harjoituksen suunnittelussa ja
toimeenpanossa jossain vaiheessa tulee
esille asiakokonaisuuksia, joita ei ole
pystytty ennakoimaan tai ottamaan huo-
mioon. Hyvélld yhteisty6lld ja ripauksel-
la sitd kuuluisaa luovaa hulluutta kaikki
eteen tulleet haasteet kyettiin téllakin
kertaa ratkaisemaan. Iso kiitos onnistu-
misesta kuuluu kaikille harjoitukseen
osallistuneille tahoille: harjoituksesta
saadaan aina tehtyi tasan niin hyvéa kuin
se yhdessé suunnitellaan ja toteutetaan.

6/21 8/21

2/22

4/22 +1-3 kk

| VAHEET 1 - 4 [Stages)

1.Valmistelu
ja perusteet
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= Ryhmittyminen
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= Arvioint
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= Evaluginti, arviginti
= Lessans Learned

Harjoituksen systemaattinen, ylivuotinen suunnittelu varmistaa toimeenpanon toteu-

tettavuuden.

Toimialan valmiuden testaa-
mista seka tulevien suori-
tuskykyjen todentamista

Harjoituksen perinteinen haaste on
kaikkien toteutettavien testien tarkoi-
tuksenmukainen organisointi ja joh-
taminen. Tdémén vuoden harjoituksen
testitarjooman kokonaisuutta arvioitaessa
paiadyttiin testitoiminta organisoimaan
harjoituksen testipaéllikon johtoon
kahdelle péilinjalle, operoivan
organisaation testeihin sek johtamisen
kehittdmisohjelman testeihin. Jélkikéteen
arvioitaessa voidaan todeta, ettd
organisoituminen toimi hyvin, vaikka
vaihtoehtoisia tapoja testikokonaisuuk-
sien hahmottamiseen ja paketoimiseen
on toki jatkovuosina nahtivissa.

Operoivan organisaation testeistd voi-
daan esimerkkind nostaa toimialan
valmiusrakentamisen testit, joissa konk-
reettisesti testattiin useiden kymmenien
eri joukkojen liittimistd varten rakennet-
tujen liityntépisteiden toimivuus. Toinen
maininnan arvoinen kokonaisuus oli
kéyttoon siirrettdvien johtamisjérjestel-
méperusteiden ja palveluiden testaami-
nen. Niiltd osin saatiinkin varmistettua
laajalla otannalla teknisten perusteiden ja
peruspalveluiden toimivuus ennen niiden
laajempaa kéyttdonottoa. Yksi operoivan
organisaation testien kokonaisuuksia oli
my0s rakennettavien jérjestelmien kyber-
sietoisuuden varmistaminen. Harjoituk-
sessa toteutettiin useita jarjestelmien
tarkastuksia, ja tuettiin siten merkitté-
vélld tavalla niiden kybersietoisuuden
rakentamista kohti valmiin jarjestelméin
tavoitetilaa ja vaatimustenmukaisuutta.

Johtamisen kehittdmisohjelman testien
isona tavoitteena oli johtamisjarjestel-
maéalan eri hankkeiden ja projektien
kehitteilld olevien suorituskykyjen
testaaminen. Tavoitteet koskivat niin
Puolustusvoimien yhteisten, kuin myds
puolustushaarojen ja toimialojen omien
kohdearkkitehtuurien kehittdmisen tu-
kemista ja rakennettujen ratkaisuiden
toimivuuden todentamista. Maininnan
arvoinen kokonaisuus tdimé vuoden har-
joituksessa oli tietojérjestelmien vélinen
testaaminen, jonka osalta tehtiin pitkdan
tavoiteltu ldpimurto Puolustusvoimien
yhteisen sekd ilmavoimien tilannekuva-
jérjestelmédn tapahtumaintegraatiossa.
Merkittavia askeleita harjoituksessa otet-
tiin myods VIRVE2:n kdyttoonoton sekd
Puolustusvoimallisen HF-varaverkon
rakentamisen osalta.

Aikaisemmin maavoimallinen, ja nykyi-
sin yhd enemmin Puolustusvoimallinen
kokonaisuus oli M18-jarjestelmdén
liittyvé testikokonaisuus. Tdméa vuoden
harjoituksessa merkittdvid askeleita
eteenpdin otettiin niin yhteiseurooppa-
laisen ESSOR-aaltomuodon kayttoon-
oton varmistamisen kuin myos laajojen
M18-verkkojen toimivuuden osalta.
Logistiikka on jo pitkdan kuulunut ra-
japintaharjoitusten vakio-osallistujiin,
eikd timékadn vuosi tehnyt poikkeusta.
Logistiikan johtamisen testeissé timéan
vuoden harjoituksessa varmistettiin
muun muassa Natolta kdyttoon saadun
LOGFAS-jérjestelmén kéytettavyytté,
sekd ratkottiin eri toimintojen auto-
matisointiin liittyneitd kokonaisuuksia
digitaalisen varuskunnan testikokonai-
suudessa.




Skenaario- ja viranomais-
testauksen paluu

Tédmén vuoden harjoituksessa ldhdettiin
ottamaan taas muutaman vuoden tauon
jélkeen askeleita skenaariopohjaisten
testien osalta, joiden tarkoituksena on
todentaa rakennettujen suorituskykyjen
toimivuus valituissa kayttotapauksissa.
Testaajana ndissé testeissd ovat nimen-
omaan jarjestelmien loppukayttdjat, ei
pelkastién jarjestelmid kehittévit ja ylla-
pitivit johtamisjarjestelmaalan edustajat.

Tédmén vuoden harjoituksessa merkittava
kokonaisuus niin skenaariopohjaisen
testauksen kuin samalla my0s viran-
omaistestien osalta oli kenttdjohtamisen
jarjestelma (KEJO), jonka poikkihal-
linnollista kdyttdonottoa saatiin merkit-
tavésti tuettua. Testaamiseen osallistui
Puolustusvoimien edustajien lisaksi
Poliisin ja Rajavartiolaitoksen osaajia.
Oli muutaman vuoden tauon jéilkeen
jélleen mukava havaita harjoituksessa eri
viranomaisten edustajia yhteisen pdydan
ddrelld ratkomassa kenttdjohtamisjérjes-
telmén kayttoon liittyvid yhteisid osako-
konaisuuksia. On hyvin todennékdista,
ettd ensi vuoden harjoituksessa KEJO:n
osalta jatketaan tdmén hyvin monelle
viranomaiselle kéyttoon tulevan jérjestel-
mén yhteensopivuuden varmistamista.

Toinen maininnan arvoinen kokonaisuus
oli pitkéddn kehitetty arjen vilineiden
(PVARKI) kokonaisuus, jota tind vuonna
testattiin Tampereella Pirkanmaan alue-
toimiston fasilitoimana. Testauskokonai-
suuteen liittyi my06s Puolustusvoimien
pilvipalveluiden (PVPILVI) kaytt66n-
oton todentaminen. Oli hienoa havaita
testikokonaisuuteen osallistuneiden kan-
tahenkilokunnan ja reservildisten osaa-
minen, sekd kokonaisuutta tukeneiden
yritysten innovointikyky testitavoitteiden
saavuttamiseksi. Testikokonaisuuden
perusteella voidaan sanoa, etté kehitetyt
arjen ratkaisuiden seka pilvipalveluiden
hyodyntamiskokonaisuudet ovat sinil-
laan toteutettavissa ja tarvittavat palvelut
kayttoon otettavissa.

Harjoituksen tulevaisuuden
nakymia

Harjoituksella on vuodesta 2005 juonta-
vat perinteet ja nimi, mutta sitd pyritidan
jatkuvasti kehittdmaén ja siten elatta-
maiin ajassa”. Jatkossa tavoitteena on
tehdd harjoituksesta entistd selkedmmin
yhteisten johtamisjarjestelmien vuotui-
nen evaluointiharjoitus, ennen kaikkea
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Suomen ja Ruotsin johtamisjdrjestelmdpddillikot sopivat harjoituksessa jatko vuosien

yhteistyostd.

tietojdrjestelmien osalta. Tavoitteena

on myos jatkossa kyetd testaamaan
skenaariovetoisesti entisté laajempia
Puolustusvoimallisia kokonaisuuksia.
Tavoitteena on myo6s kehittdd harjoitusta
siten, ettd se tukee entistd selkeammin
palveluiden tuotantoon siirtoa ja vaati-
mustenmukaisuuden testaamista. Samalla
pyritdédn osaltaan keventdmaén harjoituk-
sen kohtuullisen massiivisiksi paisuneita
jérjestelyitd, ainakin Riithiméen kasarmi-
alueen toteutuksen osalta.

Rajapintaharjoituksella on sen historiassa
ollut osin my6s “maanpuolustusmessu-
mainen” rooli, jota osana harjoituksen
jatkokehittdmistd pyritddn vahentdmaén.
Puhtaasti verkostoitumiselle, tuotteiden
esittelylle sekd kehittdmisen alkuvai-
heen protoiluille on jatkossa 16ydettava
muut sopivat ajankohdat ja tilaisuudet.
Toinen jatkossa painotettava seikka on
harjoituksen testiviikkojen pyhittimi-
nen ja dedikointi yhteiseen, rajapinnat
ylittdvédn testaamiseen. Osin tuttujen
keviin testausviikkojen hyddyntdminen
jokapdiviiseen, puhtaasti omien jérjes-
telmien testaamiseen ei ole jatkossa var-
sinainen peruste rajapintaharjoitukseen
osallistumiselle. Teknistd perustestaa-
mista voi jokainen toimija tehdd omissa
kotipesissddn ihan koska tahansa, sithen
ei rajapintaharjoitusta jatkossakaan
tarvita. Harjoitukseen tullaan jatkossa

toteuttamaan nimenomaan testejd muiden
osapuolten kanssa, ja pddosin osana Puo-
lustusvoimallisia skenaariotestejd. Kaén-
td uusimuotoiseen toimintaan tehddan
vuosien 2023 ja 2024 harjoituksissa.
Samalla annetaan osallistuville tahoille
aikaa sopeuttaa omat testausprosessinsa
ja -aikataulunsa uuteen toimintatapaan.

Yksi kehittdmisndkokulmista on kan-
sainvilisen yhteistyon tiivistyminen.
Rajapintaharjoitus sindlldén on jo osa
Puolustusvoimien kansainvilisid harjoi-
tuksia, johon tiettyjen maiden edustajien
osallistuminen on poliittisesti hyvéksytty.
Téna vuonna harjoitukseen osallistui
merkittdvd méira ruotsalaisia kolle-
goita, ja lahivuosina onkin ndhtdvissa
harjoituksen merkityksen kasvu ainakin
johtamisjirjestelmialan FISE-yhteisty6on
ja yhteensopivuuden kehittdmisessa.
Téna vuonna rajapintaharjoituksessa
myo0s auditoitiin kaikki CWIX22
harjoitukseen testattavaksi vietdvit joh
tamisjérjestelméikokonaisuudet. TAma
tehtéva rajapintaharjoituksessa sdilynee
jatkossakin. Nahtaviksi jad, miten
kéynnissé oleva Nato-keskustelu ja sen
mahdolliset lopputulemat kansainvélista
yhteistyotd vauhdittavat. Jatkossa voi
olla edessi harkinta harjoituksen nimen
vaihtamiselle: ulkomaalaisten osallistuji-
en kanssa harjoituksesta on tahankin asti
kaytetty nimed FIN Endeavor.
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Lopuksi

Puolustusvoimien johtamisjirjestelma-
keskus on tdmén artikkelin ilmestyessd
aloittanut jo vuoden 2023 rajapintahar-
joituksen tdysimadrdisen suunnittelun.
Nyt onkin etsikkoaika eri testaavien
osapuolten harjoitustavoitteiden asetta-
miselle ja yhteiseen suunnitteluprosessiin
sitoutumiselle. Samalla kaikille jo terve-
tuloa ensi vuoden harjoitukseen yhteisen
poydén ddreen kehittdméan johtamisjar-
jestelmien yhteensopivuutta.

Harjoituksessa aloitettiin jdlleen muutaman vuoden tauon jélkeen viranomaisyhteis-
tyon testit.
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Kirjoittaja, Joonas Lahti-
nen on 105. kadettikurs-
silta valmistunut, Kainuun
Prikaatin 1.Viestikomp-
paniassa tyoskentelevd
luutnantti. Kevddn aikana
hdn siirtyi joukkueen joh-
tajan tehtdvistd saapumi-
serdn johtajan tehtdviin.
Artikkelissa kerrotaan
perusyksikon arjesta
hdnen omasta ndkokul-
masta, perustuen omaan
kokemukseen.

Perusyksikon arki

Pohjois-Suomen Viestipataljoonassa on
kolme perusyksikkoa: Kaksi joukko-
tuotantoyksikkoé ja aliupseerikurssin
toteuttava yksikko. Arki perusyksikossa
on ajallisesti yleensd samanlainen, paivét
alkavat koulutuksien osalta kello 07:15 ja
paattyvit kello 16:15. Samanlaisia péivia
kuitenkaan harvoin on. Koulutuspéivét
koostuvat yleisesta sotilas-, taistelu- ja
aselajikoulutuksesta. Koulutusrytmi
korona-aikana on muuttunut tavallisesta
rytmistd 2+2+2 rytmitykseen. Tdmé an-
taa tilaa paremmalle koulutukselle, koska
viikonloput ovat kdytossa koulutuksiin
lomien sijaan. Varusmiehilld timén huo-
maa siten, ettd varsinaista palautumisai-
kaa neljan viikon aikana ei ole juurikaan.
Tésté johtuen motivaatio palvelukseen
voi toisinaan olla varusmiehelld hukassa.
Se pyritddn kuitenkin yllépitdméén akti-
voivalla ja monipuolisella sekd mielen-
kiintoisella koulutuksella. Henkil6kunta
on omalta osaltaan joutunut totuttele-
maan koronarytmiin, aiemmin selkeét
arkiviikot ovat toisinaan pitkié seitseméin
paivén tydviikkoja tai VMP-jaksojen tuo-
mia hieman hiljaisempia tyopéivié.

Koulutusviikolla on aina jokin teema,
kuten alokasjaksolla suojautuminen tai
erikoiskoulutuskaudella viestiasemaryh-
mén toiminta. Kouluttajan perusperi-
aatteet kulkevat kuitenkin aina mukana
jaksosta tai teemasta huolimatta: Késke,
kouluta ja valvo. Kouluttajan tehtivé on
valvoa suorituksia, korjata virheiti ja
kannustaa varusmiehié hyviin suorituk-

Teksti ja kuvat: Joonas Lahtinen

Varusmiesten koulutus
Pohjois-Suomen
Viestipataljoonassa

Pohjois-Suomen Viestipataljoonan arki on monipuolista koronan
tuomista haasteista huolimatta. Nykyinen varusmiespalvelus antaa
valmiuksia toimia niin sodan ajan tehtavissa kuin myos yhteiskun-
nan osana.

siin. Tekemisen vaiheessa kouluttajan
parhaita tydkaluja ovat vuorovaikutus,
havainnollistaminen ja véliton palaute.
Koulutettaville aiheille on varattu tietty
aika ja sen jélkeen siirrytddn jo seuraa-
vaan kokonaisuuteen, joten ajankdyton
tulee olla tehokasta.

Isompia koulutuskokonaisuuksia suun-
nitellessa kouluttajien tdytyy olla huo-
lellisia ja vastuut tulee jakaa selkeésti,
muuten toiminta nadyttiytyy varusmiehil-
le sekavalta. Koulutuksien pitdja tekee
koulutuksestaan pienen muistilistan tai
ottaa tekeménsé harjoitussuunnitelman
mukaan koulutukseen muistin tueksi.
Isompia koulutuskokonaisuuksia suun-
nittelee vanhempi kouluttaja, joka jakaa
tehtdvét koulutukseen liittyen nuorem-
mille kouluttajille. Vaikeampia ja laajem-
pia koulutuksia suunnitellessa kysytdan
usein tukea viereisistd yksikoistd, josta
saattaa parempi tieto ja taito kyseiseen
koulutukseen 16ytya. Jakaessaan tehtdvia
vanhempi kouluttaja kuitenkin jattaa
toteuttamisen varaa nuoremmille eli hdn
ei yksityiskohtaisesti kdske asioita vaan
antaa tietyt raamit, joita nuorempien
tulee noudattaa suunnitellessa omaa
osaansa koulutuksesta. Yleisesti
kouluttajien ja apukouluttajien
ohjeistaminen ja ohjaaminen tahtaavét
siihen, ettd kouluttajien yhteistoiminta
opetustilanteessa on saumatonta. Puheen-
vuorot, esimerkkisuoritukset ja varus-
miesten valvonta suunnitellaan etukéteen
ja sovituista vastuista pidetdéin mahdolli-
suuksien mukaan kiinni. Kaikkien tulee
tietdd oma vastuu ja tehtdva koulutuksis-
sa, jotta koulutus pysyy tasaisen laaduk-
kaana lapi varusmiehen palveluksen.

Pohjois-Suomen viestipataljoonassa
(P-SVP) erikoisuutena on tela-ajoneu-
vokalusto NA-111 ja NA-121 seka
viestijarjestelména kaytetdan M18-vies-
tijarjestelmaa. M 18-jérjestelmé on jo
jalkautunut valtakunnallisesti, mutta
P-SVP toimii kenttdkoeorganisaationa ja
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pilotoi uusia ominaisuuksia kenttékokeis-
saan sekd testaa kenttikoeversiot ennen
kuin ne hyviksytdin palvelutuotantoon
ja kéyttoon laajemmin. Tela-ajoneuvo-
kalusto toimii viestiasemien ja komen-
topaikkojen alustoina viela toistaiseksi.
Kyseisissé ajoneuvoissa on hyvd maasto-
litkkkuvuus ja hitaus. Oman kokemukseni
mukaan tela-ajoneuvokalusto on myds
herkkdi hajoamaan. Tdmai vaatii jatkuvaa
huoltamista ja osien, kuten akkujen vaih-
tamista. Tela-ajoneuvojen ajonopeuden
hitaus on huomioitava samanaikaisesti
kuorma-autojen kanssa toimiessa: Mars-
sireitit tai -ajat harjoituksissa taytyy
yleensd suunnitella erikseen hitaille ja
nopeille ajoneuvoille. Hyvina puolena
on se, ettd komentopaikan tai viestiase-
man paikka ei ole niin rajattu tiestoon

tai pistoihin, vaan se voidaan helposti
ajaa huoletta syvemmalle metsddn. Tama
antaa suunnittelulle paljon enemmén
vaihtoehtoja, kuinka kayttda kyseistd
kalustoa. Lisdksi tela-ajoneuvon voi ajaa
suunnitellulle paikalleen ja se on heti
perustamisvalmis. Ei tarvitse esimerkiksi
laskea konttia maahan ennen kuin voi
aloittaa perustamisen. Tdma nopeuttaa
toimintaa siind missé tela-ajoneuvo ha-
vidé ajonopeudessa.

Viestiaselajille oleellista on viestitek-
nisten laitteiden perusteiden asennus.
Saapumiserin alussa kouluttaja asentaa
oman toiminnan ohessa viestiperusteet
laitteisiin ja toteaa laitteiden kéyttdkun-
toisuuden. Perusteiden asentamiseen
varataan usein erikseen aikaa. Kalustoa
on yleensd niin paljon, ettd tdhdn menee
paivid aikaa. Mydhemmin erén aikana
kéaytetddn myds varusmiehid apuna pe-
rusteiden asentamisessa ja michistodkin
opetetaan asentamaan perusteita viesti-
kalustoon, koska hehén sen tosiasiallisia
kayttdjia ovat poikkeusoloissa. Tavoit-
teena onkin erdn loppuun mennessé, etti
jokainen miehiston jdsen osaisi, ainakin
auttavasti, asentaa perusteet kéytettiavissa
oleviin laitteisiin.
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Varusmiesjohtajien koulutta-
minen ja palautteen anto

Varusmiesjohtajia on valvottava ja kou-
lutettava paivittdin lépi palveluksen.
Koulutuksella téytyy olla jokin tavoi-

te. Jatkuvasti tarkkaillaan paastadnko
annetun koulutuksen avulla haluttuun
tavoitteeseen. Tarkkailun pohjalta koulu-
tuksen rakennetta muutetaan tai pidetién
kertaavaa koulutusta. Kouluttaminen

on vuorovaikutuksellista. Kouluttaja on
tehtdvissddn sekd palautteen antaja etté
vastaanottaja. Koulutusten aikana tapah-
tuneista epdonnistumisista ja onnistumi-
sista oppii vain, jos tietdd miksi onnistui
tai epdonnistui. Sotilaskoulutuksessa
palautteen ja arvioinnin perustana kayte-
tddn yleensd jatkuvaa havainnointia. Pa-
lautteen perusteena tulee aina olla etuka-
teen ilmoitetut arviointiperusteet, joita on
noudatettava alusta loppuun asti. Eparei-
lu tai perusteeton palaute vaikuttaa erit-
tdin negatiivisesti koulutettavien asentee-
seen. Palautteen tulee siis perustua aina
konkreettiseen asiaan, jonka kouluttaja
itse tai koulutuksen apukouluttaja on
huomannut. Palaute perustuu koulutta-
jan tai apukouluttajien ammattitaidon
perusteella muodostuvaan ndkemykseen
tavoitetilasta sekd sen saavuttamisesta.
Jasennetyssa palautteessa asiakohdat
suunnitellaan etukéteen ja havainnot kir-
jataan ylos arviointilomakkeelle. Vapaa
havainnointi sopii vain yksinkertaisiin
tilanteisiin tai koulutustapahtumiin, joista
kouluttajalla on huomattava kokemus.

Varusmiesjohtajien valvontaan liittyy
joukkueen tai ryhmaén kalustosta huoleh-
timinen. Esimerkiksi paivittdiset kalusto-
laskennat harjoituksissa tai koulutuksen
paitteeksi ja niiden vaatiminen ovat osa
valvontaa. Havinnytti kalustoa etsitdén,
mutta jos etsinndisté huolimatta kalustoa
ei 10ydy, niin siitéd tdytyy vélittomasti
tehdé pienvahinko- ja hdvidmisilmoitus.
Ilmoitus tapahtuneesta tehddin myos
vélittdmasti omalle esimiehelle.

Koulutuksen rakentuminen
nousujohteisesti P-SVP:ssa

Koulutus 2020- ohjelman my®&té va-
rusmiesten palvelusaika rakentuu nou-
sujohteisesti kuuden viikon jaksojen
johdattelemina. Jokaisen varusmichen
koulutuspolku on aselajista riippumatta
rakenteeltaan samanlainen. Palvelusta
ohjaa yhteisesti kaikille varusmiehille
koulutettavat asiat sekd ampumaohjel-
miston mukaiset ammunnat. Ensin opi-
taan perustaitoja, jonka jalkeen aletaan
laajentamaan nékokulmaa ja toimintaa
yksittiisesti taistelijasta aina joukkue-

kokoon asti. Eri koulutusjaksot luovat
pohjan, jota varusmiehen ja kouluttajan
on helppo seurata. Niin tekemisessi on
painopiste oikeissa asioissa. Koulutus-
jakson péitteeksi kerdtddn palaute men-
neestd jaksosta tai kerdtddn vilipalaute
palveluksen puolivilin kohdalla. Kerdtyn
palautteen avulla varusmiesjohtajat seka
kouluttajat kehittivit itsedédn ja omia toi-
mintatapojaan sekd toimintakulttuuriaan.

Koulutuksen rakentuminen
nousujohteisesti jaksottain

Alokasjakso alkaa kahden viikon mittai-
sella orientaatiojaksolla, jossa varusmies
totuttelee eldmédin uudessa toimintaym-
péristossi ja tutustuu tupakavereihinsa
sekd oppii sotilaalle ominaista kéytosta.
Téssa ryhménjohtajien rooli korostuu

ja johtajilla on ensimmaéinen ndyton
paikka erottua niin hyvissa kuin pahassa.
Orientoitumisen jilkeen painopiste
siirretddn sotilaan perustutkintoon

ja yksittéisen sotilaan perustaitojen
opetteluun. Alokas oppii suojautumi-
sesta, suojaamisesta ja selviytymisesta
seuraavan kolmen viikon aikana K2020
-ohjelman mukaisesti. Alokkaille toteu-
tetaan tulotestit fyysisen toimintakyvyn
osalta. Alokasjakson aikana kadydéan
suorittamassa perusammuntoja eri am-
puma-asennoista ldhietdisyydelta ja
harjaannutaan oman henkilokohtaisen
aseen kaytdssd. Ampumasimulaattori
toimii tukena harjaantumisessa.
Alokasjaksolla varusmiehet voivat
hakeutua my6s omaa osaamistaan

ja siviilikoulutustaan vastaaviin
erityistehtéviin, joista tiedotetaan ja joi-
hin hakeudutaan erikseen. Alokasjakson
huipentaa koulutushaaravalinnat seka
sotilasvalan ja -vakuutuksen antaminen.
Korona- aikana ldheiset ovat voineet
seurata vala- ja vakuutustilaisuutta etina.

Koulutushaarajaksolla harjaannutaan
oman aselajin tehtdvéssé ja tutustutaan
aselajiin kuuluviin perustaitoihin eli suo-
ritetaan oman koulutushaaran peruskurs-
si. Koulutushaarajakso pitdd sisdlldan
viestikaluston tuntemista, kuten LV141-
ja LV241-radioiden kédyton tuntemista,
parikaapelilinjan rakentamista ja suori-
tetaan oman koulutushaaran peruskurssi.
Koulutushaarajaksolla keskitytddn uusien
yksil6taitojen lisdksi ryhmén kanssa
toimimiseen ja yhteistoimintaan ryhmén
sisdlla.

Koulutushaarajakson painopisteessd

on siis oman aselajin ja koulutushaaran
perusteiden osaaminen. Pohjois-Suo-
men viestipataljoonan varusmichen
tapauksessa se tarkoittaa kohteiden
suojaamisen ja kulunvalvontapaikkojen
perustamisen harjoittelua seké kohtei-
den, kuten viestiasemien tai komento-
paikkojen perustamista. Jakson aikana
suoritetaan myos valmiusharjoitus,
jossa testataan aiemmin alokasjaksolla
opittuja valmiuden kohottamisen toimia.
Suurin osa joukosta kouluttautuu
komentopaikan tai viestiaseman parissa
tyoskentelemdan. Koulutuksessa kdydain
lapi perustamisen aikaisia toimia
yksittdisen taistelijan tasolla, kuten pal-
velimien ja jérjestelmien kdyttdonotto
sekd kyseisen kohteen ylldpito. Téssé
vaiheessa varusmiehille aletaan luomaan
luottoa omaan ryhmékohtaiseen kalus-
toon ja sen toimivuuteen.

Kyseiseen jaksoon kuuluu omat pe-
rusammuntansa, jotka ovat kertausta
aiemmasta, mutta kuitenkin askeleen
pidemmiélle vietyji alokasjaksolla opi-
tuista ammunnoista. Ndmé perusammun-
nat tahtddvit partiokoossa suoritettaviin
hyokkays- ja puolustusammuntoihin,
jotka ovat koulutushaarajakson lopussa.




Siirtyminen kohti toiminta-
kykyista sodan ajan joukkoa

Erikoiskoulutusjakson alussa muodoste-
taan sodan aikainen joukko, jonka kanssa
loppupalvelus tullaan viettdiméén ja toi-
mimaan niin joukkue- kuin ryhmikoossa.
Johtajakoulutukseen valitut aloittavat
aliupseerikurssin. Erikoiskoulutusjaksol-
la suoritetaan tehtédvin vaatimat jatko- ja
tdydennyskurssit. Erikoiskoulutusjakson
tavoitteena on, ettd varusmies osaa toi-
mia koulutushaaran mukaisessa tehtévés-
sd partion, ryhmén ja joukkueen osana.
Tadmén jakson aikana tavoitteena on saa-
da oma tehtéivé suoritettua mahdollisim-
man hyvin, jotta voidaan myéhemmin
keskittya yhteistoimintaan muiden kans-
sa. Tama tarkoittaa esimerkiksi viestiase-
majoukkueilla linkkiyhteyksien muodos-
tamista vasta-asemiin ja viestiyhteyksien
yllapitdmista pitkilldkin vdlimatkoilla.

Erikoiskoulutusjaksolla on monia sota-
harjoituksia. Osa niistd ovat ampumahar-
joituksia ja osa taas taisteluharjoituksia,
joissa keskitytddn joukon toimintaan
osana isompaa kehystd. Jakson aikana
suoritettavat perusammunnat antavat
valmiuden ryhméitason hyokkéys- ja puo-
lustusammuntoihin niin valoisalla kuin
pimeélldkin. Jakson aikana toteutetaan
ampumabharjoitus, jossa ryhmét toimivat
omassa sodan ajan joukossa teemana ryh-
mén puolustus- tai hyokkdysammunta.

Toimintakyvyn kehittdmisen tavoitteena
erikoiskoulutusjaksolla on, ettd jakson
suoritettuaan sotilas kykenee toimimaan
osana sodan ajan ryhméénsa toimintaky-
kynsé sdilyttden, ja ettd hian on toiminta-
kyvyltddn valmis joukkokoulutusjakson
vaativaan sotilaskoulutukseen ja aiempaa
pidempiin sotaharjoituksiin. Toiminta-
kykyinen ryhma on edellytys niin oman
kuin myds joukkueen tehtdvén suoritta-
miselle.

Joukkokoulutusjakso ja kotiu-
tuminen

Varusmieskoulutus huipentuu joukko-
koulutusjaksoon: ryhmén tasalta edetdin
joukkuetasalle ja lopulta aina komppa-
niatasalle joukkokoulutusjakson aikana.
Jakson aikana keskitytddn toimintaan
Esikunta- ja viestikomppaniana (EVK) ja
yhteistoimintaan muiden alueella olevien
joukkojen kanssa. EVK:n kehyksena toi-
mii taisteluosaston taistelu ja sen tukemi-
nen. Koulutus antaa valmiudet toimia so-
dan ajan tehtdvissé ja tayttdd madaritetyt
suorituskykyvaatimukset. Erilaiset laa-
jemmat sotaharjoitukset kuuluvat jouk-
kokoulutuskauteen. Niissé harjoituksissa
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tavoitteena on toimiminen joukkueena
osana Esikunta- ja viestikomppaniaa.
Yleensd muutama joukkue P-SVP:sta
osallistuu valtakunnalliseen harjoituk-
seen Rovajirvelld, jossa painopiste on
epasuoran tulenkdyton yhteyksissd. Tama
on poikkeuksellinen harjoitus aiempiin
verrattuna. Pdivisin tykiston ammuntoi-
hin liittyvét vaara-alueet estdvit alueella
litkkkumisen, joten viestiasemien siirrot
tapahtuvat illan ja yon aikana.

Toinen oleellinen harjoitus joukkokoulu-
tusjaksolla on loppusota. Loppusodassa
mitataan joukon suoritustaso. Loppuso-
dassa usein myds tuetaan muita joukkoja
taisteluosaston kehyksesséd omalla suori-
tuskyvylla eli viestiasemilla. Ndin lopulta
luodaan taisteluosastolle viestiyhteydet
Esikunta- ja viestikomppanian voimin.
Komentopaikkajoukkueet rakentavat ja
yllapitévét taisteluosaston esikunnalle
johtamistilat niin pd&komentopaikan kuin
taktisen komentopaikan alueella.

Joukkokoulutuskauden lopulla alkaa
kotiutusvalmistelut. Palvelustodistuksia
varten varusmiehet on arvioitu henkild-
kunnan toimesta ja heille on merkattu
oman koulutushaaransa perus- ja jatko-
kurssit suoritetuiksi. Varusmiesjohtajat
ovat tdhdn asti sdhkdisen johtajakansion
avulla kehittyneet omassa tehtdvissian.
Alokasjaksolla pidettiin tulotestit, joten
palveluksen lopussa jérjestetddn 1dhto- eli
kotiutustestit niin fyysisen toimintakyvyn
kuin ammuntojen osalta. Tavoitteena on,
ettd palveluksen aikana saatu koulutus
nikyisi kehityksend tuloksissa. Kotiut-
tamisviikolla varusmiehet palauttavat
tavaransa yksikoittdin useana paivané
eri varastoille. Viimeisissa harjoituksissa
hévinneiden tavaroiden osalta tehdédan
tarvittavat toimenpiteet ja varmistutaan
ennen tavaroiden pakkaamista ja pa-
lauttamista, ettd kaikki todellisuudessa
16ytyy omasta takaa. Lisdksi sosiaaliku-

raattorin pitdmaéllad kotiutumisoppitunnil-
la varmistutaan siitd, ettd varusmiehelld
on jokin suunnitelma my®os palveluksen
jélkeiselle ajalle.

Niéin lopulta rakentuu puolen vuoden
miehistdn palvelus ja johtajien johtaja-
kausi eri jaksoista. Palveluksen aikana
miehistdn jasen oppii nousujohteisesti
oman koulutushaaransa asiat aloittaen
yksittdisen sotilaan taidoista aina jouk-
kuekoossa toimimiseen saakka. Palvelus
huipentuu loppusotaan, jossa mitataan
joukon suoritustaso ja palveluksen aika-
na opitut asiat.

Koulutus 2020-ohjelma

Koulutus 2020 -ohjelma (K2020) on
muuttanut palveluksen kolmikautisesta
nelijaksoiseksi. Uuden ohjelman myd6ta
varusmiehen péivittdinen koulutus on
muuttunut varsinkin palveluksen alkuvai-
heessa enemmén oppituntipainotteiseksi.
K2020 -ohjelma on tuonut liséd vastuuta
varusmiehelle omasta tekemisestién

ja sen aktiivisesta seuraamisesta. Toi-
mintakykykoulutuksessa hyodynnetdan
MarsMars-sovellusta. Sovelluksen avulla
varusmies pystyy seuraamaan omaa ke-
hittymistdan jaksosta toiselle edetessa

ja asettamaan omia henkil6kohtaisia
tavoitteita kullekin jaksolle. Néihin
tavoitteisiin palataan taas seuraavan
jakson alussa. Sovellusta apuna kéyttden
tavoitteena on kehittdd varusmiehen
omaa toimintakykyé eri osa-alueilla
mahdollisimman paljon.

Koulutus on K2020 -ohjelman myota
muuttunut sdhkdiseen muotoon monella
eri osa-alueella. Loytyy sdhkoisté ilmoi-
tustaulua, séhkoistd johtajakansiota ja
palautteet annetaan usein siahkdisessi
muodossa. Tdma vahentdd kantahenkil6-
kunnan kuormitusta, kun on vihemman
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papereita pyoriteltdvana ja helpottaa va-
rusmiesten tiedon saantia. Varusmiesten
suorituksia on myos helpompi arvioida ja
tarkastella, kun ne 16ytyvét sdhkoisessa
muodossa. Koulutuksessa hyddynnetddn
mikroelokuvia ja aktivoivia videoita.
Koronan takia syntyvié poissaoloja voi-
daan korvata helposti etéyhteyksin op-
pitunnille tai laittamalla oppituntipaketit
myohemmin sidhkoiseen tyotilaan kaik-
kien saataville. Sieltd varusmiehet voivat
myos kerrata tai opetella itsendisesti eri
aiheita.

Oli kyse sitten toimintakykykoulu-
tuksesta tai aselajikoulutuksesta, niin
koulutustapahtumat eivét ole ainoastaan
puhekoulutusta, vaan aina tavoitteena
on kdytdnnon tekeminen ja toistot
koulutuksessa. Aikaa palveluksen aikana
tiettyihin koulutuksiin on rajatusti,
joten koulutuksen tulee olla tehokasta.
Parhaiten kuitenkin oppii itse tekemalla,
valilld kantapddn kautta. Viestimiehille
koulutushaarajaksolla pidettdvéssa
jérjestelmdkoulutuksessa kdyddan

ensin perusteet yhteisesti 1dpi, mutta
sen jilkeen tavoitteena on kouluttajan
tukemana saada yksittéiselle henkildlle
mahdollisimman paljon kdytdnnon
tekemisté ja oppia esille tulleista ongel-
makohdista.
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Isot sotaharjoitukset

Isot sotaharjoitukset yleisesti keskittyvét
palveluksen loppupuolelle, eli erikois-
koulutus- ja joukkokoulutusjaksolle.
Téna vuonna viestiasemajoukkue ja ko-
mentopaikkajoukkue osallistui kansain-
viliseen harjoitukseen Pohjois-Norjassa;
Cold Response 22. Harjoitukseen osal-
listui noin 30 000 sotilasta 27 eri maas-
ta. Téssd harjoituksessa olimme osana
kansainvilistd joukkoa ja rakensimme
viestiyhteyksid EVK:na. Tdéma4 harjoitus
néytti kaluston valmistelun ja huollon
tarkeyden; jos kalustoa olisi puuttunut
tai hajonnut, niin uuden korvaavan saa-
minen olisi ollut huomattavasti hanka-
lampaa kuin tavallisesti. Harjoitus opetti
paljon uusia ndkokulmia erilaisen maas-
ton hyddyntdmiseen, kuin mitd olemme
Kainuun kankailla tottuneet ndkemaén.
Toimimme hyvin ldhelld paikallista
asutusta, erilaisille levikkeille ja parkki-
paikoille pysdhtyneend. Oli leveitd vuo-
noja ja korkeita vuoria. Paikkoja, johon
maston olisi voinut perustaa oli hyvin
védhén. Liséksi osa joukoistamme oli 15
minuutin 1ihtévalmiudessa, koska he
olivat aivan etulinjan l&hettyvilld. Taméan
vuoksi ison osan harjoituksesta olimme
viestiaseman katolla olevien RH-I yhte-
yksien varassa.

Isoja joukko-osaston sisiisid harjoituksia
on ollut vdhan koronatilanteesta ja kup-
liin jakaantumisesta johtuen. Asken mai-
nitsemani kansainvélinen harjoitus oli
hyvéa vaihtelua normaaliin niin varus-
miehille kuin henkilokunnallekin. Olem-
me jo tottuneet olemaan harjoituksissa
vain muutaman pataljoonan voimin, ja
yhteistyoté joukkoyksikdiden vililld on
harvoin. Yhteistyota ja yhteistoimintaa
kuitenkin tehdain aina kun mahdollista,
kuten loppusodassa. Vaikka vastuunam-
me on taisteluosaston viestiyhteydet,
mutta loppusodassa voimme esimerkiksi
yhden aseman voimin tukea hyokkadvaa
jadkarikomppaniaa, liittddksemme sen
taisteluosaston runkoverkkoon erillisesta
suunnasta.

Pohjois-Suomen Viestipataljoona toimii
siis edelleen M-18 kenttikoeorganisaa-
tiona, joka toteuttaa laadukasta koulu-
tusta varusmiehilleen koronan tuomista
vaikeuksista huolimatta. Isommat koulu-
tukset suunnitellaan ja toteutetaan koko
perusyksikon, toisinaan pataljoonan voi-
min. Yhteisty6 eri yksikoiden vélilld on
isossa roolissa P-SVP:ssd.
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Teksti: Jukka Puurula, Kymen Viestikilta puheenjohtaja

Kuvat: Juha Vanhatalo, Kymen Viestikilta, Puolustusvoimat

Kymen Viestikilta ry

Kymen Viestikilta perustettiin Kouvo-
lassa 27.10.1993. Killan toiminta-alue
on Kymenlaakso. Killalla on oma lippu
mika naulattiin ja vihittiin 10-vuotisjuh-
lassa v. 2003. Poytédstandaari hankittiin
vuonna 2012. Killan jasenméaédra on va-
kiintunut vuosien aikana n. 60 jdseneen.

Yhteistoimet Karjalan Prikaa-
ti ja Ita-Suomen Viestipatal-
joona

Kilta toimii Kouvolan alueella missd
toimii kaksi varuskuntaa. Tdma nékyy
my®os killan toiminnassa. Viestikilta on
jésenend ja toimijana Karjalan Prikaatin
kiltayhtymadssd yhteistoiminnassa kuuden
eri aselajikillan kanssa, KYMIJP kilta,
Pioneerikilta, KARPR kilta, AJK kilta,
SALPIT kilta ja Tykistokilta. Tietddkseni
tdménkaltaista yhteistoimintaa on vain
Karjalan Prikaatissa ja sen kiltayhtymaés-
sd. Kiltayhtymén toiminnassa on merkit-
tavaa eri aselajikiltojen yhteistoiminnan
kehittdminen, edistdd vapaachtoista
maanpuolustustyoté ja toimia yhdyssi-
teend puolustusvoimissa palvelevien ja
reservildisten seké siviilien valillad. Yksi
killan merkittava tiedotuskanava on ollut
yhteinen kiltalehti Karjalan Prikaatin
KILPI. Kiltayhtyman kilta voi julkaista
artikkeleita ja tiedotteita, palstatilaa leh-
dessd on 2 sivua / kilta. Lehti ilmestyy 2
kertaa vuodessa.

Yhteistyo Itd-Suomen Viestipataljoo-
nan kanssa on ollut tiivisté ja antoisaa
yhteisien tapahtumien merkeissé. Sidos-
ryhmépéivi, pataljoonan perinnepéiva,
sotaharjoituksiin tutustuminen ym. Viime
syksynd I-SVP ja kilta vahvistivat yhteis-
toimintaa. Itd-Suomen viestipataljoonas-
sa asepalvelusta suorittava mediavarus-
mies toimittaa artikkeleita ja kuvia killan
kotisivuille ja facebookiin pataljoonan
ajankohtaisista tapahtumista.

Sotilasradiopaivat

Kilta ja Kouvolan sotilasradiomuseo
alkoivat yhteistydkumppaneina jarjestaa

Kouvolan sotilasradiopéivda v. 2014.
Tilaisuuden esitelmét esitetddn Kouvo-
la talossa ja pdivdn ohjelmaan kuuluu
my0s tutustuminen ldhistdllad olevaan
sotilasradiomuseoon. Tapahtuma on ollut
hyvin suosittu alan harrastajien piirissé.
Osallistujamaérit ovat parhaillaan olleet
170-230 henkilda. Vuosina 2020-21
tilaisuutta ei jérjestetty terveystilanteesta
johtuen. Tdna vuonna 2022 oli jilleen
mahdollisuus jarjestdé tapahtuma ja ylei-
s04 saapui paikalle noin 160—170 hen-
kiloa. Esitelmét olivat mielenkiintoisi ja
osallistujat tyytyviisid. Sotilasradiopdivi
jérjestetddn seuraavan kerran 22.04.2023.

Uudet tuulet alkoivat puhal-
taa

Vuoden 2015 alkaen kiltaan liittyi useita
henkil6itd, joilla oli vahva radioamatdd-
ritausta, sen myota killan toiminnassa
alkoi vahvistua radioamatdoritoiminta.
Radioamatddritoiminta ja sen myota
nuorien henkil6iden rekrytointi killan
toimintaan ovat tavoite tulevaisuuden
toiminnan kehittdmisessi. V. 2020 kilta
hankki oman sotilasradioamat6orikutsu-
merkin OI5ACF. Sotilasradioamat6oria-
seman toimintaa hoitaa Jari Myntti.

Radioamatddri toiminnasta kiinnostuneet
killan jasenet ovat osallistuneet useisiin
varaviestiverkko- viestiliikenneharjoituk-
siin. Killan edustajana OI kutsuasemien
ja kutsumerkkien valtakunnallisissa ta-
pahtumissa killan edustajana on toiminut
Jari Myntti.

Kymen Viestikillassa tehddén toitd
toimintamallin uudistamisessa ja kehit-
tdmisessd. Suuntana on killan toiminnan
uudistuminen ja nuorten jésenien rekry-
tointi kiltatoimintaan. Muutaman vuoden
kuluttua toivomme killan jdsenien ikéja-
kautuman olevan nykyistd nuorempi.

Vekaran titarit

Vuonna 2021 Karjalan Prikaatin soti-
lasradioamatddriaseman vastuuhenkilo
tiedusteli killan valmiuksia aloittaa
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yhteistoiminta KARPR:n sotilasradioa-
matdoriaseman vastuullisena yhteistyo-
kumppanina aseman kehitysprojektissa.
Kehitysprojektissa rakennetaan uusi soti-
lasradioamatdoriasema Vekaranjérvelle.

Karjalan prikaatin sotilasradioamatdo-
riasema OISAZ Vekaran Titarit laitteis-
toineen on tarkoitettu varusmiesten,
reservildisten ja puolustusvoimien henki-
16kunnan radioamatdoritoimintaan. Ase-
maa kehitetdan ja yllapidetdan Karjalan
prikaatin sekd Kymen Viestikillan toi-
mesta. Kymen Viestikilta aloitti toimin-
nan projektissa talkootydkoordinaattorina
ja toteuttajana elokuussa 2021.Talkoo-
tyot jatkuvat toukokuusta 2022 alkaen.
Aseman valmistuttua killan vastuulla on
aseman kehitystoimet ja radioamatdori-
toimintaa harrastavien henkiléiden kou-
lutus ja ohjaaminen.

Sidosryhmatoiminta

Killan sidosryhmié ovat KARPR, I-SVP,
VKL, viestikillat, kiltayhtymaén killat ja
vapaachtoisen maanpuolustustyon jar-
jestot.

Puheenjohtaja / sihteeri Jukka
Puurula p. +3584 0083 3171
jukka.puurula@pp.inet.fi

Kotisivu: http://putkiradiomu-
seo.fi/Viestikilta/

Sahkoposti: viestikilta@gmail.
com
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Antennien kokoamista tekevdt Timo Parttimaa, Raimo Virta- - :
nen ja Niko Vanhatalo. Kuva: Puolustusvoimat. Antenneja paikoillaan ennen nostoa. Kuva: Puolustusvoimat.

Nivelpuominosturin koriin kiinnitetty |4MHz:n
3el yagi —antenni Valkmusan kansallispuistossa
vuonna 2017. Kuva Juha Vanhatalo.

Masto valmiina yhteyksiin. Kuva: Puolustusvoimat.

Kuvassa 4 kpl digitaalisia HF-radioamat6é-
riasemia. Kaikissa tietokoneissa on kdytossd
uudehko - valtavan suosion maailmalla saa-
vuttanut Idhetelaji -FT8. Kuva: Juha Vanhatalo.




Teksti: Seppo Uro

Juhlapuhe Hameenlinnassa 5.3.2022
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Kenraalimajuri Risto Kare
viestiaselajin johtajana,

kouluttajana ja kehitt

Vietdimme téndén viestijoukkojen vuosi-
paivaa hiukan normaalista poikkeavalla
tavalla. Muistelemme tdndén merkittdvén
elaméntyon tehneen viestiaselajin joh-
tajan, kouluttajan ja kehittijin kenraali-
majuri Risto Kareen pitkai sotilasuraa.
Museo Militaria saa tdndén kenraali
Kareen perikunnalta haltuunsa kenraalin
arvokkaan kunniamerkkikokoelman, joka
kertoo menestyksellisestd toiminnasta
isdinmaan hyviksi niin sodan kuin rau-
hankin aikana.

Risto Ilmari Kare, alunperin Karén
syntyi Hattulassa Vesunnin kartanossa
3.11.1905. Hénen vanhempansa olivat
agronomi Kustaa Aadolf Karén ja hinen
puolisonsa Sigrid Karlsson. Kaytyaén
kansakoulun alaluokat Hattulassa Risto
Kare jatkoi koulunkéyntia Hadmeen-
linnan Suomalaisessa lyseossa, josta
paisi ylioppilaaksi vuonna 1924. Yli-
oppilaskirjoitusten jdlkeen Kare suoritti
varusmiespalveluksensa Kajaanin Sis-
sipataljoonassa vuosina 1924-25. Toisin
kuin nimesté voisi péitelld, Kajaanin
Sissipataljoona ei suinkaan sijainnut
Kajaanissa eikd muuallakaan Kainuussa.
Pataljoona toimi Hdmeenlinnan Linnan-
kasarmilla rakennuksessa 23, samassa
talossa, jossa nyt toimii Museo Militaria.
Vuoden 1922 asevelvollisuuslain mukaan
varusmiesten palvelusaika oli tuohon
aikaan yksi vuosi, upseeriksi ja aliupsee-
riksi koulutettaville 15 kuukautta. Reser-
viupseerikurssin pituus oli tuosta ajasta
5 kuukautta. Varusmiespalvelus lience
sujunut hyvin, silld Kare oli jo 16-vuo-
tiaasta koulupojasta ldhtien kuulunut
Héameenlinnan suojeluskuntaan ja saanut
sielld myds sotilaskoulutuksen alkeet.
Varusmiespalveluksensa paittyessd Kare
ylennettiin reservin vénrikiksi ja hén jéi
viliaikaiseen palvelukseen, nykytermein
sanottuna kesévénrikiksi tdhén samaan

ajana

Risto Kareen omaiset.

joukko-osastoon, Kajaanin Sissipataljoo-
naan. Upseerin ura alkoi ndyttdd ilmeisel-
td eldménuralta. Ammatinvalintaan lienee
ollut vaikutuksensa myods Hdmeenlinnan
lyseossa vallinneella isinmaallisella hen-
gelld, silld koulu on vuosikymmenia tun-
nettu siitd, ettd sen oppilaita on ldhtenyt
runsaasti upseerin uralle.

Padtoksen upseerin urasta kypsyttyd Kare
suoritti Kadettikoulun 8.kurssin Munk-
kiniemessd vuosina 1926-27. Samalla
kurssilla opiskelivat my6s myShemmin
tunnetut viestiupseerit Reino Hallamaa
ja Veikko Saura. Kadettikurssi kesti 1%
vuotta padttyen, kuten ennen sotia oli
tapana vapaussodan péattymispdivana
16.5.1927. Kurssin paittyessa kadetit
ylennettiin aktiivivanrikeiksi. Samana
vuonna Risto Kare muutti alkuperdisen

sukunimensi Karén muotoon Kare. Ka-
dettikurssin jélkeen vanrikki Kare méa-
rattiin palvelukseen Kenttélennétinpatal-
joonaan Riihiméelle. Seuraavien viiden
vuoden aikana hén toimi joukko-osas-
tossa nuorempana upseerina, siis kaytin-
ndsséd varusmiesten kouluttajana, komp-
panian pééllikkona ja aliupseerikoulun
johtajana. Vuonna 1929 hinet ylennettiin
luutnantiksi. Seuraavana vuonna Kent-
talennétinpataljoonan kokoonpano uu-
distettiin ja joukko-osaston nimeksi tuli
Viestipataljoona 2. Pataljoonan komenta-
jana toimi padosan Kareen palvelusajasta
jadkarieverstiluutnantti Leo Ekberg.
Muita tunnettuja jadkéreitd pataljoonassa
olivat mm. Maunu Lindholm (Liesi),
Ahti Stenlund (Salmikari), Paavo Tam-
minen, Vilho Torniainen ja lyhyen aikaa
my0s Arthur Stenholm (Saarmaa). Nuo-
remman polven tunnettuja viestiupseerei-
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ta Kareen palvelustovereina olivat mm.
Martti Honkasalo ja Veli-Matti Virva.
Risto Kare avioitui Rithiméelld vuonna
1928 Onerva Kiurun kanssa ja perhee-
seen syntyi kolme poikaa, Aarne 1929,
Tapio 1934 ja Juha 1937. Kaikki seura-
sivat isénsa jélkid upseerin uralle, kaksi
vanhinta viestiaselajin tehtiviin, nuorin
palveli rajavartiolaitoksessa. Majuri Ta-
pio Kare oli tdmén kirjoittajan viestiopin
ja ratsastuksen opettaja kadettikurssin
aikana 1965-66.

Risto Kare hankki ensimmaéisind palve-
lusvuosinaan runsaasti erilaista jatkoko-
ulutusta. Vuonna 1928 hén kévi Kentté-
lennétinpataljoonassa neljéan kuukauden
pituisen viestiupseerikurssin, jonka joh-
tajana toimi pataljoonan komentaja evl
Ekberg. Vuonna 1930 hin suoritti kahden
kuukauden mittaisen luutnanttikurssin,
joka jarjestettiin Taistelukoulussa Vii-
purin Markovillassa. Vuosina 1933-34
hén kavi pioneeri- ja viestiupseereille
tarkoitetun Sotateknillisen Koulun kurs-
sin, joka jérjestettiin Sotakorkeakoulun
tiloissa Helsingissd. Vuonna 1933 hénet
ylennettiin kapteeniksi. Sotateknillisen
Koulun jélkeen kapteeni Kare méadrattiin
viestilinjan johtajaksi Reserviupseeri-
kouluun Haminaan. Tassa tehtdvéssé hin
palveli aina talvisotaan saakka. Tuona
aikana hénen laskettiin kouluttaneen
noin 400 reserviupseerioppilasta, jotka
sodan aikana nuorina reserviupseereina
joutuivat padasiassa pataljoonaportaan
viestitoiminnan johtajiksi kenttdarmei-
jassa. Sotahistorioitsijat ovat yleisesti
olleet sitd mieltd, ettd tuon johtoportaan
viestitoiminnassa onnistuttiin sotien ai-
kana varsin hyvin, kiitos heiddn RUK:ssa
saamansa pétevén koulutuksen. RUK:ssa
laatimansa oppimateriaalin Kare kokosi
juuri ennen talvisotaa yhtendiseksi kir-
jaksi, jolle hin antoi nimen “Alijohdon
viestitaktiikan péadpiirteet”. Kirja oli
sodan aikana viestiupseerien runsaasti
kayttima késikirja, jota kéytettiin myds
ylempien johtoportaiden viestijohdon
apuna. Kenraali Hannes Ignatiuksen
Kadettiséatio palkitsi ansiokkaan kirjan
vuonna 1941.

Syksylld 1939 Kare aloitti opinnot Sota-
korkeakoulussa, mutta kurssi keskeytet-
tiin talvisodan johdosta. Talvisodan alet-
tua Kare méarittiin toimistopaillikoksi
Péamajan viestiosastoon Mikkeliin. Kun
sota pééttyi maaliskuussa 1940, puolus-
tusvoimat jdivit edelleen ldhes sodan
ajan kokoonpanoon. Viestijoukkoihinkin
jéi palvelukseen useita kymmenid nuoria
reservin upseereita, joiden aselajikoulu-
tusta pidettiin riittdméattoméana. Tamén
vuoksi suunniteltiin uuden viestikoulu-
tuskeskuksen perustamista Santahami-
naan ja neljén upseerikurssin jérjestamis-

td reserviupseereille. Sopivien tilojen ja
henkildston puuttuessa hanke kuitenkin
viivastyi. Suunnitelluista neljésté vies-
tiupseerikurssista toteutui vain yksi vuo-
den 1940 lopulla. Kurssin johtajana toimi
kapteeni Kare. Tdmaén jdlkeen suunnitel-
mat muuttuivat siten, ettd Santahaminaan
suunnitellun viestikoulutuskeskuksen
sijaan pédtettiin perustaa viestijoukoil-

le oma aselajikoulu, Viestikoulu tdnne
Hameenlinnaan. Koulun johtajaksi méa-
rattiin jadkdrieversti Arthur Saarmaa ja
koulun upseerilinjan johtajaksi kapteeni
Kare. Koulu sijoitettiin Himeenlinnan
Linnankasarmin rakennukseen 23 eli
samaan rakennukseen, jossa Kare palveli
varusmiehend ja kesdvanrikkind 1920-lu-
vulla. Koulu péési aloittamaan toimintan-
sa 24.2.1941. Eversti Saarmaalle maérat-
tyjen muiden tehtévien vuoksi kapteeni
Kareen tehtévéksi jéi kdytannossd Vies-
tikoulun perustaminen ja sen toiminnan
kiynnistdminen. Hénet ylennettiin maju-
riksi vuonna 1941.

Jatkosodan sytyttyd kesdlld 1941 Kare
maédrattiin 14.Divisioonan viestikomenta-
jaksi Rukajérven suunnalle. Divisioonan
vaativana komentajana toimi tunnettu
“korpikenraali”, kenraalimajuri Erkki
Raappana. Divisioonan viestipataljoona-
na oli VP 30, jonka komentajana toimi
Kareen kadettikurssin aikainen kurssito-
veri majuri Knut Helokoski. Rukajérven
suunnan pitkistd yhteysetdisyyksisti ja
harvasta tiestosté johtuen sielld nouda-
tettu viestitaktiikka poikkesi monessa
suhteessa Karjalankannaksen ja Laatokan
Karjalan alueella toteutetusta taktiikasta.
Aiheesta ovat Martti Susitaival ja Tapio
Teittinen kirjoittaneet ansiokkaan tut-
kimuksen, joka paneutuu Rukajirven
suunnan viestijérjestelyihin erittdin yksi-
tyiskohtaisesti.

Jatkosodan paatyttyé everstiluutnantiksi
ylennetyn Kareen virkaura oli aluksi
hyvin katkonainen. Hén toimi aluksi
Viestikoulun johtajana Himeenlinnassa
vuodet 1945 ja 1947 seki suoritti vuonna
1946 yleisesikuntaupseerin tutkinnon
Sotakorkeakoulussa. Hanen diplomi-
tyonsé aiheena oli “Sotatoimiyhtymén
viestikomentajan ja jalkavakirykmentin
viestiupseerin asema seki suhde viesti-
aselajin, jalkavéen ja muiden aselajien
viestijohtajiin”. Sota-ajan kokemukset
lienevit antaneet téllaisen aiheen késitte-
lyyn poikkeuksellisen hyvit edellytykset.
Néini sodan jélkeisind vuosina Kare oli
my0s yhteensi yli 14 kk pidétettyna ns.
asekétkentdjutun johdosta, mutta mi-
tddn syytettd hantd vastaan ei nostettu.
Vuodesta 1948 lahtien hdnet méaérittiin

Juhlapuheen pitdnyt eversti Seppo Uro.

toimistopadllikoksi Padesikunnan viesti-
osastoon Helsinkiin ja sen jilkeen vield
Viestikoulun johtajaksi Riihiméelle vuo-
siksi 1952-53.

Vuonna 1954 viimeiset Saksassa koulu-
tetut jadkariupseerit, viestipdéllikkona
toiminut jadkarikenraalimajuri Leo
Ekberg ja Viestirykmentin komentajana
toiminut jadkarieversti Maunu Liesi siir-
tyivit eldkkeelle. Viestiaselajin ylin johto
siirtyi nyt oman Kadettikoulun kasvattien
késiin. Kenraalimajuri Olavi Huhtalasta
tuli uusi viestipaillikko ja everstiksi
ylennetystd Risto Kareesta Pddesikunnan
viestiosaston paallikko. Vuodesta 1956
lukien viestitarkastajan tittelilld toiminut
kenraaliluutnantti Huhtala siirtyi eldk-
keelle vuoden 1963 alussa ja tehtdvadn
madréttiin kenraalimajuriksi ylennetty
Risto Kare. Han puolestaan jétti aselajin
johdon kenraalimajuri Gummerukselle
vuoden 1965 lopulla.

Kenraali Kareen palvelusaika viestiasela-
jin ylimmissé tehtdvissd oli voimakkaan
kehityksen kautta. Sodan jélkeisestd
alennustilasta paastiin vihitellen irti ja
kohti nykyaikaa. Vuonna 1951 astui voi-
maan uusi asevelvollisuuslaki ja tulivat
uudet palvelusajat, uusina viestijoukkoi-
na perustettiin mm. erilliset viestikomp-
paniat Ouluun, Turkuun ja Kouvolaan,
Viestikoulu sai uuden pédrakennuksen,
uudet kenttdradiot Panu ja Topi otettiin
palveluskdyttoon, puolustusvoimille
ryhdyttiin rakentamaan kiintedd suunta-
radioverkkoa ja kdyttoon saatiin myds




ensimmdinen kenttilinkki FM12/800.
Vuonna 1957 puolustusvoimille méarat-
tiin myds uudet perinteet. Ndiden vaati-
vien kehityshankkeiden ohessa kenraali
Kareella riitti aikaa myds vapaaehtoisten
jérjestojen toimintaan. Hén toimi aika-
naan mm. Riihiméen kadettipiirin ja Ha-
minan kadettipiirin puheenjohtajana, hén
oli Viestiupseeriyhdistyksen ainaisjésen
ja kunniajésen toimien yhdistyksen vara-
puheenjohtajana 1952-53 ja puheenjohta-
jana 1954-55. Hén toimi my0s Saarmaan
sddtion varapuheenjohtajana 1954-55.
Hanen tarkastajakautenaan perustettiin
myo0s Viestikilta Rithiméelld 59 vuotta
sitten.

Hyvit kuulijat. Kenrm Risto Kare kuoli
Hameenlinnassa 19.11.1982. Meilla
tdmén péivéan viestimiehilld ei juuri ole
mahdollisuutta kertoa henkildkohtaisia
muistoja kenraali Kareesta. Viestimi-
es-lehden muistokirjoituksessa vuoden

1982 lopulla Kareen RUK:n aikainen
oppilas ja myohemmin hinen alaisensa,
eversti Jouko Méntynen muisteli Kareen
koulutusperiaatteita 1930-luvun lopul-
la: “Me silloisen RUK:n vielé elossa
olevat oppilaat arvostamme erityisesti
hénen pyrkimystaan kéytannollisyyteen
ja totuudenmukaisuuteen aikana, jolloin
koulutuksen kaavamaisuus usein vaikutti
hyvinkin turhauttavalta”. Méntynen ker-
too my0s Kareen ldhtidisillallisilla kysy-
neensd, mitd tehtdvad hin eniten arvosti
pitkalld urallaan, sodan ajan tehtévia
lukuun ottamatta. Hetkisen mietittydén
Kare oli vastannut, ettd “kun on joutunut
moneen liemeen aina asekdtkentdvan-
keutta mydten, on hieman vaikeata antaa
arvosanoja omista toistddan. Mutta ehké
sittenkin toiminta Viestikoulussa oli ar-
vokkainta. Viestikoulun perustamisessa
ja rakentamisessa naki tyonsé tulokset
itsekin”. Méantynen toteaa muistokir-
joituksessaan, ettd “Niin perdstapdin
muistellen hénen vastauksensa oli perin
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ymmarrettdva. Se oli vastuuntuntoisen,
rakentavaan tyohon kiintyneen, ammat-
tiaan arvostavan suomalaisen upseerin
nikodkulma. Tarkemmin tulkittuna se
antoi myds kuvan miehesti, joka ei joka
kdinteessa tarvinnut esimiehensi ohjaa-
vaa kéttd. Tallaista miestd Suomi tarvitsi
kohtalonvuosinaan”.

Kenraalin arvokas kunniamerkkikokoel-
ma saa nyt tdndin arvokkaan paikan ase-
lajien muistojen joukossa, paikassa joka
laheisesti liittyy kenraalin historiaan.
Meiti tdmén polven viestimiehid kenraali
Kareesta, merkittavésta viestiupseeriston
kouluttajasta ja viestiaselajin kehittéjésta
muistuttaa my6s Rithiméen varuskunnan
upseerikerhon seinélld vuodesta 1966
lahtien oleva tunnetun taiteilijan Veikko
Vionojan maalaama muotokuva. Teemme
kunniaa pitkédn ja arvokkaan péivityon
tehneelle aselajin johtajalle.
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Teksti ja valokuvat: Jukka-Pekka Virtanen

Informaatioympariston
hallinnasta avaimet
menestykseen

Datatalouden kyber- ja hybriditurvallisuus
korostaa yhdessa tekemista

Viestiupseeriyhdistys oli
koonnut koronatauon jilkeen
sellaisen esiintyjakaartin
maaliskuiseen informaatio-
ympadriston tulevaisuussemi-
naariin, ettei paremmasta
vdlia. Nykyisin VR Groupin
omistamassa Isossa Pajas-

sa jarjestetyn tilaisuuden
estradille nousivat mm. Mika
Aaltola, Mikko Hypponen ja
Pertti Forsstrom. Myos puo-
lustusministeri Antti Kaikko-
nen tervehti seminaarivakea
videon vilitykselld tyomat-
kaltaan Brysselistd.Vendjan
hyokkays Ukrainaan muutti
totaalisesti turvallisuusym-
paristomme perusrakenteita
tuoden lisaa ajankohtaisuutta
muutenkin erittdin mielen-
kiintoisesti valittuihin lahesty-
miskulmiin.Valitettavasti vain
alle nelikymmmenpainen kuu-
lijajoukko ennitti paikalle et-
simdan vastauksia huomisen
haasteisiin digitalisoituvassa
maailmassa jarjestelyiltaan

ja sisalloiltaan erinomaisesti
onnistuneessa seminaarissa.

”Naamiot on riisuttu”

Viestiupseeriyhdistyksen hallituksen pu-
heenjohtaja Juha Petéjdisen avaussanojen
ja Cinia Oy:n toimitusjohtaja Ari-Jussi
Knaapilan tervehdyssanojen jalkeen
paéstiin asiaan. Puolustusministerion
Kansallisen puolustuksen yksikon johtaja
prikaatikenraali Sami Nurmi késitteli
omassa esityksessédn turvallisuus- ja
puolustuspoliittisen ympariston viime
aikaisia muutoksia ja informaatioym-
périston tulevaisuutta. Nurmen mukaan
Vendjan uhka on uusi todellisuus, joka
tekee Euroopasta aiempaa turvattomam-
man, ja vaikka Suomeen ei kohdistukaan
vilitontd uhkaa, ei varautumisen merki-
tystd voi liiaksi korostaa. Puolustuspoliit-
tisen ympariston uudelleen arviointi on
valttimatonta ja puolustuksemme tulee
sopeuttaa siihen. Vaikka Nato ei tarjoa-
kaan turvatakuita kumppanimaille lisda
se ldsndolollaan myds Pohjois-Euroopan
turvallisuutta.

Nurmi viitasi esityksesséédn kenraali
Timo Kivisen valtakunnallisen maan-
puolustuskurssin avauksessa esittimiin
painotuksiin, joista keskeisimpid ovat
kansallisen puolustuskyvyn ja hallinno-
nalojen yhteistoiminnan vahvistaminen
sekd puolustusyhteistyon tiivistiminen
erityisesti Ruotsin ja Yhdysvaltojen,
mutta myos Euroopan Unionin ja Naton
kanssa. Nurmi piti tdrkeénd kotimaisen
puolustusteollisuuden kehittdmista.
Puolustusvoimien roolin terdavdittimista
harmaassa vaiheessa myds perddnkuu-
lutettiin. Strateginen kommunikaatio
tuli esille, josta esimerkkein tasavallan
presidentin viimeaikaiset korkean tason
padmiestapaamiset niin Pohjois-Ame-
rikassa kuin Euroopassa seka vierailu
puolustusvoimien komentajan kanssa
paikallispuolustusharjoituksessa.

Ulkopoliittisen instituutin johtaja Mika
Aaltola keskittyi esityksessddn Ukrainan
sotaan ja sen vaikutuksiin turvallisuuspo-

Tutkimusjohtaja Mikko Hypponen otti
sananmukaisesti lavan haltuun. Ukrai-
nan sotaan liittyneisiin kyberhyokkdyk-
siin keskittynyt tietoturva-asiantuntija
vei kuulijansa askeleen verran syvem-
madlle kybermaailman tapahtumiin.

liittiseen ympéristoon. Aaltolan mukaan
keskustelemme nykyisin asioista niiden
oikeilla nimilld. Kysymys kuuluukin,
haluammeko kéyttdd olemassa olevaa tie-
toa? Voima kohtaa aina vastavoiman, jota
ukrainalaisten maanpuolustustahto edus-
taa. Demokratiat eivit sodi keskendén.
Isossa kuvassa taistellaankin vapaan
yhteiskunnan puolesta, jota tukee laaja
demokraattisten valtioiden solidaarisuus.

Aaltolan mielestd Suomen ”jddminen
paikalleen” nykyisessa tilanteessa ei
osoittaisi demokraattista paéttavaisyytta.
Haasteena toki on, ettd meidédn on tehta-
v Natoa koskevia paétoksid “negatiivi-
sen” tilanteen vallitessa, toisin kuin esi-
merkiksi YYA-sopimuksen purkaminen,
joka tapahtui ”positiivisessa” tilanteessa
Neuvostoliiton hajotessa. Aaltola arvioi,
ettd vendldisten epdonnistuminen Uk-
rainassa kdéntyy Venijilla sité itseddn
vastaan, joka vaikuttaa myds Suomen




turvallisuuteen. Aaltola piirsi kuulijoille
kuvaa Vendjéstd autokraattisena valtiona.
Harvainvalta muuttuu yksinvallaksi ja te-
kee maasta entistakin agressiivisemman
toimijan, pééatti hin esityksensa.

Muutoksen nopeus on pysy-
vaa

Liikenne- ja Viestintdministerion yksikon
johtaja Maria Rautavirran esityksen
nikodkulmana oli data digimurroksen
keskiossd. Digitalisaatiolla ymmarretdin
toiminnan kehittdmisté tiedon (datan) ja
teknologian avulla. Toimintatapojamme
digitalisoidaan, prosesseja automati-
soidaan, palveluita tuotetaan ajasta ja
paikasta riippumattomasti ja tietoon
perustuvan péaidtoksenteon muotoja kehi-
tetdén esimerkiksi eri sektoreiden dataa
yhdistdmaélld ja analysoimalla. Suomi

on digitalisaatiokehityksen kérkimaa —
tasainen kaikilla osa-alueilla. Jokaiselta
kansalaiselta edellytetdén digivalmiuksia
ikdén, arvoon, sukupuoleen tai asemaan
katsomatta. Suomi onkin EU:n datatalou-
den suunnan néyttéja - ihmiskeskeinen,
tasapuolinen ja menestyva.

Digitalisaatio, datatalous ja teknologiake-
hitys ndyttaytyvit vahvasti sekd EU- ettd
muussakin kansainvilisessé politiikassa.
Digimurroksen haasteiden ratkaisemisek-
si ja vahvuuksien tdysiméérdiseksi hyo-
dyntdmiseksi on laadittu Suomen digi-
taalinen kompassi (digikompassi), jossa
on asetettu digitalisaation ja datatalouden
visio ja tavoitteet vuoteen 2030. Se poh-
jautuu EU:n aloitteeseen Euroopan di-
gitaalinen vuosikymmen: Digitavoitteet
vuodelle 2030. Digitaalinen kompassi
muodostuu osaamisesta, turvallisista ja
kestivistd digitaalisista infrastruktuureis-
ta, yritysten digitaalisesta muutoksesta
sekd julkisten palvelujen digitalisoinnis-
ta. Kehittdmistd tukee EU:ssa pitkddn
valmisteilla ollut datasdddds, jolla turva-
taan oikeudenmukaisuus digitaalisessa
ympéristossd, edistetddn kilpailukykyisiéd
datamarkkinoita, avataan mahdollisuuk-
sia datavetoiseen innovointiin ja paran-
netaan datan saatavuutta.

Datatalouden rakentamisesta ja erityisesti
sen tarjoamista uusista yhteistoiminta-
muodoista esitelmdi myos seminaarin
puheenjohtaja Pertti Hyvérinen Cinia
Oy:std. Wikipedian mukaan datatalous
on talous, jossa eri markkinatoimijat
tyoskentelevit yhteisessd ymparistossi
datan saannin ja kdytettdvyyden var-
mistamiseksi sekd hyddyntévat dataa ja
luovat sen pohjalta uusia sovellusohjel-
mia ja palveluita. Datanhallinnan ympé-
ristdjen kehittdminen etenee. Hyvérisen
mukaan olemme siirtyméssé keskitetyisté
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JULKISET PALVELUT
FPalvelujen digitalisoint,
sahkdisen asioinnin

ja digitaalisen henkiléllisyyden
kehittaminen

OSAAMINEN

Tieto- ja viestintatekniikan asiantuntijeuden lisd&minen ja
kansalaisten digitaalisten perustaitojen vahvistaminen,

YRITYKSET
Teknologioiden kaytldonoton edistaminen ja
innovaatioiden tukeminen yrityksissa.

INFRASTRUKTUURI
Suofatun, kestavan ja tehokkaan
digitaalisen infrastruktuurin
varmistaminen kaikille.

Digitalisaatio koskettaa laajasti sekd yksittdisid kansalaisia ettd yritysten toimintaa.
Kehityksen ohjaamisessa tarvittava kokonaiskuva ja tavoitteet on koottu Suomen

digitaalisessa kompassissa.

hajautettuihin datajirjestelmiin. Uusista
yhteistoimintamuodoista esilla olivat mi-
nisteriryhmad, Digitoimisto, datatalouden
toimeenpano- ja seurantaryhmét, Data-
talousfoorumi ja Datatalouden tilanne-
huone. Esityksensd paitteeksi Hyvérinen
esitti avoimen kysymyksen kuulijoille;
mitd on varautuminen datataloudessa ja
mika on vapaaehtoisen maanpuolustuk-
sen rooli siind?

Sananvapauden rajat ja vii-
dennen asteen yllatykset

Kyberturvallisuuden, tietoturvan ja in-
formaatioturvallisuuden aihepiireihin
perehtynyt Helsingin Sanomien toimit-
taja Laura Halminen avasi kuulijjoille
sananvapauden rajoja. Hén on haastanut
viranomaisia heidén toimintatavoissaan
ja kannustanut vastaamaan mahdollisim-
man avoimesti kansalaisten kysymyksiin
sosiaalisessa mediassa. Halminen léhes-
tyi sananvapautta kolminaisuuden; laki,
arvot ja kulttuuri ndkokulmasta, ottaen
esille Pdivi Rasédsen tapauksen, joka on
kovinkin ajankohtainen kosketellessaan
Raamatun suhdetta homouteen. Mielen-
kiintoinen yksityiskohta koski algorit-
mitunnistusta, jossa Stalin tunnistettiin,
mutta Punaisten khmerien pahamainei-
nen johtaja Pol Pot jii nuoruuskuvasta
tunnistamatta. Halminen puhui myds
Cancel-kulttuurista. Internetaktivismista,
jossa tavoitteena on eristdd vadrid mie-
lipiteitd esittdvd ihminen sosiaalisesta
piiristédn, asettaa hénet boikottiin tai
saada menettdmadn tyopaikkansa nosta-
malla kohde puheista tai eleistd julkisesti
tikunnokkaan. Johtopaatdksend on todet-
tava, ettd sananvapauden rajat muuttuvat
jatkuvasti.

Nousevien, kriittisten teknologioiden
viidennen asteen ylldtykselliset seurauk-
set (disruptio) olivat keskidssd professori
Rauno Kuusiston esityksessd. Aluksi

rakennettiin késitteiden avulla kuulijoille
yhteinen ldhestymispohja varsin haas-
teelliseen aihepiiriin, jossa disruptiolla
ymmaérretdédn yllattdvaa, jonkin (teknolo-
gisen) innovaation ennakoimatonta seu-
rausvaikutusta. Kuusisto kisitteli aiheitta
kahdeksan teknologisen tekijan avulla,
jotka voisivat mahdollistaa uusia ilmigi-
td. Néitéd ovat data, tekoaly, autonomia,
kvantti, avaruus, hypersoniikka, biotek-
niikka ja materiaalit.

Teknologisten tekijoiden perusluon-
teiden, yllatysseurausten takana olevia
oletuksien, “mutta-lausekkeiden” ja
vasta-ajatusten kautta edettiin loogisesti
yllattavyyden viisitasoiseen tarkasteluun.
Téssé tarkastelussa 1. taso on teknologia
itsessddn (nouseva, kriittinen), 2. taso

on teknologian sovellus (kyky johon-
kin), 3. taso on alusta, jolle teknologiaa
sovelletaan (tarkoitus) ja 4. taso on
teknologisten sovellusten sovittaminen
sopivaan alustaan (suorituskyky). 5. taso
on teknologisten sovellusten kokonais-
jarjestelmain sovittamisen tulos eli jotain
uutta. Kuusisto kannusti kuulijoita ky-
symain itseltddn jokaisen tason jélkeen:
Miké muuttuu, miksi muutos tapahtuu
ja mitd muutos edellyttda, jotta seuraava
taso voidaan saavuttaa ja miten olen val-
mistautunut yllattdviin seurannaisvaiku-
tuksiin?

5G — kokonaisvaltainen la-
hestyminen turvallisuuteen

Verkkoturvallisuusjohtaja Mikko Kari-
kyté Oy LM Ericsson Ab:ltd avasi enna-
kolta videoidussa esityksessd 5G-verkon
turvallisuutta. 5G:td voidaan hyvélld
syylla pitdd moliibiverkkoihmeend, johon
kohdistuu merkittivét odotukset — turval-
lisuus ja yksityisyys tarkeimpina. Hyok-
kdysmotivaattoreista raha on edelleenkin
keskeinen, mutta toki kéyttéjiin liittyvét
tiedot myos kiinnostavat. Toisaalta on
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hyva huomata, ettd regulaattorit kiinnit-
téavat yha lisddntyvassd méarin huomiota
verkoille asetettaviin vaatimuksiin.

Turvallisen 5G-jarjestelméan rakentami-
nen on tehty kokonaisvaltaisesti usean
organisaation (mm 3GPP, ETSI ja IETF)
yhteistyona yksittéisiin osakokonaisuuk-
siin keskittymisen sijasta. 3GPP (3rd
Generation Partnership Project) on usean
standardointijarjeston yhteistyéorgani-
saatio, joka pyrkii luomaan kolmannen
sukupolven matkapuhelinjérjestelmille
maailmanlaajuisia teknisid méadrittelyja.
Toimintaa on laajennettu useaan kertaan
ja télla hetkelld paafokus on 5G-verkois-
sa. 5G:n turvamekanismit voidaan jakaa
kahteen ryhméén, joista toinen ndista
pitda sisillddn verkkoon paédsyn ja toinen
verkkoalueen suojausmekanismit.

Standardoinnin liséksi 5G:ssé turvalli-
suutta ldhestytdén tuotekehityksen, kéyt-
téonoton ja operoinnin nakdkulmista.
Tuotteet on rakennettu 3GPP-standardien
mukaisesti. Jarjestelméllinen ldhestymis-
tapa tietoturva- ja yksityisyysnakokul-
missa varmistavat tuotevalikoiman, joka
on turvallinen, helposti integroitavissa
ja vastaa sekd lisddntyviin yksityisyys-
vaatimuksiin ettd verkkoon kohdistuviin
tietoturvauhkiin. Verkkojen arkkitehtuuri
huomioi tietoturvan ohella kovennukset,
resilienssin ja kestavat verkkorakenteet.
Alati muuttuvaan uhkaympéristoon vas-
tataan dlykkailld ja automaatioon perus-
tuvilla valvonta- ja hallintatoiminnoilla.

”Internet on parasta ja pahin-
ta mita meille on tapahtunut”

Seuraavan esityksen piti tietoturva-asian-
tuntija ja nyttemmin WITH securen tut-
kimusjohtaja Mikko Hypponen, josta on
tullut odotettu vakioesiintyjd Viestiupsee-
riyhdistyksen seminaareissa. Eikd ihme,
silld "Tietoturvan rokkitdhdeksi” nimetty
mies on esiintyjini vailla vertaa. Hanelld
on asiantuntijuuden liséksi ainutlaatuinen
kyky kansantajuistaa kybermaailman
kompleksisia ilmi6itd. Hypposelté ilmes-
tyi vuoden 2021 lopulla kirja — Internet,
jossa Suomen tunnetuin tietoturva-asian-
tuntija kertoo, mitd meidén tulee tietda
internetin uhkista ja mahdollisuuksista.

Internet on kokoelma lahihistorian katsa-
uksia, joista pddosa on tuttuja maestron
esityksid seuranneille, mutta suurelle
yleisolle kirja tekee nikyviksi kyber-
maailman toinen toistaan mielenkiin-
toisempia ilmiditd. Henrik Kérkkdinen
toteaa Ilta-Sanomissa kirjan suurimmiksi
ansioiksi informatiivisuuden yhdistetty-
né helppotajuisuuteen. Kirjan luettuaan
todennikoisesti tietdd vuoden 2021 inter-
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Kiinalaisesta informaatioulottuvuudesta esitelmaéinyt Turun yliopiston ltd-Aasian tut-
kimus- ja koulutuskeskuksen professori Lauri Paltemaa seminaarin puheenjohtaja

Pertti Hyvdrisen tentittdvdnd.

netistd paljon enemmén kuin ennen sen
lukemista. Tdmé on osa yleissivistysta,
sillé tietimattomyys verkon ilmidista
tarkoittaa tietiméattomyyttd suuresta osas-
ta maailmaa.

Varsinaisessa seminaariesityksesséan
Hypponen késitteli kybervaikuttamisen
ajankohtaisia tapahtumia keskittyen
Ukrainan sotaan. Toimijoiksi on tunnis-
tettu Vendjan, Valkovendjén ja Ukrainan
valtiollisten tahojen liséksi Venéja- ja
Ukrainamieliset haktivistit. Ukrainan
sisdministerion alaisuudessa toimii tie-
toverkkorikollisuutta padtyondén torjuva
kyberpoliisi. Sen tehtaviin kuuluvat val-
tion politiikan toteuttaminen tietoverkko-
rikollisuuden torjunnassa, véeston ennak-
kotiedottaminen uusista kyberrikollisista
ja kyberrikosten systematisointiin tarkoi-
tettujen ohjelmistojen kaytt6onotto.

Mielenkiintoa herdtti myos Ukrainan
hallituksen eri puolilta maailmaa moot-
toroima hakkereiden amatdoriarmeija
(IT Army of Ukraine), jossa tuhannet
amatdorihakkerit kaatavat Vendjian mi-
nisterididen ja kansallisten pankkien
verkkosivustoja vastauksena maahan
kohdistuneelle hyokkéykselle. Esityk-
sessd sivuttiin myds Nordean kirjautu-
misongelmia ja ilmailuun kohdistunutta
GPS-héirintd4, joiden aiheuttajia voidaan
toistaiseksi vain arvailla. Kybersodan
sumua kaikki tyynni...

Kriittinen digi-infra kunin-
kaan tekijan heikoin lenkki?

Logistiikka-alan professori Markku
Kuula Kauppakorkeakoulusta pohdis-
keli esityksessdén digiloikkaa tilastojen
ja tutkimuksen valossa. Yhteiskunnan
toimintoihin ja rakenteisiin vaikuttaa
muutama tunnistettava megatrendi, joista
ehka tarkeimpédna digitalisaation nopeus
avainteknologioissa. Deglobalisaatio
sekd geopoliittinen epdvakaus lisddntyvét
ja kestdvin kehityksen vaatimukset ko-
rostuvat. Teknologia- ja startup-yritykset
tulevat monille aloille aiheuttaen héiri-
o6ité vakiintuneille toimijoille. Liséksi
yhteiskunnan kehittymiseen vaikuttavat
kaupungistumisen sosioekonomiset teki-
jdt ja véeston ikddntyminen.

Vuoden 2021 digitaalitalouden ja -digi-
taaliyhteiskunnan eurooppalaisessa ver-
tailussa, jossa on huomioitu inhimillinen
padoma, siirtoyhteydet, digitaalitekno-
logian integraatio seka julkishallinnon
digitaaliset palvelut, sijoittuu Suomi
Tanskan jdlkeen toiseksi. ICT:n kehitys
muokkaakin yhteiskuntaa ja sen kilpailu-
kykya tulevaisuudessa yhéd vahvemmin.
Verkkokauppa yleistyy, miké ndyttay-
tyy vahittdiskaupan rinnalla erityisesti
majoitus- ja ravitsemusalalla. Kuula
listaa kehityskohteina toimitusketjujen
digitalisoinnin, liiketoiminta-analytiikan,
tekodlyn hyodyntdmisen, 5G:n laajen-
taman todellisuuden seké tuotekehitysta
tukevan virtuaalisen mallin, digitaalisen
kaksosen.




Nixun kehitysjohtaja Kim Westerlundin
aiheena oli kriittinen digitaalinen infra,
joka hdnen mielestdin voidaan kuvata
keskitettynd, tietokeskeisend, nopeasti
kehittyvand, keskindisriippuvaisena,
nopeasti “happanevana”, ei paikkasidon-
naisena sekd hauraana ja kompleksisena.
Ohjelmistojen koot kasvavat jatkuvasti.
Esimerkiksi Teslassa on 100 miljoonaan
rivid koodia, josta huomiona se, etti
jokaisessa noin 1000 rivissd on keski-
méérin 10 virhettd, jotka voivat aiheuttaa
turvallisuusongelman. Onkin merkille-
pantavaa, ettd suomalaisten organisaati-
oiden omasuojan ei kehity digitalisaation
vauhdilla suurentaen ndin hyokkéays-
pinta-alaa ja lisdten kybervaikuttamisen
mahdollisuuksia.

Toimitusketjujen riskienhallinnan ongel-
mana on riippuvuuksien kriittisyysluokan
tunnistaminen, riskin laajuuden ja vaiku-
tusten arvottaminen seké toimitusketjun
lapindkyvyys ensimmaisen tai toisen
tason jilkeen (McKinsey). Varautumi-
sessa onkin huomioitava, ettd vastuut
alkavat organisaation ylédpaistd. Palvelun
omistaja vastaa jatkuvuudesta, tietotur-
va- ja tietosuojatyOn resursoinnista ja
budjetoinnista. Hanen vastuulla on my6s
palvelun kriittisyysluokittelu ja riskien-
hallinta sekd lakien, hyvén tiedonhallin-
totavan, politiikkojen ja ohjeiden noudat-
taminen. Tuoteomistajan vastuulla taas
ovat padtdkset vaatimuksista poikkeami-
nen, tietoturvavaatimusten nikyvyyden
varmistaminen tuotteen tehtdvalistalla,
jatkuvuuden, tietoturvan ja tietosuojan
kontrollit, uuden ja muuttuvan toimin-
nallisuuden vaikutusten arviointi seké
tietoturva- ja tietosuojatyon priorisointi
(DVYV, Turvallisen sovelluskehityksen
kisikirja 2020)

Kiinalainen informaatio-
ulottuvuus — sensuuria ja
propagandaa

Professori Lauri Paltemaa Turun yliopis-
ton Ité-Aasian tutkimus- ja koulutuskes-
kuksesta vei meidat jannittavélle matkal-
le kiinalaiseen informaatioulottuvuuteen.
Léhtokohtana kiinalaisten toiminnassa
on, ettei sensuuria ole ilman propagan-
daa, koska silld ohjataan julkista mieli-
pidettd. Kommunistisen puolue johtaa
kaikkea. Sen maailmankuva on dikoto-
minen, joka jakaa maailman ystéviin ja
vihollisiin, joita ovat kaikki kriittisesti
Kiinaan suhtautuvat tahot. Viholliseen
kohdistetaan ”Kolmen sodan doktriinia”
jakaantuen psykologiseen sodankayntiin,
julkista mielipidettd koskevaan sodan-
kéyntiin ja tuomioistuinsodankéyntiin.
Tavoitteena on globaali “diskursiivinen
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Digitalisaatio ja kyberuhkien vaikuttavuus

Digitalisaatio

Organisaatioiden omasuojan ei kehity samalla vauhdilla kuin digitalisaatio suuren-
taen hyokkdyspinta-alaa ja lisdten siten kybervaikuttamisen mahdollisuuksia. Tdrked
johtopdditds, joka organisaatioiden tulee huomioida kehittdmisessa.

valta”, jossa dominoidaan julkista kes-
kustelua teemojen ja kisitteiden avulla
ja vaiennetaan vastustaja. Tyokaluina
kéytetddn sensuurin ohella valkoista,
harmaata ja mustaa propagandaa.

Vuodesta 2009 ldhtien Kiina on kéyttinyt
ainakin 1.3 miljardia USD vuodessa ul-
komaanpropagandaan, jossa tavoitteena
“uusi maailman mediajérjestys”. Tassi
hy6dynnetédin kaikkia l4ntisid inter-
net-kanavia ja sosiaalisen median alus-
toja. Taktiikoina kéytetddn ulkomaisen
median suoraa tai osittaista omistamista
(USA, Unkari, Italia, Portugal, TSekki)
sekd mainostilan ostamista luotetuilta
lehdiltd ja kanavilta. Erityinen fokus on
Afrikassa, jonne tarjotaan ilmaisia sisél-
t6jd. Mielenkiintoista oli myds kuulla,
ettd useilla Karibian valtioilla valtaosalla
journalisteista on kiinalainen koulutus.
Kehityssuuntina voidaan tunnistaa Kii-
nan vaikuttamisyritysten lisddntyminen
ja muuttuminen “’vendldisimmiksi” sekd
teknisen tason ja sisdllon laadun paran-
tuminen.

Harmaan vaikuttamisen padkanava on
internet, josta esimerkeiksi voidaan nos-
taa Hongkongin demokratialiike, Taiwan
ja Euroopan maista Serbia. Muistamme
hyvin koronan alkuaikoihin liittyneen
kampanjan, jossa viitettiin taudin ldhte-
neen levidmédin pohjoisamerikkalaisista
peuroista, Fort Detrickistd. Kampanjassa
arvosteltiin vahvasti Yhdysvaltoja ja pre-
sidentti Trumpia, kyseenalaistettiin lénsi-
maisten rokotteiden teho ja ylimitoitettiin
Kiinan hatdapu muille maille. Myds Suo-
men on kerrottu menettineet epidemian
kontrolli. Vuoden 2020 maaliskuussa
Radio Free Asiaksi naamioidut sivut ylis-
tivat Kiinan apua Italialle. Saman vuo-
den kesélld Associate Press -sivustoiksi
naamioiduilla sivuilla julkaistiin kuva

vuoden 2006 Indonesian maanjéristyksen
uhreista ja véitettiin niiden olevan Taiwa-
nissa koronaan menehtyneitd ihmisia.

”Sormen ja liipaisimen
valissa”

Seminaarin péitteeksi palasimme Vena-
jain. Maanpuolustuskorkeakoulun eri-
koistutkija Pentti Forsstrom avasi strate-
gista pidékettd teoreettisella tarkastelulla.
Vuoden 2014 sotilasdoktriinin mukaan
Venéja kayttda sotilaallisia keinoja vasta
sen jalkeen, kun poliittiset, diplomaatti-
set, oikeudelliset, taloudelliset, informaa-
tiolliset ja muut ei-vakivaltaiset keinot
on kéytetty. Venaldisessa késitteistossa
taistelutilaan liitetdén jarjestelmien,
prosessien ja infrastruktuurien vahin-
goittaminen, poliittisten, taloudellisten
ja sosiaalisten jérjestelmien (suhteiden)
heikentdminen, yhteiskunnan ja valtion
horjuttaminen véest6on vaikuttamalla
sekd omien intressien mukainen vaikutta-
minen paitoksentekoon.

Pidéke vai pelote -ongelmatiikalle on
historiallisena ldhtokohtana ydinase, sen
tuhovoima ja kéytto asejérjestelména.
Toisaalta tiedostetaan, ettei ydinsodassa
ole voittajaa, joka korostaa sodan en-
naltachkéisemistd ja sopimusperustaa.
Tarkoituksena on, ettd vaikuttamalla vas-
tustajan aikomuksiin se luopuu aggres-
siosta ja pelon myd6té tapahtuu toiminnan
muutos. Nykyisin kysymys on ehké
enemmaénkin vastustajan neutraloinnista
ja omasta torjuntakyvystd. Vendjan laa-
jentumiseen liittyy vahvasti sotilaallisen
voiman kayttd ja muu vaikuttaminen, jo-
hon edellytykset syntyvét asejérjestelmén
suorituskyvystd ja valmiudesta, padtok-
senteko- ja johtamiskyvysti, tietoisuu-
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desta ja sen tasosta, tiedon hallinnasta
seka tarkoituksellisesta epdvarmuuden
tuottamisesta.

Ydinase kompensoi tavanomaista voi-
maa tai vaihtoehtoisesti tavanomainen
sotilaallinen voima tdydentdd ydinasetta.
Uudet asejérjestelmét vahentavit suh-
teellisesti aiempien osuutta. Sotilaallinen
pidéke on sotaan valmistautumista. T&-
hén liittyy refleksiivinen kontrolli, jossa
tavoitteena on saada vastustaja tekeméén
haluttuja paatoksid ndenndisesti itsendi-
sesti. Sotilaallisen piddkkeen ja voiman
kayton raja saattaakin olla ”sormen ja
liipaisimen vélissd”. Strategisen pidak-
keen ydin on vahvasti sotilaallinen, mut-
ta se lahestyy kansallisen turvallisuuden
politiikkaa. Sota on viéline ristiriidan
ratkaisemiseksi ja Vendja turvaa intres-
sinsd “kaikilla voimilla ja vélineilld”.
Sota toimii siis edelleenkin politiikan
jatkeena.

Seminaarin jélkeen oli aikaa verkottumiselle sekd ajatusten ja kuulumisten vaihdol-
le, johon olikin vahva tilaus. Koronan vidistyessd perinteisten laivaseminaarin rinnalla
maissa pidettdvdt ajankohtaisseminaarit saattavatkin saada jatkoa.

Turvaa kaluston
koko elinjaksolle.

Millog yllapitda maa- ja
merivoimien kalustoja
seka ilmavoimien
valvontajarjestelmia niin

WHVALLlNEN normaali- kuin poikkeusoloissa.

WWW.MILLOG.FI

Millog |
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Lapin sodan viestiverkoista
Hallamaahan ja Stella Polarikseen

Sotilasradiopiiva 2022

Jarjestyksessdaan yhdeksas
Sotilasradiopdiva jarjestettiin
koronaperuuntumisista johtu-
en ensimmdista kertaa sitten
vuoden 2019. Jarjestelyista ja

eo o

erittiin tasokkaista sisdlloista
vastasi talldkin kertaa Kou-

o oo

volan Putkiradiomuseosditio
yhteistoiminnassa Kymen
Viestikillan kanssa. Kouvo-
la-talolla jarjestetyn tilaisuu-
den esityksissa keskityttiin
suomalaisen radiotiedustelun
kehittdjaan eversti Reino Hal-
lamaahan, operaatio Stella
Polarikseen ja Lapin sodan
viestiverkkoihin. Paikalla oli
noin 160 asiasta kiinnostunut-
ta.

Tapahtuman alkajaisiksi syvennyttiin Ta-
pio Teittisen johdolla Lapin sodan vies-
tiverkkoihin. Esitys perustui esittdjén ja
Martti Susitaipaleen Ylijohdon viestiver-
kot Suomen sodissa —kirjaan. Jatkosodan
paittineessa 19.9.1944 allekirjoitetussa
Vilirauhan sopimuksessa Suomi sitoutui
riilsumaan aseista Suomessa olleet sak-
salaiset joukot, mika johti Lapin sotaan.
Pohjois-Suomen sotatoimista vastanneen
kenraali Siilasvuon johtaman III armeija-
kunnan viestikomentajana toimi eversti-
luutnantti Veli-Matti Virva, joka oli myds
1945 perustetun Viestiupseeriyhdistyksen
ensimmadinen puheenjohtaja. Armeija-
kuntaan kuuluneen Viestipataljoona 14
liséksi alueella toimi mm. Pohjois-Suo-
men viestipataljoonan esikunta. Saksalai-
set tuhosivat perddntyessddn lankaverkon
varsin totaalisesti, joten rakentamisteh-
tavia riitti. Pylvéitd sahattiin poikki ja
myds miinojen kdyttod oli yleistd, mika
oli omiaan korostamaan radioiden mer-
kitystd. Esityksen pédtteeksi katsottiin
lyhennetty versio Pddmajan viestikeskus
Lokista kertovasta filmista.

Kirjailija Ville Kaarnakari valaisi kuuli-
joille Reino Hallamaata henkilona tee-
malla ”asemapéillikostd tulikin tieduste-
lueversti”. Suomalaisen radiotiedustelun
luoja ammensi oppinsa ulkomailta vie-

Vasemmalla Sotilasradiopdivdn puuhamies Kouvolan Putkiradiosddtion hallituksen
puheenjohtaja KariTaskinen. Keskelld Ohto Manninen ja oikealla Lauri Lehtonen,
jotka esitelmdéivdt Stella Polariksen perinnéstd.

raillen mm. Saksassa, Itdvallassa ja Puo-
lassa. Kaarnakarin mukaan Hallamaan
oman persoonan merkitys oli kiistaton,
jota hyddyntien hén kykeni verkostoitu-
maan kansainvilisten kollegoiden kanssa
ja kdiyméain “vaihtokauppaa” tiedoista.
Hallamaa oli my®6s hyvé organisaattori
ja johtaja. Hin 16ysi ympaérilleen osaavia
ihmisid hyddyntiden my6s radioamatdo-
riverkostoja. Lopuksi Kaarnakari listasi
Hallamaan eldmén kohokohtia péattien
esityksensd avoimeen pohdintaan siité,
osallistuiko hén Espanjassa ollessaan
jonkun valtion tiedustelutoimintaan.

Stella Polariksen perint6 oli saman ni-
misti kirjaa mukaillen sotahistorioitsija
Ohto Mannisen ja insindorieversti Lauri
Lehtosen aiheena. Keséstd 1944 léhtien
Suomessa varauduttiin maan miehityk-
seen. Aseiden hajavarastoinnin ohella
valmisteltiin sissitoimintaa ja tiedustelun
jatkamista. Erittdin salaisessa Stella Po-
laris -operaatiossa tiedustelun henkil6s-
to4, radiolaitteita ja arkistoja siirrettiin
Ruotsiin. Suunnitelma ei kuitenkaan
toteutunut. Ruotsi kielsi suomalaisen
radiotiedustelun maaperéltdan, ja satoja
”stellistejd” jéi tiedusteluvilineineen
eristyksiin Ruotsiin, mika halvaannutti
Suomen tiedustelun.

Manninen keskittyi esityksessdén Stel-
la Polarista koskevaan tutkimukseen.

Mielenkiintoiseksi asian tekee primaa-
rildhteille pdisy ja niihin liittyvat tieto-

turvandkdkulmat. Matkat suuntautuivat
Ruotsin lisdksi mm. Yhdysvaltoihin.
Lehtonen keskittyi esityksessédén tiedus-
telun historiaan vuodesta 1944 eteenpdin.
Esille nousivat Suomeen suunniteltu
tiedusteluverkko, johon kuuluisi 13
padaseman lisdksi 180 yhden miehen
valvonta-asemaa, Pddmajan radiopatal-
joonan suorittama valvontakomission
viestiliikenteen kuuntelu ja materiaali-
sen valmiuden kehittdmiseen liittynyt
radioliikkeiden perustaminen. Lehtonen
muistutti meitd myos vuoden 1945 hei-
nikuussa kdynnistyneesti viiden vuoden
ajanjaksosta, jolloin Suomessa ei ollut
radiotiedustelua lainkaan.

Seuraava Sotilasradiopdiva jarjestetdén
22.4.2023. Télla valin sotilasradioiden
ihmeelliseen maailmaan on mahdollista
tutustua Sotilasradiomuseossa, johon
toivotetaan seka yksittdiset henkilot ettd
ryhmét tervetulleeksi. Esilld on talvi- ja
jatkosodan aikaisia sotilasjoukkojen
kayttdmié sekd sodan jalkeen kiytossa
olleita radiolaitteita, joista esimerkkeini
Kyynel-radio (M4), kaukopartiomiesten
Topo-radio, vendldinen Sever desanttira-
dio, vakoilija Kerttu Nuortevan vakoilu-
radio seké korsuradiot, joiden varustuk-
seen kuului shakkilauta.

Yhteystiedot: Pajaraitti 1, 45100 Kouvo-
la, Puh. 020 615 6157, museo@putkira-
diomuseo.fi, www.putkiradiomuseo.fi.
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Kirjoittanut: Maj T Saurus

Taistelukoulusta seka viestitoiminnan osuudesta
koulun toiminnassa

Taistelukoulu on jalkavéden tarkein
opetuslaitos. Taistelukoulussa annetaan
ensisijaisesti jatkokoulutusta jalkavéen
upseereille kapteenikursseilla ja kai-
kille niille upseereille, jotka eivat kay
Sotakorkeakoulua, esiupseerikursseilla.
Merivoimien upseerit ja huoltoupseerit
suorittavat kuitenkin esiupseeritutkin-
non omilla kursseillaan. [lmavoimien ja
Rajavartiolaitoksen upseerit suorittavat
esiupseeritutkinnon Taistelukoulussa.
Ottaen huomioon kurssien luonteen on
selvid, ettd viestitoiminnan koulutta-
minen yksinién ei nédyttele ratkaisevaa
osuutta Taistelukoulun opetustoimin-
nassa, eikd milldén sen yksityisella
kurssilla sen paremmin kuin mink&én
muunkaan aselajitoiminnan opettami-
nen. Kuitenkin kaikkeen Taistelukou-
lussa annettavaan taktilliseen koulu-
tukseen liittyy aina hyvinkin kiinteésti
my0s viestikoulutus, johon sisiltyy
sekd viestitekniikan ettd viestitoiminnan
opetus.

Kapteenikurssin pddmaéarana Taiste-
lukoulussa on kouluttaa sodan ajan
jalkavden pataljoonan komentajan
tehtéviin pystyvid upseereita sekd antaa
koulutettaville patevyys rauhan ajan
perusyksikon pééllikon tehtiviin. Tak-
tillisten aineiden opetuksessa annetaan
oppilaille vahvennetun pataljoonan
komentajalta vaadittava taito siten,

VIESTIMIES

Zox"
50 vuotta sitten
nro 2/1972

ettd he my0s pystyvit johtamistoimin-
nassaan hyvin arvioimaan ja ottamaan
huomioon kaikkien aselajien suomat
mahdollisuudet kuin myos niiden aset-
tamat rajoitukset. Taktillisten tuntien
méérd on n. 36 % kurssin kokonaistun-
timaarastd. Viestitoiminnan osuus on
taktillisten aineiden tuntimaarésti n. 4
%. Taméan tuntimiéran voidaan katsoa
olevan vain ”paperilla” ndin pieni,
koska se siséltad ainoastaan viestitoi-
minnan perusopetuksen. Yleistaktiikan
opetuksessa kasitelladn myods aina mm.
johtamiseen ja viestitoimintaan liittyvat
kysymykset yleistaktiikan tuntimiérain
siséltyvind asioina.

Esiupseerikurssin pddmaéarana on kou-
luttaa upseereita sodan ajan perusyhty-
man esikunta- ja operaatiopaallikoita
sekd yhtymien aselaji-, huolto- ja toi-
mistopaallikoitd sekéd rauhan ajan jouk-
kojen ja esikuntien esiupseeritehtaviin
kykenevid. Viestitekniikan pienen tun-
timadran puitteissa oppilaille annetaan
yleiskuva viestivdlineiden nykyisestd
tasosta, kayttomahdollisuuksista ja tu-
levasta kehityksestd. Tétd opetusta on
myos esiupseerikursseilla syvennetty
karttaharjoituksissa, johtamisharjoituk-
sissa, sotapeleissa jne.

Johtamisen vaikeutuessa asetetaan
viestitoiminnalle yha enenevié vaati-

muksia. TAma on jo nykyéén aselajista
riippumatta kaikkien tuntema ja hyvak-
syma tosiseikka. Myds taistelukoulu on
antanut kaikessa koulutuksessa viesti-
toiminnalle sen opetukseen varatusta
pienestd tuntimairasti huolimatta hyvin
keskeisen ja tunnetun aseman. Viesti-
toiminnan opetus liittyy hyvin kiinteésti
kaikkiin Taistelukoulun karttaharjoi-
tuksiin ja saatuja oppeja syvennetidn
harjoituksien pelivaiheissa, sotapeleissi
sekd johtamisharjoituksissa.

Taistelukoulun viestitoiminnallisina
vaikeuksina on jo pitkaédn olleet mm.
heikkokuntoinen ja aivan riittiméaton
harjoituspuhelinverkko, kiintedasen-
teisten antennien puuttuminen ja jo
useita vuosia sitten pienuuttaan potenut
puhelinkeskus. Néistd puutteista ollaan
kuitenkin nyt paéseméssé eroon.

Tésté hetkestd eteenpdin on ehké suu-
rimpana vaikeutena pidettdva sité, ettd
Taistelukoulussa on vain yksi viesti-
opettaja. On tullut selvidksi, ettd vuoden
1972 syksysté ldhtien on ainakin tulvien
vuosien ajan Taistelukoulussa tilanne,
jolloin viestiopettajan tulisi osallistua
taktiikan opetukseen 45 luokassa sa-
manaikaisesti. Erditten muiden aselaji-
en kohdalta tdmé epékohta on korjattu,
kun esiupseeri- ja kapteenikurssilla on
omat asianomaisen aselajin opettajat.
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A.R. SAARMAA -SEMINAARI 23.9.2022

e Paikallispuolustuksen johtaminen

Seminaarin jéirjestelyt ja tavoitteet

Viestikiltojen liitto jarjestdd paikallispuolustuksen johtamista ja viestitoimintaa késittelevan
A.R. Saarmaa -seminaarin perjantaina 23.9.2022 klo 12.00 - 16.00 yhteistoiminnassa puo-
lustusvoimien, Viestiupseeriyhdistyksen ja Maanpuolustuskoulutusyhdistyksen kanssa.

Seminaarin teemana on ”Kansainviilisen tilanteen vaikutukset paikallispuolustuksen
johtamiseen”. Tilaisuudessa tarkastellaan paikallispuolustusharjoitusten ja Ukrainan sodan
havaintoja johtamisen tuen ja kyberpuolustuksen kehittdmisessd. Tavoitteena on syventii
osallistujien tietoisuutta

- paikallispuolustuksen johtamisesta ja johtamisen tukemisesta
kyberpuolustuksesta

arjen vilineiden kaytostd ja

elektronisesta sodankédynnisti

Seminaarin keskuspaikkana on Riihimiki. Seminaarissa hyddynnetédén puolustusvoimien
videoneuvottelujdrjestelméé. Sithen voi osallistua valituista puolustusvoimien toimipisteistad
ympéri Suomen.

Seminaari on tarkoitettu

- paikallispataljoonaan sijoitetuille johtajille ja viestihenkildstolle

- paikallispuolustuksen kehittimiseen osallistuville henkil®ille

- viesti- ja johtamisjdrjestelméialan vapaachtoisten maanpuolustusjirjestjen jasenille

- Maanpuolustuskoulutusyhdistyksen henkildstolle ja jasenjédrjestdjen jésenille

- Johtamisjdrjestelmai- ja viestikoulutuksen kouluttajakoulutukseen kutsutuille MPK:n
kouluttajille.

Seminaaripiivin ohjelma 23.9.2022 (Riihimiki)

1) Aamukahvi

* Klo 08.30 - 09.00 Viestikoulun luokkarakennus
2) Viestiupseeriyhdistyksen vuosikokous

* Klo 09.00 - 10.15 Viestikoulun luokkarakennus
3) Palkitsemiset

* Klo 10.30-11.00 Viestikoulun luokkarakennus
4) Lounas

« Klo 11.00 - 12.00 Varuskuntaravintola Liesi

5) A.R. Saarmaa -seminaari

* Klo 12.00 - 16.00 Viestikoulun luokkarakennus ja alueelliset
toimipisteet
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6) Juhlapdivéllinen

Klo 16.30 - 18.30

Helsinki
Riithiméki
Tampere
Turku
Kouvola
Mikkeli
Vaasa

Joensuu
Oulu

Kajaani
Sodankyla
Lahti
Rovaniemi
Kuopio
Jyviskyld
Niinisalo
Lappeenranta
Hamina

Ilmoittautuminen

Tiedustelut

Rithiméden Upseerikerho

Seminaaripaikkakunnat

Santahamina

Riithiméen varuskunta, Rak 23
Tekniikankatu 1

Rykmentintie 15
Kauppalankatu 43 C

Tyrjantie 9, Karkialampi, Rak 3
Wolffintie 35

Torikatu 36 B

Hiukanreitti 40, Hiukkavaara

Prikaatintie 97
Kasarmintie 94
Kirkkokatu 12
Someronharjuntie, Rak 21
Vuorikatu 26 B

Asekatu 3D

Sairaalatie 6

Lavolankatu 1
Kadettikoulunkatu 7

Seminaari toimeenpannaan seuraavilla paikkakunnilla (Osoite ja joukko-osasto):

Maanpuolustuskorkeakoulu
Maasotakoulu (VIESTIK)
Pirkanmaan aluetoimisto
Lounais-Suomen aluetoimisto
Kaakkois-Suomen aluetoimisto
Eteld-Savon aluetoimisto
Pohjanmaan aluetoimisto
Pohjois-Karjalan aluetoimisto
Pohjois-Pohjanmaan ja Kainuun
aluetoimisto

Kainuun prikaati
Jadkariprikaati

Héameen aluetoimisto

Lapin aluetoimisto
Pohjois-Savon aluetoimisto
Keski-Suomen aluetoimisto
Porin prikaati

Maasotakoulu

Maasotakoulu (RUK)

IImoittautumiset seminaariin 15.9.2022 mennessi Viestikiltojen liiton sihteerille Carl-Mag-

Seminaaria koskeviin kysymyksiin vastaavat:
» Jukka-Pekka Virtanen, puh. 0400840086
» Juha Peltomiki, puh. 0299510607.

nus Gripenwaldtille sdhkdpostitse: sihteeri@viestikiltojenliitto.fi. Seuraavat tiedot pyydetdan
ilmoittamaan: Nimi, syntymiaika, yhteystiedot (puhelinnumero ja sihkopostiosoite), jir-
jesto/yhdistys ja paikkakunta, jossa seminaariin osallistuu.
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Kutsu Viestiupseeriyhdistyksen syyskokoukseen

Viestiupseeriyhdistyksen hallitus kutsuu yhdistyksen jasenet syyskokoukseen ja seminaaripdivdan Riihiméelle
perjantaina 23.9.2021 kello 08.30 alkaen. Varsinainen syykokous pidetdén Rithimden Varuskunnassa klo 9.00-

10.15, Viestikoulun luokkarakennus.

Kokouksessa kisitellddn sddntdjen 5 §:ssd syyskokouksessa késiteltdviksi mainitut asiat:

1) Kokouksen puheenjohtajan valinta

2) Kokouksen sihteerin valinta

3) Kahden poytikirjan tarkastajan ja dantenlaskijan valinta

4) Kokouksen laillisuuden ja paétosvaltaisuuden toteaminen

5) Kokouksen tydjarjestyksen hyvaksyminen

6) Toiminta- ja taloussuunnitelman hyvéksyminen vuodelle 2023

7) Jasenmaksujen suuruuden péittiminen vuodelle 2023

8) Hallituksen puheenjohtajan valinta vuodelle 2023

9) Hallituksen jdsenten lukuméirin paittdminen ja hallituksen jdsenten valinta vuodelle 2023

10) Toiminnantarkastajan ja varamiehen valinta

11) Muut asiat

Péivan ohjelma 23.9.2022

1) Aamukahvi

Klo 8.30 - 9.00 Viestikoulun luokkarakennus

2) Viestiupseeriyhdistyksen syyskokous

Klo 9.00 - 10.15 Viestikoulun luokkarakennus
3) Palkitsemiset

Klo 10.30 - 11.00 Viestikoulun luokkarakennus
4) Lounas

Klo 11.00 - 12.00 Varuskuntaravintola Liesi

5) AR Saarmaa-seminaari

Klo 12.00 - 16.00 Viestikoulun luokkarakennus ja alueelliset toimipisteet

6) Paivillinen

Klo 16.30 - 18.30 Riihiméen Upseerikerho

Kuljetus Helsingistd 1dhtee Kiasman edesté turistipysékiltd (Mannerheiminaukio) kello 07.30 ja paluu péivallisen

jélkeen samaan paikkaan.

Ilmoittautumiset paivén tilaisuuksiin 15.9.2022 mennessd www.viestiupseeriyhdistys.fi (toivottavin tapa), séhko-
postitse toiminnanjohtaja@viestiupseeriyhdistys.fi tai puhelimitse 040 514 2497.

Voit ilmoittautua samalla sekd VUY:n syyskokoukseen, kuljetukseen, seminaariin ja péivélliselle.

Tervetuloa!

Viestiupseeriyhdistys ry:n hallitus
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