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Joko vai ei ihan viela...

altioneuvoston Puolustusselon-
‘ / teko julkaistiin syyskuun alussa.
Perusteesit Suomen puolus-

tusratkaisusta ovat edelleen voimassa:
asevelvollisuus, koulutettu reservi, koko
maan puolustaminen ja korkea maan-
puolustustahto. Seuraavaksi mielenkiinto
kohdistuu miti parlamentaarinen komitea
on pohtinut asevelvollisuuden tulevai-
suudesta. Selonteko korostaa kokonais-
turvallisuutta ja yhteiskunnan voimava-
rojen kokonaisvaltaista hyodyntdmista
kaikissa tilanteissa. Uudet teknologiat
tuovat oman mausteensa toimintaan.
Digitalisaatio jatkuu ja uutena ulottuvuu-
tena avaruus otetaan entistd paremmin
huomioon yhdessi informaatio- ja kybe-
rulottuvuuden kanssa. Joukkorakennetta
uudistetaan jaottelemalla joukot paikal-
lis- ja operatiivisiin joukkoihin. Paikal-
lispuolustusta kehitetddn merkittévésti ja
samalla varmistetaan saumaton linkitys
operatiivisten joukkojen kayttoon. Kan-
sainvilistd ulottuvuutta ja yhteistyoté
tiivistetdén ja kehitetdén edelleen. Jotta
Puolustusvoimat kykenee tiyttiméain
tehtdvinsi, on sen tarvitsemat resurssit
kyettdva varmistamaan. Uudet tehtivat
ja toiminnan ulottuvuudet edellyttavét
henkildston kohdentamista uudelleen.
Taman liséksi selonteko lupaa liséa
tydvoimaa uusien henkildstoresurssien
muodossa, jopa 500 henkilotydvuoden
verran. Toisaalta lisdys ei tdysin kata sitd
vajetta, joka syntyi edellisen puolustus-
voimauudistuksen yhteydessa.

Samaan aikaan kun puolustusselontekoa
luetaan hiirenkorville, HX-hanke on
loppumetreilld. Valinnan julkistusta odo-
tetaan innolla, eiki vihiten tarjoaja yhti-
Oissd ja maissa, joita ne edustavat. Lopul-
lisella valinnalla on vaikutusta varmasti
myo0s johtamisjarjestelméialalle. Valinnan
tuloksia odotetaan julkaistavaksi ennen
vuoden vaihdetta, joten seuraavan lehden
tullessa ulos painosta maaliskuussa 2022
voinemme arvioida valintaa paremmin.

Koronaa on kestinyt kohta jo kaksi
vuotta, eikd loppua vieldkdin tunnu ni-
kyvén. Onko koronapassista ratkaisuksi?
Eri puolilla yhteiskuntaa ja yrityksid on
laadittu kilpaa koronaexit-strategioita.
Vihitellen ihmiset ovat palanneet etétdis-

td toimistoille. Edelleen verkkorikolliset
pyrkivit hyotymiédn pandemian ajan li-
sddntyneestd etityoskentelysti. Phishing
ja erityisesti Brand Phishing tietojen
kalasteluyritykset ovat olleet kasvussa.
Tunnettujen yritysten nimissa tehdyt si-
vustot ohjaavat rikollisille sivuille. Pienet
erot verkko-osoitteessa saattavat jaada
huomaamatta, varsinkin jos siséltd on
hieman provosoiva. Esimerkiksi erdéinty-
nyt lasku tai véite salasanan paitymisesta
védriin kisiin saattaa viedd huomion
pieneltd erolta verkko-osoitteessa. Niilld
sivustoilla pyritddn kerddmaéan henkild-
tietoja ja salasanoja. Tulevan jouluseson-
gin tiimellyksessa pitddkin olla tarkkana
tilatessa lahjoja yhad suuremmissa maérin
verkkokaupoista.

Taté kirjoittaessa uutiset keskisesta
Euroopasta, eiviatkd Suomestakaan,

ole lupaavia yhteiskunnan avaamisen
kannalta. Koronapasseja vaaditaan yhi
useammassa paikassa. Koronatodistuksia
on jopa védrennetty. Verkossa kiersi to-
distuksia saksalaisten viranomaisten sdh-
koiselld allekirjoituksella, jotka oli luotu
kuvitteellisille henkildille tai hahmoille.
Passit olivat aitoja ja luotu samoilla
allekirjoitusavaimilla kuin oikeatkin ko-
ronapassit. Viranomaisten mukaan véa-
rentdjét eivit padsseet itse avaimiin, vaan
jarjestelmédn, jossa koronatodistuksia
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luodaan. Oliko kyse vain ihmisten tur-
hautumisesta rajoituksiin vai jostakin
muusta? Vapaa liikkuminen ei ole viela-
kadn mahdollista. Suomessakaan tilanne
ei ehké ole vield tdysin hallinnassa.
Tartuntaluvut ovat jilleen kasvaneet ja
ne ovat olleet suurempia kuin koskaan
aiemmin pandemian aikana.

Vaikka taistelemme edelleen koronaku-
rimuksessa, eivit kehitys ja tulevaisuus
ole tdysin synkkad. VIRVE 2.0 kehitys
jatkuu ja muun muassa viranomaisten
kriittisten viestintdratkaisujen toimivuut-
ta testattiin Oulussa PRIORITY-hank-
keessa. Testissa kokeiltiin kaupallisten
5G-verkkojen hyddyntémista erityisesti
viestilitkenteen dataominaisuuksilla osa-
na puhe- ja viestipalveluja. Viranomai-
sille kyky luoda oma priorisoitu verkko
paikallisen onnettomuuden tai kriisiti-
lanteen sattuessa on toiminnan ja sen
tehokkuuden kannalta oleellista. Kriisit
ja onnettomuudet eivét aina valttimatta
tapahdu alueilla, missé on jo infrastruk-
tuuri valmiina. Néin ollen verkkoa on
kyettdvd laajentamaan mydos haja-asu-
tusalueille. Verkon kattavuutta ja peitto-
alueita kehitetdédn jatkuvasti. Operaattorit
laajentavat erityisesti SG-verkon katta-
vuutta asutuskeskuksissa, mutta myds
sielld missd ihmiset liikkuvat eniten,
kuten valtavaylilld. Maanpuolustuksen
kannalta oleellista on saavuttaa riittiva
verkon kattavuus my0s sielld, missa ei
valttdmattd asutusta ole lainkaan, jotta
kyetdédn vastaamaan puolustusselonteon
asettamaan tavoitteeseen koko maan
puolustamisesta. Kun vuoteen 2025 men-
nessd uuden viranomaisverkon pitdisi
olla kaytossd ja TETRA-teknologiaan pe-
rustuva tekniikka ja verkot ajetaan alas,
tulee véhintdan 4G-verkon kattaa liki
koko Suomi. Katvealueita varmasti jaa,
mutta toivottavasti ei kovin suuria. Toi-
vottavasti saamme pian lukea lehdessdm-
me VIRVE-verkon kehityksesti lisdé.

Viestimies-lehden toimitus toivottaa kai-
kille rauhaisaa joulun aikaa ja menestysti
uudelle vuodelle!

Péddtoimittaja

Samuli Teraméa
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Arvoisat Viestimies-lehden lukijat!

uluvan vuoden yhtend merkitt-
Kvéinéi valmistelutehtidvana ollut

Valtioneuvoston puolustusselon-
teko 2021 on julkaistu. Siind tunnistettiin
hyvin kybertoimintaympéristoon liittyvat
haasteet, joiden korjaustoimia on padtetty
kéynnistdd laajasti myds erilaisissa ku-
luvan vuoden strategisissa paatoksissa.
Selonteossa tavoitteeksi asetettu puolus-
tusjérjestelmén kybertilannekuvan paran-
taminen sekd kyberuhkien estdminen ja
torjuminen edellyttivit toimivaltuuksien,
tiedonvaihdon ja kansallisten yhteistyo-
rakenteiden kehittdmistd viranomaisten
vélilla.

Kybertoimintaymparistdon nopeatem-
poisen luonteen ja muutosvauhdin sekd
operaatioiden korkean operaatioturval-
lisuuden vaateiden vuoksi kybertoimin-
taympéristoon liittyvén viranomaisten
yhteistoiminnan téytyy olla tiivisté ja
jatkuvaa, aktivoitua nopeasti reaaliai-
kaiseksi ja tapahtua korkean tietoturvan
menetelmilld. Tdma edellyttdd mm. tie-
donsaantioikeuksien ja -luovutusvelvolli-
suuksien sddtdmistd ja viranomaisten vé-
listen toimintamallien kehittdmisté. Tata
onneksemme tukee Suomen erityinen
vahvuus, kokonaisturvallisuuden malli
ja kansalaisten ldheinen suhde maan-
puolustukseen. Uskon, ettd laadukkaalla
lainséédéantotyolla sekd konkreettisten
toimintatapojen ja viranomaisrakenteiden
kehittimiselld seké harjoittelulla tavoit-
teet ovat saavutettavissa.

Johtamisjarjestelmaialalla ja kyberpuolus-
tuksessa on erityisesti kuluneen syyskau-
den aikana, koronan jilkimainingeissa,
aktivoitu uudestaan kansainvélisté toi-
mintaa seka tiivistetty toimintaa osaavan
reservin ja vapaaehtoiskentén kanssa.
Valtionhallinnon sisélla ja kumppaneiden
suuntaan yhteistoiminta on ollut jatku-
vaa, mutta toiminnassa on hyddynnetty
verkostomaista toimipisteriippumatonta
tyoskentelymallia. Olemme onnistuneet
yhdessd kumppaneidemme ja muiden
virastojen kanssa lisddméén suoritusky-
kyjemme verkostomaista kaytettavyytta,
kasvattaneet palvelujen kapasiteettia
unohtamatta Puolustusjérjestelmén
ICT-huoltovarmuutta ja resilienssid. Tés-
té kiitos kaikille toimintaamme tukeneil-
le tahoille.

Katseemme ovat kohdistuneet jo jonkin
aikaa tulevaan vuoteen. Marssi jatkuu ja
tavoitteita riittdd. Iso osa toiminnastam-
me on kuitenkin pitkdjénteistd jatkumoa
edellisvuosien tekemisistd. Jatkossa kes-

kittyminen aikaisempaa enemmaén johta-
misjérjestelméalan ja kyberpuolustuksen
taktisen toiminnan kehittdmiseen ja
sotataitoon on erds painopisteistd. Mei-
dén on oltava toimintaymparistossimme
riittdvan kyvykkaita selvidmédan mahdol-
lisista héiriétilanteista tai vakavammista
poikkeustilanteista. Tama edellyttéa jat-
kuvaa viesti- ja johtamisjarjestelma- seké
kyberpuolustusjoukkojen harjoittelua,
harjaantumista omissa tehtivissa ja yh-
dessd muiden kanssa puolustushaara- ja
toimintaympéristorajat ylittden. Toimin-
taa tukemaan perustetaan vuoden 2022
alusta Johtamisjérjestelmékoulu, jonka
tehtdvéksi tulee myos kehittdmis- ja
kokeilutoiminta. Yhteni tavoitteena on
innovaatioiden nopeampi hyddyntdminen
Puolustusvoimissa. Toimintaamme py-
ritddn kehittdméin siten, ettd tuotteet tai
uudet kyvykkyydet siirtyvit nopeammin
suunnittelupdydalta tuotantoon tieto-
hallinnon menoja kustannustehokkaasti
halliten. Téss4 tarvitaankin koko verkos-
tomme varauksetonta tukea. Meiddn on
siis kyettavé varautumaan teknologisiin
muutoksiin kehitysmahdollisuuksia
hy6dyntdmalla ja uhkien vaikutuksia
véhentdmalla.

Johtamisjdrjestelmédn kehittdmisen ta-
voitteena on jatkossakin mahdollistaa
puolustusjérjestelmén suorituskykyjen
kaytto kaikissa toimintaympéristoissa,
operaatiosuunnissa ja valmiustiloissa.
Kyberpuolustuksen padméairiné on lakiin
perustuva velvollisuus estdd maanpuolus-
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tukseen ja puolustusjérjestelméén koh-
distuva tietoverkkotiedustelu ja kyber-
hyokkaykset.

Oli hienoa huomata, ettd tydmme niin
Puolustusvoimissa kuin puolustusjér-
jestelmdén vaikuttavien toimijoiden
osalta on tunnustettu IT-alan osaajien
keskuudessa. IT-alalla Puolustusvoimien
sijoitus IT-alan haluttuna tydpaikkana
parani Universumin vuoden 2021 Than-
teellisimmat TyOnantajat -tutkimuksessa
kymmenen sijaa vuodesta 2020. Sijoitus
kuluvan vuoden tutkimuksessa oli kuu-
des. Puolustusvoimat teki uskomattoman
nousun ollen IT seké tekniikan aloilla
toimialansa kovin nousija. Puolustusvoi-
mien edelle sijoittuivat Google, Micro-
soft, Reaktor, Supercell ja Vincit. My0s
IT-alan naisten keskuudessa teimme
kautta aikojen suurimman nousun sijoit-
tuen karkikymmenikkoon.

Kiitén kaikkia Viestimies-lehden luki-
joita, henkilostodmme ja yhteistoimin-
takumppaneita kuluneesta vuodesta.
Toivotan hyvié alkavaa vuotta ja vahvaa
sitoutumista yhteisen asiamme, maan-
puolustuksen eri tehtdviin!

Johtamisjarjestelmapaillikko

Prikaatikenraali Jarmo Vihitiitto
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Kuvat: Fyjitsu Finland Oy

Tiedolla johtaminen
on silkkiin verhottu

rautanyrkki

Puolustusvoimat haluaa oi-
keat yksilot oikeisiin joukkoi-
hin — varusmiespalveluksen ja
naisten vapaaehtoisen ase-
palveluksen aikana ja reser-
vissa. Jotta tama onnistuisi
mahdollisimman tehokkaasti,
pitdisi tietoa asepalvelusta
suorittavien ja reservildisten
osaamisesta ja erityistaidois-
ta yhdistella ja jalostaa. Ndin
voitaisiin muodostaa mahdol-
lisimman tehokkaita joukkoja
sekd motivoida ihmisia osal-
listumaan maanpuolustuk-
seen seka kriisien hallintaan.

Tiedolla johtamisen ratkaisut auttavat
yhdistdméén ja jalostamaan tietoa. Ne
auttavat havaitsemaan asioita, joiden
oivaltaminen on ollut aiemmin mahdo-
tonta. Thmisilld on vain rajallinen maara
aikaa penkoa ja yhdistelld tietoa, mutta
jérjestelmien algoritmit voivat jauhaa
tiedoista oivalluksia yotéd paivaa. Algorit-
mit voivat my0s tunnistaa malleja, jotka
jaavat ihmiseltd tiysin piiloon tiedon
valtavan mdirdn vuoksi.

Tiedolla johtamisen ratkaisut voivat pa-
rantaa merkittavasti henkildston toimin-
takykya ja ndin koko puolustusvoimien
suorituskykyd. Ratkaisujen laajentami-
nen tulevaisuudessa mahdolliseen kan-
salaispalvelukseen voisi parantaa koko
yhteiskunnan kykyé reagoida erilaisiin
poikkeus- ja kriisitilanteisiin.

Tiedon kisittelyn ongelmat ovat olleet
historiallisesti aina samat. Tieto on vaa-
rdd, vadrassi paikassa, vaikeasti yhdis-
teltdvad tai sen jalostaminen on vaikeaa.

Erityisesti eri jarjestelmistd saatavien

tietojen sovittaminen yhteen on hankalaa.

Tietoturvan riskit ovat valtavat. Tiedolla
johtamisen mahdollisuudet ndhdéén,
mutta esteiden ylittiminen on tuntunut
mahdottomalta. Pitk&dn se on myds ollut
erittiin kallista.

Viime vuosina tiedon yhdistelyyn ja
suurten tietomassojen késittelyyn on saa-
tu tyotd valtavasti helpottavia ja kohtuu-
hintaisia ratkaisuja. Hankkeet ovat edel-
leen vaikeita, mutta endi tekniikka tai
kustannukset eivit ole ylitsepddsemiton
ongelma. Miti puolustusvoimin tiedolla
johtaminen voisi olla, jos nykyongelmat
paitetddn murskata uusilla vilineilla?

Téhén artikkeliin olen valinnut esimer-
kiksi joukkotuotannon ja esittelen ku-
vitteellisen jérjestelmén kokonaisuuden

Teksti: Harri Koski, Kehitysjohtaja, Puolustus- ja turvallisuus, Fujitsu Finland Oy

sen parantamiseen sekd kuvitteellisen
kutsuntaikiisen henkilon, asepalveluksen
aloittavan Vilhon matkan jérjestelméssa.
Jarjestelma auttaisi kutsuntaprosessissa
asepalvelukseen osallistuvaa ja henkilo-
kuntaa, ehkdisisi keskeytyksia ja pyrkisi
ohjaamaan reservildisid heiddn senhetki-
sen osaamisensa mukaisiin tehtdviin.

Téssé esimerkissd kdytetyt menetelmait,
toimintatavat ja teknologiaratkaisut so-
pivat hieman muokattuina kaikkiin puo-
lustusvoimien prosesseihin, joissa yhdis-
tellddn tietoa eri lahteistd paatoksenteon
tueksi. Ne sopivat my6s toki muiden
organisaatioiden vastaaviin hankkeisiin,
esimerkiksi mahdollisen kansalaispalve-
luksen toteuttamiseen yhteiskunnan ja
yksildiden kannalta parhaalla mahdolli-
sella tavalla.




2026: uusi "Maamme”
-jarjestelma

Vuonna 2026 kéyttdon otettava "Maam-
me”-jarjestelma sijoittaa ihmisié heille
vaatimustasoltaan sopiviin ja mielekkéi-
siin tehtiviin. Haastavassa siviilielimén
tilanteessa olevia varusmiehid autetaan
ennakoivasti. Sen ansiosta palveluksen
keskeyttdmisten miéra putoaa ensim-
méisend vuonna 35 prosenttia ja palve-
luksesta kokonaan vapautettujen mééra
supistuu 28 prosenttia.

4.6.2026, Vilho kirjautuu kutsuntoihin
valmistautuminen -sivustolle

Vilho avaa "Maamme”-jérjestelmén val-
mistautuakseen kutsuntoihin. Jarjestelma
ehdottaa automaattista tietojen hakua
muista jarjestelmistd. Vilho hyviksyy
haun, ja ndkee omat kootut tietonsa
terveydentilastaan, koulutuksestaan ja
tydokokemuksestaan. Hén valitsee tiedot,
joita haluaa jakaa oman palvelussijoi-
tuksensa midrittdmiseen ja tdydentdd
tyokokemuksen tiedot sekd toiveet palve-
luspaikasta.

Jérjestelméd avaa “mahdolliset sijoituk-
set” -ndkymaén. Sijoitus onnistuu jo nyky-
tiedon perusteella, mutta jos Vilho péivit-
tad tietojaan, jérjestelmé voisi kohdentaa
hinen sijoitustaan vield tarkemmin tai
16ytad mahdollisuuden sotilaallisiin eri-
koistehtdviin tai tulevaisuuden koulutusta
tai ammattia tukeviin erityistehtiviin.

Tieto jalostetaan eri lahteista

”Maamme”-jarjestelmé on rakennettu
useasta komponentista, jotta jarjestel-
maéd voidaan pdivittdd mahdollisimman
joustavasti. ’Maamme”-jarjestelmén
tiedonkeruuta ja kutsuntaprosessia tekeva
”Kohtaanto”-jérjestelméa pyrkii parhaa-
seen mahdolliseen ratkaisuun joukko-
tuotannon ja yksilon hyddyn kannalta.
Kaikki eivit voi saada haluamaansa,
mutta tavoitteena on, ettd mahdollisim-
man moni pédsisi mielekkddseen tehta-
viadn kykyjensd rajoissa.

Kriisitilanteeseen valmistautuminen vie
yksilon henkisen ja fyysisen jaksamisen
rajalle. Tdma raja ei ole kaikille sama,
joten rajan tunnistaminen ajoissa auttaa
ohjaamaan yksil6t sopiviin tehtaviin.
Esimerkiksi jo nyt hyviakuntoisemmat
ovat hyvdkuntoisempia ja huonokuntoi-
semmat huonokuntoisempia kuin ennen.
Puolustusvoimat onkin hiljan kertonut
lieventdvénsa fyysisid vaatimuksia juuri
tastd syystd. Heikommassa kunnossa
olevat voidaan sijoittaa heidén kykyjensi
ja osaamisensa mukaisiin, fyysisesti vé-
hemmén vaativiin tehtéviin.

Kyberosaajan ei tarvitse ylittdd suota
neljén telamiinan kanssa pimeéssa.
Taistelusukeltajan ei tarvitse ymmaértaa,
miten reititetdén uudelleen katkennut
viestiyhteys.

”Kohtaanto”-jarjestelmé kerda ja hyo-
dyntééd relevantteja taustatietoja, jos
kayttdjad antaa kerddmiseen ja jalostami-
seen luvan. Jarjestelmiin voi itse syottaa
tietoja, ja tarvittaessa tiedot tarkastetaan
testeilld.

16.9.2026 kaksi pdivdid kutsuntoihin

Vilho palaa sivustolle ja tarkastaa vield
kerran jakamansa ja lisddmaénsa tiedot.
Hén on kédynyt tdydentimissa tietojaan
muutamaan otteeseen, tutkinut mahdol-
lisia sijoituksia seka lisinnyt mainintoja
kiinnostuksen kohteistaan. Hén peruste-
lee tarkkaan, mitka tehtdvit kiinnostavat.

18.9.2026 kutsunnat

Vilho keskustelee kutsuntalautakunnan
kanssa valinnoistaan. Lautakunta toteaa
Vilhon ennakkotietojen sopivan hyvin
hinen toivomaansa erityistehtdvaan
tutkimusavustajaksi Riithimaell4 sijaitse-
vaan Puolustusvoimien tutkimuslaitok-
seen ja ohjaa hénet sinne.

Pysaytysvaijeri torppaa
keskeytyksia

Asevelvollisuuden keskeytyksia ehkéis-
tddn “Pysdytysvaijeri”-jarjestelmalld,
silld Puolustusvoimille palveluksensa
keskeyttineet alokkaat aiheuttavat kus-
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tannuksia. Keskeyttdminen voi olla myds
yksilolle hyvin raskas pettymys ja vai-
kuttaa koko eldmaén.

Jérjestelmén algoritmi etsii ja analysoi
asevelvollisten taustasta keskeyttamis-
riskid nostavia tekijoitd sekd arvioi kes-
keyttdmisen riskid. Jos riski on kohonnut,
jérjestelmd pyytda lupaa jakaa tietoja
ammattilaisten kanssa, jotka voivat aut-
taa varusmiehia.

8.3.2027 kaksi kuukautta palveluksessa

Vilhon tupakaverilla Maurilla on vai-
keuksia maksaa laskujaan piivirahalla ja
laskut kasautuvat. Samaan aikaan Maurin
iséd menehtyy, Maurin pitkédaikainen sai-
raus pahenee ja palveluksen jatkaminen
tuntuu mahdottomalta myllerryksen
keskelld. ”Pysdytysvaijeri”-jarjestel-

méi on huomannut Maurin kohonneen
keskeytysriskin jo ennen palveluksen
aloittamista, ja hin on tavannut jo tuol-
loin ammattilaisen. Mauria on rohkaistu
kertomaan yksityiseliménsa asioista
kantahenkil6kunnalle, jotta he voivat
auttaa hintd ratkomaan ongelmiaan sopi-
vien ammattilaisten kanssa. Mauri jatkaa
palvelustaan, vaikka keskeyttdminen oli
lahella.

Reservi kehittaa
motivoituneita

Reservildisten osaamisen ja kykyjen
tukemiseksi kéytossd on “Iskukyky”-jér-
jestelma. Se tietdd reservildisten taustan
ja ehdottaa heille verkkokoulutuksia tai
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tahoja, jotka jarjestdvat kunkin kiinnos-
tuksen mukaisia koulutuksia. Jokaista
kertausharjoitusta edeltdd verkkokoulu-
tus, jotta kykyjen kehittyminen mahdolli-
simman lyhyessé ajassa maksimoidaan.

1.1.2028, vuosi reservildisend

Vilho kirjautuu taas "Maamme”-jérjestel-
maén. Varusmiespalveluksen péadttymi-
sestd on jo vuosi, ja jonkinlainen toimin-
ta maanpuolustuksen parissa kiinnostaa
alustavasti. Han tiyttas jarjestelmidn
kiinnostuksen kohteensa, saa heti suosi-
tukset mahdollisista sopivaa koulutusta
jarjestdvistd tahoista sekd ehdotuksia
opetusvideoista ja muusta materiaalista.

Kun perinteisen sodankdynnin kenttd on
hamartynyt, yhteiskunta on laajentanut
kriisiin valmistautumisen kenttds. Tdmén
vuoksi "Maamme”-jérjestelmédén on kyt-
ketty ”Valmius”-jarjestelma, joka tarjoaa
erilaisia koulutuksia kriisitilanteisiin,
onnettomuuksiin ja poikkeustilanteisiin
sekd mahdollisuuksia osallistua erilaisiin
vapaachtoisiin organisaatioihin oman
kiinnostuksen, kykyjen ja halujen mu-
kaan. Palolaitos, poliisi, sairaanhoito ja
rajavartiosto hoitavat tehtdvansa, mutta
esimerkiksi suuronnettomuudet, uudet
pandemiat tai muut uudenlaiset kriisit
voivat viedd viranomaisten resurssit d4ri-
rajoilleen.

Vapaachtoisten kouluttaminen tukitehta-
viin on aivan liian mydhdistd, kun kriisi
on padlld ja asiantuntijat tdysin ylityol-
listettyjd. Jarjestelméa seuraa osaamista
eri ikdluokissa ja eri alueilla, ja ehdottaa
automaattisesti uusien koulutusten aloit-
tamista, jos tiettyihin erityistehtdviin on
jollain alueella liian vdhén osaamista.
Jérjestelma voi jatkossa toimia mahdol-
lisen kansalaispalveluksen tukena ja pai-
kallispuolustuksen jérjestimisen tukena.

4.6.2037, kymmenen vuotta reservissd

Vilho péivittaa jélleen tictojaan. Edel-
lisen kymmenen vuoden aikana Vilho
on kehittynyt palveluksensa aikaisessa
erityistehtavissa eri lahteistd kerdttdvien
valokuvien analyytikkona. Kyseisen
tehtévén lisdksi hdn on pétevoitynyt
kyberturvakouluttajaksi, videoanalyy-
tikoksi, nopean 1ahdon dljyntorjujaksi
sekd ammuntakouluttajaksi. "Maam-
me”-jdrjestelmd ehdottaa Vilholle hinen
tyShonsa liittyvad soveltuvaa koulutusta:
vuorokaudenajan tunnistamista eri ma-
teriaaleista. Vuonna 2030 kdynnistynyt
kriisivalmiuskoulutusten lisddminen
”Maamme”-jarjestelméédn on avannut
hinelle valtavasti uusia ovia itsensi ke-
hittimiseen.

Sovellettavat tekniset ratkai-
sut ovat jo nyt valmiita

Téssa artikkelissa esitetyt ndkemykset
ovat fiktiivisid ja perustuvat oletuksiin
tiedolla johtamisen mahdollisuuksista
puolustusministeridssé, sisdministeriossa
sekd erilaisten vapaaehtoisten organi-
saatioiden piirissd. Artikkelissa esitetyt
jarjestelmét perustuvat Fujitsun jo nyt
eri asiakasorganisaatioissaan kéyttdmiin
tiedolla johtamisen ratkaisuihin.

Eri jarjestelmékokonaisuudet eivét ole
samanlaisia, joten tiedolla johtamisen
ratkaisujen rakentaminen ei ole monista-
mista. Periaatteet ovat samat. Tieto pitdd
koota eri jarjestelmist ja sitd kannattaa
kasitella tekodlyratkaisulla. Niin tieto
saadaan jalostettua nopeasti ja sen avulla
voidaan havaita asioita, jotka aiemmin
ovat jddneet huomaamatta.

Fujitsu on tehnyt Suomessa ja maailmal-
la lukuisia téllaisia ratkaisuja. Esimer-
kiksi Suomessa, Fujitsu kehitti Eksoten
kanssa Nuora-tekoélyratkaisun, joka
ennustaa nuorten aikuisten syrjayty-
misriskid uusien, dlykkdiden koneoppi-
mismenetelmien avulla. Nuora-ratkaisu
kerda tietoja eri jarjestelmistd ja yhdistaa
ne automaattisesti helposti tulkittavaksi
kokonaiskuvaksi asiakkaasta ja hdnen
tilanteestaan.

Fujitsu yhdistdd myos julkisen tervey-
denhuollon potilastietoja espanjalaisessa
sairaalassa Madridissa. Ratkaisu on

lisdnnyt merkittavasti ladkareiden kaytet-
tavissd olevaa aikaa varsinaiseen potilai-
den tapaamiseen. Japanilainen sdhkdyh-
ti0 KEPCO seuraa Fujitsun ratkaisulla
tiettyjen asiakkaidensa sdhkonkayttoa,
koska muutos sahkonkulutuksessa voi
kielid yllattavistd ongelmista esimerkiksi
iakkadn asiakkaan arjessa. Yhtio on tél-
laisessa tilanteessa yhteydessé asiakkaan-
sa omaisiin.

Néiden esimerkkien logiikka on sama
kuin nyt esitetyssa esimerkissé. Asete-
taan tavoite ja suunnitellaan ratkaisu,
joka yhdistelee ja jalostaa tietoa. Thmiset
paattavat, mita télld tiedolla haluavat
tehda.

Tamaén artikkelin kirjoittaja on tyds-
kennellyt Puolustusvoimissa 30 vuotta
vuoteen 2019 saakka. Hén on tietoinen,
miten vahaisillékin resursseilla joukko-
tuotannossa tehddin dédrettomén hyvai
tyotd. Tamén artikkelin innoittajana on
ajatus siitd, kuinka tiedolla johtamisella
raskaita inhimillisié tragedioita eli kes-
keyttdmisid voitaisiin vdhentd, parantaa
joukkotuotantoa sekd vahvistaa yhteis-
kunnan resilienssid normaaliolojen héi-
ridtilanteissa sekd poikkeusoloissa.
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Kirjoittaja Luutnantti
Sami Rautén palvelee
Kaartin Jddkdrirykmen-
tissd Esikunta- ja Viesti-
komppaniassa.

Asevoimat ympari maailmaa
pyrkivat jatkuvasti leikkaa-
maan kulujaan, samaan ai-
kaan kun niiden suoritusky-
kyvaatimukset kasvavat.
Logistiikasta asejdrjestelmi-
en tuottamiseen kaikki on
ulkoistettu ja sotilaille on
pitkdlti jadnyt enaad jiljelle
ydinbisnes - eli itse sotimi-
nen. Sddstaimme ainakin
teoriassa rahaa, mutta samal-
la emme valttamatta kerryta
henkilostollemme osaamista
ulkoistetuista toiminnoista
samalla tavalla. Olivat asejar-
jestelmien hankinnat ja tuot-
teistamiset ulkoistettu tai ei,
osaamista tarvitaan nyt ja
tulevaisuudessa.Voisiko kym-
menen vapaaehtoista saada
parempaa jalked aikaan, kuin
kilpailutettu yritys? Entd
tuhat? Olisiko mahdollista
rakentaa tdysin avoimesta
lahdekoodista turvallinen
jarjestelma?

Teksti: Sami Rautén
Kuvat: Sami Rautén, ks. ldhteet

Amerikkalainen yhti6é Synopsys arvioi
vuosittaisessa tutkimusraportissaan, etti
vuonna 2020 98% kaikista maailmassa
tuotetuista sovelluksista ja ohjelmistoista
sisdlsi avointa 1dhdekoodia. Vertailun
vuoksi, vuonna 2016 tdmé luku oli alle
50%. Avoimeksi lihdekoodiksi voidaan
luokitella materiaali kuten sovellukset,
menetelmét ja ohjelmistokirjastot, jota
kayttdjat voivat vapaasti hydodyntéa ja
muokata omiin tarpeidensa mukaisesti.
Koodi, jota esimerkiksi erilaiset yritykset
tuottavat itse omiin tuotteisiinsa ovat
tyypillisesti suljettua lihdekoodia eli
ulkopuolisilla ei ole oikeutta hyodyntaa
sitd ilman erillistd lupaa. Kuka tahansa,
joka on ollut tavalla tai toisella tekemi-
sissé ohjelmistokehityksen kanssa sanoo
todennékoisesti samaa: Ohjelmistoke-
hitys on kallista ja harva yritys haluaa
ottaa riskid kehitellessdén uusia tuotteita
markkinoille. Vield kalliimpaa on muo-
kata jo olemassa olevaa ohjelmistoa tai
lisétéd siithen uusia ominaisuuksia. Tésté
syysté katseet ovat jo hetken aikaa olleet
avoimessa lahdekoodissa ja tulevaisuu-
dessa ratkaisujen méairé tulee kasvamaan
varmasti kasvamaan, kun tarkastellaan
nykyisté taloustilannetta.

Asevoimat tdné paivind ympéri maail-
maa ovat ulkoistaneet osan toiminnois-
taan, jotka ovat aikaisemmin olleet sen
itsensd hallinnassa. Niistd toiminnoista
erityisesti huollon ulkoistaminen nékyy
tdnd pdivina arjessamme: ruokahuollosta
erikoisajoneuvojen kunnossapitoon ja
elinkaarisuunnittelusta jéalkikasittelyyn.
Tarve pienentéd jatkuvasti kustannuk-
sia ajaa meidat yha riippuvaisemmaksi
ndistd yrityksistd ja samalla aikaisemmin
projekteista sekd hankinnoista kerrytetty
osaaminen siirtyy yksityiselle sektoril-
le Puolustusvoimien sijaan. Toisaalta,

Joukkoistaminen ja avoin
lahdekoodi osana asevoi-
mien ohjelmistokehitysta
maailmalla

se ei vilttimattd ole huono asia — mitd
paremmin yksityinen sektori ymmaértaa
asiakkaansa tarpeita, pystyy se tukemaan
asiakastaan parhaalla mahdollisella ta-
valla. Suomessa avointa ldhdekoodia
hy6dynnetéddn jo suhteellisen paljon aina
kuntaorganisaatioista Maanmittauslaitok-
seen ja muihin valtion eri organisaatioi-
hin. Hintalappua tarkastellessa ei tarvitse
ihmetelld miksi avoimen ldhdekoodin
sovelluksiin on paadytty, eivétkd avoi-
men ldhdekoodin sovellukset valttimatta
suoriudu samoista tehtivistd sen huo-
nommin.

Vuonna 2018 Saksan sisdministerid tee-
tétti erillisella konsulttitalolla PwC:l14
tutkimuksen, jonka perusteella arvioitiin
koko liittovaltion olevan “riippuvainen”
Amerikkalaisen Microsoftin tuotteista

ja samaan aikaan hintalappu oli huimat
73 miljoonaa. Tahén ei oltu myoskédin
ynnitty paikallishallintojen tai osaval-
tioiden omia kustannuksia. [1] Vuonna
2019 Puolustusvoimat hankki itselleen
Microsoftin lisensseja kolmivuotisella
sopimuksella siséltden yllédpidon 18.6
miljoonan euron hintaan. [2] Riippuvuus
yksittéisistd yrityksistd tuntuu oudolta ja
hieman pelottavalta. Samaan aikaan on
myos vaikea kuvitella, kuinka haastava
siirtyminen olisi edess4, jos tehtdisiin pe-
riaatepddtos siirtya lisenssimaksullisista
sovelluksista mahdollisuuksien mukaan
avoimen ldhdekoodin sovelluksiin ldhes
kokonaan. Avoimen ldhdekoodin hyd-
dyntdmistd osana organisaatioiden ratkai-
suja on tutkittu viime vuosina runsaasti ja
se on todettu padosin turvalliseksi ottaa
kayttoon myos puolustusalalla. Linux on
selkein esimerkki, mutta myds avoimen
lahdekoodin sovelluksia ja koodia on
hy6dynnetty ympéri maailmaa aina Yh-
dysvalloista [3] [4] [5] Etela-Afrikkaan




asevoimien toimesta. Avoimen ldhdekoo-
din ratkaisut eivit ole valttimattd haa-
voittuvaisempia kuin suljettu ldhdekoodi.
Tama viite perustuu siihen, ettd avoimen
ldhdekoodin sovelluksia kehitettdessa
projektista riippuen kymmenet, sadat tai
tuhannet eri ohjelmoijat tarkastelevat ja
hyvéksyvdt muutokset ohjelmistoon yh-
dessé kayttdjille jaettaviin versioihin.

Yhteisty0ssd on voimaa ja tdssakin ta-
pauksessa on ehdoton etu, ettd mahdolli-
simman moni saa mahdollisuuden 16ytaa
virheitd ja korjata niitd. KdantSpuolena
on my®os se, ettd tilloin myds pahantah-
toiset kéyttdjat voivat havaita helpommin
mahdolliset puutteet ja paittda olla jul-
kaisematta niitd, hyddyntéékseen niitd
my&hemmin. Avoimessa ldhdekoodissa
yhteistyon ja osaamisen kasaantuminen
yhteiseksi, suureksi kokonaisuudeksi
kykenevit tuottamaan onnistuneesti hy-
vinkin edistyksellisi ratkaisuja. Niista
hyvina esimerkkind ovat esimerkiksi
OpenOffice ja QGIS sovellukset. Asevoi-
mia ja organisaatioita ympéri maailmaa
el myOskadn varmasti haittaa avoimen
lahdekoodin sovellusten hintalappu.
LihtOkohtaisesti ne ovat ilmaisia, ellei
niissd ole organisaatioille tarkoitettua
lisensointimaksua tai yritys ole myynyt
tuotteistettua versiota sovelluksesta.

Avoimesta lahdekoodista
kohdistettuun joukkoistami-
seen

Internet on pullollaan erilaisia avoimen
lahdekoodin projekteja. Asevoimien ni-
kdkulmasta luonnollisesti harva tayttaa
mitédn jarkevia kayttotapauksia kéytos-
sdimme. Kovin moni valtio tai valtion
organisaatio ei aikaisemmin ole puhunut
tdysin avoimesti omien sovellustensa tai
ratkaisujensa kéyttoperiaatteista tai toi-
minnallisuuksista. Avoimeen 1&hdekoo-
din sovellusten saatavuuden parantuessa
erityisesti Yhdysvallat on jakanut tietoa
omista sovelluksistaan, mutta myos pyr-
kinyt vaikuttamaan niiden kehittdmiseen.
Se on pyrkinyt erilaisten projektien ja
hankkeiden kautta hankkimaan paitsi uu-
sia suorituskykyjé, mutta ennen kaikkea
sddst6ja hyodyntamalla eri sovelluksia.
Yhdysvallat on kuitenkin outolintu avoi-
men ldhdekoodin kentdssa, silld sen puo-
lustusbudjetti on aivan eri tasolla kuin
muilla valtioilla. Tyypillisesti yleiseen
tai valikoivaan asevelvollisuuteen perus-
tuvat asevoimat on tulleet julkisesti ulos
avoimen ldhdekoodin hyddyntdmisesta.
Tama ei sindnsd ole yllatys, silld asevel-
vollisuutta juuri perustellaan tyypillisesti
kustannustehokkuudella ja hinnalla.
Naistd esimerkkeind mainittakoon Sveitsi

2. Turvaluokitellun
version jakelu

1. Asevoimien oma

ohjelmistokehitys,

yritykset mukana
osana erillishankkeita

2. Sivilliversio ilman
luokiteltuja
ominaisuuksia
{Avoin |ahdekoodi)
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Turvallisuusviranomaiset

Five Eyes maiden
asevoimat

Muut valtion viranomaiset

Harrastajat

Aktiivit (Maanpuolustus)

3. Hyvat ideat, innovaatiot ja ominaisuudet integroidaan
osaksi asevoimien kehittelemaa pohjaversiota

Kuva |. Ekosysteemi tiivistettynd.

Kuva 2. Kirjoittajan testaama LoRa -lghetin/vastaanotin, jolla ATAK-sovellusta voitiin
kdyttdd ilman verkkoyhteyttd kahden laitteen vdlilld.

ja Brasilia. Eivit siis ehka tyypillisimpid
valtioita, joita me Suomessa yleensa tar-
kastelemme.

Joukkoistamista (engl. Crowdsourcing)
kutsutaan toiminnaksi, jossa jokin on-
gelma annetaan ratkaistavaksi tai tehtdva
suoritettavaksi ennalta médrittelematto-
mélle joukolle avoimen kutsun avulla.
Kutsun alustana voi téssi tapauksessa
olla jokin avoimen ldhdekoodin jakami-
seen soveltuva sivusto, kuten GitHub tai
GitLab. Joukkoistaminen ei ole synonyy-
mi avoimelle 1dhdekoodille, vaikka sitd

kasitelladnkin samoilla alustoilla — ero
muodostuu siité, kenelle ohjelmistoa
tehdaén. Joukkoistamisessa pyritdan
yhteison avulla luomaan nimenomaan
yksittdiselle taholle lisdarvoa, kun taas
avoimessa lahdekoodissa yhteiso luo
lisdarvoa koko yhteisolle. Tyypillinen
joukkoistamisprojekti on alun perin
GOTS (Government-oft-the-shelf) -tuo-
te eli ohjelmisto tai laitteisto, jonka on
tuottanut kayttovalmiiksi jonkin valtion
toimija tai se on valtion rahoituksella
tuotettu valtiolle.
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Yhdysvallat

Yhdysvaltain ilmavoimat alkoi vuonna
2010 kehittdmédn avoimeen ldhde-
koodiin perustuvan NASA WorldWind
Mobilen pohjalta uutta sovellusta, tar-
koituksenaan demonstroida sen aikaisen
johtamisen ja informaation jakamisen
mahdollisuuksia mobiililaitteilla. Vuonna
2013 siirryttiin ohjelmistoa kehittdmaan
Android-alustalle ja jo vuonna 2014 Yh-
dysvaltain armeija otti kiyttoon GOTS
tuotteen nimeltddn ATAK (Android
Tactical Assault Kit) osana Nett War-
rior jarjestelméénsi. Tutkimustulokset
osoittivat sen olevan jo monipuolisempi
ja kustannuksiltaan noin 60 prosenttia
matalampi kuin ulkoisesti tuotettu kau-
pallinen taktinen jérjestelma. ATAK:s-
ta on julkaistu siviileille oma versio
(Android Team Awareness Kit), joka on
lahes identtinen asevoimien vastaavan
sovelluksen kanssa ja ne toimivat myos
tarvittaessa ristiin yhteisten rajapintojen
ylitse. [6] Elokuussa 2020 lahdekoodi
ATAK-CIV:sta julkaistiin Yhdysvaltain
puolustusministerion toimesta GitHubiin
-sivustolle toiveena, ettd ihmiset ottaisi-
vat sovelluksen kayttoon ja kehittéisivét
omia lisdosia sekd ominaisuuksia ko-
konaisuuteen. Télld pyrittiin erityisesti
laskemaan uusien ominaisuuksien lisda-
misestd koituvia kuluja.

Sovellus ei vuonna 2021 ole endi ko-
vinkaan uusi, mutta viimeisen vuoden
aikana sen ympdrille on rakentunut
valtava ekosysteemi. Ekosysteemi, joka
tuottaa tdysin uusia suorituskykyjé, joita
alkuperdiseen ohjelmaan ei ollut edes
saatavilla ja vieldpa todella kustannus-
tehokkaasti. Ohjelmiston luokiteltua
versiota kehitetdén yhti aikaa edelleen
erillisen tiimin toimesta asevoimien puo-
lelta, joka my®s tarvittaessa integroi si-
viiliversiota varten tehtyji ratkaisuja. He
myos yllapitavit siviileille tarkoitettua
versiota ja vastaavat sen jakelusta myos
Google Play/GitHub -alustoilla. Eko-
systeemin eri versioita kayttavét ja ke-
hittdvat yhdessé siviilien kanssa ainakin
yli sata kaupallista toimijaa seka yli 20
Yhdysvaltojen organisaatiota asevoimien
eri puolustushaaroista aina Yhdysvaltain
kotimaan turvallisuusvirastoon. Liséksi
vuonna 2020 Five Eyes —maat (Australia,
Kanada, Uusi-Seelanti, Iso-Britannia ja
Yhdysvallat) saivat omiin testeihinsa
luokitellun version ATAK:sta. Potentiaa-
lin havainneet kaupalliset toimijat ovat
tarjonneet useita ilmaisia liséosia, tar-
koituksenaan luonnollisesti markkinoida
omia lisdlaitteitansa ja yhteysratkaisuja.
Se kuitenkin palvelee myds vaativia har-
rastajia, vaikka ominaisuuksia ei suoraan
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Kuva 3 ATAK CIVn (Siviiliversio) perusndkymd Android I 0: IIa

Kuva 4. KADAS Albireo 2.0:n perus kdyttoliittymd.

integroitaisikaan. Alun perin pelkéstiaén
suljetun verkkoyhteyden ylitse toimiva
sovellus on vapaaehtoisten ja yritysten
avulla saanut lisdd useita eri yhteys-
muotoja lyhyessé ajassa. Suosittuja yh-
teysmuotoja ovat radioteknologia LoRa
(Long Range) ja UHF-taajuutta hyodyn-
tavit kaupalliset mesh-tukiasemat sekd
tarvittaessa myos digitaaliset kenttdradiot
- joita kdytetddn toiminta-alueella tilan-
teissa, jolloin matkapuhelintukiasemia ei
ole saatavilla. Liitdntd matkapuhelimen

ja lisélaitteiden kanssa tehdaén tyypilli-
sesti Bluetooth-yhteydella.

ATAK on tilannekuvasovellus, jota on
tdydennetty valtavalla mairalla erilaisia
tyokaluja. Se on yhteinen alusta puhe- ja
sanomaliikenteelle eri kokoisille yksi-
koille. Johtamista varten voidaan kayttaa
erilaisia pikasanomia, piirtotydkaluja

ja hitésignaaleja, joita voidaan jakaa




verkossa kéyttdjille nopeasti. Erityisen
mielenkiintoisia ominaisuuksia sovelluk-
sessa on esimerkiksi kyky ohjata kaupal-
lisia DJI:n droneja ja jakaa sen tuottamaa
tietoa suoratoistona muille kayttajille.
Luokiteltuun versioon kirjoitushetkelld
on lisétty ominaisuus, jolla voidaan ohja-
ta myds miehittdmattomid ilma-aluksia,
kuten MQ-1C Gray Eaglea. [7] Sovelluk-
seen on myds rakennettu kyky ammuttaa
epdsuoraa tulta ja viitetysti se onnistuu
CAT1-tarkkuudella. Siviiliversiota varten
vapaachtoisten voimin on rakennettu
oma palvelinratkaisu, mikéli haluaa esi-
merkiksi suurelle joukolle ihmisié jakaa
materiaalia tai keskittid tietovarantoja.
Parhaiten sovellus soveltuu tiedon jaka-
miseen ja puheen vilitykseen tilanteissa,
jossa on useita osastoja tai yksittdisia
ihmisid koottuna yhteen suhteellisen
pienelld alueella. Sovelluksessa on sel-
kedsti pyritty tarjoamaan kaikkea kaikille
periaatteella erilaisia tydkaluja ja omi-
naisuuksia, eikd voida puhua ainakaan
mistddn kovin yksinkertaisesta kokonai-
suudesta.

Sveitsi

Sveitsin GOTS —tuotteen 1dhestymiskul-
ma oli Yhdysvaltoihin verrattuna hieman
erilainen. Silld sen ldhtdkohtana oli
alusta asti tarjota palveluita my6s muille
kuin asevoimille. Sveitsin KADAS:n
ympdrille ei ole rakentunut samanlais-

ta ekosysteemid, kuin Yhdysvaltojen
ATAK:n ympdrille. Sveitsi on pyrkinyt
2010-luvulla vudelleenorganisoimaan
kokonaisuudessaan paitsi sotilaallisia
johtamisjérjestelmépalveluitaan, mutta
my®os liittovaltion paikkatietopalveluita
sekd tieto- ja viestintdpalveluiden koko-
naisuutta. Synergiaa on pyritty saamaan
Sveitsin asevoimien toimesta hyodynté-
maélla osittain jo valmiina olevaa paikal-
lisen paikkatietoviranomaisen tuottamaa
paikkatietoinfrastruktuuria. Sveitsin
armeijalle on tuotteistettu avoimeen ldh-
dekoodiin perustuvan QGIS:n péélle oma
ratkaisu. Alun perin se oli vain graafinen
kayttoliittyma, mutta pikkuhiljaa on
kehittynyt omaksi sovelluksekseen.
KADAS Albireo 2.0 versio julkaistiin
alkuvuodesta 2020 ja sitd on kehitetty
kaupallisen yrityksen, mutta myos vapaa-
ehtoisten voimin ainakin vuodesta 2016
lahtien. KADAS Albireon 1&hdekoodi

on kokonaan saatavilla verkosta ja kuka
tahansa voi ladata ohjelmiston seké kou-
lutusmanuaalin. Ohjelmisto ja lisdosat
ovat saatavilla verkosta vapaasti (GPL
lisenssid noudattaen). Yritykset ja joukko
aktiiveja ovat kehitténeet asevoimien
tarpeesta siihen erillisid lisdosia kuten
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Kuva 5. KADAS:lla korkeusmallin tarkastelua ja ndkyvyyden arviointia erddstd pis-

teestd kohti tietd.
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Kuva 6. FMV-lisdosa QGIS-ohjelmistoon. DJI:n kaupallisen dronen kuvaamaa materi-
aalia Yhdysvalloista, jossa on GPS-tiedot mukana.

KADAS Routing, joka mahdollistaa reit-
titietojen hakemisen ja hyddyntdmisen
ilman verkkoyhteytta.

Koko ohjelmiston tarkoituksena on tarjo-
ta muille kuin erikoistuneille kayttdjille
yksinkertainen ja tehokas kéyttoliittyma
suunnittelun ja johtamisen tueksi. Kesa-
kuussa 2019 voimaan astunut Euroopan
parlamentin ja neuvoston direktiivi
avoimesta datasta toi uuden ulottuvuu-
den KADAS:n kdyttoon, kun Sveitsin
liittovaltio julkaisi omat karttansa,

korkeusmallit, laserkeilaukset ja paljon
muuta verkkoon - jolloin kuka tahansa
kansalainen, yritys tai esimerkiksi
asevoimien yksikkd voi hyddyntdé niitd
verkon yli WMS-rajapinnan avulla.
Samalla tehtiin paétos siitd, ettd tietyt
luokittelemattomat asevoimien kartta- ja
paikkatietomateriaalit voidaan julkaista
vapaasti kéytettiviksi, silld niiden
julkaisusta koettiin saatavan suurempi
hyoty niiden ollessa kansalaisten
saatavilla.
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Brasilia

Brasilian asevoimat on sitoutunut
vahvasti avoimeen ldhdekoodiin ja se
kayttdd QGIS —ohjelmistoa yhtend suun-
nittelutydkaluista. Yhdysvaltojen tavoin
se on itse kehittdnyt ensimmadisen version
itse, jonka jélkeen osa kehitystydstd on
ulkoistettu vapaacehtoisille. Brasiliassa
paikkatietoviranomainen on asevoimien
alainen yksikko ja se vastaa niin asevoi-
mien, kuin siviilienkin paikkatieto tar-
peista. Se voi olla my0s yksi syisté, mik-
si he ovat paityneet siviilien kdyttimaan
ohjelmistoon. Paikkatieto osaamista
16ytyy siis jo organisaation sisélté, eika
ole néhty tarpeelliseksi tehda erillisid
sovelluksia. Brasilia on panostanut eri-
laisten lisdosien ja ominaisuuksien tuo-
tantoon ja jakaa niitd vapaasti kaikkien
kéytettaviksi. Sveitsildistenkin kayttima
drone-kuvan mallintamislisdosa onkin
alun perin Brasilian paikkatietoyksikon
tekemd, jota aktiviinen yhteiso on kehit-
tanyt eteenpdin.

Brasilialaisten yhteison kanssa kehit-
tdmat lisdosat ovat padasiassa toimin-
taympéristdanalyysiin tai vastaavaa pro-
sessia varten, joilla voidaan tarkastella
esimerkiksi sateen madraa paikallisesti
ja ennustaa sitd aikaisesmman datan pe-
rusteella.

Viliaikaista vai tulevaisuutta?

Nopeasti kehittyva tietotekniikan ja tie-
toturvan maailma tarvitsee yhd enemmén
asiantuntijoita kuin koskaan. Osaamista
voidaan paikata hetkellisesti rahalla ja
konsulteilla, mutta sillé ei saada pysy-
vad osaamista pienessd maassamme.
Yksittdiset sovellukset verkosta eivét
myo0skéin ole mitdédn sateentekijoita,
eivétka ne ole itseisarvo. Suomen kuin
muidenkin maiden budjetit ovat tiukasti
sidottu taloustilanteeseen maailmalla.
Viimeaikaiset konfliktit ovat turvanneet
nykytason, mutta mittavia korotuksia
tuskin on luvassa lahivuosina. Voidaanko
nostamalla avoimen ldhdekoodin maérad
tai joukkoistamalla kehitystyo6té vastata
kasvavaan osaamistarpeeseen samalla
budjetilla? Ehkd. Suomi tuskin kykenee
rakentamaan tyhjésti kokonaista eko-
systeemid isolla rahalla omalle ratkai-
sulleen ja jalkauttamaan sitd vuodessa
tai kahdessa avoimeksi ldhdekoodiksi.
Yhdessd muiden valtion ja kuntien orga-
nisaatioiden kanssa meilld olisi kuitenkin
potentiaalia ja kykyé toteuttaa yhteisia
kayttdtapauksia, puhumattakaan muiden
pohjoismaiden tai muiden Euroopan
valtioiden kanssa. Ohjelmistokehityksen
tulevaisuus riippuu télld hetkelld kovasti
siitd, mitkd ovat kyberturvallisuuden

trendit? Onko pienelld valtiolla varaa
paljastaa omien ohjelmistojensa léh-
dekoodia tai halutaanko sitd paljastaa?
Joukkoistaminen ei ole uusi ilmid aina-
kaan kyberturvallisuuden puolella ja uusi
valtioneuvoston julkaisema puolustusse-
lonteko viimeistddn nosti kyberturvalli-
suuden kaikkien huulille.

Se mainittiinkin siind siséllysluetteloi-
neen 62 kertaa. 10.9.2021 Ulkoministerid
ilmoitti, ettd se aikoo joukkoistaa osan
tietoturvastaan hakkereille osana erillista
kampanjaa. Joukkoistamista tullaan siis
ainakin tietoturvan osalta hyddyntaméaan
tulevaisuudessa. Joukkoistaminen ja
avoin ldhdekoodi ovat myos kuitenkin
myo6s muutakin, kuin vain mahdollisia
sddstdjd budjetissamme. Se on mahdol-
lisuus saada sellaisia suorituskykyja,
ideoita ja ratkaisuja, joita emme omissa
vaatimusmadrittelyissimme edes ole
pystyneet kuvittelemaan. Valtiolliset oh-
jelmistokehitysprojektit ja jarjestelmien
kayttoonotto kestévit pitkdan. Pelkona
on se, ettd ohjelmisto on jo vanhentunut
siirtyesséén tuotannosta ylldpitovai-
heeseen. Puolustusvoimat tekee jo tdnd
paivina yhteisty6ta yliopistojen ja eri
organisaatioiden kanssa tutkiessaan
teknologioita ja ratkaisuita toimintam-
me kehittdmiseksi. Toiveenani on, ettd
nama tutkimukset johtavat konkreettisiin
ratkaisuihin joko joukkoistamalla ne tai
jopa jarjestamalld haasteita, jolla palkita
parhaat innovaatiot. Ehképa arjen ratkai-
sut ja operatiiviset jarjestelméat pysyvit
myos tulevaisuudessa aallonharjalla, kun
16ydamme lisdé vaihtoehtoja hyddyntaa
reservildisid yhd enemmaén tdmén koko-
naisuutemme kanssa.
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Artikkelin kirjoittaja TkT,
ins-ltn (res) Jyrki Pentti-
nen on toiminut telealalla
vuodesta 1994 lahtien
Suomessa, Espanjassa,
Meksikossa ja Yhdysval-
loissa. Penttinen tydsken-
telee nykyddan GSMA:n
Pohjois-Amerikan organi-
saatiossa teknologiapaal-
likkona. Muitten toittensa
ohessa Penttinen on
luennoinut televiestinta-
teknologioista englanniksi,
espanjaksi ja suomeksi.
Penttinen on julkaissut
useita 5G-kirjoja, joista vii-
meisin on ”5G Second Pha-
se Explained” (Wiley, 2021)
ja “The 5G Dictionary”
(Amazon, 2021). Penttisen
artikkeleihin voi tutustua
osoitteessa www.linkedin.
com/in/jypen seka blogissa
5g-simplified.com.

Yleista

Avoin radioverkko (Open RAN) on
parhaillaan kehittyvé teknologia, jolla
matkaviestinnédn radioverkkojarjestelma
voidaan optimoida avointen rajapintojen
jaradioverkon toimintojen kehittyneen
jaottelumallin kautta.

Open RAN on yleiskasite konseptista,
joka mahdollistaa makaviestintdverk-
kojen radiojérjestelmén toiminnallisten
komponenttien jaottelun siten, ettid niiden
viliset rajapinnat ovat aiempaa yhteen-
sopivampia eri toimijoiden kesken. Al-
kuvaiheen ja nykyddnkin vield tyypilliset
matkaviestintdverkot koostuvat radioa-
liverkoista ja kytkentdverkoista, joiden
yhteyskédytdnnot on spesifioitu riittdvan
yksityiskohtaisesti, jotta eri laitevalmis-
tajien ratkaisut ovat keskenédén yhteen-
sopivia. Siten matkaviestintdoperaattorin
radioverkko voi olla esimerkiksi Ericsso-
nin ja kytkentdverkko Nokian toimitta-

Teksti ja kuvat: Jyrki Penttinen, Senior Technology Manager, GSMA North America

‘ Avoin radioverkko
(Open RAN)

Matkaviestintdaverkot ovat palvelleet meitd suomalaisia ja
kansainvilista yhteis6a jo vuosikymmenia. Ensimmadisen
sukupolven NMT-verkoista ldhtien niiden arkkitehtuurimallit
ja spektrintehokkuus ovat kehittyneet vahvasti, mutta siita
huolimatta verkkojen korkean tason periaate on pysynyt aina

Tama perusperiaate on nyt uudistumassa verkkojen virtuali-
soinnin myo6ta, mikd mahdollistaa radio- ja kytkentaverkkojen
abstraktoinnin. Avoin radioverkkokonsepti eli Open RAN (Ra-
dio Access Network) on timian hetken puhutuimpia aiheita, ja
sen alkuvaihe on jo todellisuutta.

ma, tai pdinvastoin. Vaikka my®6s radio-
verkojen viliset toiminnot on spesifioitu
yhteentoimintojen takaamiseksi, yksit-
tdisten radioverkkojen sisdiset rajapinnat
eivit kuitenkaan kaytdnndssd mahdollista
eri toimijoiden vilistd integrointia.

Nyttemmin, 5G:n palvelupohjaisen
verkkoarkkitehtuurimallin kehittymisen
ansiosta verkkotoimintojen virtualisointi
mahdollistaa uusien, tdysin perinteisista
poikkeavien mallien kdyttoonoton, ml.
avoin radioverkkomalli.

Radioverkko on kriittinen ja samalla
kaikkein haastavin komponentti matka-
viestintdverkkojen ympéristossd, koska
radiorajapinnan yhteyden laatu seka
kapasiteettivaatimukset vaihtelevat jat-
kuvasti. Lisdksi radioverkkojen sisdiset
rajapinnat ovat olleet tyypillisesti han-
kalasti sdddettivissa eri laitevalmistajien
valiseen liikenndintiin.

Useiden vuosien keskusteluiden ja suun-
nittelun tuloksena avoin radioverkkokon-
septi on tulossa realiteetiksi erityisesti
5G-verkkojen kdyttoonoton yhteydessa
antaen mahdollisuuden olemassaolevien
ja tdysin uusien toimijoden yhteisty6hon.

Viimeaikaiset uutiset indikoivat, ettad
mielenkiinto konseptiin on lisdénty-
maéssi. Esimerkkinid Deutsche Telekom,
Orange, Telefonica ja Vodafone Group
ovat allekirjoittaneet yhteisymmarrysso-
pimuksen Open RAN:n kdyttdonotosta

Euroopassa. Orange on ilmoittanut toi-
vovansa verkkopdivitystensa sisiltdvan
Open RAN-ndkdkulmia viimeistdan
2025. Vastaavia esimerkkejd on Yhdys-
valloissa Parallel Wirelessin O-RAN
toteutuksessa, ja DISH Networksin
suunnitelmissa rakentaa maanlaajuinen
5G-verkkonsa O-RAN:iin perustuen.
Samalla japanilainen Rakuten on yksi
Open RAN Alliancen jésenistd ja moni-
valmistaja-RAN-konseptin kehittdjista,
seké tarkeimpié alansa referensseista.

4G:n ja 5G:n protokollapino-
jen jako

Open RAN pohjautuu 3GPP:n teke-
méén pohjaty6hon, milld on melko
pitka historia jo ennen 5G-aikakautta.
3GPP mahdollistaa 4G:n radioverkon
jaottelun keskitettyihin ja eriytettyihin
komponentteihin, jota kutsutaan nimilld
CU (Centralized Unit) ja DU (Distri-
buted Unit). 4G:ssd malli mahdollistaa
4G-tukiasemien (eNB) ohjaustason
(control plane) ja datansiirtotason (user
plane) jaon CUPS-toiminnolla (Control
and User Plane Separation). Sen avulla
4G-operaattori voi optimoida kapasiteet-
tilaajennuksien hinnan ja teknisen suun-
nittelun aiempaa paremmin siten, etti
lisékapasiteetti voidaan ottaa kayttoon
erikseen merkinohjaus- ja datansiirtotar-
peisiin riippumatta toisistaan. Samalla
CUPS toimii sopivana teknisend pohja-
na 5G-kayttoonottoon, silld sen avulla




operaattori voi valita monipuolisesti eri
verkkoarkkitehtuurien optioista sopivim-
man yhdistelména 4G:sti ja 5G:sté. Se
my6s mahdollistaa radioverkon modu-
laarisuuden jakaen radiotoiminnot keski-
tettyihin ja eriytettyihin komponentteihin
seké fyysisiin radioyksikoihin (Radio
Unit, RU). Tdm4 jaottelu auttaa erityises-
ti 5G-verkkojen optimoinnissa virtuaali-
sessa ympéristossa.

Kuva 1 esittdd 4G- ja 5G-radioverkon
jakomallia. Kuten kuvasta voidaan havai-
ta, 5G siséltdd 4G:td monipuolisemmin
radioverkon siséisid jakomalleja.

Kuvan terminologiasta CU tukee kor-
kean tason 5G-protokollia, ml. SDAP
(5G-spesifinen Service Data Adaptation
Protocol), PDCP (Packed Data Conver-
gence Protocol) ja RRC (Radio Resource
Control) siind kun DU tukee alempia
protokollapinoja siséltden RLC:n (Radio
Link Control), MAC:n (Medium Access
Control) ja fyysisen kerroksen.

Kukin CU voi tukea yhta tai useampaa
DU:ta. Kéytdnnon lukumaarit riippuvat
laitevalmistajien toteutuksista, ja voivat
olla useita kymmenié. Kukin DU voi
puolestaan tukea yhta tai useampaa ra-
diosolua aina satoihin yksikdihin saakka.

3GPP on spesifioinut avoimen F1-raja-
pinnan CU:n ja DU:n vilille periaattees-
sa laitevalmistajariippumattomasti. Joi-
takin kdytdnnon variantteja ovat CPRI,
eCPRU ja NGFI kuvan 1 mukaisesti.

CPRI (Common Public Radio Interface)
on telealan toimijoiden yhteisaktiviteetin
tulos, joka spesifioi tukiasemien sisdisen
rajapinnan radiolaittesto-ohjaimen (Ra-
dio Equipment Control, REC) ja radio-
laitteiston (Radio Equipment, RE) vilille.
CPRI:n linjadatanopeus on joustava, ja
voidaan valita kymmenesté optiosta va-
lilld 614,4 — 24 330,24 Mb/s. Kéytannin
toteutuksissa rajapinnassa on kuitenkin
rajoituksia yhteensopivuusnédkdkulmien
suhteen.

Rajapinta 5G RU:n ja DU:n valilla voi
pohjautua alkuperaisiin CPRI-méarityk-
siin, sen kehittyneeseen versioon eCPRI
tai uudempaan NGFI-rajapintaan.

Kuva 2 esittidd 5G-tukiaseman (gNB)
korkean tason jakoarkkitehtuurin ja
vastaavat rajapinnat kuten 3GPP on ne
madrittinyt.

5G-arkkitehtuurimallin mukaisesti tu-
kiasema voidaan toteuttaa CU-kompo-
nenteilla aiempaa tarkemmin eriytettyna
merkinantoon (CU-CP) ja datansiirtoon
(CU-UP) siind, kun datansiirtotaso ja
merkinantotaso ovat yhteiset DU:lle ja
etdradiokomponentille (Remote Radio
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Kuva 2. 5G-tukiaseman jakoarkkitehtuuri.

Unit, RRU). Kuten periaate on ollut
4G:ssd, my0s 5G:ssé yksittdinen tuki-
asema voi koostua CU:sta ja yhdesta

tai useammasta DU:sta siind kun DU

voi palvella yhté tai useampaa RRU:ta.
3GPP:n tekninen spesifikaatio TS 38.300
(Release 16) mairittdd aiheen detaljit, ja
kuva 3 esittdé protokollapinot ja rajapin-
tojen nimet.

Open RAN Alliancen rooli

3GPP on médrittinyt radioverkkojen
toimintojen jakoperiaatteet samalla, kun
O-RAN Alliance on jatkanut ty6td méa-
rittden yhé avoimemmat rajapinnat F/,
E1, Wi, X2 ja Xn datansiirron, merki-
nohjauksen ja hallinnan tasoille. Toisena
Open RAN Alliancen kehityskohteena on
varmistaa avoimen mallin protokollata-
sojen saatavuus CU:n toiminnoille. Tama
mahdollistaa puolestaan laitevalmistajien
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protokollatasojen algoritmien kadyton
avointen moduulien kautta.

Kaiken kaikkiaan O-RAN Alliancen
referenssiarkkitehtuuri on tarkoitettu
mahdollistamaan uudet radioverkon
infrastruktuurit perustuen avoimuuteen
ja keinodlypohjaiseen radioverkon oh-
jaukseen, miké samalla toimii pohjana
virtuaalisen radioverkon laitteistojen
kayttoonottoon.

Kuva 4 kuvaa Open RAN -mallin mukai-
set rajapinnat ja protokollat.

Kuten kuvasta 4 havaitaan, 5G O-RAN
-tukiasema kommunikoi 5G-paitelaitteen
kanssa (UE, User Equipment) pohjautuen
kolmeen radioverkon komponenttiin:

O-RU (O-RAN Radio Unit) toteuttaa
fyysiset radiotoiminnot, kuten élyanten-
nin suuntakuvion valinnan seki radiosig-
naalin muokkauksen (Fast Fourier Tran-
sform). Tdma komponentti sisiltdé niin
analogisia kuin digitaalisia 5G-radiovas-
taanottimen ja -ldhettimen toimintoja.
O-RU on mahdollista virtualisoida ei-lai-
tevalmistajakohtaisilla komponenteilla.

O-DU (O-RAN Distributed Unit) huo-
lehtii protokollatasoista RLC- (Radio
Link Control), MAC- (Medium Access
Control), ja fyysisen kerroksen ylemmén
tason segmentisté. Joitakin avaintoi-
mintoja ovat kantataajuusprosessointi ja
lahetteen ajoitus. O-DU on mahdollista
virtualisoida hyddyntéen laitteistokiih-
dyttimid kuten FPGA (Field-Program-
mable Gate Array) tai GPU (Graphics
Processing Unit).

O-CU (O-RAN Central Unit) on virtuaa-
linen RAN-komponentti, joka huolehtii
toiminnoista Packet PDPC (Data Conver-
gence Protocol) -tasolla. Se myds kytkee
transmissioverkon (backhaul) 5G-kyt-
kentdverkkoon.

Standadointi

Open RAN Alliance eli O-RAN Alliance
(Iyhyemmin O-RAN) spesifioi kehitty-
nyttd ja avointa matkaviestinnén radio-
verkkoa. Se perustettiin 2018, perusta-
jajasenten ollessa AT&T (Yhdysvallat),
China Mobile (Kiina), Deutsche Telekom
(Saksa), NTT DOCOMO (Japani), ja
Orange (UK). O-RAN Alliance on re-
kisterdity Saksassa, ja se edustaa matka-
viestintdoperaattoreita, laitevalmistajia ja
tutkimuslaitoksia.

O-RAN Alliancen tavoitteena on uudis-
taa matkaviestintdteollisuutta siten, etta
se standardoi avoimen, virtualisoidun
ja laajan yhteensopivuuden takaavia
radioverkkoja. Open RAN Alliancen
standardointi pyrkii siten laajentamaan
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Kuva 3. UP- ja DU-tasojen jako 5G-verkoissa.
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Kuva 4. Open RAN -konseptin mukaiset 5G:n protokollat ja raja-

pinnat.

radioverkkojen toimittajien lukuméariaa
motivoiden alan innovointia.

O-RAN Alliance keskittyy teknisiin
nikokohtiin ja luo uusia radioverkon
standardeja. Kaytinnossi tdmé nékyy
O-RAN -ohjemistokehittéjien ja Linux
Foundationin yhteistyoné. Yhteenliittymé
my0s osallistuu jasenorganisaatioidensa
O-RAN-toimintojen testaukseen ja inte-
grointiin.

Open RAN Alliancen spesifiointi on
jaoteltu useaan tydryhméan (WG, Work
Group) ja fokusryhméén (FG, Focus
Grup). Kukin tyoryhma tuottaa maéarityk-
sid omasta nakokulmastaan.

Tyoryhmistd WG1 huolehtii Open RAN
-kayttokohteiden ja -tilanteiden (use
case) visioinnista ja arkkitehtuurista.
WG1:n dokumentit ovat:

O-RAN -arkkitehtuurikuvaus.




O-RAN -operointi- ja huoltoarkkiteh-
tuuri.

O-RAN:n operatiiviset ja huoltorajapin-
nat.

0O-RAN:n kéyttokohteiden yksityiskoh-
tainen spesifikaatio ja kéyttokohteiden
analyysi.

O-RAN -verkkopaloittelun arkkitehtuuri
ja tutkimus O-RAN:n verkkopaloittelus-
ta.

WG2 maédrittdd ei-reaaliaikaisen RIC:n
(RAN Intelligent Controller, dlykis ra-
dioverkon kontrolleri) ja Al-rajapinnan
toiminnot. RIC on yksi oleellisimmista
komponenteista Open RAN -konseptissa.
WG2:n médritykset siséltévit siten ei-re-
aaliaikaisen RIC:n resurssienhallinnan,
korkeamman protokollatason toimintojen
optimoinnin, ja radioverkon liikennekay-
tantdjen hallinnan (policy) optimoinnin.
Tyoryhmaissé késitellddn myos keinoédlyn
(artificial intelligence, AI) ja koneoppi-
misen (machine learning, ML) malleja
liittyen léhes reaaliaikaiseen RIC-ele-
menttiin. Tyoryhmén padasialliset doku-
mentit ovat seuraavat:

O-RAN AI/ML toiminnallisen kuvauksen
ja niiden vaatimukset.

O-RAN Al -rajapinnan yleiset periaat-
teet ja rajapintaan liittyvien sovellus- ja
siirtokerrosten protokollapinot.

O-RAN:n ei-reaaliaikaisen RIC- ja Al-
rajapintojen kayttoymparistot ja niiden
vaatimukset.

WG3 madrittdd 1dhes reaaliaikaisen
RIC:n ja E2-rajapinnan arkkitehtuurin.
E2 mahdollistaa ldhes reaaliaikaisen
liikkenteenohjauksen ja radioverkkoele-
menttien resurssien optimoinnin. Ty6-
ryhmin piaiasialliset dokumentit ovat
seuraavat:

O-RAN:n ldhes reaaliaikaisen RIC:n
arkkitehtuuri.

E2-rajapinnan yleiset periaatteet, E2-so-
velluskerroksen protokollat ja palvelu-
mallin (E2 Service Model, E2SM), seké
radioverkon toiminnallisen verkkoraja-
pinnan (network interface, NI).

‘WG4 huolehtii avoimesta transmissio-
rajapinnasta (open fronthaul interface)
mahdollistaen eri laitevalmistajien yh-
teentoimivuuden DU:n ja RRU:n vililla.
Tyoryhmén paddokumentit ovat:

Spesifikaatiot O-RAN fronthaulin yh-
teensopivuustesteihin, hallintatasoon,
merkinanto- ja datansiirtotasoon ml.
synkronointi.

WGS huolehtii F1-, W1-, E1-, X2- ja

Xn -rajapintojen méairityksisti ja mo-
nilaitevalmistajaspesifikaatioista siten,
ettd ne tayttdvit samalla myds 3GPP:n
vastaavien rajapintojen maéritykset, eh-
dottaen niiden parannuskohteita. Ryhmén
tarkeimmat spesifikaatiot sisltavéit seu-
raavat dokumentit:

O-RAN:n yhteensopivuustestispesifikaa-
tio.

O-RAN:n transport-spesifikaatio.

O-RAN NR (5G-radion) hallinta- ja da-
tansiirtotasojen profiilit.

WG6 huolehtii pilviméarittelyisté ja
orkesteroinnista siten, ettd radioverkon
ohjelmisto ja laitteisto voidaan eriyttad
toisistaan. Ryhma myds tekee teknisia
referenssitoteutuksia yleisesti saatavilla
oleville laitteistoalustoille edistden Open
RAN:n mukaisen CU:n ja DU:n eriytta-
mistd. Ryhmén pédasialliset dokumentit
ovat seuraavat:

Radioverkon virtualisoinnin vaatiman
orkesteroinnin kayttokohteet ja vaati-
mukset.

O-RAN O2:n yleiset vaatimukset.

O-RAN:n pilvialustan referessitoteutus
kéayttoonottovaihtoehtoihin.

WGT7 edistdd avoimen referenssito-
teuksen mukaista laitteistoa madaltaen
5G-kéyttoonoton kustannuksia ja hyddyt-
tden seka operaattoreita ett laitevalmis-
tajia. Ryhmén pédasiallisia dokumentteja
ovat:

O-RAN -laitteiston referenssitoteutuksen
spesifikaatio sisétilojen soluille 5G-kais-
toille pohjautuen protokollajakoarkkiteh-
tuurin optioihin 7-2 ja 8.

O-RAN:n sisétilojen solujen laitteisto-
arkkitehtuurimalli ja niiden vaatimukset.
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O-RAN:n kéyttdonottomallit ja tukiase-
mien laitteiston klassifikointi.

WGS huolehtii protokollatasojen re-
ferenssitoteutuksesta ja ohjelmiston
arkkitehtuurista. Ryhmén pédasiallisia
dokumentteja ovat:

O-RAN:n tukiasemien ohjelmiston arkki-
tehtuurimallit O-DU- ja O-CU -optioille
sekd niiden ohjelmointirajapinnat (API).

WG9 huolehtii Open X-haul -transmis-
sion laitteista, fyysisestd mediasta seka
niiden ohjaus- ja datansiirtoprotokollis-
ta.

Fokusryhmisti testaus- ja integrointi-
ryhmé (TIFG) huolehtii padsta-paahan
-testauksesta ja integrointispesifikaati-
oista, O-RAN -tuotteiden profiileista,
operointi- ja kaupallisista ndkokulmista.
TIFG huolehtii my0s yleisistd yhteen-
sopivuusvaatimuksista ja integraation
verifioinnista, sekd koordinoi O-RAN
Alliance:n opastuksesta kolmansien
osapuolten avoimiin testaus- ja integraa-
tiokeskuksiin (Open Test and Integration
Center, OTIC).

Standardointikehityksen fokusryhma
(SDFG) huolehtii standardoinnin stra-
tegioista sekd yhteydenpidosta muihin
standardointiorganisaatioihin, jotka ovat
tekemisissd Open RAN -konseptin kans-
sa.

Avoimen ohjelmistoldhteen fokusryhma
(OSFG) huolehtii O-RAN -ohjelmisto-
yhteisosta.

Johtopaatokset

Avoin radioverkko on vield vahvasti
kehittyva matkaviestinnén alue, mutta
ndhtdvissd on jo konkreettisia kayttoon-
ottojen alustuksia. Yleistyessdan Open
RAN voi tuoda merkittivid hyotyja
radioverkon toiminnallisuudessa ja kus-
tannuksissa.

'/-Liséﬁelo;'a Jyrki julkaisuista:

www.amazon.com/author/jype
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24.9.2021 Viestiupseeriyhdistyksen
syyskokous Riihimaella

Syksyisestd sdédstd huolimatta paikan
paalle Viestikoulun luokkatalolle oli
saapunut varsin runsaslukuinen jouk-

ko. Reilu neljakymmenti henkil6d oli
saapunut osallistumaan yhdistyksen
syyskokouksen Riihiméelle. Yhdistyksen
puheenjohtaja Juha Petdjdinen avasi ti-
laisuuden ja samalla toivotti kokousvien
tervetulleeksi.

Kokouksen puheenjohtajaksi valittiin
Antti Nieminen ja sihteeriksi Martti Aho.
Kokouksen laillisuuden ja paatosvaltai-
suuden toteamisen jélkeen asioiden ka-
sittelyd jatkettiin esityslistan mukaisesti.
Yhdistyksen jasenmaksut, jotka ovat ol-
leet varsin muodollisia kustannuksiltaan,
vahvistettiin ja ne jdivét ennalleen.

Yhdistyksen puheenjohtaja Juha Peté-
jéinen kdytti puheenvuoron yhdistyksen
toiminnan virkistdmisestd koronan jl-
kitilanteessa vield timin syksyn aikana
ja erityisesti tulevalla toimintakaudella,
toimintakertomuksen ja toimintasuunni-
telman tarkastelun yhteydessa. Toiveena
hén esitti muun muassa, ettd olisi mah-
dollista jdrjestdd perinteinen yhdistyksen
seminaari, joka jouduttiin edelliselld
kerralla perumaan koronan takia. Yhteis-
kunnan avautuessa olisi tarkoitus myos
jarjestdd lisda live-tapahtumia, kuten mu-
seo- ja yritysvierailuja. Seuraava yhdis-
tyksen syyskokous jarjestetdan 23.9.2022
AR. Saarmaan paivand. Yhdistyksen
kevit kokouksesta tiedotetaan myShem-
min ja tilaisuus jérjestetdén tilanteen niin
salliessa.

Keskustelua kéytiin viestinnésté ja yh-
distyksen verkkosivuista. Todettiin, ettd
sisdlt6 on tdrkein, mutta huomioitava
myo0s ulkoasu.

Keskusteltaessa yhdistyksen henkildston
kilpailu- ja virkistystoiminnasta Viesti-
kiltojen liiton puheenjohtaja Jukka-Pekka
Virtanen kaytti puheenvuoron kan-
nustaen kaikkia viestimiehid- ja naisia
osallistumaan mukaan Viestimiespiiville
sankoin joukoin ensi vuonna elokuussa.

Sami Rautén kéytti puheenvuoron Viesti-
mieskirjan kéyttokelpoisuudesta ja mah-

dollisuuksista laajentaa kirjan siséllon
tuottajia myds muihin kiltoihin tai yhdis-
tyksiin. Toimintasuunnitelma hyvéksyt-
tiin hyvien puheenvuorojen sdestiméana.

Keskustelua kéytiin myos ilmoitushan-
kinnasta ja sen haasteista, erityisesti ndin
korona-aikana. Seuraava Viestiupseeri-
yhdistyksen seminaari tullaan jérjesta-
miéin maissa, perinteisen laivaseminaarin
sijaan. Seminaari tullaan striimaamaan.

Kokouksen sihteeri esitteli taloudellisen
tilanteen ja talousarvioesityksen.

Seppo Uro avasi puheen jasenhankinnas-
ta, johon Viestikoulun edustaja vastasi
upseerikoulutettavien rekrytoinnin osalta.
Markus Virrankoski kéytti puheenvuo-
ron rekrytointiin liittyvéstd haasteesta ja
esitti, ettd erityisesti aatteellisen ja yhtei-
sollisyyden osuutta tulee korostaa, eika
niinkién sitd mitd hyotyd jasenet voivat
saada itselleen.

Juha Petdjdinen avasi kokouksen.

VIESTIUPSEERIVHDISTYKSEN SYY SKOKOUS 2021

Paikka:
Aika

Rithrmiik, ¥ sl
2492021 kelbo 9.

Antti Nieminen toimi kokouksen puheenjohtajana ja Martti Aho sihteerind.
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Juha Petdjdinen valittiin jatkamaan
yhdistyksen puheenjohtajana ja hin
kiitti luottamuksesta jatkovalinnalleen.
Tulevan hallituksen, johon valittiin 8
henkil64, paikalla olleet jdsenet esittay-
tyivat ja kertoivat hieman itsestdén seka
historiastaan yhdistyksessé ettd omalta
tyduraltaan.

Uudeksi kunniajéseneksi kutsuttiin
Pirkko Kinnunen. Han oli ensimmaéinen
nainen yhdistyksen hallituksessa. Hén
oli tydeldmassa pitkddn Elisan palveluk-
sessa. Yhdistyksen toiminnassa hén ollut
aktiivisesti mukana erityisesti matkailu-
jaostossa.

Kokouksen puheenjohtaja Antti Nie-
minen paitti kokouksen, jonka jalkeen
Luokkatalon aulassa palkittiin ansioitu-
neita henkil§ita.

Yhdistyksen kultaisella levykkeelld pal-
kittiin Veli-Matti Mattila, Juhani Tapiola,
Martti Aho ja Ky6sti Saarenheimo. Ho-
peisella levykkeella palkittiin Pertti Hak-
karainen, Tero Oittinen, Harri Suokko,
Harri Reini ja Markus Téhonen. Prons-
sisella levykkeelld puolestaan palkittiin
Harry Kantola, Jarkko Karsikas ja Ville
Viikari. Yhdistyksen puheenjohtajalle
luovutettiin samassa yhteydessé Viesti- Pirkko Kinnunen kutsuttiin Viestiupseeriyhdistyksen kunnia-
risti. Yhdistyksen standaari luovutettiin jdseneksi.

kenraaliluutnantti [lkka Korkiaméelle.

Juha Peltomden onnittelupuhe Mikko Kankkuselle. Kuvassa Maanpuolustuksen viestisddtion kultaisella ansiolevykkeelld

vasemmalta Mikko Kankkunen, Juha Petdjdinen, Juha Peltomd- palkittuja. Kuvassa vasemmalta Martti Aho, Kydsti Saaren-
ki ja Martti Aho. heimo ja Juhani Tapiola.
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Maanpuolustuksen viestisddtion hopeisella levykkeelld palkit-
tuja. Kuvassa vasemmalta Harri Suokko, Tero Oittinen ja Pertti
Hakkarainen.

Kenradliluutnantti llkka Korkiamdelle luovutettiin Viestiupseeri-
yhdistyksen standaari.

Maanpuolustuksen viestisddtion pronssisella levykkeelld palkit-
tuja. Kuvassa vasemmalta Jarkko Karsikas, Harry Kantola ja
Juha Petdjdinen.

Vuoden kirjoittajana palkittiin Sami Rautén.

Vuoden viestiupseerina palkittiin kap- entiselle paédtoimittajalle Jukka-Pekka Palkitsemisten jélkeen nautittiin pe-
teeni Mikko Kankkunen Karjalan len- Virtaselle luovutettiin hanen paétoimit- rinteinen viestimieslounas Riihiméen
nostosta. Vuoden kirjoittajina palkittiin tajakautensa Viestimies-lehdet kirjaksi upseerikerholla. Lounaan jilkeen pddosa
kapteeni Otto-livari Saarenvirta Kainuun | nidottuna. jatkoi takaisin luokkatalolle seuraamaan
prikaatista ja luutnantti Sami Rautén paikallispuolustusseminaaria.

Kaartin jaddkarirykmentisté. Lisaksi
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Viestimies-lehden entiselle pddtoimittajalle Jukka-PekkaVirta-  Vuoden viestiupseeriksi valittu Mikko Kankkunen.
selle luovutettiin hdnen pddtoimittajakautensa Viestimies-leh-
det kirjaksi sidottuna.

Maanpuolustuksen Viestisdition kannatusyhdistys kiittda seuraavia
yhteistyOkumppaneita vuodesta 2021:

Viestisdétion kannatusyhdistys

m ne§tor C Cinia esittdd parhaimmat kiitokset myos
oo lukuisille yksityisille henkilbille,

jotka ovat osallistuneet kerdyk-

Aerial Oy MDEC Oy seen v. 2021.
Airbus Defence and Space Oy Milcon Oy
Blue Lake Communications Oy MPY Telecom Oyj Toivotamme Rauhallista Joulua ja

. Onnellista Vuotta 2022!
Cojot Oy Telia Cygate Oy

] Reima Blomqvist

Conlog Group Oy Vaisala Oyj

) i ) Puheenjohtaja
Elisa Oyj Vakka-Suomen Puhelin Oy

S ) Kirsi Salo
Fingrid Oyj Viria Oyj
Sihteeri

Kaisanet Oy Alands Telefonandelslag
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Teksti: Juha Peltomaki

Kuvat: Juha Peltoméki, Mikko Laakkonen

A.R. Saarmaa seminaari 24.9.2021

Yhteiskunnan infrastruktuuriin
tukeutuminen osana paikallis-
pataljoonan johtamisjarjestelmaa.

Viestikiltojen liitto jarjesti paikallispuo-
lustuksen johtamista ja viestitoimintaa
késittelevan A.R. Saarmaa -seminaarin
24.9.2019 klo 12.00 - 16.00. Tilaisuuden
jarjestelyt toteutettiin yhteistoiminnassa
puolustusvoimien, Viestiupseeriyhdis-
tyksen ja Maanpuolustuskoulutusyhdis-
tyksen (MPK) kanssa. Tilaisuuden kes-
kuspaikka oli Rithiméelld Viestikoulun
tiloissa. Seminaarin puheenjohtajana
toimi Padesikunnan johtamisjarjestelma-
osaston apulaisosastopaéllikkd, eversti
Jari Seppéla.

Tilaisuuteen osallistui yhteensé noin
200 henkilda 17 paikkakunnalta, joka on
ennitys seminaarin historiassa. Suurin
osanottajamaéra oli Rithiméella, luok-
ka Saarmaassa. Paikkakunnat liitettiin
seminaariin PV:n joukko-osastojen ja
aluetoimistojen kautta TUVE-videoneu-
vottelupalvelun viélityksella.

Seminaarin teemana oli ” Yhteiskunnan
infrastruktuuriin tukeutuminen osana
paikallispataljoonan johtamisjérjestelméaa
”, joka oli luonnollinen jatkumo edelti-
vén vuoden teemalle ”Paikallispataljoona
taistelussa.” Seminaarin tavoite oli sy-
ventdd luennoin ja case-tarkasteluin osal-
listujien tietoutta paikallispuolustuksen
joukoista, johtamisesta ja johtamisjérjes-
telmastd erityisesti Arjen jarjestelmien ja
toimintaympériston osalta.

Seminaarin kohderyhména oli paikallis-
pataljoonaan sijoitetut johtajat ja viesti-
henkil6std, paikallispuolustuksen kehit-
tdmiseen osallistuva henkil6sto, viesti- ja
johtamisjérjestelméalan vapaachtoisten
maanpuolustusjarjestojen jasenet, maan-
puolustuskoulutusyhdistyksen henkil9sto
ja kurssilaiset sekd MPK:n jasenjérjesto-
jen jdsenet.

Maapuolustuksen johtamisjérjestelmé
muodostuu kolmesta jérjestelmékokonai-
suudesta; taistelunjohtamisen jérjestel-
maét, viranomaisyhteistyon jirjestelmat ja

Ajallisesti, alueellisesti, kohderyhman ja turvallisuusluokan mukaisesti kaytettyna, toistaan taydentaen!

Tietoliikenne

_ TSTIOHTIAR! | VIRYHTJARI | ARIEN JARI H

Tietotojarjestelmat
Palvelunhallinta

Taajuushallinta

Tietoturva
(Kyber)

ICT-infran hyodyntaminen

Kuva 1: Maapuolustuksen johtamisjdrjestelmd.

arjen jarjestelmat, jotka kaikki tdydenta-
vit toinen toistaa ajallisesti, alueellisesti,
kohderyhmin ja turvallisuusluokkatar-
peen mukaisesti kiytettynd. ICT-infran
merkitys tietoliikenne- ja palvelualustana
on suurimmillaan arjen ratkaisuissa. Tais-
telunjohtojérjestelmét kykenevit toimi-
maan itsendisesti, mutta olemassa olevan
johtamisjarjestelméinfran kayttd parantaa
taistelunjohtojérjestelmien suorituskykya
ja liitettavyyttd. Kaikkia jarjestelmia
tulee kehittdi ja yllépitid johtamisjérjes-
telméalan alatoimialojen mukaisilla lin-
joilla niin, ettd suorituskykyvaatimukset
kyetadn tdyttdméan kaikista ndkokulmis-
ta (DOTMLPFI)

Ohjelma ja sisalto - ajankoh-
taista ja konkreettista

Seminaarin avasi Viestikiltojen liiton pu-
heenjohtaja, Jukka-Pekka Virtanen. Hén

toivotti osallistujat tervetulleiksi kertoen
esitellen seminaarin ohjelman.

Viestikiltojen liiton puheenjohtajan
avauksesta: “Vastikddn julkaistun puo-
lustusselonteon mukaan paikallispuolu-
stuksesta kehitetddn koko maan kattava
sotilaallisten suorituskykyjen kokonai-
suus, joka osaltaan ennaltaehkdisee ja
torjuu myos laaja-alaista vaikuttamista.
Paikallisjoukoilla yllipidetddn maan-
puolustuksen valtakunnallista reagoin-
tikykyd kaikissa turvallisuustilanteissa,
mahdollistetaan operatiivisten joukkojen
tehokas kdiytto sekd turvataan puolustuk-
sen ja yhteiskunnan kannalta elintdrkeitd
toimintoja. Selonteko korostaa paikallis-
puolustuksen merkitystd entistikin vah-
vemmin. Hyvd niin.”

“Ohjelmaan onkin sisdllytetty semi-
naariteemaa mukaillen monipuolisia
nékokulmia paikallispuolustuksen joh-
tamiseen — kehittimisen suuntalinjoista
pragmaattisiin yksityiskohtiin. Selvdd on,
ettd olemme ajankohtaisuudessa aivan
asioiden ytimessd.”




”Kyberpuolustus osana
paikallispuolustusta?”

Padesikunnan johtamisjarjestelmapail-
likko, prikaatikenraali Jarmo Vahitiitto,
kertoi ndkemyksid puolustusselonteon
paikallispuolustuksen liittyvisté asioista.
Keskeiseni kisitteend on laaja-alainen
vaikuttaminen, joka sisdltda sotilaallisen
ja siviiliulottuvuuden. PEJOJAPAAL
haastoi yleis6d pohtimaan miten kyber-
puolustus voidaan toteuttaa paikallisesti
siten, ettd voidaan tukea sotilaallista
maanpuolustusta ja yhteiskuntaa. PE-
JOJAPAAL esitti kysymyksen, kuinka
reservin ja reservildisten osallistumista
maanpuolustuksen johtamisjérjestelma-
alan tehtdviin voidaan kehittdd? Kuinka
toteuttaa varusmieskoulutus siten, ettid
reservildinen toimii kouluttajana? Kapa-
siteettia, kyvykkyytta ja tahtoa reservista
16ytyy. Esimerkiksi HF-radioliikenteen
osalta reservildisistd 16ytyy merkittavaa
osaamista, jota voidaan hy6dyntdd puo-
lustusvoimissa. Etenkin, kun Puolustus-
voimat on tekeméssd merkittidvid HF-ra-
diohankintoja ja on rakentamassa omaa
HF-tukiasemaverkostoa.

Paikallispuolustus - monivi-
ranomaisyhteistyon ytimessa

Evl Sini Kouri, Maavoimien Esikunnan
operatiivinen osasto, kertoi paikallispuo-
lustuksen tehtédvistd, merkityksesti ja
kehittdmisesta.

Paikallisjoukot ovat merkittiva osa
maavoimien valmiutta ja taistelutehtévét
merkittdvd osa paikallisjoukkojen teh-
tavikenttad. Paikallisjoukkojen organi-
sointi, kdyttoperiaatteet ja tehtivit vaih-
televat alueittain. Paikallispuolustuksesta
kehitetddn maapuolustuksen perusta,
jonka kehittimiselle syksylla julkaistu
puolustusselonteko antaa suuntaviivat.
Paikallispuolustuksen kehittdminen
muuttaa toimintaa Maavoimissa, joka
tulee ndkymaén esimerkiksi joukko-osas-
tojen tuotantotehtivissd merkittavalla
tavalla.

Tarve kehittdd paikallispuolustusta on
syntynyt toiminta- ja uhkaympariston
muutoksesta. Laaja-alaiseen vaikut-
tamiseen vastaaminen haastaa meidét
monella tavalla. On yhtddlta pystyttavé
vastaamaan sotilaallisen voimankayton
uhkiin seké varautumaan uudentyyppi-
siin uhkiin. Maapuolustuksen uudista-
misen padmaédrdni on rakentaa riittava
ennaltachkéisykyky. Puolustusjérjes-
telmédn keskeisin tehtdvdhédn on ennalta
ehkdistd sotilaallisen voimankayton, tai
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Kuva 2:Viestikiltojen liiton puheenjohtaja, Jukka-Pekka Virtanen, avaamassa Saar-

maa-seminaaria 202 [.

AIHE ESITTAJA

Avaus ja jarjestelyt. VKL Pj

Johtamisjirjestelm3alan ajankohtaiset asiat. PEJOJAPAAL
Paikalispuolustuksen kehitysnikymait. Fvl Sini Kouri

PAPU2 Case. Kapt Vesa Achrén
ARTI1-kokemukset. Maj Niko Komvula
Mobalaitteiden turvallinen kaytto. D1 Jouni Salmi

Mobaliverkot ja infra osana PV:n johtamisjirjestelmas. |Ins Vesa Roiha

VIRVE2.0 - kehitys ja palvelut. Laketoimintajohtaja Jarmo Vinkvist
HF:n kiytto Puolustusvoimissa. Insmaj Arto Hokkanen

MPK:n HF-projekti. D1 Mikko Laakkonen
Vapaaehtoinen MP, MPK MPK koulutuspadallikko [SOTVA)
Vapaaehtoinen MP, Viestikita. VKL koulutuspailikko

Paatos ja palaute. Ev lan Seppéala

Kuva 3: Seminaarin ohjelma.

silld uhkaamisen, kohteeksi joutuminen.
Maapuolustuksen ennaltachkdisyky-

ky perustuu tirkeimpien joukkojen ja
jarjestelmien korkeaan normaaliolojen
valmiuteen.

Maaoperaatiot toteutetaan ja riittava pi-
déke muodostetaan kolmen tyyppisten
joukkojen kautta: Korkeassa valmiudessa
olevilla perusvalmiuden joukoilla — tidssa
ja nyt kdytossd olevat joukot, koko maan
kattavilla suorituskykyisilld paikallisjou-
koilla seké ratkaisutaisteluun kykenevilla
operatiivisilla joukoilla.

Maaoperaatiot toteutetaan osana puolus-
tusvoimien yhteisoperaatioita, yhteisten
suorituskykyjen, ilmavoimien ja merivoi-

mien tukemana ja yhteistoiminnassa Ra-
javartiolaitoksen kanssa. Kansainvalista
sotilaallista yhteisty6td hyodynnetddan
mahdollisuuksien mukaan.

Paikallispuolustuksella luodaan maan-
puolustuksen perusta. Vaikka Maavoimat
on merkittdvin toimija paikallispuolus-
tuksen kentédssd — on kyseessd puolustus-
voimallinen kokonaisuus. Paikallispuo-
lustuksella osaltaan ennaltachkdistdén
laaja-alaista vaikuttamista ja sotilaallista
voimankayttdd. Paikallispuolustuksen
joukoilla ylldpidetdén normaaliolojen
hairiotilanteiden sietokykyé ja tuetaan
muita viranomaisia.
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Laaja-alaisen vaikuttamisen ennaltach-
kaisyn ja hallinnan perusty6 tehddan pai-
kallistasolla. Keskeisind keinoina ja vah-
vuuksina ovat paikallisten toimijoiden
vahva ja kdytdnnonldheinen yhteistyd.
Alueelliset ja paikalliset toimijat tuntevat
toisensa, yhteistydsuhteet ovat toimivia
ja toimintatavat on vakioitu ja testattu.
Séanndllinen harjoittelu paikallisten eri
viranomaisten ja yhteistyokumppaneiden
kanssa on tirkeéa. Paikallispuolustus
onkin Puolustusvoimien rajapinta yhteis-
kunnan muihin toimijoihin.

Paikallispuolustukselle kehitetdén val-
miuspataljoona. Perusajatuksena on yh-
distdd varusmiesvalmiusyksikot ja reser-
vildisvalmiusyksikot tarvittaessa nopeasti
kayttoon otettavaksi joukoksi. Jatkossa
varusmiesvalmiusyksikdssé palvelleet on
saatava sitoutettua mukaan valmiuspa-
taljoonan toimintaan suostumusperustai-
sesti. Tama ratkaisu tarjoaa merkittivia
etuja, joista valmius on merkittédvin. Rat-
kaisulla pystytdén hyodyntimaan osallis-
tavaa asevelvollisuutta sekd sitouttamaan
reservildisid. Laadukasta valmiusyksik-
kokoulutusta pystytddn hyddyntimaan
reservissd. Ratkaisu tehostaa reservin
koulutusta ja kéytettavyyttd, jonka toi-
meenpano ei ole varmasti vaivatonta,
silléd reservildisyksikot on pystyttava
rekrytoimaan ja toiminta resursoimaan.

Arjen jarjestelmat - ripeasti
tuotantokelpoisia ratkaisuja

Kapteeni Vesa Achrén, Porin Prikaati
sekd Maj Niko Koivula, PVJIK, ker-
toivat kdytdnnon kokemuksia RAU-
MAZ21-harjoituksesta, jossa otettiin
kayttoon satoja padtelaitteita ARTI1-pal-
veluiden kayttdmiseksi. Merkittdvimpéna
toiminnallisuutena oli Arjen ratkaisujen
kaytto ja niiden mahdollistaman tilanne-
kuvan integrointi osaksi MATI2-tilan-
nekuvaa. Kokemukset olivat positiivia,
mutta aina 10ytyy kehitettédviaikin - joko
teknisesti tai toiminnallisesti.

RESTIKU-palvelua on kisitelty kah-
dessa aikaisemmassa seminaarissa.
Kahdessa vuodessa raakileesta on tullut
kayttokelpoinen tuote. Maj Niko Koivula
kertoi ARTI1-tuotteistamisprosessista,
jonka aikana RESTIKU-nimi muuntui
ARTI1-nimeksi. Kehitys- ja tuotteis-
tamisprosessi eteni vauhdilla, kunhan
yksittdiset taistelijat tekivit padtoksen
ldhted toimimaan.

Maj Koivula tiivisti RESTIKU:N
(ARTI!) kehittimisen muutamaan péa-
kohtaan:

. Saarmaan seminaari
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Kuva 4: PEJOJAPAAL, Prikaatikenraali Jarmo Vihitiiton avauspuheenvuoro.

- reservin osaamis- ja materiaalipotenti-
aali on tutkitusti olemassa ja hyddynnet-
tévissd

- viestitaktiikka on avainasemassa
JULK-tason jarjestelmien kaytossé

- keep it simple vs “over engineering”

- PV:n ja reservildisten -toimintamalli
(konsepti) vield kehitteilla

- vuosisuunnittelu vs. ketterd kehittdmi-
nen

- resursointi hankkeiden ulkopuolella
- verkosto ja sen yllapito

- saavutettiin paljon osaamista eri tasoilla
AR-kehyksessa.

Mobiililaitteiden turvallinen
kaytto - uhat vs. mahdollisuu-
det

Sahkomagneettinen spektri, mobiiliver-
kot, elektroninen vaikuttaminen ja kybe-
ruhkat ovat olleet vahvasti esilld sekd
kotimaassa ettd erityisesti kansainvéli-
sissd kriiseissd. Jouni Salmi, Uudenmaan
Viestikilta, ELSO-kilta, jatkoi ja syvensi
edeltidvissd seminaarissa erittdin mielen-
kiintoiseksi todettua aihetta. Jouni Salmi
piti erittdin informatiivisen ja mielenkiin-
toisen esityksen mobiiliverkkoihin koh-
distuvista uhkista, joista merkittavimpind
héirinta, tiedustelu, informaatiovaikutta-
minen ja valetukiasemat.

Hairinnén tavoitteena on verkon paikal-
linen palvelunesto, harhauttava operaatio
tai niiden yhdistelma. Hairinta edellyttda
paljon tehoa, joten upplinkin tukkiminen
on helpompaa eiké se edes néy piételait-
teille. Hairinta vaikuttaa vain héirittyjen
tukiasemien alueella. Héirintda voidaan
tehdé sokkona, mutta silloin se ei ole
kovin tehokasta. Tehokas héirinta vaatii
havainnon, jonka perusteella hdiritdan.
Hairintd ei saisi kuitenkaan paljastua,
minka vuoksi tavoitteena on kayttada
pientd tehoa. Héirintéldhete on optimoi-
tava taajuudessa, ajassa, tehossa, suun-
nassa ja polarisaatiossa, joten tehokas ja
huomaamaton héirintd edellyttdd merkit-
tdvad osaamista.

Tiedusteluun liittyvisté haittaohjelmista
kasiteltiin tunnetuimpia vakoilu-/tiedus-
telusovelluksia Pegasus, Paragon ja Roa-
ming Mantis. Tiedustelua voidaan tehda
myos radiosignaalien pohjalta. WiFi-tu-
kiasema ldhettdd ajoittain beacon-viestejé
(ja terminaali probe-viestejd), vaikka
kukaan ei litkkenn6i mitddn. Radiosig-
naali poikkeavassa ympéristossa herattaa
tiedustelijan mielenkiinnon.

- Asutuskeskuksien, maatilojen, pienta-
lojen ja mokkien ympéristossd WiFi-sig-
naali on tdysin odotusten mukaista.

- Erdmajojen ja autiotupien 14dhellda WiFi
on ehkd yllédtys, muttei ehkd automaatti-
sesti oire epdilyttdvéstd toiminnasta.

- WiFi-verkko keskelld metsdé, missi ei
pitdisi olla edes tilapdistd asutusta, var-
masti herkistdd SIGINT-tuntosarvet.




- Kun WiFi-verkon havaitsee, on jo vaa-
rallisen lahelld

Valetukiasemat mahdollistavat puhe-
limen liittymisen verkkoon “kuin nor-
maaliin tukiasemaan”, jonka jalkeen
puhelimen litkennettd voidaan seurata,
tai puhelimeen voidaan lahettdd vaikka
viestejd. Valeasemien tunnistaminen

on loppukayttdjille vaikeaa, mutta tun-
nusmerkkeja voivat olla esim. laitteen
2G-tila, puheluiden epdonnistuminen ja
paételaitteen normaalia suurempi virran-
kulutus.

Riippuvuus mobiiliverkoista kasvaa
jatkuvasti. Teknologia monipuolistuu
tarjoten sekd uhkia ettd mahdollisuuksia.
Tarvitaan syvda asiantuntemusta, jotta
uusien teknologioiden mukanaan tuomat
uhat kyetdédn tunnistamaan, uhkia vihen-
tdmaén ja ennen kaikkea kommunikoi-
maan oleellisimmat asiat niin, ettd Arjen
jérjestelmien jérjestelmétason osaajat ja
loppukayttijat kykenevit asiat omassa
toiminnassaan huomioimaan. Ymmarrys
verkkojen toiminnasta ja varautuminen
estdvit ylldtetyksi tulemisen.

Kayttdjén suojautumistoimenpiteitd ovat
mm.

- Pre-paid —liittymien kaytto ja kierrdtys:

Tilaajat eivat saa yksiloitya tieduste-
lulle. Liittymien hankinta ainoastaan
luotettavista ldhteista.

- GSM:n kadyton esto, manuaaliset
verkko- ja operaattorivalinnat.

- Yhteiskdyttoiset paatelaitteet

Minimoitu lukumaara, kayttdjien to-
dellinen lukumaara ei paljastu

- Palveluiden kaytto WiFi:lla yhteis-
ten modeemien kautta.

- Ei mobiililaitteiden kayttoa alueella,
jossa niitd ei normaalisti ole.

- EMCON noudattaminen my&s mobiili-
laitteilla.

- Mobiililaitteiden kéyttd vain luotetta-
vien tukiasemien laheisyydessa.

- Ohjelmistopdivitykset, sovelluskuri.

- Mieti tarvitseeko kéyttamasi sovellus
oikeasti oikeuksia, joita kysyy.

- Suhtaudu terveelld epéluulolla yllatta-
viin péivitysehdotuksiin, varsinkin jos et
ole itse aloittanut niita.

- [lmoita aina havaitsemistasi yhteyson-
gelmista!

- WiF1i turvalliseksi.

Vihintddn WPA2 kéytossa.
Kunnolliset, hankalat salasanat!
Al3 kiytd avoimia verkkoja.
Verkkolaitteiden paivitykset.

INFOSEC & OPSEC — kéyti harkiten ja
tiedostaen!

Verkon kuuluvuus vain sielld missé tar-
vitaan.

Péaitelaitteista WLAN pois pdiltd kun ei
kéytossa.

Uhkien tiedostaminen, varautuminen ja
ohjeiden mukainen toiminta on ratkaise-
vaa suojautumiselle!

Mobiiliverkot ja infra - kyky
hyodyntaa osana PV:n johta-
misjarjestelmaa?

Vesa Roiha, Maasotakoulu, esitteli maa-
voimien johtamisjérjestelmén kykya
hyddyntid olemassa olevaa JOJA-infra-
struktuuria. Sodankuva ja uhkakuvat ovat
muuttuneet. Hybridisodankaynti ja pitka
”harmaa vaihe” vaativat joustavia ratkai-
suja tilanteen mukaan. JOJA-infran hyo-
dyntdminen tarjoaa monia etuja, kuten
vilitdn valmius, kattavuus, piiloutuminen
siviili-infraan, rakenteettomuus, modu-
laarisuus, mukautuminen ja joustavuus.

Kéaytossa olevat jarjestelmit kykenevét
hyddyntdméin runko- ja mobiiliverkkoja

Viestimies 4/2021

Kuva 5: DI Mikko Laakkonen, MPK,
esittelemdssd MPK:n HF-radioprojektin
tuotteita perinteikkddssd ympadristssd,
Viestirykmentin komentajien valvonnas-
sa.

siirtotiend - langallisena tai langattomana
ratkaisuna ja siten mahdollistamaan lii-
tyntakyvyn runkoverkkoon mistd ja mil-
loin tahansa. Té&mé& mahdollistaa laajalla
alueella olevien joukkojen liittdmisen
toisiinsa, elektronisen suojautumisen ja
nopean liityntdkyvyn niin kansallisessa
kaytossa kuin kriisinhallintaoperaatiois-
sa.
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VIRVE2.0 - viranomaisten yh-
teistyon mahdollistaja

Jarmo Vinkvist, Erillisverkot Oy, ker-
toi VIRVE2.0 etenemisestd. Vanhan
jarjestelmin datansiirtokyky edellyttaa
paivittdmisti, koska mm. viranomaisilta
edellytetidén kykyéd toimia “mobiilitoi-
mistossa” - on se sitten moottoripyora,
moottorikelkka tai ajoneuvo.

Nykyisen Virven teknologia toimii par-
haiten puheviestinnéssd — mutta nyky-
teknologia tulee vdistamaéttd 1dhivuosina
tiensd padhin. Erillisverkot tarjoaa prio-
risoidun ja valtakunnallisen mobiililaaja-
kaistapalvelun kustannustehokkaasti, jos-
sa kumppanimalli mahdollistaa jatkuvan
kehityksen. Laajakaista edistéé ja tehos-
taa viranomaisten toimintaa tarjoamalla
tuttujen puhepalveluiden lisdksi uusia
mahdollisuuksia videokuvan, tiedostojen
siirron ja kehittyneiden paikkatietopalve-
luiden avulla.

Virve-palvelu siirtyy asteittain laaja-
kaista-aikaan, jossa tietokannat ja ydin-
toiminnallisuus ovat Erillisverkkojen
hallinnassa, mutta viranomaisten oma
radioverkko vaihtuu vuokrattuun 4G ja
5G verkkoon. Péitelaitteet ja kayttoliit-
tymat vaihtuvat. Pditelaitetyyppeind ovat
mm. ajoneuvoradiot, kovaan kayttoon
tarkoitetut kdsipuhelimet, dlypuhelimet,
tabletit ja reitittimet

VIRVE2.0 palvelut tulisi olla maanlaa-
juisesti kaytettdavissa 2025. Menestyksen
avaintekijat ovat luotettavuus ja kaytet-
tavyys.

HF:n kéyttd puolustusvoimissa -
vahénkin on paljon enemmén kuin

el mitdén.Puolustusvoimat kehittad
HF-palveluitaan mm. eri johtamista-
soille. HF-varaverkolla on kyky toi-

mia itsendisesti ja irrallaan kaikesta
muusta tietoliikenne- ja sdhkdverkosta.
HF-radioliikenteen merkitys korostuu
saarekkeisessa taistelussa varamenetel-
mand, jolla saarekkeet kyetdén liitta-
madn toisiinsa. Toisena kayttokohteena
on johtamispaikkojen yhdistdminen
sanomapalveluilla. HF-jarjestelmien
yhteydenmuodostusmekanismit ja tie-
donsiirtokapasiteetti ovat kehittyneet
merkittdvésti viime vuosien aikana. Ka-
pasiteetti on todennikdisesti merkittévas-
ti parempi mitd moni kuvittelee. Suuren-
kin merkkiméérin sisédltidvien tiedostojen
lahettdminen onnistuu, joka mahdollistaa
tarvittavien kdskyjen, ilmoitusten ja
dokumenttien l&hettdmisen HF-radiolla.
Lyhytkin viesti on useimmiten riittdvasti,
kun se on sisélloltadn tarkkaan mietitty.
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Kuva é: PAPU2/22-harjoituksen HF-varaverkkoharjoituksen tavoitteet.

MPK:n HF-projekti - innokas-
ta innovointia ja rakentamista

DI Mikko Laakkonen, MPK, kertoi
MPK:n HF-radioprojektin toteuttamises-
ta. Esitys palkittiin erillisilla aplodeilla.
Projektissa on tehty hurja mééra vapaa-
chtoistyotd, opeteltu materiaalitekniikkaa
ja niiden tyostaimismenetelmia (alumiinin
hitsaaminen, anodisointi, kaasutiiviit
puristusliitokset). Tuotteena on syntynyt
kenttékelpoinen, etikdytettdvd, Icom
IC-7300 radioon perustuva laadukas
HF-radioasema varusteineen ja palve-
luineen (mm. viestiperusteet salatulla
muistitikulla). Projekti ja sen tuotteet
mahdollistavat:

MPK:n radioamatdorikoulutukseen liitty-
vien kurssien toteutus.

MPK:n HF-koulutusohjelmaan liittyvien
kurssien toteutus.

Sissiradistikoulutukseen liittyvien kurssi-
en toteutus.

Osallistuminen Puolustusvoimien PA-
PU-paikallispuolustusharjoituksiin
tarjoamalla tukea johtamisjérjestelmille
(HF-varaverkko PAPU 2/22).

Osallistuminen MPK:n kotiseutuharjoi-
tuksiin tarjoamalla johtamisjarjestelma-
palveluja.

Osallistuminen AVI:n ja muiden viran-
omaisten harjoituksiin.

Vapaaehtoiset paikallisjouk-
kojen kouluttajina - merkitta-
va voimavara

MPK:n koulutuspaillikko (SOTVA),
Juha Niemi seka Viestikiltojen liiton
koulutuspaillikko, evl Juha Peltomaki,
kertoivat ajankohtaisia asioita vapaach-
toisen maanpuolustuksen kentilta.

Juha Niemi kertoi ja markkinoi joulu-
kuussa 2021 jarjestettdvda Varaviesti-
verkko 2021 -seminaaria Varaviesti-
verkot viranomaisten tukena”, jonka
Maanpuolustuskoulutus MPK jérjestad
yhdessd Suomen Radioamatdoriliiton,
Viestikiltojen liiton ja Suomen Kylit ry:n
kanssa. Aamupéivilla késitellddn viran-
omaisten (pelastuslaitos, AVI, Puolustus-
voimat, Erillisverkko) erilaisia tarpeita
ja tulevaisuuden nékymid varaverkoista.
[ltapéivilla vilitetddn tietoa jo toteutu-
neista parhaista kéyténteistd ja kdynnissa
olevia ja kdynnistyvid hankkeita. Seka
aamu- ettd iltapdivin osion jéilkeen to-
teutetaan paneelikeskustelu ja annetaan
aikaa kysymyksille. MPK:n sotilaallisia
valmiuksia palveleva koulutus ja sen
merkitys nékyy hyvin myds Maavoimien
toimintasuunnitelmassa 22-26. Merkitté-
vimpéna yksittidisend johtamisjarjestel-
méalan tapahtumana tulee olemaan pai-
kallispuolustusharjoitus 2/22 yhteydessa
toteutettava HF-varaverkko -harjoitus.
Maavoimien Esikunnan johtamisjarjes-
telmdosasto johtaa vapaachtoisen har-
joituksen, joka toteutetaan reservildisten
toimesta ja heidian sekd MPK:n radioka-




lustolla. Harjoitus on merkittdva useasta
syystd, joista mainittakoon mm. HF-kou-
luttajatuki ja radioamatddritoiminnan
jalkauttaminen PV:n kouluttajille, MP-
K:n koulutusohjelman konkreettinen
toimeenpano seké johtamisen tuki osana
harjoituksen operatiivista tilannetta.

Viestikillat pyrkivdt olemaan vahvasti
mukana PAPU2/22-harjoituksessa sekd
Arjen ratkaisujen osaamisen laajentami-
sessa.

Saarmaa-seminaari 2021 -
rakentavaa ja kehityshakuista
palautetta

Palautteen kerdéminen toteutettiin séh-
koiselld jarjestelmalld (kyselynetti). Pa-
lautetta kertyi hieman aikaisempia vuosia
enemméin. Mobiililaitteilla toteutettavat
kyselyt ovat kdyttokelpoinen tapa palaut-
teen kerddmiseksi ja analysoimiseksi.
Palautepalvelut tarjoavat varsin moni-
puoliset ja helppokéyttdiset toiminnalli-
suudet. Saatu palaute oli monipuolista ja

rakentavaa. Erityisesti perustellut kehit-
tdmisajatukset ja uudet aihepiirit olivat
mieluisaa luettavaa.

Saadun palautteen perusteella osallistu-
jajoukko oli varsin tyytyvéinen padivin
antiin: ”Kuinka todennakoisesti suosit-
telisit seminaaria ystavéllesi?”” vastaus-
keskiarvo oli 9.0 (asteikko 1-10), joka on
kymmenyksen edellisvuotta parempi.

Palautteen perusteella mielenkiintoisin
ja eniten lisdinformaatiota antava esitys
oli Mikko Laakkosen esitys "MPK:n
HF-projekti”. Palautteessa esitettiin kym-
menkunta kehittdmis- ja aihe-ehdotusta
tilaisuuden substanssin ja kdytinnon
jarjestelyiden osalta. Ne tullaan huomioi-
maan osana ensi vuoden Saarmaa-semi-
naarin valmisteluja.

Seminaarin siséltoon oltiin padsaantoi-
sesti tyytyvdisid. Osa yleisosté kaipasi
esityksiin lisdd vuorovaikutteisuutta ja
esitettyd materiaalia jakoon. Adnentois-
toa ja ilmoittautumismenettelyé tulee
kehittaa.

LUOTETTAVAA TIEDONSIIRTOA JO VUODESTA 1949
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Esitykset olivat korkealaatuisia ja tilai-
suudelle asetetut tavoitteet saavutettiin
hyvin. Puheenjohtaja piti tilaisuuden
hyvin hallinnassa. Jarjestédva organisaatio
esittdd parhaimmat kiitokset tilaisuuden
esiintyjille ja osallistujille.

Ensi vuonna tilaisuus jarjestetddn
23.9.2022 pédpaikkana Riihiméki. Ai-
hepiiri muodostunee perinteiseen tapaan
paikallispuolustuksen ympdrille. Ainakin
yhtend aiheena tulee olemaan Puolustus-
voimien paikallispuolustusharjoituksessa
2/2022 toteutettava HF-varaverkko.
Liséksi aihepiiriin mahtunee kayttokoke-
mukset arjen ratkaisuista paikallispuolu-
stuksen harjoituksissa, arjen ratkaisujen
tuotteistaminen, arjen infra, kybersietoi-
suus sekd koulutus. Jotakin tuon suun-
taista, timédn vuoden seminaarista saatu
palaute ja aihealueet huomioiden. Terve-
tuloa A.R. Saarmaa -seminaariin 2022.

ORBIS

HONEST TECHNOLOGY™
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jassa matkustaminen on aina ollut
ihmisille yksi suurista unelmista.
Tété on paljon kirjallisuudessa ja

elokuvissakin késitelty, usein tulevaisuu-
teen matkustelun muodossa.

Itse en tuollaisen tilaisuuden tullen mat-
kustaisi tulevaisuuteen, silld se vaikut-
taa koko ajan entistdkin huonommalta
ajatukselta. Saattaisinkin kayttda timéan
teoreettisen mahdollisuuden palaamalla
70-luvulle. Sielld sitd oli vaan jotenkin
niin mukavaa. Toimimaton ATK ei vield
aiheuttanut kayttdjastressid ja yhteiskun-
ta oli ainakin utuisen muistini mukaan
jotenkin yhtendisempi. Téssa sitten aloin-
kin leikittelemdén ajatuksella, ettd miten-
k&hén tuo silloinen nuori Analysaattori
olisi reagoinut, jos olisikin tullut vaikka
teleportatuksi tdhdn paivain. Siitd se
sitten 18hti etenemdén tdmé(kin) kuvit-
teellinen tapahtuma.

Heti tupsahdettuani kuvitteellisen ai-
kawarpin kautta vuodesta 1976 syksyyn
2021 otan ensimmadiseksi kédteeni sa-
nomalehden tarkistaakseni misté talla
tulevaisuudessa puhutaan. Hupsista, noin
700 000 suomalaista hengittelee pape-
ripusseihin raivoissaan ja ahdistuneena,
kun he kokevat oikeuksiaan torkeésti
loukatun valtion taholta. He kieltdytyvét
itsepdisesti ilmaisesta rokotteesta, joka
on tarkoitettu ehkdiseméin jotain maa-
ilmanlaajuista tappavaa virusta. Joka on
ilmeisesti 1dhtoisin Kiinasta, jossa joku
s0i lepakon. Yhden? Maailmanlaajuinen?

No, mitds muuta kotimaasta? Helsingissé
ei saa endd syodda lihaa silld se lammittaa
ilmaston. Miten ihmeessd? No, niin tun-
tuu tekevén kylla kaikki muukin. Jopa
tavalliset autot kielletdén kohta ja tilalle
tulee sdhkoautoja. Ylldttden nama sih-
koautot eivit sitten vield lennékéén niin
kuin meille on kyll4 luvattu. Autot ja séh-
kot yhdessé sindnsa on kylla tuoreessa
muistissa silld 1974 6ljykriisin johdosta
sdhkod sadstettiin ja alle kymmenen as-
teen pakkasilla ei saanut edes lammittad

Analysaattori

autoja. Kaikille autoille asetettiin myds
80 km/h nopeusrajoitus koko maahan.
Sahko néyttdd muutenkin olevan isossa
osassa ihmisten eldméssa ja harrastuksis-
sa téssd ajassa. Tupakointi tapahtuu séh-
koavusteisesti ja pyoréilyakin avustetaan
sdhkomoottorilla. Ei siind kyll4 taida
paljon kunto kohentua, ilmankos niitd
pyorié sanotaankin 14skipyoriksi.

Aika paljon nédytetdén puhuvan tésta il-
mastoahdistuksesta. Ja mikéd on Suvakki?
Miti tarkoittaa Kénseldinti? Klikkiuu-
tinen, Jaxuhali, Boomeri, Firettdminen,
Etity6? Than kuin suomen kieleen olisi
ilmestynyt tdysin uusia sanoja. Mika
niisséd vanhoissa sitten oli vikana? Nuo-
retkaan ei ilmeisesti kdy endé kouluja
silld niiden kommunikointi tapahtuu il-
man kokonaisia sanoja. K, BRB, JK, MP,
EMT, EVM? Kyseessa on kuulemma
nettislangi. Slangin kylla tieddn mutta
miké ihme on netti? Taytyy kylld myon-
tdd, ettd timaé jos mikd on yksinkertaisen
nerokas menetelma. Otankin sen heti
kayttoon kun/jos palaan takaisin omaan
aikaani. Isdukko kun taas naputtaa vaikka
pitkésta tukastani, niin heitdn sille vaan
takaisin ettd IHSM. Vaikka silld netilla...

Mitdhén nuoriso muuten tekee silld kou-
lusta vapautuneella ajalla? Katselevat
televisiota? Jokohan meilld on kolmas
televisiokanava? Ei kai kenelldkdén ole
varaa elokuvissakaan ravata joka paiva.
Kas, tarkistuksen tuloksena se paikka,
josta ne nyt 16ytyvat, onkin jokin sosiaa-
linen media. Sielld ne siis hengailee. Tai
sitten roikkuvat yokaudet jossain laneissa
tai pokettavat? Tama outo sosiaalinen
media muuten vaikuttaa joltain kultilta,
joka johtaa koko maata tai ainakin ohjaa
sitd vahvasti. En kylld tunnista sanontaa.
Ei meilld omassa ajassa sosialisteilla ole
juurikaan mitédn valtaa, ainakaan vield.
Kekkonen sitten kertoo, kun hianen on
aika jattaytya eldkkeelle ja media sitten
kirjoittaa siitd kiltisti mitd on kdsketty
kirjoittaa.

Kurkistus tulevaisuuteen

Musiikki on rakas harrastukseni, soitte-
lenkin bassokitaraa tanssiorkesterissa.
Joten tarkistankin heti mité sillé rinta-
malla on tapahtunut. Aika monen suosi-
tun muusikon viimeinen esirippu niyttaa
laskeutuneen, mutta hei, Dannyltd on
tullut juuri uusi levy. Taiteilija Lipsasen
hiukset nayttavit kylla edelleen samoilta,
joka on sindnsd mahdottomuus. Tdma
puhemusiikki on listojen kérjessa, jota
on vdhin vaikea ymmartdi. Siind nyt ei
ole mitdén riimejakadn. Vaittavat taalla
my®os, ettd Elvis on kuollut. Eivit taida
tietdd, ettd se ei ole mahdollista. Siitd
nyt tarvitse edes keskustella. Olisikohan
turvallisempaa katsoa mité sddennustees-
sa sanotaan. Niiden nyt luulisi kestdvén
aikaa paremmin kuin puhekielen. Valkoi-
nen Kurittaja, Kéristyskupoli, Helletti,
Hikikalypsi. Ei vaikuta ndmék&én ihan
perinteisiltd sddennusteilta. Ja vield sit-
ten tdmad: Siperian Hyytdva Henkdys. Ei
hemmetti, ei kai Breesnevi enéé voi olla
hengissa. ..

Lyhyt vilkaisu ulkomaan uutisiin paljas-
taa, ettd USA:ssa sadat ihmiset ovat juuri
kerddntyneet odottamaan parikymmenta
vuotta sitten kuolleen John F. Kennedyn
pojan ylosnousemista. Lienee viisainta
olla tutkimatta enempédi noita rapakon
takaisia tunnelmia. Sielld ei taida olla
mikéin yhtidn sen paremmin kuin mita
oli Vietnamin sodankaan jélkeen. Luu-
lisin ettd amerikkalaiset oppivat siitad
selkkauksesta ainakin sen, ettd ei kannata
lahted maailmalle poliisia leikkim&én.
Sielld voi dkkié saada vaikka nokkaansa.

Neuvostoliittoa ei sitten enié olekaan.
Sille pienet taputukset! Jéljelld siitd on
jonkinlainen kiristetty versio, jota Vena-
jéksi kutsutaan. Jonottaminen on kuu-
lemma vahentynyt, joka on kylla aika iso
kehitysaskel. Kévinkin juuri kesélla siel-
14 lomalla, joka kului pitkalti erilaisissa
jonoissa. Johtajansa ei muuten ole kovin
sympaattisen tuntuinen, mutta sithenhén
on kylla totuttu sielld puolen rajaa en-




nenkin. Tai siis nykyisin, tai miten se nyt
sitten téssd tilanteessa pitéisikin sanoa.

Palataan siis dkkid takaisin Suomeen ja
perehdytdén vaikka vapaa-ajan viettoon.
Sehin tietysti kiinnostaa silld omien las-
kujeni mukaan sitten joskus 45 vuoden
kuluttua, kun olen taas tdssd samassa
ajassa, olen aika lahelld eldkkeelle
jaamistd. Melko outo ajatus, nyt kun
vasta opiskelen ammattikoulussa puhe-
lintekniikkaa. No, vapaa-aika néyttia
olevan onneksi melko ennallaan. Alko on
edelleen se paikka, josta isojen poikien
juomat haetaan viikonlopuksi. Tama
alkoholiton Koskenkorva herittdd vahian
kysymyksid, mutta kylld kai sillekin jo-
kin jérkeva selitys 10ytyy?

Jadkiekkoa ja jalkapalloa pelataan vie-
lakin ja erityisesti jotain Padelia. Joka
ndyttdd vahan kaikilta tunnetuilta maila-

peleiltd yhtd aikaa. Epdilen, ettd ei taida
kylla olla sitten eldkeldiselle sopivaa
hommaa.

Kuinkahan se on sitten timéa puhelin-
tekniikka kehittynyt. Sehén pitdd nyt
selvittad, jos siitd nyt sitten ihan jopa
ammatiksi olisi jatkossa. Ja tarkastelun
tuloksena taitaakin olla lajin vaihto. Ei
ole endd puhelinkeskuksia eiké kaa-
peleitakaan. Kaikki litkkuu ilmassa ja
laitteet ovat pienid ja kannettavia ja aina
mukana. Voivoi, ahdistaa jo pelkka aja-
tuskin. Eihén sitd voisi lainkaan olla enda
tavoittamattomissa. Ehké se tanssiorkes-
terin basistina toimiminen olisi sittenkin
parempi valinta pitkéssé juoksussa.

Lienee paras palata vikkeldsti takaisin
omiin kuvioihini 70-luvulle. Armeija-
kin on vield kdymaitté ja Tapparalla on
téille kaudelle kova joukkue kasassa ja
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kausikortti Hakametsdan on maksettuna.
Siind on muuten niin hieno halli, etti se
on varmaan edelleen Suomen suurin ja
kaunein.

Tasta pikavisiitistd jai kylld vahén epa-
varma olo, mutta paédllimmaéisend on tun-
ne, ettd kaikki ovat yksinkertaisesti vaan
ihan sekaisin. Kuka mistdkin syysta.
Koittaisitte nyt edes véhén tulla toimeen
keskeninne, ei ihan jokaisesta asiasta

ja sanasta pitdisi alkaa rageemaan sielld
laneissa tai neteissa.

Pasi Mikinen

Teksti: Tero Ahtee ja Veikko Kuumola

Kuvat: Raimo Ojala ja Tero Ahtee

Viestikoulutuskeskukselle

muistolaatta Karkun opistolle

Sastamalan Karkun Opiston viestikoulu-
tuskeskuksen toiminnan avaamisesta tuli
lokakuussa 2021 kuluneeksi 80 vuotta.
Tamaén muistoksi Pirkanmaan Viestikilta
ry Viestikiltojen Liiton tuella sekd yhdes-
sd Karkun Evankelisen Opiston kanssa
paattivat kiinnittdd Makipad-rakennuksen
seinddn asiasta kertovan muistolaatan,
joka paljastettiin lokakuun 2. pdivana.

Juhlallisen tilaisuuden aluksi opiston
rehtori Marja Koskenniemi avasi noin
parille kymmenelle paikallaolijalle muis-
tolaatan tekstin.

Puheessaan hén totesi mm. ”Viestikou-
lutuskeskuksen toiminnasta on tullut
kuluneeksi 80 vuotta. Nyt paljastettava
muistolaatta muistuttaa meitd nykyisia
sukupolvia siitd, miten valtava Jumalan
lahja rauha on”.

Taman jilkeen Viestikiltojen liiton pj
Jukka-Pekka Virtanen lausui VKL:n ter-
vehdyksen.

Kuva I :Viestikoulutuskeskuksen muistolaatta.
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_ MAKIPAA

v KuvaZ2: Perinne-

viestimiehet Jarkko
(syksy), Tero (talvi) ja
Veikko (kevdt-kesd).

Viestikoulutuskeskus toimi Karkun
opistossa lokakuusta 1941 aina elokuun
loppuun 1942.

Muistolaatta kiinnitettiin vanhaan kou-
lutuskeskuksen kdytdssd aikoinaan ol-
leeseen Mékipéa-rakennukseen. Tdmén
jélkeen siirryttiin opiston padrakennuk-
seen kahvitilaisuuteen.

”Jo talvisodassa oli todettu, ettéd etulin-
jan yhteydet toimivat vain silloin, kun
ei taisteltu. Sirpaleet patkivit tapsit eika
radioita ollut.”

18.06.1941 perustettiin Tyrvaén pitdjan
Sammaljoen kyldssd Kotijoukkojen
Esikunnan alainen Viestikoulutuskeskus
(VKK tai VKoul.K). Koulutuskeskuk-
sen padllikoksi madrattiin kapteeni B.
Fallenius (jadkérien tiedonanto-osaston
veteraani), joka sai avukseen Hameen-
linnan Viestikoulusta luutnantti H.
Solatien ja useita muita henkildita seka
koulutuksessa tarvittavan kaluston.

Ilmojen kylmetessd VKK siirrettiin pa-
rempiin tiloihin Karkkuun, jossa toimin-
ta alkoi 10.10.1941.

Tehtdviensd mukaisesti koulutuskes-
kus koulutti reservildisid ja alokkaita
puhelin- ja radioviestitystehtaviin ja
jarjesti Kotijoukkojen Esikunnan sille
erikseen kdskemit erikoiskurssit (mm.
puhelin- ja radiomekaanikkoja varten).
Kokoonpanossa oli Radiopataljoona
(kaksi komppaniaa sekd ryhménjohta-

jakurssi) sekd kaksi Puhelinpataljoonaa
(joissa enimmilldén oli viisi ja kolme
komppaniaa), seki sairaala, varastot ja
toimitusjoukkue.

Maantieteellisesti Karkun opistolla olivat
VKK:n esikunta ja puhelinkeskus seké
Radiopataljoona esikuntineen. Muut VK-
K:n osat olivat ldheisilld kansakouluilla,
seurojentalossa, rukoushuoneella ja
tyovéentalolla, seka 14histon kartanoissa,
taloissa ja huviloissa.

Lokakuun puolivilissd 1941 saavutettiin
henkildstomaéran huippu: tilloin vah-
vuus oli 44 upseeria, 121 aliupseeria ja
1075 miesta.

Kotijoukkojen Esikunnan péitokselld
maédrattiin Viestikoulutuskeskus lakkau-
tettavaksi Karkussa 31.08.1942 ja sen
sijaan perustettiin Viestikoulutuskomppa-
nia Korialle.

Sotapdivikirjan mukaan Viestikoulutus-
keskus perustettiin 12.10.1942 Santaha-
minaan, pddllikkona majuri Fallenius.

Opiston arkisto on tuhoutunut eiké sotati-
lan tuomien rajoitusten takia vuosikerto-
muksia julkaistu, mutta kuitenkin opiston
lehdessé Viestissd on muutamia mainin-
toja Viestikoulutuskeskuksestakin.

”Talvikauden 1941-42 ajan opistolla oli
my0s lisdksi Puolustuslaitoksen koulu-
tuskeskus, jossa kaksi ikdluokkaa nuoria
miehid sai sotilaskoulutuksensa.”

”Lokakuussa 1942 opiston rakennukset
vapautuivat vuoden kestdneestd Puolus-
tuslaitoksen kéytostd.”

Kiitokset hyvistd yhteistydstd muisto-
laattaprojektissa opiston hallintosihteeril-
le Seija Partaselle.

Lahteet:

Aimo Kymaéldinen: Maatialasta Mainie-
meen, 50 vuotta evankelista kansano-
pistoty6téd: Karkun evankelisen opiston
historia. 1968.

Esko Lammi: Asevarikko 3 - perustami-
sesta nykypdivadan. 1989.

Karkun Opiston Viesti (opiston oma leh-
ti) 4/1941 ja 2/1942.

Sotasampo-sivuston kautta joukko-osas-
tojen kohdasta 16ytyy VKoul.K:n joi-
denkin pataljoonien ja komppanioiden
sotapdivikirjoja (Kansallisarkiston digi-
taaliarkistosta).

SA-kuva-arkistosta (www.sa-kuva.fi)
16ytyy joitakin Sammaljoen ja Karkun
valokuvia.
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Puhelinteollisuutta Suomessa

Viestiupseeriyhdistyksen jdsenilla oli
tilaisuus 22.10.1971 tutustua Oy L M
Ericssonin uuteen tuotantolaitokseen
Kirkkonummen Jorvaksessa. Retkeen
osallistui 92 jésentd, joista kauimmaiset
olivat saapuneet aina Oulusta, Turusta
ja Mikkelistd saakka. Tutustumiskaynti
alkoi vierailun isdnnén, toimitusjohtaja
DI Yngve Olluksen tervehdyssanoilla,
missd hdn mm. kertoi seuraavaa:

Suomessa on nykyisin hieman yli
1.180.100 puhelinta, mikd mééra vas-
taa 25,2 puhelinkonetta 100 asukasta
kohden. Vastaavat luvut ovat Ruotsissa
53,7, Englannissa 24,5 ja Ranskassa
16,1. Kauppa- ja teollisuusministe-
rion julkaiseman mietinnén mukaan
puhelinalan kasvuvauhti, mika esim.
vuonna 1970 oli 8,1%, tulee jatkumaan
vilkkaana koko alkaneen vuosikymme-
nen. On arvioitu, ettd nykyinen auto-
maattipuhelinten mééra, noin 200.000
kpl, tulee kaksinkertaistumaan vuoteen
1980 mennessé.

Oy L M Ericsson Ab:lla on vanhat
perinteet puhelinalalla my6s Suomes-
sa. Yhtio on jo yli 50 vuotta kuulunut
maamme johtaviin puhelinalan tuotan-
tolaitoksiin. 50- vuotta sitten, yhtio otti
haltuunsa maamme puhelinalan nesto-
rin, Dan. Joh. Wadenin vuonna 1876
Helsinkiin perustaman yhtion.

Yhtion vastavalmistuneessa tehtaassa
on tilaa yli 165 000m3 ja pinta-alaa
35 000m2. Tehdas tyo6llistaa talla het-
kelld noin 800 henkildd, mitd maaraa
nykyisten tilojen puitteissa voidaan
vield lisatd. Vaativimpien puhelinalan
kaytannollisten tehtdvien suorittami-
seksi tehtaan yhteyteen on kuluneena

VIESTIMIES

Zs

50 vuotta sitten
nro 4/1971

syksyna perustettu oma yksivuotinen
erityisammattikoulu. Koulun oppilailta
edellytetdén jo suoritettua kaksivuotista
yleisen ammattikoulun suoritusta.

Oy L M Ericsson Ab yhtymén tuotanto
jakautuu siten, ettd osat valmiste-

taan muutamissa tuotantolaitoksissa,
padosin Ruotsissa. Paikalliset tehda-
syksikot, jotka on perustettu 1dhinnd
ko. maan tarpeita varten, keskittyvit
tuotteiden kokoamiseen, kytkemiseen
ja koestamiseen. Téma ei tuotannon
madrdn suhteen kuitenkaan pade endd
Skandinaviassa sijaitseviin tuotantoyk-
sikdihin, silla niiden tuotanto ylittdd ao.
maan tarpeet. Samoin kuin Jorvaksen
tehtaatkin, ne harjoittavat vientid yhty-
min ulkomaisille markkinoille.

Lahes puolitoista tuntia kestdneen
kiertok@ynnin aikana osanottajilla oli
tilaisuus omakohtaisesti todeta niiden
tilojen ajanmukaisuus ja valtavuus,
missa tehdas nykyisin tydskentelee
seké seurata puhelinten ja keskusten
valmistumista niiden eri vaiheissa.
Erityistd mielenkiintoa jaseniston kes-
kuudessa tuntui herattdvin keskusten

automaattinen koestus ja tyontekijoi-
den koulutus tehtédviin. Tehtaan johdon
kertoman mukaan sekéd tyomenetelmat
ettd koulutus ovat samalaiset yhtymén
kaikissa tehtaissa kautta maailman.

Tutustumiskdynnin paitteeksi Oy L M
Ericsson Ab tarjosi pdivakahvit muka-
na olleille jésenille. Kiittdessddn teh-
taan johtoa ystavillisestd vastaanotosta
ja vaivannaostd, minkd kdyntimme oli
aiheuttanut, puheenjohtaja everstiluut-
nantti Aimo Karkaus ilmoitti samalla
tehtaan johtajan, diplomi-insindori
Yngve Olluksen, tulleen hyvéksytyksi
Viestiupseeriyhdistyksen jéseneksi.
Viestimies- lehti haluaa, yhtyen pu-
heenjohtajan esittimiin ajatuksiin,
onnitella Oy L M Ericssonia uusien
toimitilojen valmistumisesta ja toivot-
taa menestystd ponnisteluissa viestitoi-
minnan kehittdmiseksi Suomessa.

Artikkelin kirjoittaja Veli-Matti Pesola
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VIESTIUPSEERIYHDISTYS ry

Viestiupseeriyhdistys jirjestdad seminaarin 22.3.2022

INFORMAATIOYMPARISTON TULEVAISUUS - POLITIIKKA,
TEKNIIKKA JA TALOUS

Seminaarissa késitellddn informaatioymparistossé tapahtuneita muutoksia politiikan, tekniikan ja
talouden nidkokulmasta tarkasteltuna. Seminaari on tarkoitettu erityisesti organisaatioiden tietoverkkojen
toimintavarmuudesta, suunnittelusta, ratkaisuista ja tietoturvallisuudesta vastaaville.

Puhujiksi ovat alustavasti lupautuneet mm. johtaja Mika Aaltola Ulkopoliittisesta Instituutista,
tutkimusjohtaja Mikko Hypponen F-Securelta, yksikon johtaja Maria Rautavirta Liikenne- ja
Viestintdministeriosté ja professori Lauri Paltemaa Turun Yliopistosta seké toimittaja Laura Halminen

Helsingin Sanomista.

Seminaarin alustava ohjelma:

Tiistai 22.3.2022

Aloitus Iso Paja, Radiokatu 5, Helsinki

08.00 - 08.45 Ilmoittautuminen ja tulokahvi

08.45 - 09.00 Seminaarin avaus VUY:n puheenjohtaja Juha Petdjdinen, ELISA Oyj ja Ari-Jussi
Knaapila, Cinia Oy

09.00 - 09.30 “Informaatioympariston tulevaisuus”, Esittdja/PLM vahvistetaan my6hemmin.

09.35 - 10.05 ”Demokraattisten jarjestelmien haavoittuvuus ulkopuolisille vaikuttamisyrityksille”,

Mika Aaltola, Ulkopoliittinen instituutti

10.10 - 10.40 ” EU:n datastrategia, toimeenpano ja vaikutukset Suomessa”, Maria Rautavirta,
LVM

10.45-11.15 ”Sananvapauden rajat”, Laura Halminen, Helsingin Sanomat




11.15-12.00
12.00 - 12.30
12.35-13.05
13.10 - 13.40
13.45 - 14.15
14.20 -14.50

14.50 - 15.20
15.20 - 15.50
15.55-16.25
16.30 - 17.00
17.00 - 17.30
17.30 -

Viestimies 4/2021 37

TAUKO, lounas
“Disruptiiviset tekniikat”, Rauno Kuusisto, Puolustusvoimien tutkimuslaitos

”Kansallinen digiloikka tilastojen ja tutkimuksen valossa”, Markku Kuula, Aalto-
yliopisto

”Kiina informaatiotoimijana”, Lauri Paltemaa, Turun yliopisto

”5G ja tietoturvallisuus”, Mikko Karikyt6, Oy LM Ericsson Ab

“Datatalouden rakentaminen - uusia yhteistoiminnan muotoja’, Pertti
Hyvarinen, Cinia Oy

Tauko, kahvit

”Kyber- ja hybridivaikuttamisen ajankohtaiskatsaus”, Mikko
Hypponen, F-Secure Oyj

”Julkisten pilvipalveluiden kéytt6 huomioiden kansallinen tietoturvakriteeristd”, Kim
Westerlund, NIXU Oyj

”Vendjdn toiminta informaatioympéristossa”, Pentti Forsstrom,
Maanpuolustuskorkeakoulu

Tilaisuuden pééttdminen, Juha Petdjdinen, VUY

Verkostoitumismahdollisuus, Cocktail-tilaisuus

Seminaariin voit osallistua paikan pailld Isossa Pajassa tai verkon kautta. Seminaarin lopullinen ohjelma
paivitetddn VUY:n verkkosivuille www.viestiupseeriyhdistys.fi.

Seminaarin hinta on 250,00 €. Hinta siséltdd seminaarin, ohjelmaan merkityt ateriat ja Cocktail-tilaisuuden.
Viestiupseeriyhdistys laskuttaa seminaarin sitovan ilmoittautumisen jilkeen. Seminaariin verkonkautta
osallistuville linkki l&hetetdén ennen tilaisuutta.

Ilmoittautumiset 8.3.2022 mennessé ensijaisesti yhdistyksen kotisivuilla olevalla lomakkeella www.
viestiupseeriyhdistys.fi (suositeltavin tapa) tai
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Myonnetyt viestiristit 23.9.2021

Viestiristi soljella

Honkala Antti Vanhempi asentaja Lappeenranta
Jakonen Ari-Pekka  Kapteeni Pirkkala
Lamminaho Marko Jérjestelmapéallikko Oulu
Oittinen Tero Majuri Nurmijarvi
Pyykkonen Matti ICT-erityisasiantuntija Kajaani
Suhonen Juho Insindorieverstiluutnantti Tikkakoski
Suokko Harri Toimitusjohtaja Seindjoki
Tala Jaana ICT-jérjestelmapéallikko Tampere
Vartiainen Piritta Suunnittelija Hameenlinna

SolKi viestiristiin

Arajuuri Tuomas Everstiluutnantti Klaukkala
Haapiainen Janne Kapteeni Mikkeli
Kerénen Antti Majuri Kajaani
Kiina Juha Vanhempi asentaja Kouvola
Orakoski Sami Johtaja Espoo
Pekkala Katariina Viestittdjien valvoja Tampere
Ravanti Juha-Mikko Kommodori Turku
Ritola Jaakko Eversti Jyska
Seppédnen Jarkko Insindorikapteeni Kajaani
Sibenberg Jarmo Yliasentaja Kouvola
Sipila Ilkka Insinddrimajuri Tampere
Vuonnelsalo Janne Yliasentaja Héameenlinna
Viestiristi

Airola Hannu Varastomestari Livonsaari
Eerola Juha ICT-erityisasiantuntija Tampere
Hokkanen Hannu Kapteeni Vantaa
Huopio Simo Diplomi-insindori Hameenlinna
Héanninen Juha ICT-tukihenkild Mikkeli
Jauhiainen Tuomo Tyonjohtaja Jyviskyla
Joona Juha Vidpeli Rovaniemi
Juurakko-Lehikoinen Suvi Diplomi-insindori Helsinki
Jarvi Jussi Toimitusjohtaja Lempaila

Kallonen Jari Ylivahtimestari Seindjoki
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Kannisto Petro ICT-jérjestelmapéallikko Turku
Karlsson Kristian ICT-asiantuntija Turku
Kauppila Markku Kapteeni Rovaniemi
Kela Mika Vaipeli Kajaani
Kemppainen Pekka Ylivadpeli Rovaniemi
Kujala Kim ICT-jérjestelmapéallikko Tuusula
Laaksonen Jarkko Tietoturvapééllikko Lahti
Laitila Topi Insindorikapteeni Turku
Lehtinen Jukka Insindori Lahti
Lehto Lotta Kapteeni Huittinen
Lepaus Nicke Ylikersantti Kouvola
Leppikoski Antti Ylikersantti Rithimidki
Leppéniemi Miko Ylikersantti Hameenlinna
Leskinen Mikko Diplomi-insinddri Helsinki
Lopponen Pasi Myyntijohtaja Ilmajoki
Moilanen Janne Vanhempi rajavartija Kuusamo
Micklin Jani Kapteeni Jyviéskylad
Nikonen Juha Majuri Kuopio
Outinen Jani Yrittdja Tyrndva
Parviainen Pasi Vanhempi asentaja Helsinki
Pehkonen Pentti Majuri Helsinki
Petranen Aleksi Vaipeli Helsinki
Peuraniemi Katja Hankintasihteeri Jyviéskylad
Raatikainen Antti Vaipeli Sotkamo
Rintala Pekka Majuri Helsinki
Ruskojarvi Tanja Ryhmaépaéllikko Mikkeli
Salmelainen Marjut Jérjestelmésuunnittelija Tuusula
Salmi Pasi Ylikersantti Yldne
Santala Tanja ICT-jérjestelmapéallikko Loimaa
Saukko Jouni Jérjestelmdasiantuntija Jyviéskylad
Simpura Olli Vaipeli Helsinki
Sivonen Petri Jérjestelmdasiantuntija Jyviéskylad
Tuominen Tomi Global Technical Director Vantaa
Turunpaa Henna Toimintakykypéallikko Jyviéskylad
Uotinen Marko Everstiluutnantti Helsinki
Vesikko Mika Kapteeni Lahti
Viljanen Sari Yksikon péallikko Espoo
Virta Timo Vaipeli Sastamala
Virtanen Vili Kapteeni Riihiméki
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