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- Pitakaapa

esd tulee kohisten. Téti kirjoit-
k taessa ensimmadinen ldmpdaalto
ellii Suomea - toivottavasti ei
viimeinen. Kaikki varmasti odottavat
innolla keséa ja riittdvaa rokotekatta-
vuutta, jotta rajoituksia voitaisiin purkaa.
Talla hetkelld vdestostd on rokotettu noin
35% eli noin 2 miljoonaa kansalaista.
Kesdlomakauden alkaessa toivottavasti
luku on reilusti titékin suurempi. Keséa
ja kesédlomia odotellessa siis.

Olemme lukeneet uutisointeja erilaisista
lieveilmidistd koronaan liittyen. Eta-
toiden lisddnnyttyd merkittdvasti myos
rikolliset, erityisesti verkkorikolliset,
ovat aktivoituneet. Lunnas- ja muiden
kiristyshaittaohjelmien esiintyvyys on
kasvanut huomattavasti korona-aikana.
Valtionhallintokaan ei ole sddstynyt
kyberhyokkayksilta. Valtori ilmoitti
muun muassa mahdollisesta tietomurros-
ta sen palvelin alustoihin, laajasti etdyh-
teyskdytossé olevan ohjelmiston kautta.
Hyokkayksen tekijda, laajuutta ja vaikut-
tavuutta selvitetddn - tutkinta on kesken.
Check Point Software Technologies Fin-
land Oy julkaisi hiljattain raportin, jossa
todettiin muun muassa, ettd vuonna 2020
etdayhteyksia hyodyntavista yrityksista
97% ovat kohdanneet useita hyokkays-
menetelmid hyddyntévid haittaohjelmia.
Varautuminen on myds tietovarautumis-
ta, ei vain materiaalia ja logistiikkaa.

Korona on vaikuttanut varautumiseen ja
nostanut siitd kdytdvaa keskustelua yha
useammin paivén uutisotsikoihin. Ekolo-
gisuus litkenteessd ja padstokauppa seka
yleisesti padstdjen vihentdminen ovat
aiheuttamassa yhden lieveilmion lisda.
Autokannan séhkdistyessd Huoltovar-
muuskeskus ja Puolustusministerié ovat
esittdneet huolensa Suomen litkenteen
kriisin kestévyydestd. Poikkeusolojen
varalle luotuja jérjestelmid, kuten pak-
ko-otettavien ajoneuvojen hyodyntdmi-
nen maanpuolustuksessa ja polttoainei-
den varmuusvarastointi, on pakko miettia
uudelleen. Mikdli autokanta sdahkoistyy
merkittavasti tulevaisuudessa, ei kriisin
tullen sdhkdautoja ole mahdollista hyd-
dyntéé vastaavalla tavalla kuin aiemmin.
Latauspistokkeita ei ole tarjolla joka
kuusen juurella. Ainakin toistaiseksi
polttomoottoriautot, joiden kdyttdvoimaa
voidaan varastoida, ovat jatkossakin mer-
kittdvassd roolissa Puolustusvoimien ja
Suomen kriisin keston kulmakivina.

Telealalla varautuminen ja kehitys ovat
my0s menossa osin huolestuttavaan
suuntaan. Matkapuhelinverkko-operaat-
torit yhdistivit verkkojaan ainakin osin
kustannussddstdjen vuoksi. Esimerkiksi
Pohjois- ja Kaakkois-Suomessa Telia

ja DNA ovat yhdistimissé verkkojaan.
Yhteisverkon my6ta operaattoreiden
omat 2G ja 4G verkot lakkautetaan ja
painopistetta siirretddn 5G verkkoihin.
Telia on ilmoittanut myos lakkauttavan-
sa oman 3G verkkonsa vuoden 2023
loppuun mennessé. Huoli haja-asutus-
alueiden verkkopeitosta on olemassa.
Téllakéan hetkelld 3G kuuluvuutta ei ole
joka paikassa, saati 4G verkkoa. Niilla
muutoksilla on véistdméttd vaikutusta
my0s valmiudellisista ndkokulmista
tarkasteltuna. Yhteistydssé turvallisuus-
viranomaisten ja operaattoreiden kanssa
asiassa varmasti l0ydetddn osapuolia
tyydyttava yhteisymmaérrys varautumisen
kannalta. Tilanne edellyttdd sopeutumista
ja laaja-alaista suunnittelua, jotta vaiku-
tukset kyetdédn huomioimaan.

Puolustusministeri Antti Kaikkonen
totesi hiljattain, ettd Puolustusselonteko
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on valmistumassa ja tuotaneen eduskun-
taan kesdkuussa, noin kaksi kuukautta
suunniteltua aikataulua myShemmin.
Kyberturvallisuuden on uumoiltu nouse-
van yhdeksi merkittdvimmaksi aiheek-
si, unohtamatta puolustusyhteisty6ta

tai HX hanketta. Kyberturvallisuus ja
kyberpuolustus ovat olleet keskidssa
erityisesti ndin korona pandemian aikana,
kun verkkorikollisuus on lisdéntynyt ja
kohdentunut mm. pankkipalveluihin ja
rahaliikenteeseen. Kyberpuolustuksen
keinovalikoimaan on toivottu myos va-
lineitd vaikuttamiseen, jolla kyettdisiin
vastaamaan mahdollisiin vihamielisiin
vaikuttamisyrityksiin ja jopa ennaltach-
kdisevédin toimintaan. Tiedustelulakien
paivittymisen myoté toimivaltuudet ke-
hittyivit selkeimpéén suuntaan ja niista
on ollut konkreettista hyotya. Néin totesi
myo0s Péédesikunnan tiedustelupaéllikko
kontra-amiraali Juha Vauhkonen. Kyber-
toiminnassa toimivaltuuksien tulee olla
selkeit, jotta toiminnalla on lain suoma
selkénoja.

HX-hanke on edennyt loppusuoralle,
kun ehdokkaat ovat toimittaneet lopul-
liset tarjouksensa. Suurta mielenkiintoa
herattdd mihin konetyyppiin valinta koh-
distuu. Kyse ei ole vain pelkéastd kone-
tyypisté, vaan mukana péédtoksessi ovat
my0s huolto- ja koulutusjérjestelmd, muu
teollinen yhteistyo eikd vahdisempana
kaytettavissd oleva aseistus. Néin viesti-
miehen silmin kiinnostaa luonnollisesti
minkalainen johtamisjérjestelméa kone-
tyypin mukana tulee ja miten se kyetddn
integroimaan olemassa olevaan maasi-
joitteeseen infrastruktuuriin sekd miten
sitd tulisi kehittdd. Perinteisten puolus-
tushaarojen maa-, meri- ja ilmavoimien
lisédna ovat avaruus- ja kyberulottu-
vuudet. Tdman Multidomain ajattelun
myotd kaikki ovat kytkoksissa toisiinsa.
Merkityksellisintd on tilannekuva ja sen
perusteella luotava tilanneymmarrys seké
resurssien kohdentaminen oikea-aikai-
sesti sinne, missi silld on suurin vaikutus
operaation kannalta. Kaikkien puolus-
tushaarojen ja toimialojen yhteistoiminta
koordinoidusti mahdollistaa Suomen
puolustuksen kustannustehokkaan ja vai-
kuttavan valmiuden osoittamisen, mikéli
sitd joskus tarvittaisiin.

Péitoimittaja

Samuli Terdamé
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TKT, ins-Itn (res) Jyrki Penttinen on toi-
minut telealalla vuodesta 1994 Idhtien
Suomessa, Espanjassa, Meksikossa ja
Yhdysvalloissa. Penttinen tydskentelee
nykyddn GSMA:n Pohjois-Amerikan
organisaatiossa teknologiapddllikkond.
Muitten toittensd ohessa Penttinen on
luennoinut televiestintdteknologioista
englanniksi, espanjaksi ja suomeksi.
Penttinen on julkaissut useita 5G-kirjoja,
joista viimeisin on ”5G Second Phase
Explained” (Wiley, 2021) ja “The 5G
Dictionary” (Amazon, 202 1). Penttisen
artikkeleihin voi tutustua osoitteessa

www.linkedin.com/in/jypen seka blo-
gissa S5g-simplified.com.

Teksti ja kuvat: Jyrki Penttinen, Senior Technology Manager, GSMA North America

6G lahestyy

6G edustaa 5G-verkkojen jalkeisia viestintdjarjestelmid, joiden
oletetaan olevan todellisuutta 2030-luvulla.Vaikka useat ope-
raattorit ovat ottaneet kayttoon rajoitetusti 5G-verkkojaan
vuodesta 2019 ldhtien, niiden laajamittainen kadytto on vield
vuosien paassd. Teollisuus on kuitenkin jo visioinut innokkaasti
tulevan sukupolven perusteita.Tama artikkeli analysoi tar-
keimpia nakemyksia ja viitteitd 6 G-vaatimuksista.

Yleista

Ensimmaéisestd matkaviestintdsuku-
polvesta ldhtien — 1980-luvulla kéyt-
téonotettujen ja nyttemmin lopetettujen
analogisten matkaviestintdjarjestelmien
— uuden sukupolven syntyminen on ollut
jarjestelméllisend ilmioni jokaisella sen
jélkeiselld vuosikymmenella. 2G, 3G,
4G ja nyt myds 5G ovat télld hetkelld
monessa maassa rinnakkaisessa kaytossa.
Toisaalta on jo néhtévissa, ettd useat ope-
raattorit ovat lopettaneet, tai harkitsevat
2G- ja 3G-verkkojensa tuen lopettamista
siirtden litkennettd spektrinkdytoltédan
tehokkaampiin 4G- ja 5G-verkkoihin.

Kuva 1 esittdd matkaviestinnén suhteel-
lisen kdyton ennusteen GSMA Intelli-
gencen tuoreiden tilastojen perusteella.
[1] Kuten kuvasta voidaan niahda, spekt-
ritehokkuudeltaan heikoimman 2G:n
(sen suosituimapana edustajaan GSM)
merkitys vihenee nopeasti, vaikka se pal-
veleekin edelleen erityisesti loT-laitteita
ja kehittyvid markkinoita myds tulevina
vuosina. Talld vélilld, 5G:n kéyttoonot-
to tapahtuu vihitellen, ja vuoteen 2025
mennessi sen osuus maailmanlaajuisesta
matkaviestinnédn kiyttdjakunnasta on
arviolta 20%, siind kun kehittyneilld
markkinoilla Yhdysvalloissa, Euroopassa
ja Aasiassa alueellinen kayttoaste voi olla
lahelld 50%. Ennusteessa on erityisen
huomionarvoista se, ettd 4G on selvisti
hallitseva sukupolvi vield vuonna 2025.

6G on puolestaan vasta visiointivaihees-
sa, teollisuuden aikomuksena saada se
kaupalliseen kayttoon ensi vuosikym-
menen alussa. Talld hetkelld seuraavan
sukupolven kehityksessa tirkein edustaja

on kansainviélinen teleliitto ITU, joka
valmistelee korkean tason suoritusky-
kyvaatimuksia 6G-jérjestelmille sithen
kehitettdvien IMS (International Mobile
Telecommunications) —maaritysten mu-
kaisesti.

ITU huolehtii 6G:n vaatimusten luonnis-
ta loogisena jatkumona, samalla tavoin
kuin se julkaisi IMT-2000 —vaatimukset
3G:lle, IMT-Advanced —vaatimukset
4G:lle ja IMT-2020 —vaatimukset 5G:lle.
Kuten aiemmin on ollut tapana, my6s
6G:n maailmanlaajuiset vaatimukset,
joita todennakoisesti kutsutaan termilla
IMT-2030, tulevat olemaan teollisuuden
ja standardointielinten yhteistyon tulos.
Jalkimmaisista tirkein on 3GPP, kuten
on ollut tilanne 3G:n (UMTS/HSPA)
spesifioinnista ldhtien.

Esimerkkind maailmanlaajuisesti tunnus-
tetuista 5G-jérjestelmistd, ITU hyvaksyi
hiljattain kolme radiotekniikkaa, jotka
tayttavit IMT-2020-vision ja suoritusky-
kyvaatimukset: 3GPP 5G-SRIT, 3GPP
5G-RIT ja 5Gi, joista jalkimmainen on
tulos Intian televiestinnén standardointi-
kehityksestd (TSDSI). ITU:n IMT-visio
edellyttdd, ettd ehdokasteknologiat ovat
riittdvian yksityiskohtaisia, jotta niiden
toiminta ja laitteet, mukaan lukien verk-
kovierailu, ovat maailmanlaajuisesti
yhteensopivia. ITU:n arviointiprosessin
tuloksena IMT-2020:n ensimmaéinen
5G-julkaisu sisdltdd nyt joukon maan-
paillisid radiorajapintaméadrityksii, jotka
on siséllytetty ITU-R:n IMT-2020:n
radioliitdnt6jen maailmanlaajuiseen stan-
dardiin.

ITU soveltaa samaa prosessia myds 6G:n
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maédrityksiin, ja kuten on totuttua, 3GPP
ottaa muiden standardointiorganisaati-
oiden ohella timan huomioon teknisten
spesifikaatioiden kehittdmisessé hyvissé
ajoin ennen vuotta 2030.[2]

6G-tyoryhmia

Vaikka IMT on olennainen osa 6G:t4,
ITU:n tyd on vasta alkuvaiheessa. Konk-
reettisena esimerkkind, ITU:n tyéryhma
SG-13:n tuotti viime vuonna spesifikaa-
tion uuden sukupolven arkkitehtuurin
yleisraameista, mutta se ei vield sisélld
yksityiskohtaisia, normatiivisia maarityk-
sid sen enempai kuin vaatimuksiakaan.
Samaan aikaan teollisuus ideoi ja visioi
ehdokasteknologioita. Tdmé keskustelu
on siten iteratiivinen prosessi, joka aut-
taa ITU:a muodostamaan konkreettiset
IMT-vaatimukset 6G:lle.

Seuraavassa on lueteltu joitakin tdhén
prosessiin osallistuvita tahoja ja niiden
nikemyksid.

ITU-T SG-13 keskustelee tulevaisuuden
verkkotekniikoista ja tarkastelee ehdo-
kasideoita IMT-2030-vaatimuksiin. [3]

ITU-R eli ITU:n radiotekninen jaosto
tutkii 6G-radiotekniikan vaatimusten
madritystd. [ITU-R-ty6ryhmé 5D on
kutsunut organisaatioita toimittamaan
panoksensa kesa- ja lokakuun kokouk-
siinsa vuonna 2021 “Tulevaisuuden tek-
nologiasuuntaukset vuoteen 2030 ja sen
jélkeen” -raportin laatimiseksi. [4]

ITU-R WRC on ITU:n maailmanlaajui-
nen radiokonferenssi, joka toteutetaan
muutaman vuoden vélein keskustele-
maan taajuusjakoperusteista. Tulevissa
konferensseissa keskustellaan siten
radiokaistojen laajennuksista, joiden
tarkoituksena on palvella 6G-verkkoja
vuonna 2030 ja sen jélkeen.

3GPP edustaa useita maailmanlaajuisesti
merkittdvid telealan standardointior-
ganisaatioita. 3GPP:114 on tarked rooli
6G:n konkreettisten spesifikaatioiden
laatimiseksi siten, ettd ne tdyttavat 6G:n
IMT-vaatimukset.

Euroopan unioni on perustanut EY:n
kautta useita tutkimusohjelmia 5G:lle, ja
valmistelee niitd myds 6G:lle. Esimerk-
kejé jalkimmaisistd ovat Hexa-X ja SNS-
PPP. [5]

ATIS on Pohjois-Amerikan teollisuusyh-
teenliittymé. ATIS on perustanut NextG
Alliance —ryhmén keskustelemaan ja
edistimiin 6G-aikakauden ratkaisuja
Pohjois-Amerikan teollisuuden edusta-
jien kanssa.

Yhdysvaltojen hallitus korostaa Fede-
ral Communications Commissionin
(FCC) kaltaisten virastojen vilitykselld
tarvetta alueelliseen osallistumiseen tule-
vien viestintatekniikoiden standardointiin
ja tekniseen kehittdmiseen.

Esimerkkind Aasian tavoitteista olla
6G-kehityksen etuasemissa, Japanin
hallitus (Ministry of Internal Affairs and
Communications) on tuottanut aktiivises-
ti visioita 6G-tavoitteista.
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6G-visioista

6G-aikakausi on noin vuosikymmenen
padssé kaupallisesta kdyttoonotosta.
Monista keskusteluista ja julkisuuden
uutisista huolimatta alalla ei vield ole
konsensusta visiosta. Julkisiin tieto-
lahteisiin perustuen voidaan arvioida,
ettd 6G yhdistda fyysiset ja digitaaliset
”maailmat” ja toimii alustana digitaalisen
vertaismallin (digital twin) toteuttami-
seksi. Digitaalinen verrokki viittaa tdssa
yhteydessé jarjestelmén kykyyn edustaa
reaalimaailman olioita ja esineiti digi-
taalisessa muodossaan lahes reaaliajassa.
Esimerkkina tdstd on alkuperaisen olion
avatar, joka muistuttaa ldheisesti fyysista
esikuvaansa niin fyysisesti kuin toimin-
naltaan.

ITU-T SG13 on siten télld hetkelld yksi
konkreettisimmista 6G-tietoldhteistd,
koska se luo pohjan ITU:n 6G-IMT-vaa-
timuksille. SG13 ottaa huomioon
5G-ominaisuuksien jatkokehittdmisen ja
arvioi todenndkoisia kayttoymparistoja,
kuten holografista viestintad, ja niiden
vaatimuksia, joihin 5G:n suorituskyky ei
tulle riittdméén edes kehittyneessd muo-
dossaan. Esimerkiksi SG13 NET-2030
-ty6éryhmin kesékuussa 2020 tuottaman
Architecture Framework —spesifikaation
sisdllostd voidaan tulkita, ettd 6G:n on
tarjottava 10-100 kertaa nopeampia da-
tayhteyksid kuin edeltdjénsd, huomatta-
vasti suurempi jarjestelmén kapasiteetti,
taajuuksien hyo6tysuhde ja piételaitteen
liikkkumisnopeus, parempi radiopalvelun
kattavus, ja pienempi viive. Lisdksi 6G:n
odotetaan toimivan entistd tehokkaamin
IoT-ympéristossa.

Kuten ldhde [6] toteaa, ITU-T NET-
2030:n vaatimuksiin kuuluu yksinkertai-
suus, sisddnrakennettu ohjelmoitavuus ja
juoheva arkkitehtuurien mukautuminen,
yhteensopivuus edellisten jéarjestelmi-
en kanssa, monimuotoinen viestinta,
laskenta, varastointi, palvelu ja niiden
integrointi, verkkoon integroitu verkko-
viipalointi (Network Slicing), yksiselit-
teinen verkkotoimintojen ja -palvelujen
nimedminen, luontainen tietoturvatuki
kaikille verkkotoiminnoille, ja jousta-
vuus. Néiden saavuttamiseksi NET-2030
esittdd seuraavia ndkokohtia:

Uuden palvelun lisdédminen virtualisoi-
tuun verkkoon on suoraviivaista, mutta
voi siksi samalla lisdti kokonaispal-
veluiden monimutkaisuutta ja johtaa
virheisiin. 6G-ratkaisujen on siten oltava
mahdollisimman yksinkertaisia.

Verkkoarkkitehtuurin on oltava erittidin
joustava.

6G-verkon on tuettava palvelujen ja
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verkkolaitteiden toiminnallista eriytta-
mista.

Alkuperdisten verkkoviipaleiden tulisi
mahdollistaa monentyyppisten 6G- pal-
velujen tehokas kaytto.

Kayttéjat ja jarjestelmat eivit luo yhteyt-
ta tiettyyn palvelimeen vaan pikemmin-
kin isdnndityyn sisdltoon, toimintoon tai
palveluun.

6G-verkko on yhé selkedmmin miellettd-
va kriittiseksi kansalliseksi infrastruktuu-
riksi turvallisuuden ja talouden kannalta.
Tulevien verkkohyokkéysten vélttdmi-
seksi 6G-verkolla on siksi oltava riittdva
sietokyky, mukaan lukien valvonta- ja
hallintatasot.

6G-verkon on tarjottava tiedonsiirtolaatu
sovellusvaatimusten kautta.

Lahde [7] toteaa, ettd 6G:n on ratkaista-
va 5G:n rajoitukset, kuten jarjestelmén
peitto ja IoT:n kehittyneen version, [oE:n
(Internet of Everything) rajat. Lahteen
mukaan 6G:n on palveltava kaikkialla
olevaa dlykidstd matkaviestintédyhteiskun-
taa. Tdma lausunto osoittaa ekosysteemin
korkeat odotukset 6G-tekniikoille niiden
toimiessa yha tirkedmpéand alustana ke-
hittyvissa yhteiskunnassa.

Liahde [8] mainitsee, ettd erityisesti ho-
lografinen media ja moniaistiperusteinen
tieto ovat 6G-tietoliikenndinnin tyyp-
piesimerkkejéd. Nykyisissd 5G-kéyttota-
pauksissa mainitaan usein multimedia
laajennetun todellisuuden ja virtuaali-
todellisuuden (AR / VR) kautta, mutta
5G:n suorituskyky on vield rajallinen
lahes reaaliaikaisen holografisen viestin-
nén toteuttamisessa. 6G:n voidaan olettaa
tarjoavan kiinnostavia ja realistisia kayt-
tokokemuksia objektin todellisentun-
tuisen koostamisen avulla. Holografiset
sovellukset sisadltdvit monia kayttokoh-
teita, kuten viihdesovellukset, puhelin-
neuvottelut ja holografisen etdyhteyden.

Liahde [5] kuvaa Hexa-X -vision, joka
yhdistdd reaalimaailman, fyysinen ja di-
gitaalisen maailman 6G:n teknologioiden
kautta. EU-rahoitteisessa Hexa-X:ssé on
mukana telealan yrityksid ja tutkimusyk-
sikoitd, jotka harkitsevat 6G-kehitysta.
Hexa-X -hanke tutkii mm. uusia radio-
taajuustekniikoita korkeilla RF-taajuuk-
silla, seké tarkkoja paikannusteknolo-
gioita ja aistipohjaisia sensoritekniikoita,
kehittyvia dlyteknologioita, ja 6G-arkki-
tehtuurin dynaamisia nakokohtia.

Lahde [9] toteaa, ettd Next G Alliancen
tavoitteena on edistdd Pohjois-Ameri-
kan johtajuutta 5G:n evoluutiopolulla ja
6G:n varhaisessa kehityksessd. Next G

Alliancella voidaan olettaa olevan tarked

rooli alueellisessa 6G-valmiudessa. Sen
tyd keskittyy teknologian kaupallistami-
seen kattaen tutkimuksen ja kehityksen,
valmistuksen, standardoinnin ja mark-
kinavalmiuden elinkaaren. Matkavies-
tinnén keskeisiéd sidosryhmié edustavien
jasenjarjestojen kautta Next G Alliancen
vaikutus tuleviin standardeihin voi olla
merkittava.

Edelld kuvatut esimerkit 6G-visioista
edustavat kehityskohteita, joita ei ehka
ole mahdollista toteuttaa 5G:n kautta sen
elinkaaren aikana. Ndama4 indikaatiot ovat
hyodyllisid tietoldhteitd ITU:n IMT-2030
—vaatimuksien luonnissa.

Perustavia tekniikoita

Voidaan yleistda, ettd 6G on joukko
tekniikoita, jotka muodostavat uudiste-
tun, entistd tehokkaamman verkkoark-
kitehtuurin.[4] Siten voidaan olettaa,
ettd 6G on yhdistelmi maanpaillisid ja
ilma-aluksiin asennettuja tukiasemia
sekd satelliitipohjaisia avaruusjdrjestel-
mid. Nykyisen kehityksen perusteella
voidaan arvioida, ettd jotkut tekniikoista,
kuten verkkotoimintojen virtualisointi
(Network Functions Virtualization, NFV)
ja ohjelmistopohjainen verkottuminen
(Software Defined Networking, SDN),
kehittyvét ja palvelevat kéyttdjid myos
6G-aikakaudella. Tama tarkoittaa, ettd
niihin liittyvilld palveluilla, kuten verk-
kopaloittelulla, on edelleen tdrked rooli
6G:ssd.

Alla on yhteenveto joistakin 4G:n ja
5G:n tekniikka-alustoista, jotka voivat
olla ehdokkaita myds 6G-aikakaudella.

Verkkoviipalointi (Network Slicing):
Verkkotoimintojen virtualisoinnin lisaksi
verkon viipalointi tarkentuu ja palvelee
verkkoresursseja optimoivien vertikaali-
en vaihtelevia tarpeita entistd paremmin.

Yhteiset sovellusliittymét (Common
API): 3GPP SA6-tyéryhmén kehittdmien
rajapintojen (Northbound Interface)
yhteiset sovellusliittymét voivat lisdtad
ohjelmistokehittdjien mahdollisuuksia
kayttdad verkon resursseja entistd tehok-
kaammin 6G-aikakaudella.

Palveluarkkitehtuuritaso SEAL (Ser-
vice Enabler Architecture Layer for Ver-
ticals): 3GPP SA6:n madrittimalld palve-
lukerroksella tuetaan monien vertikaalien
sovelluksia, esimerkkind ajoneuvojen
tietoliikenndinti V2X.

Ajoneuvotietoliikenndinnin sovellusta-
so (V2XAPP): V2X-palvelujen sovellus-
kerroksen tuki mahdollistaa V2X-palve-
lujen kdyton 3GPP-jirjestelmissa. V2X

Application Enabler -kerros sijaitsee
SEAL-arkkitehtuurin péaalld. Tall4 het-
kelld V2XAPP tarjoaa 4G:n ominaisuuk-
sia, kuten V2X-viestien jakelun, palvelun
jatkuvuuden, sovelluksen resurssien
hallinnan ja dynaamisen ryhméhallinnan
4G-jarjestelmén ominaisuuksien kautta,
joita my0s 6G voinee aikanaan tukea.

Radioliitynti: OFDM on toiminut radio-
tien perusteknologiana LTE:ssé ja 5G:ssé
(New Radio, NR). OFDM, sen kehittyes-
sd, voi toimia kelvollisena teknologiana
myo0s 6G:ssd, joskin myds muita vaih-
toehtoja voi ilmeti radioteknologioiden
kehittyessa 2020-luvulla.

Avoin radioverkko (Open RAN): Avoin
radioyhteysverkko on parhaillaan ke-
hittyvé teknologia, jolla radioverkko
voidaan optimoida avointen rajapintojen
ja radioverkon toimintojen kehittyneen
jaottelumallin kautta. Esimerkkiné, osa
tukiaseman toiminnoista voidaan siirtda
pilvipalveluun siten, etti se voi jakaa
kéaytettavissd olevaa radiokapasiteettia
tehokkaammin myds muille tukiasemille.
Avoin radioverkkokonsepti on oletetta-
vasti tdrked mahdollisuus myds 6G:ssé.

Johtopaatokset

6G:sté keskustellaan jo aktiivisesti, mutta
talla hetkelld olemme vasta visiointivai-
heessa. Siitd huolimatta, teollisuuden ja
tutkimuksen lahteistd voimme jo tulkita
konkreettisia viitteitd 6G:n tulevasta
tarpeesta vastaamaan ekosysteemin suo-
rituskykyvaatimuksiin, jota ei voida to-
teuttaa 5G-verkoilla. Samalla ITU SG13
NET-2030 on jo yksildinyt mahdollisia
verkkomalleja ja kdyttoesimerkkeja,
joihin nykyinen 5G-aikakausi ei kykene
ndilla ndkymin vastaamaan. Kuten aikai-
semmilla matkaviestintdsukupolvilla on
jo ollut ”perinteend”, myos 6G nayttaa
olevan kaupallisesti saatavilla vuosikym-
menen kuluttua.

Tamaén hetkiset ja tulevat teknologiat,
jotka mahdollistavat verkkojen yha
optimaalisemman resurssien kayton,
kehittyvét ja toimivat alustana myos
6G-verkoissa. Yksi konkreettisimmis-

ta esimerkeistd on verkkoviipalointi.
Siitd huolimatta 6G:n kehitys hyotyy
erityisesti realistisista vertikaalien vaa-
timusten ja kéyttotapausten syvéllisesta
ymmaértdmisesti. Niiden arviointi on yksi
ekosysteemin keskeisisté tehtdvisti, jotta
standardointielimet voivat suunnitella
vastaavia ratkaisuja 6G:n toimiessa uu-
den aikakauden palvelualustana.
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Kirjoittaja toimii Maan-
puolustuskorkeakoulun,
Sotataidon laitoksen,
maasotalinjan, sotatieteen-
kandidaatin ja -maisteri
opetusryhmdn JOJA- ja
ELSO-opettajana.

Venijan federaation asevoi-
mat ovat kehittineet elekt-
ronisen sodankdynnin suo-
rituskykyjdan padttaviisesti
viimeisten vuosikymmenen
ajan.Veniliisten, kansainva-
lisestikin poikkeuksellisen
vahva panostus elektronisen
sodankdynnin joukkoihin seka
kalustoon tekee sen tarkis-
telusta mielenkiintoisen, kun
arvioidaan kuinka elektroni-
nen sodankadynti voi vaikuttaa
taman pdivan taistelukentalld.
Johtamisjarjestelmien ja nii-
den joukkojen kaytolld pitaa
kyeta tukemaan yleisjoukko-
jen johtamista tulenkayttoa.
Kuinka tama onnistuu elekt-
ronisesti kiistetyssda ymparis-
tossad?

Paikallispataljoonan taistelu-
johtokeskus siella jossakin

Paikallispataljoonan taistelujohtokes-
kuksessa tunnelma on kired. Yhteys pai-
nopistesuunnan yksikdihin on menetetty
hetki sitten samalla, kun ensimmaiset il-
moitukset vihollisen joukkojen liikkumi-
sesta paikallispataljoonan vastuualueelle
saatiin tiedusteluryhmiltd. Luutnantti
Juutilainen, yksi taistelujohtokeskuksen
tilanneupseereista laskee kenttépuheli-
men ja ilmoittaa keskuksen paallikolle,
kapteeni Ilmajoelle “Esikunta- ja viesti-
komppanian vikapartiot ovat liikkeella.

Teksti ja kuvat: Matti Ruotsalainen

Kaapeliyhteys viestikeskuksesta toiseen
jaakarikomppaniaan katkesi, kun epasuo-
ratuli alkoi kakkosen alueella. Eivét tieda
kuinka kauan kestdd.” ”’Piru vie!” Ilma-
joki mutisi karttaa tuijottaen. Kenttépu-
helin yhteydet poikki, puheradioverkossa
kuuluu pelkkdi sérindi ja yhteenkdin
toisen tai kolmannen jédkéarikomppanian
tiedossa oleviin kdnnykk&numeroihin ei
saada yhteyttd. [Imajoen omassa kénny-
kissd on kylld kenttdd ja vasenta sivustaa
suojaavan varusmieskomppanian péal-
likko vastaa kylla puheluihin. Jollain
keinolla pitéisi epasuoraatulta saada
kakkosen ja kolmosen kayttoon nyt,

kun tykistdpatteristo saatiin pataljoonan
alueelle. Ilmajoen katse harhailee tilan-
nekartalta Juutilaisen vieressd istuvaan
Virtaseen. Virtanen pydrittelee késissdén
yhtd aikaa peitteistdjd, tarkistustunnuk-
sia, kenttdpuhelimia, kdnnykkéa ja radion
kuulopuhelinta. ”Herra kapteeni! Meidin
oma lennokki on kohta toisen komppa-
nian alueella. Voitte ottaa lennokin vi-
deokuvan nékyviin omalle paitteellenne.
Liséksi tykistopatteristo ilmoitti olevansa
ampuvalmiina.” Virtanen kailottaa Sa-
volaismurteellaan. ”Mahtava homma.
Virtanen - suuntauta tykistopatteristo
valmiiksi maalipisteeseen VM109. Se on
lahelld kakkosen vastuualueenrajaa, siitéd
on hyvé varmaan aloittaa. Valmistelkaa
lisdksi tulikomento — Heti kun saadaan
lennokilta kuvaa, niin tulenjohtokomen-
taja saa alkaa kaataa kaiken liikenevin
sinne risteykseen!” Ilmajoki komentaa ja
ottaa lennokin videokuvan auki omalla
koneella. ”Tuossa on voimalinja, tuos-
sa pelto - Vield hetki...” Hin mutisee
seuraten videokuvaa ja tilannekarttaa
yhté aikaa. Samalla hetkelld videokuva
vaihtuu mustaksi. ”Ei nyt!” Sadatellen
Ilmajoki alkaa tarkistaa koneen kaapelei-
ta ja ohjelman asetuksia. Samassa Virta-
nen kailottaa puhelimen &déreltd ”Herra
kapteeni! Lennokkiryhma ilmoitti, ettd

Venajan elektronisen

sodankaynnin joukot
2020-luvulla

yhteys lennokkiin katkesi. Eivét saa endd
videota tai ohjaussignaalia.” Ilmajoki
taistelee kasvavaa halua vastaan heittda
tietokone seindin. Voisiko joku asia vield
mennéd huonommin? Kuin vastaukseksi
Juutilainen nostaa kétensa puhelin 44-
reltd. ”No mité viela?” Ilmajoki kysyy.
"Tykistopatteriston alueelle tulee episuo-
raatulta. Tappioista ei vield tietoa.” Juu-
tilainen toteaa. ”"Miten hitossa ne ehtivét
16ytdmadn patteriston? Lennokeista ei ole
ollut havaintoja ja patteristo ei ole vield
ampunut laukaustakaan eli vastatykis-
totutkakaan se ei voi olla?” Juutilainen
ihmettelee. [lmajoen miclessd kdy paha
aavistus samalla, kun hinen katseensa
hakeutuu poydélla olevaan kannykéén,
joka piippaa viestin merkiksi. Juutilainen
poimii kdnnykén ja lukee déneen viestin:
”Tieddn missé te olette.” [lmajoki tajuaa
mistd on kyse, kun taistelujohtokeskuk-
sen ulko-ovella oleva vartiomies karjai-
see "Epésuoraa tulta — Suojaan!”.

Taustat

Téssé artikkelissa tutustutaan Vendjan
federaation elektronisen sodankdynnin
(ELSO) joukkoihin, kalustoon ja niiden
kayttoon, painottuen maavoimien kay-
tdssd oleviin elektronisen vaikuttami-
sen (ELVA) ja elektronisen tiedustelun
(ELTI) yksikoihin. Vendjaa on kiytetty
tassd artikkelissa esimerkkind, koska
silld on prikaati tasolla ELTI- ja ELVA-
joukkoja, jota muilla mailla on 1dhinni
armeija tai armeijakunta tasalla. Tama
luo haasteellisen tilanteen, johon voi
verrata omia suorituskykyja ja toiminta-
tapoja. Lisdksi artikkelissa tarkistellaan
tapausesimerkkiné millaista héirintaa
ukrainalaiset joukot ovat kokeneet vuo-
sien 2014-2017 aikana taistellessaan
Itd-Ukrainassa.




Artikkelin materiaali perustuu tdysin
avoimiin l4hteisiin ja ne ovat esitelty ar-
tikkelin lopussa. Lahteisté 10ytyy kalus-
ton tarkempia tietoja ja kuvia, jos kiin-
nostus aiheeseen herdi tekstid lukiessa.
Artikkelissa olevat kuvat ovat kirjoittajan
itsensd tekemid, ldhteitd mukaillen.

Lahteitd lukiessa pitdd muistaa, ettd osa
tiedoista perustuu itse jarjestelmid val-
mistavien yhtiéiden jakamaan tietoon.
Lisiksi itse raporttien kirjoittajat, tai
ainakin heiddn edustamansa organisaa-
tionsa voivat olla osapuolena konfliktis-
sa, josta he itse raportoivat, tavoitteena
mahdollisesti suurentaa uhkakuvaa.
Lahteisiin pitéa siis suhtautua varauksel-
la. Niistd saatavia tietoja voidaan pitdd
suuntaa-antavina, todellisen suoritusky-
vyn ollessa jotakin valmistajan kertoman
ja radiohorisontin vélissa.

Sotilaspiirin ELSO-joukot

Venijilla elektronisen sodankédyn-

nin joukoilla késitetdsn héirintdin ja
vaikuttamiseen tarkoitettuja joukkoja ja
niiden kalustoa. Elektroninen tiedustelu
on osa tiedustelua ja sen joukot ovat osa
sotilaspiirien seké joukko-osastojen tie-
dusteluyksikoitd. Tadma on hyvd muistaa,
kun kasitellddn Vendjan ELSO-joukkoja.

Talla hetkelld Vendjan jokaisella soti-
laspiirilld on yksi ELSO-prikaati, pois
lukien ldntinen sotilaspiiri, jolla on kaksi
ELSO-prikaatia. Yhteensd Venijalla

on siis viisi ELSO-prikaatia. Kaikki
prikaatit on perustettu vuoden 2009 jal-
keen, uusin vuonna 2015, osana Venijin
maavoimien uudistusta. Jokaisessa EL-
SO-prikaatissa on arvioitu olevan kolme
tai nelja ELSO-pataljoonaa ja/tai yksi
erillinen ELSO-komppania. Yksi prikaa-
tin pataljoonista on tarkoitettu maasijoi-
tettuja jérjestelmid vastaan, yksi pataljoo-
na ilmasijoitteisia jérjestelmid vastaan,
yksi avaruuteen sijoitettuja jérjestelmid
vastaan ja yksi pataljoona/komppania
tukemaan vastavallankumouksellista toi-
mintaa (terrorisminvastaista toimintaa).
Néma prikaatit toimivat ilmeisesti runko-
na sotilasalueen ELSO-joukkoja perus-
tettaessa ja on sotilasalueen ensivasteen
joukko, jos ELSO-suorituskykyjé vaadi-
taan ennen liikekannallepanoa.

Maasijoitteisia jarjestelmid vastaan suun-
natun pataljoonan kalustona on ainakin
strategisen tason HF-taajuusalueen hii-
rintddn tarkoitettu Murmansk-BN, joka
vilahtanut Suomenkin mediassa. Liséksi
pataljoonalla on matkapuhelimien héi-
rintdén tarkoitettu Leer-3 lennokki. RB-
341V “Leer 3” lennokki kykenee hairit-
semédn 890-915, 935-960, 1710-1765
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Vendjdn sotilaspiirien elektronisen sodankdynnin prikaatien sijainnit ja numeroinnit.

Taajuusalue Aallon pituus Kyt
Taajuuden nimi Taajuus Aallon pituus Aallon nirni Siviili Satilas
HF 3-30 Mhz 1-100'm Dekametri Radio, Taktisen ja
laivaliikenteen strategisen tason
yhteydet radioyhteydet ja
niiden avaruusaallot
WHF 30-300 Mhz 1-10m Metri Radio, televisio Taktisen tason
lihetykset radioyhteydet ja
pitkin matkan
valvontatutkat
UHF 300-3000 Mhz 1-10 dm Desimetri Satelliittiyhteydet (SATCOM) ja
satellintipaikannus (GP3)
Televisio, GSM, Radiolinkit, taktisen
laivalikenteen tason radioyhteydet,
yhteydet limasta-maahan
yhteydet ja
objusvaroitus
jarjestelmat
SHF 3-30 Ghz 1-10 ¢cm Senttiretri Siviilitutkat Tutkat
(maalinosoitus ja
tulenpoahta)
Satelliittiyhteydet (SATCOM) ja
radiolinkit

HF-SHF taajuusalueet ja niiden kdytto siviili- ja sotilaskdytossd.

ja 1805-1880 MHz alueita, joilla p4ddosa
GSM yhteyksisté toimii. Jarjestelmé
ilmeisesti kykenee muodostamaan myds
valetukiasemia GSM-yhteyksié varten ja
jarjestelmén kautta kyetddn lahettiméan
tekstiviestejé seké soittamaan tukiase-
maan liittyneisiin puhelimiin. Kolmante-
na jérjestelméné pataljoonalla on Boriso-
glebsk-2 jérjestelma, joka on tarkoitettu
HF-UHF alueen radioita vastaan. Jérjes-
telméadn kuuluvat HF-VHF-UHF alueelle
suunnatut hdirintdasemat R-378BMYV,
R-330BMYV, R-934BMYV, R-325UMV ja
RK-330KMYV johtoasema. Ndama edusta-
vat ilmeisesti uusinta maavoimien kay-
tossd olevaa héirintdjarjestelmaa, jolla
kyetdédn vaikuttamaan myds uusimpiin
taajuushyppiviin radioihin.

IImasijoitteisia jérjestelmié vastaan suun-
natun pataljoonan kalustona on ainakin
R-330ZH ” Zhitel”, jolla voidaan hairita
GSM, GPS, Galileo ja satelliittipuhe-
linyhteyksié. Pataljoonalla on lisdksi
ilmasijoitteisia tutkia vastaan suunnatut
Krasukha-2 ja Krasukha-4 jarjestelmat.
Avaruuteen sijoitettuja jarjestelmié (sa-

telliitteja) vastaan suunnatun pataljoonan
kalustosta ei ole juuri tietoja. Niihin ku-
luvat ainakin Krasukha-4, jota voidaan
kayttda matalalla toimivia satelliitteja
vastaan sekd Tirada-2S, joka on tarkoitet-
tu satelliitti yhteyksien héirintdan. Terro-
ristijarjestelmid vastaan suunnatun patal-
joonan kalustoa ei missdin artikkeleissa
juuri avata. Voidaan olettaa jarjestelméan
kuuluvan kaupallisia viestimié- ja etélau-
kaistavia pommeja vastaan tarkoitettuja
jérjestelmid.

Venéjan merivoimien laivastoilla (nelja)
kaikilla on oma ELSO-keskus, pois lu-
kien Tyynenmeren laivastolla, jolla on
kaksi keskusta. Naiden ELSO-kykyja
ovat laivoihin asennetut héirintéjarjes-
telmidt. Maahanlaskujoukkojen maa-
hanlaskuprikaateille on organisaatioihin
lisdtty oma orgaaninen ELSO-komppania
2010-luvulla. Ilmavoimilla on jokaisella
sotilaspiirilla oma ELSO-pataljoona,
jotka todennékdisesti on tarkoitettu
ilmavoimien ilmatorjuntadivisioonien
tukemiseen sekd erillisid héirintdhelikop-
teri- ja lentokone osastoja vastaan.
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Moottoroitujen jalkavaki-
prikaatien ELSO-joukot
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Merkittava ero ELSO-joukoissa lénsi- .
maihin verrattuna on Vendjalla orgaani-
nen ELSO-komppania osana moottoroi- |
tua jalkavikiprikaatia (MTJVPR), joka

on Venéjén pad joukko-osasto tyyppi @
télld hetkelld. Lansimaissa millddn maal- | [sseacss
la ei ole ELSO-joukkoja prikaati (yhty-

ma4) tasolla, mutta Venijilla jokaiselle é
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prikaatille kuuluu oma ELSO-komp-
paniansa seka tiedustelupataljoonan
kuuluva elektronisen tiedustelun komp-
pania. Prikaati kykenee tukemaan omaa
taisteluaan elektronisella vaikuttamisella
(ELVA) ja paikantamaan maaleja sekd
tdydentdmaén tilannekuvaansa elektro-
nisella tiedustelulla (ELTI). Ainakin osa
prikaateista kouluttaa omat ELSO-komp-
paniansa, joten ainakin osia niistd i
kyetddn kokoamaan osaksi ensivasteen | |

> 8 ¢

Vendldisen moottoroidun jalkavdkiprikaatin kokoonpano.

joukkoja, koostuen sopimussotilaista ja ese sne ans
varusmiehisti. @ @ @ € @
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Moottoroidun jalkavikiprikaatin EL-
SO-komppanian héirintdkyky koostuu:

[RP-DMIHPH]

HF-alueen héirintdjoukkueesta, kaksi e e e s R o
ryhméé R-378B kalustolla, jotka kykene- @ B n @ @

vit tiedustelemaan ja héiritseméén 1,5-

R-ITEE - EPR-F RP-ITTLA [l et
29,9 MHz aluetta. B é .
* 15 KPL
VHF-alueen hiirintijoukkueesta, nelja L e wha Rp3TAN

ryhméa R-330B kalustolla, jotka kykene-
vit tiedustelemaan ja héiritseméén 30-
100 MHz aluetta.

[lmailu VHF-alueen héirintdjoukkueesta,
kaksi ryhmda R-943B kalustolla, jotka
kykenevit tiedustelemaan ja hiiritse-
maéin 100-399,975 MHz aluetta.

Radio, GPS, GSM ja heritesytytin
alueen héirintdjoukkueesta, jossa on yksi
R-330Zh asema, kaksi SPR-2 asemaa ja
kaksi RP-377U jérjestelméd. R-330Zh
”Zhitel” on SATCOM/GSM/GPS alueen
tiedusteluun ja héirintdén tarkoitettu
asema, joka kykenee tiedustelemaan ja
héiritsemdin 100 - 2000 MHz aluetta.
SPR-2 asemia kéytetddn epdsuorantulen
herétesytyttimen héirintdan. Yhdelld
asemalla kyetién suojaamaan noin 50
hehtaarin alue. RP-377U on ajoneuvoihin
asennettava C-IED (counter IED, Impro-
vised Explosive Device) jérjestelma eli
kotimaisittain tunnettu ”jammeri”, joka
toimii 20 - 1 000 MHz alueella.

Radioiden, etdlaukaistavien pommien
ja miinojen hiirintdjoukkueesta yhdella
RP-377L ja yhdella RP-377LA asemalla
ja viidellédtoista RP-377UV kalustolla.
RP-377L on kannettava ja 377LA-ajoe-
nuvoon asennettu jirjestelma, jolla voi-
daan tiedustella 20 -2000 Mhz ja héirita
100-500 Mhz taajuusaluetta. RP-377UV
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Vendldisen moottoroidun jalkavdkiprikaatin ELSO-komppanian kokoonpano ja ka-

lusto.

on kannettava tai ajoneuvoon asennetta-
va hiirintijérjestelmé, jonka taajuusalue
on 25-960 MHz.

ELSO-komppanialla on kyky héirita
yleisimpid sotilaskdytdssé olevia komp-
pania- ja pataljoona tason viestilaitteita.
Hairintdjoukkueet on jaoteltu taajuusalu-
een ja toiminnallisuuden kautta. Pddosa
ténd pdivand kiytossa olevista sotilasra-
dioista toimii HF (3-30 MHz) tai alem-
man VHF-alueella (30-107,975). [lmailu
VHF-alue sotilaskaytdssd on 150-400
MHz ja aluetta kayttavit esimerkiksi
ilmatulenjohtajien kéyttdmat radiot, uu-
det dataradiot sekd esimerkiksi Suomessa
TETRA-verkko. Liséksi komppanialla
on kyky héiritd GSM, GPS, tykiston
herdtesytyttimié ja etélaukaistavia mii-
noja. HF-, VHF- ja ilmailu-VHF-alueen
joukkueita kédytetddn vihollisen johtamis-
yhteyksien héirintdén painopistesuun-
nassa. Herétesytytin hdirintdjoukkuetta
kéytetddn omien tuliasemien ja komento-

paikkojen suojaukseen. Etédlaukaistavien
pommien ja C-IED héirintdjoukkueil-

la suojataan marssirivistoja. GPS- ja
GSM-hiirintdjoukkueilla lamautetaan
ndma yhteydet prikaatin painpistealueel-
la.

Prikaatin tiedustelupataljoonaan kuuluu
lahteiden mukaan elektronisen tiedus-
telun komppania, johon kuuluu kolme
kuuntelutiedustelujoukkuetta ja mit-
taustiedustelujoukkue. Kuuntelutiedus-
telujoukkueiden kalustona on R-381T
”Taran” jarjestelmd, johon kuuluu
seitsemén eri asemaa. Yksi johtoasema
R-381T3, nelja VHF-alueen tiedustelua-
semia R-381T2, joiden tiedustelualue on
30-100 MHz ja kaksi HF-UHF alueen
tiedusteluasemia R-381T1, jotka kyke-
nevit tiedustelemaan HF aluetta, 1,5-30
MHZ, ylempad VHF- aluetta 100-400
MHz seka alempaa UHF aluetta 300-
1000 MHz. Mittaustiedustelujoukkueen
kalustona on 85V6 Vega jarjestelma, joka




koostuu kolmesta tiedusteluasemasta
ja johtoasemasta. Tiedusteluasemat
kykenevit tiedustelemaan 0,2-18 GHz
aluetta, joita kdytetddn radiolinkeilld ja
erilaisilla tutkilla.

Prikaati kykenee tiedustelemaan 1,5 -
1000 MHz seké 2000 — 18 000 MHz
(0,2-18 GHz) aluetta itsendisesti ja
vaikuttamaan omalla kalustollaan 1,5 —
2000 MHz alueelle. Sen kéytdssé olevas-
ta kalustosta osa nayttdisi olevan melko
vanhaa, osin 90-luvulta asti kdytossa
ollutta kalustoa. Ukrainan asevoimien
tekemaéssé artikkelissa nékyy kaluston
modernisoituja versioita. Ottaen huo-
mioon, ettd ELSO-joukot ovat olleet
kalustohankintojen painopisteessa, niin
ainakin osalla prikaateja on kiytossa
modernisoidut jarjestelmaét.

Havainnot ELSO-joukkojen
kaytosta Ukrainassa

Ukrainassa Separatisteja tukevien EL-
SO-joukkojen toiminta ajallisesti on
jaoteltu ennen taistelua tapahtuvaan

ja taisteluiden aikaiseksi toiminnaksi.
Tukevana elementtind on léhteisiin pe-
rustuen ollut erillinen ELSO-komppania,
jonka kalusto ja organisaatio on esitelty
kuvassa viisi. Ennen taisteluiden alkua
ELSO:lla ja ELTI:lla on pyritty selvit-
tdmadn ukrainalaisten johtosuhteet sekd
etsimédn parhaat sijainnit hdirinté- ja tie-
dusteluasemille. Ajoittaisella hdirinnalla
on pyritty arvioimaan sen vaikutusta
ukrainalaisten eri viestiverkkoihin sekd
seurata heidédn vastatoimiaan. Lisdksi
talla hiirinnalla on pyritty lamauttamaan
ukrainalaisten johtamisyhteydet joihinkin
omiin taisteluliikkeisiin liittyen, esimer-
kiksi estdmallé tiedustelutiedon jaka-
minen joukkojen ryhmitysmuutoksista.
Tavoitteena ennen taisteluiden alkua on
ollut: 1. Paljastaa joukkojen johtosuhteet
ja johtamisjarjestelmat. 2. Loytdd parhaat
héirintétavat, jolla johtamisjérjestelmét
saadaan lamautettua. 3. Oppia kuinka
ukrainalaisten toimivat, kun yhteydet
katkeavat.

Taisteluiden aikana ELSO:lla on pyritty
lamauttamaan ukrainaisten johtosuhteet
taistelualueella ja estiméin ukrainalais-
ten lennokkien ohjaussignaalien kaytto.
Lisdksi ELTI:1la on pyritty paikantamaan
radioldhetteet, vastapuolen héirintdase-
mat, vastatykistotutkat sekd ohjata epa-
suoraatulta ndiden alueelle. Tavoitteena
taisteluiden aikana on ollut: 1. Estda
joukkojen johtaminen taistelualueella. 2.
Vastatykistotutkien ja hdirintdjérjestelmi-
en lamauttaminen epdsuoralla tulella. 3.
Estdd lennokkien kdytto taistelualueella.
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Erillisen ELSO-komppanian kokoonpano ja

Johtopaatokset ELSO:n
kaytosta Ukrainasta

Ukrainalaisten kayttamistd johtamis-
jérjestelmisti tai radioista on hajanaista
tietoa. [lmeisesti pddosa radiosta on Neu-
vostoliiton aikaisia salaamattomia, ylem-
mén HF ja alemman VHF-alueen kent-
tiradioita, kenties Suomessakin tuttuja
LV623 nimelld toimivia R-123 vaunu-
radioita sekd osa Motorolan kaupallisia
radioita, joista ainakin osa on toiminut
137-180 MHz ja 400-470 Mhz taajuus-
alueella. N4itd jarjestelmid ELSO-joukot
ovat kyenneet héiritsemaan tehokkaasti.
Osalla joukoista on ollut ldnsimaisia Har-
risin taajuushyppivié radioita, joihin héi-
rintd ei ole tehokkaasti toiminut. Joukoil-
la on ollut paljon erilaista radiokalustoa,
jonka yhteensopivuus on ollut huonoa.
Ainoa varma, eri radioilla varustettujen,
joukkojen vilinen johtamisyhteys on
ollut matkapuhelin.

Ennen hyokkdyksen alkua on pyritty
lyhyilld héirintd jaksoilla 16ytdd maa-
sijoitteisille hdirintdasemille sopivat
paikat, jotta taisteluiden alkaessa tiede-
tadn, ettd halutut jérjestelmét kyetdan
lamauttamaan. Samalla lyhyilla héirintd
jaksoilla on pyritty paljastamaan vasta-
toimet, vdistotaajuudet ja varajérjestel-
mit. Koska ukrainalaisten varajirjestel-
mit ovat olleet kinnykét, niin samaan
aikaan alueella on ollut GSM-alueen
tiedusteluun tarkoitettu lennokki, jossa
on valetukiasema. Héirintdlennokilla ja

kalusto Ukrainassa.

maasijoitteisilla héirintdasemilla on héi-
ritty ukrainalaisten matkapuhelinverkon
tukiasemia ja pakotettu ukrainalaisten
kannykét lennokin valetukiasemaan.
Tamaén kautta on kyetty selvittimaén
johtosuhteet ja joukkojen sijainti ennen
hyokkéyksen alkua.

Hyokkayksen alettua, etukdteen tiedus-
telluista asemista aloitetaan hdirintd,
jolla radioverkot lamautetaan. Ne mat-
kapuhelimet, jotka tuottavat parhaan
tiedustelutiedon annetaan toimia ja muut
lamautetaan. Arvokkaiksi tunnistettuihin
kohteisiin ohjataan tiedustelulennokki ja
se valmistaudutaan tuhoamaan epésuo-
ralla tulella. Vastapuolen lennokkitoimin-
ta pyritdén kiistiméaan hdiritsemalld nii-
den ohjaussignaalia. Vastatykistotutkat
paikannetaan elektronisella tiedustelulla
ja lamautetaan epésuoralla tulella.

Ukrainassa havaitut ELSO-jarjestelmat
ovat lahteiden mukaan osin péivitettyja
versioita alun perin Neuvostoliittolaisista
tai Vendldisistd kalustoista, osa on samaa
ja osa kokonaan uutta. Pdivitysten voi-
daan olettaa parantavan jérjestelmén suo-
rituskykyé esimerkiksi hyppivétaajuisia
radioita vastaan, laajentavan kaytettdvaa
taajuusaluetta ja mahdollistavan parem-
man tiedonsiirtokyvyn ELSO-asemien
vililld. Kuvista paétellen ainakin osassa
asemissa on tiedonsiirtoa varten oma
UHF-alueen radiolinkki mastossa, mikd
tarkoittaisi, ettd erillistd viestiasemaa ei
tarvita hairintiaseman mukana, mutta
toisaalta se rajoittaa asemien ryhmitty-
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mistd, koska asemapaikalta pitdd myos
saada muodostettua yhteys toisiin ase-
miin maasto huomioiden.

Havainnot kalustoista sijoittuvat vuosien
2014-2017 vilille, jolloin kalusto on
ollut vahintdin kenttdkoekdytdssi niin
pitkalld, ettd sitd kdytetddn osana taiste-
lua ja henkil6sto on koulutettu sille. Voi-
daan olettaa, ettd ainakin tarkeimmilld
joukoilla vastaava kalusto on kadytossa
ja korvannut tai korvaamassa vanhan
kaluston. Jos vastaava kalusto olisi esi-
merkiksi Veniléisella MTJVPR:114 ja
oletetaan organisaation pysyvén samana,
niin yhdelld joukkueella voidaan kattaa
useampi taajuusalue vanhan ”joukkue per
taajuusalue” sijaan ja ELSO-yksikdiden
suorituskyky kasvaa merkittivasti. Pai-
nopiste on HF-VHF alueella, alemmalla
UHF-alueella (>1000 MHz) ja GSM/
GPS alueella. Téysin uutena jarjestelma-
né, joita ei MTJPR:n tasolla ldhteiden
mukaan ole ollut, on lennokkialustalle
rakennettu RB-341V “Leer 3”. Tama
jarjestelmd muodostaa uhkan erityisesti
kénnykoiden kéytolle, joko hdiritsemalla
niitd, luomalla valetukiaseman tai osoit-
tamalla niihin viestejé ja puheluita. Len-
nokilla kyetddn myos kasvattamaan ra-
diohorisonttia lentdmalld korkeammalla
ja héirintéldhetin saadaan helposti ldhelle
haluttua kohdetta.

Mita voimme taalla Suomessa
ottaa opiksi Ukrainan havain-
noista?

Pelkkiin viestilaitteiden omaan salaukseen
tai hiirinnén véistamiseen luottaminen ei
tee autuaaksi. Elektronisen tiedustelun ja
hiirinnén véistimisen toimenpiteet pitia
osata aina yksittdisen taistelijan tasolla.
Sotilaan késikirjastakin tuttu radionkaytta-
jan ELSO-ohje Jatka litkenndintid, vaik-
ka taajuutta hairitdan” on artikkeleiden
perusteella - Yhé varsin hyvé ohje. Omien
jérjestelmien ja toimintatapojen pitdminen
salassa sdteilykiellolla mahdollisimman
pitkddn on ensiarvoisen tirkead, jotta
tiedustelu ja sen jalkeinen hairintd tai tuli-
vaikutus voidaan valttaa. Sateilykieltojen
ja rajoitteiden mukaisten, niihin sopivien
johtamisvélineiden ja toimintatapojen ke-
hittdminen sekd harjoittelu yhtyma tasolla
on erinomainen harjoittelun kohde.

ELSO:n merkitys vastapuolen suori-
tuskykyjen kiistdmisessé hdirinnalla tulee
lahiaikoina vain kasvamaan, kun yha
useamman asejarjestelméan kaytto tulee
perustumaan kattavaan tilannekuvaan ja
maalinosoitukseen. Vaikka tulenjohtaja
nékisi maalin, niin ilman viestiyhteytta
tuliyksikkdon ei rautaa saada kohtaamaan
lihaa oikeassa paikassa, oikeaan aikaan.
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Kuvat: Bittium

Katsaus eurooppalaiseen aalto-
muotokehitykseen (ESSOR)

lissd muutaman eurooppalaisen joh-

tovaltion kesken, osana tiivistyvéa
puolustusyhteisty6td ja itsendisempad
toimintakyky4, pdatettiin aloittaa yhtei-
seurooppalaisen taktisen tason aaltomuo-
don kehittdminen. Uusi nouseva tekninen
ratkaisu, ohjelmistoradio, vaikutti mah-
dollistavan yhteisen ohjelmistolla toteu-
tettavan aaltomuodon siten, ettd kukin
maa voi hyddyntdd omaa radiokalustoaan
sen kayttamiseksi. Tavoitteiksi asetettiin
ilmarajapinnan yli saavutettava yhteenso-
pivuus eri maiden radioiden viélilld seka
luotettava datansiirtokyky.

2 000-luvun ensikymmenen puolivi-

Merkittava motivaatio hankkeelle oli
kehittdd ohjelmistoradiotekniikan osaa-
mista Euroopassa, jotta sdilytettdisiin
tasapuolisempi kilpailuasetelma transat-
lanttisessa yhteistyOssd. Yhdysvaltojen
merkittdvdt panostukset omaan Joint Tac-
tical Radio System (JTRS) -ohjelmaan
herittivat mielenkiintoa ja osin huoltakin
Euroopassa. Koettiin, ettd Yhdysvaltojen
investoinnit voisivat johtaa tilanteeseen,
jossa kaytinnossa tarjolla olisi vain Yh-
dysvaltojen kehittimii ja hallinnoimia
aaltomuotoja myds Euroopassa.

Yhtd suuri motivaattori kehitystyon aloit-
tamiselle oli edellisen vuosikymmenen
aikana kdynnistyneet EU-, YK- ja NA-
TO-johtoiset rauhanturvaamisoperaatiot
Euroopan eri osissa, erityisesti entisen
Jugoslavian alueella. Operaatioissa
havaittiin, ettd liikkuvan johtamisen ja
tilannekuvan jakamisessa osallistuvien
maiden kesken oli puutteita radiojarjes-
telmien yhteensopimattomuuden takia ja
tdma vaikutti operaatioiden suunnitteluun
ja toteutukseen.

European Secure Software defined Ra-
dio eli ESSOR-ohjelma alkoi vuonna
2009 ensimmdiselld vaiheella, jossa
tarkeimpéna tavoitteena oli kehittda
aaltomuoto edistyneilld viestintiominai-
suuksilla koalitiojoukkojen yhtyeentoi-
mivuuden saavuttamiseksi. Ohjelman
ensimmaisessi vaiheessa maariteltiin,
simuloitiin ja toteutettiin uusi MA-
NET-verkkoaaltomuoto (ESSOR High
Data Rate Waveform, ESSOR HDR

Ryhma ajoneuvossa.

WF). Aaltomuodon toiminta varmistet-
tiin toteuttamalla se erilaisiin kansallisiin
ohjelmistoradioalustoihin seké suoritta-
malla yhteentoimivuustestit laboratori-
ossa 2015. Aaltomuodolle tehtiin lisdksi
onnistunut monikansallinen kenttitestaus
Riihiméelld 23.11.2016, jossa kolmen
ESSOR-ohjelmaan osallistuvan maan
(Suomi, Ranska, Italia) radiot toimivat
samalla radiokanavalla realistisessa ope-
raatiokehyksessd mahdollistaen yhteisen
johtamisen. Muut ohjelmaan ensimmaéi-
sessd vaiheessa osallistuneet maat olivat
Espanja, Puola ja Ruotsi.

Operatiivista suorituskykya

Ohjelman toinen vaihe ESSOR OCl1
(Operational Capability 1) alkoi vuonna
2018 ja sen tavoitteena on aaltomuodon
operatiivisen suorituskyvyn kehitta-
minen. Kolme téarkeintéd suorituskykyé
kehittiavad toiminallisuutta ovat radiohil-
jaisuus, komentoverkkopuhe (pikayhte-
yspuhelu eli Push To Talk, PTT) ja tuki
ortogonaalisille verkoille. Liséksi sopi-
mukseen kuuluu ensimmaéisen vaiheen
aikana kehitetyn ESSOR-ohjelmistora-

dioarkkitehtuurin dokumentaation julkai-
seminen vapaasti saataville sekd ESSOR
HDR -aaltomuotospesifikaation julkaise-
minen ja ratifiointi NATO:n standardiksi
(STANAG/AComP) laajakaistaiselle
taktisen tason aaltomuodolle. Edelleen
OCl-vaiheessa mééritelladn ESSOR-aal-
tomuodon elinkaarimalli (Through Life
Management - TLM).

Aaltomuodon toteutuksen kansallisiin
radioihin tekevit Suomi, Puola, Italia ja
Ranska. Kansallisten testien jalkeen suo-
ritetaan yhteiset yhteentoimivuustestit,
joissa todennetaan, ettd aaltomuoto tayt-
tad kaikki sopimusvaatimukset ja yhteis-
toiminta saavutetaan kaikkien kansallis-
ten radioiden vililld. TAmén vaiheen on
méaéra alkaa syksylld 2021.

Konsortio laajenee

Maaliskuussa 2020 tehtiin sopimuslaa-
jennus, jonka my6td Saksa liittyi mu-
kaan ESSOR-ohjelmaan. Sopimuksen
mukaan Saksa hankkii samat oikeudet
ESSOR-aaltomuotoon kuin alkuperai-
silld jasenmailla on. Ndin Saksasta on
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tullut tdysivaltainen ESSOR-ohjelman
jasen. Saksan kansallisena teollisuus-
kumppanina toimii Rohde & Schwarz.
Sopimuslaajennuksen puitteissa Rohde &
Schwarz toteuttaa ESSOR-aaltomuodon
Saksan kansalliseen ohjelmistoradioalus-
taan (SVFuA). Toteutuksen valmistuttua
jérjestetddn toinen yhteentoimivuustesti
teollisuuskumppanien kesken Saksan
kansallisen toteutuksen yhteensopivuu-
den varmistamiseksi.

Saksan mukaantulo lisdd konsortion
voimavaroja sekd maiden ettd teollisuus-
kumppaneiden ndkokulmasta. Esimer-
kiksi Saksan tietoturvaorganisaatio (BSI)
tulee tekemdan aaltomuodolle tietotur-
vaevaluoinnin RESTRICTED-tasolle,
jonka lopputulos ja havainnot saadaan
kaikkien ESSOR-maiden kéyttdon.

ESSOR OCI1 -vaiheen péittyminen siir-
tyy Saksan liittymisen my6té syksylta
2021 maaliskuulle 2023.

Ohjelmistoradiot LV382 ja LV181.

F

LV 181 kenttamittauksessa.

. m

Projektin tilanne

OCl1-vaiheen uusien toiminnallisuuksien osalta aaltomuodon
maédrittelyn ja spesifikaation pdivitys valmistuivat vuoden
2019 lopussa. Aaltomuodon yhteinen referenssitoteutus (Base
Waveform) valmistui vuoden 2020 syksylla ja on tétd kirjoi-
tettaessa viimeisessé tilaajan hyvéksyntéprosessissa. Liséksi
ESSOR-arkkitehtuurin dokumentaatio on julkaistu OCCAR:n
nettisivustolla (http://www.occar.int/programmes/essor, Expert
Area).

Aaltomuodon toteuttaminen kansallisiin alustoihin alkoi rinnan
yhteisen referenssitoteutuksen verifioinnin kanssa. Ensimmaiset
kansalliset hyvaksyntétestit valmistuvat kevédn 2021 aikana,
Suomen ollessa tissd eturintamassa. Yhteistoimintatestien on
talld hetkelld arvioitu alkavan syksylld 2021 koronapandemias-
ta aiheutuneista hankaluuksista huolimatta. Hyvéksyntatestit
perustuvat yhteisesti méériteltyihin testitapauksiin ja yhteiseen
testiymparistoon. Kunkin kansallisen toimijan tulee lépéisté
testit ensin kansallisesti ennen osallistumista yhteisiin testeihin.

Suomen kansallisena radioalustana ESSOR OC1 -ohjelman yh-
teistoimintatesteisséd kdytetdén Bittiumin kehittdmaé Lahiradio-
ta LV181 (tuotenimi: Bittium Tough SDR Handheld™), johon
ESSOR OCI1 -aaltomuoto on toteutettu. Liséksi kansallisesti
ESSOR OCI1 -aaltomuoto toteutetaan samanaikaisesti myos
Ajoneuvoradioon LV382 (Bittium Tough SDR Vehicular™).
Ty0 on edistynyt haastavista ajoista huolimatta erinomaisesti ja
konsortion ensimméinen PTT-puhelu soitettiin syksyllad 2020
Bittiumin Kajaanin testiymparistossi. Ensimmaiset kenttdmit-
taukset on my0s jo tehty ja tulokset suorituskyvysté ovat lupaa-
via. Esimerkiksi PTT-puhelu parantaa kaytettavyyttd merkitté-
visti verrattuna aiemmin kéytettyyn VoIP-puheluun.

ESSOR-aaltomuotospesifikaatio on péivitetty NATO:n STA-
NAG-prosessin mukaiseksi ja dokumentaatio on toimitettu
tilaajalle ja ESSOR-ohjelman osallistujamaille katselmoitavak-




si. ESSOR-maiden tavoitteena on toi-
mittaa hyvaksytty spesifikaatio NATO:n
standardointiprosessiin. Néin aaltomuoto
voitaisiin my0s saada osaksi NATO:n
operaatioverkko- ja toimintakonseptia
(Federated Mission Networking, FMN).

ESSOR OCI1 -vaihe pitéé siséllddn

myo0s ohjelman seuraavaan vaiheeseen
tahtddvan Through Life Management
(TLM) tyokokonaisuuden, jossa tutkitaan
mahdollisia uusia ominaisuuksia aalto-
muotoon sekd kehitetddn aaltomuodon
yllapitoprosessia. Tyopaketti valmistuu
kesdkuussa 2021 ja siséltdd muun muassa
mallinnustydkalun tulevien aaltomuo-
to-ominaisuuksien toteutuksen vaike-
usasteen, aikataulun ja kustannusten
arvioimiseksi.

Euroopan tiivistyva yhteistyo

ESSOR-ohjelma on yksi eurooppalaisista
lippulaivoista Euroopan Unionin pysy-
vin rakenteellisen yhteistyon (Permanent
Structured Co-operation, PESCO) hank-
keissa. Euroopan unionin sopimuksen
46 artiklat 42.7 ja 42.6 sekéd poytékirja

10 luovat puitteet rakenteelliselle yhteis-
tyolle, jossa keskitytddn vahvistamaan
eurooppalaista puolustusalan teollisuus-,
tutkimus- ja kehitysyhteistyota.

ESSOR-ohjelmaan on tulossa laajennus
tdmédn vuoden kuluessa, jolloin Euroopan
puolustusteollisen kehittdmisohjelman
(European Defence Industrial Develop-
ment Programme, EDIDP) kdynnistyttya
aloitetaan uusien koalitioaaltomuotojen
maédrittely ja kehittdminen seka tiiviste-
tddn eurooppalaisen puolustusteollisuu-
den yhteisty6td ohjelman tavoitteiden
mukaisesti.

ESSOR-ohjelman muodostaa kuuden
valtion puolustusministeriét: Suomi,
Ranska, Saksa, Italia, Puola ja Espan-

ja. Tilaajan puolelta ohjelmaa johtaa
Conjointe de Coopération en Maticre
d’Armement (OCCAR), jonka tehtdva on
hallinnoida eurooppalaisia puolustusalan
yhteishankkeita.

Teollisuuskumppaneiden puolelta han-
ketta hallinnoi Alliance for ESSOR -kon-
sortio (a4ESSOR), jonka muodostavat
Bittium, Indra, Leonardo, Radmor, Roh-
de & Schwarz ja Thales. AAESSOR on
rekisterdity Ranskaan ja sen toimipaikka
on Pariisi.

Kansallinen kaytto

Vaikka eurooppalaisella tasolla ES-
SOR-ohjelmassa luodaan kykyé johtaa
monikansallisten operaatioiden taktista

Tyoryhma testitoiminnassa.
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ESSOR testity6ryhma.

toimintaa ja jakaa tilannekuvaa radio-
verkkojen avulla, soveltuisi aaltomuoto
hyvin myds kansalliseen kayttoon. Aal-
tomuoto mahdollistaa luotettavan puheen
ja datan siirron rinnakkain samassa
verkossa johtamisen ja tilannekuvan
jakamiseksi kayttdjien kesken. IP-pohjai-
nen tiedonsiirto ja PTT-puhe rakenteet-
tomassa MANET-verkossa luovat kyvyn
muodostaa komentoverkkoja ja muita
taktisen tasan tiedonsiirtorakenteita, joi-
hin perinteiset digitaaliset kenttdradiot
eivit kykene. Tiedon kisittelyn alati

jatkuva automatisoituminen, ndennéisesti
irrallisten tietohippujen yhdistdminen
osaksi tilannekuvaa, robotisaatio, miehit-
tdmattomat jarjestelmait, sensoriverkot,
tekoaly sekd ELSO-suorituskyvyn jatku-
van parantamisen tarve asettavat perus-
teet muutokselle. ESSOR-aaltomuoto ja
moderni laajakaistainen radioalusta voi-
vat olla suurempi suorituskyvyn lisdys
komentoverkkoihin kuin radiolinkeisti
ja televerkoista muodostetun taktisen
rungon muutos MANET-rakenteisiin
IP-verkkoihin viime vuosikymmenell.
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ulin valituksi Pohjanmaan vies-
I tikillan hallitukseen 2019, ja

vuoden 2021 alusta minut valittiin
killan puheenjohtajaksi, josta tietysti
kiitos syyskokouksen osallistujille. Olen
ollut killan jésenend omien laskujeni mu-
kaan jo yli kymmenkunta vuotta. Alun
perin ldhdin mukaan tydkaverin haasta-
mana, joka ilmeisesti oli ollut mukana
killan toiminnassa jo hieman pidempaén.
Rivijésenend osallistuin 1dhinni vuosiko-
kouksiin ja yksittdisiin tapahtumiin sen
mité tyoltdni ehdin. [lmeisesti patevyys
hallitustehtéviin tuli lopulta idn mukana.

Uutena puheenjohtajana tulee katsot-
tua ensin kokonaistilannetta, ihan kuin
aloittaisi yrityksessd uutena toimitusjoh-
tajana. Yleensa tarkistan, mika olikaan
toiminnan tarkoitus. Viestikillan sdén-
ndissd kerrotaan tarkoitukseksi vapaasti
lyhennettyna: Killan tarkoitus on edistdd
vapaaehtoista maanpuolustusty6td ja
lisdtd maanpuolustustahtoa, seki toimia
viestitehtdvissé palvelevien ja palvel-
leiden jdsenten ja veteraanien tukena,
sekd kehittdd yhteistoimintaa muiden
vastaavien jarjestdjen kanssa. Myds pe-
rinteiden ja historia vaaliminen on koettu
tarkedksi.

Jasenhankinnan haasteet

Hyvin on killan tarkoitus kuvattu, joten
seuraavaksi tulee mieleen, ettd miten
ndin hyvédin tarkoitukseen on niin haas-
tavaa 10ytda uusia killan jésenid. Jasen-
madrd kun ndyttdd olleen ollut vaheneva
jo monen vuoden ajan.

Paria potentiaalista uutta jésenti olen
ohimennen haastatellut, ja kuva alkaa
selkeytyd. Potentiaaliset killan uudet
jasenet, eli esimerkiksi ne henkil6t, jotka
ovat juuri varusmiespalveluksensa suo-
rittaneet, suhtautuvat maanpuolustukseen
hieman eri tavalla kuin me, joiden van-
hemmat tai isovanhemmat kokivat talvi/
jatkosodan.

Teksti: Harri Suokko

Kuvat: Pohjanmaan Viesti-kilta

Ajatuksia Viestikiltojen
toiminnan kehittamisesta

Parhaan tuntuman olen saanut nykyai-
kaan omia poikia (25v ja 30v) haastat-
telemalla ja muistelemalla, mitéd pojat
aikoinaan omasta intin kdynnistain
kertoivat, sen aikana ja jélkikdteen. Eivét
ole muuten vield saaneet yhtakaan ker-
tausharjoituskutsua, joka taitaa olla yksi
juurisyy maanpuolustusasioissa passivoi-
tumiseen. Verkossa toki ovat pelanneet
tietokoneillaan ja mielikuvat maanpuo-
lustuksesta eri muodoissa taitavat olla
enemmaén pelikokemusten ja intin jélkeen
kavereiden kanssa kdytyjen tarinoiden
kautta muodostuneita.

Itsekin muistan aikoinaan kiinnostuneeni
tastd kiltatoiminnasta jonkin kertaushar-
joituksen yhteydessa siten, ettd samassa
tilaisuudessa mukana ollut killan jasen
kertoi porukasta, joka sen muodostaa,
sekd killan tarkoituksesta. Osa killan
jésenistd oli tydn puolesta vanhoja tuttuja
ja jasenmaksukin pieni, joten jaseneksi
liityin ja osallistuin satunnaisesti tapah-
tumiin.

Maanpuolustushenki

Maanpuolustushenki on kaikesta huo-
limatta Suomessa vahva, se vaan tulee
nuoremmissa esiin eri tavoilla kuin mihin
itse olen tottunut. Positiivinen yllitys oli
se, miten paljon varusmiespalvelus on
kehittynyt 1980 luvusta tdhan péivaén.
Sain itse tilaisuuden tutustua nykyaikai-
seen varusmiespalvelukseen osallistues-
sani maanpuolustuskurssille syksylla
2017. Paljon oli karsittu aikoinaan tur-
haksi kokemiani asioita ja keskitytty
paremmin olennaiseen, eli oman tehta-
védn ja sen osaamiseen. Hyva pohja on
siis olemassa killan kehittdmiselle timén
uuden sukupolven varaan.

Miten siis aktivoida tdma uusi sukupolvi
mukaan kiltatoimintaan?

Oma johtopaétokseni kaiken tdhédn men-
nessa kerddméni tiedon perusteella on,

Pohjanmaan Viestikilta

N

Pohjanmaan Viestikillan logo.

ettd todenndkoisesti Killan pitdd kertoa
enemman itsestddn ja toiminnastaan
nykyisen jdseniston ulkopuolelle. Pitda
siis menné sinne missé viestitehtivissa
olevat, mutta kiltaan kuulumattomat ih-
miset kokoontuvat, eli tapaamaan varus-
miespalvelustaan suorittavia tai vaikkapa
kertausharjoituksiin osallistujia, ja sen
liséksi pitdd osallistua aktiivisesti tai jopa
jérjestdd erilaisia tapahtumia verkossa.
Tapahtumat verkossa, kun mahdollistavat
isonkin porukan kokoontumisen kes-
kustelemaan jostain mielenkiintoisesta
aiheesta ja kiinnostusta heréttévien esiin-
tyjien hankkimisen mukaan tapahtumaan
pitkénkin matkan pééstd. Sen lisdksi
meidan pitdd harkita killan nimissé kir-
joittelua ja viestintdd verkkoymparistossé
aktiivisilla keskustelufoorumeilla tai
sosiaalisessa mediassa, ehké jopa osal-
listumista verkkopelaamisen tapahtumiin
vaikkapa killan omalla tiimilla. Lisaksi
olen miettinyt, ettd viestitehtavissa ole-
vien henkil6iden tukeminen neuvoilla on
varmasti paikallaan ja verkossa kerro-
tuilla hyvilld tarinoilla seké vastauksilla
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verkossa nousseisiin kysymyksiin on Pohjanmaan Viestikilta, pu-
oma osallistujajoukkonsa. Eli kdytan- heenjohtaja. Padtyossini olen
nossd olemalla paljon enemmén mukana | teleoperaattori Léansilinkki
nykypdivin yhteisollisesséd toiminnassa. Oy:n toimitusjohtaja.

Fyysiset kohtaamiset kun ovat muuttu- ) .

neet erityisiksi juhlatapahtumiksi, joita K'(.)ulutgks.elgluo.n. tietokonetek-
voidaan jatkaa sitten kun pandemiarajoi- l’lllkan.lnSIIIOOI‘l Ja §ot11asar- )
tukset lopulta ne sallivat. voltani olen reservin kapteeni.

Varusmiespalveluksen suoritin
80-luvun alussa Niinisalossa.

Mita jatkos sa Maapuolustuskurssi 223.

Niistd kiltatoiminnan uusista jésen-
hankinnan toimenpiteista ajattelin itse
keskustella Pohjanmaan Viestikillan hal-
lituksessa, ja suosittelen samaa muillekin
jdsenhankintaansa miettiville. Toiminnan
tarkoitusta ei siis tarvitse muuttaa, mutta
toimenpiteet pitdd sovittaa tilanteeseen ja
kohdata potentiaaliset uudet killan jase-
net myds uusilla tavoilla.

Oikein hyvié kesda kaikille Viestimi-
es-lehden lukijoille.

Muistattehan ottaa rokotuksen, sitten kun
oma vuoronne tulee.

Viestikillan lippu.

Harri Suokko

 VARMISTAMME LIIKETOIMINTASI
' JATKUVUUDEN DIGITAALISESSA
i MURROKSESSA

Huolehdimme koko

digitaalisesta ekosysteemistasi,

_ Ja yksinkertaistamme prosessisi
kustannustehokkaasti, skaalautuvasti
ja tietoturvallisesti.

www.teliacygate.fi
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Text: Major General (rtd.) Henrik
Roboe Dam is the former head of the
Royal Danish Air Force and a Director
at Systematic.

Pictures: Systematic

C2 for a new paradigm: addressing
the challenges of multi-domain
warfare

Militaries have been preparing for
multi-domain operations (MDO) for
some time - shifting their focus from Situational
Counter Insurgency operations to
address peer and near-peer threats.
However, the challenge has broadened
significantly with the increased em-
phasis on the cyber and space domains
alongside the traditional land, air, and
sea mix, and now a greater dependen-
cy and significant growth in users of
the electromagnetic spectrum as yet
another domain for consideration.

awalreness

Added to the difficulties facing many mi-
litaries are a host of other low-intensity
and asymmetric threats, and non-combat
tasks, where even non-state adversaries
have the freedom of manoeuvre between
multiple domains.

Modern operations are typically coalition
endeavours and members often bring
Joint capabilities to the fight. Interope-
rability — and indeed intraoperability

— will be a determining factor in a mul-
ti-domain conflict, where speed of action
is of paramount importance and informa-
tion sharing is essential to enable effects
from across a coalition to be brought to
bear.

Visualising the operating picture in different domains — such as the airspace —
and making this available to commanders across the battlespace enables them to
gain a comprehensive and clear understanding of an area of operations,
improving situational awareness and speeding up decision making.

(credit Systematic)

It is here that C2 systems that support in-
teroperability between coalition partners
can bring significant benefits, indeed,
enabling partner forces to work together
— no matter what C2 system and commu-
nications standards are used — can be a
force multiplier.




Systematic’s SitaWare software is an
example of a system that enables in-
teroperability, with users able to exchan-
ge tracks, plans/orders, and messages in
a wide range of formats, including APP-
11, OTH-Gold, AIS, USMTF, Link 16,
ADS-B, NFFI, and MIP, among many
others. Furthermore, the software sup-
ports the exchange of critical information
with users of different C2 systems.

Multinational exercises

Interoperability and Joint operations are
increasingly becoming key features of
exercises, and these are essential for the
development of capabilities and doctrine
for multi-domain warfare. While the full
range of systems envisaged for mul-
ti-domain warfare are not yet in service,
tactics, techniques, and procedures can
be worked on, albeit in a limited manner
and not at large scale. Militaries cannot
wait for legacy systems to be phased out
in their entirety and future capabilities
brought online, the development of best
practice must take place alongside the
development and fielding of systems
and many exercises include aspects that
enable this to take place.

In late 2020 SitaWare Headquarters was
used at UK Standing Joint Force Head-
quarters’ (SJFHQ’s) Exercise JOINT
QUEST, where the software delivered a
range of decision support and planning
functions and a multi-domain Joint Com-
mon Operational Picture (JCOP).

At the exercise SJFHQ planners emp-
loyed an innovative Joint operational
planning capability to prepare a synchro-
nised, multi-domain, multinational plan
combining defence and partner organisa-
tions across government and with allies.

The objectives of JOINT QUEST in-
cluded understanding the role and app-
lication of a strategic-level operational
headquarters in a multi-domain environ-
ment — air, land, maritime, space, cyber,
and electromagnetic — and specifically
how to achieve ‘information advantage’,
described by SJFHQ as the ability to
outmanoeuvre adversaries in the infor-
mation age.

Most recently, Warfighter 21-4 (WFX
21-4) tested the ability of a US Army
Corps to plan and lead a largescale mul-
tinational operation. The scenario for the
event was a coalition of US, British, and
French forces undertake a high-intensity
mission, with operations across domains,
including space and cyber.
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For multi-domain operations commanders will require a common operational
picture that incorporates the full spectrum of modern warfare.
(credit Systematic)

For the exercise, the British Army’s 3+
Division utilised SitaWare Headquarters
command-and-control software, while
the US Army’s III Corps employed the
SitaWare Headquarters-based Command
Post Computing Environment (CPCE) as
their mission command system.

Doctrine development

In addition to using the most effective
C2 systems and technologies available,
militaries should assess where doctrinal
changes are necessary for multi-domain
operations. A far greater emphasis must
be placed on localised decision making
based on the commander’s intent, rather
than direct orders. The idea of ‘democra-
tising’ decision making is not new, but
the extent to which MDO will demand
the decentralised execution of the mis-
sion is far greater than before, the speed
of action required in a conflict with a
near-peer or peer means that in the time
taken for battlefield commanders to seek
approval from higher echelons the fight
may have already moved on, or worse
still, been lost.

If intent is established and well defined at
higher levels of command, subordinates
can be empowered to execute missions
knowing that they are operating freely
within the parameters that have been set,
and are employing effectors that have
been approved and allocated to them — or

they at least have been given access to.
They will then only be required to seek
approval or guidance if they are looking
to make decisions outside of the establis-
hed framework and/or matrix. This free-
dom will be essential in enabling mis-
sions to be conducted at speed and also
when operating in environments where
there may be degraded communications
due to enemy action, which it is univer-
sally accepted will be the case in a con-
flict with a peer or near-peer adversary.

Achieving seamless operation between
partners and across domains also de-
mands that commanders have the ability
to ‘reach’ outside of their silos to access
and share relevant information, further-
more this can enhance combat effecti-
veness. The decision-making process

of a ground component commander, for
example, could be greatly enhanced if
they have a broader understanding of the
supporting assets that they may need as
their mission unfolds, such as fires or
CAS, and an awareness of the overall
operational picture. While at present this
information may be available to them via
command channels, at lower echelons
they are less likely to have the direct ac-
cess that could bring the greatest benefit.
The challenge is one of information ma-
nagement and lies in deciding what level
of access commanders are granted and
ensuring that the right information hits
the right commander at the right time.
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A further aspect that must be considered
in flattening command structures and em-
powering decision-making and mission
execution at lower echelons is that of
security, and there is no ‘silver bullet’ to
solve this problem. At times commanders
will require quick access to information
beyond their security level — whether
within their own silo or across silos —
enabling this without compromising
security is a significant challenge and
has the potential to be a stumbling block
in streamlining C2. Moving from ‘need
to know’ to ‘need to share’ is a huge un-
dertaking and requires not only technical
solutions, but also a major change in the
traditional mind-set.

Complex operational picture

The one constant for commanders, no
matter what the mission, is the need for
comprehensive situational awareness
via an effective COP. Ultimately, at the
theatre level — and even before — the
COP available to commanders will inhe-
rently be multi-domain in nature and be
composed of information from across the
full spectrum of warfare, with elements
including the recognised air, land, and
maritime pictures, intelligence layers,
Cyber and Space information, weather
and environmental information, geophy-
sical overlays, and a variety of maps and
charts, among other information.

Building a COP for multi-domain C2

is no mean feat, the sheer volume and
diversity of data available on the mo-
dern battlespace has the potential to
overwhelm resources and cannot be
handled by simply scaling-up manpower.
Processing the source data is a significant
task and, in an attempt, to overcome this
challenge many militaries have already
started to apply advanced technologies,
such as artificial intelligence, which is
going some way to automating processes
and removing burden from analysts and
other personnel.

Modular designs and open architectu-
res bring further utility to commanders
conducting multi-domain operations and
who, as noted, will draw on a wealth of
data in developing a COP and informing
command decisions. Simplifying the
integration of third-party applications,
tools, and information, enables operators
to quickly introduce other capabilities
into a C2 system and make them readily
accessible. Additionally, the provision of
a software development kit enables cus-
tomers and third parties to build extensi-
ons that facilitate the integration of other
systems or develop bespoke applications.

Recognised Maritine Picture
(including white shipping layer)

Recegnised Air Picture

Recognized Land Picturs

Intelligence Layer

Graphical Overlay (PIM, ACO, 4W)

Weather and Environmental

Geophysical Overlay
(terrain, sensor and weapons coverage)

Charts and Maps
(including S-63 maritime charts)

Building an operational picture in layers of information will enable commanders
to tailor and filter the information that they want to see at any time, providing a

clear understanding of the battlespace. (credit Systematic)

Operators are increasingly demanding
the ability to tailor C2 software to meet
their individual requirements, and much
success has been achieved through the
integration of bespoke and third-party
applications. For example, the US Ar-
my’s CPCE features a number of exten-
sions and applications, and a number

of SitaWare users integrated civilian
applications as they used the software to
help in their response to the Coronavirus
pandemic.

Multi-domain warfare is a more comp-
licated construct than militaries have

had to address before, and there is little
real-world experience to draw upon in
developing the necessary capabilities and
doctrine. There is a prevailing sentiment
that in the contemporary operating envi-
ronment ‘a conflict anywhere will be a
conflict everywhere’. While, this is most
pertinent when facing a peer or near-peer
adversary, even non-state actors can pro-
ject force across domains and at distance,
as such, for an MDO militaries must

be prepared for all known threats — and
ready themselves to respond to those that
have yet to emerge.




ddmajan Viestikeskus Lokin en-
tisGinti nousi esiin ensimmaisti

kertaa jo vuonna
1974 kun Padmajamuseo avattiin Mikke-
lissa. Lokki oli oleellinen toiminnallinen
osa Pdamajaa. Luolatila oli padssyt kui-
tenkin pahasti rapistumaan, jolloin tyd-
maiird ja kustannukset vaikuttivat liian
suurilta.

12.3.1991 sai Kaakkois-Suomen Viesti-
kilta ry tehtévékseen aloittaa Lokin enti-
sOintiin tdhtddvit toimenpiteet, tuekseen
kilta sai jo tuossa vaiheessa Mikkelissi
toimivien teleyritysten sekéd puolustus-
voimien viestiaselajin tuen viestitarkasta-
ja, eversti Kalevi Markkulan johdolla.

Lokin luolatiloista kerittiin kaapeleita,
valaisimia ja muuta alkuperéistd mate-
riaalia talteen killan jéseniston toimen-
pitein. Luolassa olleet parakit olivat ro-
mahtaneet ja lahonneet. Sielld piti litkkua
kypara paissa ja vahvapohjaiset saappaat
jalassa.

Ikdviana lisdnd ilmeni se, ettd luolastossa
oli asbestia. Hitiin tuli Puolustusmi-
nisterid, joka kustansi ulkopuolisen
urakoitsijan tyhjentimién luolaston.
Uudelleen rakennettavaan Lokkiin tar-
vittiin runsaasti varoja. Tdmén johdosta
kaynnistettiin valtakunnallinen kerdys,
jonka tulokseen vaikuttivat myds kil-

lan kumppaneina olevat viestiaselajin
maanpuolustusjérjestot kuten Viestisdatio
ja Viestiupseeriyhdistys. Lahjoituksia
saatiin niin teleyrityksilti kuin elekt-
roniikkateollisuudeltakin. Paikalliset
yrittdjét lahjoittivat rakennusmateriaale-
ja. Mikkelin ld4ninhallitus ja Mikkelin
kaupunki tukivat projektia siten, ettid
parakin rakentamiseen saatiin myos tydl-
listdmisvaroja.

Laitteita saatiin Viestimuseolta, Teleltd,
LM Ericssonilta seka yksityisilta lah-
joittajilta. Toiminnasta keréttiin tietoja
Lokissa palvelleita lotilta. Museointi-
suunnitelman laati filosofian maisteri Pia
Puntanen.

Péamajan viestikeskus Lokki avattiin

Teksti: Tapio Teittinen
Kuvat: Tapio Teittinen, SA-kuva

Maailmanluokan
sotahistoriakohteen
nousu ja tuho
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Hamid Al-Sammarraee kuvaa Lokin keskusta.

4.12.1995. Avaajana toimi puolustus-
ministeri Anneli Taina. Kunniavieraina
olivat mm. maaherra Juhani Kortesalmi,
kaupunginjohtaja Myllyvirta, kenraa-
liluutnantti Penttinen ja viestiaselajin
everstit Jarmo Myyré ja Seppo Uro. Suu-
ren tyon tehneet Kauko Salo ja Juhani
Pasanen saivat huokaista helpotuksesta
Lokin viimein valmistuttua.

Pé@dmajan viestikeskus Lokki on maa-
ilmanluokan harvinaisuus. Toisen
maailmansodan armeijoiden ylijohdon
viestikeskuksia on kunnostettu nayttely-
tiloiksi vain Englannissa ja Suomessa.
Viestikeskus Lokki on ollut yleisdlle
auki kesdisin ja tilauksesta. Lokissa kavi
heti avaamisensa jalkeen 90-luvulla noin
10 000 vierailijaa vuodessa ja myohem-
min vierailijaméira on ollut keskiméérin
7 400 vierailijaa vuodessa. Erityisesti
ulkomaalaiset turistit ovat olleet kiinnos-
tuneita Lokista.

Pé@dmajan viestikeskus Lokin kattotilan
osalta vapaiden tilojen ’rusnausta” eli
kolistelua on suoritettu tilojen turvalli-

suuden takaamiseksi. Télld kertaa tyhjén
luolan katosta putosi arviolta noin 800
kg painava lohkare. "Rusnausta” toteut-
taneen yrityksen Power Mining Oy:n
edustajan mielesté luolaston seinit ja
katto ovat rapautuneet huolestuttavasti ja
luolastossa kiven laatu on huono. Varsi-
naisen viestikeskus Lokin kattoa ei paés-
ty tutkimaan, koska kyseiseen parakin ja
luolan katon viéliseen tilaan ei paise.

Kéytdnnossi tdma tarkoittaa sité, ettd Lo-
kin kunnostamiseksi on koko niyttely ja
parakki purettava, kallio késiteltédva joko
betonoimalla tai muulla tukirakenteella
ja Lokki on rakennettava kokonaan uu-
destaan. Sitd ennen on Lokkiin vierailta
paisy kielletty. Jos tdllaiseen perusteelli-
seen korjaukseen pééstdén, niin se tulee
maksamaan satoja tuhansia euroja.

Kaakkois-Suomen Viestikilta paétti
tuottaa Lokista dokumenttifilmin, jossa
kerrotaan Lokin alkuperéisesté rakenta-
misesta, toiminnasta Jatkosodan aikana,
Lokin tuhoutumisesta ja uudelleen ra-
kentamisesta. Tdmaén filmin avulla Lokin
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historiaa ja rakenteita ja laitteita voidaan
esitelld, vaikka itse tiloihin ei vuosi-
kausiin paisisi. Filmin taloudellisena
paitukijana toimii kiltamme kunniajésen
Pellervo Pekkola, filmin kuvauksesta

ja editoinnista vastaa Hamid Al-Sam-
marraee 3heditoinnista. Kertojaddnend
toimii Mikkelin Teatterin néyttelijd Aapo
Oranen. Késikirjoituksen on tehnyt killan
puheenjohtaja Tapio Teittinen. Filmisté
tulee noin puoli tuntia pitkd ja siitd teh-
dédn myds lyhytversio Pddmajamuseon/
Muistin vierailijoita varten.

Kaakkois-Suomen Viestikilta tekee
yhdessd Pddmajamuseon ja Muistin
kanssa Lokkia esittelevén ndyttelyn
Padmajamuseon/Muistin tiloihin. Tama
néyttely tehddén yhteistyona ja kiltamme
puolelta siind ovat suunnittelijoina Martti
Susitaival ja Tapio Teittinen. Maanpuo-
lustuksen Viestisédtio on antanut apu-
rahan tdmén ndyttelyn pystytystyohon.
Kéaytéannon toihin tarvitaan aikanaan
paljon killan jésenten tukea néyttelyn
pystytyksen yhteydessd mm. kaluston
siirrossa Lokista museotiloihin.

- b

Lokin luolaston katosta pudonnut lohkare.

Height/
Max. topload

20m SkYngh

— NEW VEHICLE MAST

- 20 m unguyed telescopic composite mast

- raising heavy payloads up to 600 kg

- deployable to 20 m in less than 2 minutes

- several vehicle mounting options

- intelligent diagnostics and operation options

- compact footprint

- minimal and easy maintenance thanks to
modular construction

Mastsystem Int'l Oy

Telescopic Composite Mast Systems from Finland T: +358 20 775 0810




Kirjoittaja on Viestiup-
seeriyhdistyksen vara-
puheenjohtaja ja on
toiminut Viestimies-leh-
denpddtoimittajana
vuosina 1999-2002.
Tdlld hetkelld héin
toimii Cinia Oy:ssd
liiketoiminnan kehitys-
johtajana.

Viestiupseeriyhdistys jarjesti
20.5.2021 webinaarin teema-
na Vapaaehtoinen maanpuo-
lustus kyberturvallisuuden
kansallisessa kehittamisessa.
Tilaisuudessa kasiteltiin val-
misteilla olevaa kansallisen
kyberturvallisuuden kehitta-
misohjelmaa ja vapaaehtoi-
sen maanpuolustuskentan
roolia timan ohjelman toi-
meenpanossa. Tilaisuus oli
yhdistyksen ensimmadinen we-
binaari ja noin sadan hengen
osallistujamaarallaan ja on-
nistumisellaan osoitti taman
tyyppisten tilaisuuksien vah-
vuudet.

Webinaarin juontajana toimi Viestiupsee-
riyhdistyksen puheenjohtaja Juha Peté;jéi-
nen. Avauksessaan hin totesi ajankohdan
olevan oikea tarkastella kaikkeen toimin-
taan véhitellen laajenevan digitaalisuu-
den ja timén mukana myds digitaalisen
turvallisuuden roolia vapaaehtoisessa
maanpuolustuskentéssé. Alustajiksi ja pa-
nelisteiksi oli perinteisen tavan mukaan
saatu aihealueen vahvimpia suomalaisia
asiantuntijoita.

Kyberturvallisuuden kehitta-
misohjelma

Ensimmadisessa alustuksessa kyberturval-
lisuusjohtaja Rauli Paananen (litkenne- ja

Teksti ja kuvat: Pertti Hyvarinen, Eversti evp

Vapaaehtoinen maan-
puolustus kyberturval-
lisuuden kansallisessa

kehittamisessa
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Viestiupseeriyhdistykse:

1 webinaari 20.5.2021

”Vapaaehtoinen maanpuolustus
kyberturvallisuuden kansallisessa kehittimisessi”

viestintdministerid) esitteli kansallisessa
valmistelussa loppumetreilld olevaa
Kyberturvallisuuden kehittdmisohjel-
maa. Ohjelma on tarkoitus julkaista vield
kuluvan kevéén aikana valtioneuvoston
periaatepdatoksend siten, ettd ensim-
madistd kertaa poliittiset paatoksentekijat
sitoisivat kehittdmiseen myos tarvittavat
rahoitukset.

Kehittdmisohjelma konkretisoi vuonna
2019 julkaistua Suomen kyberturval-
lisuusstrategiaa, jossa laajemmiksi
tavoitteiksi asetettiin kansainvilisen
yhteistyon kehittdminen, kyberturvalli-
suuden johtamisen, suunnittelun ja va-
rautumisen koordinoinnin kehittiminen,
sekd kyberturvallisuuden laaja-alaisen
osaamisen kehittdminen. Kehittdmisoh-
jelman toimenpiteet on sovitettu yhteen
muiden kybertuvallisuuteen liittyvien
kehittdmiskokonaisuuksien kanssa. Néitd
ovat Huoltovarmuuskeskuksen Digitaali-
nen turvallisuus 2030-ohjelma, Julkisen
hallinnon digitaalisen turvallisuuden
toimeenpanosuunnitelma 2020-2023
sekd lainsdddannon kehittdmistarpeita

ja muita tietoturvan ja tietosuojan kehit-
tdmistoimia késittelevd LVM:n raportti

(TITUKRI).

Kyberturvallisuuden kehittdmisohjelman
toimenpiteiden on tarkoitus ulottua hal-
lituskausien yli. Tavoitteena on rakentaa
alan toimijoiden yhteistyond vahva
suomalainen kyberturvallisuuden eko-
systeemi. Kehittimisohjelmassa on nelja
teemaa, jotka ovat huippuluokan osaami-
nen, kiinted yhteistyd, vahva kotimainen
kyberturvateollisuus sekéd tehokkaat kan-
salliset kyberturvakyvykkyydet.

Alustuksen jalkeisesséd keskustelussa
nousi esille riittdvéan rahoituksen saami-
nen vélttdmattomille toimenpiteille seka
johtamisen selkeyteen liittyvét tavoitteet.
Erittdin tdarkedksi ndhtiin, ettd vakavan
kyberkriisin sattuessa meilld on selkeét
kansalliset johtamismallit ja ndiden edel-
lyttdma lainsdddéntd osoitettuine toimi-
valtuuksineen.

Puolustusvoimat osana
kansallista kyberturvallisuutta

Toisena alustaja toimi Padesikunnan
johtamisjérjestelméosastolta, insindo-
rieversti Janne Jokinen. Hén esitteli
erinomaisella tavalla sitd, miten kyber-
puolustukseen liittyvét toimet nivoutuvat
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puolustusvoimien lakisdteisiin tehtaviin.
Puolustusvoimissa kyberpuolustusta ei
ole ndhty erillisen puolustushaaran tyyp-
pisend kokonaisuutena, vaan kiintedna
osana puolustusvoimien ja puolustushaa-
rojen toimintaa kaikissa valmiustiloissa.

Termind “kyberpuolustus” on méaritelty
kyberturvallisuuden maanpuolustukselli-
seksi osa-alueeksi, joka muodostuu tie-
dustelun, vaikuttamisen ja suojautumisen
suorituskyvyistd. Ndiden suorituskykyjen
kehittdmistd on tukenut vuonna 2019
voimaan tullut laki sotilastiedustelusta,
jolla sdddettiin selkedt tehtévét, prosessit
ja toimivaltuudet tietoverkkotieduste-
Iuun, tietoliikennetiedusteluun seka ulko-
maan tietojirjestelmétiedusteluun.

Erdénd mielenkiintoisena kehityksend
Jokinen toi esille kyberturvallisuuden
niin sanotun “uuden normaalin”. Erityi-
sesti informaatio- ja kyberymparistossa
konfliktin rajat ovat hdmaértyneet ja
lahentyneet, on siirrytty jatkuvan kamp-
pailun tilaan.

Jokisen mukaan Suomen puolustusvoi-
mien kyberkyvykkyydet ovat korkeaa
kansainvalistd tasoa. Osoituksena tésti,
ovat suomalaiset harjoitusjoukot, saaneet
kansainvilisissd kyberpuolustusharjoi-
tuksissa erinomaista palautetta.

Nakokulmia kansalliseen
kyberturvallisuuteen

Kolmannen alustuksen pitdmisesté vas-
tasi F-Securen tutkimusjohtaja Mikko
Hypponen. Hén totesi jo aloituksessaan
puheen sisdltdvén aiheita syksylla jul-
kaistavasta kirjasta. Ndin ollen kuulija-
kunta péési jo niin etukéteen tutustu-
maan Hyppdsen ajantasaiseen pohdintaa
kyberturvallisuuden trendeisti ja niiden
muutoksista.

Hypposen mukaan riippuvuutemme tek-
nologiasta kasvaa jatkuvasti kovaa vauh-
tia — halusimme sitd tai emme. Tdma tuo
mukanaan laaja-alaisen keskindisriippu-
vuuden, jossa erillisiksi aiemmin miel-
lettyjen jérjestelmien toiminta riippuu
kokonaan toisen toimivuudesta. Esimer-
kiksi sdhkonjakelu ei endé toimi ilman
tietojarjestelmia — ja pdinvastoin!

Toinen kasvava trendi on uusien lait-
teiden liittiminen internettiin. Kun
1990-luvulla tapahtui laajamittainen
tietokoneiden liittyminen tai liittdminen
internettiin, on timéa sama kehitys nyt
kaynnissd melkeinpé laitteessa kuin
laitteessa. Téassd kehityksessd Hypponen
niki huolestuttavana sen, ettd nykyéaén
laitteen omistaja ei valttdimattd aina ole
tietoinen téstd nettiyhteydestd. Ymmar-

EU:n kyberturvallisuusstrategia

= am Suomen kyberturvallisuusstrategia

L |
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Toteuttaa kansallista kvbet!urvallosuuss!rateg'aa Ohjelmasa
arvioidaan ja paivitetaan vuosittain, Tavoitteens rakentaa vahva
suomaiginen kyberturvallisuuden ekosysteemi,

Haukka, Digitaalinen turvallisuus 2030 -ohjelma ja TITUKRI
taydentavat kyberturvallisuuden kehittamisohjelmaa.

Ne vastaavat omasta rahoituksestaan,
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Digitaalinen turvallisuus 2030
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Kybherturvalis

Kyberturvallisuuden kehittdmisohjelman viitekehys ja aikataulu. Kuva LVM.
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mat.

rettévésti laitteen valmistaja tarvinnee
monistakin syistd tdta yhteyttd, mutta on
”ehkd unohtanut kertoa siitd”.

Hypponen analysoi my0s viime aikojen
suurimpia tietovuotoja ja niiden seuran-
naisvaikutuksia. Esimerkkini Faceboo-
kilta vuotaneet miljoonat puhelinnume-
rot, miké on aiheuttanut monenlaista
harmia erityisesti niille, jotka ovat halun-
neet pitdd numeronsa salaisena.

Mielenkiintoisia ajatuksia kumpusi Hyp-
posen toteamuksesta, miten nuoremmat
sukupolvet kokevat internetin, he jotka
muuta aikaa eivit ole eldneetkddn. Heille
tama kaikki on tdysin normaalia toisin
kuin niille, joille vield 30-40 vuotta sitten
globaalit ja reaaliaikaiset viestintdverkot
olivat tayttd utopiaa. Téstd utopiasta sen
toteuduttua, on — valitettavasti — muodos-
tunut myds painajainen. [hmisten seu-
raaminen, profiilien rakentaminen meisté
kaikista, verkkorikollisuus, vaalivaikut-
taminen ja esimerkiksi salaliittoteoriat
ovat nyt osana ympardivaa todellisuut-
tamme. [lmioitd, joita kukaan ei kyennyt
ennakoimaan, mutta niiden kanssa on nyt
osattava elaa.

Yhtena haasteena Hypponen nosti myos
esille jarjestelmien monimutkaisuuden
lisddntymisen. Ohjelmointivirheistd muo-
dostuu haavoittuvuuksia aina, kun laite
on verkossa. Ja mitd enemmaén jarjestel-
maéssd on koodia, sitd enemman nithin
mahtuu my0s bugeja. Turvallisuutta
pyritdénkin yhd useammin hallitsemaan
rajoittamalla esimerkiksi kéyttdjarjes-
telmissé kayttdjien oikeuksia — heidén
suojelemisekseen.

Paneelikeskustelu

Webinaarin toinen osa rakentui panee-
lista, jonka teemana oli Vapaaehtoisen
maanpuolustuskentin rooli yhteiskunnan
digitaalisen turvallisuuden kehittdmises-
sd. Panelisteina keskusteluun osallistui-
vat kaikki kolme alustuksen pitdjaa seka
Maanpuolustuskoulutus ry:n (MPK) kou-
lutusjohtaja Timo Mustaniemi.

Mustaniemi kertoi, ettd vuonna 2020
voimaan tullut uudistettu laki vapaaehtoi-
sesta maanpuolustuskoulutuksesta lisési
MPK:n yhteistoimintaa puolustusvoi-




mien kanssa. Kéytdnnossd tima nakyy
muun muassa siten, ettd till hetkelld
MPK:n valmistelema kyberkoulutusoh-
jelma on Padesikunnassa hyvéksyttdma-
nd. Niin voidaan varmistaa, etti MPK:n
kyberkoulutus yhteensovittuu puolustus-
voimien oman koulutuksen kanssa. Kum-
matkin tdydentévét toisiaan.

Keskustelussa nousi selkedsti esille, ettd
merkittdva, ellei merkittdvin osa Suomen
kyberturvallisuuden osaamisesta ja osaa-
jista on reservissdmme. Tdman liséksi
korkean tason osaajia on myds niissé,
jotka eivét kuulu puolustusvoimien reser-
viin. Tdmén henkildstoryhmén koulutta-
misessa MPK:lla on merkittdva rooli.

My0s haasteita luonnollisesti tunnis-
tettiin. Erds niistd on yritysten mukaan
saanti kansallisiin kyberturvallisuushar-
joituksiin ja -harjoitteluun. Tété kautta
my0s merkittdvd médré alan osaajia paa-
sisi kyberkoulutusjérjestelmén piiriin.

Jokinen totesi vapaaehtoisen maanpuo-
lustuskoulutuksen olevan puolustusvoi-
mille erittdin tdrkedd. Tama saa reser-
vildiset kehittdméadn tarkeitd taitojaan
myos virallisten puolustusvoimien omien
harjoitusten ulkopuolella, sekd myos
vapaa-aikanaan. Verkon kautta osallistu-
neilta tuli my6s tdhén liittyva rakentava

esitys siitd, ettd esimerkiksi valtionhallin-
non aloitteesta kiynnistetty Cyber eSport
-toiminta voisi aktivoida laajojakin ryh-
mié kehittdméin omia taitojaan — yksilon
huvi ja kansallinen hy6ty yhdistyisivit.

Kyberturvallisuuden osaajien puute
huoletti kaikki panelisteja. Timén ovat
konkreettisesti kokeneet alan suomalai-
set yritykset ja viranomaiset. Hyppdonen
kertoi tuoreen uutisen, jonka mukaan
pelkéstddn USA:ssa on tdmén kuun ai-
kana ollut avoinna 465 000 kyberalan
tyopaikkaa.

Lopuksi

Tilaisuuden péitteeksi puheenjohtaja
kiitti alustajia, panelisteja seka verkon
kautta mukaan liittyneité osallistujia.
Puheenjohtaja totesi tilaisuuden yhtend
tavoitteena olleen myos perusteiden
hankkiminen Viestiupseeriyhdistyksen
oman toiminnan kehittdmiseen. Tassd jo
tunnistettiin tarve syvemmalle yhteistyol-
le muun vapaaehtoisen maanpuolustus-
kentdn kanssa. Myos webinaarit yhtena
Viestiupseeriyhdistyksen toimintamuo-
tona tulevat jatkumaan, sen verran po-
sitiiviset kokemukset téstd tilaisuudesta
saatiin.
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F-Securen tutkimusjohtaja Mikko Hyp-
ponen vastaamassa webinaarin puheen-
johtajan Juha Petdjdisen kysymyksiin.
Kuva Viestiupseeriyhdistys.

Webinaarin tallenne on katsottavissa
Viestiupseeriyhdistyksen verkkosivuilta

www.viestiupseeriyhdistys.fi

WEBINAMRE Vapaaehtoinen masnpuohustus kyberturvalisuuden kansallsessa kehittamisesss 20.5.2021 ko 1300 - 1600

Hyppdoen, Mikko A

-

* Pasranen Radl ivv). 1

Webinaarin paneelikeskustelussa Teams-sovellus osoitti toimivuutensa. Keskustelemassa (vasemmalta ylhddltd) puheenjohtaja
Juha Petdjdinen, Timo Mustaniemi, Janne Jokinen, Mikko Hyppdnen ja Rauli Paananen. Kuva Viestiupseeriyhdistys.




Turvallisen
yhteiskunnan
mahdollistaja

Fujitsu luo osallistavaa, kestavaa ja luotettavaa tulevaisuutta

Turvallisuus syntyy luottamuksesta, osaamisesta ja vastuun kantamisesta. Fujitsu on sitoutunut
edistamaan ict-ratkaisuja, jotka auttavat organisaatioita ja yrityksia rakentamaan tulevaisuutta
turvallisesti ja kestavasti. Monipuolisen teknologia- ja palveluosaamisemme avulla autamme
asiakkaitamme pysymaan kehityksen karjessa.

Teemme kaikkemme, jotta asiakkaamme saavat meiltd aina erinomaista palvelua
riippumatta teknologiasta, hankkeen koosta tai asiakkaan tilanteesta. Tarjoamme asiakkaan
luottokumppanin roolissa ict-ratkaisut tiedon saatavuuteen, integrointiin, jalostamiseen

ja hyddyntamiseen, jotta yhteiskunta toimii aina - vaativissakin tilanteissa.

O
Lue lis33: www.fujitsu.com/fi FU]ITSU



andemian runtelema yhteiskun-
Ptamme kurkottaa kevédseen ja

toivoo, ettd jospa sieltd vield tulisi
tavallinen kunnon kesa. Tai edes syksy.
Tai jotain. Téllaisen harrastelijakirjoit-
telijan materiaalipankkina toimiva leh-
distd ja varsinkin sdhkdiset mediat yms.
nettipalvelut ovat tilld hetkelld tylsidkin
tylsempid léhteitd. Suosikkikohteessani
Ruotsissakin keskitytdén vain jo miljoo-
nanteen koronaan sairastuneeseen ja sen
ansiosta surkeisiin tilastoihin, vaikka
sielld jossain rannikolla lojuu réjahta-
maisillddn oleva valaskin. Itdnaapuri on
mobilisoinut armeijansa Ukrainan rajalle,
mutta kyse on vain klassisesta pulliste-
lusta USA:n uudelle presidentille. Tuol-
laiset temput on siis niin 80-lukua. Taalla
kotimaassa uutiskynnyksen ylittdd vain
hallituspuolueiden riitely, joka vaikuttaa
sekin pelkéltd vaalipeliltd, mutta ainoa
mielenkiintoinen poliittinen uutinen on
ollut se, kun vasemmistolainen poliitik-
ko potkii Audia. Siind sitd on kunnon
symboliikkaa mukana. Néin vésyneissa
uutistunnelmissa lienee siis parasta taas
keskittya télldkin kertaa teknologian
kehitykseen tai kehittyméttomyyteen.
Se on aihepiiri, josta 16ytyy aina jotain
mielenkiintoista.

Mennéén talotekniikkaan. Tarkemmin
sanottuna omakotitaloihin. Julistan tdssa
ehdottomasti turhimman huoneen, joka
usein 10ytyy juuri omakotitaloista. Kyse
on Autotallista. Turhin siis siind mieles-
sd, ettd autoa sielld tyypillisesti ei sdilyte-
td. Empiirisend kokemuksena voin ker-
toa, ettd Analysaattorin 80-luvun lopulla
rakentamaan taloon kuului my®os auto-
talli, jossa séilytettiin 1dhinna lautoja ja
pingispdytédd. Siitd ainoana merkittavina
hy6tyné on jéljella napakka rystylyonti.
Autotallit ovat kdytinndssa siis isommil-
la ovilla varustettuja varastoja.

Mutta jotain muuta hy6tya niistd on
kyllé ollut. Historia tunnistaa luultavasti
tuhansia béndejé, jotka ovat aloittaneet
juuri autotalleissa. Vanhemmasta péaésta
muutaman mainitakseni The Who, CCR,

Analysaattori

The kinks ja The Yardbirds (josta sikisi
my6hemmin mm. Led Zeppelin). Kylmét
ja kurjat tilat ovat ilmeisesti luovuudelle
oiva kasvupohja. Ainakin Englantia pu-
huvissa maissa. Siperiassa lience tdssa
mielessd hyvit olosuhteet, mutta en nyt
kylla nopeasti keksi yhtddn saman sarjan
orkesteria kuin nuo edelld luetellut. Siel-
ldhén siihen fiilikseen padsyyn ei kylla
tarvita autotallia, muutkin huoneet kel-
paisivat, joten jospa se juttu onkin siind
tilassa, ei olosuhteissa.

Varsinainen maailmanhistoriallinen me-
nestystarina ovat kuitenkin autotalleissa
perustetut yritykset. Lista on pitk ja vai-
kuttava. Disney, Hewlett Packard, Apple,
Microsoft, Amazon, Google. Listaa voisi
jatkaa aika pitkalle. Erityismaininnan
annamme tdssd yhteydessa kuitenkin Ni-
kelle. Niken perustajat Bill Bowerman ja
Phil Knight aloittivat nimittdin myymalla
urheilukenkié auton takaluukusta perus-
tamansa yrityksen Blue Ribbon Sportsin
nimissi. Edes autotallia ei siis tarvittu
ympdrille. Than kivasti on Nikelldkin
mydhemmin mennyt ja tilatkin jonkin
verran kasvaneet.

Than ensimmadisié autotallista ponnista-
neita yrityksid on Disney. Walt Disney
aloitti tyGuransa lehtid jakamalla, joka ei
nyt ole aivan yhtd hyvd myyjén perus-
koulu kuin p6lynimurikauppiaana toimi-
minen, mutta opettaa paljon aikataulujen
noudattamisesta. Myynti oli nimittdin
Waltin vastuulla hinen ensimmaisessi
yrityksessddn Iwerks—Disney Commer-
cial Artists jossa yhtiokumppanina oli
hieman tuntemattomammaksi jadnyt
Ubbe Iwwerks. Yritys kaatui aika no-
peasti ja tarina kertoo Waltin syoneen
varattomana nélkéénséa jopa koiranruo-
kaa. Noihin aikoihin hén teki iltaisin
jossain autotallissa elokuva-animaatioita
ja loppu onkin sitten historiaa.

On selvid, kun tuota listaa tarkastelee,
ettd erityisesti tietotekniikan pioneerit
olivat autotallimyOnteisid nuoria, yleensé
miehid. Ensimmaisid [T-autotalliyrityksid
oli Hewlett-Packard, silld yritys on pe-
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Autotallin taika

rustettu jo 1939. Yrityksen ensimmaisié
asiakkaita oli juuri Walt Disney Studio,
joka osti heiltd 8 kappaletta HP:n audio
oskillaattoreita. Bill Hewlett ja David
Packard muuten heittivét tarinan mukaan
autotallissa sielld Palo Altossa kolikkoa
paittddkseen kummassa jéarjestyksessé
kavereiden sukunimet tulisivat esiin-
tymaén yrityksen nimessé. Ei siis ollut
kovinkaan kaukana, ettd nuo tutut tuot-
teet tunnettaisiin PH-nimell&.

Tuosta Disneyn osuudesta HP:n varhai-
seen kasvuun voi tehdd helposti johto-
paatoksen, ettd niitd autotalleja voi siis
ketjuttaa. Vahvistuksen tille teorialle saa
siitd, ettd erds naapurissa asunut nuoru-
kainen norkoili Larry Langin autotallissa
niin intensiivisesti, ettd Larry vei kaverin
omalle tydpaikalleen Hewlett-Packardille
nuorten tutkijoiden kerhoon. Tdma in-
nostunut nuorukainen oli nimeltédén Steve
Jobs. Kyse ei siis ollut edes alkuperdises-
td HP:n tallista vaan HP:118 insind0rind
toimineen Langin omasta, joten ketjulla
alkaa tdssd vaiheessa olla jo mittaa.

Ja sehén ei tietenk&én ole siis ylldtys,
ettd Steve Jobs perusti ystivansa Steve
Wozniakin kanssa Applen nimenomaan
Wozniakin autotallissa. Wozniak on van-
hemmiten tosin kertonut, ettd tarina on
vahintdénkin romantisoitu, mutta myytti
eldd vahvana. Applen ja Jobsin tarina on
hyvin tunnettu, joten sithen emme jaa
tassd nyt jumiin. Meilld on vield muita-
kin autotalleja koluttavana.

Oma lukunsa néissé yritysten perusta-
mispaikoissa ovat myds opiskelija-asun-
tolat. Michael Dell perusti oman yrityk-
sensd “dormissa” ja siirsi sen sitten aika
nopeasti autotalliin. My&s Facebook on
kdynnistetty asuntolassa, mutta se on
aika luonnollistakin silld sovelluksen
kohderyhma oli siind mukavasti lahella.

Siirrytdénp4 sitten raskaaseen sarjaan.
Jeff Bezos perusti oman yhtidnsé autotal-
lissaan 1994, josta tuli sitten my6hemmin
Amazon ja Bezosista maailman rikkain
mies. Bezosille pitdd nostaa kylla katta
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hattuun, silld hénella oli tuolloin jo vahva
ja tdysin nappiin osunut nikemys siité,
miten Internet muuttaa maailmaa ja mi-
ten siitd voisi tehdd bisnestd. Luettuaan
artikkelin, jossa kerrottiin Internetissi ta-
pahtuvasta mainonnan valtavasta kasvus-
ta, hin teki listan kahdestakymmenesta
suositusta tuotteesta, joita voisi myyda
netissd. Sitten hén rajasi listan viiteen
tuotteeseen: CD-levyt, tietokoneiden
osat, ohjelmistot, videot ja kirjat. Bezos
varasi itselleen kaupankdyntid varten
domainin relentless.com (sddliméton).
Nimi kuulosti hieman ikévalti, joten
Bezos selaili sanakirjaa ja poimi sieltd
eksoottiselta kuulostavan joen yhtionsa
nimeksi. Jotain jii ilmeisesti kuitenkin
kaivelemaan tuossa sddliméattomassa
alkuperiisesséd nimessd, joten hén ei ole
siitd vieldkddn luopunut. Kokeilkaa itse:
http://relentless.com.

Bezos piasi sitten pari vuotta sitten
historiaan myos luomalla itsestéén ja
rouvastaan maailman rikkaimmat sinkut.
Jeff erosi vaimostaan MacKenzie Bezo-
sista 25 vuoden avioliiton jilkeen. Rou-
valle jéi kuitenkin kivasti kipurahoja,
jotka lieventévit erotuskaa. MacKenzie
on télld hetkelld maailman toiseksi
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rikkain nainen n. 61 miljardin nettova-
rallisuudellaan. Jotain temppuja Jeffin
hihaan taisi silti jadda, silld hin on taas
télld hetkelld maailman rikkain ihminen
huolimatta tuosta parin vuoden takaisesta
pompusta.

Toinen mutta ei yhtdan vahdisempi ras-
kassarjalainen autotalliyritys on tietenkin
Microsoft. Bill Gates ja Paul Allen pe-
rustivat yrityksensé pienessa autotallissa
Alburquerquessa, New Mexicossa.

Pitkalti samankaltainen tarina kuin Steve
Jobsillakin. Innostuneena uudesta teknii-
kasta molemmat jéttivit opiskelunsa kes-
ken ja alkoivat hddrdti autotalleissaan.

Jonkin sortin teknologiauutinen lienee
Bill ja Melinda Gatesin tuore avioerokin.
Pari varakasta sinkkua siitdkin sopasta
syntyy, mutta tuskin tarvitsee kumman-
kaan alkaa Tinderissd swaippaamaan, vai
miten sitd nyt kdytetdénkin. Vannoutu-
neena Applen Mac-laitteiden kayttdjana
olen kylla sitd mieltd, ettd tdméd avioero
tapahtui aivan liilan my6héén. He meni-
vit naimisiin 1994 ja seuraukset hakevat
vertaistaan myds IT-maailmassa. Seuraa-
vana vuonna nimittdin ”syntyi” Windows
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95 ja sitd himmelid en anna Billille kos-
kaan anteeksi. Vieldkin vdhédn puistattaa.

Loppuyhteenvetona voidaan siis todeta,
ettd autotalleja kannattaa rakentaa ja
kayttdd mutta ei autojen sdilytykseen. Tai
hei seis, mietitddnpds téitd hetki viela.

Vanhan liiton polttomoottorimiehené
Analysaattori ei ldmpene séhkoautoille.
Mutta asiaan perehtyneend, tosin hei-
kosti, olen havainnut, ettd ei ne lampene
sdhkoautotkaan. Koska moottori ei tuota
hukkaldampdd matkustamoon sielldhin
paleltuu. Ohjauspyora ja istuimet voi-
daan 1ammittad sdhkolld, mutta ilmatilan
lammitykseen ei riitd tehoa. Moottori

ei kaipaa lammitystd mutta akku sen
sijaan sitd tarvitsee. Voisiko tdhin olla
ratkaisuna sdhkoautojen séilyttdminen
autotalleissa. Ennustan ettd néin siind
kiy, autotalli saa uuden mahdollisuuden.
Toivottavasti kuitenkin tAmén paivin
startup-yrityksillekin jaa riittavasti kurjia
ja kylmia tiloja tehdé historiaa.

Pasi Mikinen

Turvaa kaluston
koko elinjaksolle.

Millog yllapitaa maa- ja
merivoimien kalustoja seka
ilmavoimien valvonta-
jarjestelmia niin normaali-
kuin poikkeusoloissa.

Millog

millog.fi

f o in
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Insinoorieverstiluutantti Erkki Hakulinen

Elektroniikan opetuksesta
Sahkoteknillisessa koulussa

Talla hetkelld lienee jo yleisesti tun-
nustettu ohjelmoidun opetuksen edut
tavanomaiseen verrattuna. Tietty taito
saavutetaan entistd lyhyemmassa ajassa
tai, mikad Sahkoteknillisessd koulussa
on todettu tarkeédksi, entisessa koulu-
tusajassa saavutetaan parempia tulok-
sia.

Sahkoteknillisessd koulussa on siksi
ryhdytty kokeilemaan uusia mene-
telmid. Kokeilujen padkohteeksi on
valittu elektroniikan opetus, vaikka
osittaisia uudistuksia on tehty muissa-
kin oppiaineissa. Ohjelmoidun opetuk-
sen periaatteiden mukaisesti opetettava
aines on pelkistetty ja jacttu mahdol-
lisimman itsendisiin oppijaksoihin.
Kunkin oppijakson sisélld on pyritty,
osioihin jaon ohella, poistamaan juopa
informatiivisen opetuksen ja laborato-
riotydskentelyn véliltd. Néin kehitty-
véad opetusmenetelméa voidaan sanoa
integroiduksi opetukseksi, koska siind
eri opetusmenetelmét ja opetusvélineet
tavoitteen saavuttamisen kannalta opti-
mitavalla integroituvat.

Oppilaiden ldhttasoerojen poistami-
seksi elektroniikan alkuun on liitetty
johdantokurssi, jossa kasitellaén aineen
rakennetta, sahko6ilmididen atomiluon-
netta ja erditd sdhkoopin peruskasittei-
td. Erds johdantokurssin paétavoitteista
on motivoida oppilaat vastaanottamaan
sahkotekniikan ja elektroniikan perus-
tiedot, koska varsinaiseen tyohon liit-
tyvain kalustokoulutukseen péaéstian
vasta kurssin loppupuolella.

Sopivien oppikirjojen hankkiminen

on ollut vaikeaa. Témén takia on jou-
duttu turvautumaan saatavissa olevan
ulkolaisen aineiston soveltamiseen.
Suoraan Sahkoteknillisen koulun kurs-
seille sopivia oppijaksoja on saatu vain
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rajoitutusti. Tama kéytettdvisséd olevien
ohjelmoitujen oppijaksojen katkonai-
suus johtaa vaistamaétta jarjestelyyn,
jossa klassiset oppitunnit, ohjelmoidut
oppitunnit, ohjelmoidut laboratorio-
kurssit ja tavanomaiset laboratoriotydt
vuorottelevat. Tdssd vuorottelussa on
todettu sellainen huomionarvoinen etu,
ettd oppilaat eivét pitkdsty, kuten hel-
posti muuten tapahtuu pitkan kurssin
aikana.

Takaisinkytkennin puuttuminen op-
pilaalta opettajalle on tavanomaisen
opetuksen pahimpia epéakohtia. Takai-
sinkytkennin kaksi paédtehtdvaa ovat
opetuksen perillemenon tarkkailu ja
kunkin oppilaan edistyksen tarkkailu.
Oikein jérjestettynd takaisinkytkennalld
voidaan tarkkailla informaatiohévion
suuruutta ja selvittdd, missé vaiheessa
se syntyy opettajasta, opetusmenetel-
mésté vai oppilaasta. Tehokas, jatkuva,
individuaalinen takaisinkytkenti on
saavutettavissa vain vastauskoneen (tai
opetuskoneen) avulla. Minkdénlainen

kyselytekniikka ei ole riittdvan yksilo-
kohtaista eikd mink&énlainen kirjalli-
nen koejérjestely ole riittdvén nopea.
Sopivan vastauskoneen saamista on
tdman takia pidetty valttimattomana.

Oppilaiden arvostelemiseksi pidetta-
viét kokeet on nyt aikaisempiin koke-
muksiin perustuen jaettu useammiksi
lyhyiksi suppeata kurssin osaa, yhta
oppijaksoa koskeviksi osakokeiksi.
Kokeina kéytetdin aiheen mukaan seké
monivalintatyyppisié ettd tavanomaisia
kokeita. Koska monivalintatyyppisten
kokeiden pitdmisesta, erityisesti kysy-
mysten laatimisesta on vield varsin vé-
hin kokemusta, annetaan loppuarvosa-
naa laskettaessa monivalintatyyppisille
kokeille ainakin toistaiseksi pienempi
painokerroin.

Monivalintatyyppisten kokeiden pité-
misessé voidaan kéyttad vastausloma-
ketta tai vastauskonetta. Koetyyppeind
on kaytetty sekd normaalia kolmen
vaihtoehdon kysymystyyppié etté
neljén vaihtoehdon kysymystyyppié.
Téssé jalkimmaisessa koetyypissa yksi
vaihtoehto on oikein, yksi lédhes oikein
ja kaksi selvemmin védrin. Oppilaiden
tehtdvana on valita vadrat vaihtoehdot,
joten tehtavéstd on mahdollista saada
kolme pistettd. Oikean vaihtoehdon
valitseminen antaa taas kolme miinus-
pistettd, joten kaikkien vaihtoehtojen
valinta pitad oppilaan nollilla, samoin
tietysti vastaamatta jittiminen. Vas-
tauskonetta kaytettdessd voidaan koetu-
lokset julkaista oppilaille valittomasti.
Koneen avulla voidaan my0s suorittaa
tehtdvaanalyysi, jota on pidettava
vélttamattoména vaiheena monivalinta-
tyyppisten kokeiden kehitystyossa.

Artikkelin kirjoittaja: Veli-Matti Pesola
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5.3.2021 myonnetyt viestiristit

Viestiristi soljella
Hakkarainen
Pilpola

Solki viestiristiin
Aho
Heikkinen
Honkonen
Jokela

Juola
Laakkonen
Liukkonen
Nikkila
Pekkanen
Romakkaniemi
Turunen

Tuura

Yrjénen

Viestiristi
Aho
Airaksinen
Do
Guttorm
Harju
Hemmila
Herd
Huttunen
Harkonen
Juntunen
Kajander-Avellan
Karttunen
Kauppinen
Kauppinen
Keskimiki
Kiiski
Kolari
Kuparinen
Kuusela
Karkkédinen
Laakkonen
Laakso
Laine
Lamminen
Lappalainen
Laurila
Lehmonen
Leinonen
Lievonen
Luomajoki
Luopa
Montonen
Muikku
Mutonen
Muuttoranta
Maatta

Pauli
Juhani

Jari
Risto
Teppo
Veli-Matti
Matti
Pasi
Risto
Jukka
Kai
Esa
Jarkko
Petteri
Kimmo

Harri-Pekka
Veli-Matti
Taneli
Jyrki
Jarkko
Nina
Markku
Marko
Lauri

Pasi

Mika
Matti
Tomi
Vesa
Harri
Osmo
Pentti
Ville-Matti
Veijo
Sami

Jari

Jukka
Kari-Matti
Jani
Kimmo
Kari
Janne
Eero
Risto
Tiina

Jari

Vesa

Petri
Marika
Tuomo
Henrikki

ICT-erityisasiantuntija
Eldkeldinen

Everstiluutnantti
Insindorikapteeniluutnantti
Insindorikapteeni

Kapteeni
Teknikkokapteeniluutnantti
Pédsuunnittelija
Insind6rimajuri
Everstiluutnantti
Teknikkokapteeniluutnantti
Tyonjohtaja

Majuri

Insindorikapteeni

Majuri

yliluutnantti
Kehityspaillikko
Pursimies
Valmiuspaillikko
Kapteeni

Viestittdja

Yliluutnantti

Insinoori

Pursimies
Jéarjestelmasuunnittelija
Majuri

Museonjohtaja
Insinddriluutnantti
Toimitusjohtaja
Insind6rimajuri
Eldkeldinen
ICT-jérjestelmépaillikko
Insindoriyliluutnantti
Asentaja

Insinoori
Insindoriyliluutnantti
Everstiluutnantti
Account Executive
Insind6rimajuri
ICT-erityisasiantuntija
Kapteeniluutnantti
Insindoriluutnantti
Kapteeni
ICT-erityisasiantuntija
Henkilostosuunnittelija
Suunnittelija
TyGnjohtaja
ICT-erikoissuunnittelija
ICT-erityisasiantuntija
Insinoori

Insinoori

Jyviskylad
Lieto

Héameenlinna
Helsinki
Petdjivesi
Rovaniemi
Turku
Mikkeli
Orivesi
Vantaa
Turku
Rovaniemi
Mikkeli
Riihimaki
Turenki

Vaasa
Muurame
Inkoo
Helsinki
Turku
Tampere
Turku
Laukaa
Espoo
Jyviskyla
Tampere
Mikkeli
Jyviskyla
Jyviaskyla
Riihimaki
Mikkeli
Tampere
Jokimaa
Jyviskyla
Jyviskyla
Jyviskyla
Tammela
Kirkkonummi
Vantaa
Espoo
Jyviskyla
Kajaani
Porvoo
Jyviskyla
Tuusula
Mikkeli
Tampere
Viiala
Y16jérvi
Tampere
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Nenonen Péivi ICT-erityisasiantuntija Mikkeli
Nittinen Jari Asentaja Jyviskylad
Palmunen Otto Jarjestelmainsinoori Jyviskyla
Petroff Sami Yliluutnantti Kajaani
Pitkdnen Markku Alueellinen suunnittelija Kuopio
Rapala Tuomas Kapteeni Pirkkala
Rautio Erja Viestittdja Tampere
Roschier Juha Kapteeni Heindvesi
Réisénen Tuukka Pursimies Raasepori
Saukko Atro Majuri Rovaniemi
Sorri Topi Verkkosuunnittelija Kangasala
Sorri Kanu-Jalmari Asentaja Jyviskyla
Suhonen Janne Yliluutnantti Kontiolahti
Takkinen Ari Tietohallintopaallikko Jyviskyla
Tammelin Jussi Kapteeni Mikkeli
Tervo Tatu Ylikersantti Kajaani
Utter Henna-Mari  Yliluutnantti Pyhtda
Vaahteranoksa Kimmo ICT-erityisasiantuntija Riihimaki
Vainio Matias Asentaja Jyviskyla
Valjakka Mia ICT-erityisasiantuntija Mikkeli
Viita-aho Pekka ICT-asiantuntija Jyviskyla
Viitala Ossi Varastomestari Jyviskyla

Tervetuloa Museo
Militariaan!
Vaihtuvat nayttelyt vuonna
2021:
Kokoelmien katkoista
ja
”Pimeys suurin ennen
auringon nousua” —

Katkelmia Risto Rytin
elamasta
31.8. asti avoinna joka paiva
klo 10—17 (suljettu 25.6.)
Myos lounasravintola Militaria
palvelee asiakkaita.

www.museomilitaria.fi

& MUSEO MILITARIA e

Q Vanhankaupunginkatu 19, 13100 HAMEENLINNA
FIX/ Puh. 040 4507 479, asiakaspalvelu@museomilitaria.fi
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A.R. SAARMAA -SEMINAARI 24.9.2021

* Paikallispuolustuksen johtaminen

Seminaarin jarjestelyt ja tavoitteet
Viestikiltojen liitto jirjestdd paikallispuolustuksen johtamista ja viestitoimintaa késittelevin A.R. Saarmaa -seminaarin
perjantaina 24.9.2021 klo 12.00 - 16.00 yhteistoiminnassa puolustusvoimien, Viestiupseeriyhdistyksen ja Maanpuo-
lustuskoulutusyhdistyksen kanssa.
Seminaarin keskuspaikkana on Riihiméki. Seminaarissa hyodynnetéén puolustusvoimien videoneuvottelujéirjestelmaa,
jolloin siihen voi osallistua valituista puolustusvoimien toimipisteistd ympéri Suomen.
Seminaarin tavoite on syventii osallistujien tietoisuutta paikallispuolustuksen

- johtamisjdrjestelmistd ja niiden toimintaympéaristdsté

- kyberpuolustuksesta ja

- arjen vilineiden kaytosta.

Seminaari on tarkoitettu
- paikallispataljoonaan sijoitetuille johtajille ja viestihenkildstolle
- paikallispuolustuksen kehittdmiseen osallistuville henkildille
- viesti- ja johtamisjdrjestelméalan vapaaehtoisten maanpuolustusjérjestojen jasenille
- Maanpuolustuskoulutusyhdistyksen henkilostolle ja jasenjérjestdjen jasenille
- Johtamisjérjestelmi- ja viestikoulutuksen kouluttajakoulutukseen kutsutuille MPK:n
kouluttajille.

Seminaaripiivan ohjelma 24.9.2021 (Riihimaki)
1)  Aamukahvi

* Klo 08.30 - 09.00 Viestikoulun luokkarakennus
2)  Viestiupseeriyhdistyksen vuosikokous

* Klo 09.00 - 10.15 Viestikoulun luokkarakennus
3) Palkitsemiset

* Klo 10.30 - 11.00 Viestikoulun luokkarakennus
4) Lounas

* Klo 11.00 - 12.00 Varuskuntaravintola Liesi
5) A.R. Saarmaa -seminaari

* Kilo 12.00 - 16.00 Viestikoulun luokkarakennus ja alueelliset toimipisteet
6)  Juhlapiivillinen

* Klo 16.30 - 18.30 Rithimden Upseerikerho

Seminaaripaikkakunnat
Seminaari toimeenpannaan seuraavilla paikkakunnilla (Osoite ja joukko-osasto):

» Helsinki Santahamina, Ritaritalo (Yrjo-Maunu) Maanpuolustuskorkeakoulu

* Riihimaki Riihiméen varuskunta, Rak 23 Maasotakoulu (VIESTIK)

*  Tampere Uimalankatu 1 Pirkanmaan aluetoimisto

* Turku Rykmentintie 15 Lounais-Suomen aluetoimisto

* Kouvola Kauppalankatu 43C Kaakkois-Suomen aluetoimisto

*  Mikkeli Tyrjéantie 9, Karkialampi, Rak 3 Eteld-Savon aluetoimisto

* Vaasa Wolffintie 35 Pohjanmaan aluetoimisto

» Joensuu Torikatu 36 B Pohjois-Karjalan aluetoimisto

* Oulu Hiukanreitti 40, Hiukkavaara Pohjois-Pohjanmaan ja Kainuun
aluetoimisto

» Kajaani Prikaatintie 97 Kainuun prikaati

* Sodankyld Kasarmintie 94 Jaédkariprikaati

* Lahti Kirkkokatu 12 Hémeen aluetoimisto

* Rovaniemi Someronharjuntie, Rak 21 Lapin aluetoimisto

»  Kuopio Vuorikatu 26 B Pohjois-Savon aluetoimisto

» Jyviaskyld Asekatu 3D Keski-Suomen aluetoimisto

* Niinisalo Sairaalatie 6 Porin prikaati

» Lappeenranta Lavolankatu 1 Maasotakoulu

* Hamina Kadettikoulunkatu 7 Maasotakoulu (RUK)
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Ilmoittautuminen

Ilmoittautumiset seminaariin 3.9.2021 mennessi Viestikiltojen liiton sihteerille Carl-Magnus Gripenwaldtille séh-
kopostitse: cm.gripenwaldt@gmail.com. Seuraavat tiedot pyydetddn ilmoittamaan: Nimi, syntyméaika, yhteystiedot
(puhelinnumero ja sihkopostiosoite), jarjesto/yhdistys ja

paikkakunta, jossa seminaariin osallistuu.

Tiedustelut

Seminaaria koskeviin kysymyksiin vastaavat:
e Jukka-Pekka Virtanen, 0400840086
o Juha Peltomiki, 0299410601.

KUTSU VIESTIUPSEERIYHDISTYKSEN SYYSKOKOUKSEEN

Viestiupseeriyhdistyksen hallitus kutsuu yhdistyksen jdsenet syyskokoukseen ja seminaaripdivdin Rithiméelle per-
jantaina 24.9.2021 kello 08.30 alkaen. Varsinainen syykokous pidetdin Rithimden Varuskunnassa klo 9.00-10.15,
Viestikoulun luokkarakennus.

Kokouksessa kisitellddn sdéntojen 5 §:ssd syyskokouksessa késiteltdvaksi mainitut asiat:
1) Kokouksen puheenjohtajan valinta

2) Kokouksen sihteerin valinta

3) Kahden poytikirjan tarkastajan ja dantenlaskijan valinta

4) Kokouksen laillisuuden ja paitosvaltaisuuden toteaminen

5) Kokouksen tyojarjestyksen hyviaksyminen

6) Toiminta- ja taloussuunnitelman hyviaksyminen vuodelle 2022

7) Jasenmaksujen suuruuden pééttiminen vuodelle 2022

8) Hallituksen puheenjohtajan valinta vuodelle 2022

9) Hallituksen jasenten lukumédarin paittaminen ja hallituksen jdsenten valinta vuodelle 2022
10) Toiminnantarkastajan ja varamiechen valinta

11)  Muut asiat

Piivin ohjelma 24.9.2021
1) Aamukahvi

* Klo 8.30 -9.00 Viestikoulun luokkarakennus
2)  Viestiupseeriyhdistyksen syyskokous

* Klo9.00-10.15 Viestikoulun luokkarakennus
3) Palkitsemiset

* Klo 10.30-11.00 Viestikoulun luokkarakennus
4) Lounas

* Klo 11.00 - 12.00 Varuskuntaravintola Liesi
5) AR Saarmaa-seminaari

* Klo 12.00 - 16.00 Viestikoulun luokkarakennus ja alueelliset toimipisteet
6) Péivillinen

* Klo 16.30-18.30 Riihimden Upseerikerho

Kuljetus Helsingisti ldhtee Kiasman edesti turistipysékiltd (Mannerheiminaukio) kello 07.30 ja paluu paivéllisen jal-
keen samaan paikkaan.

Ilmoittautumiset pdivén tilaisuuksiin 3.9.2021 mennessi www.viestiupseeriyhdistys.fi (toivottavin tapa), séhkopos-
titse toiminnanjohtaja@viestiupseeriyhdistys.fi tai puhelimitse 040 514 2497.

Voit ilmoittautua samalla sekd VUY:n syyskokoukseen, kuljetukseen etté seminaariin ja pdivélliselle.
Tervetuloa!

Viestiupseeriyhdistys ry:n hallitus



Nestor Cablesin valikoimasta l0ytyvat vaativaan kenttakayttéon
soveltuvat valokaapelit valiaikaisten verkkojen rakentamiseen.
Kaapelit ovat saatavilla erilaisilla liitinvaihtoehdoilla, ja niiden
lisaksi valikoimassa ovat myds asennuslaitteistot seka huolto-
tarvikkeet. Kenttakaapelituotteita voidaan hyodyntaa myos
erilaisissa siviilitapahtumissa.

www.nestorcables.fi
info@nestorcables.fi
Puh. 020 791 2770

cables

Mittarikuja 5,
90620 Oulu
PL 276, 90101 Oulu




