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Fujitsu luo osallistavaa, kestavaa ja luotettavaa tulevaisuutta

Turvallisuus syntyy luottamuksesta, osaamisesta ja vastuun kantamisesta. Fujitsu on sitoutunut
edistamaan ict-ratkaisuja, jotka auttavat organisaatioita ja yrityksia rakentamaan tulevaisuutta
turvallisesti ja kestavasti. Monipuolisen teknologia- ja palveluosaamisemme avulla autamme
asiakkaitamme pysymaan kehityksen karjessa.

Teemme kaikkemme, jotta asiakkaamme saavat meiltd aina erinomaista palvelua
riippumatta teknologiasta, hankkeen koosta tai asiakkaan tilanteesta. Tarjoamme asiakkaan
luottokumppanin roolissa ict-ratkaisut tiedon saatavuuteen, integrointiin, jalostamiseen

ja hyddyntamiseen, jotta yhteiskunta toimii aina - vaativissakin tilanteissa.

O
Lue lis3a: www.fujitsu.com/fi FU]ITSU



Vielakin koronaa

lamme edelleen koronan kurimuk-

sessa — vililld menee paremmin ja
vélilla heikommin. Kaikki odottavat
rokotetta kuin kuuta nousevaa. Valoa
tunnelin padssd on kuitenkin nahtivis-
sd. Edellisen numeron ilmestymisen
aikoihin oli juuri julkaistu Korona vilk-
ku- sovellus. Sovellusta ladattiinkin heti
ensimmadisind péivind yli puoli miljoonaa
kertaa. Sen avulla on kyetty rajamaan ja
jaljittdmaan tartuntaketjuja varsin tehok-
kaasti. Muutama viikko sitten julkaistiin
Koronastoppi niminen sovellus, joka
on tarkoitettu erityisesti ravintoloille ja
vastaaville yrityksille, joiden tiloihin
kerdantyy useita henkil6ité tai ryhmia.
Sovellukseen syotetddn oma puhelin-
numero, johon ilmoitus mahdollisesta
altistumisesta lahetetddn. Tartuntojen
vélttaminen lienee kuitenkin paras kei-
no kohti koronavapaata Suomea. Tata
kirjoittaessa yleisin tartuntapaikka on
siirtynyt ravintoloista koteihin. Meidadn
jokaisen on muistettava ja jaksettava
yllépitdd vastuullista toimintaa. Jos ha-
vaitsee itsessddn oireita, on hakeuduttava
testiin.

Koronan péivittdisen esilldolon lisdksi
meilld on ollut ilo seurata Yhdysvaltojen
presidentinvaalien jannitysniytelmaa.
Tulosten laskennassa kesti oma aikansa
ja kun tulos vihdoin saatiin selville, se
kyseenalaistettiin varsin voimallisesti.
Vaalituloksella on vaikutuksia koko
maailman taloudelle porssikursseja myo-
ten. On puhuttu vaalivaikuttamisesta ja
vaalivilpistd. Nayttod kummastakaan ei
ole kuitenkaan esitetty. Liekd siis kyse
yhdenlaisesta informaatiokampanjasta tai
informaatiovaikuttamisesta. Jalkiloylyis-
sd kyberturvallisuudesta vastaavan viras-
ton (CISA) johtaja erotettiin virastaan.
Virasto on todennut vaalien jarjestelyjen
olleen turvalliset, eikd vilppejé ole ha-
vaittu. Samaa ovat sanoneet kansain-
véliset vaalitarkkailijat. Valta, suurella
todenndkoisyydelld, vaihtuu kaikesta
huolimatta ensi tammikuussa.

Myo6s Huawei ja sen valmistamat verk-
kolaitteet ovat olleet otsikoissa ja osin

kytkdksissa edelliseen. Euroopassa

on herétty asiaan ja osa maista onkin
kieltinyt Huawein verkkolaitteiden
kiyton omassa tietoliikenneinfrassaan.
Tédma4 saattaa vaikuttaa verkkolaitteiden
valmistajien kysyntddn ja tarjontaan
maailman laajuisesti. Néin ollen tietyt
laitevalmistajat keskittyvit alueille, joilta
Huawein tuotteet on kielletty. Markkinat
voivat reagoida tilanteeseen hyvinkin
odottamattomalla tavalla. Nahtdvaksi jaa
miten tilanne kehittyy.

Moni ty6ikdinen on kokenut etdtyon iha-
nuuden ja kauheuden viime kuukausina.
Tietoturvallisuuden ndkokulmasta kyber-
rikolliset ovat pyrkineet hyddyntdmaén
lisdantynyttd etidtydskentelya kaikin
mahdollisin keinoin. Samalla yritykset
ja tydnantajat ovat pyrkineet vastamaan
haasteeseen ohjeistamalla tyontekijoitadn
tunnistamaan ja havaitsemaan mahdol-
liset huijausviestit ja kiristyshaittaohjel-
mat. Etatyon lisddntyminen on saanut
aikaan pilvipalveluiden ja hajautettujen
verkkojen kdyton merkittdvaa laajentu-
mista. Pandemian pitkittyessd myds eri-
laiset hyokkaykset verkoissa muuttuvat
monipuolisimmiksi ja aggressiivisim-
miksi. Etdoppimisymparistot ja tervey-
den huollon toimijat ovat yhd useammin
kohteena. Hyokkayksia tiiviisti seuraavat
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tahot ovat raportoineet tietynlaisten
hyokkaysten lisddntymisestd. Esimer-
kiksi kaksinkertaiset kiristykset, kuten
Vastaamon tietomurtotapauksessa, jossa
merkittdvd madrd arkaluontoista dataa
vietiin ja uhattiin julkaista tiedot ellei
lunnaita makseta. Tekijoiden jiljitys on
kdynnissé, johon ovat ldhteneet mukaan
niin kybersuojaamiseen erikoistuneet
yritykset kuin hakkeritkin.

Sovellukset, uudet ja vanhat, puhelimissa
ja tictokoneissa kerddvét tictoja meisté.
Jokaisen kayttdjédn tulisikin pohtia mitd
ja mille sovellukselle antaa oikeuden
kayttda esimerkiksi puhelimen sisdlta-
mii dataa i.e. yhteystietoja, kuvia, doku-
mentteja. Asian kddntopuolena on kéytet-
tavyys. Yleensd sovellusta ei voi kayttda
tai se ei asennu, mikali kdyttdoikeutta ei
anna. Harvoin luetaan jopa kymmenien
sivujen mittaisia kdyttdoikeuspolitiikka-
tai tietosuojalausekkeita, asentaessaan
sovellusta, joka hoitaa juuri sen asian
mitd on kaivannut jo pitkdén. Ehka tdhin
perusluonteenpiirteeseen palveluntar-
joajat luottavatkin. Kun yksityisyys on
viety — mité jaa jéljelle.

Koronasta vapaata joulun odotusta kai-
kille lukijoille — pysytdéin terveina!

Péddtoimittaja
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(Vali)tilinpaatos

Kuluneiden viiden vuoden aikana
olen korostanut yhdessa tekemisen
merkitystd. Ainakin omasta mielestini
olemme toimialana hitsautuneet yhteen
hiileen puhaltavaksi joukkueeksi *Team
C4I and Cyber’. Tulevaisuus ei ole sattu-
maa vaan se syntyy tekojemme seurauk-
sena. Johtamisjarjestelméan tulevaisuus
perustuu pitkdjénteiseen tutkimukseen,
minkd perusteella laaditaan strategisen
suunnittelun tuotteet, joista keskeisimpid
ovat johtamisen kehittimisohjelma ja
-suunnitelma. Kehittdmisohjelma to-
teutuu hankkeiden ja projektien kautta
suorituskyvyn rakentamisena. Oikeiden
ihmisten tyon tuloksena syntyy ensin
dokumentteja ja ndiden toimeenpanon
kautta jérjestelmié ja palveluita. Toi-
meenpano kisittdd hankintoja, joiden
kirjo on todella moninainen. Joukkojen
varustaminen on huolehtimista kaytto-
periaatteista, organisoinnista, koulutuk-
sesta, materiaalista, henkilostostd, logis-
tiikasta, tiloista, tiedosta ja lopuksi vield
yhteentoimivuudesta. Suorituskyvyn ra-
kentamisen liséksi tulee ottaa huomioon
myo0s sen yllédpito ja kdyttd. Ylldapidon
mahdollistaminen edellyttdd optimoinnin
lisdksi kykyéd luopua vanhasta. Keskeisin
toiminnallinen muutos viimeisten vii-
den vuoden aikana on ollut siirtyminen
operoivaksi organisaatioksi. Muutoksen
onnistumista kuvaa se, ettd pystyimme
vastaamaan koronahaasteeseen ilman on-
gelmia. Poikkeusoloja varten rakennettu
suorituskyky toimi ja toimii edelleen,
kuten oli suunniteltu.

Johtamisen kehittimisohjelmassa pai-
nopiste on ollut puolustushaarojen joh-
tamisedellytysten kehittdmisessd. Tama
nékyy esikunnissa ja joukoissa, niin
maalla, merelld, ilmassa, spektrissi kuin
kyberissékin. Kaikkien puolustushaaro-
jen johtamisjarjestelmét on paivitetty tai
uusittu. Esimerkiksi maavoimien M18 ei
tarkoita vuotta 1918 vaan vuotta 2018.
Olemme jatkaneet kyberpuolustuksen ra-
kentamista. Siihen liittyvéssé suoritusky-
vyn kiytossd olemme siirtyneet uudelle
tasolle. Puhumme véhén, teemme siti-
kin enemmén. Kokonaisturvallisuuden
mallin mukaisesti olemme aloittaneet
jarjestelmaéllisen arjen vilineiden kidyton
suunnittelun ja kdyttokokeilut kohti joh-

tamisen tuen ratkaisuja. Arjen vilineiden
osalta luotamme vahvasti reserviimme.
Tavoitteena on valjastaa laaja suoma-
lainen innovaatiovoima johtamisen

tuen mahdollistajaksi. Alun perusteella
tulevaisuus néyttié oikein lupaavalta.
Johtamisjdrjestelmd on puolustusvoimien
johtamisen ja tehokkaan toiminnan kes-
keinen mahdollistaja. Viimeksi taté todis-
tettiin Maavoimien vaikuttamisharjoituk-
sessa. Siind osoitettiin jadlleen kerran, etti
johtamisjarjestelma kykenee tukemaan
puolustusvoimien yhteisté tulenkéyttoa
niin ldhelle kuin kauas, maalla merell4 ja
ilmassa.

Kansallinen ja kansainvélinen verkos-
tomme on laajempi ja syvempi kuin
koskaan. Kansainvilisen toiminnan laa-
juudesta tyydyn toteamaan, ettd olemme
kiinnostava kumppani ja ylipaallikkoa
lainaten tuotamme turvallisuutta, emme
kuluta sitd. Suurin yksittdinen ponnistus
kuluneiden viiden vuoden aikana oli
monikansallinen testaustapahtuma Bold
Quest 19-1, jonka Suomi johti yhteistoi-
minnassa Yhdysvaltojen kanssa. Siind
suomalainen johtamisjarjestelma oli run-
kona laajimmille monikansallisille kova-
panosammunnoille Suomen maaperalld
koskaan. Samalla testattiin onnistuneesti
operaatioverkon (Federated Mission
Networking) kansallista toteutusta osana

monikansallista koalitiota. Suomi onkin
yksi FMN-ohjelman kdrkimaita. Osoi-
tuksena siitd saimme isdnnodidd koko
operaatioverkkoyhteison seminaaria
kevaélla 2018 yhdessd Naton Euroopan
joukkojen paddmajan kanssa.

Kaikki tima on vaatinut ja vaatii paljon
erityisesti henkil6stoltd, kaikilta hen-
kilostoryhmiltd, sotilailta ja siviileiltd,
palkatulta henkilostolté ja asevelvollisil-
ta, kumppaneilta ja toimittajilta. En voi
kyllin kiittd4 asiantuntijoita eri tahoilla
viiledn ammattimaisesta suorituksesta.
Johtamisjarjestelmén rooli puolustusjéar-
jestelméssdmme nékyy toimialalle ase-
tetuissa odotuksissa, mika taas heijastuu
tyOssé jaksamiseen. Johtamisjérjestel-
maéalan palkatun henkildston jaksaminen
on ollut erityinen huolenaiheeni. Pienté
valoa lisdresurssien suhteen on onneksi
nakyvissé.

Koska toimikauteni loppu hddmottéa ha-
luan kiittdd omaa vékeéni ja verkostoani
tuestanne joukkueellemme. Vuoden-
vaihteessa/alkuvuodesta tapahtuu useita
henkildstovaihdoksia. Kiitdn reserviin ja
toimialan ulkopuolisiin siirtyvid henki-
16itd panoksestanne joukkueemme eteen.
Uskon, toivon ja luotan siihen, ettd uudet
joukkueen keskeiset pelinrakentajat saa-
vat saman tuen, kuin mina olen saanut.
Erityisesti toivon tukea seuraajalleni,
1.3.2021 johtamisjérjestelmépaéllikkona
kenraalin virassa aloittavalle Jarmo Va-
hatiitolle.

Johtamisjarjestelmapaillikko Prikaati-
kenraali Mikko Heiskanen




5G-aikakausi on alkanut
operaattoreiden ottaessa
kayttoon ensimmaisen vai-
heen eli 3GPP Release 15:n
madaritysten mukaisia verk-
koja. Suurin osa timan het-
ken ratkaisuista on kuitenkin
vield hybrideja eli yhdistel-
mid 5G:n radiotukiasemista
ja 4G:n kytkentdverkoista.
Release |6:n myota laiteval-
mistajat voivat ryhtya tarjoa-
maan uusia verkkopalveluita,
jotka hyodyntavit operaat-
toreita yha kehittyneempien
5G-verkkopalvelujen tarjoa-
miseksi asiakkailleen. Samalla
verkkojen virtualisointi alkaa
olla yha suositumpaa sen mo-
ninaisten hyotyjen ansiosta.
Yhtena niista on verkkotoi-
mintojen suoritus pilviympa-
ristossd, mihin 5G on suunni-
teltu alusta saakka.

Yleista

Telealan teollisuus on tutkinut verkkojen
virtualisointia jo vuosia, ja kehityksen
myotd on esitetty monia erilaisia vir-
tualisoituja malleja. 5G:n myotd myds
matkaviestintdverkkojen pilvipalvelut
ovat tulleet yha konkreettisemmiksi, silld
uusi sukupolvi perustuu nimenomaan
verkkotoimintojen kehittyneeseen virtu-
alisointiin.

5G:n verkkotoiminnot (NF, Network
Function) huolehtivat matkaviestinnian
toiminnoista kuten datayhteyden muo-
dostuksesta, sen ylldpidosta, radioka-
navan vaihdosta ja yhteyden hallitusta
lopetuksesta siten, ettd toiminnot ovat
uudessa mallissa instansseja laitteistota-
son palvellessa yhteisend suoritusalus-
tana kaikille verkon toiminnoille. Tdma
on tirked muutos aiempiiin verkkojen
toimintamalleihin, joissa kullekin verk-
kotoiminnallisuudelle on varattu oma
laitteisto ja sen erityinen ohjelmisto. Esi-
merkkeja kyseisista laitteista ovat tilaa-
jan kotirekisteri (HLR, Home Location
Register) ja tekstiviestipalvelun keskus
(SMSC, Short Message Service Center).
Tyypillisesti kukin néistd elementeistd
on ollut laitevalmistajakohtainen, eli
samaa toimintoa totetuttavien laitteiden
ohjelmistot eivit ole vaihtokelpoisia eri
laitevalmistajien valilla.
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Teksti ja kuvat: Jyrki Penttinen, Senior Technology Manager, GSMA North America

5G:n pilvipalvelut

Uudessa mallissa verkkopalvelun tar-
joaja voi kéyttaa kaupallista laitteistoa
(COTS, Commercial Off-the-Shelf), joka
tarjoaa toimintoihin tarvittavat suori-
tusresurssit siind kun verkon virtualisoin-
ti mahdollistaa toimintojen tarjoamisen
laitevalmistajariippumattomasti.

Edge

Verkon virtuaalisuuden myota 5G-ope-
raattorit voivat tukeutua yhé konkreetti-
semmin datakeskuksiin, jotka toteuttavat
virtuaaliverkot pilvipalveluina. Yhtena
kyseisen kehityksen hyodyistd on verkon
reunapalvelu eli Edge. Datakeskusten
fyysisid toteutuksia ovat mm. keskitetty
(Central), alueellinen (Regional) ja reu-
namalli (Edge), kuten kuva 1 koostaa.

Yleisimméssd muodossaan keskitetty
datakeskus toteuttaa laajan alueen verkon
palvelut. Laajimmilla alueilla haasteena
tastd mallista on kuitenkin kdyttdjan ja
palvelun viisen tiedonsiirron viiveet (la-
tency), jotka voivat kasvaa tarpeettoman
suuriksi fyysisten etdisyyksien vuoksi
(rajoitteena esimerkiksi valon nopeus
valokuidussa).
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Kuva I. Datakeskusten malleja.




Keskitetyn mallin lisdksi 5G:n verkko-
toiminnot voidaan toteuttaa myos 14-
hempéna kayttdjid reunasolmuissa (Edge
computing node) alueellisessa Edge-da-
takeskuksessa.

5G:n tekniset vaatimukset ovat vaativia
verrattuna aiempiin matkaviestinnén su-
kupolviin. 5G vaatii siksi my®os pilvipro-
sessoinnilta uuden tason suorituskykya.
5G:n kehittyessé ja sen asiakaskunnan
laajentuessa sekd uusien, yha vaatimipien
palveluiden kdyton lisddntyessd myos
verkon datan varastointi- ja prosessoin-
tikapasiteetti on varmistettava. Myos
epasuorat haasteet, kuten lisddntynyt
laittestohuoneiden jadhdytyskapasiteetti
sekd lisddntynyt tarve laitteistohuoneiden
laitteille on otettava huomioon.

Yksittdinen datakeskus voi palvella
useita toimijoita, kuten matkavies-
tintdoperaattoreita ja yrityksii, joten
5G-verkkopalveluiden liséksi sama data-
keskus saattaa prosessoida ja séilod dataa
monille muillekin kayttéjille. Se saattaa
tuoda lisdhaasteita esimerkiksi datan
suojaamiseen. Niihin tilanteisiin on kehi-
tetty paivitettyjé tietoturvamalleja kuten
datakeskusten auditointeihin perustuvia
turvallisuusprosesseja (SAS, Security
Assurance Scheme).

5G:n virtuaalinen verkkoarkkitehtuuri
mahdollistaa pilvipalveluihin perustu-
vat kdytdnnon verkkojen kayttdonotot.
Ajan kuluessa virtualisointi laajenee
koskemaan matkaviestintdjéarjestelmi-

en kytkentédverkkojen ohella my6s yha
useammin radioverkkoja ja niiden tukia-
semia. Kehittyneessd vaiheessa voidaan
tukiaseman prosessointi toteuttaa esimer-
kiksi tukiasemalla, kunnes sen tarjoama
kapasiteetti saavuttaa kriittisen rajan,
mika liipaisee radiotoiminnallisuuksien
toteutuksen siirron Edge-verkon suoritet-
tavaksi joko osittain tai kokonaan.

Edgen yhtend hyotynd on mahdollisuus
siirtdd kayttdjille mielekas sisdlto ldhem-
maés itse kayttdjid. Esimerkiksi alueella
suositun videosovelluksen sisdllon voi-
daan varastoida kyseisen radioverkon
reunalle sen sijaan, ettd kukin yksittdi-
nen tilaaja muodostaisi erillisyhteyden
kauempana olevaan videopalvelimeen.

Edgen toinen hydty on sovelluksen vaa-
timan datan prosessointi pilvessd sen
sijaan, ettd kayttdjan matkaviestinlaite
tekisi kyseisen koodin suorituksen. Esi-
merkki tastd kdyttotilanteesta on virtu-
aalitodellisuuden (VR, Virtual Reality)
ja todellisen maailman nakymaééan se-
koitetun todellisuuden (AR, Augmented
Reality) yhdistelméasovellus, joka vaatii
vahvaa videosiséllon prosessointia.
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Kuva 2. Edge-pilvi optimoi verkon siirtoyhteyden viiveet.

Vaikka matkaviestimet ovat kehittyneet
merkittaviasti vuosien saatossa, parhai-
denkaan matkaviestinten prosessointi-
teho ei ole verrattavissa virtuaalitodelli-
suuden tarpeisiin kehitettyihin erillisiin
paatelaitteisiin. Erityisesti 5G:n mahdol-
listaman nopean datan ja pienen viiveen
myo6td kayttdja voisi siirtdd korkealu-
okkaisen videon ja audion raakadataa
Edge-pilveen jatkoprosessoitavaksi, ja
verkko voi puolestaan palauttaa valmiin
datan takaisin matkaviestimelle ja kéyt-
tdjan kulutettavaksi. Tdllainen kéyttdesi-
merkki mahdollistaisi suhteellisen yksin-
kertaisen multimedialaitteen perustuen
5G:n matalan viiveen kommunikoinnin
(LLC, low latency communications) ja
matkaviestinnédn kehittyneen datanopeu-
den (eMBB, evolved Mobile Broadband)
moodeihin. Téssd mallissa 5G-péitelai-
te voisi toimia ldhinné interaktiivisen
videosisillon esittdmiseen esimerkiksi
simélasityyppisend perusnéyttolaitteena
siind kun virtualisoitu Edge-pilvi hoitaa
sithen liittyvan suurikapasiteettisen pro-
sessoinnin.

Kolmas hy6ty Edgestd on verkon omien
toimintojen ajo mahdollisimman ldhelld
kayttajaa, koska 5SG-matkaviestintéver-
kon virtuaaliset toiminnot ovat palvelu-
perustaisen arkkitehtuurin (SBA, Service
Based Architecture) ansiosta kdytinndssa
paikkariippumattomia.

Kuva 2 selventédd edelldmainittuja esi-
merkkeja.

On oletettavissa, ettd 5G:n suorituskyky
ja virtualisoitu verkkomalli edesauttavat

uusien VR-sovellusten pikaista markki-
noilletuloa, kun riittdvdn monipuolisesti
varustetut verkot alkavat olla todellisuut-
ta. Samalla uusien ja yhd monipuolisem-
pien péételaitemallien saatavuus kasvaa,
ja pilvi-infrastruktuuriin siirrettdvan
prosessoinnin myotd voidaan olettaa, etté
palveluiden ylestyessd markkinoille tulee
my06s enemmén maltillisesti hinnoitel-
tuja peruslaitteita, joiden suorituskyky
verkkoprosessointiin yhdistettynd on
optimoitu.

3GPP on viimeistellyt 5G:n uusimman
julkaisusarjan (Release 16), joka edustaa
5G:n toista vaihetta. Kyseinen saavutus
on tarked, silld sen tarkoituksena on
tayttd ITU:n IMT-2020:n toiminnalliset
ja suorituskykyvaatimukset, jotka maarit-
tavéit maailmanlaajuisesti hyvéksyttdvin
5G-jérjestelmien joukon.

Edge-infrastruktuurin yleistyminen tuo
my0s uusia liiketoimintamahdollisuuksia
niin olemassaoleville toimijoille kuin
uusille yrityksille. Verkkopalveluiden
kayttoonotolle tulee samalla uusia mal-
leja, sillé jotkut operaattorit saattavat
perustaa kytkentdverkkonsa osittain

tai kokonan ulkoistettuun, datakeskus-
pohjaiseen ratkaisuun sen sijaan, etté
omistaisivat tdysin oman perinteisen tai
pilvi-verkon. Toisaalta operaattori, joka
omistaa oman virtualisoidun kytkenta-
verkkoinfrastruktuurin, voi yhé jouhe-
vammin tarjota verkkonsa toimintoja ja
kapasiteettia my0s ulkopuolisille toimi-
joille esimerkiksi API-yhteytena (Appli-
cation Programming Interface). Yhtena
esimerkkind tillaisesta mahdollisuudesta
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on GSMA:n tydstdma operaattorialusta
(OP, Operator Platform), ja erityisesti
sen Telecom Edge Cloud (TEC) toteu-
tus, joka mahdollistaa yhteismitallisen
edge-verkkojen kdyton ja niiden verk-
kopalveluihin perustuvien sovellusten
kehityksen yhteisiin rajapintoihin perus-
tuen. Lisétietoa OP-ratkaisusta 16ytyy
GSMA:n dokumentista (ldhde 2).

Verkko palvelualustana

ITU on mairittédnyt globaalin pilviym-
périston perusteita dokumentissa ITU-T
Y.3515, joka kuvaa verkkopohjaisen
palvelualustan (NaaS, Network as a Ser-
vice) toiminnallisen arkkitehtuurin.

ITU-T Y.3500 puolestaan maarittaa
NaaS:n osana pilvipalvelukategoriaa.
ITU:n mukaisesti siirtoverkon yhteys

ja sen toiminnallisuus voidaan tarjota
kayttdjille palveluna. Mallin perusteella
pilvipalvelun tarjoaja mahdollistaa pil-
vipalvelut kayttéjilleen, joihin kuuluvat
mm. matkaviestinoperaattorit. Kyseiseen
litkketoimintamalliin ja sopimuksiin eri
osapuolten vilille liittyy usein myos
palvelutasosopimus (SLA, Service Level
Agreement), jolla varmistetaan oletettu
palvelun laatu.

NaaS madrittdd toiminnallisuudet, niiden
komponentit seka referenssikytkenté-
pisteet operaatiiviselle tukijarjestelmaille
(OSS, Operations Support System). Mal-
li kuvaa my®s tarvittavat liityntdméaéri-
tykset NaaS- toiminnoille ja niiden vaati-
muksille, sekd yhteenliityntdmadaritykset
NaaS:n toiminnalliselle arkkitehtuurille,
ohjelmistopohjaiselle verkolle (SDN,
SW-defined Networking) seki niiden
virtuaalisille verkkotoiminnoille (NFV,
Network Functions Virtualization).

ITU maérittad pilviympériston toiminnal-
liset vaatimukset dokumentissaan ITU-T
Y.3512. ITU:1la on liséksi useita pilvi-
konseptia tukevia dokumentteja verkko-
ympadriston maéritykseen, ml. suojaus
(ITU-T X.1601), merkinatoverkkojen
virtualisointi (ITU-T Y.2320), SDF-ke-
hys (ITU-T Y.3300) ja SDN:n toiminnal-
linen arkkitehtuuri (ITU-T Y.3301).

NaaS-palvelut koostuvat NaaS-sovelluk-
sista, -alustasta sekd -kytkentdpalveluis-
ta. Erditd esimerkkejd niistd ovat virtu-
aalinen IMS (IP Multimedia Subsystem),
virtuaalinen 4G:n kytkentdverkko (EPC,
Evolved Packet Core) seké virtuaalinen
CND (Content Delivery Network), siind
kun NaaS:n kytkentdpalveluita voivat
olla esimerkiksi VPN (Virtual Private
Network) ja tarpeen mukaisesti tarjottava
kaistanleveys. Kuva 3 esittdd konsep-

tin periaatteen. Kuvan virtuaaliresurssi

NaaS
-palvelu

NaaS

-palvelu

NaaS
-palvelu

NaaS-resurssit

Verkkopala

NFa | INFn

Verkkopala

NF7 | [NFm

Virtuaaliresurssit

Resurssien orkesterointi

Fyysiset rersurssit

Kuva 3. Naas pilvipalveluntarjoajan periaate ITU:nY.3515 mddritysten mukaisesti.

takoittaa esimerkiksi prosessointiresurs-
sia tai datan taltiointialustaa siind kun
NaaS-palvelut tukeutuvat verkon palve-
luihin ja niiden toimintoihin.

Jos NaaS-palvelun tarjoaja ottaa palvelun
kayttoon ohjelmistopohjaisiin verkko-
toimintoihin perustuen, niitd kasitellddn
virtuaalisina verkkotoimintoina (VNF,
Vitualized Network Function). Toinen
vaihtoehto on ottaa verkkotoiminnot
kéayttoon fyysisind toimintoina (PNF,
Physical Network Function), jolloin ne
ovat erillislaiteperustaisia, kuten on ti-
lanne tyypillisesti ollut 5G:td edeltdvissé
matkaviestintdjérjestelmissd. 5G voi
kéayttdd kumpaakin mallia, joskin nimen-
omaan verkkojen virtuaalitoimintomalli
mahdollistaa optimoidun verkkojen
suorituskyvyn ja monipuolisimmat toi-
minnot.

5G-kytkentaverkon virtuali-
soinnin kehitys

5G:n palveluperustaisen verkkoark-
kitehtuurin hy6tynd on kehittyneiden
toimintojen tarjonta sekd parantunut suo-
rityskyky.

5G:n kytkentaverkon (5GC, Core
Network) virtuaalitoiminnot voidaan
ottaa kayttoon jo 3GPP:n Release 15:ss4,
eli ensimmadisen vaiheen 5G-jérjestel-
missé. Joitakin oleellisimpia 5G:n verk-
kotoimintoja ovat seuraavat:

UPF (User Plane Function) eli datansiir-
totason toiminto reitittdd kayttijan data-
yhteydet. UPF toimii ankkurina radiover-
kon sisdisten ja radioverkkojen vélisessd
litkkkuvuuden hallinnassa pééatelaitteiden
vaihtaessa radiokanavaa tukiasemien
viilld. Se my0s reitittdd 5G-verkon yhte-
ydet ukopuolisiin dataverkkoihin.




AMF (Access and Mobility Management
Function) eli verkkopédsyn ja liikkuvuu-
den toiminto huolehtii 5G:n merkinanto-
yhteyksistd. AMF:114 on useita tehtdvid
kuten tilaajien tunnistus ja verkkoon
padsyn autorisointi seké tekstiviestien
vélitys. Monien muiden tehtdvien ohessa
AMF-toiminto sisiltdd SEAF (Security
Anchor Function) eli turvallisuusankku-
rin toiminnot seké paikannuspalveluiden
hallinnan.

SMF (Session Management Function) eli
istunnon hallinnan toiminto sisiltéd usei-
ta tehtdvid kuten datayhteyksien alustuk-
sen, ylldpidon ja hallitun lopetuksen.

NSSF (Network Slice Selection Func-
tion) eli 5G:n verkkopalojen valinnan
toiminto hallinnoi paitelaitteille myon-
nettavid verkkopaloja (Network Slice).
Verkkopaloittelu on yksi oleelisimmista
5G:n toiminnoista, silld niiden avulla
eri kayttdjatyypeille (vertical) voidaan
tarjota kunkin profiilille sopivin verkon
suorituskyky.

Myos 5G-verkkojen yhteenliityntdén on
oma toiminnnallisuutensa, SEPP (Securi-
ty Edge Protection Proxy), joka huolehtii
suojatusta verkkojen vilisistd yhteyk-
sistd. Erditd SEPP-toimintojen tehtivia
ovat yhteyksien luottamuksellisuuden

ja eheyden suojaaminen sekd datan ja
merkinannon suojaus verkkojen valilla.
Palomuurina SEPP mahdollistaa myds
verkkojen topologian piilottamisen ulko-
puolisislta tahoilta.

3GPP on Release 16 —vaiheessa méérit-
tényt uusia verkkotoimintoja, joita ovat
esimerkiksi seuraavat:

CAPIF (Common API Framework for
3GPP northbound APIs) mahdollistaa
yhteydet ulkopuolisten, ei-3GPP-perus-
taisten toimijoiden kanssa. Operattori voi
tarjota verkon toimintoja ja kapasiteettia
CAPIF:n vilityksella.

GMLC (Gateway Mobile Location Cent-
re) parantaa 5G:n Release 15:ssd spesi-
fioitua paikannuspalvelumenetelmaa.

Laajennettu yhteenliityntd muihin luo-
tettuihin ja ei-luotettuihin, ei-3GPP-pe-
rustaisiin verkkoihin. Release 15 madritti
jo ensimmdisen vaiheen yhteenliitynnin
WLAN-verkkoihin siten, ettd 5G-verkko
voi tarjota Wi-Fi-kdyttoon integroidun
suojauksen, mutta Release 16 laajentaa
tatd konseptia edelleen TNGF (Trusted
Non-3GPP Gateway Function) ja TWIF
(Trusted WLAN Interworking Function)
—toimintojen kautta.

Ethernet
Fronthaul

Tukiasema 1

Tukiasema 2
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Backhaul

Pilvi-
kytkenta-
verkko

Pilvi-
kytkenta-
verkko

Kuva 4. Radio- ja kytkentdverkon virtualisointi mahdollistaa niiden toteutuksen pilvi-

palveluina.

5G-radioverkon virtualisointi

Pilvipohjainen radiopéisyverkko eli
Cloud RAN (Radio Access Network) tai
C-RAN, on keskitetty radioverkon arkki-
tehtuurimalli.

Kaupallisen matkaviestinnin alku-
vaiheessa — suomalaisittain NMT:n ja
GSM:n aloitettua toimintansa — kukin
radiotukiasema toimi erillisend element-
tinddn tarjoten omaa kapasiteettiaan
kyseisen radiosolun alueella. Perin-
teinen verkkokapasiteetti mitoitettiin
nimenomaan yksittdisten tukiasemien
tarjoaman liikenteen mukaisesti ottaen
huomioon radioverkon kiiretunnin esto-
todennikoisyys, jonka piti tiyttaa tietty
laatukriteeri solukohtaisesti.

Tarjottua kapasiteettia ei tdssd mallis-

sa voitu ylittdd yksittdisen tukiaseman
mahdollistaman kapasiteetin yli. Siksi oli
vaistimatontd, ettd kiiretunnin mitoitus
rajoitti verkon tarjottua kapasiteettia.
Téma johtui siitd, ettd perinteisessd
toteutuksessa tukiasemien radion kan-
tataajuuskaistan (baseband) proses-
sointikapasiteettia ei voitu jakaa muille
tukiasemille. Siksi yhtend kéytdnnon
tilanteena saattoi olla tukiaseman kapasi-
teetin loppuminen kuormitetussa solussa,
vaikka naapuritukiasemalla (edellisen
radiopeittoalueen ulottumattomissa) olisi
ollut vield kapasiteettia tarjolla. Toinen
kéytdnnon haaste oli tukiasemien koak-
siaalikaapelin vaimennus. Perinteisessi
mallissa tukaseman ldhetin on fyysisesti
tukiasemarakennuksessa, ja sen antenni-
kaapeli voi aiheuttaa korkealla olevaan
antenniin kytkettynd merkittdvén vai-
mennuksen, mika vaikuttaa haitallisesti

radiolinkkibudjettiin ja verkon kustan-
nuksiin.

Sittemmin, radiotukiasemien kytkenta-
ratkaisuja on optimoitu. Hajautetussa
mallissa tukiasemien fyysinen radiomo-
duuli (RRH, Remote Radio Head) on
eriytetty kantataajuusyksikosta (BBU,
Baseband Unit). Uudessa mallissa voi-
daan ne kytked toisiinsa valokuidulla,
jonka signaalinvaimennus on erittdin
pieni. Siksi RRH ja BBU voidaan asen-
taa kauaksi erilleen toisistaan. Jos RRH
asennetaan ldhelle itse antennia, esimer-
kiksi samaan mastoon, sen ja antennin
vilisen antennikaapelin vaimennus on
merkitykseton. Etdélle asennetun BBU:n
prosessointikapasiteetti voidaan jakaa
lisdksi useamman tukiaseman kesken,
jolloin alueen kokonaiskapasiteetti saa-
daan optimoitua tarpeen mukaisesti.
Tallaiset ratkaisut ovat olleet suosittuja
3G-verkkojen operoinnista l1dhtien.

C-RAN on seuraava askel téssé kehi-
tyspolussa. Se voi perustua kehitettyyn
e¢CPRI (evolved Common Public Radio
Interface) —standardiin, joka toimii pro-
tokollana valokuidun kytkemiseksi kan-
tataajuuselementtiin.

C-RAN on kustannustehokas, keskitetty
malli tukiasemien kayttoonottoon, ja se
voi perustua datakeskuksien infrastruk-
tuuriin. Tdma malli tarjoaa 5G-operaat-
toreille laajakaistapddsyn pilvipohjaiseen
BBU-reserviin, jonka kytkennén luotetta-
vuus on korkea ja tiedonsiirtoviive pieni.
Lisdksi, konsepti tarjoaa dynaamisen
resurssijakomallin eri laitevalmistajien
kasken ja eri teknologioita palvellen.
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5G:n radiosuunnittelu hyotyy siis
C-RAN —konseptista, joka voidaan ottaa
kayttoon kuvan 4 mukaisesti. Operaat-
torin niin halutessa, 5G voidaan myds
toteuttaa perinteisempien, keskitettyjen

ja hajautettujen radioarkkitehtuurimallien

mukaan.

5G:n radio-, kytkenté- ja siirtoverkot voi-
daan siten toteuttaa pilvipalveluna SD-
N:n ja NFV:n periaatteiden mukaisesti.
Pilvipalvelu tarjoaa 5G:n kiytt66n monia
muitakin toimintoja kuten verkkopaloit-
telun, jonka operaattori voi tekniikan
niin salliessa implementoida joko verkon
eri segmentteihin tai kokonaisuudessaan
paasti-paahin -toteutuksena.

5G:n radioverkkojen virtualisointi on jo
pikku hiljaa todellisuutta. Esimerkiksi
Nokia on julkisesti ilmoittanut tukevansa
O-RAN -mallia, ja Yhdysvalloissa Dish
Networks on ilmoittanut toteuttavansa
5G-radioverkkonsa O-RAN —ratkaisuun
perustuen.

O-RAN (Open Radio Access Network)
tarkoittaa O-RAN Alliancen méaarittimaa
avointa radioverkon arkkitetuurimallia,

jossa on ohjelmallisesti toteutettu kei-

nodlypohjainen radioverkon ohjain, RIC
(RAN Intelligent Controller). O-RAN
-malli sisdltda radioverkon virtualisoin-
nin, niiden avoimet rajapinnat, mahdol-
lisuuden kayttad kaupallisia, yleisia lait-
teistoja sekd Open Source —ohjelmistoa.
O-RAN Alliance on suunnitellut Open
RAN:n referenssiarkkitehtuurin kuvan 5
mukaisesti.

O-RAN Alliancen tavoitteena on mah-
dollistaa tiysin yhteensopiva O-RAN
referenssiarkkitehtuuri ja avoimet ra-

japinnat, jotka olisivat yhteensopivia

mallia tukevien laitevalmistajien kesken
sekd 3GPP-spesifikaatioden rajapintojen
kanssa.

Johtopaatokset

Jokainen matkaviestinnan uusi sukupolvi
on tuonut mukanaan merkittdvid paran-
nuksia edellisiin ndhden niin toimintojen
tuessa kuin suorituskyvyn suhteen. Voi-
daan yleistdd, ettd kukin uusi sukupolvi
mahdollistaa jérjestelmallisesti kymmen-
kertaiset kdytdnnon datanopeudet edelta-
védn sukupolveen verrattuna. Sama ilmid

jatkuu myos 5G:n tullessa kuluttajien

kayttoon.

Yhtend merkittdvimmistd nykyisistd
trendeistd on verkkojen virtualisointi.
5G:n kehittynyt versio erityisesti Release
16:n yleistyessd, sekd operaattoreiden
ottaessa kayttoon 5G-kytkentdverkkoja
perustuu yhé laajemmin pilvipalveluihin
sekd virtuallisiin verkkotoimintoihin niin
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Kuva 5. O-RAN Alliancen radioverkkoarkkitehtuuri mahdollistaa radioverkon kompo-
nenttien virtualisoinnin ja niiden fyysisen eriyttdmisen datayhteys- ja merkinantota-
solla. Kuva tulkittu O-RAN-arkkitehtuuridokumentaatiosta.

radio- kuin kytkentidverkkojen osalta.
Uusi arkkitehtuuri avartaa myds litketa-
loudellisia mahdollisuuksi niin nykyisille
toimijoille kuin tiysin uusille palvelun-
tarjoajille.

5G:n toiminnot, kuten verkkopaloittelu,
hyodyntivat kuluttajia ja muita kaytta-
jatyyppeji. Esimerkkina tistd on 5G:n
kriittisen kommunikoinnin moodi (CriC,
Critical Communications), jonka ansiosta
operaattori voi tarjota prioriteetipalve-
luita yhteiskunnan tirkeille toimijoille
kuten lainvalvontaan, pelastustoimintaan
ja maanpuolustuksen tarpeisiin. Esi-
merkkind voidaan mainita verkkopala,
joka mahdollistaa dynaamisen, korkean
luotettavuuden, pienen viiveen ja suuren
datanopeuden 5G-verkkopalan kriisiajan
toimijoille. Kyseisid verkkopaloja voi-
daan kayttdd tilanteen mukaisesti esimer-
kiksi tapahtumapaikalla olevien droonien
HD- videokuvan siirtoon, Command

and Control (C2) viestintddn ja erikois-
joukkojen reaaliaikaisiin tilannetiedo-
tuksiin. Pilvipalvelun erityisend hyotyna
kyseisissd tilanteissa on mahdollisuus
toteuttaa perinteisid arkkitehtuurimalleja
korkeampi viestinndn luotettavuus sekd
yhteyksien parannettu varmennus.

Lahteita

ITU:n pilvipalveluiden mééritykset,
ITU-T Y.3515 (Cloud computing — Fun-
ctional architecture of Network as a
Service).

GSMA:n Operaattorialustan ja operaat-
toreiden Edge-pilviratkaisun kuvaus:
https://www.gsma.com/futurenetworks/
resources/operator-platform-con-
cept-whitepaper/
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Viestiupseeriyhdistyksen kevat-
ja syyskokous Riithimaella

Viestiupseeriyhdistys ry jarjesti koro-
na-ajan haasteet huomioiden yhdistetyn
kevit- ja syyskokouksen 25.9.2020 Rii-
himaéelld Viestikoulun isdnnéiména 28
osallistujan voimin.

Kevitkokouksessa késiteltiin sddntojen
mukaisesti vuoden 2019 toimintaker-
tomus ja tuloslaskelma, jotka kokous
hyviksyi ja myonsi vastuuvapauden tili-
velvollisille. Syyskokouksessa hyviksyt-
tiin talousarvio ja toimintasuunnitelma
vuodelle 2021. Toimintasuunnitelman
keskeisend antina on helmikuun 2021
seminaarin jérjestaminen ja erityisesti
kokousvéeltd saatujen evistyksien myota
yhdistyksen toiminnan terdvoittdiminen.

Puheenjohtajana vuonna 2021 jatkaa
Juha Petdjiinen. Hallitukseen valittiin
uusina jésenind Pertti Hyvérinen, Jouko
Korkala ja Jani Iirola, hallituksessa jat-
kavat Kimmo Fransila, Harri Suni, Erkka
Suopanki, Jukka-Pekka Virtanen, Risto
Wichman ja Jaakko Wallenius.

Hiljainen hetki menehtynei-
den muistoksi

Kokous vietti hiljaisen hetken yhdistyk-
sen v 2020 menehtyneiden jésenten kun-
niaksi. Erityisesti kunniajasenemme ja
pitkdaikaisen toimijamme, Antti Loytyn-
ojan poismeno 8.9.2020 painui jokaisen
mieleen.

Kokousvieraat ViestiK:n luokkatalolla. (Kuva: Juha Peltomdki)

Ansioituneita palkittiin

Vuoden viestiupseerina palkittiin kaup-
patieteiden maisteri Raija Pihlainen Puo-
lustusvoimien Johtamisjérjestelmékes-
kuksesta. Hanen haastattelunsa julkaistiin
jo Viestimies-lehdessa 3/20.

Viestitarkastajan myontamillé levykkeil-
14 palkittiin tunnustuksena maanpuolus-

tuksen hyviksi suoritetusta ansiokkaasta
toiminnasta seuraavat henkil6t:

Kultaisella levykkeelld palkittiin Hima-
lainen Pekka, Hansen-Haug Hannu, Ky-
r6ld Tuija, Salmi Kari ja Mattila Juha.

Hopeisella levykkeelld palkittiin Laiho
Jorma, Baltscheffsky Martin, Maskonen
Ari, Rintanen Terho, Kuosmanen Petteri
ja Launonen Pentti.

Pronssisella levykkeelld palkittiin Siika-
nen Markku, Kuisma Antti, Lehtiméaki
Timo, Lohi Jarkko, Lotjonen Juhapekka,
Peltoméki Juha, Ravanti Juha, Tahkokal-
lio Tatu.
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Vuoden Viestiupseeri Raija Pihlainen.

Puheenjohtaja Juha Petdjdinen myonsi
Viestiupseeriyhdistyksen standaarin
kenraaliluutnantti [lkka Korkiaméelle.

Ténd vuonna Viestimies-lehden vuoden
kirjoittajina haluttiin muistaa Viestimi-
es-lehden vakituisia, historiaan painot-
tuvia, kirjoittajia. Vuoden kirjoittajiksi
valittiin Seppo Uro ja Veli-Matti Pesola.

Markus Virrankoski toi tervehdyksen
kunniajisenemme Reijo Kurkelan
100-vuotistilaisuudesta. Reijo Kurkela
on yhdistyksemme toiseksi vanhin jésen.

Viestimies-paivallinen

Kokouspdivé péitettiin perinteiselld
Viestimies-pdivilliselld Rithiméden Up-
seerikerholla korona-ajan hygienia ja
etdisyydet huomioiden. Péivilliselld
padstiin syventdmdéin pdivan aikana
kertyneité tietoja niin kevét- ja syysko-
kouksen annista kuin AR Saarmaa-semi-
naarista.

Lopuksi

Parhaimmat kiitokset Viestikoululle
Viestiupseeriyhdistyksen keviét- ja syys-
kokouksen toimivista ja korona-ajan
turvallisuusvaatimukset huomioivista
jérjestelyistd.

! i

Viestitarkastaja ev Eero Valkola ja puheenjohtaja Juha Petdjdinen palkitsemistilai-

suudessa. (Kuva:Antti Nieminen)
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Markus Virrankoski toi tervehdyksen kunniajdsenemme Reijo Kur-
kelan 100-vuotistilaisuudesta.
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Teksti ja kuvat: Juha Peltoméki

A.R. Saarmaa seminaari 25.9.2020

Paikallispataljoona taistelussa
- Arjen jarjestelmat johtamisen tukena

Viestikiltojen liitto jérjesti paikallispuo-
lustuksen johtamista ja viestitoimintaa
kisittelevdan A.R. Saarmaa -seminaarin
25.9.2019 klo 12.00 - 16.00. Tilaisuuden
jérjestelyt toteutettiin yhteistoiminnassa
puolustusvoimien, Viestiupseeriyhdis-
tyksen ja Maanpuolustuskoulutusyhdis-
tyksen (MPK) kanssa. Tilaisuuden kes-
kuspaikka oli Rithiméelld Viestikoulun
tiloissa. Seminaarin puheenjohtajana
toimi Viestitarkastaja, eversti Eero Val-
kola, Maavoimien Esikunnan johtamis-
jarjestelméosastolta.

Tilaisuuteen osallistui yhteenséd noin

160 henkilod 18 paikkakunnalta. Suurin
osanottajamaéra oli Riihimaelld, jossa
Korona-hengen mukaisesti osallistujat
hajautettiin kahteen tilaan. Paikkakunnat
liitettiin seminaariin PV:n joukko-osasto-
jen ja aluetoimistojen kautta TUVE-vi-
deoneuvottelupalvelun vilityksella.

Seminaarin teemana oli “Paikallispatal-
joona taistelussa”, joka oli luonnollinen
jatkumo edeltidvan vuoden teemalle Pai-
kallispataljoona valmistautuu taisteluun.”
Seminaarin tavoite oli syventié luennoin
ja case-tarkasteluin osallistujien tietoutta
paikallispuolustuksen joukoista, johtami-
sesta ja johtamisjarjestelmasta erityisesti
Arjen jarjestelmien ja toimintaympéris-
ton osalta.

Seminaarin kohderyhména oli paikallis-
pataljoonaan sijoitetut johtajat ja viesti-
henkil6sto, paikallispuolustuksen kehit-
tamiseen osallistuva henkildsto, viesti- ja
johtamisjarjestelméalan vapaaehtoisten
maanpuolustusjérjestojen jasenet seka
maanpuolustuskoulutusyhdistyksen hen-
kilosto ja jasenjérjestojen jasenet.

Ohjelman punainen lan-
ka - kaytannon kokemus-
ten kautta toimintaym-
pdristotietoisuuteen
Seminaarin avasi Viestikiltojen liiton

puheenjohtaja, evl Jukka-Pekka Virtanen.
Han toivotti osallistujat tervetulleiksi

Kuva I:Tilaisuuden puheenjohtajan, Viestitarkastaja, eversti Eero Valkolan avaussa-
nat.

kertoen Saarmaa-péivédn liittyvaa histo-
riatietoa ja esitteli seminaarin ohjelman.

Seminaari keskittyi tilld kertaa viite-
kehyksen osalta "riveille 2, 3 ja 4”:
erityisesti toimiviin palveluihin ja niiden
kéayttokokemuksiin, infrastruktuurin tar-
joamiin mahdollisuuksiin ja uhkiin seka
signaaliympériston tiedostamiseen osana
Arjen ratkaisujen toimintaymparistoa.

”’Elektroninen sodan-
kaynti on radiotaajuista
kybersodankadyntia”

Pédesikunnan johtamisjdrjestelmapail-
likkd, prikaatikenraali Mikko Heiskanen,
alusti seminaarin padteemoista. Han
korosti erityisesti toimintaympariston
i5D-ulottuvuuksia: informaatio, maa,
meri, ilma, kyber ja avaruus. Elektroni-
sen sodankdynnin uhka on jatkuva, ja se
on huomioitava kaikessa toiminnassa.

Elektroninen sodankdynti on radiotaa-
juista kybersodankdyntid, joka korostuu
erityisesti Venildisessd sodankdynnissa.
Kyberpuolustuksen ja sdhkdmagneettisen
spektrin hallinnan merkitys ei tule vihe-
nemadin. Sdhkdomagneettista spektrid on
kyettavé kayttdmain tehokkaammin hy-
viksi ja piiloutumaan mahdollisuuksien
mukaan spektriin muiden toimijoiden
sekaan.

Johtamisen tuki muodostuu kolmesta
kokonaisuudesta: taistelun johtamisen
jarjestelmait, viranomaisten yhteiset
jérjestelmait ja Arjen jarjestelmat, jotka
kaikki tdydentévit ja tukevat toinen tois-
taan. Arjen jarjestelmien hyddyntiminen
on uusi ldhestymistapa, jossa jokapéi-
viisessd kdytdsséd olevia toimintamalleja
ja vilineitd kdytetddn puolustusvoimien
johtamiseen. Arjen jarjestelmien kayttd
kattaa kaikki valmiustilat, myds poik-
keusolot. Jarjestelmilld mahdollistetaan
tyoskentely puolustusvoimien monimuo-
toisessa sidosryhméverkostossa.




Seminaarin ohjelma pe 25.9.2020

Puheenjohtaja: Viestitarkastaja eversti Eero Valkola, Maavoimien esikunta
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Jukka-Pekka Virtanen, VKL

Prkenr Mikko Heiskanen, PEJOJAOS
Evl Aku Antikainen, MAAVEOPOS

lelie]

Tatu Tahkokallio, JOJA-tuki (MARSK)
Kapt Teemu Savolainen, JOJA-tuki (PORPR)

Maj lsmo lkonen, PEJOJADS

Jouni Salmi, EL30-kilta
Saara Tikkakoski, Enhancall
Jaakko Wallenius, Elisa

Juha Niem|, MPK
Juha Peltemiki, VKL
Ev Eero Valkola, MAAVE

12.00 Beminaarin avaus ja voitleel
1. 08A TEEMA: Palkallizpataljoona talstelussa
12.05 Pifiesikunnan johtamisjar likéin puh
12.20 Paikallispuolustuksen kehitysnilkymdit
Palkallispuslustusharjcltus 2:n (PAPU 2) ylelstilanne
12.40 FAPU 2, Kehd220
+ Casa 1 (ARJOJH)
13.10 PAPU 2, Kokkola220
= Casa 2 (RESTIKU)
13.35 Arjen ratkaisut ekosysteemi
13.50 Kahvitauko
14.15 Mobiiliverkkojen ELSO-uhka
14.50 Toimintaympairistd - SMG
15.05 Operaatiorin kriisinkesto
2. 08A TEEMA: Vapasehtoiset paikallisjoukkojen kouluttajina
15.35 Vapaashtoinen toiminta, MPK
15.50 Vapaaehtoinen toiminta, Viestikilta
16.00 Seminaarin paattiminan

Kuva 2: Seminaarin ohjelma.
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Kuva 3: Seminaarin viitekehys. Taustakuvan Idhde: https://cyberwarzone.com/
wp-content/uploads/20 1 4/05/cyber-warfare-wallpaper-WORLD-cyberwarzone.

com_.jpg.

Jérjestelmid ei tule edes pyrkid muokkaa-
maan sotavarusteiksi, vaan niiden kayttd
on sovitettava toiminnallisella tasolla
osaksi johtamisen tukea. Jarjestelmilla
vastataan kasvaviin vaatimuksiin yllatyk-
sellisyydesti, kattavuudesta ja yhteistyo-
kyvysté. Arjen jarjestelmét ovat monessa
tilanteessa kayttokelpoisempia kuin muut
kaksi jarjestelmaa.

Arjen jérjestelmien osaaminen on reser-
vissd. Reservin osaamisen hyodyntami-
nen, yhdessi toimiminen ja tiedon jaka-
minen infrastruktuurin tukemana ovat
valttimattomia jarjestelmaratkaisujen
aikaansaamiseksi.

Paikallispuolustus - mo-
niviranomaisyhteistyon
ytimessa

Evl Aku Antikainen, Maavoimien Esi-
kunnan operatiiviselta osastolta, kertoi
paikallispuolustuksen tehtédvistd, merki-
tyksestd ja kehittdmisesta.

Paikallisjoukot ovat merkittdva osa
maavoimien valmiutta ja taistelutehtavat
merkittdva osa paikallisjoukkojen tehta-
viakenttdd. Paikallisjoukkojen organisoin-
ti, kdyttdperiaatteet ja tehtdvét vaihtele-
vat alueittain.

Viestimies 4/2020

Paikallisjoukot ovat paikallisiin taiste-
lu- ja tukemistehtéviin kdytettdvid sodan
ajan joukkoja, joiden kokonaisvahvuus
maavoimien joukoista on 20%. Paikallis-
pataljoona on aluevastuussa oleva paikal-
lisjoukko, joka luo muille alueella ole-
ville joukoille toimintakentén perustan.
Paikallispataljoona johtaa viranomaisyh-
teistyon vastuualueellaan ja tukee muita
viranomaisia sotilaallisen maapuolustuk-
sen tehtdvid vaarantamatta.

Paikallisjoukkojen pédtehtivia ovat vaa-
tivat taistelutehtdvét, alueiden valvonta,
kohteiden suojaaminen, joukkojen perus-
taminen ja tuki operatiivisille joukoille.
Liséksi tehtévini voi olla erikoisjoukko-
jen vastainen toiminta, taistelutehtévit,
sissitoiminta, vastuualueen tieston ja
alueiden kayton suunnittelu ja johtami-
nen, liikenteen ohjaaminen, etsinti- ja
pelastustehtiavat, HNS-toiminta, sota-
vankien kisittely, joukkojen koulutus ja
asevelvollisuusasioiden hoito.

Paikallispuolustuksen merkittavimpia
kehittdmiskohteita ovat mm.

- Valmiutta johtamisrakenteella ja toi-
mintatavoilla.

- Tilanneymmarrystd henkilostolld, ma-
teriaalihankinnoilla ja paikallistason yh-
teistoiminnalla.

- Johtamiskykya uudistetulla organisaa-
tiolla ja innovatiivisilla arjen vilineilla.

- Tulivoimaa kalustolla ja osaamisella.

- Osaamista koulutuksella, parhaiden
kaytanteiden jakamisella ja yhteistydlla
MPK:n kanssa.

Syksyn 2020 paikallispuolustusharjoi-
tukset olivat Maavoimien Esikunnan
(MAAVE) johdossa ensimmadisté kertaa.
Alueellisia harjoituksia oli 6 kappaletta.
Niihin osallistui yhteensé noin 4400 hen-
kiloa, joista reservildisid oli 1700.

MAAVE:n johtovastuu paikallispuolus-
tusharjoituksista ndkyi mm. yhtendisend
tilanteena, johtosuhteissa seké valmiste-
lujen aikaisempaa tarkempana ohjauk-
sena. Harjoituksella oli kolmenlaisia,
maavoimalaajuisia tavoitteita:

Paikallispuolustuksessa korostuu laa-
ja-alainen viranomaisyhteistyd: muut
viranomaiset (poliisi, RVL, tulli, pelas-
tuslaitokset, aluehallintoviranomaiset),
MPK, kunnat, sairaanhoitopiirit, seura-
kunnat, satamat, lentokentit, FINAVIA,
SPR ja yritykset. Moniviranomaistoi-
minnan johtamisen tuki edellyttdd moni-
puolisia johtamisjarjestelmédpalveluita ja
toimintamalleja.
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Arijen jarjestelmait - laaja-
mittainen kdyttoonotto

Erikoistutkija Tatu Tahkokallio Maaso-
takoululta ja kapteeni Teemu Savolainen
Porin Prikaatista, kertoivat kiytinnon
kokemuksia KEHA220 (ARJOJA) ja
Kokkola220 (RESTIKU) -harjoituksista.
Kummassakin harjoituksessa otettiin laa-
jamittaiseen kayttoon Arjen jarjestelma.
RESTIKU-jérjestelmén palvelut esiteltiin
viime vuoden seminaarissa. ARJOJA-jir-
jestelmasta kerrottiin ensimmaéisti kertaa
Saarmaa-seminaarissa.

Esitysten perusteella voidaan todeta,

ettd jarjestelmét ovat kehittyneet mer-
kittdvasti viimeisen vuoden aikana.
Laajamittaisesta kayttoonotosta (yli 100
paitelaitetta) saatiin erinomaisia koke-
muksia sekd suunnittelijoiden, yllépita-
jien ettd loppukayttdjien ndkokulmasta.
Kokemukset osoittivat, ettd reservildisilla
on halu kayttdd omia paitelaitteita osana
Arjen jarjestelmid. Paitelaitteiden kéyt-
toonsaanti ei ole ongelma.

Merkittdvimmat opit ja havainnot
kummastakin harjoituksesta ovat: re-
servildiset ovat halukkaita kdyttdimaan
omia paitelaitteita osana jérjestelmaa,
loppukéyttijien kdyttokoulutus kyetdan
toteuttamaan tunnissa, lisdlaitteet tekevat
paatelaitteista tilanteeseen sopivampia,
tietojen ja jérjestelmien turvallisuus-
luokkien ymmaértdminen edellyttda
lisékoulutusta, arjen ratkaisut edellytta-
vt systemaattisen valmisteluprosessin,
jérjestelmén ylldpito kyetddn siirtdmadn
reservildisille, tydnantajien hallinnassa
olevat paatelaitteet aiheuttavat haasteita
kuten my®0s eri kdyttdjarjestelmaversiot,
eri turvaluokan jérjestelmien kdyttdmi-
nen samassa tilassa edellyttdd erityisjar-
jestelyja, erilaisia puhe- ja paikanpeit-
teistdjd kyetddn luomaan innovatiivisesti
(esim. hymibt), vain toimiva palvelu
kelpaa - toimimaton hyldtidan nopeasti ja
tekniikka edellyttdd myds toimintatapo-
jen seka prosessien kehittdmisti - mie-
luusti prosessit ja toimintatavat edella.

ARJOJA:n osalta KEHA220-harjoituk-
sessa toteutettiin jarjestelmén kyber-
sietoisuuden arviointia harjoituksessa
mukana olleen asiantuntijan toimesta.
Jarjestelmén heikkoudet on tunnistettava
ja pyrittdva korjaamaan kustannuste-
hokkaasti, tai ainakin tunnistamaan,
pienentdméién ja tietoisesti hyviaksymaan
jaannosriski. Reservildisten tietdmysta
jérjestelmien turvallisuusluokista tulee
parantaa.

Majuri Ismo Ikonen, Pidesikunnan johta-
misjarjestelmiosasto, esitteli Arjen jar-
jestelmien ekosysteemid. Arjen jérjestel-

Viranomaisyhteistyd
hybridiuhkien

torjunnassa

Perusvalmiuden
joukkojen
toimeenpano

Valmiuden saately

Kuva 4: Paikallispuolustusharjoitusten tavoitteet.

Kuva 5:Tatu Tahkokallio esittelee ARJOJA-kokemuksia KEHA220-harjoituksesta.

mien, ratkaisujen ja vilineiden tuotantoa,
ylldpitoa ja kehittdmisen kokonaisuutta

- ekosysteemid - ohjaa Pddesikunnan
johtamisjirjestelmiosasto, joka on laa-
timassa Arjen jarjestelmét -konseptia.
Konsepti valmistuu vuoden 2021 aikana.
Maavoimien Esikunta valmistelee opera-
tiivista ohjetta Arjen jarjestelmien kayton
ohjaamiseksi. Ohje valmistuu kuluvan
vuoden aikana.

Mobiiliverkot ja spektri
toimintaymparistona -
uhat ja mahdollisuudet

Sahkdmagneettinen spektri, mobiiliver-
kot, elektroninen vaikuttaminen ja kybe-
ruhkat ovat olleet vahvasti esilld sekd
kotimaassa ettd erityisesti kansainvéli-
sissd kriiseissd. Jouni Salmi, Uudenmaan
Viestikilta ja sen ELSO-killasta, piti erit-
tdin informatiivisen ja mielenkiintoisen
esityksen mobiiliverkkoihin kohdistuvis-

ta uhkista, joista merkittdvimpind héirin-
td, tiedustelu, informaatiovaikuttaminen
ja valetukiasemat.

Edelld mainitut aihepiirit sisaltavét
suuren maarén teknisié yksityiskohtia,
jotka on tunnettava esim. hdirinndn
kohdentamiseksi, tai vastaavasti héirin-
néltd suojautumiseksi. Yleisesti voidaan
todeta, ettd mobiiliverkkojen tietoturval-
lisuus ja hdirinnénsieto ovat parantuneet
verkkosukupolvien my6ta. Jokainen
sukupolvi sisdltdd uusia hyokkdyspintoja
tai muuntaa aikaisempia, mutta vastaa-
vasti niihin 10ydetddn entistd parempia
vastatoimia tai suojausmekanismeja

- ase-vasta-ase tyylisesti. Esimerkkind
mainittakoon 5G-verkkojen osalta adap-
tiiviset antennikeilat ja massiivi-MIMO
(Multiple Input and Multiple Output),
jotka tarjoavat suojaa héirintdd vastaan.
5G-verkon ominaisuuksista, tietoturval-
lisuudesta ja palveluista on kirjoitettu
monipuolisesti Viestimies-lehden aikai-
semmissa numeroissa.




Tiedustelu tapahtuu IMEI/IMSI-perustei-
sesti. IMEI (International Mobile Equip-
ment Identity) on puhelimen laitetunnus
ja IMSI (International Mobile Subscriber
Identity) on puhelimen SIM-korttiin
(Subscriber Identity Module) liitetty tun-
niste. Monesti tieto laitteen alueella ole-
misesta on riittdva - toki oletuksella, ettd
laite on oletetun henkilon hallussa.

Tiedustelun osalta uhkat ovat kohteen
maalittaminen, maalitettujen kohteiden
seuranta, salakuuntelu ja viestien luke-
minen. Vilineitd tai palveluita tiedus-
telun toteuttamiseen on monia, mutta
erityisesti julkisuudessa ovat esiintyneet
SIM-toolkit ja Pegasus. SIM-toolkit
mahdollistaa itsendisten ohjelmapétkien
ajamisen SIM-kortilla. Sen kautta voi-
daan mm. kyselld puhelimen sijaintitie-
toja, ndyttad tekstid, vaihtaa puhelimen
PIN tai tehda vaikka puheluja/tekstivies-
teja maksullisiin numeroihin.

Pegasus on NSO Groupin (Israel) ke-
hittdma valvontatyokalu. Sen avulla
kyetddn valvomaan ja seuraamaan kay-
tannossi kaikkea puhelimen toimintaa
kayttdjan huomaamatta. Se voidaan
asentaa monella tapaa, eiké edes sel-
vina klikattavana linkkind, vaan esim.
tekstiviestilld tai WhatsApp -viestilla.
Ohjelma on hyvin piiloutuva, se adaptoi-
tuu kéytdssé oleviin verkkoyhteyksiin ja
poistaa itsensé ohjatusti tai tarvittaessa
automaattisesti.

Valetukiasemat mahdollistavat puhe-
limen liittymisen verkkoon “’kuin nor-
maaliin tukiasemaan”, jonka jalkeen
puhelimen liikennettd voidaan seurata
tai puhelimeen voidaan léhettéa vaikka
viestejd. Valeasemien tunnistaminen

on loppukayttéjalle vaikeaa, mutta tun-
nusmerkkeja voivat olla esim. laitteen
2G-tila, puheluiden epdonnistuminen ja
paitelaitteen normaalia suurempi virran-
kulutus.

Mobiilijarjestelmén valvonta kykenee
tehokkaampaan valetukiasemien tunnis-
tamiseen. Verkosta kyetédén poimimaan
profiililtaan poikkeavia tukiasemia.
Esimerkiksi sellaisia, joiden naapurilista
on tyhji, solulla on poikkeava Location
Area Code (LAC) tai solun parametrit
ovat kopio jostakin toisesta solusta.
Tyhjén naapurilistan valetukiasemassa
puhelin ei pysty vaihtamaan tukiasemaa,
kunhan se ensin on saatu houkuteltua
tukiasemaan kiinni.

Riippuvuus mobiiliverkoista kasvaa
jatkuvasti. Teknologia monipuolistuu
tarjoten sekd uhkia ettd mahdollisuuksia.
Tarvitaan syvda asiantuntemusta, jotta
uusien teknologioiden mukanaan tuomat
uhat kyetdédn tunnistamaan, uhkia vihen-

tdméén ja ennen kaikkea kommunikoi-
maan oleellisimmat asiat niin, ettd Arjen
jarjestelmien jarjestelmitason osaajat ja
loppukéyttijét kykenevit asiat omassa
toiminnassaan huomioimaan. Ymmarrys
verkkojen toiminnasta ja varautuminen
estavit yllatetyksi tulemisen.

Lisitietoa Jouni Salmen aiheesta 16y-
tyy ELSO-killan verkkosivuilta www.
elsokilta.net/elektroninen-sodankaynti/
webinaari

Saara Tikkakoski, Enhancell Oy, kertoi
yrityksen tuotteista, joiden on mahdol-
lista kerdtd radiotaajuuksien vilitykselld
tietoja kohteesta ja tunnistaa niitd. Ra-
dioverkkoina voidaan kayttdd BlueTooth,
WLAN tai matkapuhelinverkkoja. Tun-
nistamisen kohteina voivat olla esim.
matkapuhelinverkot, puhelimet, ajoneu-
vot, dlykellot ja dlysormukset. Tiedon
kerdamiseen voidaan kayttda esim.
Enhancell Echo One tuotetta, joka on
matkapuhelimeen asennettava sovellus
verkkojen analysoimiseksi.

Operaattorin kriisinkesto
- lakisaateinen velvolli-
suus

Elisa Oy:n turvallisuusjohtaja, Jaakko
Wallenius esitteli teleyritysten kriisi-
valmiutta. Tama aihekokonaisuus sai
syotteen edeltdvdn vuoden palautteen
perusteella.

Varautuminen ja jatkuvuus ovat kriisival-
miuden oleellisia késitteitd. Jatkuvuuden
hallinta on osa litketoimintaa. Jatku-
vuuden hallinta sisdltdd mm. seuraavia
asioita:

- Hairionsietokyky ja tuotannon toimi-
tusvarmuus valttdméatonti litketoiminnan
kannalta - ei vain kriisien varalta.

- Jatkuvuuden hallintaa ja varautumista
kehitetddn toiminnan ja jarjestelmien ke-
hittdmisen seké yhteistoiminnan kautta.

- Korkea kéytettavyys, yksityisyyden
suoja ja tietoturva ovat keskeisié.

- Joustava valmiuden kohottaminen.

Teleyritysten kriisivalmiutta, varautumis-
ta ja toiminnan jatkuvuutta méérittelee
useat lait, asetukset ja madraykset. Naistd
merkittdvimpind ovat:

* Laki Sdhkdoisen viestinnan palveluista,
— Palveluiden laatu ja héirionhallinta,

— Palveluiden tietoturva,
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— Tietoturvan toteuttaminen,

— Tiedottaminen ja ilmoitukset,
— Varautuminen poikkeusoloihin,
— Viranomaisten avustaminen.

* yleinen tietosuoja-asetus,

« turvallisuusselvityslaki,

* valmiuslaki

— Energiahuollon turvaaminen,

— Sahkoisten tieto- ja viestijarjestelmien
toiminnan turvaaminen

— Kuljetusten turvaaminen ja polttoai-
neen saatavuuden varmistaminen

— Palvelussuhteet ja tyovelvollisuus
* Traficomin méaraykset seka

— M54 viestintdverkkojen ja -palvelujen
varmistamisesta seki viestintdverkkojen
synkronoinnista

— M66 teletoiminnan héiridtilanteista
— M67 teletoiminnan tietoturvasta

— M53 teleyritysten tietojen sdilytysvel-
vollisuudesta

— M43 viestintdverkon sdhkoisestd suo-
jaamisesta

— M33 hatéliikenteestd

« asiakkaiden ja kumppaneiden kanssa
sovitut eritysjdrjestelyt.

Jaakko Wallenius kertoi ja esitti havain-
toja siitd, miten COVID19-tilanne on
ndkynyt teleyrityksen tilannekuvassa
mm. kotimaan ja ulkomaan dataliiken-
teen méadrdn osalta. Eritasoiset kriisit
kasvattavat viestinndn ja kommunikoin-
nin merkitystd, joka voidaan havaita mm.
dataliikenteen ja kdyttdjien méaéréssa.

Vapaaehtoiset paikallis-
joukkojen kouluttajina -
merkittiava voimavara

MPK:n koulutuspaillikko (SOTVA),
Juha Niemi sekd Viestikiltojen liiton
koulutuspédllikko, evl Juha Peltoméki,
kertoivat ajankohtaisia asioita vapaa-
ehtoisen maanpuolustuksen kentélta.
MPK:n viesti- ja johtamisjdrjestelméalan
koulutusohjelma etenee hyvéa vauhtia.
Koulutusohjelman modulien siséltdjd on
tarkennettu ja niitd viimeistellddn vield
syksyn kuluessa mm. Viestikoulun johta-
massa VEH-harjoituksessa. Maavoimien
esikunta on madrittdnyt koulutusohjel-




man ohjaamisen “modulivastuut” jouk-
ko-osastostoille.

Keskitetyn kouluttajakoulutuksen si-
sdltoon on tehty tarkennuksia, ja oh-
jelma sisdltdd mm. osallistumisen A.R.
Saarmaa -seminaariin. Tavoitteena on
muodostaa alueellisia kouluttajapooleja.
MPK:n tavoite on, ettd parin seuraavan
vuoden aikana rekrytoidaan ja koulu-
tetaan kouluttajat sekd kurssinjohtajat,
jotka jalkauttavat koulutusohjelman kurs-
sit kentalle.

MPK:n sotilaallisia valmiuksia palveleva
koulutus ja sen merkitys nékyy hyvin
my6s Maavoimien toimintasuunnitelmas-
sa 21-24, jossa todetaan, ettd osallistujille
maksuttomia SOTVA-koulutuksen paivid
tulee suunnitella mm.

* PV:n tukemiseksi (KH ja PVVEH)
suunniteltujen reservildiskouluttajien
koulutukseen ja harjoituksen valmiste-
luihin,

* johtajakoulutukseen,

* johtamisjdrjestelmai ja viestikoulutus
kokonaisuuteen ja

« arjen vilineiden kouluttamiseen.

Viestikiltojen liitto pyrkii olemaan vah-
vasti mukana Arjen ratkaisujen osaami-
sen laajentamisessa mm. kiltojen jése-
nille kohdennetuilla kouluttajakoulutus
kursseilla.

Saarmaa-seminaari 2020
- rakentavaa ja kehitysha-
kuista palautetta

Palautteen kerdédminen sihkoiselld jér-
jestelmalld (kyselynetti) meni valmiste-
luiden osalta viime metreille. Valmistelu
kannatti, silld palautetta tuli kaksinkertai-
nen médrd edeltdvddn kertaan verrattuna.
Mobiililaitteilla toteutettavat kyselyt ovat
kayttokelpoinen tapa palautteen kerda-
miseksi ja analysoimiseksi. [Imaisetkin
palautepalvelut tarjoavat varsin moni-
puoliset ja helppokéyttdiset toiminnalli-
suudet. Saatu palaute oli monipuolista ja
rakentavaa. Erityisesti perustellut kehit-
tamisajatukset ja uudet aihepiirit olivat
mieluisaa luettavaa.

Saadun palautteen perusteella osal-
listujajoukko oli varsin tyytyvdinen
pdivan antiin: ”Kuinka todennikoisesti
suosittelisit seminaaria ystivallesi?”
vastauskeskiarvo oli 8,9. Palautteen
perusteella mielenkiintoisin ja eniten
lisdinformaatiota antava esitys oli Jouni
Salmen “Mobiiliverkkojen ELSO-uhka.”
Palautteessa esitettiin yli 20 kehittdmis-

Kuva 6: Kuva: Saarmaa-seminaarin osallistujia Riihimdelld Viestikoulun luokkatalon
luokka Saarmaassa.

ja aihe-ehdotusta tilaisuuden substanssin
ja kaytdnnon jérjestelyiden osalta. Ne
tullaan huomioimaan osana ensi vuoden
Saarmaa-seminaarin valmisteluja.

Esityksien sisdlto oli aikaisempiin semi-
naareihin verrattuna konkreettisempaa,
yksityiskohtaisempaa ja kdytdnnon koke-
mukseen perustuvaa. Osa yleisostd kai-
pasi esityksiin lisdd vuorovaikutteisuutta
(esim. chat), lisdd aikaa keskustelulle,
lyhenteiden avaamista, videokuvaa esiin-
tyjasté ja joissakin etdpisteissd suurempia
nayttoja.

Esitykset olivat korkealaatuisia ja tilai-
suudelle asetetut tavoitteet saavutettiin
hyvin. Puheenjohtaja piti tilaisuuden

hyvin hallinnassa. Tilaisuuden tekniset

jarjestelyt toimivat hyvin, ja tilaisuus
saatiin vietya lapi suunnitellulla tavalla.
Jarjestdva organisaatio esittdd parhaim-
mat kiitokset tilaisuuden esiintyjille ja
osallistujille.

Ensi vuonna tilaisuus jarjestetddn
24.9.2021 padpaikkana Riihimaki. Ai-
hepiiri muodostunee perinteiseen tapaan
paikallispuolustuksen ymparille: koke-
mukset arjen ratkaisuista paikallispuolu-
stuksen harjoituksissa, arjen ratkaisujen
tuotteistaminen, arjen infra, kybersietoi-
suus sekd koulutus. Jotakin tuon suun-
taista, timédn vuoden seminaarista saatu
palaute ja aihealueet huomioiden. Ter-
vetuloa Arthur Reinhold Saarmaa -semi-
naariin 2021, ei Arjen Ratkaisut Saarmaa
-seminaariin 2021.
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Seppo Uro on evp
eversti ja perehtynyt
viestiaselajin histo-
riaan.

Suomen ensimmdinen viestijoukko-osas-
to Kenttilenndtinpataljoona perustettiin
Mikkelissad vapaussodan aikana kevaalla
1918. Pataljoonan rooli viestijoukkona
jéi kuitenkin lyhyeksi, silld toimittuaan
vain muutaman viikon se muutettiin
jaakéripataljoonaksi ja toimi padosin
jalkavikijoukkona vapaussodan loppuun
ja kotiuttamiseensa saakka. Pataljoonan
uudelleen perustamisesta joulukuussa
1920 alkoi Riihiméen kehitys maamme
tarkeimmaksi viestivaruskunnaksi.

Rauhan ajan puolustusvoimia ryhdyttiin
perustamaan vélittomaésti vapaussodan
padtyttyd kesélld 1918 aluksi maahan
jaaneiden saksalaisten neuvonantajien
ohjauksella. Sotavien johtoportaiksi
muodostettiin kolme divisioonaa ja
vuoristoprikaati, joiden esikunnat sijoi-
tettiin aluksi Helsinkiin (1.D), Viipuriin
(2.D), Sortavalaan (3.D) ja Vaasaan
(VuorPr). Elokuussa 1918 kullekin néis-
td perustettiin myds pieni viestijoukko
nimeltddn tiedonanto-osasto. Osastojen
kokoonpanoon kuului yksi puhelin- ja
yksi merkinantojoukkue. 1.Divisioonan
tiedonanto-osasto sijoitettiin Hameenlin-
naan, muut aloittivat toimintansa johto-
portaidensa sijoituspaikoilla. Kaikkien
osastojen johtajiksi maérattiin Saksassa
koulutuksensa saanut jadkariupseeri, em.
jarjestyksessd luutnantti Lars Schalin,
kapteeni Véind Pasanen, luutnantti Mau-
nu Lindholm ja vénrikki Bertel Fallenius.
Vuonna 1919 johtoportaiden ja tiedonan-
to-osastojen sijoituksessa tapahtui joita-
kin muutoksia. 1.Divisioonan esikunta
siirtyi Helsingistd Hidmeenlinnaan ja
3.Divisioonan esikunta ja samalla myos
sen tiedonanto-osasto Sortavalasta Mik-
keliin. Samalla tiedonanto-osastot laajen-
nettiin tiedonantovilinekomppanioiksi.
Henkildston saamiseksi perustettuihin
viestijoukkoihin sekd myds muihin jouk-
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ko-osastoihin jérjestettiin vuosina 1918-
20 useita viestikursseja mm. kapteeni
Viino Pasasen, kapteeni Leo Ekbergin ja
luutnantti Maunu Lindholmin johdolla.

Ensimmaiset vapaussodan jélkeiset pari
vuotta olivat erityisesti Suomen rajoilla
levotonta aikaa ja toimintaansa aloitte-
levilla puolustusvoimilla oli runsaasti
erilaisia valmiustehtdvid. Ne veivit aikaa
sotilaskoulutukselta ja muulta kehittdmi-
seltd. Niin oli asianlaita myos vihiisten
viestijoukkojen kohdalla. Kun syksylld
1920 solmitun Tarton rauhansopimuk-
sen jalkeen yleinen tilanne maassa alkoi
rauhoittua, myos puolustusvoimien val-
miustehtivia voitiin ryhtyd vihentdméan.
Epétarkoituksenmukaisesti organisoidut
ja tehottomiksi koetut tiedonantoviline-
komppaniat paitettiin keskittda pataljoo-
nakokoonpanoon ja sijoittaa Riithiméen
varuskuntaan. Vendjédn vallan aikana
juuri ennen I Maailmansotaa rakenne-
tulla kasarmialueella oli vapaussodan
jéalkeen toiminut mm. vankileiri, Riihi-
méen pakkotyolaitos sekd ensimméaisend
puolustusvoimien joukkona Armeijan
Vakinainen Hevossairaala. Néiden toi-
minta pééttyi vuoden 1920 loppuun
mennessi ja kokonaisuudessaan puolus-
tusvoimien kéyttoon vapautunut kasar-
mialue voitiin ottaa muuhun kayttoon.
Tiedonantovélinekomppaniat péatettiin
yhdistdd Kenttédlennitinpataljoonaksi
Riihiméelle. Pataljoonan komentajaksi
madratty jadkarikapteeni Leo Ekberg

ja joukko pataljoonan henkilokuntaa
vastaanotti kasarmialueen tilat KLP:n
kayttoon 15.12.1920 ja parin seuraavan
pdivan kuluessa varuskuntaan saapuivat
my0s pataljoonan muodostaneet
tiedonantovélinekomppaniat
Héameenlinnasta, Viipurista, Mikkelista
ja Vaasasta. Kenttdlennéatinpataljoona
sijoitettiin kasarmialueen eteldpddhén,

Kenttalennatinpataljoona
Riihimaelle sata vuotta sitten

ns. etukasarmille ja pataljoonan esikun-
ta varuskunnan sairaalarakennukseen
alueen keskiosassa. Vuoden lopulla val-
mistui varuskuntaan myds kiinted radio-
asema sairaalaméelld olevaan rakennuk-
seen. Seuraavan vuoden tammikuussa
varuskuntaan saapui myds Kenttatykis-
torykmentti 3 Lappeenrannasta. Tykistod
sai kayttoonsa padasiassa kasarmialueen
pohjoisosat, ns. takakasarmin.

Kenttilennitinpataljoonan kokoonpa-
noon kuuluivat aluksi vain edelld mai-
nitut divisioonien ja jadkariprikaatin
tiedonantovilinekomppaniat, jotka patal-
joonan osana sdilyttivit saamansa divisi-
oonien jérjestysnumerot 1-3. Jadkaripri-
kaatin tiedonantovilinekomppaniasta tuli
KLP:n 4 Komppania. Henkilokunnassa
tapahtui seuraavina kuukausina joitakin
muutoksia siten, ettd loppuvuonna 1921
komppanianpaéllikkoind Rithiméella
toimivat jadkarikapteeni Lars Schalin,
jaakarikapteeni Maunu Lindholm, jaa-
kérikapteeni Bertel Fallenius ja jadkari-
kapteeni Peter Sladey. Joukko-osaston
vahvuuteen kuului tuolloin noin 20 up-
seeria, 30 aliupseeria ja 300 varusmiesta.
Saksassa koulutettujen jadkariupseerien
lisdksi henkilokuntaan saatiin véhitellen
upseereita myos vuonna 1919 peruste-
tusta omasta Kadettikoulusta. Komp-
panian aliupseerit eli “kapitulantit” otti
palvelukseen joukko-osaston komentaja.
Pataljoona sai koulutuskalustoksi aluksi
saksalais- ja venéldisvalmisteisia kent-
takeskuksia, kenttdpuhelimia, kentta-
kaapelia, kenttévilkkuja sekd hughes- ja
morselennéttimid. Vuonna 1923 tans-
kalaiset kyyhkynkasvattajat lahjoittivat
pataljoonalle toista sataa viestikyyhkya,
mika kdynnisti joukko-osastossa myos
kyyhkykoulutuksen. Pataljoonan ko-
koonpanoon ei tila- ja henkildstopuut-
teiden takia aluksi kuulunut aliupsee-




rikoulua, vaan aliupseerit koulutettiin
kerran vuodessa jarjestetyilld kursseilla.
Kasarmeilla vallinneen majoitusahtauden
johdosta pataljoonan 2.Komppania lak-
kautettiin tilapdisesti vuonna 1924 ja sen
henkildsté muodosti timin jalkeen patal-
joonan aliupseerikoulun takakasarmilta
saaduissa véistotiloissa. Vuonna 1922
Kenttélennitinpataljoona sai myds oman
soittokunnan ja joukko-osaston kunnia-
marssiksi méaréttiin vanha kuortanelai-
nen kansanmarssi “Peli-Jussin marssi”.
Joukko-osaston vuosipédivid vietettiin
ensimmdisen kerran maaliskuun vii-
dentend vuonna 1923 ja saman vuoden
toukokuussa pataljoona sai myos oman
lipun. Vuoden 1927 lopulla pataljoonan
3.Komppaniasta muodostettiin Erillinen
Kenttilenndtinkomppania, joka siirrettiin
Viipuriin tammikuussa 1928.

Samanaikaisesti kun Kenttdlennétin-
pataljoona perustettiin Riihimaéelle,
puolustusvoimien radioalan koulutusta

ja kehittdmistd varten perustettiin oma
joukko-osasto Helsinkiin. Pddosin San-
tahaminassa toiminut joukko sai vuonna
1924 nimen Radiopataljoona. Vuosikym-
menen lopulla Kenttdlennitinpataljoonan
ja Radiopataljoonan valmiutta ja kaytet-
tavyyttd yhtymiensé johtamistoimintaan
paétettiin parantaa yhdenmukaistamalla
niiden kokoonpanot. Vuonna 1929 patal-
joonat vaihtoivat perusyksikditddn siten,
ettd molempiin tuli kuulumaan seké
radiokomppania ettd 2-3 puhelinkomppa-
niaa. Kokoonpanoon liséttiin myos kou-
lupaja viestimekaanikkojen kouluttamis-
ta varten. Syyskuun 5. pdivdna vuonna
1930 yhdenmukaisiksi organisoidut
pataljoonat nimettiin Viestipataljoonaksi.
Radiopataljoonasta tuli Viestipataljoona

1 ja Kenttdlennidtinpataljoonasta
Viestipataljoona 2. Vuonna 1934
molemmat pataljoonat siirrettiin
Viipuriin ja nimettiin Viestipataljoonaksi.
Vuonna 1938 suureksi paisunut
pataljoona organisoitiin ja nimettiin
Viestirykmentiksi. Sen komentajaksi

Viestimies 4/2020 25

madrittiin jadkarieverstiluutnantti A. R.

Saarmaa, joka jo vuodesta 1918 ldhtien

oli toiminut radiojoukkojen, Viestipatal-
joona 1:n ja Viestipataljoonan komenta-
jana.

Riihiméen kaupungissa ja varuskunnassa
on kuluvana vuonna muisteltu Kentté-
lennétinpataljoonan perustamisen lisiksi
montaa muutakin taélld tasavuosia tayt-
tdnyttd tapahtumaa. Rautatie Rithiméelta
Pietariin ja Suomen ensimmadinen risteys-
asema vihittiin kayttoon 150 vuotta sitten
syyskuussa 1870. Rautatien strategisen
merkityksen vuoksi sen turvaksi raken-
nettiin ennen I Maailmansotaa viisi uutta
venéldistd varuskuntaa. Rithiméen varus-
kunnan peruskivi muurattiin 110 vuotta
sitten syyskuussa 1910. Riihiméestd tuli
kaupunki 60 vuotta sitten 1960. Samana
vuonna perustettiin varuskuntaan Vies-
tikeskuskorjaamo ja vihittiin kdyttoon
peruskorjattu Vendjan vallan aikainen
varuskuntakirkko.

Riihiméaen varuskunnan vaiheita 1909-2019

Eversti evp Seppo Uro

Sotavikea Riithimaella
110 vuotta

* Vendjén vallan aika 1909-18

* Vapaussota ja vankileiri 1918-20

* Tykisto- ja viestivaruskunta 1920-39
* Sota-ajan koulutuskeskus 1939-44

* Tykisto- ja viestivaruskunta 1944-59

* Viesti- ja elektroniikka-alan varuskunta
1960- 2014

* Varuskunta puolustusvoimauudistuksen
jélkeen 2015-

Varuskunta Vendjdn vallan
aikana 1909-18

* Kasarmialueen rakentaminen 1910-
14, yli 50 punatiilirakennusta: kasarmit,
tallit, varastot, asunnot, kerhot, kirkko,
sairaala, ampumarata, leipomo ym

* 10. Suomenmaalainen Tarkk ampuja-
rykmentti takakasarmilla 1911-14

* Vuoristopatteri etukasarmilla 1911-14

* Useita muita jalkavéki- ja tykistdjouk-
koja 1914-18
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Vapaussota ja vankileiri
1918-20

* Venildiset joukot pois huhtikuussa
1918

* Rithiméen taistelu 22.4.1918
* Saksalaisia joukkoja Riithiméelld 1918

* Varuskunnasta vankileiri yli 8000 van-
gille

* Pakkotydlaitos 1918-20

Tykisto- ja viestivaruskunta
1920-39

* Armeijan vakinainen hevossairaala
1919-20

* Kenttdlenndtinpataljoona ja Viestipatal-
joona 2 1920-34

* Kenttatykistorykmentti 3 1921-39
* Asevarikko 1:n ammusvarasto 1922-39

* Komentajina mm jédkevl Leo Ekberg
ja jadkev Jarl Lundqvist

Sota-ajan koulutuskeskus
1939-44

* Ilmatorjuntajoukkoja 1939-40
* Jalkavien koulutuskeskus 3 1939-40
* Viestikoulutuskeskus 1939-40

* Jadkdriprikaatin esikunta ja Jadkaripa-
taljoona 2 1940-41

* Jalkavden koulutuskeskus 3 1941-42
* Tykistokoulutuskeskus 3 1942-44

* Raaka-ainevarikko 6

Tykisto- ja viestivaruskunta
1944-59

* Viestirykmentti etukasarmilla 1944-,
takakasarmilla 1947-

* Kenttatykistorykmentti 4 takakasarmil-
la 1944-, etukasarmilla 1947-52

* Kenttatykistopatteristo/S.Pr, Psto/KarPr
etukasarmilla 1952-59

* [lmatorjuntapatteristo takakasarmilla
1944-47

* Viestikoulu takakasarmilla 1947-

Viesti- ja elektroniikka-alan
varuskunta, “osaamiskeskus”
1960-2014

* Viestirykmentti 1944-2014
* Viestikoulu 1947-
* Séhkoteknillinen Koulu 1959-2009

* Viestikeskuskorjaamo 1960-

Organisaatiouudistuksia
1985-2014

* Sotakoulut Viestirykmentin johtoon
1985-

* Eteld-Suomen Viestipataljoona 1985-

* Pv:n Teknillinen Tutkimuslaitos, elekt-
roniikka- ja informaatiotekniikkaosasto
1999-




* Viestikeskuskorjaamosta Elektroniik-
kalaitos 2003-

* Strateginen kumppani Millog Oy 2009-

Muita muutoksia
1990-2000-luvulla

* Kiinteistohuolto Puolustushallinnon
Rakennuslaitokselle 1994-

* Maa-alueiden hallinta Metsdhallituk-
selle 2002-

* Asunnot Kruunuasunnoille 2002-

* Kiinteistbomaisuus Senaattikiinteistoil-
le 2003-

* Ruokahuolto Leijona Cateringille (va-
ruskuntaravintola Liesi) 2006-

* Viestimuseo Hameenlinnaan 2013-
(Museo Militaria)

* Ampumaradan toiminta paattynyt 2014
lopussa

Varuskunta puolustusvoima-
uudistuksen jilkeen 2015-
(uusia logistiikka-alan
joukkoja)

* Viestirykmentti lakkautettu 31.12.2014

* Hattula-Riihiméen varuskunta Panssa-
riprikaatin johdossa

* Elektronisen sodankéynnin keskus
(PsPr)

* Viestikoulu (Maasotakoulun johdossa)

* Sotilaslddketieteen keskus (Logistiik-
kalaitoksen johdossa)

* Logistiikkakoulu (Logistiikkalaitoksen
johdossa)

* Puolustusvoimien tutkimuslaitos Ora-
valla (osia)

Tunnuslukuja 2015-

* Palkattua henkildkuntaa 650

* Varusmiehid 250-300

* Opiskelijoita kymmenié - satoja
* Moottoriajoneuvoja 300

* Rakennuksia 120

* Pinta-alaa 220 ha

* Toimintamenot 50 ME vuodessa
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Riihiméen varuskunnassa toimineet jou-
kot ovat vuosikymmenten kuluessa kou-
luttaneet reserviin yli 100 000 suomalais-
ta sotilasta seka kehittineet monin tavoin
puolustusvoimien suorituskykyé kunkin
ajan vaatimusten mukaisesti. Varuskun-
nasta on samalla muodostunut Rithimden
kaupungille merkittdva tyonantaja seka
arvokas rakennettu kulttuuriympéristo.
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PRINTTI

MYYMALAMAINONTA
SUURKUVATULOSTEET

TUOTEPAKKAUKSET

VYOTTEET

MERKINTATARRAT

KYBERSUOJAUS
KOKONAISPALVELUNA
NIXULTA

Olemme kokonaisvaltainen
kyberturvakumppani, jolta saat
kaikki kyberturvapalvelut saman
katon alta. Asiantuntijamme
ovat valmiina palvelukseen!

Lue lisaé: www.nixu.fi

NniXuU

cybersecurity.




Kuvat: Fujitsu
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Tyonteon mallit ovat muut-
tuneet.Yha useammin tyon-

tekijat tekevat toitd muualta
kuin toimistolta, ja etdtyo on
muodostunut uudeksi nor-
maaliksi suurelle osalle tyos-
sakayvistd. Maailman murrok-
sessa tiedonhallinnan rooli on
darimmadisen tarkea ja koko
ajan kasvava. Moderni tiedon-
hallintaratkaisu tarjoaa myos

etatyoldisille mahdollisuuden
osallistua taysipainoisesti
asioiden kasittelyyn ja paa-
toksentekoon - olla tuottava.

Muuttuvassa toimintakentéssd seka
yritysten ettd julkisten organisaatioiden
paitdksenteko tarvitsee tuekseen entisté
tehokkaampaa ja luotettavampaa tieto-
tekniikkaa. Tiedonhallinnan ratkaisut
nousevat keskioon, kun tietoa syntyy jat-
kuvasti ja sitd pitdd pystya kéasittelemééan,
jakamaan seka tallentamaan turvallisesti.
Parhaimmillaan tiedonhallintaratkaisut
myos voitelevat koko yhteiskunnan rat-
taita, helpottavat kansalaisten arkea ja
tuovat saataville uusia palveluja.

Osana etity0té, organisaatioiden pitda
varmistaa tietoturvallinen ja organisaati-
oiden tiedonhallintakéytint6jen mukai-
nen tietojen késittely, aina tiedon synty-
misestd sen muokkaamiseen ja edelleen
arkistoitavan tiedon sdilyttdmiseen.

Tiedonhallinnan jatkuvia haasteita ovat
tiedon valtava ja jatkuvasti kasvava maa-
rd, tiedon saatavuus, kayttdoikeuksien
madrittely, tiedon omistajuus seké tiedon
hyodyntdminen oikealla tavalla. Voinko
luottaa tietoon, jonka pohjalta teen paa-
toksid? Voiko jaettavaa tietoa kiyttad
vadrin?

Modernit pikaviestimet ja tydryhmaso-
vellukset ovat erittdin kayttdjalahtoisesti
suunniteltuja, joten niiden kéyttd on

helppoa ja intuitiivista. Suunnittelussa ei
kuitenkaan ole otettu huomioon organi-
saation tiedonhallintaa tai tiedon séilyt-
tdmistd, vaan useimmiten tavoitteena on
ollut helppo tiedon jakaminen.

Tiedon kerddminen, tietojen yhdistami-
nen, saatavuus ja kédyttdtapojen kehitti-
minen muodostavat jatkuvan prosessin.
Erityisesti tietojen yhdistiminen eli
integrointi on haaste, silld paatoksente-
koa tukevan, jalostetun tiedon pitii olla
helposti saatavissa kaikille tarvitsijoille.
Lis@haasteen tietojen yhdistimiselle tuo-
vat tietosuojaan liittyvét méaéraykset, joi-
ta henkil6tietojen késittelyssa ja kiytossd
on noudatettava.

Laadukasta tietoa

Organisaation toimintaan liittyvan tiedon
pitdé olla helposti saatavaa seka lisdk-
si ehytti ja luotettavaa. Tiedon hyva
kéytettdvyys edellyttdd kaikkien kolmen
tekijin tayttymista.

Henkil6tietojen kerddmistd, kayttod ja
sdilytystd ohjataan tiukasti lainsdadén-
nolla. EU:n yleinen tietosuoja-asetus,
GDPR, tuli voimaan kevaalla 2018.
Uuden sédantelyn myd6ta henkilGtietoja
on kisiteltava entistd huolellisemmin ja
niiden kasittelystd on my6s informoitava
selkedsti. Kattavan ja reaaliaikaisen tie-
donsaannin haaste on jatkuva tasapainoi-
lu kéytettdvyyden ja tietoturvan valilla.

Tiedon kerddmisessd madaré ja laatu eivét
sellaisenaan ole ratkaisevia, vaan tietoa
pitdd osata analysoida, jalostaa, luokitella
ja sen jalkeen hyodyntaa. Lisdksi olisi
syytd miettid ennakoivia toimenpide-ch-
dotuksia ja akuuteissa tilanteissa on pys-
tyttdvé reagoimaan vélittomasti.

Ennakointia voidaan tehostaa hyddynta-
maélld tekodlyd osana tiedonhallintapro-
sessia. Tietoja voidaan tulkita aikaisem-
mista asiasisalloistéd ja samalla tuottaa
pohjatietoa kertyville uudelle tiedolle.

Tavoitteena on, etti tieto syotetddn
kerran ja sitd kdytetdén uudelleen te-
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Tyonteon mallit muuttuvat
— tiedonhallinta nousee

hokkaasti ja paikkariippumattomasti.
Asiakirjakeskeisyys vihenee ja doku-
mentti tai asiakirja késitteind laajenevat.
Jatkossa perinteisten toimistotyokaluilla
tuotettujen asiakirjojen lisdksi asiakirja
voi muodostua automaattisesti tallenne-
tun tiedon perusteella. Asiakirjoja syntyy
my0s esimerkiksi sdhkoisen keskustelun
tai videoinnin tuloksena. Jotkut organi-
saatiot ovat alkaneet tulkita asiakirjoiksi
sosiaalisen median kanavia, kuten Twit-
terid ja Facebookia.

Paatoksenteko etana

Vuosi 2020 saattaa jadda historiaan
todellisen digiloikan vuotena. Maail-
manlaajuinen pandemia on pakottanut
organisaatiot seké yksityiselld ettd julki-
sella sektorilla etity6skentelyyn. Moni
organisaatio on jo ilmoittanut, etti etdtyo
on jatkossa pysyva toimintamalli.

Etity6 on tuonut esille useita haasteita
erityisesti padtoksentekoon. Kuntien
johtamisessa on jouduttu tekeméén muu-
toksia lainsddadéntoon, jotta valtuustojen
ja hallitusten etidkokoukset olisivat lail-
lisia. Porssiyritysten yhtiokokoukset on
toteutettu erityisjérjestelyin.

Suurin haaste ei ole jarjestelmissd vaan
toiminnan muutoksessa. Esimerkiksi Fu-
jitsu CaseM-tiedonhallintapalvelu tukee
etatyoti ja -kokouksia hyvin, etenkin
kun se on yhdistetty viestintératkaisuun,
vaikkapa Microsoft Teamsiin. CaseM:n
avulla onnistuvat muun muassa kokous-
ten jarjestdiminen etind, ddnestysproses-
sit sekd sdahkoinen asiointi, arkistointi ja
allekirjoittaminen. CaseM on laajassa
kéytdssd jo useissa kymmenissd suoma-
laisissa kunnissa, valtionhallinnossa seka
yrityssektorilla.

Fujitsu CaseM:n asian- ja asiakirjanhal-
lintaratkaisun taustalla on OpenTextin
Content Server -sisdllonhallintatuote,
joka on maailmalla laajassa kadytossa
oleva johtava sisdllonhallinta-alusta.
OpenText-alusta on kehittyva, vakaa ja
tietoturvallinen ratkaisu, jonka péélle
on mahdollista rakentaa pitkalle tulevai-
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suuteen kantavia tiedonhallintapalve-
luja.

OpenTextid hyodynnetdan esimerkiksi
NATOn padmajassa Brysselissd. Ca-
therine Gerth (Acting Director, ICT
Management) kertoi OpenText World
2020 -tapahtumassa, ettd Open Text Do-
cumentum on sotilasliiton henkildston
padasiallinen tyovéline, jota kéytetddn
asianhallinnassa ja arkistoinnissa. Hanen
mukaansa se on mainio esimerkki tiedon
hy6dyntédmisestd Covid19-tilanteessa,
silld jérjestelmén avulla on pystytty hel-
posti 16ytdmédn vanhoja suunnitelmia ja
toimintaohjeita pandemian varalle.

Kohti turvallista ja ihmiskes-
keista yhteiskuntaa

Digitalisoituva maailma pakottaa niin ih-
miset kuin organisaatiotkin sopeutumaan
yhé uusiin haasteisiin. Eivitka haasteet

liity pelkdstddn parjadmiseen, vaan kyse Fujitsun toiminnan ytimessé on ih- tirkedd huolehtia uusien tiedonhallinnan
on toiminnan uudistamisesta kohti tule- miskeskeinen visio, joka vastaa néihin ratkaisujen turvallisuudesta, ldpindky-
vaisuuden vaatimuksia. Keskelld epévar- | huolenaiheisiin. Meilld on myds ndyttéd | vyydesti, tehokkuudesta, jiljitettivyy-
muuden aikaa kaikki organisaatiot etsivéit | siitd, miten luottamus teknologiaan voi desti ja vastuullisuudesta. Meille on

ja osin arpovatkin luotettavia reitteja kasvaa, kun uusia ratkaisuja kehitetdin tirkedd, ettd nidmé kaikki oikeasti otetaan
eteenpdin. yhteistyossé asiakkaiden kanssa. On huomioon nykymaailmassa.

FITELNET.FI | MYYNTI@FITELNET.FI

SISARADIOVERKOT

VIRVE- ja monioperaattoriverkkojen

toteutus luottamuksellisesti

avaimet kateen -periaatteella.

EMP/HPM-SUOJAUS o £

FiteInet Oy:n suojausratkaisut kriittisten

tietoliikennejarjestelmien tehokkaaseen ja

luotettavaan suojaamiseen IEMI-uhkia vastaan.

FITELNET OY, JOUKONTIE 42 A, VANTAA




Talla kertaa otammekin erityistarkaste-
luun digitalisaation etenemisen Yhdys-
valloissa. Innoitus tidhén tutkimukseen
syntyi taannoin erddn hysteerisen itku-
naurukohtauksen aikana, kun tutustuin
tuon lannen kultamaan taannoisten pre-
sidentinvaalien tekniseen toteutukseen.
Poliittinen puolueettomuuteni ja silkka
itsesuojeluvaistoni ei salli paneutua itse
varsinaisiin vaaleihin tai ehdokkaisiin
sen enempad silld noilta savuavilta de-
mokratian raunioilta on vaikea 10ytaa
mitddn positiivista sanottavaa.

Amerikan Yhdysvaltoja on siis pidetty
perinteisesti teknologian kérkimaana. En
tiedd johtuuko tdma olettamus siité, ettd
ndin on joskus saattanut ollakin, mutta
nyt tuo kdrki on kylla vahén taittunut.
Hyviana esimerkkind tésti laskevasta
trendistd on presidentinvaalien dédnes-
tyksen tekninen toteutus. Koskapa néité
osavaltiokohtaisia variaatioita on todella
paljon, otetaan tdhén vain sellainen yleis-
katsaus. Adnestdjille on nimittiin tarjolla
erilaisia ratkaisuvaihtoehtoja. Perinteisen
paperisen dénestyslomakkeen skannauk-
sesta kosketusndytolla varustettuihin
adnestyskoneisiin. Yhtend vaihtochtona
ovat tietenkin my0s postidédnet, joiden
lukumaéirda ei tilld hetkelld vield edes
tiedetd mutta kyse on joka tapauksessa
kymmenistd miljoonista kirjeind 1dhe-
tetyistd dédnistd. Joka sekin jo yksistddn
tekee USA:sta banaanivaltion digitalisaa-
tion ndkokulmasta katsottuna. Edellisissad
2016 presidentinvaaleissa niistd jai myos
epahuomiossa n. 400 000 kappaletta ko-
konaan laskematta. En tiedd miksi, mutta
olisiko ollut jotain kiireellisempid hom-
mia tai jopa taktikoitua viivyttelyé pai-
kallisella postilaitoksella. En myoskéan
tiedd katosivatko ne kokonaan vai ovatko
ne mahdollisesti jonkun herrakerhon sei-
nien tapettina ja muistona onnistuneesta
blokkauksesta. Tdma jalkimmaiinen
teoria on muuten varmuudella perdisin
jonkun salaliittoteoreetikon kynésta.

Mutta menndénpds nyt ihan sinne dénes-
tyspaikalle. Sielld voit siis tiyttdd paperi-
sen lomakkeen ja syottdd sen skanneriin

Aania

Analysaattori

tai suorittaa kansalaisvelvollisuutesi
oikein kosketusnéytollad varustetulla
ddnestystietokoneella. Naitd danestysko-
neita on kdytossa useita erilaisia mutta
niiden yhteinen piirre on se, etti ne eivit
ainakaan vaikuta kovin luotettavilta.
Sehén on kylla tavallaan ihan selvio-
kin, silld osa koneista pyorii Windows
XP:114 ja osa jopa Windows 2000 kayt-
tojarjestelmélld, joten eihdn niihin endd
paivityksiéd saa mistddn. Jo vuonna 2006
raportoitiin ettd jopa 43 osavaltiota kéyt-
tad koneita, joiden valmistajat ovat jo
menneet konkurssiin, joten he ovat olleet
niiden kanssa tdysin omillaan. Uusiakaan
ei voida ilmeisesti kehittdd, kun niiden
sertifointiprosessi on niin hidas ja raskas
ettd seuraavatkin vaalit tulevat liian no-
peasti, joten mennaén sitten néilld van-
hoilla vaan.

Adinestyskoneiden kosketusniyttdjen ka-
libroinnitkaan eivit enéé tdysin onnistu,

joten ne ddnet voivat mennd eri ehdok-

kaalle kuin mitd danestdja oli tarkoittanut
tokkaistd. Naitd ohi lipsahtaneita ddnid
kutsutaan lempinimelld “flipping votes”.

Ennen dénestdmisté on tietenkin pité-
nyt rekisterdityd danestdjaksi ja siitd

saa jonkinlaisen dénestyskortin. Tama
rekisteritymisprosessi ja sen variaatiot
eri osavaltioiden kesken olisi ihan oman
tarinansa arvoinen kokonaisuus, joten
sovitaan tdssd nyt vain, ettd se onnistui.
Itse ddnestysprosessi menee jotenkin niin
ettd kun se kortti on sydtetty koneeseen,
valitaan ensin koneen kéyttokieli. Kuu-
lostaa yksinkertaiselta mutta esimerkiksi
Kaliforniassa niité kielivaihtoehtoja on
englannin lisdksi kahdeksan aasialaista
kieltd ja espanja. Kalifornia on todelli-
nen kansojen sulatusuuni, silld yhtena
ddnestyskielend on myds Takalogin kieli,

jota en edes tunnista. Sitten valitaan

kosketusndytoltd kaikki ehdokkaat, joita
ddnestetadn, silld vaaleja on kerralla aina
useita. Seuraavaksi tarkistetaan ndytolta
tehdyt valinnat ja hyvaksytdédn ne. Jois-
sain tietyissd ddnestyskoneissa tuloste-
taan vield valinnat paperille ja tehddian
vield uusintatarkistus. Sitten luonnolli-
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koneisiin

sesti vield skannataan se tulostettu paperi

ja vasta se on se varsinainen dénien anta-

mismenetelma. Eli loppujen lopuksi riip-
pumatta valitusta menetelmasta kaikki
polut kohtaavat skannerilla. Kovin paljon
luotettavampi ei muuten ole se ddnestyk-
sen perinteinen skannattava paperivaih-
toehtokaan, silld skannereita on ainakin
kolmea eri tyyppid. Erityisesti tdhdn
tarkoitukseen suunnitellut digitaalinen
tai infrapunaversio tai sitten ihan kaupan
hyllyltd otettu tavallinen versio, johon
on kehitetty ddnestyskuponkeja lukeva
ohjelmisto. Yhteisté néille on se, ettid ne
lukevat niitd lappuja epédluotettavasti. Jos
lukevat lainkaan.

Yhteenvetona tuosta amerikkalaisten
ddnestysjarjestelmista voitaneen sanoa,
ettd se on ikddn kuin hybridi huonosta
suunnittelusta ja kelvottomasta toteutuk-
sesta. Digiloikka suoraan taaksepdin. Ja
luultavasti aivan tarkoituksella yhtd mo-
nimutkainen ja hankala kuin se poliitti-
nenkin osuus eli valitsijamiesjarjestelma,

jolla presidentti valitaan. Nain pysyy se

hankalampi kansan osa poissa dénestys-
paikoilta sotkemasta hyviksi havaittua
systeemid.

Ja nythén ylldttden muistankin mita
tdma dénestysjarjestelmd muistuttaa.
Tehdédnpa lyhyt aikamatka Neuvosto-
liittoon. 70-luvulla Leningradissa nuori
Analysaattori kdvi shoppailemassa Ber-

jozkassa eli valuuttakaupassa. Sielld

ostokset tehtiin siten, ettd ensin aikansa

jonottomalla padsi myyntitiskille, jos-

ta kaytiin valikoimassa mité ostetaan.
Osoittelemalla se haluttu ostos myyjélle
siitd sai sellaisen paperilapun, joka kii-
kutettiin kassalle. Jonon kautta tietenkin.
Kassa laski tuotteen hinnan elektronisella
taskulaskimella ja tarkisti tuloksen heti
perdan helmitaululla. Maksun suorituk-
sesta saatiin sitten kuitti ja siirryttiin
takaisin myyntitiskin jonon perille ja
lopulta silld kuitilla sai sitten lunastaa
sen ostoksen. Tarkkaavainen lukija saat-
toi havaita ndiden jarjestelmien yhtalai-
syydet?
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Vieldkd muuten muistatte missé sivistys-
valtiossa kévi 1956 niin ettd silloin vield
kaytossa ollut presidentin valitsijamies-
jarjestelma vahén liirasi ja yksi tehtdvain
adnestetty valitsijamies loikkasi sulje-
tussa lippuddnestyksessé toiseen leiriin?
Silla seurauksella, ettd presidentiksi
valittiinkin ikdén kuin vaira mies. Jota
myos Kekkoseksi kutsuttiin.

Mutta takaisin rapakon taakse. Toinen
pitkalld viiveelld Amerikkaan rantautu-
va digitalisaation ilmentyma on rahan
sahkoistyminen. Tai pikemminkin sen
puute. Sielld ne vieldkin pelailevat todel-
la paljon shekkien kanssa. Monet pienet
ja vahdn isommatkin yritykset eivét huoli
luottokorttia maksuvélineeksi, silld luot-
tokorttiyhtididen provisiot syovit liikaa
myyntikatetta. Esimerkiksi kdytettyjen
autojen kauppa toimii edelleen ndin ja
niin palkat kuin vuokratkin maksetaan
erittiin yleisesti néilld késin kirjoitetuilla
shekeilld. Pankkikortin kayttokin kylla
yleistyy mutta hitaasti. Se on pitkdin
ollut l&hinni automaateista rahan nosta-
mista varten. Analysaattorin tutkimukset
pankkikorteista Amerikassa padtyivit
johtopdatokseen, ettd kylld niitd on mutta
kéiyttd on harvinaista ja se tili johon kort-
ti on linkitetty, on padsdantdisesti nimen-
omaan shekkitili.

Luottokortteja amerikkalaisilla kylla on
jopa litkaakin mutta ainakin osasyy sii-
hen on se, ettd kun henkild ottaa itselleen
useita luottokortteja eikd kayta niistd
kuin yhté, hinelle syntyy positiivinen
“credit score”. Kyseessé on itse asiassa
vastaava juttu, jota meillekin on Suo-
meen jo pitkddn suunniteltu otettavan
kayttoon. Positiivisella luottotietore-
kisterilld tarkoitetaan tietokantaa, josta
luotonantajayhtiét voisivat ndhda ihan
reaaliajassa luotonhakijan lainamaérat
ja tulotiedot. Suunnitelmien tdmén re-
kisterin kdyttoonotosta pitdisi ilmeisesti
valmistua kuluvan vuoden aikana. Yleis-
huomiona téstd USA:n maksuliikenteen
digitalisaatiosta lienee se, ettd se on
korkeintaan 40 vuotta jdljessd meidén
vastaavia palveluitamme.

Kun puhutaan digitalisaatiosta noin ylei-
sesti ei voida vilttya ottamasta puheeksi
kansalaisille jtarjottavien palveluiden
tietoturvaa. Yhdysvalloissa tehtiin noin
vuosi sitten mielenkiintoinen tutkimus
siitd, kuinka kansalaiset tunnistavat tieto-
turvalliseen asiointiin liittyvid asioita ja
kéaytintdja. Tulos on mykistava. Eika siis
hyvilla tavalla. Yli puolelle vastanneista
ei vahva kaksivaiheinen tunnistautumi-
nen ollut tuttu termi eikd noin puolet
joko tiennyt tai ollut varma mitd se https
tarkoittaa siind webbisivun osoitekentés-
sd. Huonoiten vastaajilla meni kohdassa

jossa 77% ei tunnistanut kysyttdesséd Jack

Dorseyti. Noh, ei hanté kylld ei tunnista-
nut Analysaattorikaan. Kyseessé on siis
Twitterin toimitusjohtaja, joten hanen
tunnistamisensa osana tietoturvakaytan-
tojd kasittelevidd testid on vihdn sama
kuin suomalaiselta kysyttéisiin musiikin
teoriakokeessa, ettd tunnistatko Tauskin.

Pitkd matka on amerikkalaisilla vield tay-
simittaiseen kommunikaationkin digitali-
sointiin. Tutkimuksen mukaan Noin 64%
amerikkalaisista ajattelee, ettd Internet

ja puhelimet kylla auttavat, mutta eivit

korvaa kasvokkain tapahtuvia kohtaami-
sia. Tdmén huomion kanssa liikutaan nyt
vaarallisilla vesilld, silld Analysaattori
on tunnetusti koko lailla samoilla linjoil-
la. Noin 96% amerikkalaisista omistaa
kuitenkin jonkinlaisen matkapuhelimen,

joten nuo 64% perinteisempien mene-

telmien kannattajaa muodostavat kylla
ristiriidan hienoon tilastoon.

Naéité tutkimuksia ja rapakon takaisia
tilastoja olen muuten lueskellut Pew
Research Centerin sivustolta. Tama tutki-
muslaitos kertoo olevansa puolueeton ja
epapoliittinen faktapankki. Tdma siis tie-
doksi teille siksi, ettd jos joku kokee mi-
nun ihan humpuukia ténne kirjoittelevan.
Voihan se sitakin tietysti olla, varsinkin
kun aika usein on siten, ettd ne, jotka
erikseen oikein ilmoittavat olevansa epa-
poliittisia saattavat olla sitdkin vannoutu-
neempia jonkun muun asian kannattajia.
Kuten olen ennenkin sanonut, muistakaa
lahdekritiikki. Tdmén palstan lukijoiden
kohdalla se ohje saattaa olla jopa ko-
rostetun tdrked. Analysaattorin juttujen
alkuperdinen lukuohjehan kuuluu siten,
ettd lukekaa néité tosissanne mutta dlkaa
vakavissanne.

MUSEO MILITARIA

TERVETULOA MUSEO MILITARIAAN!

Tykisto-, pioneeri- ja viestihistoriaa laajassa
perusnayttelyssamme.
Tulossa 19.11.: "Kokoelmien katkoista”’-nayttely

Aukioloaikamme talvikaudella:
tiistaista sunnuntaihin klo 11.00-17.00.
Maanantaisin nayttely on suljettu.

Tulemalla kaymaan tuet museotoimintaa ja
aselajien kulttuuriperinnon sailymista.

Vanhankaupunginkatu 19, Hameenlinna

Puh. 040 4507479, asiakaspalvelu@museomilitaria.fi
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Sukellusveneiden yhteyksista

Suurvaltojen vélisissa strategisten asei-
den varusteluissa on sukellusveneilld
sekd niistd laukaistavilla ydinkarjilla
varustetuilla ohjuksilla suuri merkitys.
Sukellusveneiden merkitys perustuu
niiden 1ahes100% haavoittamattomuu-
teen. Sukellusvene on kehittyneista
havaintomenetelmistad huolimatta
varsin vaikeasti 10ydettdvissa, ja ydin-
kayttoiset veneet voivat pysyttaytya
sukelluksissa varsin pitkén aikaa. On
laskettu 150 metrin syvyydessé sijaitse-
van sukellusveneen tuhoutuvan 10 ki-
lotonnin ydinrdjahteelld, joka rajahtaa
noin kahden kilometrin séteelld veneen
sijaintikohdasta. Vastaavasti tarvitaan
kaksi téllaista rdjahdettd tuhoamaan
sukellusvene, jonka tiedetddn sijaitse-
van 80 neliokilometrin alueella. Taten
pelotusvoiman kyseessé ollen voidaan
toisen iskun” tai ”varmennetun tu-
hovaikutuksen” varmentaa erilaisissa
enemman tai vihemmaén todennékdisis
sé tilannevaihtoehdoissa.

Tadman hetkisen tietojen mukaan on
USA:lla 41 kpl ”Polaris” tyyppisia
ohjussukellusveneitd. Nama kuljetta-
vat yhteensd 565 ohjusta. Uusimmat
veneet on varustettu A-3 ohjuksilla,
joista useimmilla on kolme MRV -tais-
telukarked. Kaiken kaikkiaan saattaa
erditten tietojen mukaan niilld ”Pola-
ris” -veneilld olla yhteensa yli 1500
taistelukérked. Neuvostoliitossa on vas-
taavien ns. Y-luokan alusten rakentami-
nen vasta aluillaan ja niiden lukumaara
lienee noin 15. Ohjuksia vastaavasti
lienee n. 200.

On selvéd, ettd maailman merilla liik-
kuvien sukellusveneiden johtaminen
muodostaa vaikean ongelman ja aiheut-

VIESTIMIES

Zox"
50 vuotta sitten
nro 4/1970

taa viestiyhteyksilld erityisid vaatimuk-
sia. Ydinkéayttoiset sukellusveneethén
saattavat olla sukelluksissa pitkid aiko-
ja. Toisaalta taas niiden salassa pysy-
minen on erittdin tarkeaa.

Viestiyhteyksissa on vaikein esiintyva
ongelma meriveden sahkdmagneettisen
sdteilyn etenemistd vastustavat omi-
naisuudet. Pitkat, keskipitkét ja lyhyet
aallot eivét tunkeudu veteen. Erittdin
pitkét aallot (VLF) tunkeutuvat noin
20-30 metrid meren pinnan alle. Lihet-
timen tehon tulee tdlldinkin olla verrat-
tain suuri. Sukellusveneen ei tarvitse
pyséhtyé yhteyden ottoa varten, vaan
se kayttda vedenalaista laahausanten-
nia, joka saattaa olla useita satoja met-
rejd pitkd. USA:lla on kuusi maa-ase-
maa, jotka ldhettdvit sanomia “Polaris”
-veneille. Kaksi suurinta maa-asemaa,
teholtaan IMW PEP, sijaitsevat Mai-
nessa (USA) ja Northwest Capessa
(Australia). Koska kiintedt asemat ovat
haavoittuvia, on tiettdvasti muodos-

tettu TACAMO nimelld mainittu VLF
-jarjestelmé, joka on sijoitettu lento-
koneisiin. Myos aluksiin sijoitettua
samoin kuin satelliitteja kayttavaa VLF
-jérjestelmad on harkittu. Nykyisen
jérjestelmédn haittana pidetdén sitd, ettd
se rajoittaa sukellusveneen toimintasy-
vyyden aika ajoin muutamaan sataan
metriin. Lisdksi jarjestelma on helposti
hairittavissa ja sitd kdytetddn ainoas-
taan yksisuuntaiseen litkenteeseen.

Superpitkien aaltojen kiyttoonotto
(ELF) mahdollisti radioaaltojen tun-
keutumisen yhd syvemmalle veteen.
Taten saatiin ballistisin ohjuksin va-
rustettujen sukellusveneiden toimin-
tasyvyytté lisatyksi. USA:n laivasto
kaynnisti timén projektin v. 1968.
Kustannusten on arvioitu nousevan 1,5
miljardiin dollariin. Erittdin lyhyiden
aaltojen kdyton toinen huomattava etu
on, ettd ne ovat vaikeammin hairittavis-
sd. Sanomat lahetetddn tavallisin morse
-merkein hyvin lyhyind ajanjaksoina.
Mainittakoon, ettd projektin toteuttami-
nen kohtasi vaikeuksia, kun havaittiin
lahettimien aiheuttavan erittdin voi-
makkaita paikallisia hdiri6itd ympéris-
tossddan Wisconsinissa.

Pinta-alusten ja sukellusveneen sekd
sukellusveneiden véliseen viestiliiken-
teeseen kéytetddn myos vedenalaista
puhelinta. USA:n laivaston kehittdmal-
12 AN/UQC-1:114 saavutetaan useiden
tuhansien metrien yhteysetdisyys.
Pitdmalle kehitetylla AN/BQA-2:1la on
jopa 20 kilometrin kantama, joka kylla-
kin saavutetaan nopeuden ja suunnatta-
vuuden kustannuksella.

Artikkelin kirjoittaja Veli-Matti Pesola
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Maanpuolustuksen Cojot Oy Viestisaation
Viestisaation Conlog Group Oy kannatusyhdistys esittaa
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Vuonna 2020 myonnetyt viestiristit

Viestiristi soljella

Ahde
Hopia
Junttila
Kaikkonen
Keinonen
Kuitunen
Pulliainen
Suonpéi
Tala

Jarmo
Arto
Kari
Heikki
Juhani
Risto
Jarmo
Esa
Jaana

Solki viestiristiin

Aaltonen
Eerola
Hartikainen
Hautanen
Honkonen
Hulkko
Hakkinen
Kaarnioja
Karlsson
Kokkonen
Koskinen
Koskinen
Kuusela
Laine
Lappeteldinen
Larkio
Lintumaki
Lunkka
Melkko
Myllymaki
Niemeldinen
Purojérvi
Roiha
Saarinen
Sandberg
Tiirikainen
Toivonen
Tunkkari
Turtinen
Tyyska
Vaara
Virtanen

Timo
Juha-Pekka
Risto

Jyrki

Teppo

Arja

Aatto
Juhani

Peter

Ilkka

Arto

Timo Juhani
Jussi
Kerkko
Raija

Mari

Jarmo

Vesa

Sami

Juha

Jukka Pekka
Uula-Petteri
Vesa

Antti

Petri

Pekka Juhani
Simo

Antti

Helina
Jarno

Ilkka

Rami Tapani

Insindorimajuri
Jarjestelmdsuunnittelija
Kehityspaallikko
Tietojarjestelmaarkkitehti
Tutkija

Ryhmaépaillikko
Vanhempi asentaja
Senior Advisor
Palvelupaallikko

Director

Vanhempi asentaja
Datanomi
Insindorimajuri
Insindorikapteeni
[CT-erityisasiantuntija
Poliisiradiosdhkottdja
Insindorimajuri
Kapteeni
ATK-erikoissuunnittelija
ICT-erityisasiantuntija
Insindorimajuri
Everstiluutnantti
Kapteeni
Suunnittelija
Kurssisihteeri
Ylikersantti
Varastomestari
Majuri

Majuri
Insindorimajuri
Insindorikapteeni
Insindori
Teknikkokapteeni
Everstiluutnantti
Insindorikapteeni
Majuri

Eversti

Kapteeni
Everstiluutnantti
Everstiluutnantti
Kersantti
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Kankaanpaa
Jyviaskylad
Kuopio
Helsinki
Hattula
Aura
Mikkeli
Espoo
Tampere

Espoo
Héameenlinna
Jyviaskyla
Kauhava
Petijivesi
Mikkeli
Vaasa
Vantaa
Jyviaskyla
Riithimaki
Jyviaskyla
Jarvenpaa
Kouvola
Oulu
Tuusula
Riithimaéki
Turenki
Kouvola
Raisio
Tampere
Laukaa
Riithimaéki
Riithimaki
Hattula
Mikkeli
Heinola
Espoo
Mikkeli
Kajaani
Helsinki
Jyviaskyla
Espoo



Viestiristi

Aalto
Ahonen
Ailio
Aitamurto
Alasaari
Aura
Hakala
Hakkarainen
Hallikainen
Halonen
Hasunen
Hattunen
Heindnen
Helenius
Henriksson
Herranen
Holmstrom
Huhtamella
Huttunen
Huttunen
Hallfors
Héamailainen
Jokinen
Jantti
Jarvinen
Jarvinen
Kaartinen
Kankainen
Kaperi
Karttunen
Keinonen
Kelloniitty
Kelo
Kervinen
Keso
Kilkki
Kivisto
Kivisto
Kohonen
Koljonen
Korhonen
Korkala
Korpelainen
Kuivalainen
Kulmala
Kultanen
Kuri
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Jan

Sri

Henri
Kimmo
Jarno
Jan-Robert
Henri

Esa

Harri
Marko
Santeri
Misa
Vesa-Matti
Hannu

Vanhempi asentaja
Insindori

Vaipeli

Insindori (AMK)
Insindorikapteeni
Yliluutnantti
Ylikersantti
Kapteeni
ICT-erityisasiantuntija
Teknikko
Yliluutnantti
Kapteeni

Vaipeli

Vanhempi asentaja

Paul-Christian Pursimies

Jussi
Ari
Jukka
Jarkko
Jouko
Jouni-Pekka
Mikko
Sami
Ari
Jarkko
Jukka
Seppo
Mikko
Satu
Joni
Juhani
Mervi
Tomi
Anssi
Teemu
Marko
Aki
Sami
Tero
Pasi
Kimmo
Jouko
Jouni
Veli-Matti
Tapio
Eero
Jukka

Teknikkoluutnantti
Teknikko
Yliluutnantti
Ryhmépaillikko
Insindori
Séétolaiteteknikko
Insindorikapteeniluutnantti
Insindorikapteeni
ICT-tukihenkil
Kapteeni

Vaipeli
Kehityspééllikko
Vaipeli
Koulutussihteeri
Vaipeli

Tutkija
ICT-asiantuntija
Johtava asiantuntija
Kapteeni
Tietoturva-asiantuntija
Tietopalveluasiantuntija
Vaipeli
Jérjestelméoperaattori
ICT-asiantuntija
Diplomi-insindori
ICT-erityisasiantuntija
Komentajakapteeni
ICT-erityisasiantuntija
Asentaja
ICT-erityisasiantuntija
Yksikon paallikko
Vaipeli

Kotka
Uurainen
Héameenlinna
Turku
Isojoki
Turku
Eura
Hausjérvi
Riihiméki
Tampere
Lappeenranta
Imatra
Nurmijarvi
Kouvola
Helsinki
Kuopio
Jyviskyla
Ivalo
Jyviskyla
Lempaila
Rusko
Raisio
Kotka
Kouvola
Y16jérvi
Jyviskyla
Helsinki
Kokkola
Jyviskyla
Hyvinkai
Hattula
Puumala
Helsinki
Lahti
Helsinki
Maintsala
Akaa
Turku
Laukaa
Vihti
Jyviskyla
Espoo
Tampere
Jyviskyla
Turku
Mikkeli
Hyvinkai



Kurvinen
Kuusela
Kuusisto
Kyllonen
Laitinen
Lehtinen
Leinonen
Leinonen
Lindfors
Liukkonen
Lamsa
Loytty
Malmi
Merildinen
Metsola
Metsiketo
Miettinen
Miettinen
Montonen
Mustajérvi
Maienpaa
Mikinen
Maiittanen
Neitola
Nevala
Niemeld
Nironen
Nopanen
Nordberg
Nyman
Oranen
Pahankala
Palmén
Pihatie
Piiparinen
Piiroinen
Piispanen
Pirnes
Poutiainen
Pritsi
Pulkkinen
Puumalainen
Pykélisto
Railovesi
Ranta
Ratasvuori
Rauhamaéki
Reichardt
Reini

Janne
Juhani
Jarmo
Mikko
Aki
Anita
Joni
Aleksi
Mari
Tommi
Juha
Mika
Pauli
Jouni
Juho
Aleksi
Antti
Tuukka
Tapani
Hannu
Timo
Kauno
Jouni
Pekka
Juha
Raimo
Pasi
Veli-Matti
Ronald
Ossi
Moritz
Tero
Mikko
Veli-Matti
Sami
Seppo
Timo
Ville
Heikki
Janne
Sirpa
Aku
Aki
Mika
Kalle
Saima
Ilkka
Lauri
Ossi

Everstiluutnantti
ICT-erityisasiantuntija
Varastonhoitaja
Tietoliikenneinsindori
Varastomies

Senior Advisor
Insindorikapteeni
Ylikersantti
Kehityspéaallikko
ICT-erikoissuunnittelija
Ylikersantti

Viaipeli
Erikoissuunnittelija
Kapteeni

Pursimies

Viaipeli

Kapteeni

Viipeli

Kapteeni

Viaipeli

Ylikersantti
Varastomestari
Asentaja
Padsuunnittelija
Palvelutuotantovastaava
Jéarjestelmésuunnittelija
Insindori

Yliluutnantti
Luutnantti
Erikoisupseeri
Kapteeniluutnantti
Jarjestelmaasentaja
Kapteeniluutnantti
Varastonhoitaja
Pursimies
Tietoturva-asiantuntija
Kapteeni

Kapteeni

Kapteeni
Insindoriyliluutnantti
Dokumentoija
Kapteeni
Kapteeniluutnantti
Insindori (AMK)
Insindoriluutnantti
Komentajakapteeni
Ylikersantti

Viaipeli
Projektipaillikko
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Vantaa
Toivakka
Kankaanpaa
Turku
Ylojarvi
Helsinki
Humppila
Kajaani
Sipoo
Tampere
Riihimaki
Mikkeli
Turenki
Kajaani
Kirkkonummi
Kouvola
Vantaa
Riihimaki
Kouvola
Rovaniemi
Kajaani
Sakyla
Jyviéskylad
Kempele
Mikkeli
Jyviskyla
Vihti
Rovaniemi
Aland
Piikkio
Kemionsaari
Riihimaki
Helsinki
Artjérvi
Piispanristi
Espoo
Tampere
Laukaa
Oulu
Tampere
Mikkeli
Jarvenpai
Karjalohja
Jyviskyla
Paimio
Helsinki
Lahti
Lavia
Akaa



Riippa
Rivinoja
Romo
Romppanen
Ruponen
Saarela
Saastamoinen
Saihovaara
Sajasalo
Sakala
Salmensuo
Salminen
Saloaro
Salonen
Saraniemi
Savo
Savolainen
Seppéla
Siltanen
Sinkkonen
Siponen
Strandman
Suojakari
Suppanen
Sékkinen
Tahkokallio
Takanen
Tala
Tamminen
Tapaninen
Tapio
Tiikkija
Tikkanen
Toivola
Toivonen
Toivonen
Tynkkynen
Uusikartano
Vainio
Vanhanen
Vesalainen
Vesanen
Viertola
Viholainen
Villikka
Virtanen
Vuorenmaa
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Markku
Veikko
Samu
Jouni
Pasi
Lasse
Arto
Tero
Tommi
Tero
Sami
Mikko
Matti
Mika
Jussi
Jouni
Teemu
Satu
Sampsa
Jesse
Hannu
Mika
Marko
Marko
Aki
Tatu
Henri
Jaana
Sami
Marko
Jussi
Mikko
Jussi
Risto
Jari
Simo
Esa
Ari
Kimmo
Maarit
Kari
Jaakko
Kari
Henry
Ilkka
Rami
Antti

Vanhempi asentaja
Insindoriluutnantti
Teknologia-asiantuntija
Insindorikapteeni
Vaipeli
Jérjestelmainsindori
Ylikersantti
Yliluutnantti
Jarjestelmaarkkitehti
Kapteeni
Erityisasiantuntija
Kapteeni
Jéarjestelméoperaattori
Jéarjestelméoperaattori
Ylivéaépeli
Jéarjestelméoperaattori
Kapteeni
Toimistosihteeri
ICT-tukihenkild
Pursimies

Asentaja

Vaipeli
Varastonhoitaja
Teknikkokapteeniluutnantti
Kapteeni
Diplomi-insindori
[CT-erityisasiantuntija
Palvelupéaallikko
Kapteeniluutnantti
Pursimies

Kapteeni
Yliluutnantti
Pursimies
Sektorinjohtaja
Suunnittelija

Vaipeli

Insindori
Tietohallintojohtaja
Tuotepadllikko
Suunnittelija
Insindori
Insindorikomentaja
Elektroniikka-asentaja
ICT-asiantuntija
Jarjestelmépaéllikko
Kapteeniluutnantti
Verkkoasiantuntija

Helsinki
Ristiina
Jyviaskyla
Kontiolahti
Karkola
Nurmijarvi
Turku
Rovaniemi
Kuopio
Espoo
Kirkkonummi
Hyvink&a
Turku
Turku
Rovaniemi
Mikkeli
Raisio
Karkola
Jarvenpii
Raisio
Jyviskyla
Adnekoski
Ulvila
Kotka
Kajaani
Espoo
Turku
Tampere
Kirkkonummi
Espoo
Helsinki
Jyviaskyla
Turku
Mikkeli
Jarvenpii
Lempaéla
Rantasalmi
Helsinki
Héameenlinna
Tampere
Mikkeli
Espoo
Rovaniemi
Forssa
Kouvola
Helsinki
Vaajakoski
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