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Varautumisesta tositoimiin

ata kirjoittaessa olemme elédneet
I poikkeusoloissa korona pande-

mian takia jo liki kaksi kuukautta.
Edellisestd poikkeusolojen julistuksesta
Suomessa kului 80 vuotta, 3 kuukautta
ja 21 pdivad. Poikkeusolojen my6td Uu-
simaa eristettiin tautihuipun hillitsemi-
seksi, ravintolat suljettiin, massakokoon-
tumiset kiellettiin, kouluissa siirryttiin
etdopiskeluun, yli 70-vuotiaat ja riskiryh-
maéldiset eristettiin kotikaranteenin kaltai-
siin olosuhteisiin, yrityksissad on jouduttu
poikkeusjarjestelyihin, lomautuksiin ja
jopa irtisanomisiin. Paljon on tapahtunut.
Voidaan sanoa, ettd pandemia on koetel-
Iut koko yhteiskuntaa yhteismitallisesti
ja vaikuttanut meidén kaikkien elamédin
jollakin tavalla. Eldmme historiallisesti-
kin hyvin poikkeuksellisia aikoja.

Kuten edellisessé padkirjoituksessa mai-
nitsin, varautuminen poikkeusoloihin
tulee tehda jo normaalioloissa, en usko-
nut asian konkretisoituvan nédin nopeasti.
Pandemian seurauksena terveydenhuol-
tojarjestelma on joutunut tiukan paikan
eteen. Tarvikkeita kuluu ennen nikema-
tontd vauhtia. Erityisesti suojavarusteet
ovat olleet vdhalld loppua. Suojavaruste-
hankintaa on pyoritetty median hampais-
sa jonkin aikaa. Todettakoon, ettd ilman
suomalaista huoltovarmuusorganisaatiota
olisimme olleet huomattavasti tukalam-
massa tilanteessa jo paljon aiemmin.
Nama poikkeusolot tuovat korostetusti
tarpeen Huoltovarmuuskeskuksen ole-
massa ololle.

Puolustusvoimien tehtdvind on toimia
erityisesti sotilaallisia uhkia vastaan,
mutta my0s tukea yhteiskunnan kriit-
tisid toimia ja tukea muita viranomai-
sia resurssiensa mukaan. Uudenmaan
eristykseen liittyen puolustusvoimat
tuki poliisia mm. tarkastuspisteilld.
Tilanne on vaatinut huomattavaa jous-
toa, luovuutta ja muuntautumista koko
organisaatiossa. Varusmieskoulutuksen
jérjestelyt muutettiin hyvin nopeassa
aikataulussa 2+2+2-jérjestelméddn, missd
kaksi viikkoa harjoitellaan kasarmilla,
kaksi viikkoa maastoharjoituksissa ja
kaksi viikkoa ollaan vapaalla. Tama ai-
heutti muutoksen niin varusmiesten kuin
kouluttavan henkilokunnankin arkeen.

Esikunnassa siirryttiin etétydskentelyyn
kaikissa niissé tehtdvissd, joissa se suin-
kin oli mahdollista.

My®s siviiliyrityksissd merkittdvd méa-
rd henkilostod siirtyi pandemian myota
etitdihin. Tama sai aikaan huomattavan
piikin tietolitkenneverkoissa, eritoten
mobiilipuolella. Etdkoululaiset ja toi-
mistotyontekijit kuormittivat verkkoa
samassa osoitteessa. Verkkojen kuormi-
tus on havaittu monella eri taholla, niin
yrityksissd kuin viranomaiskentéssa.
Videoneuvottelut ovat lisdéntyneet huo-
mattavasti, kun tyontekijét ovat hajal-
laan, eivdtkd kuormittamassa normaaleja
yhteyksié tyopaikoillaan. Etdyhteyksien
mitoitukset on laadittu normaalien kéyt-
tdjamadrien mukaan pienelld puskuri-
varalla, mutta ei aidosti poikkeusoloja
varten. Pandemia-ajan etdkéyttoprofiilit
eivét vilttdmétta peilaa suoraan sotilaalli-
siin poikkeusoloihin, mutta yhtéldisyyk-
sid varmasti 16ytyy. Lieveilmidind ovat
olleet esimerkiksi laajatkin yhteyskat-
kokset operaattoriverkoissa ja jopa mo-
biiliverkkojen tukiasemien tuhopolttoyri-
tyksié siind luulossa, ettd 5G tukiasemat
kylvavit koronavirusta ympaérilleen.

COVID-19 pandemia on aiheuttanut
paljon huolta, murhetta ja surua, mutta
ehkd jotain positiivistakin. Eristyksissé
olo on lisdnnyt perhekeskeisyyttd ja

lahentdnyt ihmisid, kun kiire ja matkus-
taminen on vdhentynyt. [lmanlaatu on
parantunut maailmanlaajuisesti eritoten
lentomatkustamisen vdhentymisen, mut-
ta myds autoilun vihentymisen myota.
Uusia innovaatioita tavoissa tyoskennelld
ja tuottaa palveluja on syntynyt monella
eri alalla. Toisaalta lisddntynyt etéityds-
kentely on konkretisoinut myos verk-
koon liittyvid uhkia. Kotien Wifi-verkot
ovat vaarassa, mikili suojauksista ei ole
huolehdittu ja kéytdssd on oletussala-
sanat. Vahva tunnistautuminen, vahvat
salasanat, VPN-yhteyksien kaytto ja vain
hyviéksyttyjen laitekokoonpanojen kiytto
lisddvat turvallisuutta. Huomioitava on
my0s sdahkopostien vilitykselld levidvit
haitta- ja urkintaohjelmat. Erityisesti
kiristyshaittaohjelmien uusi tuleminen on
ndhty pandemian seurauksena.

Monet tilaisuudet peruttiin helmikuun
puolivilistéd alkaen pandemian takia.
13.2.2020 tuli kuluneeksi 80 vuotta tal-
visodan péattymisestd. Tassd numerossa
saamme tutustua muutamaan talvi- ja
jatkosodan aikaisen viestitoiminnan ar-
tikkeliin.

Turvallista ja tervettd kesda kaikille!

Péadtoimittaja

Samuli Terdaméa
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TEKSTI: DI MARTTI SUSITAIVAL, INS.MAIJ. (EVP) TAPIO TEITTINEN
KUVAT: SA-KUVA, MUSEO MILITARIA, PAAMAJAMUSEO

Ylijohdon viestiverkot
Suomen sodissa

Kaakkois-Suomen Viestikillassa
on tehty useamman vuoden
ajan viestihistorian tutkimusta.
Aiemmin on julkaistu tutkimuk-
set Padmajan radiokeskuksesta
ja l14.divisioonan viestitoimin-
nasta Rukajarven suunnalla.
Viimeisin tutkimushanke
Paamajan viestiyhteyksista
Suomen sodissa valmistui viime
syksyna ja tutkimuksen tulokset
julkaistiin kirjana joulukuussa.

Armeijan varautuminen sodan johta-
misen vaatimiin yhteyksiin vaihteli
huomattavasti; Siséllissodassa kaikki oli
kehiteltdva ldhes tyhjéstd, Talvisotaan
lahdettiin huonosti varustautuneena myds
ylijohdon yhteyksien kannalta ja Jatko-
sodan alkaessa olivat suunnitelmat, tilat,
joukot ja tekniikka toimintavalmiina.

Lankaverkot

Yhteistd lankaverkkojen kaytossa eri
sotien osalta on ollut valtakunnan run-
koverkon keskeinen osuus ylijohdon
yhteyksid rakennettaessa. Siséllissodan
aikana suurta roolia ndytteli radanvarsi-
linja Seindjoelta Haapaméen, Jyvaskylan
ja Pieksdmaien kautta Mikkeliin ja timéin
liséksi Antreaan ja Tampereelle johtaneet
radanvarsilinjat. Sisdllissodassa Pddmaja
oli sijoitettuna junaan 9.2. — 10.4.1918,
jolloin Pddmaja sijoittui Mikkelin Seu-
rahuoneelle. Junassa oli viestivaunu
varustettuna kahdella Hughes -lenntti-
melld, muutamilla Morse-lennéttimilld ja
50-linjan puhelinkeskuksella.

Sarvin Aypheni
Kanraalimajuri
Listwirdon (Tollh| 24,2,

Pddmajan lenndtinverkko. Rintamaesikunnan yhteydessd oleva pdivamdidrd kertoo,
milloin Pddmajajunalla saatiin Hughes -yhteys kyseiseen esikuntaan.

20- ja 30-luvuilla tapahtunut puhelimien
kéyton lisddntyminen laajensi lankaver-
kot kattamaan koko valtakunnan alueen.
Tétd valmista valtakunnallista verkkoa
hy6dynnettiin sitten Talvi- ja Jatkoso-
dassa. Rajan yli mentdessi oli Karjalan
kannaksen runsas lankaverkko eteneville
joukoille ja niiden esikunnille hyddyksi.
Tatd edesauttoi se, ettei vihollinen tu-
honnut verkkoa perdéntyessdén. Lapin
alueella taasen saksalaiset tuhosivat
verkon ldhes kokonaan ja tistd aiheutui
runsaasti ongelmia.

Armeijan pddviestivdlineend oli puhelin
kaikissa sodissa. Laitetekniikka ei kent-

tdpuhelimien osalta kehittynyt kahdessa
vuosikymmenessa juuri lainkaan. Sano-
maliikenteessd pddosaa ndytteli lenndtin
ja erityisesti kaukokirjoitin. Hughes
-kaukokirjoitin oli kovassa kaytossé kai-
kissa sodissa.

Ylijohdon yhteyksien toteuttamiseen
tarvittiin sellaisia tietoliikenteen ammat-
tilaisia, joita armeija ei ollut kouluttanut.
Tuo ammattilaisten armeija tuli Lenna-
tinlaitokselta, yksityisilta toimilupalai-
toksilta ja valtion rautateiltd. Samoin
yhteyksien rakentamiseen tarvittava tek-
niikka kantoaaltolaitteineen tuli pddosin
Lennétinlaitokselta.




Saksalaista Tfb-kantoaaltolaitetta kdytettiin runsaasti.
Sen yhteysetdisyys kuparijohtoa kdyttden oli pienim-
malld kantoaaltotaajuudella 500 km.

Viestimies 2/2020 7

RUDTSI
Hinndsand

'lSIHIIIl“rl Il,
ﬂ.mll’“)lﬂ-l

HELEINKI

Pasmajan viessikedous Lakin
iangalliset kaukoyhteydet
29,712.15941

Py——
= 1 st
L — b st bemee st or b g
M s Mutheslennatareben.

E:

Vienanmeri

Pddmajan Mikkelin Naisvuoreen louhitun viestikeskus Lokin

yhteydet 29.12.1941.

Viestihenkiloston koulutus oli sekd maa-
riltddn, ettd osaamiseltaan puutteellista
lahes kaikissa sodissa. Lapin sotaan
lahteneet, Jatkosodassa oppinsa saaneet,
viestijoukot sen sijaan olivat jo kehitty-
neet ammattitaidossa huippuunsa.

Ylijohdon yhteydet ulottuivat rintamien
korkeimpaan komentoportaaseen, joka
sijaitsi yleensa tykin kantaman ulkopuo-
lella. Timén johdosta varsinaiset taistelu-
toimet eivit katkaisseet Ylijohdon yhte-
yksid. Sen sijaan erilaiset luonnon ilmiot,
pommitukset ja vihollisen partiotoiminta
aiheuttivat joitakin katkoksia.

Langalliseen viestintdédn tukeutunut Suo-
men armeija oli heti vaikeuksissa vies-
tiliikenteen osalta, kun jouduttiin raken-

tamaan nopeasti pitkid lankayhteyksié.
Tadmaén johdosta joidenkin korkeiden
rintamaesikuntien siirtyminen eteenpéin
hidastui, jotta kyseinen porras séilyttdisi
yhteyden Pdéimajaan.

Radioverkot

Sisdllissodassa kaytettiin radioviestin-
nissd pelkéstddn kipindlenndttimia ja
yksinkertaisia vastaanottimia. Ensimmai-
set radioyhteydet Saksaan pidettiin muu-
tamalla jadkdreiden tuomalla laitteella.
Sodan kuluessa vallattiin tehokkaita ve-
néldisid kipindlennatinasemia. Jadkarei-
den mukana saapui sen verran radioka-
lustoa, ettd niistd ja vallatusta kalustosta
voitiin muodostaa Mikkelin, Tampereen

Pddmajan Radioverkko 15.5.1918.

ja Vaasan vilille ensimmaéinen ylijohdon
radioverkko. Viestikoulutuksen Saksassa
saaneiden jdékéreiden osaaminen oli
ratkaisevassa asemassa radioverkon pys-
tyttdmisessa ja kdytossa.

Vaikka kipindlennétin oli varmentamassa
lankaverkon yhteyksié, oli se silti erittdin
tarkedssd roolissa ulkomaan yhteyksien
osalta. Ehké yksi tirkeimmisté radiovies-
teistd, joka vastaanotettiin Vaasan kipi-
néalennétinasemalla, oli ilmoitus Libausta
Jadkéreiden saapumisesta Suomeen
helmikuussa 1918.

Talvisodan syttyessd puolustusvoimien
radiokalustotilanne oli heikko. Kéytetti-
vissé oli n. 250 koulutuskdytossa olutta
ja vanhentunutta kenttéradioita. Ylijoh-
don radioverkkoa ei oltu suunniteltu eikd
kalustoa hankittu.

Vasta YH:n aikana tehtiin tarvittavat
suunnitelmat ylijohdon radioverkoksi ja
lahettimet ja vastaanottimet pakkoluo-
vutettiin valtion laitoksilta ja yksityisiltd
yrityksiltd. Ammattitaitoisista radioséh-
kottéjisté oli huutava pula ja henkildstod
varvittiin laivaradioséhkottéjisté ja ra-
dioamatooreistd. Perustamisongelmista
huolimatta tdmé ylijohdon radioverkko
taytti 1dhes kaikki sille asetetut vaatimuk-
set.

Talvisodan ja vélirauhan aikana tilattiin
suomalaisilta radiotehtailta lahes kaikki
Jatkosodan kéytossi olleet AB-, B-, C-,
ja D- kenttéiradiot. Osa radioista oli val-
miina Jatkosodan alkaessa. Ylijohdon
verkkoa varten oli jatkosodan alussa
kaytettavissa riittavd maarda VRCN-ra-
dioita. Pitkilld yhteysvileilld ei Pddmajan
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Pddmajan radioverkko 16.11.1939.

Radiokeskuksen VRCN-ldhettimien
kantama aina ollut riittdva ja VRL-
LA-vastaanottimen ominaisuudet olivat
vaatimattomat. Toimintaetdisyyden ja
radioasemien liikkkuvuuden parantami-
seksi asennettiin muutamia tehokkaita
0,5kW:n ldhettimid linja-autoihin ja
hankittiin Ruotsista 1,0kW:n ldahettimilla
varustettuja TMRVIII-radioautoja. Vas-
taanottimien tilanne parani vasta syksylld
1943, kun ASA-radiotehdas toimitti laa-
dukkaita VRLK-liikennevastaanottimia.
Osaavaa viestihenkildstod radiosdhkotta-
jid ja teknistd henkilokuntaa oli riittdvésti
saatavilla. Radiosdhkottdjia koulutettiin
Syvénrannan lottaopistossa ja Karkun
koulutuskeskuksessa. Talvisotaan ver-
rattuna oli radioséhkéttdjien koulutusta
lisdtty huomattavasti. Heindkuussa 1941
asennettiin Marsalkka Mannerheimin
kéytossd olleeseen junaan VREH-radio,
jolla pystyttiin liikkennéiméén ylijohdon
verkossa kunnolla aina kun juna oli py-
sahdyksissa.

Péamajan radioverkot pystyivit var-
mentamaan langalliset yhteydet kaikissa
sodissa. Radioliikenteessd valttim&ton
salakirjoitusprosessi hidasti sanomavili-
tystd. Téstd johtuen valtaosa sanomalii-
kenteestd vilitettiin lankaverkkoja pitkin.

Viestiliikenteen salaus

Jo ennen siséllissotaa salasivat itsendi-
syyttimme ajavat aktivistit sanomansa
kayttden lennétinliikenteessd apunaan

saksalaista koodikirjaa. Liséksi merkit

TMRVIII Autoradiokeskus toiminnassa, Repola
27.9.1944, SA-Kuva.

piilotettiin Morse-koodin sekaan niin,
ettei niitd helposti voinut havainnoida
omaksi viestikseen. Myos sopivilla tur-
valliseksi katsotuilla yhteysreiteilld ja
lahetysajoilla oli oma merkityksensa.

Sisdllissodan aikana viestiliikennetta
turvattiin niin, ettid lankaverkkoa muokat-
tiin turvallisemmaksi katkomalla linjoja
ja estdmélld muiden kuin sotilasorga-
nisaatioon kuuluvien puhelinliittymien
litkkenndinti. Puhelimen kayttod tarkeissa
operatiivisissa asioissa rajoitettiin ja jopa
kiellettiin. Kaikki tarkeét operatiiviset
asiat viestitettiin selvikielisend Hughes
-kaukokirjoittimella, jonka yhteyksien
kuuntelua pidettiin ldhes mahdottomana
kéytdnnossé toteuttaa. Viestejd salattiin
lahinna lennétinliikenteessd, jossa oli
kéytdssd tunnettu Morse-koodi. Joissakin
ulkomaan yhteyksissd myds muut viestit
salakirjoitettiin. Salakirjoitusmenetelmét
olivat kédsin toteutettavia merkkien vaih-
tomenetelmia.

Talvisotaan mennessé salakirjoitustoi-
minta oli jo organisoitua ja ohjesdén-
noilléd ohjattua toimintaa. Kuitenkin
varsinainen henkilékunnan koulutus,
reservildisistd puhumattakaan, jii varsin
puutteelliseksi. Pddmajaan perustettiin

salakirjoitustoimisto henkilokuntineen.
Kuunteluvaaran kannalta liikennetta
ohjattiin langalliseen viestiliikenteeseen
ja térkeiden sanomien osalta erityisesti
lennitinliikenteeseen. Kantoaaltojarjes-
telmilld toteutetut yhteydet katsottiin
syystikin, tavallista langallista puhe-
linyhteyttd turvallisemmiksi. Paikan-
peitteistdjé ja puheenpeitteistdja otettiin
kayttoon. Radioyhteyksilld oli kiskettya
salakirjoitustoimintaa. Talvisodassa oli
kaytossa ylimpien johtoportaiden osalta
mekaanisia salakirjoituskoneita, jota
nopeuttivat sanomien salakirjoitus- ja
avausprosessia.

Jatkosodassa toimittiin hyvin samoilla
periaatteilla kuin Talvisodassakin. Jo
vélirauhan aikana oli otettu kdyttoon
joukko-osastojen peiteluvut. Organi-
saatiota vaivasi edelleen koulutettujen
salakirjoitusupseerien puute. Mekaanisia
salakirjoituslaitteita oli kdytossa enem-
mén. Puhelinpuolelle oli tullut ylimmén
johdon kéyttoon sekottajapuhelin, joka
esti tavallisella puhelimella tapahtuvan
puhelinlinjan kuuntelun. Laitteisto koos-
tui poytidpuhelimesta ja erillisestd kan-
toaaltoyksikosta.

Sodan aikana kehitettiin salakirjoitus-




Hagelin C36 kdsikdyttoinen salakirjoi-
tuskone, kuva Museo Militaria.

Sekoittajapuhelin DBH0002, kuva Pdd-
majamuseo.

viivain, joka nopeutti kdsin tapahtuvan
salakirjoituksen prosessia. Erilaiset pu-
heenpeittdmismenetelmadt olivat laajassa
jakelussa, mutta niiden kéytdssa lipsut-
tiin, niiden vaikeuden vuoksi.

Tietoturvaan kiinnitettiin enenemassé
maérin huomiota ja salaamismenetelmét
kehittyivdt manuaalisista menetelmisti
mekaanisiin menetelmiin.

Viestihuolto

Siséllissodan alussa viestikaluston han-
kinta, varastointi ja korjaus oli luotava
lahes tyhjastd. Kalustoa hankittiin eri-
tyisesti sotasaaliina vendldisiltd, mutta
myos merkittdva osa saatiin saksalaisilta.
Lisdksi materiaalia ostettiin Ruotsista

ja Lennitinlaitoksen ja Eteld-Suomen
Kaukopuhelinyhtion varastoista seka
yksityisilté teollisuuslaitoksilta. Viesti-
materiaalitilanne koheni merkittavasti,
kun Saksasta saapui huhtikuussa 1918
Virgo-laivalla huomattava méaré vies-
tikalustoa. Insinddriesikunnan alaisina
toimivat insindoripiirit huolehtivat viesti-
kaluston kunnosta ja osallistuivat materi-
aalihankintaan.
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Ylijohdon viestiverkot
Suomen sodissa

Marskin viestiverkot

1918 -1945

Talvisodassa viestihuolto oli keskitetty
Pddmajan alaiseen Viestivarikko 1:een
ja Viestikenttavarikkoon Tamén lisdksi
Puolustusministerié hallintaan kuului
Viestivarikko 2. Namad varastot eivit
kuitenkaan voineet tyydyttda koko puo-
lustusvoimien tarvetta. Téstéd johtuen
perustettiin yhtymiin seitsemén viestiva-
rasto-osastoa. Kéytettdvissa olivat myos
PLL:n varastot ja niiden henkildsto.

Jatkosodan aikana armeijan viestihuol-
lon runkona olivat Viestivarikko 1 (VV
1) Lylyssé, Viestikenttdavarikko (VKV)
ja kolme viestivarastokomppaniaa
(VVar.K). Taman lisdksi oli armeijan
kéaytdssd Posti- ja lennitinlaitoksen vies-
tivarastot ja korjaamot. Viestikomentajat
kehittivat hyokkdysvaiheen aikana yhty-
miin tehokkaat viestikorjaamot (Viesti-
kenttdmakasiinit). Asemasodan lopulla
oli yhtymissé kaikkiaan 37 ja Pddmajan
alaisena nelja viestikorjaamoa.

Viestimateriaali ja sen huolto koki kai-
kissa sodissa materiaalisia puutteita ja
pitkistd etdisyyksistd johtuvia kuljetuson-
gelmia.

Lopuksi

Kaikki tdimén tutkimuksemme dokumen-
taatio tukee sité seikkaa, ettd Pddmajan
ja korkeimpien rintamaesikuntien véli-
nen tietoliikenne toimi riittdvén hyvin
kaikissa sodissa. Materiaalista ei 10ydy
sellaista havaintoa, ettd toimimaton tie-
toliikenneyhteys nimenomaan ylijohdon
verkossa, olisi aiheuttanut merkittavid
ongelmia johtamisessa.

Ylijohdon viestiverkot Suomen sodissa
-kirja kertoo sanoin, kuvin ja piirroksin
Péaamajan langallisista- ja radiovies-
tiyhteyksistd ylimpiin rintamaesikuntiin
vuosina 1918 - 1945. Mukana on tieto-
turvaa, radiotiedustelun runkoyhteyksia,
saksalaisten kaukojohtoverkkoa ja vies-
tihuoltoa.

Kovakantisessa kirjassa on 243 sivua ja
yli 160 valokuvaa ja piirrosta.

Tietopakettia on saatavissa hintaan 20
euroa (+toimituskulut 10 euroa).

Kirjaa voi kyselld Kaakkois-Suomen
Viestikillan taloudenhoitajalta Seppo
Kiiskeltd,

puh: 050 521 65 17 ja s-posti: seppokiis-
ki@msn.com
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Talvisota

alvisotaa edeltdviné vuosina oli
I maan puhelinverkon laajenta-

misessa, kehittdmisessi ja suun-
taamisessa pyritty ottamaan huomioon
maanpuolustukselliset ndkokohdat. Yh-
teistoiminta puolustusvoimien ja Posti- ja
lennétinlaitoksen kanssa aloitettiin 1934.
Puolustusvoimien teknillisen tarkasta-
jan toimistossa oli yhteysupseeri, jonka
tehtdvand oli valvoa, ettd valtion puhe-
linverkkoa kehitettiin maanpuolustuksen
tarpeet tyydyttavalla tavalla. Ensim-
maisend yhteysupseerina oli teknillisen
tarkastajan apulaisena toiminut evl. L.
Ekberg. Vuonna 1934 laadittiin 3-vuoti-
ssuunitelma 1935-1937 rakennettavista
maanpuolustukselle valtittamattomista
yhteyksistd, joita rakennettiin tdnd ai-
kana yhteensé 1142 km. Vuoden 1934
suunnitelma téhtési Padmajan johtamis-
mahdollisuuksien parantamiseen. Tarkoi-
tuksena oli nimenomaan saada paremmat
yhteydet Keski-Suomeen sijoitettavasta
Pédamajasta armeijakuntiin ja erillisiin
ryhmiin.

Talvisodan syttyessa olivat rajaseudun
puhelinverkot - 1&hinnd Karjalan Kan-
naksella - saatu kehitettya sille asteelle,
ettd ne jotenkin vastasivat niille sodan
aikana asetettavia vaatimuksia. Muualla
maassa ei puhelinlaitoksissa ollut maan-
puolustuksellisia ndkdkohtia otettu huo-
mioon. Kantajohtoverkosto oli rakennet-
tu, Yleisesikunnan (YE) suunnittelemia
yhteyksié lukuun ottamatta, puhtaasti
taloudellisten ja liikenteellisten ndkdkoh-
tien perusteella.

Posti- ja lennitinlaitok-
sen kantaverkoston
heikot kohdat

- Viipuri muodosti kantajohdinverkoston

KUVAT: SA-KUVA

aran solmukohdan

- Suomenlahden - Viipurin véliltd
luoteeseen suuntautui vihdn yhteyksia
Saimaan vesialueen takia

- kantajohdinverkosto Laatokan — Poh-
jois-Suomen vililla oli harva

- yhteydet puuttuivat ldhes tdysin alueel-
ta Viipuri — Hamina — Luumaki

Johtamispaikkoja valittaessa otettiin
midradvimpand seikkana huomioon kan-
tajohdinyhteyksien suomat johtamismah-
dollisuudet, koska johtaminen perustui
lahes pelkidstdén lennétin- ja puhelinyh-
teyksiin.

Yhtymien sijoituspaikat
12.10.1939

KanAE Imatra

IT AKE Viipuri

III AKE Raéisdla

IV AKE Sortavala

P-SRE  Kajaani (Pohjois-Suomen
ryhmién esikunta)

ARE Turku (Ahvenanmaan ryhmén

esikunta)

Pohjois-Suomen ryhmalle alistetun La-
pinryhmén (LRE) esikunta mééréttiin pe-
rustamiskéskyssé 11. marraskuuta Rova-
niemelle. Tdhin keskityssuunnitelmaan
perustui Pddmajan verkkojen suunnittelu
ja toteuttaminen.

Talvisota ylltti viestiaselajin vield kes-
kenerdisend. Koska puolustusvoimat oli
jo ennen sodan alkamista litkekannalle-
pantu ja keskitettykin, voitiin viestitoi-
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Ylipdallikke

Yleksesikunta
foeneluutnantt
K. L Desch

Testikomentaja
everstiunan
L. Ekberg

Viestitoimisto Salakirjoitus-
el M5 Lesl toimisto

Viestipatal) Viestitys-
18 toimisto
kap V. E Saurs maj. A Rostedt

Kifjaame |

osaste

Keskus-
Komppania
M. A. Scini

Pddmajan viestiorganisaatio.

minnan valmistelut suorittaa ennen talvi-
sodan syttymistd niiden rauhanaikaisesta
kovin pienesté valmiudesta huolimatta.
Posti- ja lennétinlaitoksen yhteyksien ja
henkilokunnan lkp-valmius oli maéraa-
mattd. Sama koski yksityisten puhelinlai-
tosten yhteyksid ja henkilokuntaa.

Yleisjohto ei ilmeisesti tuntenut vies-
tialan valmistelujen suorittamiseen
tarvittavan tyon madraa, aikaa ja kalus-
totarvetta, koska se piti melko mydhéaan
omana tietonaan ylemmén sodanjohdon
jarjestelyn ja suunnittelun. Mm. Karjalan
Kannaksen johtosuhteiden muuttaminen
siten, ettd 5.10.1939 perustettiin Il AK:n
ja III AK:n yldpuolelle Kannaksen Ar-
meija (Kan.A). Sodan alkuun mennessi
oli keskityssuunnitelmien mukaisille
paikoille ryhmitetty 7 ylijohdon ja 2 kes-
kijohdon esikuntaa.

Pddmaja aloitti toimintansa puolustusmi-
nisteri J. Niukkasen késkystd 18.10.1939.
Pddmaja muodostui yleisesikunnasta ja
puolustusministerion sotavden padllikon
alaisista yksikoistd. Koko YH:n ajan
padmaja sijaitsi puolustusministerion




Pddmajan yhteydet 21.12.1939.

rakennuksessa Korkeanvuorenkadulla
Helsingissé, mutta kaikessa hiljaisuudes-
sa tehtiin tarvittavia viestiyhteysvalmis-
teluja Mikkeliin siirtymistd varten, jonne
se siirtyi 3.12.1939.

Péamajan keskuskomppania perustettiin
6.10.1939 Helsingin sotilaspiirin toimes-
ta. Siihen oli koottu Helsingisti ja sen
ympdristdstd alan ammattihenkildita.
Keskuskomppania varustettiin improvi-
soiden. PLL:1t4 saatiin100-linjan késikes-
kukset ja LM Ericsson Oy:1td 300 poy-
tapuhelinta sekd kenttipuhelimet PV:n
omista varastoista. Komppania alistettiin
10.10.1939 Pdamajan viestitoimistolle,
jolloin se ldhetettiin Mikkeliin.

Péamajan viestikomppania (18.VK)
perustettiin 14.10.1939. Se avusti kes-
kuskomppaniaa Pddamajan sisédisten
yhteyksien rakentamisessa seké ryhtyi
rakentamaan linjaa Mikkeli — Lappeen-
ranta. MyShemmin erotettiin komppa-
nian radio- ja lenndtinelimet Pdamajan
keskuskomppaniaan kuuluviksi.

Péamajan linjanrakennuskomppania
(18.LRak.K) perustettiin 22.10.1939 ja
se aloitti tyot rakentamalla Pdamajan
johdinyhteyksid, aluksi linjan Mikkelis-
td Picksamaelle. Lisdksi koottiin nelja
PLL:n tydkomennuskuntaa, jotka raken-
sivat Pddamajan kaukoyhteyksid. Tama
jarjestely ei sodan alettua ollut tyydyt-
téva ja siksi perustettiin 15.12.1939
viestipataljoona 18 (VP 18). Pataljoo-
nan rungon muodostivat 18. VK ja 18.
LRak.K. Siihen liitettiin my6s em. PLL:n
tybkomennuskunnat, jotka organisoitiin
komppanioiksi. Néistd A-komppanioiksi
nimetyt toimivat rakennuskomppanioina
ja B-komppaniat korjauskomppanioina.
Nadin saatiin Padmajan kéyttoon joukko-
osasto, joka oli keskitetty rakentamaan ja
ylldpitdméédn yhteyksid Pddmajasta sen

alaisiin yhtymiin. Pataljoona hajaantui
erillistehtdviin koko valtakunnan alueelle
joko komppanioittain tai joukkueittain.

Painopistesuunnassa toimivan Kan.AE:n
johtaminen oli Pddmajan ldheisen sijain-
nin vuoksi varminta. Yhteyksia oli eniten
kéytettdvissd ja vélimatka oli esikuntien
vélilld lyhin. Etdisyys IV AKE:aan oli
edelliseen verrattuna kaksinkertainen.
Ryhma Talvelan johtaminen oli sen si-
jaan jo epdvarmempaa ja radioyhteyskin
puuttui aluksi. Pohjois-Suomen ja Lapin
ryhmien johtamista haittasivat suuret
yhteysetéisyydet.

Paamajan viestikeskus

Péamajan keskuskomppania aloitti
11.11.1939 puhelin- ja lennatinkeskuk-
sen (keskus 900) rakentamisen Mikkelin
Yléa-kansakoulun kellarissa olevaan
veistoluokkaan. Kellarin katto tuettiin
sortumisvaaran takia puupalkeilla. Kan-
sakoulun vieressd olevaan Naisvuoren
luolaston louhinta oli vasta aloitettu.
Luolan rakennustyot keskeytyivét Talvi-
sodan alettua ja jatkuivat vuodenvaihteen
jalkeen tammikuussa 1940.

Yhteydet kaukoverkkoon kytkettiin
Mikkelin valtionkeskuksen kautta, joka
sijaitsi Mikkelin puhelinyhdistyksen
toimitalossa Mikonkadulla aivan Kes-
kuskansakoulun viereisessi korttelissa.
Suurin osa Pddmajan kaukoyhteyksien
kantoaaltolaitteista oli Valtion keskuk-
sen tiloissa Mikonkadulla. Pddmajan
puhelin- ja lennétinkeskuksessa olivat
vilityspoydait, kaukokirjoittimet ja mor-
se- Hughes-lennittimet sekd muutama
kantoaaltolaite. Asennustdissi olivat
mukana PLL:n teknikot ja asentajat. Kes-
kus 900 oli toimintavalmiina 15.10.1939.
Kaytossd oli viisi ABK paikalliskeskus-
poytéad ja yksi kaukokeskuspdyta.

Lennétinkalustoa, joka ei sanottavas-

ti ollut muuttunut Vapaussodasta, oli
Talvisodassa kéytettavissd yhteensd 59
morselennitinté ja 16 Hughes-lennétinta.
Puolustuslaitos oli ennen talvisotaa hank-
kinut 12 Greed-kaukokirjoitinta ja eri
yrityksiltd oli pakkoluovutettu muutamia
kaukokirjoittimia.

Térkeimmilld Pddmajan lenndtinyhte-
yksilld kéytettiin kaukokirjoitinkoneita.
Aluksi olivat yhteydet tasavirtajérjes-
telmalld, mutta ne vaihdettiin vihitellen
adnijaksoyhteyksiin. Osalla yhteyksista
kéytettiin Hughes-lennéttimié, joiden
henkildkunnasta oli pulaa. Morseyhte-
yksien haittoina oli tydskentelyn hitaus
ja kuunteluvaara. Perinteisten morseyh-
teyksien tilalle otettiin kiyttoon suurjak-
somorse, josta vélillda Mikkeli — Vartsila

Viestimies 2/2020

ja Mikkeli — Joroinen saadut kokemukset
olivat hyvid. Jarjestelma toimi hyvin
myo0s 1-johdinyhteydella.

Mikkelid pommitettiin ankarasti lop-
piaisaattona 5.1.1940. Pommitukset
aiheuttivat suurta tuhoa kaupungin
alueella. Pddmaja péétettiin valittomasti
hajasijoittaa Mikkelin ymparistoon yli
20 rakennukseen. Uudet puhelinyhte-
ydet uusiin sijoituspaikkoihin rakensi
keskuskomppania ja VP 18. Pddmajan
hajasijoitus sdilyi sodan loppuun saakka.
Péamajan eri osastojen vilinen yhteistoi-
minta ei tdmén jélkeen voinut olla paras
mahdollinen. Haittaavina tekijoina olivat
viestiyhteyksien hitaus ja henkilokohtai-
sen kosketuksen vaikeutuminen.

Mikkelin pommitusten seurauksena
rakennettiin helmikuussa Suur-Savon
Osuuskaupan kellariin Pddmajan vara-
keskus 7900 ja lennitinkeskus "Kesk2”.
Tilaan oli sijoitettu puhelinkeskuspdytia
ja lennétin- ja kaukokirjoitinkoneita.

Keskus ”900” Keskuskansakoulun kella-
rissa 12.2.1940, SA-Kuva.
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Moskovassa solmittuun vélirauhaan

13.3.1940. Koska maailmansota rie-
hui edelleen ldhiympéristossd, Suomessa
ei kuitenkaan voitu palata 1930-luvun
lopulla vallinneeseen rauhan tilaan. So-
tatila pysyi voimassa ja sotamarsalkka
Mannerheim jatkoi edelleen ylipaallikko-
nd. Puolustusvoimia ei ollut ly6ty ja silla
oli edelleen tehtidvand puolustaa Suomea.
Sotatoimien pédttyessd puolustusvoimien
vahvuus oli noin 350 000 miesta.

1 05 péivéad kestinyt talvisota paattyi

Sotatoimien lopettamista seurasi va-
littdmasti joukkojen vetdminen uuden
valtakunnanrajan lansipuolelle. Joukot
ryhmitettiin puolustukseen koko itirajan
pituudelle padpiirteissddn entisessd ko-
koonpanossa viideksi armeijakunnaksi
organisoituina. Lisdksi Neuvostoliitolle
luovutetun Hankoniemen ympaéristoon
sijoitettiin noin divisioonan verran
joukkoja. Puolustusvoimien ylimmaét
johtoportaat jéarjestettiin uudelleen siten,
ettd Mikkelissd toiminut Pddmaja siirtyi
Helsinkiin ja muuttui Puolustusvoimien
Padesikunnaksi. Imatran Valtionhotellis-
sa toiminut Karjalan Armeijan esikunta
siirtyi entisiin Pddmajan tiloihin Mik-
keliin ja muuttui Maavoimien esikun-
naksi. Sen johtoon keskitettiin kaikki
maavoimien yhtymét. Puolustusvoimien
viestikomentajana jatkoi jadkarieversti
Leo Ekberg ja maavoimien viestikomen-
tajaksi madrattiin jadkarieverstiluutnantti
A. R. Saarmaa.

Samanaikaisesti joukkojen vetdytymisen
kanssa Neuvostoliitolle luovutettavalta
alueelta evakuoitiin my6s muu véesto,
lahes puoli miljoonaa karjalaista uusille
asuinsijoille.

Maalis-huhtikuun aikana alkoi myds
joukkojen kotiuttaminen, aluksi lomau-
tuksina, jotta toimintavalmius pysyisi

™  TEKSTI: SEPPO URO

edelleen korkeana. Reservildisten lomau-
tukset ja kotiutukset toteutettiin tarve-
harkinnan perusteella ottaen huomioon
maatalouden ja talouseldmaén tarpeet sekd
kotiutuvien tydllistymismahdollisuudet.
Talvisodan viestijoukoiksi oli YH:n ai-
kana loka-marraskuussa 1939 perustettu
viestikomppanioita ja linjanrakennus-
komppanioita. Jo YH:n aikana havaittiin,
ettd johtamisen kannalta komppaniat oli
tarkoituksenmukaista organisoida patal-
joonakokoonpanoon. Tdma toteutettiin-
kin vihitellen talvisodan aikana, mutta
uudelleenorganisointi oli jonkin verran
kesken vield talvisodan paittyessa.

Kevéilla jarjestelyt suoritettiin loppuun,
jolloin puolustusvoimissa oli valmiina
21 viestipataljoonaa. Kotiutusten joh-
dosta ne olivat kuitenkin vajaavahvuisia,
vaikka niihin oli siirretty uutta henki-
16stéd mm. Viestikoulutuskeskuksesta
Riihimaéeltd. Kaikkiaan viestipataljooniin
kuului noin 4000 miestd. Armeijakuntien
ja divisioonien viestipataljoonien liséksi
viestihenkil6stod oli myds jalkavikiryk-
menttien viestiosastoissa, jalkavakipatal-
joonien viestijoukkueissa sekd useiden
muiden aselajien joukko-osastoissa.

Kesédkuun loppuun mennessé puolus-
tusvoimien miesvahvuus oli kotiutusten
johdosta supistunut runsaaseen 100 000
micheen. Miesvahvuuden pienennyttya
luovuttiin divisioonaorganisaatiosta ja
yhtymét muutettiin heindkuusta alkaen
jalkavikiprikaateiksi. Samalla my6s di-
visioonien viestipataljoonat muutettiin
prikaatien viestikomppanioiksi, joita
perustettiin kaikkiaan 16 kappaletta.
Useimmat joukot sijoitettiin paikkakun-
nille, joilla ei ollut kasarmitiloja tai muita
vastaavia majoituspaikkoja. Tdmén joh-
dosta joukoille rakennettiin kymmenié
parakkialueita eri puolille Suomea.

Rinnan edelld kuvattujen jarjestelyjen
kanssa Pddesikunnassa ryhdyttiin ylipdal-

Viestijoukot valirauhan
aikana 1940-41

likon kdskystéd syksylld suunnittelemaan
my0s puolustusvoimien uutta rauhan
ajan kokoonpanoa. Uuden organisaation
yhtena tirkednd tavoitteena oli mahdol-
listaa nopea litkekannallepano mahdolli-
simman véhiisin kokoonpanomuutoksin.
Uusi organisaatio vahvistettiin ja otettiin
kayttoon helmikuun lopulla 1941. Or-
ganisaatioon kuului viisi armeijakuntaa
seké 13 jalkavikiprikaatia, jadkaripri-
kaati ja ratsuprikaati. Armeijakuntien
esikunnat perustettiin Mikkeliin, Lah-
teen, Savonlinnaan, Kuopioon ja Ou-
luun. Liikekannallepanossa suunniteltiin
perustettaviksi kuusitoista divisioonaa,
joiden perustamisvastuu maérattiin suo-
jeluskuntapiireille. Uuteen organisaa-
tioon kuuluneet prikaatit saivat yleensa
tehtévéksi perustaa divisiooniinsa yhden
jalkavakipataljoonan.

Rauhan ajan viestijoukoiksi perustettiin
viisi armeijakunnan viestipataljoonaa,
jotka valmiustehtévin lisdksi toimivat
myo0s koulutuskeskuksina. Viestipatal-
joona 1 perustettiin Méntyharjulle, VP

2 Kouvolaan, VP 3 Savonlinnaan, VP

4 Tuusniemelle ja VP 5 Ouluun. Myds
jokaisen liikekannallepanossa perustetta-
van divisioonan viestijoukoksi péétettiin
perustaa viestipataljoona, jonka runkona
oli rauhan ajan prikaatin viestikomppa-
nia. Viestipataljoonia suunniteltiin eri
johtoportaita varten perustettavaksi kaik-
kiaan 26 kappaletta.

Pddmajan, armeijakunnan ja divisioonan
viestipataljoonan kokoonpanossa otettiin
huomioon niiden oletetut toimintaym-
paristdt, alajohtoportaiden mééra, kéy-
tettdvi viestimateriaali sekd vaadittava
liikuntakyky. Kaikkein liikuntakykyi-
simméksi suunniteltiin divisioonan vies-
tipataljoona. Pataljoonien vahvuudeksi
suunniteltiin yleensd 450 - 500 miesté.
Viestijoukkojen suunniteltu méardvah-
vuus kasvoi talvisodan aikaisesta noin




kaksinkertaiseksi, yhteensd yli 12000
micheen.

Viestijoukkoihin jii palvelukseen useita
kymmenié nuoria reservin upseereita,
joiden koulutusta kohennettiin Santa-
haminassa syksylld 1940 jarjestetylla
kurssilla. Henkil6kunnan koulutustarve
todettiin kuitenkin siind maéarin suureksi,
ettd aselajille paatettiin perustaa oma
sotakoulu. Viestikoulun toiminta kidyn-
nistyikin Himeenlinnassa 24.2.1941.
Koulun ensimmaiseksi johtajaksi maarét-
tiin jadkarieversti A. R. Saarmaa.

Vilirauhan aikana myos viestijoukkojen
materiaalinen suorituskyky alkoi kohen-
tua. Kun 1930-luvun puolivilistd alkaen
tyoskennellyt viestivélineiden tyyppitoi-
mikunta ei ollut padssyt yhteisymmaér-
rykseen puolustusvoimille hankittavien
radioiden tyypeistd, juuri ennen sotaa
syksylld 1939 asetettu radioneuvotte-
lukunta teki asiassa paédtoksen ja jakoi

joukon radiohankintoja kotimaisille teol-
lisuuslaitoksille. Hellbergiltd ja Helva-
rilta tilattiin yhteensd noin 600 C-radiota
pataljoonatasoisiksi yhteysvélineiksi
(VRFN ja VRFH). Helvarilta tilattiin
my0s keskijohdolle tarkoitettu B-radio
(VREH, Bertta) ja Hellberg sai yhdessa
Radioteknon kanssa kehittdd ja valmis-
taa ylemmille johtoportaille tarkoitetun
AB-radion (VRCN, Annabelle). Tilatuis-
ta radioista vain pieni osa ehti mukaan
talvisotaan valtaosan valmistuessa vasta
vélirauhan aikana.

Yleisradio kehitti vuoden 1940 Helsingin
olympialaisia varten kevyen radiopuheli-
men (VRKH) ja valmisti niitd talvisodan
ja vélirauhan aikana puolustusvoimille
toista sataa kappaletta. Kukkopilliksikin
kutsuttua radiota valmistettiin jatkosodan
aikana neljéssé tehtaassa yli 3000 kpl.
Myds kaukopartioille tarkoitetun Kyy-
nel-radion ensimmaéinen versio VRHA
valmistui védlirauhan aikana. Erilaista
radiokalustoa saatiin myds jonkin verran
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ostetuksi mm. Ruotsista, Saksasta ja Un-
karista.

Kenttdpuhelinten hankintaa varten pe-
rustettiin syksylld 1940 kokonaan uusi
teollisuuslaitos Oy Puhelinteollisuus. Se
ryhtyi valmistamaan saksalaisen mallin
mukaisia, rdsybakeliittikoteloon asen-
nettuja kenttapuhelimia (VPAP). L. M.
Ericssonilta Ruotsista tilattiin useita sato-
ja 10-johdon kenttékeskuksia (VPK10R)
ja kotimainen teollisuus valmisti huomat-
tavan mairdn uutta kenttdkaapelia.

Edelld kuvatun kehityksen tuloksena
viestijoukkojen tilanne sekd henkilds-
ton madrén ettd koulutustason puolesta,
mutta myos materiaalin madrén ja laadun
puolesta oli jatkosodan alussa kesilla
1941 merkittavisti parempi, kuin talvi-
sotaan jouduttaessa. Kaikkia ongelmia ja
puutteita ei kuitenkaan lyhyen vilirauhan
aikana saatu korjatuiksi.

MILC®N
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e Antennit ja teholahteet

Kolmionkatu 5 D
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TEKSTI: SAKARI AHVENAINEN

Kybernetiikka: Informaatio-
aikakauden ja kybersodan-
kaynnin ajattelumalli?

(osa 1/2)

Artikkelisarjan
tiivistelma

Tiivistelma: Tama kaksiosainen
artikkelisarja kasittelee kyber-
sodankadynnin yleisia perustei-
ta. Lahtokohta on sanan kyber
tausta ja historia. Informaatio-
aikamme tarvitsee myos op-
pia tai teoriaa, joka kasittelee
tietoa kokonaisuutena kuten
teollisuuden aika kasitteli ener-
giaa termodynamiikan kautta.
Kybernetiikka on yksi tillainen
kokonaisvaltainen malli tai
-teoria. Se on laaja ylakasite ja
sellaisena edelleen paljolti filo-
sofinen, strateginen ja “’vain”
ajattelun apuviline.
Artikkelisarja kasittelee kyber-
netiikkaa sen perusilmioiden,
erityisesti kyberneettisen
systeemikasityksen kautta.
Yksi tastda nakokulmasta tuleva
johtopaatos on, etta kyberso-
dankadyntia on ollut olemassa
yhta kauan kuin ihmiskunnassa
on ollut sotia. Kybernetiikka on
muutenkin, hypesta huolimatta,

luonnollinen jatkumo osana pal-
jon laajempaa evoluutiota (ks.
kuva 2). Kybernetiikka selven-
taa (?) myos tietoturvallisuuden
suhdetta kyberturvallisuuteen
ja luo niista kokonaisvaltaisen
systeemin. Sama koskee infor-
maatiosodankadynnin ja kyber-
sodankdynnin suhdetta.

Taustaa

Kybernetiikka on yleisen systeemiteorian
sovellutus ja erityisesti oppi tietoa késit-
televistd ja sddtod sisaltivisti tavoitteelli-
sista ja kompleksisista jarjestelmistd. Ne
voivat olla inhimillisid tai konemaisia,
siis ihmisié tai tietokoneita tai ndiden
laajennuksia, esimerkiksi valtioita tai
tietokoneverkkoja. Ne ovat usein myds
ndiden kahden informaatiotoimijan, ih-
misen ja tietokoneen muodostamia koko-
naisjdrjestelmia.

Tama artikkelisarja perustuu muun muas-
sa kirjoittajan kahteen kybersodankéyn-
tiin liittyvadn konferenssiesitykseen ja
niiden péivitykseen Viestimies-lehdelle
(ks. Lyhyesti — palsta). Artikkelisarjassa
esitetéédn yksi, 1&hinné ldnsimainen tulkin-
ta kybernetiikasta. Esitetty tulkinta perus-
tuu edelleen vain erdisiin kybernetiikan
yleisiin ominaisuuksiin, eikd tdma tul-
kinta ole valttdmaétta linjassa koko muun
globaalin security-teollisuuden kanssa.

Neuvostoliiton ja Venijén kybernetii-
kasta yksi hyva kokonaisuus suomeksi
on Ilmari Susiluodon kirja ”Suuruuden
laskuoppi. Vendldisen tietoyhteiskunnan
synty ja kehitys” (2006) ja pienimuo-
toisemmin ja sodankdyntiin liittyen
kapteeni Antti Vasaran tuore diplomityo
”Refleksiivisen kontrollin mallit ja vas-
tustajan pddtoksentekoon vaikuttaminen
Vendjin sotaharjoituksissa 2010-luvulla”
vuodelta 2019.

Téssé artikkelisarjan ensimmaisessd
osassa esitellddn kybernetiikan yleisid
perusteita, muun muassa mitd kyberne-
tiikka on ja mitd se ei ole, sen historiaa
ja perusilmi6ité. Historiassa tulee esil-

le muun muassa kaksi kyberneettista
jarjestelmai ennen tietokonetta (ks.

kuva 2). Artikkelisarjan toisessa osassa
(Viestimies 3/2020) siirrytdédn yksityis-
kohtaisempiin asioihin. Siind vuorossa
ovat yleisen kyberneettisen jarjestelman
perusosat, kyberneettisen jarjestelméin
tiedonkdsittelyn perusteita seké se, miten
kybernetiikka liittyy yleiselld tasolla (ny-
kyaikaiseen) sodankayntiin. Toisen osan
lopuksi esitellddn artikkelisarjan kootut
johtopéaitokset. Ne jakautuvat neljaan
osaan: Ensin, mitd kybersodankéynti on
artikkelisarjan perusteella, mika on uutta
kybersodankédynnisséd, mikd on vanhaa
kybersodankédynnissé ja lopuksi mité
muuta voidaan sanoa kyberin ja tiedon
suhteesta yleisesti.

Artikkelissa esitetddn, ettd kyberne-
tiikka on ehkd saavuttamassa aiemman
hypen (50- ja 60-luku) ja sen jalkeisen




(70- ja 80-luku) romahduksen jalkeen
uuden sovellettavuuden tason (kuva 1).
Kybernetiikka antaa kokonaisvaltaisen,
tosin vield paljolti filosofisen pohjan
kybersodankdynnin kokonaisvaltaisem-
paan ymmartdmiseen. Artikkelisarjassa
kyber asettuu luonnolliseksi osaksi
laajempaa evoluutiota (kuva 2). Tassd
artikkelisarjassa kybernetiikka esitellddn
clausewitzildisittéin, eli ajattelu pohjaksi,
ei sovellettavaksi sellaisenaan sodan-
kayntiin. Tassé esitetty tulkinta kyberne-
tiikasta yhdistdd perinteisen tietoturvan
ja “uuden” kyberturvan kokonaisuudeksi.
Artikkelisarjan keskeisia 14hteitd on esi-
telty tdmén ja seuraavan Viestimies - leh-
den Lyhyesti — palstalla.

Parhaat kiitokset kybertutkija ja
kyberstrategi Jussi Jaakonaholle, jolta
sain useita tekstissd huomioituja kom-
mentteja artikkelisarjan luonnosversiois-
ta.

Mitad kybernetiikka on?

Matemaatikko Norbert Wienerin peruste-
os kybernetiikasta vuodelta 1948 sanoo,
ettd kybernetiikka on matemaattinen
kontrolli- ja viestintéteoria komplek-
sisten jérjestelmien ymmartamiseen ja
suunnitteluun. Se syntyi nykymuodos-
saan toisen maailmansodan aikana.

Kyber yhdistetdédn yleensa vain tieto-
koneisiin, tietokoneverkkoihin ja niihin
liittyvadn kyberavaruuteen (cyberspace).
Tassa artikkelisarjassa esitettédva kasitys
kyberistd on kokonaisvaltaisempi késit-
tden Wienerin mukaisesti sekéd ihmisen
ettd tietokoneen tiedon kisittelijana.
My0s informaatiofilosofi ja professori
Luciano Floridi kisittelee tietokonetta
toisena tiedon késittelijana ja sithen
liittyvaa suurta, muun muassa Koperni-
kukseen ja Darwiniin verrattavaa vallan-
kumousta (ks. Lyhyesti — palsta). Kyber-
netiikka sisaltdd tassa seka fyysisen
(kineettisen) ettd abstraktin (tiedollisen)
ulottuvuuden, jotka muodostavat yhdessa
kokonaisuuden. Téma kokonaisuus on
kybernettinen, tictoa kisitteleva jarjestel-
ma. Fyysisen todellisuuden osalta kyber-
neettinen jarjestelmi perustuu aina ato-
meihin. Tiedollisen todellisuuden osalta
se perustuu tiedon perusominaisuuteen,
abstraktiin eroon. Tdmai koskee tietoa
myo0s laajemmin, eli ei ole (kyberneet-
tistd) tietoa ilman sen fyysistd kantajaa,
alustaa.

Kybernetiikka voi olla my6s pohja in-
formaatiofilosofian siirtymisestd tieteen
suuntaan. Antiikin aikaisesta luonnon
filosofiasta pystyttiin luopumaan esi-
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50- ja 60-luku 70- ja B0-luku

Kuva 1: Kybernetiikan hypekdyra

90- ja 00-luku

Huom! Kuva on
periaatteellinen (ks. teksti)

A = Tanne taustalla hidas

kasvu (heikko signaali)

B = Hypen huippu

C =Kuplan puhkeamisen
o pohja

D = Hitaampi kasvu kiytto-

kelpoisuuden maksimiin

10- ja 20-luku

Kuva 1. Kybernetiikan hypekdyrd.

merkiksi fysiikassa ja tahtitietteessd,

kun nykyaikainen fysiikka ja astronomia
kehittyivit tieteeksi. Samalla tavalla voi-
daan ajatella filosofian ihmistiedon, eli
epistemologian siirtymisti osaksi laajem-
paa tiedon filosofiaa, kun kybernetiikka
tiedon ylékisitteend kehittyy ja muokkaa
samalla alempia osiaan, siis esimerkiksi
epistemologiaa, ihmistiedon filosofiaa.

Kybernetiikka on harvoja kokonaisval-
taisia malleja tiedosta ja informaatiosta.
Se ei kuitenkaan ole yhtendinen teoria tai
teoriapohja. Kybernetiikan sovellutus-
alueita ovat muun muassa matemaattinen
sdatoteoria, informaatioteoria, tietoko-
neteknologia, johtaminen ja organisaa-
tio-oppi seka tiedon kisittelyn ja sdddon
osalta my6s muun muassa biologia, psy-
kologia ja sosiologia.

Esimerkiksi Claude Shannonin tekniikas-
sa kuuluisa “’informaatioteoria” kisittelee
vain siirrettdvii tietoa, teknistd dataa. Se
on siis tiedonsiirtoteoria. TAima tekninen
data” on kuitenkin vain yksi kolmesta
my6hemmin esiteltivastd kyberneettisen
tiedon perustyypisté. Tarvetta olisi koko-
naisvaltaiselle, ”’kaiken teorialle” aika-
kautemme tirkeimpadn ominaisuuteen,
tietoon ja informaatioon liittyen. Kaiken
teoriana se on varmaan aluksi vain filo-
sofinen ajattelun tuki, tuskin heti laajoja
yhtendisid sovellutuksia antava teoria.

Liséksi kybernetiikalla on muitakin aivan
uusia sovellutuksia, joista enemmén alla.
Mielenkiintoista sodankdynnin osalta on
se, ettd yksi aikamme merkittdvimpia
sotilaallisia ajattelijoita, strategi, sodan-

kaynnin filosofi ja USA:n ilmavoimien
eversti John Boyd on kehittinyt kyberne-
titkkaan perustuvia yleisid sodankdynnin
periaatteita (OODA-loop). John Boydia
on sanottu ensimmaiseksi postmodernik-
si strategiksi.

Kybernetiikka oli my6s Kylmén Sodan
vastakkainasettelun uhri. Sitd pidettiin
Neuvostoliitossa aluksi kapitalistien
orjuuttamisvilineend ja amerikkalaisena
pseudotieteend. Mydhemmin kyber-
netiikka oli jopa keskeisessi roolissa
neuvostotieteissd, merkittdvammassa
asemassa kuin Lénnessd. Uutena asiana
kybernetiikka oli ja on edelleen myos
haaste vanhalle tiedolle ja voi sellaisena
liittyd jopa tieteen megamuutokseen,
paradigman muuttumiseen.

Kybernetiikka on sellaisenaan ja eri-
tyisesti tietokoneen kautta keskeinen
kompleksisuuden hallinnan ja tutkimuk-
sen véline. Tdmai on tarkedd aikakaudel-
lemme yha tarkeimpien “ilkeiden” ongel-
mien ratkaisussa. Ne ovat verkottuneita,
dynaamisia ja sisdltivit palautekytkento-
jé sekd useita osakokonaisuuksia. Thmi-
sen aivot ovat evolutiivisesti rakentuneet
yksinkertaisempien, syy-seuraussuhde-
ongelmien ratkaisuun.

Kybernetiikka korostaa myds kokonai-
suuden merkitystd, monellakin tapaa.
Sellaisena se on “outo lintu” perinteiselle
tasmalliselle ja reduktionismiin perus-
tuvalle lansimaiselle tieteelle. Se viitti
alun perin, ettéd pelkéstdéan osien analyy-
sin kautta saataisiin riittdvd ymmarrys
hyvinkin kompleksisen kokonaisuuden
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ymmaértamiseen. Osien ymmaéartimisen
lisdksi tarvitaan kuitenkin osien vilisten
vaikutussuhteiden ymmaértédmisti, jolloin
tullaan muun muassa takaisinkytkentoi-
hin ja niiden suureen, jopa epilineaari-
seen vaikutukseen.

Lopuksi Puna-Armeijan luojaa, Lev
Trotskia soveltaen: ”Et ehki ole kiinnos-
tunut kybernetiikasta, mutta tietoaika-
kauden sota on siitd kiinnostunut”.

Mitad kybernetiikka ei ole?

Kybernetiikka ei ole “menneen talven
lumia”, vaikka alun suurin mielenkiinto
sithen on hiipunut 1970-luvun jélkeen
(kuva 1). Artikkelissa esitetddn kyberne-
tiikan uusia sovellutuksia, joissa on myos
merkittédvid suomalaisia tekijoitd. Naistd
lisdd alla kybernetiikan historiaosuudessa.

Miksi sitten kybernetiikka ei ole saavut-
tanut yleistd hyviksyntéa ja kayttokelpoi-
suutta? Mahdollisia selityksid ovat muun
muassa keskeisen emergenssin teorian
puuttuminen ja se, ettd kybernetiikka on
perinteisen linsimaisen tieteen kannalta
liiankin laaja ylékéasite. Kuten yleinen
systeemiteoria, kybernetiikka ei ole ylei-
sesti ratkaissut emergenssin ongelmaa,
eli miten uudet tasot kuten alkeishiukka-
set, atomit, molekyylit, solut jne. uusine
ominaisuuksineen syntyvét yksityis-
kohtaisesti alemman tasoisista osistaan.
Emergenssin yleisen teorian puuttuessa
on jouduttu pitdytymédn tasokohtaisissa
teorioissa, kuten hiukkasfysiikka, atomi-
fysiikka, kemia ja biologia.

Tassa artikkelisarjassa kybernetiikka esi-
tellddn clausewitzildisittdin, eli filosofian,
ajattelun ja strategian pohjaksi, ei sovel-
lettavaksi sellaisenaan. Yksi filosofisem-
pi ymmartdmisen laji onkin ymmaértaa
periaatteessa, vaikka yksityiskohtainen
ja matemaattinen ymmartdminen osoit-
tautuisi mahdottomaksi, esimerkiksi liian
kompleksiseksi nykytieteelle ja sen teori-
oille ja vilineille.

Kybernetiikan uusia
sovellutuksia

Téssé luvussa mainitaan lyhyesti muuta-
mia uusia tieteen ja filosofian sovellutuk-
sia, jotka perustuvat kybernetiikkaa, suo-
raan tai vilillisesti. Ensin voidaan todeta,
ettd informaatioaikakausi edellyttdisi uu-
denlaista informaatiofilosofiaa. Tietoko-

neaikaudella ihmistieto, filosofiassa epis-
temologia, informaatiofilosofian ainoana

pohjana ei selvdstikdan riitd. Merkittava
tutkija tdlla alalla on Oxfordin yliopiston
Internet-instituutin informaatioetiikan
professori ja informaatiofilosofi Luciano
Floridi.

Suomalaisittain mielenkiintoinen infor-
maatiotutkija on Jan Kahre. Han on ke-
hittdnyt todennikoisyyslaskentaa perus-
tuvan matemaattisen informaatioteorian.
Toinen tdssd esille otettu suomalainen
kybernetiikan alalla on entisen Teknisen
Korkeakoulun sdétotekniikan professori
Heikki Hy6tyniemi.

Historioitsija Y. N. Hararin teoksen
”Homo Deux — A Brief History of Tomor-
row” (2016) viimeisen luvun otsikko on
“Data Religion” (datauskonto). Kysei-
nen termi on hyvin ldhelld kybernetiik-
kaa. Sodankdynnin osalta mainitaan tdssa
kaksi teosta: A. J. Bousquetin teos “The
Scientific Way of Warfare: Order and
Chaos on the Battlefields of Modernity”
vuodelta 2007 ja kapteeni Antti Vasaran
diplomityd “Refleksiivisen kontrollin
mallit ja vastustajan pddtéksentekoon
vaikuttaminen Vendjdn sotaharjoituksissa
2010-luvulla” vuodelta 2019. Y114 mai-
nittuja teoksia on esitelty hieman laajem-
min tdima lehden Lyhyesti — palstalla.

Kybernetiikan perus-
ilmioita
Kybernetiikan ja kybernettisten systee-

mien perusilmidind voidaan ndhdd muun
muassa seuraavat asiat:

Kyberneettisen jirjestelmdn perusosat
ovat sensori, padtoksentekoelin, toimie-
lin, tavoitearvo, palautekytkennit, rajat
ja tilaprosessi. Néitd kasitellddn artikkeli-
sarjan toisessa osassa hieman laajemmin.
Toinen vastaava ryhmittely perusosille
on syote (input), tuloste (output) ja musta
laatikko.

Informaatio on kyberneettisessd jdrjes-
telmdissd aina abstrakti ero. Informaatio
yhdistdd kyberneettisen jérjestelmén
kokonaisuudeksi, eli mahdollistaa muun
muassa sen sddadon (kontrollin) ja osien
yhteistoiminnan.

Jokaisella kyberneettiselld systeemilld
on oma informaatio- ja kontrollijér-
Jestelmd. Erityisesti se tekee kyseisistéd
jarjestelmista dlykkaitd, vaikka itse
jarjestelma koostuisivat yksinkertaisista
elementeistd, kuten muurahais- tai me-
hildispesd muurahaisista tai mehiléisista.
Kyberneettisen systeemin koon kasvaes-
sa uudeksi systeemiksi se tarvitsee uuden
informaatiosysteemin.

Thmisen evoluutiossa ndma informaatio-
systeemit ja niiden mahdollistamat uudet
systeemit ovat olleet protokieli (klaani),
kieli (heimo), kirjapainotaito (kulttuuri)
ja globaali tietokoneteknologia (globaali
ihmiskunta). Kyseiset viestijarjestelmat
ovat olleet valttdmattomia edellytyksia
uuden suurempaan ihmisryhmaéan liitty-
véan yhteistoiminnan kompleksisuuden
hallitsemiseksi.

Samalla tavalla asevoimien viestitoimin-
nassa tarvitaan erilaisia viestijirjestelmia
taktisella, operatiivisella ja strategisella
tasolla kyseisen tason kompleksisuuden
hallintaan seké yhteistoiminnan ja kont-
rollin mahdollistamiseen.

Media, jokin vilissé oleva on tissi koh-
taa oleellinen. Medioita ovat esimerkiksi
kieli, sekd ihmisten ettd tietokoneiden
osalta. Kieli on my0s todellisuuden
mallintamisen viline, sekd thmisille ettd
tietokoneille. Todellisuuden mallintami-
nen taas liittyy keskeisesti myShemmin
esitettdvadn kyberneettisen systeemin tie-
tomalliin yhtend sen tasona. Myos kielen
laajennukset, esimerkiksi kirjoitustaito
sekd teknisemmat keksinnot kuten radio,
televisio ja internet ovat medioita. Viime
aikoina internetin lukuisat sovellutukset,
muun muassa sosiaalinen media ovat
nousseet merkittivadn asemaan, yksi-
16istd globaalille ihmiskunnalle. Media
on kyberneettisen jarjestelman informaa-
tio- ja kontrollijarjestelmd, mutta vasta
kun kyseinen kokonaisuus on kypsynyt
jarjestelmiksi ja integroinut kyseisen
viestijdrjestelmdn oman kontrollin ja
yhteistoiminnan vélineeksi. Vastaavasti
jérjestelmin hajottaminen on mahdollista
kayttamalld vastaavaa informaatiojérjes-
telmédn yhteistoiminnan vaikeuttamiseen
ja kontrollin estdmiseen.

Kybernetiikan historiasta

Kybernetiikka voidaan sanana jéljittaa
aina Platoniin ja antiikin Kreikkaan, yli
kahden tuhannen vuoden padhén. Kyber
(kybernétes) on muinaskreikkaa ja tar-
koittaa luotsia, laivan ohjaamisen taitoa.
Abstraktimmin se tarkoittaa paasya oh-
jausprosessia sddtamalla tavoitteeseen,
satamaan. Tdssd mielessd kybernetiikka
on perinteiselle lansimaiselle tieteelle
haaste, koska perinteinen ldnsimainen
tiede vierastaa tavoitteellisuutta (evoluu-
tion osana).

Kyberin latinankielinen kd&nnos on go-
vernor, eli siitd johtaa hallitsemista ja

hallitusta tarkoittava englanninkielinen
sana. Fyysikko ja matemaatikko André
Marie Ampére (1775 — 1836) kiytti sa-




naa kyseisessd merkityksessa (Essai sur
la Philosophie des Sciences) (Science of
government). Sana ei levinnyt laajem-
paan kayttoon.

Matemaattinen fyysikko ja sahkomagne-
tismin perustan luoja James C. Maxwell
(1831 — 1879) kehitti aikanaan hoyry-
koneen keskipakosdédtimen, governorin
toiminnan matemaattisen teorian. Nyky-
aikaisen perusteoksen sdddostd kirjoitti
matemaatikko Norbert Wiener vuonna
1948 toisen maailmansodan kokemuk-
siin perustuen (ks. Lyhyesti - palsta).
Hén nimesi ilmion kybernetiikaksi
(cybernetics). Vastaavasti tietokoneiden
perusteiden osalta ei voi ohittaa kahta
toisen maailmansodan aikaista suurta
tiedemiestd, matemaatikkoja Alan Tu-
ringia ja John von Neumania. Turing on
kuuluisa Turingin testisté ja saksalaisen
toisen maailmansodan aikaisten salakir-
joitusjérjestelmien murtamisesta ja von
Neuman muun muassa von Neumanin
tietokonearkkitehtuurista.

Kybernetiikan tai tietokoneiden his-
toriaan voidaan yhdistdd my6hemmin
merkittdviné tapahtumina esimerkiksi
Tempest - standardi (NSA / NATO)
tietokoneiden tietojen hajaséteilyn
rajoittamiseen, ensimmaéinen tietoko-
nevakoilutapaus Lansi-Saksassa (IBM)
(1968), Neuvostoliiton paitds lannen
tietokoneiden kopioinnista (1969), NSA
/ DES — salakirjoitusstandardi, ensim-
madinen tietokonemato (PDP-10) Creeper
(1971), ensimmaéinen informaatiosodan-
kaynnin sanan kaytt6 (1972) (Thomas

P. Rona), Chilen 1970-luvun hallinnon
Cybersyn-suunnitteluohjelmakokeilu,
kyberavaruus-sanan keksiminen (1984)
(William Gibson), ensimmadinen do-
kumentoitu vakoilutapaus globaalissa
tietokoneverkossa (1986) (Cliff Stoll),
ensimmadinen internet virus (levykkeelld)
(Brain 1986), Morris Worm tietokonema-
to (1988), Neuvostoliiton kaataminen tai
sen kaatamisen avustaminen strategisella
informaatio-operaatiolla 1980-luvulla,
globaalin internetin syntyminen 1990-lu-
vun alussa (Mosaic, Netscape), ensim-
maéinen sotilaallinen informaatio-ope-
raatio, Persianlahden sota 1991, USA:n
laaja ja silmid avaava Eligible Receiver
harjoitus (1997), Moonlight Maze ope-
raatio, eli ensimmaéinen kybersota vuon-
na 1998 — 1999 USA:n ja Venédjén vililla,
USA:n Cyber Commandin muodostami-
nen (2009), Stuxnet (2010) ja Venijin
(ja muiden) kyberoperaatiot sen jdlkeen
Léannessd ja Lannen operaatiot muualla,
esimerkiksi USA:n presidentin vaalit
2016. My6s monet (USA:n) sotilaalli-
set doktriinit (vast.) aina 1970-luvulta
(Command and Communication Counter
Measuress, C3CM) alkaen liittyvét

Viestimies 2/2020

- 13,8 miljardia vuotta sitten
= kniken perusta ja alku

= keamaloginen eveluutio

- perusta elavalle solulle

= n, 4 miljardia vuoatta sitten
- biologinen evoluutio
- perusta ihmiselle

- . S0U000 wvuotta sitten [moderni kish)
- kulttuurievoluutio
= peruita tietokoneslle

- alle 100 vuotta sitten

Ihminen (2. kyberneettinen jarjestelmi)

Alkurdjahdys (atomit, tdhdet ja molekyylit)

Eliivii solu (1. kyberneettinen jirjestelmd)

Tietokone (3. kyberneettinen jarjestelma)

- infarmaatioteknologinen evoluutio, kybernetiikka
= perusta mille? 4. kyberneettinen jarjestelma?

Kuva 2: Kyberneettisten jérjestelmien evoluutio

Kuva 2. Kyberneettisten jdrjestelmien evoluutio.

enemman tai vihemman kybernetiik-
kaan, eli tietoon. Perusteellisempi kuvaus
kybernettikan historiasta on esitetty Tho-
mas Ridin kirjassa "Rise of the Machi-
nes: the lost history of cybernetics” vuo-
delta 2016 (ks. Lyhyesti -palsta).

l.ja 2. kyberneettinen
jarjestelma

Kuvassa 2 on esitetty kyberneettisten
jarjestelmien evoluutio. Se ja kaikki
muukin alkoi alkurdjahdyksesti, nyky-
tiedon valossa noin 13,8 miljardia vuotta
sitten. Ensimmaéiset kymmenen miljar-
dia vuotta kuluivat ilman ensimmaista
kyberneettisté jarjestelmai, eli eldvia
solua. Oli olemassa vain atomeja ja nii-
den muodostamia kemiallisia yhdisteita,
molekyylejd. Namai jarjestelmait kattoivat
skaalan vetyatomista ydinreaktiolla toi-
miviin tahtiin.

Ensimmaéinen kyberneettinen, tietoa
késitteleva jarjestelma oli eldva solu,
maapallolla noin neljén miljardin vuoden
takaa. Solun tiedon pohjana on DNA ja
sen koodi ja kieli. Eldamén evoluution
valttimattomana pohjana on fyysinen
todellisuus, edelld mainitut atomit ja
molekyylit sekd niiden fysiikka ja kemia.
Samalla tavalla muidenkin my6hempien
kyberneettisten jirjestelmien ja niiden tie-
don pohja on aina aineellinen, eli atomit.

Eldmén evoluution sisilld voidaan ndhda
oma sisdinen, pienempi kyberneettinen
evoluutioprosessi ja sen vaiheet. Kemian
jélkeen eldmén evoluutiossa syntyi ke-
mian kontrolli, litke. Sen jdlkeen kehittyi
liikkeen kontrolli, drsykevaste, yksiker-
tainen refleksi, drsykkeen kontrolliksi
hermoverkko, kompleksinen refleksi,
sen kontrolliksi assosiaatio, ehdollinen
refleksi ja sen kontrolliksi ajattelu ja ajat-
telun kontrolliksi sosiaalinen integraatio,
eli kulttuuri. Malli on siis paallekkaisia
kontrolleja, kontrollien kontrolleja.
Uudet tasot ovat samalla kasvavan
kompleksisuuden hallinnan vilineitd ja
mahdollistavat toiminnan yha nopeam-
min muuttuvissa ympéristoissa.

Toinen ihmisen kannalta keskeinen
kyberneettinen jirjestelmai oli ihminen
itse, nykymuodossa noin 50.000 vuoden
takaa, jolloin nykyaikainen kieli syntyi
ja mahdollisti suuremman ihmisryh-
maén, eli heimon yhd kompleksisemman
yhteistoiminnan ja kontrollin. Thmisen
tiedonkdsittelyn pohjana on kieli ja sen
jatkokehittdmat, kuten kirjoitustaito ja
kirjapainotaito. Thminen ja tieto liittyvat
evolutiivisesti toisiinsa silldkin tavalla,
ettd ihmismielen ja ihmisen ajattelun
evoluutiossa voidaan ndhda useita tasoja,
joista useita ylimpid ei esiinny ollenkaan
eldimilld. Ajattelun ja mielen tasolla ih-
minen ei siis ole isojen ihmisapinoiden
(Hominidae) heimon laji, vaan tdysin
oma heimonsa.
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3. kyberneettinen
jarjestelma, tietokone

Vasta kolmas merkittdva kyberneettinen
jérjestelmé on tietokone. Se on elekt-
roniikkaan ja yleiskéyttdisyyteen liittyen
alle sata vuotta vanha keksintd, esimer-
kiksi ENIAC (Electronic Numerical
Integrator And Computer) vuodelta 1945.
Sen tiedonkaésittelyn pohjana ovat séh-
koiset ykkoset ja nollat, eli bindérikoodi.
Myds tietokoneissa kieli on oleellinen.
Puhutaan ohjelmointikielista.

Tietokoneen ja sen tehon kehitys on ollut
poikkeuksellisen nopeaa, itse asiassa
vailla mitdédn vertailukohtaa ihmiskunnan
ja sen teknologian historiassa. Tadma
kyberevoluution nopeutuminen nékyy
myos kuvassa 2. Nopeaan kehitykseen
16ytyy ainakin kolme syytéd. Ensin sen
pohjana oleva materiaalitekniikka on
tehostunut oleellisesti tietokonesuku-
polvien my&td, muun muassa releistd ja
elektroniputkista transistorien kautta yha
nopeampiin puolijohdemateriaaleihin ja
mikropiireihin.

Toiseksi tietokoneteknologia siséltdd
sisdisen, itseensd viittaavaan, siis epéli-
neaarisen, itsedén vahvistavan jérjestel-
maén, kybernetiikan kielelld positiivisen
sdddon: tietokoneita (mikropiirejé)
suunnitellaan tietokoneilla (mikropii-
reilld). Mité tehokkaampia mikropii-
rejd on olemassa, sitd tehokkaampia ja
kompleksisempia mikropiirejd pystytidan
suunnittelemaan. Téssé tietokone on
kompleksisuuden hallinnan véline itsensé
suunnitteluun!

Kolmanneksi tietokoneteknologia on ai-
van alusta asti ollut strateginen, globaalin
vallan ja voiman ldhde. Sen kehittdmisel-
td ei ole siis puuttunut resursseja. Monet
elektroniikan seka tietokone- ja ohjelmis-
toteknologian innovaatiot ja kehitysaske-
leet ovatkin (USA:n) asevoimien suurien
tutkimus- ja kehittdmisprojektien tulosta.
Téassad mielessa erityisen mielenkiin-
toinen on Neuvostoliiton vuoden 1969
paatos Lannen tietokoneiden kopioin-
nista. Syyné oli kasvanut jalkeenjdanei-
syys neuvostoliittolaisten tictokoneiden
suorituskyvyissd. Merkittdvaa oli myos
Léannen mikropiirien ja ohjelmistojen
salakuljetus Neuvostoliittoon. Ne olivat
“saastutettuja” (chipping), eli periaat-
teessa Lannen ohjattavissa. Tama oli
yksi keskeisistd syistd, miksi Lénsi voitti
Kylmén Sodan.

Kyber ndhddin usein edelleen hype-
ni, joskin edellisen vuosikymmen
tapahtumat ovat osoittaneet kyberin ja
kybersodankadynnin suuren merkityk-
sen jopa epdilevimmallekin Tuomaalle.

Tietokoneteknologiana kyber on aina
ollut hypei, eli suorituskyvyn lisdysta
vailla vertaa. Yksi ensimmaéisisti tieto-
koneista, vuoden 1945 ENIAC, pystyi
laskemaan noin 350 liukulukuoperaatiota
sekunnissa. Téllaisenakin se korvasi
kymmenié tuhansia ihmisid, jotka tekivét
vastaavia laskemia paperilla. Se ratkaisi
muun muassa vetypommin rakenteeseen
liittyvdn ongelman kahdessa tunnissa.
Paperilla ratkaisu olisi vaatinut sata tie-
demiestd vuodeksi. Tdma4 tietokoneen
varhaiseen historiaan liittyva vertaus on
mainio esimerkki siitd, ettd tictokone oli
ja on olemassaolon toinen informaatio-
toimija ihmisen rinnalla (ks. Lyhyesti
-palsta, Floridi) sekd kompleksisuuden
ja globaalin hallinnan véline. Nyt yksi
vuoden 2014 grafiikkaprosessori (GeFor-
ce GTX Titan) laskee 8.000.000.000.000
liukulukuoperaatiota sekunnissa. Siis
“jonkin verran” enemmaén!

Tietokoneiden alkuperdinen kaytto liit-
tyl suoraan sodankdyntiin ja maailman
hallintaan. Tietokoneiden kdyton laaje-
tessa ja tullessa yha tarkedammaiksi yha
useammalla alalla, niista tuli vaistimatta
yhd merkittdvampid sodankdynnin ja
tiedustelun kohteita ja vélineitd. Néistd
mainittakoon tietokonevakoilu, Tempest
- standardi, salaaminen (DES-standar-
di), vientikiellot (CoCom), elektroninen
sodankaynti, elektroninen tuhoaminen
(HPM ja EMP) seké vihamieliset oh-
jelmistot (software), esimerkiksi haitta-
ohjelmat, esimerkiksi tietokonevirukset
sekd vihamieliset mikropiirit ja vastaavat
(chipping) (hardware).

Tietokone ja kompleksi-
suuden hallinta

Tama kolmas kyberneettinen jarjestel-
maé on siind mielessa tarked, ettd se on
kompleksisuuden hallinnan ja tutkimisen
véline. Tietokonetta voidaan tdssd mie-
lessd verrata kaukoputkeen suuren (au-
rinkokunta ja universumi) tutkimisessa
sekd mikroskooppiin pienen tutkimisessa
(solut ja bakteerit). Tietokone globaalina
tietojérjestelméni on viides vaihe ihmi-
sen toimintaan ja yhteistyohon liittyvin
kompleksisuuden hallinnassa. Aiemmat
ovat olleet protokieli, kieli, kirjoitustaito
ja kirjapainotaito. Kompleksisuuden hal-
linnan ja tutkimisen vélineena tietokone
on tehnyt mahdolliseksi muun muassa
fraktaalien l0ytdmisen, (pidemmaén ajan)
sddn ennustamisen, kaaosteorian, lasken-
nallisen tieteen ja simuloinnin.

Kybernettisen tiedon
systeemiset tasot

On hyva huomata, ettd rakennelmassa:
eldva solu - ihminen - tietokone, kyse
on evoluutioprosessista, jossa edellinen
vaihe luo perustan ja jolle rakentuu seu-
raava vaihe (kuva 2). Niiden tietorakenne
on my0s pohjimmiltaan hyvin saman-
lainen. Pohjalla on ero, jota kyseinen
systeemi pystyy kisittelemddn: Solun,
ihmisen ja tietokoneen osalta DNA:n
neljé typpiemadstd, esimerkiksi adeniini,
ddnne tai kirjain (puhuttu tai kirjoitettu)
ja bitti. Useammalle erolle rakentuu
informaatio: kodoni (kolme typpiemés-
paria), puhuttu tai kirjoitettu sana tai
tietokoneen tavu tai sana. Informaatiolle
on systeeminen tulkinta, prosessi, jolla
abstrakti tieto muuttuu todellisuuteen
vaikuttamiseksi: aminohappo, tietty esine
tai toiminta tai tietty konekielinen késky
ja siihen liittyvé toiminta. Télle tulkin-
nalle rakentuu laajemmat informaatio- tai
tietokokonaisuudet, esimerkiksi geeni,
lause ja aliohjelma ja edelleen ndiden
laajennukset, suuremmat tasot. [hmisella
naméd ylemmadt tasot voivat olla esimer-
kiksi ymmarrys, viisaus ja valaistuminen.
Ne taas voivat kulminoitua esimerkiksi
osaamiseksi, arvoiksi ja eldménkatso-
mukseksi.

Tadma malli tiedon tasoista on hyvin sys-
teeminen. Siind ylempi taso muodostuu
alemman tason erikoistuneista osista ja
uudelle tasolle muodostuu uusia emer-
genttejd ominaisuuksia. Esimerkiksi kir-
jaimista k, o, i, r ja a muodostuu suomen
kieltd osaavassa ihmisessd mielikuva
(tulkinta) tietyn eldinlajin idealisoidus-
ta edustajasta. Viisi kirjainta muuttuu
yhdeksi emergentiksi tulkinnaksi. Jos
”koira” on viestinndssd kdytetty peite-
koodi (viesti), se voi kdynnistda vaikka
kokonaisen sodan. Tdmé on informaation
kontekstiriippuvuutta: Tulkinta riippuu
sitd, mistd kyberneettisestd systeemistd
on kyse, tdssd puhekielestéd vai armei-
jan koodista. Thmisyksil6illd saman
informaation tulkinta on aina enemmén
tai vahemman erilainen eri yksil6illa,
esimerkiksi sanan kommunisti tulkinta
kommunistilla ja oikeistoradikaalilla.

Esimerkki Informaatiosta erona ja sen
systeemisestd tulkinnasta: (irrallinen)
data, ettd alueella X myydaan 500.000
sdhkdautoa vuodessa, muuttuu mer-
kitykselliseksi tiedoksi vasta kun sitd
verrataan johonkin, saadaan aikaiseksi
ero, tiedon konteksti. Vaikka, ettd poltto-
moottoriautoja myydaén samassa ajassa
5.000.000 tai ettd edellisend vuonna
sdahkoautoja myytiin 600.000 kappaletta.
Tdma voidaan sanoa my0s niin, etti tie-
dolla on merkitysté vain toisiin tietoihin




liitettyna, verkostona, kuten tieto ihmisen
aivojen neuronien verkostossa. Tai niin,
ettd tieto médrittyy ja on olemassa aina
vain suhteessa muihin tietoihin.

Erditd artikkeliin liittyvid teoksia on esi-
telty timén lehden Lyhyesti — palstalla.
Ne tdydentdvit omalta osaltaan artikke-
lia. Artikkelisarjan seuraavassa osassa,
Viestimies lehdessd 3/2020 esitellddn
tarkemmin kyberneettinen jarjestelma,

Viestimies 2/2020

sen tiedon késittelyn perusteita ja kyber-
netiikan liityntd sodankdyntiin seké koko
artikkelisarjan johtopaétokset.

Vastaan mielelldni artikkeliin liittyviin
kysymyksiin ja perustelen tarvittaes-
sa asioita tarkemmin ja ldhteilld. Olen
enemmain kuin kiinnostunut jatkamaan
keskustelua aiheesta: sakari.ahvenai-
nen@kolumbus.fi

EMP/HPM-SUOJAUS

FiteInet Oy:n suojausratkaisut kriittisten
tietoliikennejdrjestelmien tehokkaaseen ja

luotettavaan suojaamiseen IEMI-uhkia vastaan.

FITELNET OY, JOUKONTIE 42 A, VANTAA

FITELNET.FI | MYYNTI@FITELNET.FI

SISARADIOVERKOT

VIRVE- ja monioperaattoriverkkojen

toteutus luottamuksellisesti

avaimet kateen -periaatteella.
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5G on suunniteltu tarjoamaan
merkittavasti nopeampia data-
yhteyksia. 5G:n ensimmdisen
vaiheen verkot, joita on otettu
kayttoon vuodesta 2019 lah-
tien, sisaltivat ensimmaisena
palvelunaan eMBB-moodin
(evolved Mobile Broadband),
joka mahdollistaa teoriassa
tiedon latauksen datanopeudel-
la 10-20 Gb/s. Kuormitetussa
verkossa ja resursseja jakaen
muille kayttdjille, sen tyypillinen
nopeus voi olla kaytannossa-
kin usein satoja megabitteja
sekunnissa, ja ajoitellen useita
gigabittejd sekunnissa. Nopea
data ei kuitenkaan ole ainoa
5G:n hyoty, silla se tukee myos
edistyksellista esineiden Inter-
nettid, loT (Internet of Things).
5G kykenee tulevaisuudessa
tukemaan jopa miljoonan yhta
aikaa viestivan sensorin liiken-
nointid. loT ei hyodyta ainoas-
taan sensoreita, vaan laitteiden
viestintd laajenee kattaen yha
enemman automaattista vies-
titystd ja merkinantoa esimer-
kiksi ajoneuvojen vililla seka
droonien vililla.

Yleista

Matkaviestintiverkot ovat looginen tieto-
litkkennealusta niin ihmisten kuin laittei-
den vilille. Jalkimmaista kutsutaan usein
termilld M2M, Machine-to-Machine, ja
se voi olla joko tdysin automaattista tai
henkildiden avustamaa. M2M kuuluu
esineiden Internetin késitteeseen, ja sen
edustajia on monenlainen joukko yk-

sinkertaisista sensoreista aina tekoélylla
varustettuihin itseohjaaviin ajoneuvoihin
ja drooneihin.

IoT on kehittynyt aluksi LPWA-konsep-
tina, eli pienitehoisten, laajojen alueiden
jéarjestelmien palveluna (Low Power
Wide Area). Markkinoille alkoi jokunen
vuosi sitten ilmestya useita kilpailevia
erillisjarjestelmii, joista kukin vaatii
oman radioverkkonsa. Esimerkkeji niis-
td ovat LoRa ja SigFox.

Sittemmin matkaviestintéteollisuus
havaitsi, ettd olemassa olevat ja tulevat
mobiiliverkot voivat myos integroida
IoT-palvelun osaksi verkkojen omaa toi-
mintaa. Se on kaikin puolin loogista, silld
samaa infrastruktuuria ja radioverkkojen
peittoaluetta kayttdmalld voidaan loT-lii-
kenndinti toteuttaa sielld, missa verkko
on jo joka tapauksessa kaupallisessa toi-
minnassa. Samalla matkaviestintédpohjai-
nen ratkaisu yksinkertaistaa palveluvali-
koimaa, ja laajan kdyttdjamadrdn ansiosta
matkaviestintdverkkojen IoT-laitteiden
voidaan olettaa hyotyvén kaupallisesti
laajasta monitoimittajaymparistosta.

Huolimatta matkaviestintédverkkojen
edelld mainituista hyddyistd, markkinoil-
la on edelleen tilaa my6s laitevalmistaja-
kohtaisille jarjestelmille, joten ndhnem-
me vield pitkélle tulevaisuuteen monia
rinnakkaisia ratkaisuja.

Matkaviestintidverkkojen
loT

Massiivinen esineitten Internet, eli
M-IoT (massive 1oT), on termind varsin
laaja ja voi siséltdd monia tulkintoja.
Matkaviestintdaverkkojen sittemmin va-
kiintuneena termind kéytetddn aiheesta
nimitystd mMTC, massiivinen konetyyp-
pinen viestintd (massive Machine Type
Communications). Se on kidytdssd myds
5G-verkkojen palveluna kuvaamaan
jérjestelmén kykyé toimittaa litkennetté
5G-laitteiden vélilld ymparistossi, jossa
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Esineiden Internet ja
ajoneuvojen tietoliikenne

voidaan olettaa olevan ldhitulevaisuudes-
sa miljardeja itsestddn kommunikoivia
laitteita kuten sensoreita ja ajoneuvoja.

5G-jérjestelméd on suunniteltu siten, ettd
se tukee valtavaa méardé yhtiaikaisesti
kommunikoivia laitteita. 5G:n yleisvaa-
timukset on lueteltu ITU:n (International
Telecommunications Union) visiossa
IMT-2020 (International Mobile Te-
lecommunications) vuosikymmenelle
2020. Kyseinen vaatimussetti luettelee
kayttoesimerkkeja ja niiden arvoja, jois-
ta mMTC-moodille on asetettu tavoite
tukea miljoonaa yhtdaikaisesti kommu-
nikoivaa laitetta nelidkilometrin alueella.
Kyseinen arvo on viitteellinen, mutta
antaa kdsityksen 5G:n merkittavasti ke-
hittyneesté tavoitesuorituskyvysta.

Yleinen termi loT-palvelun verkolle

on LPWAN eli pienitehoinen laajan
alueen verkko (Low Power Wide Area
Network). LPWAN-verkon péitelaitteet
ovat usein ulkopuolisesta sahkdverkos-
ta riippumattomia. Kuten nimi antaa
ymmartdd, tukevat ne oletusarvoisesti
erittdin pitkaa paristojen kiyttoaikaa.
Jatkaen IMT-2020 -vision vaatimuksia,
kyseisten laitteiden tulisi ddriolosuhteissa
toimia kymmenen vuotta, mikd voidaan
toteuttaa optimoidulla tietoliikenndinnil-
14 laitteiden ldhettéessd ja vastaanottaes-
sa lyhyitd viestejd vain ajoittain, kenties
kerran viikossa tai kuukaudessa. Etdalla,
sdahkoverkon ulkopuolella sijaitsevat
sensorit voivat lisdksi hyotyd korvaavista
energialdhteistd kuten aurinkopaneeleis-
ta.

LPWA-verkkojen loT-litkenndinti voi
tapahtua siten joko matkaviestintdverk-
kojen integroituna palveluna (C-IoT,
Cellular IoT), tai laitevalmistajakoh-
taisten erillisverkkojen kautta. Vaikka
molemmat tukevat liikkuvia laitteita,
yksittdisten ei-matkaviestintdverkkopoh-
jaisten verkkojen padsypisteiden (node)
rajallisten peittoalueiden vuoksi ne eivét
sovellu laajojen alueiden tai kansallisten
sovellusten tukeen kuten ajoneuvoliiken-
teen ohjaukseen, toisin kuin C-IoT.




Se, miten C-IoT- ja muut LPWA-verkot
voidaan erottaa toisistaan, on niiden riip-
puvuus 3GPP:n mukaisesta IMEI-koo-
dista eli kansainvilisestd matkavies-
tinlaitteen identiteetistd (International
Mobile Equipment Identity). Siind, kun
se 10ytyy matkaviestintdverkkojen lait-
teista, sitd ei ole kdytossd laitevalmistaja-
kohtaisissa LPWA-verkoissa.

C-loT:n standardointi

3GPP huolehtii C-IoT:n méérityksestd ja
kehityksestd. Ensimmaéiset C-loT-mé&é-
ritykset ovat LTE:n Release 8:n mukai-
set. Télla hetkelld 3GPP:n madrittimia
LTE-pohjaisia IoT-moodeja on lueteltu
taulukossa 1. Taulukon lisdksi 3GPP on
madrittainyt myos GSM-jarjestelmadn
IoT-moodin, EC-GSM-IoT (Extended
Coverage GSM IoT), joka on siséllytetty
3GPP:n teknisiin spesifikaatioihin Relea-
se 8:std ldhtien.

Kuten taulukosta 1 havaitaan, nykyiset
LTE:n IoT-moodit ovat LTE-M (konei-
den vilinen LTE, Machine to Machine)
ja NB-IoT (kapeakaistainen IoT, Narrow-
band IoT).

Kategorian M1 mukainen LTE-M (Cat
M1) on ollut LTE:n IoT-kehityksen tulos
aiemmista 3GPP:n Release-julkaisuis-
ta. Sen edeltdjét kdyttivét pohjanaan
LTE-matkaviestimen kategorioita, jotka
olivat alun perin suunniteltu kayttdjien
véliseen perusdataliikenndintiin (kayt-
tdjille tarkoitettujen muiden laitekate-
gorioiden tarjotessa nopeimmat datayh-
teydet). Release 13:n myo6té kategoria
M1 kuitenkin optimoi datanopeuden
sekd energiankulutuksen paremmin
koneiden viliseen, usein satunnaiseen
litkenndintiin sopivaksi. Lisdhydtyna
LTE-M -moodista on sen verrattain ma-
tala laitekompleksisuus, ja se tukee myos
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Kuva 1. loT-ratkaisut voidaan jakaa matkaviestintdverkkoihin integroituihin palvelui-

hin ja erillisverkkojen palveluihin.

massiivista, yhtd aikaa kommunikoivaa
laitteiden joukkoa, pienié viivearvoja ja
laajennettua radiopeittoaluetta olemassa
olevia LTE-tukiasemia hyddyntéen.

Kapeakaistainen NB-IoT (Narrowband
[0T) on rinnakkainen 3GPP Release 13:n
ratkaisu IoT-liikenndintiin. Siind, missid
LTE-M tukee datanopeuksia 1 Mb/s
saakka seka yla-, ettd alalinkissa, kapea-
kaistainen variantti tukee merkittévasti
pienempid datanopeuksia. Jalkimmaisen
hyo6tyné on verrokkiaan laajempi radio-
verkon peittoalue ja siten myds parempi
sisétilan peittoalue, ja se tukee yhtd lailla
massiivista loT-laitteiden joukkoa, mata-
laa viivettd ja tehonkulutusta, ja mahdol-
listaa matalahintaiset laitteet.

3GPP:n Release 14 laajensi [oT:n méa-
ritykset myds ajoneuvotietoliikenteen

tarpeisiin lisdten V2X-moodin. Release
14 kehitti sekd LTE-M- ettd NB-IoT
-moodeja edelleen, ja niiden mukaiset
kéytdnnon implementoinnit ovat olleet
jo realiteetti. Samalla NB-IoT- ja LTE-M
-moodien energiankulutus parani. Siini,
kun Release 13:n NB-IoT ja LTE-M sal-
livat maksimissaan 23 dBm:n (200 mW)
paatelaitteen ldahetystehon, Release 14
sisdltdd alemman tehoarvon 14 dBm (25
mW) kummallekin moodille. Terminolo-
gian suhteen Release 14:n mukainen NB-
IoT:n kategoria on nimeltidén LTE Cat
NB2, ja LTE-M:n kategoria on Cat M2.

Release 14 toi my0s uudet tietolitken-
nemenetelmét loT-moodeille, jotka ovat
nimeltddn Non-Anchor Paging -pro-
seduuri ja Non-Anchor Random Access
-proseduuri. Ne optimoivat erityisesti
dlykotien ja dlyrakennusten sovelluksia,

LTE LTE LTE-M LTE-M NB-IoT NB-IoT
Cat1 Cat0 Cat M1 Cat M2 Cat NB1 Cat NB2
3GPP-Release Rel. 8 Rel. 12 Rel. 13 Rel. 14 Rel. 13 Rel. 14
Alalinkin maksi- 10 1 1 4 0.260 0.127
mi datanopeus,
Mb/s
Ylélinkin maksi- 5 1 1 7 0.066 0.159
mi datanopeus,
Mb/s
Laitteen Korkea [Keskitaso| Matalatai | Matalatai | Hyvin ma- | Hyvin ma-
kompleksisuus keskitaso keskitaso tala tala

Taulukko 1. LTE:n loT-moodien vertailu.




22 Viestimies 2/2020

joiden vastaavat loT-laitteiden tiheydet
voivat kasvaa merkittdvésti 1dhivuosina.

Siind, missd LTE:n uudet Release-julkai-
sut madalsivat edellisten kategorioiden
IoT-moodien datanopeutta, Release 14
itse asiassa kasvattaa sitd LTE-M -moo-
din osalta samalla, kun sen datapakettien
kokoa on kasvatettu. LTE-M -moodin
alalinkin maksiminopeus on siten ny-
kyéddn 4 Mb/s ja ylélinkissd 7 Mb/s
kaistanleveydelld 5 MHz. Se avaa mah-
dollisuuksia monille uusille sovelluksille,
jotka eivit olisi toimineet alemmilla
datanopeuksilla. Esimerkkejd néistd ovat
dlykaupunkien ja etdohjattavien valvon-
tasovellusten laitteet.

Vield yhtend ndkokulmana Release 14:n
IoT-moodeihin on niiden mahdollisuus
tarjota tarkempi paikannustieto pohjau-
tuen verkon uudistettuihin palveluihin,
joita ovat kehittynyt solutunniste (Enhan-
ced Cell-ID, E-CID) ja saapuvan signaa-
lin aikaero (Observed Time Difference
of Arrival, OTDOA). Kyseiset palvelut
ovat operaattoreille optionaalisia, mutta
mikali operaattori aktivoi ne, hyotyvit
niistd samalla sekd LTE-M ettd NB-IoT
-laitteet, joskin niiden tarjoama lopulli-
nen tarkkuus riippuu monista kaytannén
tekijoistd kuten tukiasematiheydesta.

Paikannustarkkuuden kehitys hyddyntaa
joka tapauksessa erityisesti litkkuvan
ympdriston loT-ratkaisuja, joita voivat
ajoneuvoliikenndinnin ja -ohjauksen
liséksi olla my6s maanpuolustuksen
sovellukset esimerkiksi taistelijoitten
kenttévarustuksen osana olevien dlysen-
soreiden antaessa lisdarvoa tapahtumien
seurantaan ja operatiiviseen paitoksen-
tekoon yhdistettyna esimerkiksi maan-
puolustuksen toimintoihin tarkoitetun
5G-verkkopaloitteluun.

Release 14 on luodannut tietd myds 5G:n
myohempién loT-jatkojalostukseen.
Kuten GSMA toteaa [oT-ohjeistusjulkai-
sussaan "NB-IoT Deployment Guide to
Basic Feature set Requirements” (2018),
niin NB-IoT kuin LTE-M tukevat 5G:n
LPWA -vaatimuksia. 3GPP:n strategiana
on samalla kehittidd edelleen matkavies-
tintdpohjaista LPWA:td ottamalla huo-
mioon uusia kayttdymparistojé, ja niin
muodoin NB-IoT ja LTE-M ovat myos
jatkossa perustana 5G:n maérityksissi ja
voidaan mieltdd osaksi 5G:n kehitysta.
Tama tulee ilmi siitd seikasta, ettd eri
5G:n radioverkon kéyttéonottovaihtoeh-
doissa niin LTE-M kuin NB-IoT voidaan
sijoittaa suoraan 5G:n NR-taajuuskaistal-
le (5G:n radiorajapinta, New Radio).

Vertikaalit

Kuten Viestimies-lehden 5G-teemanu-
merossa 3/19 todettiin, 5G on suunniteltu
ottaen huomioon eri vertikaalien eli kdyt-
tédjatyyppien vaatimuksia. Ne voidaan
toteuttaa eriyttdmalld verkon tarjoama
toimintasetti ja niiden suorituskyky
optimoiden verkon kapasiteetti. Tama

on mahdollista verkkoarkkitehtuurin
virtualisoinnin my®oti, ja sen hydtyna

on operaattoreiden verkkoresurssien
kohdennettu, kustannustehokas kéyttd
siind, kun vertikaalit saavat omaan kayt-
toympéristoonsd paremmin soveltuvan
palvelun laadun. Kédytdnndssa operaattori
varioi tarjottua suorituskykyéd verkkopa-
loittelulla (Network Slicing).

Siind, missé edellisten sukupolvien ver-
kot tarjoavat yhtendisen palveluntason
kaikille kayttdjilleen, verkkopaloittelulla
voidaan varioida vertikaalikohtaisesti
esimerkiksi verkon suojatasoa (security),
viivearvoja (latency), ylé- ja alalinkin da-
tanopeutta (data speed) ja luotettavuutta
(reliability). Verkkopalat eristetéén ole-
tuksena toisistaan, joten esimerkiksi tés-
maélleen samalla fyysiselld peittoalueella
voidaan tarjota korkeimman datanopeu-
den videonsiirtopalvelua, joka ei ole

' VARMISTAMME LIIKETOIMINTASI
JATKUVUUDEN DIGITAALISESSA
MURROKSESSA

Huolehdimme koko

digitaalisesta ekosysteemistasi,
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www.teliacygate.fi
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viivekriittinen (100 ms...1s), kdyttden
5G:n jatkojalostettua mobiililaajakaista-
moodia (eMBB, Evolved Mobile Broa-
dband, 10-20 Gb/s) samalla, kun toisille
alueen vertikaaleille, kuten maanpuolus-
tusjoukoille, voidaan tarjota esimerkiksi
kriittisen tietoliikenndinnin verkkopalaa
(URLLC, Ultra Reliable Low Latency
Communications) parhaalla luotettavuu-
della (99.999%) ja pienelld viiveelld (1
ms), mutta hitaammalla datansiirrolla (10
Mb/s).

Se, ettd 5G:n verkkopaloja voidaan ottaa
kayttoon tarpeen mukaisesti, ja niiden
teknisid suorituskykyarvoja voidaan va-
rioida, tekee 5G:sté erityisen optimaali-
sen nykyaikaiseen tietoliikenteeseen.

Ajoneuvojen vilinen lii-
kenndointi

Ajoneuvojen vélinen liikennéinti (V2V,
Vehicle to Vehicle), ja yleisemmin koko
ekosysteemin kattava V2X (Vehicle to
Everything) on yksi niisti vertikaaleista,
jotka voivat hyotyé erityisen tehokkaasti
5G:std. V2V ja V2X silloin, kun ne toi-
mivat pohjalla itseohjaavissa ajoneuvois-
sa, edustavat samalla kaikkein kriittisintd
adripaata suorituskyvyn suhteen, koska
ne tukeutuvat eMBB:n, URLLC:n ja
mMTC:n yhdistelméén sekéd niiden eri-
tyisen vaativiin arvoihin.

V2X on looginen palveluna 5G:n kautta
my®0s siksi, ettd infrastruktuuri — sitten,
kun 5G on otettu kayttoon riittdvan laa-
jalla alueella — toteuttaa saman verkon
kautta myds kéyttdjéan tietoliikenndinnin.
5G:n V2X ei siten tarvitse erillisverkkoa,
kuten on asianlaita IEEE 802.11p -ratkai-
sussa.

v2v

Ajoneuvojen vilinen automaattinen
varoitus- ja valvontaliikennéinti toimii
pohjana turvallisuusratkaisuille, jotka
voivat estdd tai minimoida esimerkiksi
ajoneuvojen kolarit niissé tilanteissa,
joissa kayttdja on tekemédssé todenné-
koisen virheen ajoneuvon hallinnassa.
Téllainen ajoneuvoliikenteen yhteis-
toimintamalli on nimeltdan Intelligent
Transport Systems (ITS). ITS-jarjestel-
mén avainvaatimuksia ovat pieni viive,
korkea luotettavuus ja nopea turva-
viestien kaksisuuntainen vilitys. ITS:n
ajoneuvojen vélinen kommunikaatio
voidaan toteuttaa useilla tavoilla ja tek-
niikoilla, joista konkreettisin, de-facto
-standardiksi muodostunut IEEE 802.11p
pohjautuu WLAN-laajennukseen 5.9
GHz:n taajuusalueella niin Euroopassa

kuin Yhdysvalloissa. Jarjestelmd voidaan
toteuttaa myos matkaviestintdverkkoihin
integroituna. Molemmilla ratkaisuilla on
hy6ty- ja haittapuolensa, jotka selvitetddn
seuraavaksi.

IEEE 802.11p

Toteutettaessa ITS IEEE 802.11p-mal-
lilla, liikkkuvien ITS-asemien saapuessa
toistensa radiopeittoalueelle, ne muodos-
tavat automaattisesti tietoliikennelinkkejé
ja niiden mukaisen, dynaamisen Ad-Hoc
-verkon. Siihen liittyvat ITS-asemat
tietdvit jatkuvasti muiden asemien sijain-
nin, nopeuden ja suunnan, minké perus-
teella jarjestelma voi toimittaa varoituk-
sia ja muuta tietoa kullekin asemalle.

Jarjestelmén yksittdisen WLAN-linkin
kiytannon etdisyys on muutaman sadan
metrin luokkaa. Kukin asema toimii
my0s samalla reitittimena ja voi siten vé-
littdd sanomia useiden osalinkkien kautta
muiden ajoneuvojen ja niiden ITS-asemi-
en vililld. Jarjestelmén reititys mukautuu
kuhunkin tilanteeseen asemien tullessa ja
poistuessa Ad-Hoc -verkosta.

Kaytédnnon tilanteissa ajoneuvojen kayt-
tdjat hyotyviat jarjestelmén valittdmasta
viestinnastd esimerkiksi silloin, kun ajo-
neuvo on ldhestymassa liikenneruuhkaa,
kun edessi oleva ajoneuvo jarruttaa yllat-
tden, tai kun tielld on odotettavissa korja-
ustoitd tai muita yllattavia tilanteita. IT-
S:n V2V- sovelluksien esimerkkeja ovat
siten tormayksenvaroitus, sokean pisteen
ja kaistanvaihdon esteiden varoitus seka
hétdjarrutuksen varoitus. Jarjestelmén
pohjaratkaisu on valmis, mutta siti ke-
hitetddn edelleen. Yhtend tutkimuskoh-
teena on V2I:n signaalivaihe ja ajoitus
(Signal Phase and Timing, SPaT), joka
synkronoi ja koordinoi ajonopeuksia pe-
rustuen litkennevalojen vaihtumisnopeu-
teen. Sen hydtyné on litkenteen parempi
sujuvuus, ja vélillisend hy6tyné poltto-
aineen ja liikkennepddstojen optimointi.
Kyseinen periaate toimii luonnollisesti
sitd paremmin, mitd useammat ajoneuvot
kykenevit viestiméén jérjestelméassa.

IEEE 802.11p:n V2X-tietoliikenne
voidaan jakaa kolmeen osioon: ajoneu-
von sisdinen, ajoneuvojen vilinen seki
ajoneuvojen ja infrastruktuurin vilinen
viestintd.

Ajoneuvon sisdinen litkennointi tapahtuu
ajoneuvoon asennetusta toimintamoduu-
lista (On-Board Unit, OBU) ja joukosta
sovellusmoduuleita (Application Unit,
AU). AU on erillislaite, joka suorittaa
sille médritettyjé tehtdvida OBU:n hal-
litessa sen tietoliikennettd. AU voi olla
ajoneuvoon kiintedsti asennettu elementti

Viestimies 2/2020 23

ja siten aina yhteydessd OBU:n kanssa.
Se voi myos olla viliaikainen elementti
kuten kannettava tietokone, joka liitetdan
tarvittaessa OBU-elementtiin. OBU- ja
AU-elementtien vélinen fyysinen linkki
voi olla kiinted tai langaton, esimerkiksi
Bluetooth-perustainen.

Ajoneuvojen vilinen tietoliikenne tapah-
tuu niiden vélilld jatkuvasti topologiaan
muuttavaan Ad-Hoc -verkon vilityk-
selld. Kyseinen Ad-Hoc-ympéristo on
nimeltédan Vehicular Ad-Hoc Network
(VANET), ja se muodostuu ajoneuvo-
jen OBU-elementeistd, jotka kykenevit
kommunikoimaan langattomasti toisten
ajoneuvojen OBU:jen kanssa. Ne viesti-
vit toisaalta my0s tienvarsielementtien,
RSU (Road Side Unit) kanssa. OBU
siséltdd lyhyen kantaman radiolédhettimen
ja vastaanottimen, jonka pédasiallinen
tehtdvé on huolehtia tieturvallisuudesta,
ja toissijaisesti, usein optionaalisesti,
myo0s muista sovelluksista kuten uutisista
ja viihteesta.

Joukko OBU-elementtejd muodostavat
langattoman Ad-Hoc -verkon, jota kutsu-
taan termilld Mobile Ad- Hoc Network
(MANET). Sen perustehtdavini on mah-
dollistaa litkenndéinti sithen valiaikaisesti
liittyvien asemien kanssa siten, etti
jérjestelmissa ei tarvita erityisesti keski-
tettyd ohjauselementtid koordinoimaan
liikkenndintia.

Tienvarsielementit, RSU, mahdollistavat
yhteyden ajoneuvojen ja infrastruktuurin
eli Internet-verkon vilille. RSU:t ovat
kriittisid komponentteja, ja siten niitd
hallinnoi yleensi jokin ajoneuvojen
vélisen liikenndinnin virallinen taho.
Jarjestelma voi myo0s sisdltaa julkisesti
tai yksityisesti omistettuja liityntapis-
teitd, Hot Spot (HS), joiden vilitykselld
saadaan mahdollistettua vihemmaén kriit-
tinen litkenndinti ja ne eivét siten tarvitse
vahvaa kontrollia.

Mikéli RSU sen enempdd kuin HS eivét
mahdollista padsya Internetiin, OBU-ele-
mentit voivat sisiltdd integroidun toimin-
nallisuuden myds matkaviestinverkon
radiorajapinnan paisyyn (2G, 3G, 4G ja/
tai 5G).

Infrastruktuurin tietoturva on toteutettu
PKI-sertifikaatin periaatteilla, ja sisdltda
siten sertifikaattihaltijan (Certification
Authority, CA), joka myontda digitaaliset
sertifikaatit OBU- ja RSU elementeille.

Kuva 2 esittdd IEEE 802.11p-arkktehtuu-
rin periaatteen.
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Matkaviestintipohjainen
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connected vehicle -ohjelmaa, jonka
fokuksena on lyhyen kantaman DSRC
/ WAVE (Wireless Access in Vehicular
Environments). USDOT on osoittanut fad.
IEEE 802.11p -pohjaisen jirjestelmén £ R,
toimivuuden eri litkkenneymparistoissa. £ i B

Télla vélilla matkaviestintdverkot ovat ﬂ LEE5
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kehittyneet, ja niiden kapasiteetti ja peit- “ 802.11p i _ml_._
toalue ovat laajentuneet merkittavasti. - - B0,

Erityisesti LTE on hyvéa vauhtia tulossa Agoreinon Ajoneuvon
varteenotettavaksi vaihtoehdoksi ajoneu- sisdinen whpliistd sisdinen
vojen tietoliikenndinnin mahdollistajana, vadristo ympa sk

LTE:n jatkostandardoinnin mahdollis-
taessa suorat laitteiden viliset yhteydet

(D2D, Device to Device). Kuva 2.V2X-arkkitehtuuri, jossa on mukana IEEE 802.1 | p — ja matkaviestintdver-

Muiden mukana SGAA (5G Automotive kon komponentteja.
Association) on todennut matkaviestin-
taverkkojen soveltuvan ajoneuvoliiken-
ndintiin, ja organisaation tehtdvani on
edistdi erityisesti 5G:hen pohjautuvia
ratkaisuita V2X-ympéristoon. SGAA
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edustaa autoteollisuutta sekd tietoliiken-
nealaan liittyvid organisaatiota kuten
operaattoreita ja SIM-valmistajia.

5G kehittyy vahvasti parhaillaan. Yha
uusia operaattoreita on ottamassa 5G:n
kayttoon, ja kasvu on vahvaa seuraavan
muutaman vuoden aikana. Alun perin
vuonna 2019 alustavat palvelupeitto-
alueet laajenevat siten jatkuvasti. Kun
5G:n palvelualue on riittdvén laaja, ja sen
mahdollistamat verkkopalat luotettavaan,
pieniviiveiseen palveluntasoon ovat kdy-
tettdvissd V2X-sovelluksille, on se tek-
nisesti kdyttokelpoinen alusta V2X-lii-
kenndintiin. SGAA:n mukaan myds
LTE-pohjainen integroitu liikkenndinti jo
olemassa olevien peittoalueiden kautta
on V2X-ympiristoon soveliaampi kuin
rajoittuneiden alueiden IEEE 802.11p.

5GAA:n identifioimia matkaviestinpoh-
jaisen V2X:n (Cellular V2X, C-V2X)
hyo6tyja ovat:

Matkaviestinndn synkroninen tietolii-
kenne mahdollistaa paremman spektri-
tehokkuuden ja vdhentdd yliméaradista
signalointikuormaa.

Matkaviestinnin radiorajapinnan yh-
distelmd taajuusjakoista ja aikajakoista
tekniikkaa optimoi radiolinkkibudjettia
mahdollistaen pitemmaén yhteysvalin.

Matkaviestinndn Turbo-koodaus verrat-
tuna IEEE:n konventionaaliseen koo-
daukseen optimoi edelleen radiolinkkid
noin 3 dB:n verran.

Matkaviestintdverkko kykenee tarjo-
amaan kaikki V2X-sovellukset padsta
padhdn -yhteytend saman, jo olemassa
olevan verkon kautta, ja on skaalautuva
ja kehittyva.

3GPP on tydstdnyt matkaviestinjérjes-
telmén V2X-standardia Release 14:stéd
lahtien perustuen LTE-radioverkkoon.
Kyseinen, ensimmadisen vaiheen méaéri-
tyssetti siséltdd toiminnot ajoneuvoase-
mien suoraan liikkenndintiin samoin kuin
ajoneuvojen ja infrastruktuurin viliseen
tietoliikenteeseen. Release 15 on kehitté-
nyt V2X-jérjestelméd edelleen perustuen
5G-teknologiaan, ja vuoden 2020 puoli-
vilissé julkaistava Release 16 lisdd edel-
leen toimintoja, ja on siten verrattavissa
laadultaan IEEE 802.11p-ratkaisuun ml.
varoitusviestien vilitys tyypillisissa kayt-
toympéristoissa.

Koska C-V2X on osa 3GPP:n standardi-
settid, se mahdollistaa juohevan kehitys-
polun LTE:sta 5G-verkkojen jatkojalos-
tetuille ratkaisuille. C-V2X mahdollistaa
myos verkkoon integroidun, vahvan
suojauksen. Siksi SGAA on péitellyt,
ettd 3GPP:n méirittama C-V2X on loo-
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Kuva 3. 3GPP:n V2X:n periaate. Sen toimintaympadristo jakautuu lyhyen ja pitkdn
kantaman liikennéintiin. Lyhyen kantaman liikkennointi tapahtuu suorana laitteiden
vdlisend (D2D, Device to Device) siind, kun jdlkimmdinen kdyttdd matkaviestintd-

verkkojen (LTE ja 5G) radiorajapintaa.

gisempi vaihtoehto V2X-tekniikaksi kuin
IEEE 802.11p.

Paatelmat

IoT soveltuu monimuotoiseen laitteiden
viliseen sekd kayttédjien ja laitteiden
keskindiseen litkenndintiin. Nykyiset
variantit pohjautuvat sekd matkaviestin-
taverkkoihin (C-IoT) etté erillisverkkoi-
hin (ei-IMEI-pohjaiset LPWA-verkot).
Niiden molempien markkinat ovat pe-
rusteltuja. Ala kehittyy edelleen, ja jaa
néhtavéksi, kuinka eri variantit menesty-
vit kaupallisessa ympéristossd. GSMA:n
tilastojen mukaan talld hetkelld matka-
viestintdverkkopohjaisista ratkaisuista
kaupallisessa kdytossd on 36 LTE-M
-verkkoa ja 93 NB-IoT -verkkoa palvel-
len useita sovelluksia ja vertikaaleja.

Ajoneuvojen vilinen liitkenndinti on
IoT:n erikoistapaus, ja siten 3GPP:n
mukainen jarjestelmai kisittelee sen
omana palvelunaan. Ajoneuvoliikenteen
kiyttoon soveltuvista ratkaisuista IEEE:n
802.11p ja 3GPP:n C-V2X ovat ainakin
osittain kilpailevia teknologioita. IEEE
802.11p:n hydtynd on sen de-facto -sta-
tus, ja sitd on kehitetty jo vuosia ennen

C-V2X:44, mutta sen haittapuolena on
rajoittunut toiminta-alue, mukaan lu-
kien ajoneuvojen ja tienvarsiyksikdiden
(RSU) viliset harvat linkit. RSU:t ovat
varsin hinnakkaita, ja jotta niihin perus-
tuva infrastruktuuri olisi toimiva, niitd
tarvitaan kdytdnnossd merkittdva maara.
3GPP:n Matkaviestintdverkkoon inte-
groituna C-V2X:n hy6tynd on puolestaan
laaja palvelun peittoalue, mutta sen heik-
koutena on vield vasta kehittyva teknolo-
gia sekd viahdinen markkina-asema.

IEEE 802.11p -ratkaisu on otettu jo kayt-
toon pienimuotoisesti harvoissa ajoneu-
voissa muutama vuosi sitten, ml. Japani
ja Yhdysvallat. Euroopan komissio on
esittinyt IEEE-pohjaista WLAN-rat-
kaisua Euroopan Unionin alueen yh-
teismitalliseksi jarjestelméksi siten, ettd
matkaviestintdverkot voisivat tukea sitd
RSU-elementtien katvealueilla. Koska
tietoliikenneteollisuuden toimijoilla on
oma, hyvin vahva nakemys kilpailevan
C-V2X:n hyodyistd ajoneuvoliikentee-
seen, on lopullinen valinta vield tyon
alla.

V2X-teknologioiden merkitys kasvaa
lahitulevaisuudessa samalla, kun mark-
kinoille alkaa tulla yha kehittyneempia




26 Viestimies 2/2020

sovelluksia ajoturvallisuuteen ja myo-
hemmin my®ds itseohjaaviin ajoneuvoihin
liittyen. Ratkaisuiden arkkitehtuurit ke-
hittyvit vield, ja kdytdntoon otetaan yha
monipuolisempia toimintoja. Samalla
tietoturva tulee yha tarkedmmaksi, silld
ajoneuvoympadristd, eritoten itseohjaa-
vien ajoneuvojen merkityksen kasvaessa,
on tulkittavissa kriittiseksi infrastruktuu-
riksi.

Autoteollisuuden ndkdkulmasta on var-
sin tarkedd paattad, mika teknologia al-
kaa hallita markkinoita. Koska ajoneuvot
ovat tyypillisesti liikenteessa useita vuo-
sia, joskus vuosikymmenié, on silld mer-
kitystd, miké tekniikka on tulevaisuuden-
varma. Esimerkkini tisti haasteesta on
matkaviestintdverkkojen nopea kehitys;
siind, kun uudet sukupolvet mahdollista-
vat yhi kehittyneempid palveluita, van-
hemmat sukupolvet voivat jopa poistua
markkinoilta. J44 siis vield ndhtavaksi,
mika tekniikka lopulta otetaan ajoneuvo-
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jen kayttoon eri markkina-alueilla.

GSMA:n tilasto kaupallisista [oT-ver-

koista. https://www.gsma.com/iot/mobi-
le-iot-commercial-launches/

LTE-M -yleiskatsaus. https://www.gsma.
com/iot/mobile-iot-technology-Ite-m/

NB-IoT -yleiskatsaus. https:/www.gsma.

com/iot/mobile-iot-technology-nb-iot/

GSMA:n IoT-ohjeistus “NB-IoT De-
ployment Guide to Basic Feature set
Requirements”. https://www.gsma.com/
iot/wp-content/uploads/2019/07/201906-
GSMA-NB-IoT-Deployment-Guide-v3.

pdf

Euroopan komission nakemys ITS-jar-
jestelmasté: https://ec.europa.eu/tran-
sport/sites/transport/files/legislation/

c20191789.pdf

\.

Artikkelin kirjoittaja

TkT, ins-Itn (res) Jyrki Penttinen on toi-
minut telealalla vuodesta 1994 ldhtien
Suomessa, Espanjassa, Meksikossa ja
Yhdysvalloissa. Penttinen tydskentelee
nykyddn GSMA:n Pohjois-Amerikan
organisaatiossa teknologiapéallikkona
padaiheenaan 5G. Muitten tdittensé ohes-
sa Penttinen on luennoinut televiestin-
titeknologioista englanniksi, espanjaksi
ja suomeksi. Penttinen on vastikéddn jul-
kaissut 5G-kéyttdoppaan "The 5G User’s
Guide” (Amazon). Penttisen muita ajan-
kohtaisia kirjoja ovat ”5G Explained”
(Wiley) ja “5G Simplified” (Amazon).
Penttisen artikkeleihin voi tutustua osoit-
teessa www.linkedin.com/in/jypen seké
blogissa 5g-simplified.com.

Turvaa kaluston
koko elinjaksolle.

Millog yllapitaa maa- ja
merivoimien kalustoja seka
ilmavoimien valvonta-
jarjestelmia niin normaali-
kuin poikkeusoloissa.

Millog

millog fi

f O in
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Puolustustoimintaan liittyy koko ajan
kasvava madrd yleisti tietotekniikkaa ja
tietoteknisid palveluita. Tietotekniikan
tuoreimpia hypetyksié on tieto-ohjautuva
(Data Driven) toiminta, josta on help-
poa johtaa vaikka ”Data Driven Battle”
termi, joka on kuitenkin ollut normaalia
jo pitkddn - ellei peréti aikojen alusta
alkaen. Tiedustelutieto kun on aina ollut
ratkaisevan tirkedd sotilaallisessa toimin-
nassa.

Tiedot pitéé tallettaa jonnekin ja tiedon-
kasittely tarvitsee jopa esponentiaalisesti
kasvavaa laskentakapasiteettia. Esi-
merkiksi nykyaikainen hévittdja tuottaa
yhden lennon aikana todella massiivi-
sen madran dataa, koneen tekniikan,
kameroiden ja erilaisten sensoreiden
suoltamaa dataa, josta olennaisen 16yta-
minen vaatii sekd isoa laskentatehoa etté
kehittyneiti algoritmeja, laskentamalleja
tai kuten nykyéédn pitdd sanoa, tekodlya.
Thminen ei pysty milldédn késitteleméén
perinteisin atk-menetelmin gigoissa ja
teroissa laskettavia tictoméédrid vaaditta-
vassa ajassa.

Pilvipalvelut, varsinkin julkisissa eli
isojen amerikkalaisten hyperscaler”
-toimittajien, kuten Microsoft, Amazon
ja Google, alustoissa toimitettavat pilvi-
palvelut ovat nykyéén siviilimaailman
oletuspaikka suurien tictoméarien kasit-
telyyn, tarjoten nopeasti skaalautuvaa
kapasiteettia ja edistyneité tyovélineitd
nopeasti kiyttoon. Mitd kannattaa muis-
taa, kun suunnittelee uusien sovellusten
tai nykysovellusten uusien versioiden
suoritusymparistoa?

Viime kuukaudet ovat kertoneet mité
tuotannon keskittdminen ja globalisaatio
tarkoittaa fyysisten tuotteiden valmistuk-
sessa: kun tuotteita (maskeja) ei tuoteta
Suomessa, niin niitd ei mydskain kriisiti-|
lanteessa maailmalta saa. Kriisin iskies-
sé ollaan todella yksin, niin varsinkin
pienelle maalle useimmiten kay.

Joten peruskysymys on, ettd voiko luot-
taa siihen, ettd globaali pilvipalvelu on

kriisin tullessa varmasti tarjolla myos

Pilvipalvelut
puolustussektorilla

taalla? On myds ollut aika yllattavaa
ndhda, ettd nykyisten julkisten pilvipal-
velujen kapasiteetti alkoi yskdhteleméan,
kun koronan vuoksi kysynté kasvoi. Ta-
mén ei pitdnyt olla edes mahdollista.

Mutta. Jos siirretdéin ndméa ongelmat
hetkeksi sivuun, niin pilvimiisesti voi ja
kannattaa tuottaa it-palvelut myos Suo-
messa. Julkisen pilven kaltaista teknolo-
giaa on tarjolla konesalien rakentamiseen
paikallisesti. Télloin saadaan merkittava
osa pilvipalvelujen hy6dyisti kayttoon,
vaikka esimerkiksi skaalautuvuus on ra-
joitetumpaa kuin julkisen pilven puolella.

Pilvipalveluiden kaytostd voi saada val-
tavia hyotyja ja turhien oppirahojen mak-
samista voi vilttdd muiden kokemuksia
hyodyntamalla.

Eldmme monipilven aikaa, jossa orga-
nisaatioilla alkaa olla kdytdssé useita eri
pilvipalveluja.
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Uudelle sovellukselle pilvi tarjoaa niin
hyvén ympdriston ja rikkaan palvelu-
tarjonnan, ettéd tdytyy olla painavat syyt
olla tekemadtté uusia tai uudistettuja so-
velluksia pilveen. Tilanne on kuitenkin
usein erilainen, jos on kyse perinteises-
sd ymparistdssé jo olevien tydkuormien
siirtimisesté pilveen. Pilvelld en tar-
koita virtualisointia, siis fyysisten pal-
velimien erottamisesta sitd kayttavistd
sovelluksista/palveluista, vaan mallia,
jossa kayttdjaorganisaatio kuluttaa it:td
palveluna ja esimerkiksi sovellusten ke-
hittdjien ei tarvitse vélittdd alla olevasta
alustasta — tarjolla olevasta kapasiteetis-
ta tai sen toimivuudesta.

On tarkeda, ettei julkiseen pilveen
mennd vain siksi, ettd kaikki kaverit-
kin ovat sinne menossa. Toisaalta ei
kannata jattda kayttamatta pilven etuja
ainakaan sellaisille palveluille, joissa se
on mahdollinen vaihtoehto esimerkiksi
kriisitilanteessa.
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Muista nimai viisi asi aa, hyvin kiyttii julkista pilved, koska se omia resursseja, 'niitéi lfan’natt’a}a hankkia
k ittelet on heille kdytdnnossa paikallinen oma ulkopuolelta. Esimerkiksi Fujitsussa
':In suunnitteliet menoa konesali. Kannattaa seurata uutisia ai- olemme kehittineet palvelun, jossa seu-
p||veen heesta ”The Joint Enterprise Defense raamme jatkuvasti asiakkaiden kaytta-
Infrastructure” (JEDI), US Department mien pilvialustojen uusia ominaisuuksia.
) . . ) o of Defencen pilvihanke, jonka arvo on Arvioimme niitd yhdessa asiakkaiden
1. Kirkasta itsellesi tavoite: miksi pilveen | 10 miljardia dollaria. Microsoft voitti sen | kanssa ja sovimme, mitd heidén kannat-
ollaan menossa? Onko tavoitteena kilpailutuksen viime vuonna, mutta Ama- | taa ottaa kdyttoon. Autamme asiakkaita
laskea kustannuksia? Vai haetaanko zon riitautti hankkeen ja on viimeisten myds luomaan pilven kdyttdon hallinta-
esimerkiksi ketteryyttd ja nopeutta | tictojen mukaan voittamassa oikeudessa. | mallin, jolla eri palveluja voidaan kiyttid
nopeasti muuttuvien toiminnan tarpei- tehokkaasti ja hallitusti.
den tukemiseen? Onko edessé poikkea- | Jos tietoteknisen muutoksen suunnitte-
va toiminnan muutos, johon haetaan luun ja toteutukseen ei 16ydy riittavasti
ratkaisua? Selkeit tavoitteet luovat

pohjan hyville paatoksille. Jos ei tiedd
minne on menossa saattaa paitya jon-
nekin minne ei halua. (Yogi Berra)

2.0ta huomioon, ettd julkinen pilvi on
kustannusrakenteeltaan aivan erilainen
kuin perinteiset it-jarjestelmét. Etuka-
teisinvestoinnit ovat yleensé pienia tai
jopa olemattomia, mutta jatkuvat kus-
tannukset ovat merkittédvid. Ei kannata
olettaa, ettd pilvi olisi automaattisesti
edullisempi vaihtoehto. Kustannuksia M U S E O M “ L I TA R I A
tdytyy miettid kokonaisuutena liike-

toiminnan ja it-tydkuormien kannalta,
usein jopa tapauskohtaisesti.

|

3.Jajos it-investointi on jo tehty, ja se
palvelee tarvetta seuraavan vuoden tai
parin ajan, kannattaa miettid kaksikin
kertaa, miksi olisin siirtimassa sitéd
sellaisenaan pilveen. Perusteltuja syité
muutokseen voi olla, mutta asia kan-
nattaa harkita tarkasti.

4.Pilvestd ei useinkaan saada merkitta-
véd hyotyd, ellei sovellusta muuteta
pilven ominaisuuksia hyddyntavaksi.
Yksi pilven eduista on esimerkiksi
resurssien kdyton joustavuus. Siitd
saadaan eniten hyotyéd, kun sovellus
pystyy muuttamaan resurssien kéyt-
toddn joustavasti tarpeen mukaan.
Sama patee moniin muihinkin pilven
hyotyihin. Sovelluksen taytyy pystyd
hyodyntiméan niité.

5. Neljiis huomioitava asia liittyy or- Museo Militaria avautuu koronatauon

ganisaatioon itseensd. Yksi pilven o 5o 0
suurimmista eduista on palvelujen ja Ja I keen maanantaina 1 °6'202 0 !
ominaisuuksien valtava runsaus. Se on
samalla haaste, varsinkin kun ominai- o . |
suuksien mér kasvaa hurjaa vauhtia. Olemme kesalla avoinna normaalisti.

Julkiseen pilvipalveluun tulee illi- . . . B
sesti Satojﬁ’uus‘ia v oumtnid ey Tulemalla vierailulle tuet museotoimintaa

naisuuksia vuodessa —siis useita joka | © j5 yijestijoukkojen kulttuuriperinnén sailymista.
viikko.

Millainen sovellus tai palvelu on ky- e . .
seessd? Onko silld merkitysti, ettd tieto www.museomilitaria.fi
siirtyy Suomen ulkopuolelle? Enti jos

palvelu ei olekaan tarjolla koska tietolii-

kenneyhteydet ovat poikki joko tarkoi- Vanhankaupunginkatu 19, Hameenlinna

tuksella tai vian vooksi? Esimerkiksi Puh. 040 4507479, asiakaspalvelu@museomilitaria.fi
Yhdysvalloissa puolustusvoimat voi




Jutun kirjoittaja, evl
(evp) Harri Reini,
tyoskenteli Puolus-
tusministeriossd
projektipddillikkéond.

Euroopan puolustusviraston
(EDA) alaisessa Cyber Ranges
Federation -kyberprojektissa
tarkoituksena on rakentaa EU:n
laajuinen suljettu kyberhar-
joitteluymparisto jasenmaiden
puolustushallintojen kaytt66n
ja siten parantaa jaisenmaiden
kyberkyvykkyytta.

Suomi mukana EU:n
kyberresilienssin
rakentamisessa

Suomi on mukana kyberuhkiin varautu-
misen kehittdmisessa niin kahden vali-
sessd kuin monenvilisesséd yhteistyossa
sekd EU:n ettd NATO:n puitteissa. Suo-
men mukanaolo yhteisty6hon perustuu
muun muassa Suomen turvallisuuspoliit-
tisiin linjauksiin, Kansalliseen kybertur-
vallisuusstrategiaan ja Euroopan puolus-
tusviraston tarjoamiin mahdollisuuksiin.
Tassa artikkelissa on tarkoitus esitelld
yhtd projektia, jossa Suomi on mukana ja
on nihnyt siitd saatavan hyotya kansalli-
sen kyberresilienssin kasvattamisessa.

EU:n laajuinen projekti

EDA:n (=European Defence Agency)
alainen kyberprojekti on nimeltdén Cyber
Ranges Federation. Projektissa on tarkoi-
tuksena rakentaa EU:n laajuinen suljettu
kyberharjoitteluympéristd padsaantoisesti
jasenmaiden puolustushallintojen kéyt-
toon. Projektissa on mukana 11 EU-ja-
senmaata sekd Euroopan Avaruusjérjesto

TEKSTI: HARRI REINI
KUVAT: PLM, EDA
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Cyber Ranges Federation
- yhteistyolla kohti parem-
paa kyberkyvykkyytta
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Projektiin osallistuu | | Euroopan maata, EDA ja ESA.

(ESA=European Space Agency). Projekti
on kaynnistynyt 5.5.2017 ja tulee Suo-
men johdolla paéattyméadn 2019 lopulla.

Projekti on jaettu kahteen vaiheeseen:
maédrittelyvaihe ja rakentamisvaihe.
Madrittelyvaihe Alankomaiden johdolla
on kestdnyt noin ensimmaiset puolitois-
ta vuotta, jossa suunniteltiin tekniset
perusteet kyberharjoitteluymparistolle.
Rakentamisvaiheessa toimeenpannaan
suunnitelmat Suomen toimiessa johto-

maana sopivasti Suomen EU-puheenjoh-
tajakaudella.

Yhteistyolld parannetaan

kyberkyvykkyytta

Tavoitteena on yhdistié eri maiden kan-
salliset kyberharjoitusympéristot toisiin-
sa, koota hyvéksi havaittuja kyberhar-
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Kuvassa alhaalta oikealta Martin Konertz (EDA), kenrl Kim Jddmeri (PV), kansliapddllikko Jukka Juusti (PLM), osastopddillikké
Raimo Jyvdsjdrvi (PLM) ja projektipddllikké (PLM) sekd muu projektin vdki.

joittelun tydkaluja ja jakaa ne kaikkien
EU-maiden kayttoon pooling & sharing
-periaatteella. Jarjestely mahdollistaa
kyberharjoittelun kaikille halukkaille
EU-maille, vaikka ne eivét itse omistaisi
kyberharjoitusymparistod. Projektiin
osallistuminen tukee myds jisenmaiden
oman kansallisen harjoitteluympériston
kehittdmisti. Tietoliikenneyhteydet har-
joitusympdristdjen vélilld toteutetaan
SDN-tekniikalla (Software-defined
networking) ja ne toteuttaa projektin
tahén vaiheeseen Telia Finland Oyj.

Akateeminen maailma
mukana projektissa

Suomesta projektiin on osallistunut
Jyviaskyldn ammattikorkeakoulun kyber-
turvallisuuden tutkimus-, kehitys- ja kou-

lutuskeskus JYVSECTEC ja sen kyber-
harjoitteluymparistd RGCE (Realistic
Global Cyber Environment). JYVSEC-
TECilld on my6s ollut padvastuu yhtei-
sen kyberharjoitteluympariston teknisen
alustan suunnittelussa, teknisessd maa-
rittelyssd ja rakentamisessa. RGCE-ym-
paristdssé jarjestetddn vuosittain muun
muassa Kansallinen Kyberharjoitus
(KYHA), jossa esimerkiksi viranomai-
sille tarjoutuu mahdollisuus harjoitella
kyberuhkiin varautumista turvallisessa ja
kontrolloidussa ympéristossa.

Maailma ei ole valmis -
tyo jatkuu

Kyberkyvykkyyden vahvistaminen on
pysyvéa toimintaa kaikissa Euroopan
maissa. Siksi seuraavina vuosina pro-

jektia jatketaan suunnitelmallisesti siten,
ettd sen rakennettua yhteistd kyberhar-
joitteluympaéristdd kehitetddn ja sen
kayttod laajennetaan mahdollisimman
monen EU-maan hyddynnettavaksi.
Suunnitelmissa on muun muassa kayttaa
harjoitusympéristod EU:n vuosittain
jarjestdmissd kyberharjoituksissa.

Suomessa jarjestettiin 6. marraskuuta
projektin Demo-tapahtuma, jossa esi-
teltiin projektissa rakennettu kyberhar-
joitusympdristd EU-laajuisesti. Esitelty
ympdristd on kuitenkin vasta perusta
tulevalle térkeélle tyolle, jonka téhtdin on
kyberkyvykkyyden kasvattaminen koko
EU:n tasolla.
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Kutsu Viestiupseeriyhdistyksen kevit- ja syyskokoukseen

Viestiupseeriyhdistyksen hallitus kutsuu yhdistyksen jdsenet kevit- ja syyskokoukseen seki seminaaripéivéin Rii-
himéelle, VIESTIK:n luokkarakennuksessa, perjantaina 25.9.2020 kello 08.00 alkaen. Tapahtuma aloitetaan ko-
rona-viruksen seurauksena siirtyneelld kevitkokouksella VM 1/20-lehdessé ja verkkosivuilla ilmoitetun mukaisesti ja
syykokous pidetdédn alla mainituin perustein.

Kokouksessa kisitellddn sdintdjen 5 §:ssé syyskokouksessa késiteltédviksi mainitut asiat:
1) Kokouksen puheenjohtajan valinta

2) Kokouksen sihteerin valinta

3) Kahden poytikirjan tarkastajan ja dantenlaskijan valinta

4) Kokouksen laillisuuden ja paétosvaltaisuuden toteaminen

5) Kokouksen tydjarjestyksen hyvaksyminen

6) Jasenmaksujen suuruuden pédttdiminen vuodelle 2021

7)Toiminta- ja taloussuunnitelman hyviksyminen vuodelle 2021

8) Hallituksen puheenjohtajan valinta vuodelle 2021

9) Hallituksen jasenten lukumaérédn paattdminen ja hallituksen jasenten valinta vuodelle 2021
10) Toiminnantarkastajan ja varamiehen valinta

11) Muut asiat

Piivan ohjelma 25.9.2019

1) Aamukahvi

Klo 8.00 - 8.30 Viestikoulun luokkarakennus
2) Viestiupseeriyhdistyksen keviit- ja syyskokous

Klo 8.30 - 10.15 Viestikoulun luokkarakennus

3) Palkitsemiset

Klo 10.30 - 11.00 Viestikoulun luokkarakennus
4) Lounas
Klo 11.00 - 12.00 Varuskuntaravintola Liesi

5) AR Saarmaa-seminaari

Klo 12.00 - 16.00 Viestikoulun luokkarakennus ja alueelliset toimipisteet
6) Piivillinen

Klo 16.30 — 18.30 Riihiméen Upseerikerho

Kuljetus Helsingistd ldhtee Kiasman edesta turistipysakiltd (Mannerheiminaukio) kello 07.30 ja paluu paivallisen jil-
keen samaan paikkaan.

IImoittautumiset péivén tilaisuuksiin 4.9.2020 mennessd www.viestiupseeriyhdistys.fi (toivottavin tapa), sahkopostit-
se toiminnanjohtaja@yviestiupseeriyhdistys.fi tai puhelimitse 040 514 2497. Samalla kertaa pyydetdédn ilmoittamaan
osallistumisesta kuljetukseen, seminaariin ja piivilliselle. Seminaariin ei tarvitse erikseen ilmoittautua, jos teet sen
VUY:n kautta.

Tervetuloa! Viestiupseeriyhdistys ry:n hallitus
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npa olisi todella uskonut, ettd kun
E edellisessd Viestimiehessd leukai-

lin kiinalaisten sulkuoperaatiosta
Wauhanissa, niin hieman yli kuukautta
my6hemmin 16ytéisin itseni samasta
tilanteesta suljetulla Uudellamaalla.
Tédmén koronaviruksen aiheuttama eska-
laatio yllatti tosin itseni lisdksi melkein
8 miljardia lajitoverianikin. Mutta vain
melkein, silld muutama valtionpdédmies
ei edes hatkdhtényt, kun uutiset viruksen
levidmisestd alkoivat. Trump, Bolsonaro,
Lukashenko ja Kim Jong-un kertoivat
heti kattelyssa ettd “ei tule tapahtumaan
heiddn vahtivuoroillaan.” Téllainen
poikkeusaika ja nykyajan tiedonvili-
tyksen nopeus luovat kriisin vakavista
seurauksista huolimatta mahdollisuuden
tarkkailla tapahtumia my6s hieman toi-
sesta ndkokulmasta. Varsinkin jos nyt
sattuu edustamaan sellaista diagnoosia
kuin Analysaattorillakin on, joten télld
puolen ndppdimistdd on nyt sitten tutkittu
ihmisten nurjia puolia tdssd kummallises-
sa tilanteessa.

Ensimmadinen yleishavainto on se, ettd
asiantuntijoita kylld 16ytyy nyt. Koro-
navirus on asia, joka vaikuttaa meihin
kaikkiin, ja asiantuntevaa kritiikkia ja
ratkaisuehdotuksia tunkee joka tuutista.
Than tavan ihminenkin on kehittynyt het-
kessa epidemiologiksi ja pedagogiikan
asiantuntijaksi. Tuossa alussa mainitut
valtionjohtajat erityisesti kunnostautuivat
tekemalld rohkeita ehdotuksia pande-
mian tukahduttamiseksi. Valko-venijin
presidentti Lukashenkolta saatiin edis-
tyksellista ja tarkkaa ohjeistusta, silla
hén kertoi, ettd sauna ja vodka ovat paras
ladke virusta vastaan ja ettd maaseudulla
asuvat ovat hyvéssa suojassa, etenkin
traktoreissaan. En kylld 10ytdnyt mistdan
mainintaa, ettd oliko tarkoitus toteuttaa
kaikki nuo hoitokeinot yhtdaikaisesti.
Trump puolestaan on sekoillut lausun-
noissaan alusta asti ihan omana itsendén.

Analysaattori

Kun pandemian vakavuus iski hintidkin
sitten lopulta keskelle otsaa, ihan siihen
sen kuuluisan tyhjion etupuolelle, hin
vakavoitui ja meni lausumaan “kuole-
mattoman” totuuden: “Sellaisiakin ih-
misid kuolee nyt, jotka eiviit ole kuolleet
aiemmin’.

Pohjois-Korean Suuri Johtaja ehti jo
vakuuttamaan, ettd maassa ei ole ainut-
takaan koronavirukseen sairastunutta.

Ja aika pian sen jilkeen mies katosi
kokonaan julkisuudesta. Villit huhut
vellovat nyt hanen kohtalostaan. Mies
on kuollut koronaan tai vahintdankin
sydénleikkaukseen. Kiinasta on kuulem-
ma lahetetty joukko ladkédreitd apuun,
vaikka Pohjois-Korean ladketiede onkin
maailman kehittyneinti. Analysaattori
16ysi Twitteristd mielenkiintoisen faktan/
ennusteen tdhan liittyen. Mikéli Kim
Jong-un olisikin kuollut ja hdnen sis-
konsa Kim Yo-jong nousisi valtaan, olisi
Pohjois-Koreassa nainen johtajana ennen
kuin nyt esim. vaikka Kokoomuksessa.

Vessapaperin hamstraaminen oli timén
karanteeniajan alun ilmi6. Se tulee né-
kymain syksymmaélld voimakkaana ky-
synnédn laskuna silld nyt sitd paperia on
ihmisilld vuosien tarpeisiin. Kauppojen
hyllytkin olivat hetken véhén tyhjillaén
suosituimmista elintarvikkeista. Myds
kuivahiiva loppui kaupoista, joka saattai-
si tarkoittaa sitd, ettd huoli suomalaisten
kotioloissa lisddntyneestd tissuttelusta ei
olisi aivan perétontd. Suomen huoltovar-
muus nousikin kansainvélisiin otsikoihin
ensin positiivisessa mielessd, silld esi-
merkiksi naapurimaassamme Ruotsissa
koko huoltovarmuusjarjestelma purettiin
jo aikaa sitten. Aika pian sitten tuli lun-
ta tupaan, silla Tiina ja Tape ja se joku
muukin koijari retkuttivat Huoltovar-
muuskeskusta maskikaupoissa tavalla,

Asiantuntijoita ja
eskalointia

jonka loppunéytds on vield edessdpéin,
kunhan nyt syytteet saadaan ensin nostet-
tua. HVK:lta ldhti siind rytékassa samalla
ovenavauksella toimitusjohtaja ja maine.
Miké on todella saili, silld kyseinen or-
ganisaatio tekee hyvia ja tarkeda tyota.
Nyt vaan on sellainen aika, ettd mink&éan-
laisiin virheisiin ei ole varaa, eiké niitd
ainakaan kannata yrittdd peitelld. Toi-
vottavasti toisen korona-aallon iskiessé
tdstd on opittu jotain ja saatu kotimainen
suojavarustetuotanto kunnolla kayntiin.

Ei muuten varmasti tiennyt Paavo Véy-
rynenkddn millaisen vastaanoton tulisi
saamaan hdnen ilmoituksensa, kun hén
aamulla 16.3. kertoi palaavansa politiik-
kaan ja olevansa kéytettidvissd Keskustan
puheenjohtajakisassa. Myohemmin sa-
mana paivand 34-vuotias sosiaalidemo-
kraatti, Padédministeri Sanna Marin julisti
Paavolle nimittdin ulkonaliikkumiskiel-
lon. Nailld tapahtumilla tuskin on yh-
teyttd toisiinsa, silld tokihan siind ulkona
litkkuminen kiellettiin samalla muiltakin
vanhuksilta. Oli kyseessé yhteensattuma
tai ei, polititkan fengshui meni kerralla
uusiksi.

Mielenkiintoinen on muuten timéa Ruot-
sin tapa reagoida tdhin pandemiaan.
Ruotsissahan poliitikot katselevat si-
vummalta, kun virkamiehet johtavat
tilannetta. Sielld ne vaan pelailee pingista
ja istuu porukalla terassilla ikdan kuin
koko episodi ei oikein koskisikaan heita.
Historia tulee sitten osoittamaan, oliko
kyseessé viisas strategia, mutta juuri

nyt ei oikein ndytéd hyvalta. Kayrat 14-
hestyvit suhteellisesti samaa tasoa mitd
erityisesti Eteld-Euroopassa on koettu.
Italia ja Espanja ovatkin kokeneet aivan
eri mittaluokan ihmishenkien menetyk-
sid kuin mitd meilld taélla pohjolassa.
USA:ssa koronauhrien lukuméara ylitti




juuri vapun alla Vietnamin sodan uhrien
maédrdn. Vietnamissa sentdin sodittiin
kymmenisen vuotta, mutta korona teki
sen kahdessa kuukaudessa. Britanniakin
1ahti vahian takki auki koko pandemiaan.
Eradn Boriksen takki erityisesti, silld
padministeri kdvi retedsti kétteleméassa
sairastuneita ja padtyi sitten itsekin teho-
hoitoon. Katu-uskottavuutensa varmasti
kasvoi, silld Boris ennitti juuri hienosti
kotiutumaan sairaalasta vaimonsa tueksi
synnytykseen. Borikselle syntyi muuten
jo Wikipediaa siteeraten “véhintdan”
kuudes lapsi, joten ei ihme, ettd valilla
jaa se tukkakin kampaamatta.

Koronaviruksesta ei tiedetd vield niin
paljoa, ettd ndma eroavaisuudet eri
alueilla pystyttdisiin luotettavasti se-
littiméaan, mutta jalkeenpdin tullaan
olemaan varmasti jalkiviisaampia. Jos se
endd siind edessd olevan lama-ajan kuri-
muksessa sitten ketddn edes kiinnostaa.
Analysaattorin tuima katse kuitenkin
kohdistuu sinne misté tdiméa koronavirus
sai alkunsa, eli Kiinaan ja eldintoreille.
Olisi jo korkea aika puuttua siihen Kii-
nassa harjoitettavaan villieldinten kas-
vattamiseen ihmisravinnoksi. Erityisesti
ravinnoksi kelpaamattomien eldinten. Jos
joku kiinalainen siis luuli, etti lepakot
kelpaavat ravinnoksi, olisi kannattanut
kysya asiaa ensin Ozzy Osbournelta.

Sosiaalisessa mediassa levidd myos vil-
li teoria, jonka mukaan 5G teknologia
levittdd koronaa. Jonka johdosta noita
tukiasemamastoja on jopa poltettu. Tama
touhotus lahti liikkeelle Britanniasta,
mutta on niitéd polteltu mm. Hollannissa,
Irlannissa ja Kreikassa. Myds Suomessa
paloi Pedersoressa yksi tukiasema mutta
sen ei uskota liittyvén tdhin samaan sala-
liittoon, silld siind mastossa ei edes ollut
vield 5G tukiasemaa. Analysaattori epii-
lee, ettd tissd onkin kyse vain siité, etti
jo valmiiksi 5G-vastaiset ’tahot” ovat
huomanneet loistavan tilaisuuden isked
ja kayttivat pandemiaa vain keppihevose-
naan. Siind on kylld muutenkin kyseessi
sellainen taho, joka loistaa pimeéssd ihan
jo oman sisdisen valonsa ansiosta.

Suomalaisille tdma pieni sosiaalinen eris-
tdytyminen ei ole temppu eikd mik&an.
Sitdhédn me olemme harjoitelleet koko ly-
hyen historiamme ajan, niin valtakuntana
kuin yksildindkin. Kun nditd turvavéleja,
kattelykieltoja ja kokoontumisrajoituksia
ryhdyttiin julistamaan, henkéisi tima
pohjoinen kansa tyytyvdisend. Nyt lop-
pui se nolo halailu ja siind ohessa turha

hymyilykin pistettiin maskin alle. Hy-
myilldén sitten, jos joskus on aihetta. 10
hengen kokoontumisrajoituksen astuttua
voimaan oli paivinselvdd, miten reagoi
suomalainen. Se menee metsdén. Ja sinne
se ruuhkakin sitten syntyi. Metsdhallitus
joutui antamaan ohjeita ruuhkien joh-
dosta etenkin Eteld-Suomen luontokoh-
teissa. Metséssékin tdytyy pitdd kahden
metrin turvavili ja tdstd suivaantuneet
vaeltajat ovat aiheuttaneet ihan uuden-
laisia ilmidité. Sitd voidaan kutsua vaik-
ka turvavéli-raivoksi. [hmiset drjyvit
toisilleen lenkkipoluilla ja metsissé jos
joku sattuu siind tulemaan hieman liian
lahelle. Mutta nyt kun tété kirjoittelen
Vappuviikonloppuna, on jo tiedossa, ettd
suomalaiset noudattivat kylla hienosti
asetettuja kokoontumiskieltoja. Hiljaisia
olivat kylétiet ja muutkin perinteiset Va-
pun rientdmyspaikat.

Mainittu Uudenmaan sulkutila valmius-
lain voimalla toteutettuna oli merkittédva
tapahtuma suomalaisessa yhteiskunnassa.
Se vauhti ja toteutustapa, jolla tilan-
teeseen reagoitiin, ylltti paantuneem-
mankin tarkkailijan. Poliisi ja Puolus-
tusvoimat toimivat kédskystd nopeasti ja
sdrmisti. Asuinkunnastani Lohjastakin
tuli kertaheitolla uuden itsendisen Uu-
denmaan rajakaupunki. Mutta sithenhédn
taalla on totuttu. Olihan Neuvostoliiton
rajalle aikoinaan tddltd matkaa vain
muutama kilometri ja Rajakoulu toimi
Lohjalla kymmenisen vuotta alkaen vé-
littdmasti tuon mainitun Porkkalan vuok-
ra-alueen luovuttamisen jélkeen 1956.

Se mistd tima poikkeusaika tullaan
muistamaan pitkdén, on etdtyon rooli
eristdytymisessd. Niin tydpaikat kuin
koulutkin paiskattiin hetkessé koteihin
etatyoskentelemaén ja -opiskelemaan.
Kaikkia tdma ei tietenkdan koske, mutta
melkoinen osa kansasta istuu kotioloissa
kaiket pdivét luuri padssa ja hatistelee
lapsia etdidmmalle. Tai aikuisia. Kuului-
suuteen nousi nopeasti erds isd Kanga-
salla, joka tallusteli kalsareissaan koulun
etdoppitunnilla tyttdrensd videoyhteyden
taustalla. Rehtoriopettaja teki tdsti hil-
pedn somepostauksen ja Kalsari-Isé oli
syntynyt. Tunnen kylld miehen, mutta
ajan ja palstatilan puutteen vuoksi en
ehdi nyt tdstd avautumaan enempaa.
Hieno mies, mutta heikko ajoitus. Parem-
pi ajoitus oli sitten Tam-Silk nimisella
alusvaatteita valmistavalla yrityksella,
jonka kotipaikka on tietenkin Kangasala.
Yritys osti Kangasalan sanomien etusi-
vun Kalsari-tuotemerkkinsé mainokselle.
Samassa ilmoituksessa kerrottiin myos,
ettd kaikista myydyisté kalsareista menee
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euro em. rehtorille. Reksille 1dhettdisin
sellaisia terveisid, ettd pienet provisiot
sitten tuotoista myos Kalsari-Isélle.

Néiden videoneuvotteluiden toimivuus
ja VPN-yhteyksien kuormituksen kesto
ovat nyt paivittdisid puheenaiheita. Néh-
tavéksi jaa tuleeko post-korona-aikana
etdtyon osuus kasvamaan ja jopa muutta-
maan meidén arkeamme. Analysaattorin
ennustus on, ettd kylld tulee. Pidetddn nyt
siihen asti toisistamme huolta ja housut
jalassa, jos yhteydet on auki.

Pasi Mikinen.

Henkiloasiat:

Siirrot ja tehtavaan maaraa-
miset

- everstiluutnantti Tero Palokangas (PE-
KANSLIA) mééritadn Puolustusvoimien
johtamisjérjestelmékeskukseen 1.8.2020
lukien

- insindorimajuri Juha Savolainen
(PE) méaaratdan Jarjestelmékeskukseen
1.2.2020 lukien

- kapteeni Ville Kyréldinen (PSPR)
maardtaan Puolustusvoimien johtamisjar-
jestelmikeskukseen 1.9.2020 lukien

- kapteeni Matti Ruotsalainen
(MAASK) méarataan Maanpuolustus-
korkeakouluun 1.12.2020 lukien

- yliluutnantti Jan Joutsi (MAASK)
madratddn Maanpuolustuskorkeakouluun
1.9.2020 lukien

Siirrot ja tehtdvdan maardamiset julkais-
taan henkilon omalla suostumuksella.
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Kapt M Kauppinen

Havaintoja viestikadettien
koulutuksesta

Upseerien peruskoulutuksessa tapah-
tuneet suuret muutokset ovat aiheuttaneet
julkisuudessa monenlaista mielipiteiden
vaihtoa sekd uudistusten puolesta etta
vastaan. On viitetty opetusta aivan liian
teoreettiseksi yliopistollisine arvosa-
noineen, kaytdnnon koulutuksen jaddessa
puutteelliseksi. Monet arvostelijat ovat
myos sitd mieltd, ettd joukko-osasto-
palveluksen poisjattaminen entisessi
muodossaan kadettikoulutuksessa oli
selvé virhe. Thmetystd heréttdd myds se
seikka, ettd kadetit saavat valita asela-
jinsa ensimmadisen vuosikurssin jalkeen
riippumatta siitd, missé aselajissa ovat
palvelleet varusmiesaikanaan. Monet
viestiupseerit, varsinkin nuoremmat, ovat
sitd vastoin nykyistakin vaativamman ja
pidemmaén oman aselajin peruskoulutuk-
sen kannalla.

Annettaessa viestikadeteille aselajin
erikoiskoulutusta Viestikoulussa on voitu
tehda se havainto, ettd mitd enemmaéan
kadetti on suorittanut yliopistollisia
arvosanoja ennen aselajikautta 1. ja 2.
vuosikurssin aikana, niin sitd parem-

mat edellytykset hanelld on menestyé
opinnoissaan omassa aselajikoulussaan.
Varsinkin matematiikan approbatur-
tutkinnon suorittaneilla kadeteilla on
erittdin hyvét l1ahtoasemat viestitekniikan
opiskeluun. Mité tulee siihen viitteeseen,
ettd annettu opetus on liian teoreettista,
niin on todettava ensiksi, ettd kadettien
viestilinjan opetusohjelmasta on kaytan-
nollistd opetusta valtaosa, n. 2/3 osaa
koko ohjelmasta. Joukko-osastopalve-
lus tehokkaan valvonnan ja ohjauksen
alaisena on eittamattd hyvaksi kadetin
kehitykselle tulevana upseerina. Viesti-
kadetit suorittavat nykyisin joukko-osas-
topalvelusta Viestirykmentin keséleirilla
Viestikoulun ja ViestiR:n upseereiden
ohjaamana.

VIESTIMIES

Zox
50 vuotta sitten
nro 2/ 1970

Viestikadettien oppituntien ja harjoitus-
ten pitdminen on voitu nykyisin ratkaista
parhaalla mahdollisella tavalla. ViestiR
on tdssékin ojentanut auttavan kétensa
ja asettanut kdyttoomme harjoitusluokat
ja -osastot, jotka ovat késittaneet seké
peruskoulutuskauden etté erikoiskoulu-
tuskauden koulutettavia. Mainittakoon,
ettd esim. viestikadetit ovat viime aikoi-
na pitdneet jonkun saapumiserdn perusk-
oulutuskauden séhkoopin tunnit koko-
naisuudessaan ViestiR:n perusyksikossa

Viestikoulun opetusupseerien valvomina.

Suurin osa viestin aselajikseen valin-
neista kadeteista on suorittanut varus-
miespalveluksensa jossakin muussa
aselajissa kuin viestissd. Tima johtuu
osaltaan siitd, ettd viesti on muodos-
tunut suosituksi aselajiksi, johon on
pyrkimissa kadetteja enemmén kuin

on tarjolla vakansseja. Néin kilpailu

on syrjayttanyt osan viestikoulutuksen
varusmiehind saaneista kadeteista. Var-
usmieskoulutuksella ei kuitenkaan ole
kadetin aselajin valinnassa ratkaisevaa
merkitystd. Tama ilmenee mm. siitd, ettd
esimerkiksi sotilasradioviestittdjan I ja
II luokan tutkintoja ovat paaasiassa yli-
toindan” suorittaneet prosentuaalisesti
samassa suhteessa seka viestiaselajissa

aiemmin palvelleet etté sithen vasta Ka-
dettikoulussa siirtyneet kadetit.

Verrattaessa nykyistd opetusohjelmaa
ennen v.1962 opetusohjelmiin voidaan
todeta kehityksen marssineen suoritetun
uudistuksen ansioista reippain askelin
eteenpdin. Voidaan perustellusti vaittaa
nykyisen viestikadetin valmistuvan up-
seerin tehtdvaan riittdvin perustiedoin.
Hénellé on tarvittava johtamis- ja kou-
luttamistaito seka aselajinsa perustiedot,
joita han osaa myds soveltaa kdytantoon
pystyékseen selviytymédin kunnialla nu-
orelle upseerille asetettavista tehtévista.
Koulutuksen uudelleenjérjestelyn
seurauksena jéi pois yliupseerikurssi,
jonka jédlkeen vasta viestiupseerilla oli
vanhan koulutusjérjestelmén mukaan se
viestitaktinen ja -tekninen taito, jonka
nykyiset viestikadetit saavuttavat jo ka-
dettiaikanaan. Jos tarkastelemme asiaa
joukko-osastojen kannalta, niin juuri
tdssd suhteessa on saavutettu ratkaiseva
etu aikaisempaan jarjestelméén verrattu-
na. Upseerin ura ei ole enda niin rikkinai-
nen kuin aikaisemmin. Nuori upseeri voi
nykyisin palvella samassa joukko-osas-
tossa aina kapteenikurssiinsa saakka,
keskiméirin noin neljd vuotta.

Viestikadettien viestilinjan nykyinen
opetussuunnitelma on pitkdaikaisen
kehityksen tulos. Nykyinen opetussu-
unnitelma vastaa viestikadettikurssin
opetukselle asetettua pdamadrad. Tama
kasitys on ainakin Viestikoulun johdolla
ja opetushenkildstolla, jotka ovat kehi-
tyksessd olleet mukana alusta eli vuodes-
ta 1962 alkaen.

Artikkelin kirjoittaja Veli-Matti Pesola




Tédmén Viestimies - lehden Lyhyesti —
palstalla esitelldén kybernetiikkaan liit-
tyvid teoksia. Aihe liittyy tdmén lehden
artikkeliin ”Kybernetiikka: Informaatio-
aikakauden ja kybersodankdynnin ajatte-
lumalli?”.

Artikkelin pohjana on kaksi kirjoittajan
kybersodankayntiin liittyvaa konferenssi-
esitystd: ”"What Systems Theory and Evo-
lution Can Tell Us About Cyberwar?”
European Conference on Cyber Warfare
and Security (ECCWS) (Dublin 2017)

ja “Cybernetics: Theory of General
Information Influence? - Information,
Computers and Humans as an Essence of
Postmodern Warfare” International Soci-
ety of Military Sciences (ISMS) (Varsova
2016). Linkit kyseisiin esityksiin:

https://In2.sync.com/dl/d951{6640/bxn-
dub94-g5kd2hbq-6ryv8d6g-vienspdb

https://In2.sync.com/dl/ac027b6{0/
bjkzw6zp-z94uwvyr-u7djqtnj-xccphr63

Matemaatikko Norbert Wienerin teosta
“Cybernetics: or Control and Communi-
cation in the Animal and the Machine”
vuodelta 1948 pidetdén ldnsimaisen ky-
bernetiikan perusteoksena. Se on hyvin
matemaattinen ja siind mielessé harvojen
kokonaan lukema ja ymmartdma. Sano-
taan, ettd matemaattinen kaava kirjassa
puolittaa sen lukijaméérin. Jos niin on,
tuskin kukaan on lukenut Wienerin teos-
ta. Kirjan ei-matemaattiset osat antavat
kuitenkin edelleen perusndkemyksia
kybernetiikan perusilmidihin.

Oxfordin yliopiston Internet - instituutin
informaatioetiikan professori ja infor-
maatiofilosofi Luciano Floridi esittad
uutta, yleistd ja laajaa tietofilosofiaa
teoksessaan ’The Philosophy of Informa-
tion” vuodelta 2010. Floridin kéyttdmia
avaintermejd ovat muun muassa abstrak-
tiotaso, informaation ja aineen vuorovai-
kutus, informaatio erona ja informaation
ja aineen useat tasot, mukaan luettuna
emergenssi ja niihin liittyvit systeemiset
ndkokulmat. Huomionarvoista on, etti
teos on perusideoidensa osalta hyvin
kyberneettinen.

TEKSTI: SAKARI AHVENAINEN

Lyhyesti

Floridin my6hempi teos ”’The Fourth
Revolution: How the Infosphere is Res-
haping Human Reality” vuodelta 2014
keskittyy siihen, ettd tietokone on toinen
informaatiotoimija ihmisen lisdksi. Tama
on hyvin kyberneettinen ndakemys, kasit-
teleehén kybernetiikka sekd ihmisté ettd
konetta tiedon kasittelijana. Floridi ver-
taa tétd tiedon vallankumousta Koperni-
kukseen, Darwiniin ja Freudiin. Kaikissa
niissd ihmisen erityisyys on osoittautunut
rajalliseksi. Lisdd Floridista: https://
www.oii.ox.ac.uk/people/luciano-floridi/

Ensimmaéinen postmoderni strategi ja
sodankdynnin filosofi John Boyd oli
USA:n ilmavoimien eversti. Hén on
kuuluisa OODA -loopistaan (Observation
- Orientation — Decision — Action). Hin
oli myds merkittdvd hahmo USA:n 1991
ja 2003 Persianlahden sotien doktriinin
takana muun muassa merijalkavien
osalta. Frans Osinga on kisitellyt Boydin
ajattelua vaitoskirjaansa perustuvassa
kirjassa ”Science, Strategy and War: The
Strategic Theory of John Boyd” (2007).
Boyd korostaa enemmén sodankdynnin
jatkuvuutta, evoluutiota ja pysyvid omi-
naisuuksia Sunzista alkaen kuin sodan-
kéynnin vallankumouksia.

Ahvenanmaalainen tietotutkija Jan Kahre
esittdd vuoden 2002 teoksessaan ”The
Mathematical Theory of Information”
todenndkoisyysmatematiikkaan perustu-
van matemaattisen teorian informaatiol-
le. Wienerin kybernetiikka — teoksesta
Kahre toteaa sen olevan inspiroiva tyd,
mutta kokoelma hajanaisia palasia (bit
and pieces). Kéhren teoriasta johdettavia
tuloksia ovat muun muassa termodyna-
miikka ja Shannonin tiedonsiirtoteoria!
Vrt. entropia (termodynamiikka) ja ne-
gentropia (tieto). Kun termodynamiikan
perusta on entropian, hajaannuksen kas-
vaminen, Kahren informaatioteorian poh-
jalla on vastaavana ilmiona informaation
viheneminen, The Law of Diminishing
Information. Tdma4 idea liittd4 entropian
ja informaation yhteen. Kahre ei ole ai-
noa, joka sitd esittaa.

Israelilainen historioitsija ja professori
Y. N. Harari on kirjoittanut jo useampia
kansainvilisestikin laajaa kiinnostusta
herattanyttd teosta. Ensimmaéinen oli
”Sapiens: Ihmisen lyhyt historia” (2011).
Hénen uusin teoksensa 21 oppituntia
maailman tilasta” (2018) kasittelee ny-
kyajan haasteita. Tdssé lehdessa esitetta-
van kybernetiikkaa koskevan artikkelin
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kannalta mielenkiintoinen on vuoden
2016 teos "Homo Deus: A Brief History
of Tomorrow”. Siind viimeisen luvun
otsikko on ”The Data Religion”, dataus-
konto. Kéytdnndssd Harari puhuu siind
pitkalti kybernetiikasta ja mainitseekin
kyseisen sanan kerran.

A.J. A. Bousquetin kirja vuodelta 2007
“The Scientific Way of Warfare: Order
and Chaos on the Battlefields of Moder-
nity” kisittelee sodankdynnin muutosta
teollisuusajasta informaatioajalle. Han
padtyy siihen, ettd informaatioaikakau-
den sotaa (ja yhteiskuntaa) kuvaa termi
kaoplexisuus, kaaoksen ja kompleksi-
suuden yhdistelma. Bousquet kisittelee
myo0s termodynamiikkaa ja uuden vas-
taavan informaatioteorian tarvetta.

Kapteeni Antti Vasaran diplomityd
”Refleksiivisen kontrollin mallit ja vas-
tustajan pddtoksentekoon vaikuttaminen
Vendjin sotaharjoituksissa 2010-luvulla”
vuodelta 2019 kasittelee kybernetiikkaa.
Tutkimustyon kolmannen luvun otsikko
on “Kybernetiikka ja systeemiteoria pai-
toksenteon mallinnuksen taustalla” Dip-
lomityd 16ytyy Doria-tietokannasta: htt-
ps://www.doria.fi/handle/10024/172765

Teknisen Korkeakoulun séétotekniikan
professorin ja neokyberneettisen ajatte-
lun kehittdjén Heikki Hydtyniemen teos
”Enformaatioteoria: Eldmdnvoiman
perusteet: tarina emergoituvasta ener-
geettisestd (in)formaatiosta” (2013) on
pitkélti péivitys- ja jatkokehitelma tai
sen luonnos edelld mainittuun Wienerin
teokseen. Tatd ei voi pitdd ihan pienend
tavoitteena. Teos ansaitsee tarkempaa
tutustumista. Lisdd neokyberentiikasta:
http://neocybernetics.com/suomeksi/

[lmari Susiluodon teos ”Suuruuden las-
kuoppi — Vendldisen tietoyhteiskunnan
synty ja kehitys” (2006) kuvaa venéldisen
kybernetiikan historiaa aina 1900-luvun
alkupuolelta alkaen. Teoksessa selvida
muun muassa se, ettid venaldisen kyber-
netiikan kehittdjissa 16ytyy suomalais-
syntyinen Axel Berg, joka nousi Neuvos-
toliitossa ministeritasolle.

Kybersodankdynnin tutkijan professori
Thomas Ridin teos “Rise of the Mach-
ines: the lost history of cybernetics”,
(2016) on arvovaltainen, uusi ja laaja
esitys kybernetiikan historiasta. Hanelta
on tulossa uusi kitja “Active Measuress”,
joka kasittelee disinformaatiota.
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SAVOX

VIESTINTA-
RATKAISUJA
VAATIVAAN
AMMATTIKAYTTOON

Savox Taistelijareititin — suunniteltu yhdessa
Suomen Puolustusvoimien kanssa
tehostamaan tiimin tilannetietoisuutta

» Huippuluokan dataprosessointi- ja reititysominaisuudet

« Uusien ja kaytossa olevien jarjestelmien helppo integrointi
« Joustavuus koko elinkaaren ajan

- Kevyt ja helppokayttoinen

Lue lisda: www.savox.com

Height/
Max. topload

20m SkYHIgh

- 20 m unguyed telescopic composite mast

- raising heavy payloads up to 600 kg

- deployable to 20 m in less than 2 minutes

- several vehicle mounting options

- intelligent diagnostics and operation options

- compact footprint

- minimal and easy maintenance thanks to
modular construction

Cobham Mast Systems COBHAM

The most important thing we build is trust www.cobham.com/mastsystems
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A.R. SAARMAA -SEMINAARI 25.9.2020

Paikallispuolustuksen johtaminen

Seminaarin jdrjestelyt ja tavoitteet

Viestikiltojen liitto jarjestdd paikallispuolustuksen johtamista ja viestitoimintaa késittelevdn A.R. Saarmaa -seminaarin perjantaina
25.9.2020 klo 12.00 - 16.00 yhteistoiminnassa puolustusvoimien, Viestiupseeriyhdistyksen ja Maanpuolustuskoulutusyhdistyksen
kanssa.

Seminaarin keskuspaikkana on Riihimédki. Seminaarissa hyddynnetdén puolustusvoimien videoneuvottelujérjestelmad, jolloin
sithen voi osallistua valituista puolustusvoimien toimipisteistd ympéri Suomen.

Seminaarin teemana on paikallispataljoona taistelussa. Tavoite on syventdd luennoin ja case-tarkasteluin osallistujien tietoisuutta,
paikallispuolustuksen johtamisesta ja johtamisen tukemisesta, kyberpuolustuksesta ja arjen vélineiden kéytosta.

Seminaari on tarkoitettu paikallispataljoonaan sijoitetuille johtajille ja viestihenkilostolle,paikallispuolustuksen kehittdmiseen
osallistuville henkildille,viesti- ja johtamisjérjestelméalan vapaaehtoisten maanpuolustusjérjestdjen jasenille sekd Maanpuolustus-
koulutusyhdistyksen henkildstolle ja jasenjérjestdjen jasenille.

Seminaaripiivin ohjelma 25.9.2020 (Riihiméki)

1) Aamukahvi

Klo 08.00 - 08.30 Viestikoulun luokkarakennus

2) Viestiupseeriyhdistyksen vuosikokous (kevit- ja syyskokous)
Klo 08.30 - 10.15 Viestikoulun luokkarakennus

3) Palkitsemiset

Klo 10.30 - 11.00 Viestikoulun luokkarakennus
4) Lounas
Klo 11.00 - 12.00 Varuskuntaravintola Liesi

5) A.R. Saarmaa -seminaari

Klo 12.00 - 16.00 Viestikoulun luokkarakennus ja alueelliset toimipisteet
6) Juhlapéivéllinen
Klo 16.30 - 18.30 Riihiméen Upseerikerho

Seminaaripaikkakunnat

Seminaari toimeenpannaan seuraavilla paikkakunnilla (Osoite ja joukko-osasto):

Helsinki Santahamina, Ritaritalo (Yrj6-Maunu) Maanpuolustuskorkeakoulu
Rithiméaki Riithiméden varuskunta, Rak 23 Maasotakoulu (VIESTIK)
Tampere Uimalankatu 1 Pirkanmaan aluetoimisto
Turku Rykmentintie 15 Lounais-Suomen aluetoimisto
Kouvola Kauppalankatu 43C Kaakkois-Suomen aluetoimisto
Mikkeli Tyrjantie 9, Karkialampi, Rak 3 Eteld-Savon aluetoimisto
Vaasa Wolffintie 35 Pohjanmaan aluetoimisto
Joensuu Torikatu 36 B Pohjois-Karjalan aluetoimisto

Oulu Hiukanreitti 40, Hiukkavaara Pohjois-Pohjanmaan ja Kainuun aluetoimisto
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Kajaani Prikaatintie 97 Kainuun prikaati
Sodankyla Kasarmintie 94 Jaakériprikaati

Lahti Kirkkokatu 12 Héameen aluetoimisto
Rovaniemi Someronharjuntie, Rak 21 Lapin aluetoimisto

Kuopio Vuorikatu 26 B Pohjois-Savon aluetoimisto
Jyviskylad Asekatu 3D Keski-Suomen aluetoimisto
Niinisalo Sairaalatie 6 Porin prikaati
Ilmoittautuminen

IImoittautumiset seminaariin 4.9.2020 mennessi Viestikiltojen liiton sihteerille Carl-Magnus Gripenwaldtille sahkopostitse:
cm.gripenwaldt@gmail.com. Seuraavat tiedot pyydetddn ilmoittamaan: Nimi, syntyméaika, yhteystiedot (puhelinnumero ja
sidhkopostiosoite), jirjestd/yhdistys ja paikkakunta, jossa seminaariin osallistuu.

Viestiupseeriyhdistys jarjestdd seminaarin 15.-16.2.2021

Informaatioympariston tulevaisuus
— politiikka, tekniikka ja talous

Seminaarissa késitellddn informaatioympéristossa tapahtuneita muutoksia politiikan, tekniikan ja talouden nako-
kulmasta tarkasteltuna.

Seminaari on tarkoitettu organisaatioiden tietoverkkojen toimintavarmuudesta, suunnittelusta, ratkaisuista ja
tietoturvallisuudesta vastaaville.

Puhujiksi ovat alustavasti lupautuneet mm. puolustusministeri Antti Kaikkonen, johtaja Mika Aaltola, toimitus-
johtaja Jyrki Ali-Yrkko, tutkimusjohtaja Mikko Hypponen, tutkija Riku Lumiaro ja professori Lauri Paltemaa.

Seminaarin tarkempi ohjelma seka ohjeet ilmoittautumisesta julkaistaan Viestimies-lehdesséd 3/2020 ja www-si-
vuilla www.viestiupseeriyhdistys.fi. Paikkoja rajoitetusti.

15.2. iltapdivén tilaisuus on CINIAn tukemana Iso Paja (YLE)-tiloissa Pasilassa ja ilta- sekd 16.2. ohjelma ristei-
lyné Helsingistd Tallinnaan m/s Silja Europalla.

Tarvittaessa lisdtietoja antavat:
Juha Petéjdinen 050 520 1403 tai juha.petajainen@elisa.fi ja
Harri Reini 040 514 2497 tai seminaari@viestiupseeriyhdistys.fi TERVETULOA!
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