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Historiaa... ja tulevaisuuden
suuntaviivoja

Hyvit lukijat, historiaa on tehty ja
tehdddn monella alueella. Tata kirjoitta-
essa Suomi varmisti ensimmdisté kertaa
paidsyn jalkapallon EM-lopputurna-
ukseen. Hyva Suomi!! Léhes samaan
aikaan, marraskuun lopussa, Talvisodan
syttymisesta tuli tdyteen

80 vuotta. Vain muutos on jatkuvaa
historian saatossa. Teknologian kehitys
on vaikuttanut my6s sodankéyntiin,
mukaan lukien viestitaktiikkaan. Nama
uudet teknologiset innovaatiot mah-
dollistavat uusia keinoja viestitaktiikan
entuudestaan tuttujen perusolettamusten
toteutukseen. Teknologia ja sen muu-
tokset tulee huomioida muuttuvassa
maailmassa. Reservin varaaminen,
yllatyksellisyys ja aktiivisuus, yksin-
kertaisuus, olosuhteiden hyvéksikayttd
sekd suunnitelmallisuus ovat kaikki
perusteeseji, joita on hyva vaalia. Uu-
sien teknologioiden kéyttoonotto on
vadjaamatontd, mikéli haluamme pysya
ajan tasalla ja kyvykkéini vastaamaan
mahdollisiin uhkiin.

Teknologista kehitysté ja yhteistyotad
vaalitaan usealla rintamalla. Suomen
kolmas EU-puheenjohtajuuskausi on
padttymassa téltd erdd. Tavoitteina on
ollut muun muassa digitalisaation ja
tekodlyn edistiminen. Néiden ohella
johtamisjirjestelméalan nikokulmasta
keskiossd ovat olleet johtamisjérjes-
telmien yhteensopivuus seké kybertoi-
mintaympériston yhteisty6. Euroopan
Unioni on ollut vahvassa kdymistilassa
siitd asti, kun Iso-Britannia ilmoitti
eroavansa EU:sta. Tdm4 on leimannut
my0s Suomen puheenjohtajuuskautta.
Huomio on valitettavasti kiinnittynyt
sekd kansainvilisesti ettd EU:n sisdlla
siithen, eroaako Iso-Britannia sopimuk-
sen kanssa vai ilman. Téma on aiheut-
tanut merkittavid epavarmuustekijoitd
niin yrityksissé kuin valtioissa. Eri
tahot pohtivat millaiseksi tilanne muo-
dostuu jatkossa suhteessa saarivaltioon.
Eron jalkeenkin yhteisty6 jatkuu, mutta
se saattaa edellyttia taysin erilaista
sopimista ja eri yksityiskohtien huomi-
oimista kuin aiemmin.

Yleisesti ottaen erilaisia hypeji tulee
ja menee — tdsséd ajanhetkessd mukana
ovat 5@, digitalisaatio ja kybertoi-
mintaympéristo. Tehdyn tutkimuksen
mukaan suomalaisten innokkuus ottaa
5G kéyttoon heti kun se on saatavilla,
on laskenut noin 5%. Silti moni odottaa
innokkaana, mita tuo paljon puhuttu 5G
tuo tullessaan. Taajuusalueiden jako ja
taajuuslupien hinnat seké niiden regu-
laatio vaihtelevat maittain. Tama voi
vaikuttaa haitallisesti kilpailukykyyn
sekd taajuusalueen yhteiskunnalliseen
kiytettivyyteen ja sitd kautta sen vai-
kuttavuuteen seka levinneisyyteen.

Kyberiin liittyvid seminaareja ja
tapahtumia jérjestetdén runsaasti.
Hyokkayksia erityisesti yrityksid, mut-
ta myos valtiollisia toimijoita vastaan
tapahtuu jatkuvasti. Néista kaikista ei
kuitenkaan vilitetad tietoja julkisuuteen.
Osasyyné tdhén on julkisuuskuva ja
ehka toisaalta se, ettei haluta kertoa,
miten tai mihin hyokkays on vaikutta-
nut.

Digitalisaatio sisdltdd muun muassa
automatisaatiota, koneoppimista, teko-
alyé, robotiikkaa ja pilviteknologiaa.
Esimerkiksi pilvipalveluiden ja kéytos-
sd olevien legacy-jérjestelmien vaati-
mukset ovat hyvin erilaisia yrityksesti
ja yhteisosté riippuen. Hyperconnecti-

vity on perusedellytys datakeskuksien
valilld, jotta palveluista kyetidén mit-
taamaan niiden hyodyt irti. Tiedonsiir-
toon ja sen kehittdmiseen tuleekin siis
panostaa vield jatkossakin. Kasvavat
datamiérat edellyttavit vakaampia ja
parempia yhteyksié. Uplink-yhteyden
vaatimus kasvaa 5G:n myo6ti, jotta sen-
soreilta ja dataa tuottavilta jarjestelmilta
saadaan tieto analysoitavaksi pilveen.
Tama tarkoittaa, ettd vahintddn paikka-
tieto, ddnet ja kuvat tulee tallentaa pil-
veen. Jad ndhtéviksi mité se tarkoittaa
tietoturvan ja yksityisyyden kannalta.
Hyddyt ja haitat kulkevat usein kési
kédessa.

Erdén tutkimuksen mukaan dlykas
automaatio tekee lapimurron vuonna
2020. Hidastavin tekijé digitalisaation
ja automaation saralla on edelleen ih-
minen. Thmisten osaamisvaje hidastaa
merkittdvasti automaation lisddntymisti
ja laajentumista. Tarvitsemme siis osaa-
via ihmisid kertomaan koneelle, mita
sen tulisi tehdé. Iso-Britanniassa tehdyn
tutkimuksen mukaan digitalisaatio ei
vie tyopaikkoja, vaan ennemminkin
luo uusia. IThmisid tarvitaan edelleen
tekemién innovaatiotyoté ja strategista
ajattelua, johon koneet eivit ainakaan
vield toistaiseksi ole kyenneet. Olisiko
tdssd seuraava tyon murros? Uusien
teknologioiden soveltaminen nykyises-
séd tyOymparistdssa vaatii tyontekijoiltd
erilaista osaamista kuin aiemmin. Kou-
lutus ja jatkuva uuden oppiminen ovat
oleellisia taitoja tulevaisuuden tydela-
méssa. Yritysten ja yhteisdjen, kuten
viranomaistenkin, tulisi huomioida
entistd paremmin kehittdmisen ja in-
novaatioiden jatkuminen panostamalla
ihmisiin, tuottavuuden ja ulkoisten ver-
kostojen sijaan. Jatkuva oppiminen on
tydmarkkinoiden perusedellytys tdndin
ja huomenna.

Hyvia Joulua ja onnellista Uutta
Vuotta toivoo koko Viestimies-lehden
toimitus!

Péatoimittaja
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Kulunut vuosi on ollut historiallinen
puolustusvoimien johtamisjérjestelma-
alalle. Jarjestelmddmme on rakennettu
kansainvilisesti yhteentoimivaksi jo
ldhes kahdenkymmenen vuoden ajan.
Yhteentoimivuutta on testattu erilai-
sissa tapahtumissa tdhdn mennessé
ldhinnd ulkomailla. Siirryimme uuteen
aikakauteen, kun Suomi ja Yhdysval-
lat jérjestivit kevadllda 2019 yhdessa
puolustusvoimien historian suurimman
johtamisjarjestelméin testaus- ja todenta-
mistilaisuuden. Bold Quest 19.1 oli osa
Yhdysvaltojen Joint Staff J6:n johtamaa
harjoitussarjaa, missd demonstroidaan
vaikuttamisen prosesseja johtamisjér-
jestelmin tukemana. Viimeisten vuosien
aikana Bold Questissa on testattu Naton
operaatioverkkokonsepti FMN:n mu-
kaista federoitua johtamisjarjestelmaa.
Tamaén kevién tapahtuma oli kautta
aikojen suurin ja laajin Bold Quest, sii-
hen osallistui kokonaisuudessaan 2200
henkiléd 14 maasta. Harjoitusverkko
rakennettiin kiintedn runkoverkon péal-
le ja testejd tehtiin hajautetusti useasta
eri maasta ja fyysisesti useammalla
paikkakunnalla Suomessa. Tapahtuman
johtoesikunta perustettiin Sodankyldan
kotijoukkoni Jadkariprikaatin autohal-
liin, johtamisjérjestelmén johtoesikunta
ja paitestipaikka olivat Riihimé&ella.

Pédvastuun harjoitusverkon ja sen
palveluiden rakentamisesta kantoi
Puolustusvoimien johtamisjarjestel-
méikeskus. Verkon ja sen palveluiden
rakentamiseen osallistui kaikkien puo-
lustushaarojen, Logistiikkalaitoksen ja
muiden Padesikunnan alaisten laitosten
johtamisjarjestelmahenkilostdd. Tapah-
tuman ainutlaatuisuus ja laajuus edellyt-
tivdt uuden toimintamallin testaamista.
PVJJK:n johdolla perustettiin toteutuk-
sessa vaadittu C5-tehtdvikokoonpano,

joka vastasi tapahtuman operaatiover-
kon perustamisesta, sen johtamisesta
ja valvonnasta. Tapahtuma mahdollisti
hyvin kustannustehokkaalla tavalla
puolustusvoimien johtamisjarjestelman
kansainvilisen yhteensopivuuden tes-
taamisen sekd edisti osaltaan Puolustus-
voimien kolmannen tehtdvin mukaisia
valmiuksiamme antaa ja vastaanottaa
sotilaallista apua kiinteéni osana kan-
sallisen puolustuskykymme kehittamis-
td. Yhdessd, yhtend tiimind jarjestimme
johtamisjirjestelmén isdntdmaatuen.
Tiimiin kuului henkilstod kaikista
henkildstoryhmisti, sotilaita ja siviileja,
michid ja naisia, palkattua henkild-
kuntaa ja asevelvollisia, varusmiehid
ja reservildisid. Tapahtuma suojattiin
luonnollisesti kyberulottuvuudessa in
and around -periaatteella

Koruttomasti voidaan todeta, ettd
harjoitusverkko mahdollisti monikan-
salliset pinta- seké ilmasta maahan

Zx

ammunnat, laajuudessaan laajimmat
puolustusvoimien historiassa. Bold
Quest oli ensimmadinen yhteentoimi-
vuuden kansainvélinen testaus- ja to-
dentamistapahtuma Suomessa. Otimme
aikamoisen riskin ldhtemalld suoraan
kovapanosammuntojen tukeen, mutta
jalkikéteen voidaan todeta riskinoton
kannattaneen. Mitddn ylitsepddsematto-
mid esteitd ei matkan varrella ilmennyt.
Ylpeydelld esittelin suorituskykydmme
eri puolilla Suomea yhdysvaltalaiselle
kollegalleni, US Joint Staff J6:1le, ken-
raaliluutnantti B-J Shwedolle. Ylpeys
tuli siitd, ettd joka puolilla ndytettiin
osaamista eikd powerpointteja tai tyhjid
puheita. Viesti oli yhteneva: Mikéén ei
ole meille mahdotonta, vaikeat tehtavit
tarvitsevat vain hieman aikaa. Saatu
palaute oli jadtavad positiivisessa mie-
lessd, vaikka siitd poistaa kaiken ame-
rikkalaisen kohteliaisuuden.

Téstd on hyva jatkaa eteenpdin. Tu-
leva seuraava laaja kansainvilinen har-
joitus, jossa testaamme yhteensopivuut-
tamme on Arctic Lock -21, joka tarjoaa
johtamisjarjestelman nakokulmasta
vastaavan kehittdmismahdollisuuden
kuin Bold Quest 19.1.

Bold Quest paransi merkittavéasti
johtamisjarjestelméaalan valmiutta kan-
sallisen puolustuksen ndkdkulmasta.
Yhtddn liioittelematta voin todeta, ettd
nyt meilld on todennettu isdntdmaatu-
en toteuttamisvalmius ja varmistettu
puolustusvoimien johtamisjérjestelmén
kansainvélinen yhteensopivuus.

Puolustusvoimien johtamisjarjestel-
mapaillikkod

Prkenr Mikko Heiskanen
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Suomi on toiminut syys-
kauden 2019 EU:n neuvos-
ton puheenjohtajamaana.
Samaan ajankohtaan ovat
ajoittuneet myos EU:n uu-
den komission muodosta-
minen, Brexit-keskustelut
sekd EU:n tulevan budjetin
ja Euroopan puolustusrahas-
ton valmistelut. Sotilaallisen
yhteistyon osalta Suomen
painopistealueina ovat olleet
digitalisaatio ja tekoaly. Syk-
syn aikana onkin kdyty mie-
lenkiintoisia keskusteluita
siitd, miten nama elintirke-
aksi tunnistetut osa-alueet
saadaan juurrutettua kiinte-
aksi osaksi EU:n sotilaallis-
ten suorituskykyjen kehitta-
mistd. Johtamisjiarjestelmien
yhteensopivuuden ja kyber-
puolustusyhteistyon osalta
ajat ovat pysyneet kiireisina,
silla kyseiset osa-alueet ovat
keskeisessa osassa puhutta-
essa puolustusyhteistyosta
ihan minka tahansa tahon
kanssa.

TEKSTI: TERO PALOKANGAS
KUVAT: SUOMEN ERITYISEDUSTUSTO NATOSSA, SUOMEN PYSYVA EDUSTUSTO
EU:SSA SEKA PAAESIKUNTA
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Puolustusministeri Antti Kaikkonen seurueineen saapumassa Naton puolustus-
ministerikokoukseen lokakuussa 201 9. Suomi on luotettavana partnerimaana
saanut viime vuosina sddnnonmukaisesti kutsun osallistua Naton pddmies- ja
ministeritason kokouksiin.

Kolmannen 1.7.2019 alkanut puheenjohtajuuskausi
puheenjohtajuuden on Suomplle kolmas, edelliset tote?utul—
vat vuosina 1999 ja 2006. Puheenjohta-
arkea . A, o o
jan tehtdvina on viedd eteenpdin EU:n
lainséadéantotyota ja politiikka-aloitteita
Puheenjohtajuus Euroopan Unionin neuvostossa seki huolehtia EU-asioiden
neuvostossa kiertdd vakiintuneessa kasittelyn jatkuvuudesta. Lisdksi pu-
jérjestyksessid EU-maiden kesken ja heenjohtaja edustaa neuvostoa suhteissa
vaihtuu puolivuosittain. Nykyinen muihin EU:n toimielimiin, erityisesti
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Euroopan parlamenttiin ja komissioon.
Suomen EU-puheenjohtajakauden
prioriteetteja ovat télld kertaa olleet
yhteisten arvojen ja oikeusvaltioperi-
aatteen vahvistaminen, kilpailukykyi-
sempi ja sosiaalisesti ehedmpi unioni,
EU:n aseman vahvistaminen globaalina
ilmastojohtajana seké kansalaisten
kokonaisturvallisuuden takaaminen.
Puheenjohtajakaudet hoidetaan kol-
men perdkkéisen puheenjohtajamaan
ryhmissd. Maat tekevit yhdessa niin
sanotun trio-ohjelman 18 kuukaudeksi.
Suomi on toiminut kaudellaan samassa
triossa edellisen puheenjohtajamaa Ro-
manian ja seuraavan puheenjohtajamaa
Kroatian kanssa.

Suomen pysyvilld EU-edustustolla
(EUE) Brysselissd on ollut keskeinen
rooli puheenjohtajakauden valmiste-
lussa ja lapiviennissd. Konkreettisesti
tdma on nakynyt esimerkiksi siind, ettd
EUE:n normaali rivivahvuus” on tup-
laantunut normaalista noin sadasta hen-
kilostd hieman reiluun kahteensataan
tyontekijaan. Koska samanaikaisesti ei
puheenjohtajuuskautta varten vuokrattu
mitéén lisdtoimitiloja, ovat edustuston
toimistot ja yleiset tilat olleet varo-
vaisestikin arvioiden kovalla kéytolla.
Parhaimmillaan kahden hengen toi-
mistoihin on puheenjohtajuuskauden
ajaksi ahdettu nelja tyontekijad ja ldhes
joka pédiva edustuston yleisissd kokous-
ja edustustiloissa on ollut useampia
yhteistydtapahtumia. Toisaalta tiivis
tunnelma on osaltaan ollut luomassa
edustustoon puheenjohtajuuskauden
ilmapiirin, jossa eri hallinnonalojen
edustajat ovat aidosti puhaltaneet yh-
teiseen hiileen yhteisten etujen edis-
tamiseksi ja puheenjohtajuuskauden
onnistumiseksi.

Suomen puheenjohtajuuskauden
kannalta haasteellista on ollut sen
ajankohta. Vuoden jalkimmaéinen puo-
lisko on elokuun lomakuukaudesta ja
joulun ajasta johtuen noin puolitoista
kuukautta kevétkautta lyhyempi. Kay-
tannossa siis puheenjohtajuuskaudelle
asetetut tavoitteet on pitinyt saavuttaa
esimerkiksi Romaniaan verrattuna
huomattavasti lyhyemmaissé ajassa.
Toinen haaste on ollut uuden komission
muodostaminen, joka on kestinyt ehka
tavanomaistakin pidempédn. Kaytan-
ndssd tdma on tarkoittanut, ettei Suo-
men puheenjohtajuuskaudella ole ollut
mahdollista saada mitdan uusia aloittei-
ta litkkkeelle. Kolmas iso haaste on ollut

EU:n sotilaskomitea toteuttaa osana kulloisenkin puheenjohtajamaan virallista
ohjelmaa vierailukdynnin (EUMC Away Days) kyseiseen maahan. Kuvassa sotilas-
komitean jdsenet yhteiskuvassa Sddtytalon portailla Helsingissd syyskuussa 2019.

Brexit- neuvotteluiden hidas etenemi-
nen. Vaikka EU-puheenjohtajamaalla

ei neuvotteluiden etenemisessi ole juu-
rikaan roolia, olisi pddtoksen saaminen
syksyn aikana ollut kaikkien osapuolten
osalta toivottavaa. Nyt viimeisimpien
paitosten perusteella lisdaikaa neuvot-
teluille on jatkettu tammikuun 2020
puolelle. Nahtavéksi jadkin padstaankd
silloinkaan asiakokonaisuudessa mihin-
kidn pysyvdmpéan ratkaisuun.

Digitalisaatio
ja tekoaly
puolustuksessa

Euroopan unionin sotilaskomitea
(englanniksi EUMC) on Euroopan
unionin sotilaallista toimintaa johtava
toimielin. Se on vastuussa yhteiseen
turvallisuus- ja puolustuspolitiikkaan
(YTPP) kuuluvien sotilaallisten toimen-
piteiden valmistelusta. Sen tehtévé on
my0s ohjata sotilaallisten suoritusky-
kyjen kehittamistd EU:ssa sekd antaa
sotilaalliseen toimintaan liittyvid kan-
nanottoja seka suosituksia poliittisten
ja turvallisuusasioiden komitealle (eng-
lanniksi PSC). Sotilaskomitea koostuu
jasenvaltioiden asevoimien komenta-
jista, joilla kullakin on sd&nndllisissé
kokoontumisissa oma sotilasedusta-
jansa. Suomen sotilasedustajana toimii
télld hetkelld kontra-amiraali Juha
Vauhkonen. Sotilaskomitea valitsee itse
kolmeksi vuodeksi kerrallaan puheen-
johtajan, jonka Euroopan unionin neu-

vosto valinnan jilkeen nimittdd virkaan.
Sotilaskomitean ensimmaiisend puheen-
johtajana toimi vuosina 2001-2004 ken-
raali Gustav Hagglund. Sotilaskomitean
puheenjohtajana toimii tilld hetkelld
Italian asevoimien edellinen komentaja
kenraali Claudio Graziano.

Suomen puheenjohtajuuskauden
sotilaallisina kérkiteemoina ovat olleet
digitalisaatio ja tekoély puolustuksessa.
Teemoihin liittyen laati Suomi yhdessé
Hollannin, Ranskan, Saksan ja Viron
kanssa kevaélld ajatuspaperin digita-
lisaation ja tekodlyn huomioimisesta
sotilaallisessa toiminnassa. Ajatuspape-
rissa nostetaan esille tarve hyddyntéa jo
yksityiselld sektorilla kdytdssa olleita
ja siten luotettavia tekodlysovelluksia
my®0s sotilaallisissa sovelluksissa. Kes-
keistd olisi kyetd tunnistamaan ne toi-
minnan osa-alueet, joilla tekodlysovel-
lusten kéytdstd olisi saatavissa parhaat
hyo6dyt. Tekodlyssd ja sen tukemissa
digitalisointiprojekteissa puhutaan
mitd suurimmissa médrin ihmisten ja
koneoppimisen kautta myos sovellus-
ten osaamisesta, joka on keskeinen
huomioitava tekija. Térkedd on myos
kyetd 16ytiméadn ne yhteiseurooppa-
laiset instituutiot ja hankkeet, joissa
asiakokonaisuuksia kyettdisiin parhai-
ten edistdmadn. Eettiset ja lainsdddan-
tondkdkulmat on ajatuspaperissa myos
nostettu esille, mutta niihin ei ole ollut
tarvetta suuremmin keskittyd. Poiketen
maailmalla nousseista kysymyksista
tappajaroboteista ja niiden toiminnan
eettisyydestd, ei osana EU:n puolustus-




ta kyseisid suorituskykyja olla misséan
tapauksessa kehittdiméassa.

Suomen johdolla digitalisaation ja
tekodlyn kokonaisuutta osana euroop-
palaista puolustusta on systemaattisesti
kisitelty kuluneen puheenjohtajuus-
kauden aikana. Muun muassa sotilas-
komitean eri tapahtumissa aihealueista
on keskusteltu tiiviisti, ja niiden kes-
keinen merkitys on selkeésti tunnis-
tettu. Haasteena asiakokonaisuuksien
osalta on pédsta kiinni konkreettiseen
kehittimiseen. Sen verran paljon osin
itseaiheutettuakin mystifiointia ja
hypetysta varsinkin tekoélyn ja sen
hyodyntdmisen osalta on ollut havait-
tavissa. Tavoitteena onkin syyskauden
aikana saada médritettyad konkreettiset
”askelmerkit” digitalisaation ja tekodlyn
hyodyntdmisestd eurooppalaisessa puo-
lustuksessa. Keskeisti on saada ideat
elamdian EU:n rakenteissa myds Suo-
men puheenjohtajuuskauden jilkeen,
ettei ndissé elintérkeissd asiakokonai-
suuksissa pédsisi jatkossa tapahtumaan
mitéddn unohduksia. Suomen tavoitteena
onkin saada ennen vuoden vaihdetta
annettua EU:n sotilaskomitean kautta
selked toimeksianto digitalisaation ja
tekodlyn mahdollisuuksien selvittdmi-
seksi ja kayttoonottamiseksi osana EU:n
sotilaallisia toimenpiteitd ja suoritusky-
kyjen kehittdmista.

Suomikuvan ja
tarkeiden asiakohtien
tukemista

EU:ssa on parin viime vuoden ajan
keskusteltu osin kiihkeidstikin Euroopan
autonomiasta. Kysehén on pitkalti siiti,
ettd pitkéssd juoksussa Euroopan kiris-
tyvit globaalit kilpailuasetelmat eivit
pelkéstddn ndyta positiivisilta. Muun
muassa Yhdysvallat ja Vendja seka
etenkin Kiina ovat haastamassa euroop-
palaista hyvinvointia. Keskusteluilla
on ollut my6s turvallisuuspoliittinen
nikokulmansa. Euroopan tulee kyeté
jatkossakin vastaamaan tarvittaessa
alueensa turvallisuudesta ilman ulko-
puolisten tahojen tukea. Etenkin Nato-
puolella ja sen Pohjois-Amerikkalaisten
jasenmaiden keskuudessa ajatusten on
osin tulkittu haastavan perinteisen Tran-
satlanttisen yhteistyon. Tastdhdn ei asia-
kokonaisuudessa ole kuitenkaan lopun-
perin kysymys. On kaikkien lantisten
yhteistydosapuolten etujen mukaista,

Viestimies 4/2019 9

Arkiseen aherrukseen tarvitaan vdlillé sopivaa vastapainoa. Brysselin varuskun-
nan vdki perheineen perinteiselld sotahistorian matkalla kevddilld 2019. Matka
suuntautui tdlld kertaa Hollantiin operaatio ”Market Gardenin” maisemiin.

ettd Eurooppa on mahdollisimman vah-
va ja yhtendinen toimija. Esimerkkind
jo mainitun digitalisaation ja tekoélyn
nakokulmasta on huolestuttavaa, etti
kaikki keskeiset alan teknologiajétit
ovat muulta kuin Euroopasta. Sama
koskee keskeisten IT-alan komponent-
tien omavaraisuutta, jota ainakaan tilla
hetkelld ei eurooppalaisittain ole riittd-
visti olemassa. Globaalissa kilpailussa
menestyminen edellyttdisikin jatkossa
entistd enemman IT-alan tutkimus- ja
kehittdmistoimintaan satsaamista.
Sotilaallisten suorituskykyjen kehitté-
miseen liittyva taloudellinen vipuvarsi
on ollut rakentumassa jo pitkddn suun-
nitellun Euroopan puolustusrahaston
(European Defence Fund, EDF) varaan.
Rahasto on ennen kaikkea EU:n puo-
lustusteollisuutta tukeva aloite, joka sa-
malla tukee loppukéyttdjien eli unionin
jdsenmaiden asevoimien suorituskyky-
tarpeita. Monivuotisen rahoituskehyk-
sen vahvistuttua ja rahaston toteutuessa
suunnitellussa muodossaan, olisi sen
kautta tiettyjen ehtojen tayttyessd
mahdollista kohdentaa vuosina 2021-
2027 noin 13 miljardin euron rahoitus
puolustusta tukeviin projekteihin. Lisé-
bonusta voisi ansaita projekteista, jotka
toimeenpannaan pysyvén rakenteellisen
yhteistyon (PRY) puitteissa. PRY:n
osalta “kivena kengéissa” on kuitenkin
viime aikoina ollut niin sanottu kolman-
sien maiden osallistumisoikeus. Kyse
on siis siitd, milld ehdoilla esimerkiksi

Yhdysvalloilla, Norjalla tai jatkossa
Isolla-Britannialla olisi mahdollista
paistd mukaan EDF:n rahoituksella
tuettuihin projekteihin. Asiaan linkittyy
voimakkaasti jo aikaisemmin mainitut
EU:n pyrkimykset strategiseen autono-
miaan, ts. riittdvdn omavaraiseen tekno-
logiaan ja teollisuuteen, seki toisaalta
eri osapuolten kauppapoliittiset int-
ressit. Parhaillaan kolmansien maiden
osallistumiskysymysti pyritdén ratkai-
semaan Suomen tekemadn kompromis-
siesityksen pohjalta, joka toteutuessaan
toisikin mainion “lisdsulan” puheenjoh-
tajuuskautemme hattuun.

EU-Nato yhteistyd on Suomelle
keskeinen aihe, jota pyritdédn kaikin kei-
noin edesauttamaan. Esimerkkind digi-
talisaatioon ja tekodlyyn liittyen Suomi
on alusta alkaen puhunut EU-Nato yh-
teistyon merkityksestd myds kyseisilla
osa-alueilla. Mielestimme ei ole mitéédn
jarked pyrkié taklaamaan niitd samoja
haasteita useassa eri paikassa samaan
aikaan. Jatkossa olisikin tirkedd kyetd
tunnistamaan entisté aikaisemmin yh-
teisid intresseja sisdltavat hankkeet ja
pyrkié kustannustehokkaasti toisiaan
tukien asetetut tavoitteet saavuttamaan.
EU ja Nato ovat jokunen vuosi sitten
virallisesti sopineet yhteistyostd 74:11a
eri osa-alueella. Parhaillaan selvitelldan
virallisestikin edistymistd noilla eri
osa-alueilla, mutta selvdd on, ettd ihan
maalissa ei kaikkien tavoitteiden osalta
vield varmastikaan olla. Keskeisid haas-
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teita yhteistyolle ovat ainakin rajoitteet
luokiteltujen tietojen vaihdossa seka
poliittiset jannitteet jérjestdjen eri ja-
senmaiden kesken. Vililld onkin ollut
turhauttavaa seurata, miten poliittisten
linjausten perusteella ollaan valmiita
uhraamaan muuten lupaavilta vaikutta-
via konkreettisia yhteistyon muotoja.

Samaan aikaan
Natossa

Suomen erityisedustusto Natossa
(NAE) on hieman reilun kahden-
kymmenen ihmisen ty6yhteiso, joka
edesauttaa paikan péilld Brysselissi
Suomen puolustusyhteistyotd Naton
kanssa. Tehtiviin kuuluu my6s Na-
ton kehittymisen seuraaminen ja siitd
kotimaahan raportoiminen. Kuluvan
vuoden aikana keskustelua Natossa
ovat hallinneet keskustelu pelotteesta
ja puolustuksesta. Natohan on vuo-
den 2014 jilkeen palannut omaan
perustehtdvéinsa eli oman alueen puo-
lustamiseen. Pitkddn Naton agendaa
tayttivat kriisinhallintaoperaatiot ja
erilaiset kumppanuudet, mutta nykyisin
painopiste on selvisti kollektiivisen
puolustuksen (artikla 5) asiakokonai-
suuksissa. Toinen merkittdva seikka on
ollut keskustelu taakanjaosta ja eten-
kin vaatimus riittdvistd panostuksista
puolustukseen. Etenkin Yhdysvallat on
tiukasti vaatinut kahden prosentin tason
saavuttamista puolustusrahoituksen
osalta (BKT:n verrattuna), johon tilla
hetkelld Naton jisenmaista vain pieni
osa yltai. Loputkin liittolaiset ovat
viime vuosina panostuksiaan lisdnneet,
mutta ihan ldhivuosina ei kaikkien
jasenmaiden osalta tuohon asetettuun
tavoitteeseen tulla paddsemadn.

Kuluvaa vuotta Natossa on leimannut
keskustelut Yhdysvaltojen ja Venijin
vilisen INF-ohjussopimuksen paét-
tymisesti. Vaikka Nato ei ole ollut
varsinaisena jisenend sopimuksessa,
voivat sen paittymisen vaikutukset
luonnollisesti vaikuttaa osaltaan kaik-
kiin Nato-maihin. Nato on tukenut jul-
kisesti suurimman jdsenmaansa toimia
todetessaan sopimuksen pédttyneen,
vaikka pinnan alla on ollut toki havait-
tavissa painvastaisiakin ddnenpainoja.
Aivan viime aikoina liittokunnan vileja
on kiristinyt myds Turkin hyokkaykset
Syyriassa. Jasenmaiden keskuudessa
onkin vililla esitetty poikkeuksellisen-

kin voimakkaita ja luonteeltaan teot
tuomitsevia puheenvuoroja, vaikka
padosa liittokunnan jasenistd ymmartda
hyokkéyksen taustalla olevat Turkin
turvallisuusongelmat. Téhén kichuntaan
voidaan lisdté vield Turkin tekemé paa-
tos S-400 ilmatorjuntajirjestelmén osta-
misesta Vendjdlta ja Yhdysvaltojen sa-
malla perumat F-35 kaupat. Kovistakin
puheenvuoroista huolimatta on Turkki
Naton jdsenmaana niin tirked, ettd
muulla liittokunnalla ei varmastikaan
lopunperin ole intresseja sité erottaa.
Etenkaén kun erottamiselle ei Naton
perusasiakirjasta edes 16ydy omaa koh-
taansa ja siten valmista prosessia.

FMN
johtamisjarjestelmien
yhteensopivuuden
mahdollistajana

Federated Mission Networking
(FMN) on Naton sponsoroima ope-
raatioverkkokonsepti, jossa on tarkoi-
tuksena jo normaalioloissa rakentaa
valmiiksi erilaisissa mahdollisissa
kayttotarkoituksissa (esimerkkind ope-
raatiot) tarvittava johtamisjérjestelmien
yhteensopivuus. Ohjelmassa yhteen-
sopivuuden kehittiminen toteutetaan
iteratiivisen kehittdmisen periaattein
niin sanottujen spiraaleiden kautta.
Télla hetkelld kdytossa ovat ohjelman
spiraali kahden mukaiset kyvykkyydet.
Samanaikaisesti kolmannen spiraalin
suorituskykyjé rakennetaan ja neljinnen
spiraalin vaatimuksia viimeistelldén.
Ohjelmassa paivitetddn jatkuvasti aina
kymmenen vuoden pddhédin ulottuvaa
suunnitelmaa, jossa pyritddn asetettujen
operatiivisten vaatimusten perusteella
ennustamaan eri vaiheissa mahdolli-
sesti kdyttoon otettavia teknologioita
ja sovelluksia. Yhteensopivuudessa on
teknisen yhteensopivuuden liséksi kes-
keistd myds toimintatapoihin ja ithmis-
ten viliseen yhteensopivuuteen liittyvét
osakokonaisuudet. Tavoitetilassa pu-
hutaan siis todennetusta operatiivisesta
yhteensopivuudesta FMN-valmiiden
joukkojen ja johtoportaiden valilla.
Hyviéna kdytdnnon esimerkkind kdy
kevailld 2019 Suomessa toteutettu kan-
sainvilinen Bold Quest 19.1 -harjoitus,
jonka johtamisjarjestelmératkaisut to-
teutettiin FMN-ohjelman periaatteiden
ja vaatimusten mukaisesti.

FMN-ohjelmassa on ldhestytty joh-

Tl

Euroopan Unionin sotilaskomitean pu-
heenjohtaja kenraali Claudio Graziano
Kaartin jddkdrirykmentin apulaisko-
mentajan eversti Rainer Kuosmasen
vieraana tutustumassa varusmieskou-
lutukseen Santahaminassa syyskuussa
2019.

tamisjdrjestelmien yhteensopivuutta
pragmaattisesti. Tavoiteasettelussa en-
simmdisten spiraalien osalta on puhuttu
lahinna kiinteiden johtoportaiden vali-
sestd yhteistoiminnasta niin sanottujen
johtamisen peruspalveluiden osalta. Jat-
kospiraaleissa tavoitteet siirtyvéit kohti
liikkkuvien joukkojen vélisté taktisen
tason yhteensopivuutta. Vaatimustason
kasvaessa on samalla ollut havaittavissa
myo0s ensimmaiset todelliset haasteet.
Ohjelman aikataulua aikoinaan maé-
ritettdessd paddyttiin ensimmaisten
spiraalien osalta niin sanottuun kom-
pressoituun aikatauluun, jossa tietylle
spiraalille ei ollut varattu sille tavoiteti-
lassa varattua aikaikkunaa (kaksi vuotta
médrittelyd, kaksi vuotta rakentamista
ja kaksi vuotta kiyttod). Pddosalle jase-
nistd aikataulu onkin ollut liian tiukka.
Siksipd viime keviadn ohjauskokouk-
sessa pédtettiin ottaa vuoden aikalisa
spiraalin nelja lopullisten méaritysten
hyviaksymisen osalta. Samalla paadyt-
tiin selvittiméaan perusteellisesti ohjel-
man tyoryhmérakenne ja toimintatavat,
jotta jatkossa véltyttdisiin vastaavilta
haasteilta. Selvitystyd onkin vauhdissa
ja sen mukaisia alustavia havaintoja ja




toimenpide-esityksia kasitelladn kulu-
van syksyn ohjauskokouksessa.
Suomelle FMN-ohjelma on talla
hetkelld keskeisin viline johtamisjér-
jestelmien kansainvélisen yhteensopi-
vuuden varmistamiseksi. Kansallisten
johtamisjirjestelmien kehittdmisessa
pyritadnkin varmistamaan kaikin kei-
noin, ettd muun muassa tehdyt tekno-
logiavalinnat ja jarjestelmératkaisut
ovat linjassa FMN-ohjelman tulevien
kehitysspiraaleiden kanssa. Suomelle
on myds tarkedd, ettd kansainvalisesti
yhteensopivia jérjestelmia ei tarvit-
se olla useampia, vaan riippumatta
tarpeen laadusta (esimerkkina Nato,
EU- tai YK-johtoiset operaatiot), voi-
daan tarpeeseen vastata samoilla FMN-
pohjaisilla jérjestelmilld. Suomen kan-
nalta olisikin ehdottoman tirkeda, ettd
EU:n sotilasesikunta (EUMS) pédsisi
vihdoin liittyméan ohjelmaan mukaan.
EUMS on ollut ohjelmassa jo useiden
vuosien ajan tarkkailijajdsenend, ja on
nyt viimeisen vuoden ajan pyrkinyt
padsemain tdysjdseneksi. Kéytdnnon
tasolla yhdelldkdén osapuolella ei var-
masti ole mitdén liittymistd vastaan.
Poliittinen peli Naton padmajassa on
kuitenkin toistaiseksi estdnyt sellaisten
liittymissanamuotojen hyvaksymisen,
jotka kaikille osapuolille kavisivit. Toi-
vottavasti tdssdkin diplomatiahaastees-
sa padstdisiin pian maaliin ja jatkamaan
konkreettista yhteistydta eri osapuolten
vililla.

Kyberpuolustusyhteis-
tyon haasteista

Natossa kyberulottuvuus tunnistettiin
operatiivisena toimintaymparistona
vuoden 2016 Varsovan huippukokouk-
sessa. Siitd ldhtien Nato on entistékin
systemaattisemmin kehittdnyt omaa
kyberpuolustustaan. Konkreettisena
esimerkkind tdstd on Naton Euroopan
joukkojen padesikuntaan (SHAPE)
perustettu kyberoperaatiokeskus, jonka
tehtdvédnd on koordinoida kyberope-
raatioita osana Naton harjoituksia ja
kokonaisoperaatioita. Kyber on esiin-
tynyt Naton viimeaikojen isoissa har-
joituksissa tasavertaisena toimintaym-
péristond, jonka pohjalta jasenmaat
ovat pyrkineet tunnistamaan kyberpuo-
lustukseen liittyvid mahdollisuuksia
ja rajoitteita. Nato ei ldhtokohtaisesti
kehitd hyokkayksellisid suorituskykyja

kyberoperaatioihin liittyen, mutta tietyt
jdsenmaat ovat ilmoittaneet antavansa
omia hyokkéyksellisid suorituskyky-
jéan tarvittaessa Nato-operaatioiden
tueksi. Toinen merkittidvé keskustelun
kohde on ollut kybertapahtumien rin-
nastaminen aseelliseen vaikutukseen ja
siten Naton artikla viiden kynnyksen
ylittymiseen. Nato ei tule julkisesti ky-
seistd madrittelya julkistamaan, koska
se antaisi samalla mahdollisille vastus-
tajille etulydntiaseman operoida tuon
kynnystason alapuolella. Joka tapa-
uksessa harkinta kybertoimien rinnas-
tettavuudesta artikla viiden mukaisiin
tapahtumiin tehdéén liittokunnassa joka
kerta tapauskohtaisesti erikseen.

Suomella on ainoana Naton kump-
panimaana voimassa oleva yhteistyo-
sopimus kyberpuolustuksen osalta. So-
pimukseen liittyen on laadittu erillinen
toimeenpanosuunnitelma yhteistyon
konkreettisista muodoista. Suunnitel-
maa péivitetdén aina vuosittain kaytévi-
en yhteistydoneuvottelujen yhteydessa,
jolloin tarkastellaan suunniteltujen yh-
teistydbmuotojen toteutumista sekd maa-
ritetddn seuraavan vuoden tavoitteet.
Keskeisid yhteistydomuotoja ovat olleet
muun muassa tutkimusprojektit, kou-
lutus- ja harjoitustoiminta seké tilanne-
tietoisuuden vahvistaminen. Jatkossa
on tarkoituksena pédstd yhteisty0ssa
yhéd enemmaén konkreettisempaan te-
kemiseen. Kdytdnndssé tima voisi tar-
koittaa esimerkiksi tilannesidonnaisen
informaation jakamista erilaisista ky-
bertapahtumista sekéd asiantuntijoiden
vaihtoa. Haasteelliseksi kansainvélisen
kyberyhteistyon tekee tietojen vaihta-
miseen liittyvit sopimukset ja rajoi-
tukset, jotka etenkin monenvilisessa
yhteistydssd ovat haastavia. Toiseksi
haasteen muodostaa henkildstoresurs-
sien rajallisuus. Vaikka Puolustusvoi-
missa parhaillaan satsataankin merkit-
tavasti kyberpuolustukseen, ovat samat
asiantuntijat haluttuja seka kotimaan
puolustuksessa ettd kansainvilisisilla
foorumeilla. Kyberpuolustusyhteistyd
eri toimijoiden kesken vaatiikin mité
suurimmissa méarin jatkuvaa tarvehar-
kintaa ja resurssien tarkkaa priorisoin-
tia.

EU on etenkin yhteiskuntien ky-
berturvallisuuden osalta merkittdva
toimija, onhan silld jisenmaihin néh-
den lainsaddantovaltaa. EU:ssa onkin
sdddetty viime vuosina muun muassa
kyberturvallisuuden perusvaatimuksiin
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Suomen Nato- ja EU-edustustojen
yhtend tavoitteena on tuoda esille
kansallista osaamistamme aina so-
pivissa tilanteissa. Kuvassa kapteeni
Juha Kukkola Maanpuolustuskorkea-
koulusta esittelemdssd “Game Player”
—tutkimuksen tuloksia Naton pddma-
jassa jdrjestetyssd lounastilaisuudessa
heindkuussa 2019.

liittyvid sdddoksid. Samoin EU:n niin
kutsutun kyberdiplomatiatyokalupakin
kaytto on asiakokonaisuus, jota jatku-
vasti harjoitellaan ja kehitetdén. Tyo-
kalupakki siséltdd merkittdvin madran
erilaisia poliittisia ja taloudellisia vas-
tatoimenpiteitd, jos vihamielisid kyber-
toimia EU:n jasenmaihin kohdistuisi.
Téassd padstadn myos kybertoiminnan
yhteen merkittdvimpéédn haasteeseen eli
syyksi lukemiseen (attribuutio). Kybe-
rympéristossi kybertoimen teknisten
jélkien peittiminen on taitavan toimijan
nikodkulmasta kohtuullisen helppoa.
Talloin syyksi lukemisessa joudutaan
todenndkoisimmin aina turvautumaan
tapahtuman poliittiseen kokonaisarvi-
ointiin muiden kaytettdvissa olevien
todisteiden perusteella. EU:ssa kyber
on syyskuussa sotilaskomiteassa tehdyn
paitdksen perusteella tunnistettu nyt
my0s operatiiviseksi toimintaymparis-
toksi. EU:n sotilasesikunta (EUMS)
rakentaakin parhaillaan tuon samaisen
paitdksen perusteella toimeenpano-
ohjelmaa vuosille 2020-2023 EU:n
sotilaallisten rakenteiden suojaamiseksi
sekd YTPP-operaatioiden kyberpuolus-
tuskykyjen kehittdmiseksi.
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Puolustusvoimain tuore komentaja kenraali Timo Kivinen toivottamassa Euroopan
Unionin sotilaskomitean jdsenet puolisoineen tervetulleiksi juhlaillalliselle osana
EUMC Away Days -ohjelmaa syyskuussa 2019.

epatodennakoista, ettd pysyisimme ai-
nakaan tdysin sen ulkopuolella. Toisaal-
ta taas mahdollisen alueellisen kriisin
kohdistuessa meihin, on kansainvélisen
yhteistyon ja avun vastaanottamisen
merkitys ilmeinen. Ollaksemme autta-

Lopuksi

Puolustusyhteistyd niin Natossa kuin
EU:ssa on laisemme pienen maan kan-
nalta vélttdmattomyys. Mahdollisen
eurooppalaisen kriisin tapauksessa on

KYBERSUOJAUS
KOKONAISPALVELUNA
NIXULTA

Olemme kokonaisvaltainen
kyberturvakumppani, jolta saat
kaikki kyberturvapalvelut saman
katon alta. Asiantuntijamme
ovat valmiina palvelukseen!

Lue lisad: www.nixu.fi

NniXU

cybersecurity.

misen arvoinen, on meidin kyettéva se
asema pdivittdiselld tydllamme ansait-
semaan. Téssé tyossd monenviliselld
puolustusyhteistydlla EU:ssa ja Natossa
on aivan keskeinen merkityksensa.
Erityisesti EU meiddn keskeisena vii-
tekehyksena ja arvoyhteisoné on taho,
jonka kanssa yhteistyohon meidén soisi
jatkossa, ehké nykyistakin enemmén
panostavan.

Puolustusyhteistyon keskidsséd ovat
toiminnan luonteesta riippumatta (Nato,
EU, kahdenvilinen) miti suurimmassa
maérin aina johtamisjérjestelmien yh-
teensopivuus ja kyberpuolustus. Nailtd
osin onkin henkil6kohtaisesti ollut erit-
tdin haastavaa ja mielenkiintoista olla
pieneltd osaltaan tdssa tydssda mukana,
johon viime aikoina Suomen EU-pu-
heenjohtajuus on tuonut myds oman ai-
nutkertaisen mausteensa mukaan. Vaik-
ka puheenjohtajuuskautemme alkaa
tamén artikkelin ilmestyessé olla ohi,
riittdd kansainviliseen yhteensopivuu-
teen liittyen meilld kaikilla jatkossakin
tyosarkaa. Yhteistydsséd on jatkossakin
muistettava teknisten ndkdkulmien li-
sdksi my0s prosessien ja ennen kaikkea
ihmisten vélinen yhteensopivuus.




Talvisodan syttymisesta tuli marras-
kuun lopulla kuluneeksi kahdeksan-
kymmenté vuotta. Neuvostojoukkojen
hyokkays yllatti niin suomalaiset kuin
my06s Suomen puolustusvoimat hyvin
puutteellisesti varautuneina tuleviin
taisteluihin. Ndin oli asianlaita myds
viestiaselajin kohdalla. Perustettuihin
viestijoukkoihin ei rauhan vuosina
ollut koulutettu riittdvésti henkildstoa
eikd joukkoja yleensd voitu varustaa
edes supistettujen maardvahvuuksien
mukaisella materiaalilla. Lisdksi kay-
tossd olleen kaluston suorituskyky oli
tuleviin tehtdviin ndhden vaatimatonta.
Myos viestitaktiikan kehittely ja koulu-
tus oli jadnyt varsin vihdiseksi ja alaa
ohjeistava kirjallisuus saatiin joukkojen
ja johtoportaiden kéyttoon vasta aivan
talvisodan kynnykselld. Varsinaiset
viestitaktiikan ohjesddnnot syntyivét
vasta viime sotien jélkeen.

Ensimmadinen viestitaktiikkaakin hiu-
kan késitellyt teos oli toukokuussa 1934
julkaistu Viestimiehen késikirja. Sen
laativat luutnantti Reino Arimo (1908-
91) ja luutnantti Valtteri Makkonen
(1902-81), jotka molemmat palvelivat
tuolloin kouluttajina Viestipataljoona
1:ssd Santahaminassa. Kirjaa voinee
hyvélla syylla pitdd nykyisen Viesti-
mies-kirjan varhaisena edeltdjini ja se
olikin tarkoitettu kaytettavéksi 1dhinna
asevelvollisten viestialiupseerien ja
-miesten opetuksessa jonkinlaisena ka-
sikirjana ja ndiden luettavana oppikir-
jana. Tekijoiden mukaan 190-sivuinen
kirjanen sopi kuitenkin kéytettavaksi
myos suojeluskuntien viestiosastoissa,
eri kursseilla, sotakouluissa yms., missi
tuli kyseeseen viestipalveluksen alkeit-
ten tunteminen. Kirja antoi perustiedot
viestipalveluksen yleisista jarjestelyistad
ensisijaisesti viestipataljoonan ja sitd
pienempien viestiyksikoiden nakdkul-
masta. Viestitaktiikan peruskasitteistad
kuvattiin viestirunko, viestihaarat,
viestiasemat, viestikeskukset ja viestin-

TEKSTI: SEPPO URO
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Talvisodan
viestitaktiikasta

kerdyspaikat.
Lyhyesti
kasiteltiin
myo0s tykiston
viestipalvelus-
ta sekd vies-
tipalveluksen
jarjestelyd
taistelutoimin-
nan eri vai-
heissa. Huo-
miota herdttda
kasittelytapa,
jossa hyok-
kaystaistelun
johtamis- ja viestitoiminta esitetddn
ensimmadisend. Perusteellisimmin kir-
jassa kisitelldan puhelinyhteyksien ra-
kentamista seké viestiliikennettd. Kirja
levisi varsin laajasti viestihenkil6ston
keskuuteen ja siitd valmistui jo kolmas
painos juuri ennen talvisotaa. Neljés
painos otettiin jatkosodan alkaessa
vuonna 1941.

Ensimmadisen varsinaisen viestitaktii-
kan oppikirjan “Alijohdon viestitaktii-
kan péépiirteet” kasikirjoitus valmistui
syyskuussa 1939. Kirjan laati kapteeni
Risto Kare (1905-82), joka vuodesta
1934 aina talvisotaan saakka toimi
Reserviupseerikoulun viestilinjan johta-
jana ja padkouluttajana. Kirjan sisdllon
Kare koosti 1dhinna siitd oppimateriaa-
lista, jota han kdytti koulutuksessaan.
Kirja tuli painosta vasta kevaalla 1940,
mutta syntyhistoriastaan johtuen aina-
kin 1930-luvun loppuvuosina RUK:n
kéynyt nuorempi viestiupseeristo tunsi
kirjassa kisitellyt asiat. Noin 180-sivui-
sessa kirjassa kisitellddn varsin johdon-
mukaisella tavalla mm. viestijohtajan
tehtdvid, yhteyksien aikaansaamisen
yleisid periaatteita sekd yhteyksid eri
taistelulajeissa. Tekstid elavoittavat
lukuisat havainnolliset kuvat ja kaaviot.
Ilmeisen merkittdva on myos luku, jos-
sa késitelldédn viestitilanteen arvostelua,
viestisuunnitelmaa ja viestikaskyja.

Viestimies 4/2019

Vaikka aineisto oli tarkoitettu ensi-
sijaisesti joukkueenjohtajatasoisille
viestiupseereille, monet asiat olivat
varsin yleispétevia ylemmillekin vies-
tijohtajille.

Laajemmin myds ylempien johtopor-
taiden viestitoimintaa ja viestitaktiik-
kaa kisittelevd teos “Viestitoiminta”
ilmestyi painosta vuoden 1939 lopulla.
Kirjassa ei ole mainintaa sen tekijasta
eikd siind ole johdantoa kertomassa
teoksen tavoitteista, sisdllostd eikd
syntyhistoriasta. Kirjan kirjoittivat
1930-luvun lopulla yhteistoiminnassa
everstiluutnantti Veikko Veijola (1900-
76) ja kapteeni Veikko Saura (1901-
49), osittain myds luutnantti Martti
Honkasalo (1909-85). Heistd Veijola
kévi Sotakorkeakoulun sekd Ranskassa
ettd Suomessa ja toimi Sotateknillisen
Koulun johtajana vuosina 1936-39.
Saura opiskeli Sotakorkeakoulussa
vuosina 1936-38 ja palveli sen jilkeen
toimistoupseerina Puolustusministe-
ridssd. SKK:ssa hén laati diplomitydn
aiheesta “Missd mdérin nykyinen
viestijohto ja nykyiset viestijoukot
vastaavat tarkoitustaan meikéldisissad
olosuhteissa”. Ehkédpa téstd syysta
Sauran panos kirjan aikaansaamisessa
lienee ollut suurin. Honkasalo opiskeli
Sotateknillisessd Koulussa vuosina
1938-39, minka jédlkeen hdn toimi Paa-
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majassa viestikomentajan adjutanttina.
Kirjan syntyhistoria ilmenee lyhyesti
K. J. Mikolan Viestitoiminta Suomes-
sa -teoksesta, mutta tarkempi kuvaus
paljastui eversti Honkasalon kuoltua
hénen perillistensd Viestimuseolle luo-
vuttamasta materiaalista. Sen joukossa
oli my0s Viestitoiminta-kirja, jonka ni-
milehdelld ndkyy himmedlld punaisella
em. tekijoiden nimet. Kirjan vélissé oli
ruutupaperille késin kirjoitettu seuraava
selostus:

“Huom. Punaisella merkitty maininta
“Viestitoiminta”-kirjan tekijoista pitda
paikkansa. Kirjaa kirjoitettiin iltaisin
kevailld 1939 Sauran kotona. Minékin
osallistuin tyohon jonkin verran. Ty6-
té jatkettiin syyskuussa 1939, mutta
silloin ei Veijola ollut mukana. Kési-
kirjoitus Sauran kisialalla kirjoitettuna
saatiin valmiiksi syys-lokakuun vaih-
teessa. YH:n alkuaikana sité yritettiin
saada painoon ohjesdédnndn luontoisena
ja virallisella vahvistuksella varustet-
tuna. Kun tdhén ohjesdantopuolella ei
suostuttu se annettiin sellaisenaan Ota-
valle koneella kirjoitettuna. Painoksek-
si yritettiin muistaakseni saada 800 kpl,
mutta montako sitd lopulta painettiin
en enddn muista. Ollessani YH:n aika-
na Tilkassa viikon verran ylirasituksen
takia toimitti Saura korehtuuria sielld
luettavakseni. Sotien jilkeen Sauran
kuoltua ldhetti rva Saura minulle mon-
ta kansiota Sauran papereita. Ndiden
joukossa oli mainitsemani késikirjoi-
tettu kappale, jonka paille Saura oli
kirjoittanut nimeni niinkuin muissakin
saamissani kansioissa, jotka pddasiassa
sisélsivit SKK:ssa pidettyjd luentoja.
Kirjan jakelu tehtiin Viestiosastossa
ilmeisesti YH:n lopussa ja joulukuussa.
Jakelutapaa en muista, mutta selvinnee
se Viestiosaston arkistosta. Olin jake-
lussa avustamassa adjutantin ominai-
suudessa. M. Honkasalo 2.11.78”

Noin 230-sivuisessa kirjassa kési-
tellddn varsin perusteellisesti viesti-
toimintaa valtakunnalliselta tasolta
sotatoimiyhtyméén ja joukko-osastoon
saakka. Pddlukuja ovat Viestijohdon
sekd viestijoukkojen ja -elimien jérjes-
tely, Viestitoiminnan yleinen jarjestely
sekd Viestitoiminnan jarjestely erilais-
ten sotatoimien yhteydessa. Puhelin-
yhteyksien keskeinen merkitys nékyy
téssékin ohjesddnndssd, mutta mukana
ovat edelleen myos vilkut, liput, tuli- ja

Evl Veikko Saura.

Evl Risto Kare.

savumerkkivilineet samoin kuin vies-
tikyyhkynen ja viestikoira. Monipuo-
lisuudessaan kirja on aikanaan antanut
eri johtoportaissa toimineille viestijoh-
tajille hyvit perusteet alan jarjestelyille.
Kirja olisi luonnollisesti pitanyt olla
kéytettdvissd jo vuosia aikaisemmin,
jotta se olisi laajemmin ollut tuttu alal-
la toimineille johtajille. Muistitiedon
mukaan kirjan aineistoa jaettiin erdille
viestiupseereille kuitenkin jonkin ver-
ran jo kasikirjoitusvaiheessa, niin ettd
ainakin osa viestijohdosta lienee tunte-
nut kirjan sisdllon viimeistdian jo YH:n

aikana. Viestitaktisten ohjesdéntdjen
niukkuutta talvisodassa helpottivat
jonkin verran mm. Kenttidohjesddnnon
yleinen osa, Esikuntaopas sekd vuonna
1934 ilmestynyt Viestilitkenneohje-
saanto.

Edelld kerrottuun viitaten on hyva
tarkastella, kuinka talvisodan johtamis-
ja viestitoiminnassa onnistuttiin. Jo so-
dan aikana joulukuussa 1939 Pddmajan
viestitoimiston padllikko jadkarievers-
tiluutnantti Mauno Liesi laati kriittisen
muistion, jossa hédn kertoi Pddmajan
viestikomentajalle erditd havaintoja
mm. YH:n aikaisesta toiminnasta. Ylei-
send havaintona hén toteaa, ettd “vies-
titoimintaa Y H:ssa vaikeutti suuresti se
tietdmattomyys tilanteesta ja tehtavista,
joka yleisend vallitsi. Se kaksinaisuus,
jota yllapidettiin osaksi rauhantilana
osaksi sotatilana, lisési vaikeuksia ja
aiheutti varsinkin kalustohankinnoissa
viivytyksen, jonka tulokset uhkaavat
vaikuttaa kohtalokkaasti kaluston
loppumisen muodossa”. Liesi kritisoi
voimakkaasti mm. heikkoa tiedonkul-
kua, tietimattomyyttd sotajaotuksesta ja
yhtymien esikuntien sijoituspaikoista,
posti- ja lennétinlaitoksen yhteyksien
kayton heikkoa lkp-valmiutta, viestiup-
seeriston niukkuutta ja kalustohankinto-
jen sekavuutta. Han kiinnittdd huomiota
my0s sithen epaluottamukseen, jota
yleisjohtajat tunsivat viestiyhteyksien
toimivuutta kohtaan. Han péaattad muis-
tionsa toteamalla, ettd “se halveksiva
suhtautuminen tdmén aselajin tehti-
vaan, jonka aselaji on saanut osakseen
rauhanaikaisissa valmisteluissa oli
hyvin ldhelld johtaa arvaamattomaan
sekaannukseen koko YH:n tarkedssa
tehtévassa”.

Sodan jdlkeen laadittiin lukuisia laa-
joja selvityksid ja tutkimuksia, joissa
pyrittiin kartoittamaan eri alojen toi-
mintaa sodan aikana. My®s vélirauhan
aikainen Maavoimien viestikomentaja
jadkarieverstiluutnantti A. R. Saarmaa
laati laajan selvityksen otsikolla “Sodan
antamia kokemuksia viestitoiminnasta”.
Niiden havaintojen perusteella kdyn-
nistettiin vélirauhan aikana lukuisia
toimenpiteitd, joilla tehostettiin kou-
lutusta, kehitettiin ja hankittiin uutta
viestimateriaalia sekd parannettiin
toimintamenetelmid. Naitd havaintoja
ja toimenpiteitd on aikanaan késitelty
myos Viestimies-lehden palstoilla.
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Viestiupseeriyhdistyksen
syyskokous 20.9.2019

Viestiupseeriyhdistyksen syyskokous
pidettiin perinteisesti Rithiméelld Maa-
sotakoululla Viestikoulun tiloissa. Tilai-
suuteen saapui runsaslukuinen joukko
yhdistyksen jdsenid. Paikalla oli aamu-
paivilld noin 50 henkil64 ja lisdd viked
saapui iltapdivin A.R. Saarmaa-pdivin
paikallispuolustusseminaariin.

Tilaisuuden avasi Viestiupseeriyhdis-
tyksen puheenjohtaja Juha Petdjdinen.
Syyskokouksen puheenjohtajaksi valit-
tiin Veli-Pekka Kuparinen ja sihteeriksi
Harri Reini. Tulevan vuoden toimin-
tasuunnitelma noudatteli padpiirtein
tuttuja linjoja. Erityisesti keskustelua ja
kommentteja heritti toimialan vapaach-
toiskentdn yhdistymiseen ja yhteistyon
titvistdmiseen tahtddva tyd. Esityslistan
kohdassa talous todettiin yhdistyksen
talouden olevan varsin vakaalla poh-
jalla kahden vuoden sykleissé tarkas-
teltuna. Joka toinen vuosi jérjestettavat
seminaarit tasapainottavat taloutta
mukavasti. Kokouksessa pédtettiin hal-
lituksen esityksestd nostaa jisenmaksua
20 eurosta 25 euroon.

Yhdistyksen kevét kokous on
suunniteltu jarjestettdvén kiertavalla
periaatteella, tdlla kertaa, Merisotakou-
lulla huhtikuun aikana. Syyskokous
perinteisesti Rithiméelld 25.9.2020.
Yhdistyksen jasenmatkaa on suunnitel-
tu elo-syyskuulle, mutta kohde ei ollut
vield selvilld. Ilmoitus jisenmatkasta
tullaan julkaisemaan lehden sivuilla
viimeistddn numerossa 2/2020. Lisdksi
jatketaan yhdistyksen jésenille tarjot-
tavaa mahdollisuutta vierailla/tutustua
johtamisjarjestelmédalan erilaisten
toimijoiden luona. Toimituksen ja yh-
distyksen sihteerille voi ilmoittautua,
mikali haluaa isdnnoidé tilaisuuksia.

Viestiupseeriyhdistyksen toiminnan
viestintdd pyritdén kehittiméan koko-
naisvaltaisesti ja yhdistdd myds osaksi
Viestimies-lehden viestintd kanavana.
Syyskokous valitsi yhdistyksen puheen-
johtajaksi jatkamaan yksimielisesti Juha
Petijdisen.

— £

Kokouksen puheenjohtajana toimi Veli-Pekka Kuparinen ja sihteerind Harri Reini.
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Muissa asioissa Rauli Parmes esitteli
tekeméénsa kirjaa Siviilivarautumisen
historiaa — kriisit ja hallinto. Kirjoittaja
lupasi laatia artikkelin Viestimies-
lehteen, joten kaikki padsevit kurkista-
maan teokseen artikkelin verran. Artik-
keli julkaistaan 1/2020 lehdessd ja sen
yhteyteen laitetaan linkki, mité kautta
kirjaa voi tilata itselleen.

Kokouksen paatyttya siirryttiin Luok-
katalon aulaan palkitsemisiin. Palkit-
tavia oli runsaasti ja pddosa oli myos
paassyt paikan pédlle. Tilaisuuden alus-
sa Seppo Uro toi terveiset ikikaaderin
Olli Vuorion 100-vuotissyntymépaivil-
té, jotka vietettiin Marsalkka Manner-
heimin hengessd nauttien hyvésta ruu-
asta, juomasta ja seurasta. Onnea vield
ikikaaderille. Palkittavia oli kultaisella-,
hopeisella- ja pronssisella ansiole- Kokouksen osanottajia oli runsaasti paikalla.
vykkeelld sekd Vuoden viestiupseerin
julkistaminen ettd Vuoden Viestimies-
lehden kirjoittajien palkitseminen.

Kultaisella ansiolevykkeelld palkittiin
seuraavat henkilot: Jussi Liesio, Veli-
Pekka Kuparinen, Pertti Hyvérinen,
Tarja Tahvanainen, Esa Kaakinen ja
Harri Virtanen.

Hopeisella ansiolevykkeella palkit-
tiin Pirkko Kuparinen, Auli Hanninen,
Martti Vasankari, Jukka-Pekka Pelttari
ja Mikko Hypponen.

Pronssisella ansiolevykkeelld palkit-
tiin Pekka Kastemaa, Martti Susitaival,
Hannu Wallenius, Esko Sutela, Antti
Tiilikainen, Kalevi Halonen, Hannu
Harklin ja Jouni Salmi. Lisdksi jaettiin
edellisend vuotena jakamatta jaaneet
pronssiset ansiolevykkeet seuraaville
henkil6ille Aki Kallio, Mikko Karikytd,
Marko Léhteenmiki, Mauri Mikkonen,
Soili Puranen, Heikki Rantanen, Jouko
Seitakari, Mika Seppd, Petri Siivonen,
Aki Siponen ja Ismo Viljanen.

Seppo Uro toi terveiset ikikaaderin OlliVuorion | 00-vuotissyntymdpdiiviltd.

Vuoden viestiupseeriksi valittiin
komentajakapteeni Carl-Magnus Gri-
penvaldt. Henkil6toimittaja haastatteli
Vuoden viestiupseeria ja artikkeli on
tdman lehden lopussa. Viestimies-leh-
den vuoden kirjoittajina palkittiin Pasi
Mikinen ja kapteeni Kimmo Frilander.
Pasi Mikinen kirjoittaa Analysaattorin
vakiopalstaa johtamisjarjestelmédalan
arjen haasteista pakina tyylilld. Toisena
kirjoittajana palkittiin kapteeni Kim-




mo Frilander, joka kirjoitti useamman
artikkelin kyberisté viime vuoden
lehteen, joissa hén toi uusia tai ainakin
toisenlaista ndkdkulmaa kyberiin ja sen
mahdollisuuksiin.

Toimitus onnittelee kaikkia palkittu-
jal

Palkitsemisten jélkeen kokousvéki
siirtyi Varuskuntaravintola Lieteen
kokouslounaalle, jonka jilkeen péiva
jatkui A.R. Saarmaa — paikallispuolus-
tusseminaarin puitteissa. Seminaarin
jélkeen nautittiin perinteinen Viesti-
miespdivéllinen Riihiméden Upseeriker-
holla.

Yhdistyksen puheenjohtaja Juha Petd-
jdinen onnitteli vuoden viestiupseeria
Carl-Magnus Gripenwaldtia.

Viestimies 4/2019

Toisena vuoden kirjoittajana palkittiin Kimmo Frilander.

Seminaarin jélkeen nautittiin perinteinen Viestimiespdivdllinen Riihimden Upseeri-
kerholla.

17




I8 Viestimies 4/2019

Turvaa kaluston
koko elinjaksolle.
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Paikallispataljoonan
valmistautuminen taisteluun

Viestikiltojen liitto jarjesti paikallis-
puolustuksen johtamista ja viestitoi-
mintaa késittelevin A.R. Saarmaa -se-
minaarin 20.9.2019 klo 12.00 - 16.00.
Tilaisuuden jérjestelyt toteutettiin
yhteistoiminnassa puolustusvoimien,
Viestiupseeriyhdistyksen ja Maan-
puolustuskoulutusyhdistyksen (MPK)
kanssa. Tilaisuuden keskuspaikka oli
Riihimaéelld Viestikoulun luokkatalossa,
luokka Saarmaassa. Seminaarin puheen-
johtajana toimi eversti Jarmo Véhitiitto
Pédesikunnan johtamisjérjestelméosas-
tolta.

Tilaisuuteen osallistui yhteensi noin
160 henkil6a 16 paikkakunnalta. Suurin
osanottajamadra oli Rithimiella, jossa
osallistujat mahtuivat juuri ja juuri luok-
ka Saarmaahan. Paikkakunnat liitettiin

TEKSTI: JUHA PELTOMAKI
KUVAT: JUHA PELTOMAKI, MPK RY., PUOLUSTUSVOIMAT

A.R. Saarmaa
seminaari 20.9.2019

seminaariin PV:n joukko-osastojen ja
aluetoimistojen kautta TUVE-video-
neuvottelupalvelun valityksella.

Seminaarin teemana oli “Paikallispa-
taljoonan valmistautuminen taisteluun”.
Seminaarin tavoite oli syventda luen-
noin ja case-tarkasteluin osallistujien
tietoutta paikallispuolustuksen joukois-
ta, johtamisesta ja johtamisjarjestelmas-
td sekd puolustushaarojen ja Puolustus-
voimien johtamisjérjestelmikeskuksen
roolista ja tehtdvista paikallispuolustuk-
sen tukena.

Seminaarin kohderyhména oli pai-
kallispataljoonaan sijoitetut johtajat ja
viestihenkil6sto, paikallispuolustuksen
kehittdmiseen osallistuva henkil3sto,
viesti- ja johtamisjérjestelmédalan va-
paachtoisten maanpuolustusjarjestdjen
jasenet sekd maanpuolustuskoulutusyh-
distyksen henkil6sto ja jasenjarjestojen
jésenet.

Viestimies 4/2019

Ohjelman punainen lanka
- lahtokohtatilanteesta
yksityiskohtaisempaan,
teoreettisesti
konkreettisempaan.

Tavoitteena oli padstd yhtendiseen,
kohtuullisen syville porautuvaan nako-
kulmaan huomioiden esitysten korkein
suojaustaso STIV - kéytto rajoitettu.
Esitysten painopiste oli télld kertaa pai-
kallispuolustuksen sotilaallisten jouk-
kojen johtamisessa, ei viranomaisyh-
teistyOssa.

Seminaarin ohjelman suunnittelun
perusajatuksena oli yhteinen paikallis-
puolustuksen 1dhtokohtatilanne, jota
kaikki esitykset tarkensivat ja syven-
sivit omasta nikokulmasta. Jokainen
esitys porautui ldhtokohtatilanteeseen
tuoden esille oman puolustushaaran,
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toimialan tai joukon erityispiirteita.
Lahtokohtatilanne oli kuin joulukalen-
teri, josta kukin esiintyja aukaisi oman
luukun esitykselldan.

Seminaarin avasi Viestikiltojen liiton
puheenjohtaja evl Jukka-Pekka Virta-
nen. Hén toivotti osallistujat tervetul-
leiksi kertoen Saarmaa-paivéan liitty-
via historiatietoa. Tilaisuudessa oli yh-
teensd 10 esitystd. Seminaarin aluksi oli
kaksi esitysti taustoittamaan kisitteita
“paikallispuolustus” ja hybridiuhka.

Paikallispuolustus - lahella
kansalaista ja yhteiskuntaa

Panssariprikaatin operaatiopaillikka,
evl Petri Siivonen, kertoi paikallispuo-
lustuksen tehtavistd, merkityksesté ja
kehittdmisesta.

Paikallisjoukot ovat paikallisiin tais-
telu- ja tukemistehtdviin kaytettavia
sodan ajan joukkoja, joiden kokonais-
vahvuus maavoimien joukoista on 20%.
Paikallispataljoona on aluevastuussa
oleva paikallisjoukko, joka Iuo muille
alueella oleville joukoille toimintaken-
tan perustan. Paikallispataljoona johtaa
viranomaisyhteistyon vastuualueellaan
ja tukee muita viranomaisia sotilaalli-
sen maapuolustuksen tehtidvid vaaran-
tamatta.

Paikallisjoukkojen péétehtévia ovat
alueiden valvonta, kohteiden suojaami-
nen ja joukkojen perustaminen. Liséksi
tehtdvind voi olla erikoisjoukkojen
vastainen toiminta, taistelutehtavit,
sissitoiminta, vastuualueen tieston ja
alueiden kdyton suunnittelu ja johtami-
nen, liikkenteen ohjaaminen, etsinti- ja
pelastustehtivit, sotavankien késittely,
joukkojen koulutus ja asevelvollisuus-
asioiden hoito.

Paikallispuolustuksen merkittdvimpia
kehittimiskohteita ovat mm. johtamis-
rakenne ja toimintatavat, tulivoima ka-
lustolla ja materiaalihankinnoilla, osaa-
misen kehittiminen ja yhteistyd MPK:n
kanssa seké johtamiskyky uudistetulla
organisaatiolla ja innovatiivisilla arjen
vélineilla.

Jos kaikki on hybridi-
sodankayntia - mikaan ei ole
hybridisodankayntia.

Kapteeni Niko Makkonen Maavoi-
mien esikunnasta tarkasteli esitykses-

sddn hybridisodankédynnin késitett,

hy bridioperaatioiden rakennetta ja
kansallista varautumista hybridiuhkiin.
Kapteeni Makkonen esitti hybridiso-
dankédynnille kaksi maaritelmaa: ~Toi-
minta, jolla pyritddn erilaisia, toisiaan
tdydentévid keinoja kéyttiden ja kohteen
heikkouksia hyddyntden saavuttamaan
omat tavoitteet.” Toisena médritelmana
mainittiin: ”Tavanomaisten ja epédtavan-
omaisten sodankdynnin menetelmien
yhdistdminen.”

Toimintaympéristd on muuttunut
monimutkaisemmaksi ja ilmididen
keskindisriippuvuus on lisdéntynyt, jol-
loin sodankéynnin keinovalikoima on
monipuolistunut. Hybridivaikuttamisen
keinot voivat olla esimerkiksi taloudel-
lisia, poliittisia tai sotilaallisia. Hybridi-
vaikuttamisessa voidaan kéyttdd myos
teknologiaa ja sosiaalista mediaa. Kei-
noja voidaan kéyttdd samanaikaisesti tai
siten, ettd ne seuraavat toisiaan. (Hybri-
di)vaikuttaminen raétdl6idiadn aina koh-
teen ja tavoitteiden mukaisesti. Laajan
keinovalikoiman joustava kéyttd sekd
vaikuttamisen intensiteetti vaihtelevat
tilanteen ja tavoitteiden mukaisesti.

Hybridivaikuttamista voi olla vaike-
aa tunnistaa. Suomalainen kokonais-
maanpuolustuksen periaate luo vahvan
perustan hybridiuhkiin varautumiselle.
Varautumista tukee mm. kansallinen
riskiarvio 2018 seka yhteiskunnan tur-
vallisuusstrategia.

Lahtokohtatilanne -
paikallispataljoonan
taistelujaotus ja alueella
toimivat joukot.

Kaikki esitykset sidottiin Varsinais-
Suomen aluetoimiston pééillikdn, evers-
tiluutnantti Joni Lindemanin, laatimaan
lahtokohtatilanteeseen. Lahtokohtati-
lanne oli laaja ja perusteellinen. Léh-
tokohtatilanteesta kyettiin esittimaan
kuulijjoille annetussa ajassa ainoastaan
pintaraapaisu, mutta silla pystyttiin
luomaan perusta paikallispataljoonan
toiminnalle esittelemailld paikallispa-
taljoonan tehtivit, toimintaymparisto,
yhteistyotahot ja paikallispataljoonan
vastuualueella olevat toimijat. Suunnit-
teluvaiheessa lahtokohtatilannetta tay-
dennettiin siten, ettd kaikille esityksille
16ytyi oma “’kalenterinluukku”.

Kybertoimintaymparisto
operaatioalueena

Kapteeni Maria Keinonen PVJJK:sta
kertoi PVJJK:n roolista ja tehtavista
osana kyberpuolustusta. PVJJK tuottaa
omalla toiminnallaan viélillisen kyber-
suojan paikallispataljoonan taistelulle.
Tarvittaessa paikallispataljoonaa voi-
daan tukea vaikkapa analysointikykyis-
ten partioiden toiminnalla.

Kybertoimintaymparistd operaatio-
alueena ei ole yhtenevédinen fyysisen
maailman rajojen kanssa, vaan ulottuu
niitd laajemmalle. Tamén takia kyber-
puolustus on monimutkainen koko-
naisuus, johon tarvitaan toimenpiteita
alkaen puolustusvoimallisista koko-
naisuuksista pdétyen yksilon tekemiin
toimenpiteisiin. Kyberpuolustuksessa
tulee huomioida kaikki joukon kéytta-
mét johtamis-, TVM- ja asejérjestelmét
ja niiden suojaaminen.

Puolustusvoimien vastuualueena ovat
operatiiviset ja taktiset jarjestelmét seka
verkot. Puolustusvoimien toiminta, data
ja informaatio eivét kuitenkaan rajoitu
vain néille alueille, vaan sijaitsevat tai
riippuvat myods TUVE-runkoverkosta
ja TUVE-palveluista. Internetin mer-
kitysta ei ole syytd viheksyd, koska se
muodostaa keskeisen toiminta-alueen
tiedonsiirron, informaatioympériston,
tiedonhankinnan, kansalaisten asioinnin
seké joidenkin korkeamman suojausta-
son palveluiden tiedonsiirtoalustana.

Kyberpuolustusta kéytetdédn pal-
veluihin ja toimintaan kohdistuvien
uhkien havaitsemiseen seké tieto- ja
tietoliikennejérjestelmien suojaamiseen.
Pédperiaatteena on, ettd Puolustusvoi-
mien johtamisjérjestelmikeskus vastaa
yhteiskayttoisten palveluiden suojaami-
sesta ja puolustushaarat omista jarjes-
telmistiddn. Kyberpuolustus edellyttda
myos aktiivista viranomaisyhteistyota
ja yhteistyotad kumppanien kanssa.

PV]JK:n taistelee yhteyksien
puolesta

Kapteeni Juha-Matti Salmenpohja
PVIJJK:sta kertoi verkko-osaston tuesta
paikallispataljoonalle. Normaaliolojen
valmisteluvaiheen tukimuotoja ovat
mm. liityntépisteiden rakentaminen ja
testaus, osallistuminen arjen vilineiden
kehittdmiseen ja testaukseen, koulutta-




jatuki eri harjoituksissa ja operatiivinen
suunnittelu yhteisty0ssa tuettavien
joukkojen kanssa

PVJIK liittdd paikallispataljoonan
sen esitysten mukaisesti kiintedén run-
koverkkoon liityntdpisteiden kautta.
Liityntédpiste voi olla nopeasti kayttoon-
otettava, etukdteen valmisteltu liittyma
esim. viestiasemalla. Toisena mahdolli-
suutena on ottaa kayttoon operaattorei-
den kuituja ja viestiasemia. Kolmantena
vaihtoehtona liityntdpisteen rakenta-
miseksi on PVJJK:n johtamisjarjestel-
mépataljoonan toteuttamat kaapeli- ja
linkkiyhteydet.

Liityntapisteen kautta saatavia palve-
luita ovat mm. operatiiviset-, hallinnol-
liset- ja kohdearkkitehtuurin palvelut.

Meri- ja [Imavoimat
paikallispuolustuksen tukena
ja tuettavana

Majuri Sauli Hongisto Merivoimien
esikunnasta ja majuri Jari Koskinen
Ilmasotakoulusta kertoivat meri- ja
ilmapuolustuksen toiminnasta paikallis-
pataljoonan tukeen liittyen. Puolustus-
haarojen ja paikallisjoukkojen vélisessa
yhteistoiminnassa korostuvat alueen
kayttoon ja suojaamiseen liittyvit asiat.

Ilmavoimien osalta taistelutukikohdat
ja tukikohtaosastot vastaavat paikal-
listen jérjestelyjen tarkentamisesta
johtamisen ja yhteistoiminnan varmen-
tamiseksi seké kohteiden suojauksen,
johtamisjarjestelmayhteyksien ja huol-
lon jérjestelyiden toteuttamiseksi.

Tarkeimmét yhteen sovitettavat asiat
ovat tilannetietoisuuden yllépito, tilan-
nekuvan vaihto, logistiikan ja tukeu-
tumisen jérjestelyt, alueiden ja tieston
kdyton sopiminen, tulenkéyton jérjeste-
lyt, alueiden vartiointi, erikoisjoukko-
toiminnan havainnointi ja mahdollinen
estdminen, yhteiset paikallispuolus-
tuksen jérjestelyt seké tukikohtien ja
kenttien kéytto tai kenttien kdyton esté-
minen.

Nyt on lupa tehda ja
kayttaa arjen ratkaisuja.”

Seminaarissa joulukalenterin aaton-
luukku” oli ”Arjen ratkaisut” -demo,
jossa majuri Niko Koivula Viestikou-
lulta ja Tuomo Muuttoranta esittelivit
konkreettista “arjen ratkaisua” - Re-
servildisen tilannekuvajarjestelmai
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Arjen ratkaisujen toimintamalli. Taustakuvan Ihde: https://cyberwarzone.com/

tad arjen ratkaisuja

wp-content/uploads/20 1 4/05/cyber-warfare-wallpaper-WORLD-cyberwarzone.

com_jpg.

RESTIKU. RESTIKU:a kéytettiin
lahtokohtatilanteessa paikallispataljoo-
nan maakuntakomppanian johtamisjér-
jestelmédna.

RESTIKU on omaehtoisesti toteutettu
kehitysprojekti sekd demonstraatio ky-
vykkyyksisti, joita avoimen 1&hdekoo-
din ohjelmistoilla on mahdollista saada
aikaan. Tavoitteena on tuottaa vaati-
musten mukainen johtamiskyvykkyys,
joka vastaa my0s kyberturvallisuuden
sekd kdytettdvyyden haasteisiin.

RESTIKU on jarjestelmd, joka sisél-
tad taistelunjohtojérjestelmédn kuuluvat
oleellisimmat palvelut: puhe, sanoma,
tiedostonhallinta seké paikkatieto- ja
karttapalvelut. Tietoliikennealustana
toimii Internet. Jarjestelmin looginen
arkkitehtuuri perustuu useiden ilmais-
ten, avoimen ldhdekoodin ohjelmistojen
hyodyntdmiseen. Jarjestelma voidaan
asentaa eri tietokonemalleille, ja sithen
liittyvén loppukayttdjén péadtelaite voi
olla kdytdnndssd mika tahansa henkild-
kohtainen arjen viestivéline.

RESTIKU on yksi esimerkki aktii-
visten reservildisten innovaatioista ja
kyvystd hyddyntdd omaa osaamistaan
toimivien palveluiden rakentamisek-
si. Teknisen kyvykkyyden liséksi on
luotava toimintamallit ja kdyttdohjeet
palveluiden tehokkaan kéyton mahdol-
listamiseksi. Erilaiset tarpeet havaitaan
ja opitaan parhaiten harjoituksissa.
RESTIKU-ratkaisua onkin kdytetty
mm. paikallispuolustusharjoituksissa
tdnd syksyna.

Vapaaehtoiset
paikallisjoukkojen
kouluttajina - merkittava
voimavara.

MPK:n koulutuspéillikké Juha Niemi
ja Viestikiltojen liiton koulutuspaallik-
ko evl Juha Peltoméki kertoivat MPK:n
johtamisjarjestelma- ja viestikoulutuk-
sen koulutusohjelman toimeenpanosta.
MPK:n johtamisjérjestelmé- ja viesti-
koulutuksen koulutusohjelma muodos-
tuu seuraavista kokonaisuuksista:

MPK:n johtamisjarjestelma- ja vies-
tikoulutusohjelma paivitetddn kuluvan
vuoden loppuun mennessa. Arjen
vélineet kursseja uusitaan nykyisen
ndkemyksen mukaiseksi. Uutena ko-
konaisuutena koulutusohjelmaan tulee
johtamisjarjestelma- ja viestijohtajien
johtajakoulutuksen suunnittelu (komp-
panian pééllikko-, joukkueenjohtaja- ja
ryhménjohtajakurssit). Sahkovoima
ja -turvallisuuskoulutuskokonaisuus
koulutusohjelma siirretddin PVLOGL:n
ohjaukseen.

MPK:n tavoite on, ettd parin seuraa-
van vuoden aikana rekrytoidaan sekd
koulutetaan kouluttajat ja kurssinjoh-
tajat, jotka jalkauttavat koulutusoh-
jelman kurssit kentdlle. Viestikiltojen
jdsenten on osallistuttava aktiivisesti
MPK:n koulutustarjontaan, hankittava
osaaminen ja padstavd mukaan MPK:n
kouluttajapooleihin jalkauttamaan kou-
lutusohjelmaa.
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Evl Juha Peltoméki kertoi kokemuk-
siaan yhdestd MPK:n aselajikoulutta-
jakurssin toimeenpanosta, jonka hin
johti Rithimaelld. Harjoituksen toteu-
tettiin reservildiskouluttajien toimesta.
Kouluttajat olivat seka teknisesti ettd
pedagogisesti osaavaa joukkoa. Koulu-
tustapahtumat toteutettiin kaikin puolin
laadukkaasti ja asiantuntevasti. Aselaji-
kouluttajakurssin oppilaat olivat erittdin
motivoituneita ja innokkaita. Reservissa
on voimaa!

MPK:n johtamisjdrjestelmd- ja viesti-
koulutusohjelman rakenne.

Arjen vihne

Arjen
Janestalma

Aren ratkaisu w

(4R 3©

| Jokapéiviisessé elamissa kaytetyt laitteet,
| ohjeimat ja palvelut

| Arjen vlineill toteutettu tietyn
johtamistarpeen (kayttotapauksen)
toteuttava kokonaisuus.

.

- Arjen ratkaisuisia koostuva paikallisesti
| toimivan joukon johtamisjarestelma.

Arjen mddritelmat.

Saarmaa-seminaari
2020 - konkreettisesti
ja kaytannonlaheisesti
paikallispuolustuksen
parissa.

Saadun palautteen perusteella osal-
listujajoukko oli varsin tyytyvidinen
péivén antiin. Esityksien sisdlto oli
aikaisempiin seminaareihin verrattuna
konkreettisempaa, yksityiskohtaisem-
paa ja toisiaan tukevia. Puheenjohtaja
piti tilaisuuden erinomaisesti hallinnas-
sa. Tilaisuuden tekniset jérjestelyt toi-
mivat hyvin, ja tilaisuus saatiin vietya
lapi suunnitellulla tavalla.

Osa yleisosta kaipasi esityksiin lisda
konkretiaa ja kdytdnnon kokemuksia
harjoituksista, vuorovaikutteisuutta,
lisad aikaa keskustelulle, aiheiden ja

joukon hajauttamista pienempiin osako-
konaisuuksiin sekéd esitystd operaatto-
reiden kriisivalmiudesta.

Yleisesti voidaan todeta, ettd esityk-
set olivat korkealaatuisia ja tilaisuudelle
asetetut tavoitteet saavutettiin. Jarjes-
tévé organisaatio esittdd parhaimmat
kiitokset tilaisuuden esiintyjille ja
osallistujille. Tilaisuuden puheenjohta-
ja, eversti Vihitiitto, jakoi esiintyjille
muistoksi ja kiitokseksi Viestiupsee-
riyhdistys ry:n julkaisun “Kyberajan
viestitaktiikka”.

Ensi vuonna tilaisuus jarjestetdén
25.9.2020 paédpaikkana Riihimaki.
Aihepiiri muodostunee kéytdnnonldhei-
sesti paikallispuolustuksen ympdrille:
kokemukset arjen ratkaisuista paikallis-
puolustuksen harjoituksissa, arjen rat-
kaisujen tuotteistaminen ja ylldpito, ar-
jen infra, kybersietoisuus sekd koulutus.
Jotakin tuon suuntaista, vuoden 2019
seminaarista saatu palaute huomioiden.
Tervetuloa.




TEKSTI: TATU TAHKOKALLIO
KUVAT: TATU TAHKOKALLIO, PUOLUSTUSVOIMAT

Varusmiehistako
arjen ratkaisujen

kehittijii?

DI Tatu Tahkokallio tekee siviili jatko-
opiskelijana MPKK'n Operaatiotaidon

musta, joka pyrkii selvittdmddn millais-
ta taktiikkaa tulee taistelutekniselld
tasolla noudattaa, kun johtamisjdrjes-
telmdsuorituskyvyt perustuvat arjen
ratkaisuihin. Tahkokallio on toiminut
tutkijana PVTO2017 3.1-projektissa ja
toimii siviilissd Space Systems Finland
Oy:n Defence -liiketoiminta-alueen
pddllikkéond.

Arjesta suorituskykyé -varusmies-
kerhon ideana oli palvella kahta eri
tavoitetta. Ensinndkin KAARTIJR oli
halukas jatkamaan arjen ratkaisujen
kokeiluja ja toisaalta tutkimusprojektin
intressind oli kerdtd havaintoja arjen
ekosysteemin kehittymisesté. Tutki-
musprojektille ekosysteemi edustaa toi-
mijoita, toimintaa, kehitettyjé ratkaisuja
ja muutosta, jotka yhdessé tahtadavit
arjen ratkaisujen kdyton edistamiseen.
Kerhon péitavoitteiksi asetettiin arjen
vilineisiin perustuvan push-to-talk
(PTT) puhepalvelun kehittiminen seka
palvelun perustamiseen, kdyton tukeen
ja hallintaan tarvittavien varusmiesval-
miuksien edistdminen.

Kerhon valmistelu,
suunnitelma ja ohjaajat

Paikallispuolustusharjoituksen
(PAPU) valmistelutyd alkoi konsortion
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Arjen ratkaisuja on kokeiltu ja tutkittu vuodesta 2015 alka-
en Puolustusvoimien tutkimuslaitoksen ja Maanpuolustus-
korkeakoulun ohjauksessa.Toteuttavina kasipareina projek-
teissa ovat toimineet seka reserviliiset ettd MPKK:n opis-
kelijat.Vuonna 2017 tutkimustyo sai lisapontta Verkostoitu-
minen arjen ratkaisuilla -tutkimusprojektin (PVTO2017 3.1)
kaynnistyttya. Projekti on tehnyt yhteistyoti mm. Alue-
toimistojen ja Maanpuolustuskoulutusyhdistyksen kanssa
jalkauttamalla kokeiluja paikallispuolustusharjoituksiin ja
MPK:n sotilaallisia valmiuksia palveleviin harjoituksiin.
Kuluvan vuoden kevittalvella projektikonsortio, KAART)R
ja kirjoittaja kavivat keskustelua arjen ratkaisujen hyodyn-
timisesti KEHA9 harjoituksessa. Aiemmista kokeiluista
poiketen harjoitukseen ei ollut tarjolla valmiita ratkaisuja,
vaan varsinaiset kayttajat - sotilaspoliisikomppanian varus-
miehet - paitettiin ottaa mukaan innovoimaan ja kehitta-
maan omat ratkaisunsa. Syntyi Arjesta suorituskykya

-varusmieskerho.

ja KAARTIJR:n vélilld helmikuussa
2019. Varsinainen kerhoon liittyvé val-
misteluvaihe alkoi kuitenkin vasta huh-
tikuussa. Talloin pidettiin ensimmé&inen
suunnitelupalaveri, jossa ldsné olivat
konsortion edustajat (Elisa, Bittium,
Insta DefSec), KAARTJR:n edustaja
seka allekirjoittanut tutkijan roolissa.

Kenelle tahansa lupaa varusmiesten
tutkimiseen tai heitd tutkimukseen osal-
listamiseen ei PV mydnné. Tamaén li-
sdksi osallistumisen tulee aina perustua
vapaachtoisuuteen. Téssé tapauksessa
tutkimus oli osa Puolustusvoimien
omaa tutkimusohjelmaa (PVT02017)
ja siksi ylipadtdsdn mahdollista. Lopulli-
nen puoltava pditds tarvittiin kuitenkin
joukko-osastosta. [lman joukko-osaston
lupaa ei kerhoa voitaisi jérjestaa.

Toukokuussa pidettyyn toiseen suun-
nittelupalaveriin saatiin iloisena uuti-

sena tieto, ettdi KAARTP:n komentaja
oli myontényt kerholle luvan. Samalla
saatiin myos tietdd, ettd kerhon tueksi
oli luvattu sotilaspoliisikomppaniasta
palkattu kouluttaja, joka sai kayttad
tydtunteja kerhoiltojen toteuttamiseen.
Kouluttajan osallistuminen kerhon
toimintaan osoittautui nopeasti hyvin
tarkedksi, silld hanen avullaan voitiin
koordinoida lukuisia kdytdnnon asioita,
kuten komppanian luokkatilan varaami-
nen, kerhoiltojen sovittaminen komp-
panian palvelusrytmiin, kerhon muiden
vetdjien padstdminen sotilasalueelle ja
kerhon tavoitteiden sitominen tulevaan
PAPU2-harjoitukseen.

Kerhon lopulliset tavoitteet lyGtiin
lukkoon kesékuun alussa pidetyssa
suunnittelupalaverissa. KAARTJR:n
ndkemykseen mukaan suurin tarve
olisi push-to-talk puhepalvelulle, jonka
avulla voi puhua puhelimeen VHF-
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radiopuhelimien kaltaisesti painamalla
tangenttia tai titd vastaava painiketta
pohjaan. Samassa yhteydessé pohdittiin
tietoturva-asioita ja keskusteltiin mm.
omalle tietokoneelle asennettavan PTT-
palvelimen hyddyista ja haitoista ver-
rattuna valmiin pilvipalvelun kayttoon.

Kerholle annettiin mahdollisuus ajan
ja resurssien puitteissa innovoida PTT-
puhepalvelun lisdksi muitakin arjen
ratkaisuja. Lisdksi tehtdvitaktiikkaan
liittyvien toimintamallien dokumentoin-
ti koettiin jo tdssé vaiheessa tarkedksi,
mutta varusmiesten koulutus- ja koke-
muspohjan epdiltiin olevan tehtavadian
liian suppea. Vastuu toimintamallien
dokumentointi- ja kehitystyosta jéi lo-
pulta henkilokunnan hartioille.

Kerhon ohjaajatiimina toimi palvelu-
muotoilija Ville Raassina Elisalta, soti-
laspoliisikomppanian kouluttaja ja al-
lekirjoittanut. Taustatukea ohjaajatiimi
sai kadetti Sami Rauténilta, joka auttoi
mm. puhepalvelupalvelimen konfigu-
roinnissa seki Elisan palvelumuotoili-
joilta Reetta Mailalta ja Laura Hiedolta,
jotka pitivét varusmiehille palvelukehi-
tysluennon ja ideointisession.

PTT-puhepalvelu ja kaytetyt
laitteet

Konsortiolla ja KAARTJR:114 oli
kokemusta edellisen vuoden KEHA 18-
harjoituksesta, jossa kokeiltiin Inter-
netistd ladattavaa ilmaista Wire-pika-
viestipalvelua. Kokemukset tisti olivat
hyvii ja vastaavalla mallilla etsittiin
nyt sopivaa PTT-puhepalvelua. Nopean
Googletuksen ja tyopoytivertailun jal-
keen ensisijaiseksi PTT-palvelukandi-
daatiksi haarukoitui Zello, samalla kun
muitakin ehdokkaita oli tarjolla: kau-
pallinen Voxer ja online-pelaajien kes-
kuudesta alkunsa saaneet TeamSpeak
ja Mumble. Lopulta paadyttiin open
source -ohjelmistokoodiin perustuvaan
Mumbleen ldhinna siksi, ettd palvelu
oli tdysin ilmainen ja tdhén liittyva pal-
velinohjelmisto oli mahdollista asentaa
omalle palvelintietokoneelle.

Erés arjen ratkaisujen kéyttoon liitty-
vi perusperiaate on, ettd arjen ratkaisua
el voi muuttaa, vaan ratkaisuun on
tyydyttavé sellaisena kuin se on saa-
tavilla. Pikaviestipalvelu WhatsAppin

kéayttdonotto
toimii tdstd hyva-
néd esimerkkind;
sovelluskaupasta
ladattava sovel-
lus on kaikille
sama ja palve-
luun ei juuri voi
lisdta tai poistaa
toiminnallisuuk-
sia. Arjen ratkai-
sun kehittiminen
tarkoittaakin
olemassa olevan
ratkaisun konfi-
gurointia omaan
tarpeeseen sopi-
vaksi, eikd koko-
naan uuden tuot-
teen tai palvelun
kehittamista.
Ajattelu saattaa
tuntua kankealta,
mutta kdytdnnds-
sd mallin hyvéna
puolena on mah-
dollisuus ottaa
uusia ja valmiiksi
testattuja rat-
kaisuja nopeasti
kéayttoon. Huo-
nona puolena on,
ettei ratkaisujen
kehittamista tai
lopettamista (esim. poistoa sovelluskau-
poista) voi ulkopuolelta késin ohjata.

Valitun avoimeen ldhdekoodiin
perustuvan Mumble-puhepalvelun
kehitystyo oli kdytdnndssé padttynyt
versioon 1.2 vuonna 2009, paljon ennen
kerhon alkamista. Palvelinohjelmisto
(Mumble) ja pédtelaiteohjelmat eli Ap-
pit sekd i0OS (Mumblefy) ettd Android
(Plumble) kéyttdjarjestelmille ovat tasta
huolimatta edelleen ladattavissa Inter-
netistd. Silti arki padsi yllattdmaan ker-
hon ohjaajat, kun vilittdmasti viimeisen
kerhoillan jalkeen Mumble-palvelimes-
ta ilmestyi uusi versio 1.3 kymmenen
vuoden kehitystauon jélkeen (www.
mumble.info). Valitettavasti uusia versi-
oita paitelaiteohjelmista ei samanaikai-
sesti ilmaantunut, joten projekti paétyi
kéyttdmaén palvelimen vanhempaa
versiota 1.2.19.

Harjoituksen suunnitteluvaiheessa
KAARTIR linjasi, ettd varusmiesten
omia puhelimia ei syksyn PAPU2-har-

Arki-kerhon rekrytointiesite.

joituksessa kéytetd. Koska kerhon toi-
minta tdhtdsi kyseiseen harjoitukseen,
oli toiminta sovitettava linjauksen mu-
kaiseksi. Avuksi tulivat KAARTJR:n
erikseen hankkimat dlypuhelimet sekd
PVTUTKL:ta lainatut kannettavat
tietokoneet, joihin puhepalvelin oli tar-
koitus asentaa.

Rekrytointi

Rekrytointia varten Elisan palvelu-
muotoilijat tekivit A3-kokoisen julis-
teen, jonka varusmiesten kouluttaja
kiinnitti komppanian ilmoitustauluille.
Viestin perillemenoa tehostettiin pité-
mélla komppanian paillikon luvalla
viikko-ohjelmaan merkitty rekrytoin-
tioppitunti. Oppitunnilla kerrottiin
kerhon tavoitteista, painotettiin kerhon
vapaachtoisuutta ja yritettiin moti-
voida varusmiehid mukaan kerhoon
lupaamalla ilmaista pizzaa ja virvoi-
tusjuomia kerhoiltoihin. Ndmé osoit-
tautuivatkin matkan varrella hyviksi
porkkanoiksi.




Rekrytointioppitunnilla kiinnostus
kerhoa kohtaan vaikutti hyvin pola-
risoituneelta; joko kerho ei kiinnostanut
lainkaan tai sitten arjen ratkaisujen
kehittdminen innosti ja kirvoitti kielet
vilkkaaseen keskusteluun. Oppitun-
nin jilkeen luokkaan jii jopa kaksi
varusmiestd keskustelemaan kerhosta
tarkemmin.

Ensimmainen
kerhoilta

Rekrytointioppitunnin jélkeen oh-
jaajien odotukset olivat suhteellisen
korkealla ja tunne siitd, ettd ensimmai-
seen kerhoiltaan voisi saapua reilun
ryhmén verran varusmiehii oli vahva.
Toisin kévi. Ensimmadisend kerhoiltana
(17.6.2019) luokkaan valui juuri ja juu-
ri kolme henkilda. Syykin selvisi pian:
monilla oli alkanut iltavapaa ja kau-
pungin riennot olivat houkutelleet pois
varuskunnasta. Ohjaajien keskuudesta
oli aistittavissa pientd pettymysti; mika
meni pieleen?

[lta saatiin lopulta kdynnistettyi ja
pienen alkukankeuden jélkeen varus-
miehet kuuntelivat kokeilutoiminta- ja
palvelumuotoiluluennon, osallistuivat
tarpeiden ja kédyttotapauksien ideointiin
sekd asensivat tulevaa Mumble-palve-
linta varten debian 9 -kdyttojarjestel-
min yhdelle kannettavista tietokoneis-
ta. Kerholaiset sopivat myds yhteisen
WhatsApp-ryhmén perustamisesta,
jota kaytettdisiin kerhon epévirallisena
viestintdkanavana. Ja lopulta he soivét
my0s paikalle tuotua pizzaa...

[llan aiheista kokeilu- ja palvelumuo-
toilun teorialuento oli varusmicehille
selvésti liian korkealentoinen. Abstrak-
tit konseptit ja niiden kisittely ei ollut
heille selvistikédan tuttua. Ideoinnissa
varusmiehet pysyivit jo selvésti parem-
min mukana. Kuitenkin vasta alettacssa
asentamaan tietokoneeseen kayttdjar-
jestelmdd varusmiehet olivat elemen-
tissddn ja selvisti paremmin omalla
vahvuusalueellaan.

Teoriasta konkretiaan

Toinen kerhoilta pidettiin heindkuun
10. pdiv4, jolloin paikalle saapui kah-
den partion verran varusmiehid mukaan
lukien kaksi viestialiupseeria. Ensim-
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Mobiilipalvelin

OpenVPN palvelin
Mumble PTT-palvelin

OpenVPN
Plumble

Arjen PTT-palveluratkaisu.

madisestd kerhoillasta oli otettu oppia ja
toisella kerralla panostettiin siihen, ettd
varusmiehet saatiin nopeasti toiminnan
pariin. Téssd hyodynnettiin ohjaajien
Internettiin etukdteen asentamaa salasa-
nalla suojattua Mumble-palvelinta. Va-
rusmiesten tehtdviksi jaii KAARTJR:n
hankkimien dlypuhelinten kayttoonotto
ja ndihin PTT-puhepalvelusovellus
Plumblen asennus ja konfigurointi pal-
velinta vasten.

Tyo kédynnistyi asettamalla puheli-
miin prepaid SIM-kortit. Tdmaén jalkeen
puhelimiin asennettiin Google-tili, jotta
PTT-sovellus olisi mahdollista ladata
Googlen sovelluskaupasta. Kunkin pu-
helimen tietoturvaa parannettiin siten,
ettd puhelimiin aktivoitiin ndyton luki-
tuskoodi, paikkatietopalvelut kytkettiin
pois paaltd, kaytto- ja diagnostiikkada-
tan léhetys estettiin ja varmuuskopiointi
kytkettiin pois pédltd. Plumblen asen-
tamisen jalkeen varusmiehille jaettiin
luokan valkotaululla viestiperusteet
Mumble-palvelimeen kytkeytymisté
varten.

Puhelimet ja Plumble-sovellus saatiin
kéayttokuntoon reilun kolmen vartin ku-
luessa. Asennusprosessia héiritsi 1dhin-
nd puhelimiin automaattisesti tarjotut
kayttojarjestelmapaivitykset. Yhteysko-
keilut menivit hyvin ldpi ja sovelluksen
eri asetuksia padstiin kokeilemaan.
PTT-puheyhteydet Plumblen ja palve-

limen valilla muodostettiin matkapu-
helinverkon datayhteyksilli OCB-AES
128bit salattuna.

Kotitehtdvind varusmiehet saivat
selvittdd kaupallisesti saatavissa ole-
via PTT-kuulokevaihtoehtoja, pohtia
KEHA19:ssa tarvittavia kutsuryhmii ja
miettid sekd varsinaista palvelun kdyt-
toonottoprosessia etti erilaisia tapoja
kantaa dlypuhelinta osana taisteluvarus-
tusta.

Tietoturvallinen
mobiilipalvelin ja paasta-
paahan kokeilut

Kesin edetessd kerhon ohjaajien mie-
lenkiinto oman ja liikuteltavan palve-
linalustan edistimistd kohtaan kasvoi.
Alustaa ruvettiin rakentamaan ohjaajien
omakustanteisesti hankkimien edullis-
ten Raspberry Pi 3+ tictokoneiden ja
Teltonika 4G/LTE-mobiilireitittimien
ympdrille. Kadytdnndssé ldhes identtisia
alustoja rakennettiin kaksin kappalein.
Lisddmaéllda mobiilireititin osaksi alus-
takokonaisuutta parannettiin palvelun
paastd-padhan tietoturvaa ottamalla
paitelaitteiden ja mobiilipalvelimen
valilld kayttoon AES 256 salatut VPN-
tunnelit. Lisdksi mobiilireitittimen
tietoturvaa parannettiin ottamalla palo-
muuri kdyttoon. Yksi mobiilireitittimen
kéyton hyddyisté oli mahdollisuus si-
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joittaa mobiilipalvelin joko komppani-
an komentopaikalle tai vaihtoehtoisesti
mihin tahansa julkiseen Internetin
liityntépisteeseen. Alustakokonaisuus
paketoitiin maanpuolustushengessa
MO5-taskun sisddn muoviseen suoja-
koteloon, joka sisélsi paitsi tictokoneen
ja reitittimen my0s ulkoisen LTE-an-
tennin, suuren 5V akkupankin ja ndita
yhdistavét liitdntakaapelit. Kdytdnnossa
mobiilipalvelinta kdytettiin aina verk-
kovirtaan kytkettynd 4G-verkon ylitse.

Kolmannen kerhoillan (7.8.2019)
tarkoitus oli purkaa varusmichille an-
nettuja kotitehtévid, mutta kiytdnnossa
vain puhelimen kantamiseen liittyvain
kysymykseen oli haettu vastauksia ja
niitdkin varsin yleiselld tasolla. Toisena
tarkoituksena oli testata padsta-padhan
palvelua uutta mobiilipalvelinta vasten,
joka sisélsi nyt myds VPN-toiminnal-
lisuuden.

Varusmiesten oli nyt ensi tdikseen
asennettava puhelimiin OpenVPN-so-
vellukset ja konfiguroitava ndma. Teh-
tdva oli varsin suoraviivainen ja tassa
onnistuttiin hyvin. Ainoana haasteena
oli l1ahinna sertifikaatit siséltdvien kon-
figuraatiotiedostojen tallennus puheli-
miin. Téssékin lopulta onnistuttiin, kun
kayttdon otettiin jo ailemmin asennetut
sahkdopostitilit.

Illassa pédtteeksi tutkittiin ja kokeil-
tiin kahta kotimaista PTT-kdytt66n
tarkoitettua nappikuuloketta. Toinen oli
malli, joka kytkettiin puhelimeen 3,5
mm audio liittimen kautta langallisesti,
kun taas toinen kytkettiin Bluetooth-
yhteyden avulla langattomasti. Mo-
lemmissa malleissa kuulokeosa oli
mahdollista irrottaa varsinaisesta pai-
nonappiosasta. Vertailun vuoksi kokeil-
tiin myds tavallisia puhelimien mukana
tulevia nappikuulokkeita.

Varusmiehilld tuntui olevan omat
mielipiteensa erilaisista kuulokeratkai-
suista. Molempien PTT-kuulokkeiden
mukana tullut yksinkertainen korva-
nappi sai lahes valittdmaésti tuomion:
“tama ei pysy korvassa eikd tatd voi
kayttda kuulosuojainten alla.” Blue-
tooth-kuulokkeessa varusmiehid arve-
lutti virrankulutus. Yhtend isoimpana
haasteena havaittiin Plumble-sovelluk-
sen, dlypuhelimen kéytt6jédrjestelmén ja
PTT-kuulokkeen yhteispeli: jos puhe-

limen néytto lukkiintui, ei push-to-talk
toiminnallisuutta voinut kayttaa kuu-
lokkeen nappia painamalla, vaan ndyton
lukitus piti ensin avata kdsin. Tama
koettiin merkittdvéksi heikkoudeksi.

Tulikaste

Ennen neljitti kerhoiltaa (2.9.2019)
varusmiehet yllatettiin kaskemalla
kehitetty PTT-puhepalvelu mukaan
komppanian sisdiseen harjoitukseen,
joka pidettiin vain kaksi viikkoa ennen
KEHA19-harjoitusta. Tdma oli sikili
hyva, ettd samalla kun varusmiehet
padsivat koeponnistamaan omaa arjen
ratkaisun perustamiseen liittyvié osaa-
mistaan, kerdsivit he samalla havainto-
ja palvelun toimivuudesta aluevalvonta-
tehtdvassa.

Neljénnessé kerhoillassa havain-
not purettiin yhdessa ja todettiin, etti
laitteet olivat kesténeet kenttakayttod
himmaéstyttavin hyvin eikd yhtéén lai-
tetta ollut kadonnut. Arjen ratkaisujen
perustaminen oli tapahtunut nopeasti ja
viestimisessé oli noudatettu koulutettua
viestikuria seké peitteistod oli kaytetty.

Sekd kouluttajan ettd varusmiesten
mielestd sotilaspoliisikomppania oli
valmis ottamaan arjen PTT-ratkaisun
kiyttoon pian alkavassa PAPU2-har-

Kokeiltu langallinen PTT-nappikuuloke.

joituksessa. Ndin my0s tapahtui, joskin
péitelaitteiden mééri oli KEHA19:ssa
merkittdvasti suurempi, kun kéyttoon
saatiin konsortion taholta lisdi laina-
puhelimia. Téstd vuorostaan seurasi
harjoituksen valmisteluun liittyvaa
ennakoimatonta kitkaa. My06s komp-
panian lopulliset tehtivit poikkesivat
KEHA 19-harjoituksessa valmistavasta
harjoituksesta, jolloin tehtdvataktiikka-
kin joutui koetukselle.

lloinen kerho pdéittokuvassa, ohjaajat Tahkokallio ja Raassina laidoissa ja kuusi
varusmiestd keskelld.




Mita kerhosta opittiin?

Kokonaisuutena kerho oli lopulta
hyvin onnistunut ja todisti sen, ettd va-
rusmiehilld on vdhintdénkin ohjattuina
valmius kehittdd, kouluttaa ja ottaa
arjen ratkaisuja kdyttoon. Kerhoilloista
opittiin myo0s se, ettd onnistunut koko-
naisuus vaatii hyvaa etukdteissuunnitte-
lua eikd mullistavia ratkaisuja kannata
muutamalla kerhotapaamisella tavoitel-
la. Parhaaseen lopputulokseen pddisee,
kun kerhoiltoihin tuodaan suhteellisen
valmiita ja ennalta toimivaksi todettuja
ratkaisuja.

Kerhon ohjaamiseen liittyen opittiin,
ettd kantahenkilokuntaan kuuluvan
kouluttajan osallistuminen kerhon suun-
nitteluun ja varsinaiseen toimintaan on
erittdin tarkedtd. Toisaalta kouluttajalta
ei pidd odottaa varsinaisiin arjen rat-
kaisuihin liittyvéd substanssiosaamista,
vaan nama tiedot ja taidot tulisi tulla
muilta ohjaajilta.

Térked oppi oli myds se, ettd koska
kerho oli varusmiehille vapaaehtoinen
ja pidettiin heiddn omalla vapaa-ajal-
laan, rento ja kannustava ilmapiiri on
kaiken a ja o. Kerhoon sitoutumisesta

Orbis Oy - rehellista teknologiaa vuodesta 1949
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kuvaa hyvin esimerkki kerhon jasenes-
td, joka saapui takaisin varuskuntaan
yksikdssa pidettyyn kerhoiltaan omalta
vapaa-ajaltaan siviilivaatteissa.

Néhtaviksi jaa, jatkuuko kerhoon
osallistuneiden ja nyt jo kotiutuneiden
varusmiesten kiinnostus arjen ratkai-
sujen kehittdmistd kohtaan myds sivii-
lissd. Mikali ndin kdy, saavuttaa kerho
perimmadisen tavoitteensa: askeleen
kohti toimivaa arjen ratkaisujen ekosys-
teemid!
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Marko Koukka

Pasi Mdkinen

Digitalisoinnin
tyokalupakki - Digitaalisen
ekosysteemin haltuunotto

Taman artikkelisarjan neljas
ja viimeinen osa nitoo yh-
teen digitalisaation keskeiset
elementit, tyokalut ja toteu-
tukset. Olemme ndissa artik-
keleissa kdyneet lapi digitali-
saatiota eri nakokulmista ja
pureutuneet tarkemminkin
joihinkin merkittavimpiin to-
teutuksiin, kuten identitee-
tin hallintaan, lohkoketjuihin
ja 5G teknologiaan. Kaiken
keskiossa on kuitenkin ol-
lut se tosiasia ettd kiymme
lapi erittdin merkittiavaa
muutosta eli murrosta.
Muutoksessa johtaminen on
aina avainasemassa ja digita-
lisaation murrostilanteessa
se korostuu erityisesti, silld
niin yritysten liiketoiminta
kuin koko yhteiskuntakin on
mukana tdssa muutoksessa.
Tassa artikkelissa keskitym-
me digitalisaation kannalta
oleelliseen ympairistoteki-
jddn, Digitaaliseen ekosys-
teemiin. Tutustumme myos
Tietohallintomalliin ja yh-
teen sen kdytannon ilmenty-
mistd, palveluintegraatioon.

Digitaalinen
ekosysteemi

Ekosysteemi yleisesti médritelldan
jérjestelméksi jossa kaikki osat ovat
balanssissa keskendén. Digitaalisella
ekosysteemilld tarkoitetaan esimerkiksi
sitd palveluketjua jossa

toimittajat, asiakkaat ja palvelut toi-
mivat yhdessé ja tukevat toisiaan.

Kuinka digitaalista ekosysteemid joh-
detaan ja hallinnoidaan, jotta se vastaa
litketoiminnan digitalisoitumisen muu-
tosten vaatimuksiin. Liiketoiminnan
digitalisoituessa digistrategian merkitys
kasvaa osana liiketoimintastrategiaa,
mutta edelleen liiketoiminta johtaa ja
linjaa paatokset. Muutoksessa litketoi-
minta on yha riippuvaisempi tietoisuu-
desta sen suhteen mitéd digitaalisessa
ekosystemissé tapahtuu ja miten sitd
hallitaan. Digitaalinen ekosysteemi on
eittimattd toiminnallinen ja teknologi-
nen monitoimijaympadristd. Tésséd koko-
naisuudessa kumppani- ja sopimushal-
linta korostuvat. Kuinka varmistetaan,
ettd koko palveluketjussa kaikilla
toimijoilla on yhtendiset vaatimukset ja
palvelutasot. Vaatimuksenmukaisuuden
hallinta on my&s huomioitava palvelu-
ketjussa koko elinkaaren ajalta.

Kuvassa 1 on viitteellisesti kuvattu
johtamisen kannalta keskeisid element-
tejd. Yrityksestd tai organisaatiosta
riippumatta lahes aina havaitsemme
olevamme tilanteessa, jossa joudutaan
rinnakkain johtamaan sekd vanhaa
IT-infraa sekd uusia digitalisointia ja
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litkketoiminnan tavoitteita mahdollista-
via palveluita. Hallitsemattomana tdmé
muutos tai murros voi tulla erittdin kal-
liiksi, etenkin jos vanhassa infrassa on
paljon legacy-palveluita seké korjaus-
velkaa jéljelld. Murroksen hallinnassa
erityisesti kokonaisarkkitehtuuri koros-
tuu. Tietoisuus nykyisestd arkkitehtuu-
rista luo hyvén pohjan kehityspolulle
kohti uutta liiketoimintaldhtoisté tavoi-
tetta ja kokonaisarkkitehtuuria.

Ekosysteemin on tiytettdva liike-
toiminnan asettaman jatkuvuuden,
varautumisen seka tietoturvan/-suojan
vaatimukset. Ekosysteemissé on ym-
marrettdvad toimintaympariston luon-
ne ja sen vaatimukset. Esimerkiksi
valtionhalllinnon ympéristdissé on
tunnistettava kansallisen sdédntelyn tuo-
mat vaatimukset varautumiseen sekd
salassa pidettivin tiedon kasittelyyn.
Ekosysteemissé tulee olla formaali tapa
kasitelld toimintaympériston muutoksia
ja niiden vaikutuksia arkkitehtuuriin ja
kaytannon tekemiseen.

Y14 olevassa kuvassa kaiken paélla
on yhdistdvéna tekijana digitaalisen
ekosysteemin hallinta. Tietoisuus ark-
kitehtuurista sekd koko palveluketjujen
teknisistd komponenteista ja toimittajis-
ta on perusedellytys palveluiden hallin-
nalle. Valvonnan ja hallinnan nakékul-
masta yritykselld itselldéin tai sen man-
daatilla toimivalla toimijalla on oltava
nikyvyys ja kontrolli koko palveluket-
juun. Yrityksen ndkokulmasta palve-
luketjun toimijoilla on oltavat yhteiset




Lilketoiminnan
mahdollistajapalvelut

Digitaalisen ekosysteemin hallinta

Digi muutoksen
ja resurssien

LiiketoimintaStrategia

Perus IT palveluiden
hallinta

hallinta

Tietoturvan/-suojan hallinta

Palvelu- ja palveluintegraation hallinta

Kehityssalkun hallinta (Business ja IT)

ICT arkkitehtuuri

Digitaalisen ekosysteemin hallinta.

pelisddnnot, tydkalut ja prosessit sekd
etukiteen sovitut vastuut ja mandaatit
toimia palveluhallinnan eri tilanteissa.
Erityisesti hdiridtilanteissa prosessien
mukainen toiminta korostuu.

Kuten edelld kuvattiin vaatimus-
tenmukaisuuden hallinta muuttuvassa
toimintaymparistossi on haastavaa.
Esimerkkind voidaan pohtia, miten
julkishallinnon ekosysteemeissé var-
mistetaan yrityisten organisaatioden
salassa pidettdvan materiaalin luot-
tamuksellisuus. Toisaalta, miten var-
mistetaan, ettd palveluketjussa olevat
toimittajat tayttavat palvelulle ja sen
tuottamiselle asetetut vaatimukset. Jo
télld hetkelld julkishallinnon haasteena
on yhteismitallisten vaatimusten jal-
kauttaminen seké elinkaaren hallinta.
Uusi tiedonhallintalaki tuo tdhén ensi
vuoden alusta uudet hasteet. Osaltaan
tdtd haastetta on pyritty ratkaisemaan
muun muassa VM:n Julkisen hallinnon
pilvilinjauksilla sekd Pilvipalveuiden
auditointi kriteeristolla (Pitukri). Vées-
torekisterikeskuksen JUDO-hanke on
tehnyt hyvaa tyota tiedonhallintalain
vaikutusten koulutuksessa. Kuitenkin
meilld on vield pitkdsti matkaa siihen,
ettd meilld olisi yhteismitalliset vaati-
mukset koko palveluketjussa, mukaan
lukien julkishallinnon sisdiset toimijat
sekd ulkoiset palveluntarjoajat.

Palveluintegraatio,
SIAM

SIAM. Onko kyseessé vain uusi
lyhenne vaiko periti pelastusrengas?

SIAM (Service Integration and Ma-
nagement) on Palveluintegraatiosta
kéytetty lyhenne. Hieman itdmaiselta-
kin kuulostava lyhenne pitié kuitenkin
sisdlldédn paljon entuudestaan tuttuja
elementtejd kuten ITIL-prosesseja ja
toisaalta uuden tavan kayttia naita.
Digitaalisen ekosysteemin ja sen mu-
kaisten liiketoimintamallien hallinta
tarvitsee uudenlaista palvelutuotantoa,
silld digitalisaatiolle on ominaista pal-
veluntoimittajien maéran kasvu. Digita-
lisoituvassa maailmassa palvelut synty-
vat useiden eri toimijoiden tuottamina.
Pitenevien monitoimittajaymparistoissa
toimivien palveluketjujen hallinta edel-
lyttdd, ettd joku on vastuussa seka pal-
veluketjusta ettd sen valvonnasta. Ta-
hén liittyvat myds toimittajien kesken
sovitut toimintamallit. Jo pitkdén on
puhuttu ”yhden luukun” periaatteessa
mutta vasta palveluintegraation toteu-
tuksessa se toteutuu oikealla tavalla. On
havaittavissa ettd SIAM on otettu tosis-
saan my0s markkinakentissa ja siitd on
osoituksena se ettd siitd on muodostu-
massa aivan oma erillinen liiketoimin-
nan alueensa. Palveluintegraation voi
siis halutessaan myo0s ulkoistaa ja ostaa
sen palveluntoimittajalta.

Palveluintegraatio on osa Tietohallin-
tomallia ja Tietohallintomalli puoles-
taan on laajempi kuvaus tietohallinnon
tekemisestd. Se tukee sekd tietohallin-
toa itseddn ettd liikketoiminnan johtoa.
Digitalisaatio on oleellinen osa jokaista
Tietohallintomallin viitekehyksen mo-
dulia. Tietohallintomallin kokonaisuus
on esitetty kuvassa 2.
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SIAM, mita se on

Mita tarkoittaa Palveluintegraatio?
Tietohallintomallin mukaan SMO (
Service Management Office) toteut-
taa palveluintegraatiota yli kaikkien
toimintojen ja toimittajien. Yksinker-
taisimmillaan voidaan sanoa ettd se on
keino johtaa monitoimittajaymparistoa.
Jos nyt kuitenkin pitiisi nimetéd Palve-
luintegraation kolme kulmakived, olisi-
vat ne viistimattd Tyokalut, [hmiset ja
Prosessit.

Asiakkaan ndkokulmasta katsottuna
Palveluintegraation hyddyt on selkeésti
kuvattavissa, silld toimivan Palveluin-
tegraation voidaan katsoa parantavan
mm. liiketoiminnan lapindkyvyytta,
parempaa asiakaspalvelua ja erityisesti
asiakkaan palvelukokemusta. My0s
muutoksenhallinta toimii monimutkai-
semmassakin ymparistossd halutulla
tavalla ja palveluiden kehittdmista tu-
etaan hyvin. Voidaankin siis sanoa etté
Palveluintegraatio on liiketoimintape-
rusteista.

Mita se vaatii ja
mita toteuttaminen

edellyttaa?

SIAM cei sellaisenaan pelasta maa-
ilmaa. Edelleen liiketoiminta ohjaa ja
johtaa digitaalisten palveluiden kehit-
tdmistd ja hallintaa. Liiketoiminta tar-
vitsee vastaavasti parempaa tietoisuutta
digitaalisen ekosysteemin kehittymi-
sestd sekd digitaalisten palveluiden
tuottamisesta litketoimintapaétosten
tueksi. Tama edellyttdd ekosysteemiltd
systemaattista datan kerddmisté ja ana-
lysointikyvykkyyttd. Datan systemaatti-
nen kerdédminen on jatkossa myds pohja
automatiikalle seka tekodlyn hyddynta-
miselle.

SIAMin kayttdonotto ei mydskadn
tapahdu sormia napsauttamalla. Orga-
nisaatiolla tulee olla tarve seké riit-
tava kypsyystaso sen kdyttoonotolle.
Liiketoimintandkokulmsta katsottuna
SIAM tulee suhteuttaa omaan liiketoi-
mintaympéristoon. Palveluintegraation
tarve kasvaa toiminnan digitaalisten
palveluketjujen kompleksisuuden, toi-
mijoiden méérén ja litketoimintakriitti-
syyden myGta.
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Organisaatiolla itsellddn tulee olla
riittdvd osaaminen ja maturiteetti pal-
veluhallinnan prosesseista seké tyo-
kaluista. Toinen merkittévé seikka on
tietoisuus olemassa olevista tai tulevista
palveluketjuista. STAM:n sekd my0s
normaalin palvelunhallinnan kannalta
palveluketjuista tulee erityisesti tietdd
niiden liiketoiminnallinen vaikutta-
vuus, ketjussa olevat komponentit ja
niiden toimittajat seka riippuvudet seka
palveluketjun palvelusopimuksellinen
tilanne. Sopimusten tulee olla kaikille
komponenteille ja toimijoille yhteis-
mitallinen ja asettujen tavoitteiden
mukainen.

SIAM toteutusten taustalla on erilais-
ten organisaatioiden tahtotila ulkoistaa
palveluita, jotka jonkun on myds otetta-
va haltuun. STAM:n on tuettava organi-
saation strategisia linjauksia ja paitet-
tdvd missd roolissa organisaation omat
resurssit tulevat olemaan. Oleellista on
huomata, ettd ulkoistus sininsa ei va-
pauta organisaatiota kokonaan osallistu-
masta talkoisiin. Parhaimmillaan STAM
kuitenkin antaa joustavan viitekehyksen
jossa kehittéa ja ylldpitda organisaation
omaa digitaalista ekosysteemid.

Pelastetaanko
Suomen kilpailukyky
digitalisaatiolla?

Tuleeko SIAM:sta uusi liiketoimin-
takerros varmistamaan Digitaalisen
ekosysteemin vaatimusten mukaisuu-
den tiyttymistd, haluttua kéyttajakoke-
musta, irrallisena palvelua tuottavista
tahoista.

On selvid, ettd liiketoimintamallien
mukaiset digitaaliset ekosysteemit tu-
levat vaatimaan uutta 1dhestymistapaa.
Teknologian kehitys nopeutuu edelleen,
datan ja laskentakyvyn maira kasvaa,
verkkoihin liitettdvien laitteiden maara
kasvaa rdjahdysmaisesti, mobiiliverk-
kojen kapasiteetti kasvaa, mobiiliteetti
kasvaa, ...

Teknologisen murroksen ja digitali-
soinnin kautta myos toimintatapamme
muuttuvat. Samalla odotamme yha
parempaa ja nopeampaa kayttdjakoke-
musta ja hairionsietokykymme véhe-
nee. Tidssd digitalisaation murroksessa
johdetaan samaan aikaan teknologia-,
toimintapa- ja liikketoiminnnan muutos-

KEHTTTAMNTN
A FROJERTIEN
JOMTAMINER

PALVILUDEN
IO TAMINEN

STRATEGL
L

AL 0N

Faltirrta

Tietohallintomalli. (Tietohallintomallin tekijdnoikeudet omistaa ICT Standard Fo-

rum.)

ta. Tallainen murros edellyttda vikisin
muutosta myos litketoiminnan ja pal-
veluiden hallinnan johtamiseen. SIAM
on yksi ldhestymistapa, joka sopii al-
kuvaiheessa kompleksisiinkin monitoi-
mittaja-ympéristoihin, joissa on riittdva
kypsyystaso ottaa kokonaisuus haltuun.
On kuitenkin péivinselvaa, ettd digitaa-

listen palveluiden hallinta tulee muut-
tumaan kaikilla tasoilla pienistd organi-
saatioista globaaleihin mammutteihin.
Automatisaatio, datan hyddyntdminen,
integraatiot ja sdahkoiset palvelukanavat
tulevat olemaan avaintekijoitd. Nama
ovat kaikki niitd junia joista ei meilld
ole varaa myohéstya.

O MILITARIA

Museo Militaria palvelee ympéri vuoden!

Olemme avoinna talvikaudella tiistaista
sunnuntaihin klo 11-17. Maanantaisin ja ajalla
16.12.2019-1.1.2020 museo on suljettu.

Itsendisyyspaivana 6.12. museoon on vapaa paasy!

Vaihtuvina nayttelyina koskettava “Menetys ja muisto”

seka "Kaarlo Kivekés - kolmen armeijan kenraali

1866-1940". Lisatietoa tapahtumista ja nayttelyista:
www.museomilitaria.fi.

&nm

Tervetuleal

Vanhankaupunginkatu 19, Haimeenlinna

Puh. 040 4507479, asiakaspalvelu@museomilitaria.fi




Jyrki Penttinen,
Technology Mana-
ger, GSMA North
America

Yksi 5G:n merkittavim-
mistd uudistuksista liittyy
tietoturvallisuusseikkoihin.
5G:n toiminnallinen arkki-
tehtuuri sisdltdad moninai-
sen kerrosrakenteen, jolla
kdyttdjien tietoturvaa on
parannettu edellisiin mat-
kaviestinndn sukupolviin
verrattuna. Esimerkkeinad
tdstd ovat tdysin uusi sala-
usavainten joukko ja niiden
hallinta sekd uudet SIM-
kortin muodot.

Yleista

Kuten Viestimies-lehden 4/2016
artikkelissa ”5G:n tietoturvallisuus”
todettiin, 5G on huomattavasti aiempia
sukupolvia kehittyneempi. Tuolloin
jarjestelmai vasta standardoitiin, ja alan
toimijat testasivat eri radio- ja kytken-
taverkkojen tekniikoiden soveltuvuutta.
Nyttemmin, kun 3GPP:n ensimmaéisen
vaiheen eli Release 15:n mukaiset 5G-
standardit ovat olleet tdnd vuonna kiyt-
toonotettujen verkkojen perustana, on
tdma sopiva hetki katsastaa, mitd konk-
reettisia ratkaisuita on 5G-jarjestelmain
tuotu mukaan.

On huomattavaa, ettd kyseinen en-
simmaéinen vaihe on vasta alustava
5G:n versio, joka tarjoaa rajoitetun
midran kehittyneitd peruspalveluita.
Seuraava 3GPP:n spesifikaatioiden
julkaisupaketti eli Release 16 on vield
tyon alla, ja siihen ollaan parhaillaan
lisddméssd monia edistyksellisid toi-
mintoja, joilla 5G:n loputkin hyodyt
saadaan kéyttoon. Vuoden 2020 alku-

TEKSTI JA KUVAT: JYRKI PENTTINEN

puolella viimeisteltdvaan standardiko-
konaisuuteen tulee mm. kriittisen kom-
munkoinnin ja loT-laitteiden kehittynyt
tuki seké péivitetyt tietoturvallisuusrat-
kaisut. Témén hetken Release 15 raken-
taa kuitenkin perustan 5G:n uutuuksille,
joihin sisdltyvit uusi tietoturva-ark-
kitehtuuri, joukko uusia avaimia seké
uudistetut SIM-korttitekniikat.

Uudistettu tietoturva-
arkkitehtuuri

5G on standardoitu siten, ettéd se
siséltda verkkoihin integroituna paran-
netun suojaustason niiden kaupallisen
kayttoonoton alusta 1&dhtien. Monet
5G:n tietoturvaratkaisujen vaatimuk-
set ovat jo sindnsé tuttuja aiemmista
matkaviestinnén sukupolvista, kuten
tilaajan tunnisteet, tilaajan ja verkon
molemminpuolinen autentokointi sekd
viestinnin luottamuksellisuus, eheys ja
suojaus. 5G on suunniteltu siten, ettéd se
siséltda lisdvaatimuksia tdysin uusien
kayttdjien eli vertikaalien kdytdnnon
ymparistoista.

Esimerkkinéd mainittakoon jarjestyk-
senvalvonta, dlykkéat kaupungit kehit-
tyineine sensoriverkkoineen, virtuaali-
todellisuuden hydty- ja vithdesovelluk-
set seka erityisliiketoimintaympéristot
kuten tehtaiden automaatiovalmistuslin-
jat ja niiden kybersuojaus (fyysiset ky-
berjérjestelmét, Cyber-Physical System,
CPS). Erityisesti jalkimmadisiin liittyen,
CPS voidaan mieltié jarjestelmiksi, jot-
ka perustuvat yhteisiin laskennallisiin
elementteihin, jotka ovat aktiivisessa
yhteydessd ympéardivéain fyysiseen
maailmaan ja sen prosesseihin, ja jotka
tarjoavat ja kayttdvit samanaikaisesti
Internetin datapdésyn ja datapalve-
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TkT, ins-ltn (res) Jyrki Penttinen on toiminut telealalla vuodesta 1994 lahtien Suomessa, Espan-
jassa, Meksikossa ja Yhdysvalloissa. Penttinen tydskentelee nykydan GSMA:n Pohjois-Amerikan
organisaatiossa teknologiapdéllikkond padaiheenaan 5G. Muitten tdittensd ohessa Penttinen on
kirjoittanut matkaviestintdaiheisia kirjoja sekd luennoinut televiestintéteknologioista englanniksi,
espanjaksi ja suomeksi. Penttisen uusimmat kirjat ovat ”’5G Explained” (Wiley) ja “5G Simplified”
(Amazon). Penttisen ajankohtaisiin artikkeleihin voi tutustua osoitteessa www.linkedin.com/in/jy-
pen sekd blogissa Sg-simplified.com.

5G:n
tietoturvallisuus

luiden prosessointia. 5G toimii siis
alustana mitd moninaisimmille jo ole-
massaoleville ja uusille vertikaaleille,
yksinkertaisista [oT-laitteista itseohjaa-
vien ajoneuvojen liikenndintiin.

Kuva 1 esittdd 5G:n suojausarkki-
tehtuurin tulkittuna 3GPP:n teknisista
spesifikaatioista TS 33.401 ja TS
33.501. Kuvasta nédhdédén arkkitehtuurin
suojauslohkot (Security Domain), jotka
ovat: sovellusympéristd (Application
Stratum, AS), kotiympéristé (Home
Stratum, HS), palveleva ympéristo
(Serving Stratum, SS) seka tietoliiken-
neympdristd (Transport Stratum, TS).
Kotiymparistd tarkoittaa tilaajan koti-
verkkoa, joka suojaa ja sisdltid kéyt-
tdjan yksilollisid tunnisteita. Palveleva
ympdristd voi olla joko kotiverkko itse,
tai vierailtava roaming-verkko, joka on
merkinantoyhteydessé tilaajan kotiverk-
koon.

Kuvan 1 suojausarkkitehtuurimallin
rajapinnat (1-6) ovat seuraavat:

1: Verkkopddsyn suojaus sisaltaa
matkaviestimen (UE, User Equipment)
autentikoinnin ja salatun paisyn ver-
kon palveluihin. 5G-matkaviestin on
yhdistelmé péatelaitteesta (ME, Mobile
Equipment) ja siihen kytketystd SIM-
kortista (USIM, Universal Subscriber
Identity Module). Jarjestelmén toimin-
not suojaavat 5G-radiorajapinnan riip-
pumatta siitd, onko kyseessd 3GPP:n
mukainen 5G-teknologia tai jokin muu
ei-3GPP-verkkopaisy, kuten Wi-Fi
-reititin. Verkkopéésyn suojakseen kuu-
luu tietoliikenteen suojaus palvelevan
verkon (SN, Serving Network) ja pédte-
laitteen vélilla.

2: Verkkoinfrastruktuurin suojaus
mahdollistaa 5G-verkon toiminnallis-
ten elementtien vélisen tiedonsiirron
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Height/
Max. topload

20m SkYngh

—NEW VEHICLE MAST

- 20 m unguyed telescopic composite mast

- raising heavy payloads up to 600 kg

- deployable to 20 m in less than 2 minutes

- several vehicle mounting options

- intelligent diagnostics and operation options

- compact footprint
- minimal and easy maintenance thanks to
modular construction

Cobham Mast Systems COBHAMmMm

The most important thing we build is trust www.cobham.com/mastsystems
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myymili materiaaleja.
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Kuva 1. 3GPP:n mddrittdmd 5G:n jdrjestelmdtason suojausarkkitehtuuri.

ja merkinannon suojauksen. Malli
mahdollistaa verkkotoimintojen né-
kyvyyden ja niiden suojatun tietolii-
kenneyhteyden vain niiden kanssa
autorisoitujen toimintojen kanssa. NEF
(Network Exposure Function) on tdssa
arkkitehtuurissa tarkeédssd asemassa,
silld verkkotoiminnot saavat sen kautta
selvitettyd tarvitsemansa toiminnon ja
luvan kommunkoida sen kanssa.

3: Tilaajan suojaus siséltad toimin-
not, joilla ainoastaan luvallinen kayttdja
padsee kasiksi paitelaitteen toimintoi-
hin ja tietoihin.

4: Sovelluskerroksen suojaus mah-
dollistaa turvatun sovellusten ja niitd
tarjoavien tahojen vilisen liikenndinnin
ja merkinannon.

5: Palvelupohjainen verkkoarkki-
tehtuuri (Service-Based Architecture,
SBA) sisdltda joukon turvallisuus-
toimintoja, kuten toiminnallisten
5G-verkkoelementtien rekisteréinnin,
hallitun 16ytdmisen ja niiden sisdisen
autorisoinnin sekd elementtien vélisten
rajapintojen salauksen.

6: Suojaustoimintojen ndkyvyyden
Ja sddtojen hallinta tarkoittaa sité, ettd
jérjestelmd mahdollistaa kayttdjille
menetelmat olla tietoinen kustakin su-
jaustoiminteesta.

Kuva 2 koostaa esimerkin 5G-verk-
kojen uudistetusta verkkoarkkitehtuu-
rista ja sen suojaustoimintoihin liitty-
vistd toiminnallisista verkkoelementeis-
td (Network Function, NF). 5G:ssd on
useita muitakin pakollisia ja valinnaisia

elementtejé tilanteesta ja verkko-
operaattorin ratkaisuista riippuen. Tama
nimenomainen esimerkki liittyy verk-
kovierailuun (roaming), joka tapahtuu
suojatusti ja salatusti verkkojen vélisen
5G-spesifisen SEPP-elementin (Securi-
ty Edge Protection Proxy) kautta. Esi-
merkin suojaukseen liittyvit elementit
ovat seuraavat:

AUSF (Authentication Server Functi-
on) huolehtii kdyttdjén tunnistuksesta.

ARPF (Authentication Credential
Repository and
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nantoon tarkoitetussa padsyelementissa
AMF (Access and Mobility Manage-
ment Function).

SIDF (Subscription Identifier De-
Concealing Function) huolehtii kaytta-
jan tunnuksen salatusta versiosta SUCI
(Subscribtion Concealed Identifier),
selvittden sen alkuperdisen, suojaa-
mattoman muodon SUPI (Subscription
Permanent Identifier). 5G-jarjestelman
SUPI ja SUCI korvaavat aiemmissa
matkavistintiverkoissa kaytetyt tilaaja-
tunnisteet IMSI (International Mobile
Subsriber Identity) ja sen véliaikaisen
version TMSI (Temporal Mobile Subsc-
riber Identity).

SEAF (Security Anchor Function)
laskee yleisen ankkuriavaimen K, .
kaikille paasytyypeille. K, . suojaa
viestinnin pédtelaitteen ja palvelevan
verkon vililla. Verkkovierailussa se si-
jaitsee vierailtavassa verkossa. On huo-
mattavaa, ettd verkon on mahdollista
luoda eri variantit K, . -avaimesta eri
paidsytyypeille kuten Wi-Fille.

SPCF (Security Policy Control Func-
tion) toimii suojaporttina tarjoten sdin-
tojd 5G-verkon elementtien viliseen
kommunikointiin perustuen sovellus-
toimintoon (AF, Application Funtion).
SPCF:n eriiti tehtévid ovat viestinndn
luottamuksellisuuden ja eheyden suoja-
us seké avainten pituuden ja voimassa-
oloajan asetus.

Processing Fun-
ction) sijaitsee

Merkinannon eheys

Merkinannon eheys ja luottamuksellisuus;

tllaajarekIStel:ls' ja luottamuksellisuus Datansiirron eheys ja luottamuksellisuus
sd UDM (Uni- [
fied Data Mana- / P
7 AN/
gement). ARPF UE=ME+USIM/ g RAN
/

sisaltdd kaytta-

Radioverkko

jien personoidut

i

avaimet (K) ja
se suorittaa suo-

Kytkentaverkko )

jausalgoritmeja i upE I~
autentikoin- = D pataverkko
tivektoreiden
laskentaan.

SCMF (Se- SMF PCF AF
curity Context | Lsper |
Management
Function) on UDM
osa avaintenlas- NSSF -, [CsioF_]
kentaketjua 5G- L [rer ] )
verkon sisilla.
SCMF voi olla
fyysisesti 5G- Kuva 2. 5G-verkon suojaustoimintoihin liittyvdt elementit

verkon merki-

(merkitty tummalla vdrilld).




34 Viestimies 4/2019

Avainten hallinta

3GPP on suunnitellut 5G-verkon
avainten periaatteet tdysin uudelta poh-
jalta. 5G-avainten pituus on verkkojen
alkuvaiheessa oletusarvoisesti 128 bit-
tid, ja verkon rajapinnat tukevat avain-
ten maksimipituutta 256 bittid tuleviin
toteutuksiin.

Kuva 3 esittdd 5G-avainten luonti-
periaatteen. Kuten kuvasta havaitaan,
tilaajakohtainen avain K on seka
5G-SIM-kortin (USIM) muistissa
ettd ARPF-elementissé. K ei missddn
tapauksessa poistu kyseisistd elemen-
teistd, vaan verkko ja matkaviestin
eli yhdistelmé SIM-korttista (USIM,
Universal Subscriber Identity Module)
ja matkaviestinlaittesta ME (Mobile
Equipment) luovat yhteyskohtaisia
avaimia eri kdyttotilanteisiin kuvan
esittdmien verkkoelementtien kautta
(ARPF, AUSF, SEAF ja AMF), kunnes
verkko toimittaa lopulliset avaimet 5G-
tukiasemille (gNB, Next Generation
Node B) tai muihin paisypisteisiin,
kuten Wi-Fi-reitittimiin (N3IWF, Non-
3GPP Interworking Function). Avainten
periaatteena on estdd tiedon luvaton
muokkaus (integrity) ja suojata yhteys
(encryption). Verkko luo niiden mukai-
set erilliset avaimensa seké datansiir-
toon ettd merkinantoon.

5G kéyttdd tietosuojan perustana
X.509-sertifikaattistandardin mukaista
julkista avaintenhallintamenetelméaa
PKI (Public Key Infrastructure), jolla
verkko suojaa kéyttdjan identiteetin.
PKI mahdollistaa rooleja, menetelmia
ja yhteyden sdéntdjé, joilla kyseiseen
suojaukseen liittyvii sertifikaatteja
luodaan, hallitaan, jactaan, kdytetién,
varastoidaan ja haetaan. 5G-kotiverkko
hallinnoi PKI:n mukaista julkista avain-
ta. Se varastoidaan pysyvésti kdyttdjan
USIM-elementtiin siind, kun avainparin
salainen avain varastoidaan ARPF-
elementtiin.

SIM-kortin rooli
5G-aikakaudella

5G kayttdd edelleen SIM-kortin pe-
riaatteita. Uuden jarjestelmin myoté
nykyiset SIM-kortit ovat kuitenkin jat-
kojalostettuja, ja ne siséltavat S5G-spe-
sifisié tiedostoja sitten, kun puhtaasti
5G-spesifiset verkot alkavat olla todel-
lisuutta. Talla hetkelld kdytettavissim-

me olevat verkot

ovat tyypillisesti

ARPF ja USIM |

hybridej, jot-

ka perustuvat |

ARPF ja ME

jo olemassa
olevaan 4G-
infrastruktuuriin

l |—»| CK’ ja IK'

EAP-AKA' l

AUSF ja ME

siten, ettd ope-

KAUSF |

—ny

raattorit lisdavit |

SEAF ja ME

4G-kytkenti-

verkkoon (core)

5G-radiotuki- |

AMF ja ME

asemia (gNB).
Jalkimmaiset
toimivat aluksi
sekundaarisina,
4G-tukiasemia
(eNB) tukevina
elementteind

N3IWF ja ME

—

| Kasint | | Knasenc |

Kgngs NH
gNB ja ME

‘ KRRCint | ‘ KRRCenc | | KUPint
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kunnes verkko-
infrastruktuuri
alkaa olla kypsa
puhtaasti 5G-spesifisiin yhteyksiin ja
sitd myo6td uudistettuihin SIM-korttei-
hin.

Siksi nykyiset SIM-kortit toimivat
vield tdssé viélivaiheessa. Kehittynee-
seen vaiheeseen tarvitaan vahintddn
SIM-korttien ohjelmallisia péivityyksia,
koska esimerkiksi uudet 5G-tilaaja-
tunnisteet SUPI ja SUCI seka niiden
hallinta tulevat uusina aiheina kayttoon.
Periaatteessa vanhat SIM-kortit kel-
paisivat ohjelmistopéivitettyind myos
5G-aikakaudella, mutta operaattorit
todennikoisesti paivittdvit uusien paa-
telaitteiden hankinnan myoti samalla
SIM-kortitkin, jotta niiden tekninen
suorituskyky ei osoittaudu pullonkau-
laksi esimerkiksi entistd vaativamman
kryptoprosessoinnin suhteen.

Samalla 5G avaa yhé laajemmin
markkinat miniatyyri-SIM-elementeille.
Nykyéén jotkut paitelaitteet ja erityi-
sesti lisdlaitteet, kuten kuntoilurannek-
keet, siséltdvit jo sisddnrakennettuna
SIM-elementin (eUICC, Embedded
Universal Integrated Circuit Card).
ETSI on standardoinut fyysisen MFF2-
formaatin, joka toimii yhteensopivasti
vanhojen SIM-periaatteiden kanssa,
mutta ne kytketddn pysyvisti laitteen
elektroniikkaan.

5G avaa markkinat my0s integroi-
duille SIM-elementeille (IUICC, Integ-
rated UICC). Siind, kun eUICC on vield
erillinen, viestimeen kiinteésti asen-
nettu elementti, iUICC on integroitu
syvemmadlle laitteeen elektroniikkaan,
kuten radiomodeemipiiriin (baseband).

Kuva 3. 5G-jdrjestelmdn avainten periaate.

ETSI ja 3GPP ovat parhaillaan standar-
doimassa yhteismitallisia menetelmid
eUICC:n ja iUICC:n tilaajahallintaan.
Kyseisen standardointiaiheen termind
on SSP (Smart Secure Platform), joka
sisdltdd vastaavasti eSSP ja iSSP -va-
riantit kiintedsti asennettujen ja integ-
roitujen elementtien tilaajahallintaan.
Elementtien perustoiminta pohjautuu
kuitenkin edelleen ISO/IEC 7816 -ély-
korttistandardeihin, kuten on asianlaita
ollut ensimmadisistd GSM-SIM-korteista
lahtien.

SIM-kortti sdilyttdd siis asemansa
vield 5G-aikakaudellakin, ja on ole-
tettavaa, ettd kdytdnnon markkinoilla
ndhddin sekd “perinteisid” SIM-kortteja
ettd jatkojalostettuja vartiantteja. Nii-
den pédasiallinen tehtdva on suojata
kayttdjan henkilokohtainen avain K
ja salattu PKI-avainparin avain, sekd
suorittaa salauksen ja eheyden laskenta
yhdessé kayttdjan laitteen kanssa. Nii-
den kansainviliseen suojausperustaan
kuuluvat my®os elementtien akreditointi,
joista tunnettuna versiona toimii edel-
leen GSMA:n Security Accreditation
Scheme (SAS). Koska eSSP:n ja iSSP:n
ekosysteemi siséltdd uusia toimijoita,
kuten prosessorivalmistajia ja laitteen
moduulivalmistajia, uudet avainten
personointimenetelmat paivitetdan
vastaavasti, jotta koko valmistusketjun
luottamus pysyy maédritellylld tasolla.

Kuva 4 koostaa nykyiset SIM-
korttien muodot (Form Factor) kuten
ETSI on ne médritellyt kdytettavaksi
3GPP-verkoissa. Vaikka aiempien,




suurikokoisempien korttien kéyttdaste
on laskemassa, standardit eivét estd
laitevalmistajia tarjoamasta vastaavia
vield 5G-laitteissakin. Release 16:n
ollessa vield tyon alla, jad nahtavaksi,
ehtivitko eSSP- ja/tai iISSP-tilaajahal-
lintamenetelmaét kyseiseen standardiin,
vai tarjoavatko alan toimijat talla valilla
rajoittuneempia, valmistajakohtaisia
tilaajahallintaratkaisuita.

5G:n yhtend merkittavistd hyodyista
liittyy uudistuneeseen ja parannettuun
IoT-laitteiden tukeen. ITU (Interna-
tional Telecommunications Union)
madrittdd yhtend vaatimuksena uusille
5G-verkoille tuen valtavaan méérdéan
yhtiaikaisesti kommunikoivia senso-
reita ja muita matkaviestinverkkoihin
perustuvia [oT-laitteita. ITU mainitsee
IoT-spesifisissd kayttoymparistoissa
vaatimuksen miljoonan yhtdaikaisesti
kommunikoivan laitteen tuesta nelio-
kilometrin alueella. Koska kyseiset
laitteet saattavat olla vuosia etdkdytossa
ilman huoltotoimia, niiden virranku-
lutuksen spesifikaatiot ovat myos eri-
tyisen haastavia, ja saattavat vaatia pa-
riston toiminta-ajaksi jopa kymmenen
vuotta. Siksi myos SIM-evoluutio ottaa
huomioon virransédastotarpeet — joiden
pitdd puolestaan olla tasapainossa tieto-
turvavaatimusten kanssa. Esimerkkind
tdstd haasteesta on parhaimman suojak-
sen vaatima korkeampi prosessointite-
ho, miké vihentdd vastaavasti patterin-
kestoa, eli kaikkiin loT-ympéristdihin
ei ole valttamatta jarkevad maarittaa
kaikkein tehokkainta suojausta.

IoT-laitteiden osalta, MFF2 (Ma-
chine-to Machine Form Factor 2) on
edelleen validi myos 5G-aikakaudella.
Se on toistaiseksi ainoa ETSI:n méa-
rittdma kiintedsti asennettavan SIM-
elementin muoto, mutta maailmalla on
myds muita variantteja. Kuva 4 koostaa
esimerkkeji siirrettdvistd ja kiiintedsti
asennettavista SIM-moduuleista, jotka
ovat mahdollisia 5G-aikakauden pééte-
laitteissa.

Jaa siis ndhtdviksi, sisdltddko 3GPP:n
Release 16 yhteensopivan hallintame-
netelmén jalkimmaisille. Télla valilla
GSMA on luonut menetelmid eSIM-
hallintaan operaattoreiden tilaajaprofii-
lien siirtdmiseksi radiorajapinnan yli.
Nykyinen menetelma tunnetaan termilla
Remote SIM Provisioning (RSP), ja ky-
seisen ekosysteemin suunnittelussa ovat
olleet mukana myos GlobalPlatform ja
SIMalliance.
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Kuva 4. “Perinteiset”, siirrettévdt SIM-kortit (FF2, FF3 ja FF4) voivat olla edel-
leen pohjana 5G-laitteissa, joskin laitteisiin kiintedsti asennetut variantit kasvat-
tanevat suosiotaan. Jdlkimmiadiisistd on standardoitu MFF2, ja markkinoilla on
kasvava joukko laitevalmistajakohtaisia malleja. Kuvassa esiintyvdt mittayksikot
ovat millimetrejd.
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Kuva 5. SIM-korttien variaatit toimivat myds 5G-aikakaudella.

Lihteiti ja liséitietoa

- 3GPP TS 33.501 (5G:n suojausarkki-
tehtuuri ja -proseduurit)

- GSMA RSP (tekninen spesifikaatio,
versio 2.2)
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The contemporary ope-
rating environment pre-
sents significant com-
mand-and-control (C2)
challenges. Many miilita-
ries, and in particular tho-
se in the West, have for
close to two decades been
largely focused on coun-
ter-insurgency (COIN)
warfare, however, the re-
emergence of near-peer
adversaries as a priority
brings a new dynamic to
the battlespace and one
which requires a capabili-
ty set that must address
complex threats.

While the concept of operations and
technical requirements for extant COIN
missions and potential conflicts against
a near peer has only limited overlap,
the requirement for a clear and accurate
situational awareness (SA) picture is a
constant and was the starting point for
many C2 systems in the land domain.

Providing friendly-force tracking
(FFT) to enhance force security and
combat effectiveness was a focus in the
requirements outlined by militaries for
the C2 systems that emerged in the ear-
ly-to-mid 2000s. While FFT may be the
minimum expected in contemporary C2
systems, developing such capabilities
was not an easy task. Radios capable of
transferring the data necessary for FFT
have been available for some time, but
the awareness of how to organise and
move the data was largely absent.

The initial iterations of Systematic’s
SitaWare C2 system, for example, were
centred on providing force tracking
at the battalion level and below, and
as those capabilities were proven and

matured a natural evolution to roll
them out across the battlespace and to
introduce more complex C2 tools took
place, both of which bring technical
challenges with regards to the enabling
technology and the software itself.

Data limitations

Although advances in radio technolo-
gy have brought improvements in data
bandwidth, it remains a common limi-
ting factor across all levels of the batt-
lespace, and one which becomes more
pronounced when providing C2 capa-
bilities to lower echelons. While hard-
ware issues are significant — established
communications infrastructure with lar-
ge bandwidth capacity is clearly more
desirable and easier to work with than
the limitations that local RF radio nets
feature — software architectures and the
management of data and bandwidth can
overcome this issue to an extent.

The importance of data management
has increased as users demand more
functionality in their systems, C2
software now features a wide range of
tools, from the ability to annotate digi-
tal maps and use ‘chat’ in dismounted
systems, to offering full-motion video
to users, and forming complex plans
at the Joint level that draw on multiple
and diverse sources of data.

Denied, Disrupted, Intermittent, and
Limited communications are typical
of military operations and present a
challenge to ensuring that all elements
are provided with the latest informa-
tion. Software design can address this
and the SitaWare suite’s underlying
architecture, for example, enables users
to maintain effectiveness when band-
width may be limited, latency high, and
connectivity intermittent. The software
features intelligent data orchestration
that automatically determines when is
the best time to inject data into the net-
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The evolution of C2:
from force tracking to Al

work. For example, if units experience
periods of operation without connec-
tivity, its ability to pass data over very
low bandwidth connections ensures that
as soon as the opportunity arises to do
so, the data is transmitted. Furthermore,
it is timestamped, so the recipient is
aware of the currency of the informa-
tion.

Modern militaries possess a wealth
of sensors, systems, and intelligence
information that enable them to gene-
rate a detailed picture of their operating
environment. While traditional sources
continue to be important, emerging do-
mains such as cyber warfare are adding
a new level of complexity that must be
taken into consideration. Understanding
how best to manage and draw upon the
information available is key to mission
success.

Painting a clear picture

Determining exactly what informa-
tion a commander needs to achieve his
or her mission — no matter at what level
of the battlefield they are operating — is
of paramount importance, too little and
they will not have what they need to
execute their mission, too much and
the picture can become cluttered and
overwhelming. Collecting and storing a
vast array of information is a relatively
straightforward task for most C2 sys-
tems, sorting and filtering the informati-
on so it can be drawn upon quickly and
accurately is the key differentiator.

Layering data efficiently enables the
right information to be distributed to
those who need it and at the level of
granularity required, be they a dismount
on patrol or a Joint Force Commander.
Ideally, C2 systems should create the
illusion of simplicity, with commanders
seeing only the information they requi-
re but with the ability to quickly adjust
the detail and scope of the data that
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they are presented with. For example,
at higher command levels there is typi-
cally no requirement to see the tracks
of individual dismounts, however, if
the need to do so should arise — for
example in the case of a MEDEVAC —
being able to quickly drill down to that
level is highly beneficial. In this regard
the system’s interface is also of critical
importance, ease of use and the ability
to quickly adjust the parameters of the
filters through simple drop-down menus
is essential.

Better together

Interoperability is another important
concern of users, as few militaries are
likely to conduct missions indepen-
dently and coalition operations are the
norm. As such, it has become apparent
that adhering to well-defined standards
is crucial in the design of C2 systems,
and this will become of increasing
importance in the case of near-peer
scenarios, where speed of action is a
must. Even if partner nations are not
using the same C2 systems they must
be able to share their SA picture and
mission critical information. It is here
that well structured exercises that stress
interoperability in a realistic manner are
highly beneficial, the likes of NATO’s
Coalition Warrior Interoperability eXer-
cise (CWIX) are an important vehicle

for identifying weaknesses and deve-
loping best practice, and this must be
continuous process.

In a similar vein, C2 systems with
open architectures can act as force mul-
tipliers and this is a central principle
in the design of the SitaWare suite.
Gone are the days of the stovepiping of
capabilities, a range of factors — from
the fiscal constraints placed on milita-
ries to the need to draw on a wealth of
data sources — necessitate the ability to
integrate diverse systems, and it is not
for the vendor to dictate to the customer
how they grow their C2 capabilities and
leverage other systems. The provision
of software development kits enables
customers and third parties to build
extensions that facilitate the integration
of other systems or develop bespoke
applications.

The near-peer threat is driving the
development of the new capabilities
emerging in C2 systems and amplifying
many of those that have been evolutio-
nary in their introduction.

Success in any action against a near
peer will depend on the rapid exchan-
ge of information within and between
forces and the ability to create a shared
picture at the Joint level that is accurate
and continuously updated. The speed
of modern warfare demands quick
decision making and therefore forces
cannot operate within bubbles, a siloed

approach to organising capabilities and
sharing information limits the ability of
forces to react quickly to changes and
understand what is happening outside
of their own domain or area of opera-
tions — land, air, and maritime compo-
nents need a common operating picture.

The challenge commanders face lies
in enabling the different silos to directly
communicate with one another without
‘democratising’ the process too far and
without jeopardizing security. A broad
overview still needs to be maintained
higher up the command chain to ensure
that strategic decisions are well infor-
med. Enabling a matrix organisation to
operate with and alongside a traditional
‘top down’ command structure offers
significant benefits.

Emerging technologies such as Al
and machine learning can certainly
aid in speeding-up decision making,
with systems able to provide automatic
filtering and configuration based on
prior experience. Beyond this, however,
these technologies promise the ability
to examine command decisions and
learn what should be done to achieve
mission goals, automatically proposing
and even carrying-out actions. Al and
machine learning could be key when
considering the vast volume and array
of data and information generated by
existing and future systems. Introducing
new technologies could greatly shorten
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command processes at a time when
whoever gets ahead will win.

While much consideration is being
given to how much benefit emerging
technologies can bring to C2 systems,
understanding the capabilities of these
technologies and determining how
much control should be handed over
is an important consideration. What is
clear, however, is that there will always
need to be a ‘man in the loop’ at key
positions in the command chain.

Future battlespace

The near-peer scenario will also be a
battle for the electro-magnetic spectrum
and involve emerging domains, such as
cyber warfare. Forces will likely dep-
loy in command-and-control denied or
degraded environments (C2D2E) where
multiple means of communication and
sources of positional data, for example,
will need to be drawn upon if operatio-
nal effectiveness is to be maintained.
Again, having open architectures and
adhering to standards is crucial, for
example, if GPS is not available but
other sources of positional data can be
drawn upon then systems must be able
to utilise these. Likewise, denial of
communications could see the loss of
SATCOM, therefore C2 systems must
be capable of working with localised
RF communication nets when neces-
sary — even at the highest echelons
where bandwidth requirements are the
greatest.

Cyber warfare presents a challenge
for C2 systems, it is now accepted that
cyber will be a part of future conven-
tional warfare scenarios, but how to
manage and display its complex data
is a significant concern. Simply map-
ping cyber incidents is not a challenge,
but when a commander needs to see
their own cyber resources and where
they can have an impact, the question
of how to present this information in
an actionable format arises. If a com-
mander is not aware of the tools at
their disposal and how they may affect
operations, then they will likely not
employ them or miss vital opportunities
to impact operations.

The importance of C2 capabilities to
‘winning the fight’ in a potential near-
peer conflict cannot be overstated. In
its emerging Multi Domain Operations

(MDO) concept, the US military has
recognised that effective C2 will un-
derpin the doctrine and likely be the
determining factor. Early assessments
of the US Army’s recently concluded
Unified Challenge exercise — an MDO-
focused event — have noted that C2
software couldn’t keep up with the pace
of operations, and highlighted a number
of issues that must be addressed: the
need for a more sophisticated common
operating picture that can show events
in real time, over greater distances, at a
faster pace, and in more domains; a new
way of thinking and approach, inclu-
ding a ‘cognitive understanding’ of the
operational environment is necessary;
and emerging technologies such as Al
will be required to enable commanders
and staffs to appreciate and understand
the large volume of information.

Having all elements on the same page
and enabling them to operate as a cohe-
sive fighting force will be the difference
between winning and losing the fight,
be that on a COIN mission or against a
near-peer, how to deliver this capability
to the user is the challenge in front of
industry and the military.

C2 community

Ultimately the development of C2
systems must not be undertaken by in-
dustry alone, working closely with cus-
tomers and partners is essential, both in
tailoring the solutions to meet indivi-

dual requirements and introducing best
practices that may have been developed.

As C2 systems are used for a di-
verse range of tasks, encompassing
everything from manoeuvre warfare to
humanitarian assistance and disaster
relief missions, industry and wider user
communities can leverage one another’s
experience. Being able to draw on a
broad customer base that has deployed
in diverse areas of operation is benefi-
cial to the development of capabilities.
Systematic is fortunate in this regard
as the SitaWare suite is operationally
proven with users in numerous theatres
and has been employed at varying sca-
les, be it with the Irish Defence Forces
on localised maritime operations, the
Finnish Army on peacekeeping missi-
ons, multiple nations in Afghanistan, or
proven in Corps level exercises with the
US Army.

- Hans Jargen Bohlbro, Vice
President for Product Management,
Systematic
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Komentajakapteeni
Carl-Magnus Gripenwaldt
vuoden viestiupseeriksi

Komentajakapteeni Carl-Magnus
Gripenwaldt Merivoimien esikunnas-
ta on valittu vuoden viestiupseeriksi.
Viestiupseeriyhdistyksen puheenjoh-
taja Juha Petiijidinen julkisti valinnan
Riihiméelli 20.9.2019 Viestiupseeri-
yhdistyksen syyskokouksen yhtey-
dessé.

Komentajakapteeni Gripenwaldt asuu
perheineen Raaseporissa. Hanen soti-
lasuransa alkoi varusmiehend Viesti-
rykmentissd ja jatkui VA-palveluksessa
Helsingin Laivastoasemalla, Viestikes-
kus 2:ssa operaattorina sekd Laivaston
Koulussa laivaradiosdhkéttdjien koulut-
tajana.

Gripenwaldt aloitti vuoden 1991 alus-
sa opinnot Paillystoopistossa perus-
kurssilla 50 ja valmistui vuonna 1993
Ilmavoimien viesti- ja sdhkoteknisen
linjan ELSO- opintosuunnalta, jonka
jéilkeen hin aloitti tyonsé viestiupsee-
rina Rauma-luokan ohjusveneilla Suo-
menlahden Laivaston Vartiolaivueessa.
Gripenwaldt on suorittanut radiotiedus-
telijan ja mestariluokan radioviestittd;a-
tutkinnot.

Vuonna 1996 Gripenwaldt siirtyi
merivalvontaupseerin tehtivain ja edel-
leen Suomenlahden tilannekeskuksen
paallikoksi vuonna 2001. Hén aloitti
sotatieteen maisterin opinnot Maanpuo-
lustuskorkeakoulussa 2002 ja valmistui
vuonna 2005. Valmistumisen jélkeen
hén toimi 7. Ohjuslaivueessa tiedustelu-
upseerina ja Suomenlahden Meripuo-
lustusalueen tietotekniikkakeskuksen
paallikkona seké turvallisuuspaallikko-
né ennen siirtymistdin sektorijohtajaksi
Informaatiosodankédynnin sektorille
Merivoimien esikunnan johtamisjarjes-
telmédosastolle 2009. Han on suorittanut
esiupseerikurssin ja tekniikan lisdopin-
not vuosina 2010-12.

Vuodesta 2015 Gripenwaldt on toimi-
nut merivoimien toimeenpanovastuulla
olevien Puolustusvoimien johtamisen

kehittdmisohjelman hankkeiden hanke-
péillikkond. Hankkeissa kehitetdén ja
rakennetaan tietojarjestelmapalveluja
sekd tiedonsiirto- ja liityntératkaisuja
meripuolustuksen tarpeisiin.
Gripenwaldt on toiminut toista-
kymmenté vuotta Viestikiltojen liiton
(VKL) sihteerind. Hdn on hoitanut teh-
tdvad erinomaisesti ja mahdollistanut
siten VKL:n ja se hallituksen jéntevin
toiminnan. Hén on tehtdvésséin toi-
minut kiltakentén ja puheenjohtajien

tukena ja turvana. Gripenwaldt on ollut
myo0s aktiivinen toimija Viestikiltojen
liiton jarjestimissd valtakunnallisissa
tapahtumissa. Han on ollut kehittdmas-
sd liiton, Viestikiltojen ja puolustus-
voimien yhteistoimintaa. Gripenwaldt
toimii liséksi aktiivisesti Uudenmaan
Viestikillassa, toimien télla hetkelld kil-
lan varapuheenjohtajana.

Viestimies-lehti esittdd lampimét
onnittelut vuoden viestiupseeriksi va-
linnan johdosta.
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Talla kertaa piti kirjoitella palomuuri-
en ihmeellisestd maailmasta, mutta juu-
tuin heti kéttelyssé ldhdetietoihin, ihan
sinne muurin juureen. Nimittdin juuri
tata kirjoitettaessa tuleekin paivilleen
30 vuotta Berliinin muurin kaatumises-
ta. Tai eihén se varsinaisesti kaatunut,
kylla sitd vdhdn kone- ja ihmisvoimin
avustettiin. Merkittdvin ihmisapu tai-
si olla kuitenkin silloisen Itd-Saksan
kommunistipuolueen politbyroon ja-
sen Glinter Schabowski. DDR:n johto
oli paittinyt lieventdd voimistuvien
mielenosoitusten johdosta matkustus-
sdantojd ja Glinter sai kunnian kiyda
televisioidussa tiedotustilaisuudessa
kertomassa tdmén uutisen kansalle.

Gtinter siind tapahtumien tiimellyk-
sessd unohti lukea kunnolla mukaansa
saadun poytakirjan ja kun hén sitten
kertoi, ettd matkustaminen ldnteen salli-
taan, syntyi reporttereiden keskuudessa
oletetusti innostunutta kohua. Italialai-
nen journalisti Riccardo Ehrman ehti
sitten kysyméan Shabowskilta koska
tdma péaatds astuisi voimaan ja asiaan
huonosti perehtynyt Giinter vastasi
hiukan improvisoiden, etti hinen tie-
tddkseen valittomasti, ilman viiveita.
Samana iltana alkoivatkin jo muurin pa-
laset lennelld ja raja oli auki tunnetuin
seurauksin. Ja siis huomatkaa, ilman
mitidén Twitterid tai snéppid tms. Tata
kadnnettd ei sielld DDR:n puolella var-
maankaan osattu ennustaa silla paésih-
teeri Erich Honecker ennusti vield vuot-
ta aiemmin, ettd muuri on paikoillaan
vield sadankin vuoden paastd. Tama
Giinter itse sitten palkittiin mydhemmin
(vain) 3 vuoden vankeudella muurin
ylitysté yrittdneiden Ité-saksalaisten
murhista. Tuomiostaan hén kérsi tosin
vain vuoden Spandaussa. Ei tosin sii-
nd samassa Spandaussa, jossa joitain
natseja pidettiin sotien jilkeen, joskin

Analysaattori

Muureja ja
mellakointia

sekin olisi tavallaan ollut ihan sovelias-
ta silld Giinter oli kuitenkin nuoruudes-
saan myos Hitler-Jugendin jasen.

On sikédli merkittdvda huomio, ettd
eldmén lainalaisuudet toistuvasti nou-
dattavat samaa kaavaa niin yksilo- kuin
yhteiskuntatasollakin. Tarkoitan siis
siniaaltoa. Yhden ison muurin purka-
misen 30-vuotisjuhlinnan ohessa uusia
muureja nousee kuin sienid sateella.
Osa muureista on ihan fyysisia osa sit-
ten erilaisia sosiaalisia tai uskonnollisia
tai jotenkin muuten vaikeammin méaéa-
riteltivia.

Siitd Trumpin muurista on puhuttu
jo kylldstymiseen asti eiké siihen sel-
laisenaan varmaan usko mies itsekaén.
Alkuperdisen suunnitelman mukaan
sithen nimittdin piti liittyd vedella tay-
tettyjd vallihautoja, jossa uiskentelisi
krokotiilejé ja jotain sédhkoistettyja
piikkeja sielld harjalla. En viitsisi tdssi
edes ajatella kuinka Donald oli ajatellut
ruokkivansa ne krokotiilit. Tai kuka
sen sdhkdlaskun maksaisi. Uusin tieto
muuten kertoo, ettd San Diegon alueel-
la sithen muuriin saa kétevésti n. 100
dollarin arvoisilla leikkureilla aukon,
josta on sitten helppo livahtaa lannen
kultamaahan. Salakuljettajat taivuttavat
yldpadstadn polttoleikatut metallipilarit
“kéyton” jalkeen takaisin ja aukkoa
kiytetddn myShemmin uudelleen. Té-
hén mennessa titd surullista muuria on
pystytetty jo 120 kilometrin matkalle
ja ensi vuoden loppuun mennessi sitd
pitdisi olla valmiina n. 720 kilomet-
rid. Tdma tarkoittaa siis sen jo ennen
Trumppia valmiina olleen noin tuhan-
nen kilometrin muurin lisiksi. Kustan-
nuksista ei tiedd kukaan tarkkaa lukua
eikd sekéddn ketdédn yllata.

Analysaattori kysyy, ettd missd on
ATK? Eiko todella olisi mahdollista
jotenkin vaihemmalld vaivalla ja auto-
matiikalla valvoa tuota rajaa vai onko
kuitenkin niin, ettd sitd edullista vie-
rasty0voimaa tarvitaan koko ajan lisda
niin, ettei ole varaa sulkea sitd rajaa
kokonaan. Saattaahan muuten olla niin-
kin, ettd Trumpin vastustajat kayttavat
tassé erdstd ikiaikaista strategiaa. Sehin
menee niin, ettd joskus on ihan hyva
antaa “vastustajan” tehdd holmoyksia
jaitse katsella vain sivummalta. Sitten
on helppo jalkeenpdin savun hélvettya
ja vaurioiden laskennan jélkeen liittya
voivottelemaan, ettd olipas tyhmésti
tehty. Olen kylld tuon metodin kayttoon
itsekin joskus saattanut syyllistyd. En
nyt tdssd ala ajan puutteen vuoksi ... no
kylldhén te tiedétte.

Melko paljon onnistuneempi ra-
kennelma on tietenkin Kiinan muuri.
Pituutta yli 21000 kilometrid ja ik&a on
vanhimmilla osilla yli 2000 vuotta. Sen
rakentamiseen eivit ilmeisesti poliit-
tisen johtajan vaihdokset ole péédsseet
merkittdvisti vaikuttamaan. Ainakin
jossain méérin Kiinan muurikin on ra-
kennettu samaan tarkoitukseen kuin tuo
edelld mainittu tekele. Kiina rakensi sen
suojaamaan alueitaan paimentolaishei-
mojen hyokkayksiltd. Verrattuna tuohon
USA:n vastaavaan oli toteutusmeto-
dikin aika lailla erilainen, silld jossain
vaiheessa sen rakentamiseen oli osal-
listunut koko Kiinan miesviaestd. Ny-
kydin isoja osia muurista on kadonnut
ja rapistuu ja sitd puretaankin muiden
rakennustarpeiden alta. Mainittua sini-
aaltoa esiintyy siis Kiinassakin.

Yhteiskunnallista muuria itsensé ja
Euroopan viliin rakentaa tarmokkaasti
Ison-Britannian ja Pohjois-Irlannin




yhdistynyt kuningaskunta. Siind onkin
menossa sellainen manddveri, josta

el ddnté eikd draaman kaaren vaiheita
puutu. Aly on kylli jotakuinkin kateis-
sa. Brittiparlamentin puhemies John
Bercow nousi kurinpidollaan, Order-
huudoillaan ja hienostuneella kaytok-
sellddn Brexit-vadnnossé aivan kansain-
vélisen tason julkkikseksi. Eldkoidyt-
tyddn lokakuussa hin kertoi haastatte-
lussa, ettd Brexit-kompurointi sindnsa
ei yllatd silld koko maa on jo valmiiksi
jakautunut. Jonkinlainen muuri siis sin-
nekin on noussut eikd sen kaatumisesta
ole juuri nyt kylla hajuakaan.

Bercow on aika pessimistinen EU:n
ja Britannian suhteiden osalta, silla
hén sanoi mielipiteendén noista neu-
votteluista ndin: “Vdittely jatkuu vield
véahintddn viisi vuotta, todenndkoisesti
kymmen vuotta, ja mahdollisesti 15
vuotta.”

Nopea ratkaisu Brexitiin on kuitenkin
olemassa. Twitterin mystisesta tarjon-
nasta 10ysin nerokkaan keinon timén
juupas-eipds-vadannon lopettamiseksi.
Eika siihen tarvita muuta kuin teks-
tinkasittelyohjelmiston etsi-korvaa
toimintoa. Se menee ndin: Kaikki muut
maat, paitsi Britannia, eroavat EU:sta
ja perustavat BU:n. (Britishless Union,
Brititon Unioni). Jéljelle jadkdon sitten
EU sinne itsekseen vadintdmidn omista
asioistaan. Ja kun kaikki BU:n uudet
jésenet sopivat kertarysédykselld asiasta
niin homma hoituu jokaista direktiiviad
ja lakipykélda myoten korvaamalla vain
kaikissa asiakirjoissa EU -> BU:lla.
Analysaattori kiittdd tuntematonta in-
novaattoria ja suosittelee hinelle BU:n
Byrokratian Purkupalkintoa.

Jotain huonosti kdynytta tai pilaan-
tunutta on valahtanut juomaveteen nyt
véhin joka puolella maailmaa. Syksyn
mittaan kansa on mellakoinut ja osoitta-
nut mieltddn Hong Kongissa, Chilessa,
Jakartassa, Englannissa, Bagdadissa,
Libanonissa, Haitilla, Hollannissa, Pe-
russa ja Ranskassa. Siis ainakin ndissa
paikoissa. Mellakoidaan Ilmaston tilan
puolesta tai bensan hinnoista tai jostain
mikd nyt vaan ylittdd kansan syvien
rivien ketutus-kynnyksen. Ainakin
Hong Kongissa on kyse jo pidempéén
jatkuneista kahakoista “emdmaa”
Kiinan lainsdddéntdtoimia vastaan ja
Ranskassa puolestaan maan poliittisesta

paitoksentekojirjestelmastd. Ranskalai-
set kun ovat vaan tottuneet muuttamaan
poliittisia padtoksid mellakoimalla.
Mutta kaiken kaikkiaan, kummallista
richumista. Ja niita tapahtumia kun
tutkailee tarkemmin, niin demokratia
on kylld kateissa siind missd ihmisoi-
keudetkin, silld monessa paikassa val-
tio rajoittaa mm. Internetin kayttoa ja
sosiaalista mediaa, silld niitdhdn ndissa
kokoontumisien suunnittelussa yleensé
kéytetddn. Jotkut valtiot ovatkin otta-
neet kdyttoon ns. kansallisia internette-
j4, joissa kansalaisten valvonta ja kont-
rollointi on helpompaa eikd yhteyksié
ulkomaille tilanteen niin vaatiessa enia
olekaan saatavilla. Kiinan ”Suuri Palo-
muuri” ja Iranin ”Halal-Internet” ovat
juuri tdllaisia toteutuksia. Ja Venijékin
on ilmoittanut harjoittelevansa maan
irrottamista kansainvélisestd interne-
tistd. Tédssd voi varmaankin nyt sitten
vaan todeta, ettd integraatio perinteisen
palomuurin ja totalitddrisen diktatuurin
kanssa on jo pitkalla.

Pohjoismaisista muureista tulee heti
mieleen ruotsalaiset muurihankkeet.
Viime vuonna naapurimaassamme
Ruotsissa nousi nimittdin hieman toi-
senlainen muurikohu. Sielld ryhdyttiin
rakentamaan aidoilla eristettyjd asuin-
alueita, joiden porteista padsi sisddn
vain tunnistettuna. Kuuluisin néistd on
Poppel Park, mutta néitd alueita oli tu-
lossa sinne lisddkin. Smoolannissa on jo
olemassa alue nimeltd Strandudd, jonka
ympdrilld on jopa kolmen kilometrin
pituinen muuri. Asuntoja markkinoi-
daan turvallisuudella ja kritiikkid tulee
kansalta ja Ruotsista ennustetaan tule-
van Eteld-Afrikka, jossa niité rikkaiden
turvallisia alueita on ollut jo pitkédan.

Jos néitd eri yhteiskuntaluokkien
vilisid vallihautoja nyt tarkkailee ikdén
kuin filosofisesti, etddmmalta ja globaa-
listi, niin en usko, ettd tdhdn touhuun
mitdan merkittavad kddnnettd tai suun-
nan muutosta on odotettavissa. Olen
tastd vahintddn yhtd varma kuin péaésih-
teeri Honecker muinoin oli muuristaan,
siniaallon huipulla ollessaan.

L VM

Viestimies 4/2019 4]

Henkiloasiat:

Siirrot ja tehtiviin

madriimiset

- everstiluutnantti Jari Riihiméki (PE-
SUUNNOS) osastopaallikoksi pro-
jektiosastolle Jarjestelmékeskukseen
1.1.2020 lukien

- eversti Jarmo Vihitiitto (PEJO-
JAOS) erityistehtiviin (opiskelija,
HCSC, Shrivenham, Iso-Britannia)
Johtamisjarjestelmdosastossa Pddesi-
kunnassa 1.1.2020 - 30.4.2020 vili-
seksi ajaksi

- everstiluutnantti Jari Seppila (PE-
JOJAOS) apulaisosastopillikoksi
Johtamisjarjestelmiosastossa Pddesi-
kunnassa 1.1.2020 - 30.4.2020 vili-
seksi ajaksi

- everstiluutnantti Janne Jokinen
(KARPR) osastoesiupseeriksi (pal-
velupaillikko) johtamisjarjestelma-
osastolle Maavoimien esikuntaan
1.2.2020 lukien

- everstiluutnantti Samuli Terima
(PVIIK) pataljoonan komentajaksi
Pohjois-Suomen viestipataljoonaan
Kainuun prikaatiin 1.2.2020 lukien

- everstiluutnantti Tuomas Arajuuri
(MPKK) osastoesiupseeriksi johta-
misjérjestelmiosaston tietoverkot
sektorille Pddesikuntaan 1.2.2020
lukien

- everstiluutnantti Mika Seppa
(KAIPR) apulaiskomentajaksi Kai-
nuun prikaatissa 1.2.2020 lukien

- everstiluutnantti Jari Seppéla (PE-
JOJAOS) osastopiillikoksi tiedus-
telu-, valvonta ja johtamisjérjestel-
méosastolle Jarjestelmékeskukseen
1.5.2020 lukien

Virkaan nimittimiset:

Everstin virkaan 1.10.2019 lukien:
- eversti Harri Suni (PVJIK)
30.9.2024 saakka

Korjaus edellisiin numeroihin.

Virkaan nimittdmiset:

Everstin virkaan 1.5.2019 lukien:

- eversti Eero Valkola (MAAVE)
30.4.2024 saakka

Zes
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Elektroniikan alalla
tapahtunutta kehitysta ja
kehitysnakymia

Elektronisten
komponenttien taso ja
kehitys.

Uudet elektroniikan sovellutuk-
set perustuvat suurelta osalta uusien
elektronisten komponenttien luomiin
mahdollisuuksiin. Talla hetkelld
polijohdekomponentit ovat taysin
vakiinnuttaneet asemansa sotilaselekt-
roniikkakaluston rakenneosina liséten
luotettavuutta ja pienentéden laitteiden
kokoa ja tehontarvetta. Yksityisten
komponenttien (transistorien, diodien
jne.) linjalta kehitys on jo nykyisin joh-
tanut tiettyja elektroniikan perustoimin-
toja suorittaviin piirikokonaisuuksiin eli
mikropiireihin. Télld hetkelld voidaan
puolijohdekomponentteja yhdistda sa-
toja jopa tuhansia yksityisia vastuksia,
diodeja ja transistoreita kasittaviksi
toiminnallisiksi kokonaisuuksiksi. Mik-
ropiirien tuotannon nousu on viimeksi
kuluneina parina vuotena ollut 100%
vuotta kohti. Erityisen merkittidva piirre
sotilaallisia sovellutuksia silmalla pi-
téden on ollut uusien mikroaaltoalueen
puolijohdekomponenttien kehittyminen,
mistd on seurauksena taysin puolijohde-
elektroniikkaan perustuvien tutkien
kehittimismahdollisuudet.

1970- luvun ennuste komponentti-
elektroniikan osalta on yleispiirteeltddn
selvd; mikroelektroniikan merkitys kas-
vaa jatkuvasti antaen mahdollisuudet
yhd monimutkaisempien elektronisten
toimintojen hallitsemiseen laitteiden
koon kasvamatta ja luotettavuuden pie-
nenematta.

Elektroniset
tietojenkasittely- ja
laskentalaitteet.

Yhé lukuisimpien ja monimutkai-
simpien seikkojen vaikutus paatoksen
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tekoon on johtanut siihen, ettd téitd
prosessia ei pystyta hallitsemaan vaa-
dittavalla nopeudella ja tarkkuudella
endd tavanomaisin keinoin. Siten on
jouduttu turvautumaan automaattisiin
tietojen kasittelykoneisiin (ATK). Ne
ovat nykyisin elektronisia laitteita ja
niitd on pdytdkoneista suuren kapa-
siteetin omaaviin ja huippunopeisiin,
mm. avaruusohjelmissa esiintyviin
tietokoneisiin. Myo6s maaoperaatioiden
suorittamiseen kaytetdén lisddntyvassa
maérin ATK- koneita, joihin ohjelmoi-
daan yhtymien johtamista palvelevia
komento-, henkil6sto-, tiedustelu-,
operaatio- ja huoltotietoa. Puolijohde-
mikroelektroniikan ansiosta on myds
laskintekniikka kehittynyt valtavasti.
Tiettyjen puolijohdekiteiden magneet-
tisten ominaisuuksien hyviksikaytto
muistielimind on johtamassa suurien
tietoméarien talletusmahdollisuuksiin
muistin koon ollessa silti vain kuu-
tiosenttimetrin luokkaa. Néiden ns.
kuplamuistien kehitystyd on vasta
alkamassa ja sovellutusten arvioidaan
tulevan kéyttoon vasta useiden vuosien
kuluttua.

1970- luvun laskintekniikan mahdol-
lisuuksista voitaneen todeta, ettd 1dhin-
né laskinten koon ja hinnan kehitys on
suotuisa ja lisdksi kdyttovarmuus tulee
entisestdén paranemaan.

Elektroninen sodankaynti.

Laite- ja asejérjestelmissa lisdénty-
neen elektronisen osuuden luonnolli-
sena seurauksena on kiihtynyt toiminta
elektronisen sodankdynnin alalla. Itse
elektronisesta héirinnéstd on muodos-
tunut suorastaan aseelliseen vaikutuk-
seen verrattava, operaatiokeskuksista,
johdettu toiminta, jolla sopivana ajan-
kohtana pyritddn lamauttamaan vasta-
puolen elektroniset ase-, valvonta- ja
johtamisjérjestelmét. Itse héirintéléhet-
timet saattavat olla automaattisia, usein
tietokoneella ohjattuja yhdistettyja
tiedustelu- ja hdirintilaitteita. Niita
sijoitetaan mm. lentokoneisiin, aluksiin
ja maa-ajoneuvoihin seké taktillista ettd
strategista toimintaa varten.

Yhdistelma.

Elektroniikalla on seké nykyisten né-
kymien ettéd tulevaa kehitysté osoittavi-
en merkkien valossa huomattava osuus
sodankdynnin muovautumiseen, silld
johtaminen nopeutuu runsaiden, salat-
tujen ja etdisyysrajoituksista vapaiden
viestiyhteyksien sekd padtoksen tekoa
helpottavien ATK- koneiden ansiosta.
Lisdksi konventionaalinen tulivoima
kasvaa asejérjestelmiin kuuluvien
elektronisten tutkien, lasereiden ja las-
kinten ansiosta. Tdstd on seurauksena,
ettd potentiaalinen valtio voi suorittaa
joukkojensa nopeita ja yllattavia siir-
toja ldhes mind ajankohtana ja mille
maailman kolkalle tahansa, ja johtaa
my0skin sotatoimet tehokkaasti ilman
teknillisié rajoituksia.

Artikkelin kirjoittaja Veli-Matti Pe-

sola
[ VM ]
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