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Tuulet puhaltaa...mutta

minne?

ikédén ei ole niin pysyvéa kuin
muutos. Puolustusvoimien
johto vaihtui elokuun alussa.

Uusi hallitus painii ensimmaisen bud-
jettirithensi kanssa. Valtion rahoituksen
painopisteet vaihtuvat hallituksien
myo6td. Ndma ovat kuitenkin usein ai-
kaan sidottuja muutoksia. Teknologian
muutos ruokkii itse itseddn. Lisdéntynyt
laskentateho luo mahdollisuuksia mal-
lintaa asioita eri tavalla ja tehokkaam-
min lyhyemmassé ajassa. Laskentateho
lisééintyy jatkuvasti. Alypuhelimissa

on nykyisin enemmaén laskentatehoa
kuin ensimmaéisessa tietokoneessani
vuodelta 1995, joka oli 486-prosesso-
rilla varustettu PC. Siind oli 385 Mt
kovalevytilaa ja taisi olla huimat 512
Kt keskusmuistia. Sovelluskehitys ja
lisdantynyt kapasiteetti ovat ajaneet
markkinat tilanteeseen, missi koko ajan
tulee suoltaa uusia ja entistd innova-
tiivisempid ohjelmia ulos kuluttajille.
Haittapuolena lienee sovelluksien kes-
keneréisyys, joka vaatii jatkuvaa péivit-
tdmistd ja “bugien” korjausta. Tama luo
mahdollisuuksia rikollisille elementeille
hyodyntii ohjelmissa ja jarjestelmissa
olevia aukkoja.

5G merkitsee todennékdisesti samaa
kuin mobiilipuhelimien tulo markki-
noille lankapuhelimen jalkeen. Tétd on
luonnollisesti vaikea todentaa vield tés-
séd vaiheessa kehityskaarta. Tutkimukset
ja visiot luonnehtivat, ettd 5G teknolo-
gialla toteutetut palvelut mahdollistavat
taysin uudenlaisten tuotteiden kirjon.
Tastd olemme saaneet lukea jo aiemmin
lehden palstoilla. [oT eli Internet of
Things luo verkkoja kaikkialle ja jokai-
seen laitteeseen. Lisdantyvit verkot ja
kehittyneemmét taajuudenhallinta tek-
nologiat mahdollistavat yhd suuremmat
tiedonsiirtonopeudet. Langattomuus on
tatd paivad, mutta mikd on huomista?

Vaikka langattomuus helpottaa ja

mahdollistaa erilaisia asioita, ei se vield
lahitulevaisuudessa tule korvaamaan
langallista tiedonsiirtoa. Valokuitutek-
nologia kehittyy siind missé langatto-
mat teknologiatkin. Puolustusvoimat
on kehittdmassé verkkotekniikoita

ja kytkeytyvyyttd verkkoihin muun
muassa PVLIVE-ohjelmassa. PVLIVE
eli PuolustusVoimien Llityntd VErkko
mahdollistaa yhd vaivattomamman
liityntatavan. Uusi tapa vapauttaa
henkildstod “konffaamasta” ja automa-
tisoi liityntd metodia. Tdta koestettiin
esimerkiksi kevdan Bold Quest 19.1
tapahtumassa onnistuneesti. Kevaalla
jérjestetty, varsin mittava, testaus ja
todentamistapahtuma onnistui verkko-
teknisesti loistavasti. Puolustusvoimat
rakensi yhdessd kumppaneiden kanssa
kattavan ja tiedonsiirtokapasiteetiltaan
riittdvin verkon, jossa kaikki puolustus-
haarat ja aselajit kykenivét testaamaan
ja todentamaan omia jérjestelmidén yh-
dessd kumppanimaiden kanssa.

Kansainvélinen kehitys ja yhteis-
toiminta edellyttdd yhteen toimivia ja
sopivia johtamis- ja viestijdrjestelmié.
Kansainvélisen yhteistydn merki-
tys ei tulevaisuudessa varmastikaan
tule vahentymaén. Yhteistydmuodot

voivat olla kahdenvilisid tai monen-
valisid riippuen tarpeista ja joukoista
sekd jarjestelmistd. Tatd kirjoittaessa
EU-maiden puolustusministerit ko-
koontuvat Helsingissd pohtimaan
yhteistyomahdollisuuksia. Siviili- ja
sotilasteknologiat ovat vuosi vuodelta
lahentyneet toisiaan. Nykyisin uudet
teknologiset ratkaisut tulevat kayttoon
ensin siviilipuolelle ja vasta sen jilkeen
sotilaskayttoon. Tulevaisuuden uusia
puolustusyhteistydmahdollisuuksia ovat
tekodly, yleinen digitalisaatio ja Big
Data eli datamassojen hyddyntaminen.
Aika niyttdd mihin yhteisty0 vie ja mitd
se mahdollistaa.

Merivoimat on tehnyt jo pitkdin
yhteisty6td mm. Ruotsin kanssa merel-
lisen valvonnan saralla. Teknologinen
kehitys ulottuu vahvasti kaikkiin puo-
lustushaaroihin. Merivoimat siirtyy
vahvasti 2020-luvulle Laivue 2020
-hankkeen my®6td. Samaa on tekemés-
séd ilmavoimat HX-hankkeen mydta.
Maavoimat on juuri saanut kdyttoon
M18-jérjestelmén, jonka skaalautuvuus
ja ohjelmallinen piivittdminen ovat vii-
meisintd huutoa. Kehityksen kelkasta ei
voi jadda pois tai muutoin potentiaaliset
uhkatekijit ajavat ohi. Kyberulottuvuus
on yhi uusia muotoja saava toimin-
taympéristo. Viestiupseeriyhdistyksen
julkaisu Kyberajan viestitaktiikkaa pyr-
kii avaamaan tétd. Kehotankin kaikkia
kiinnostuneita hankkimaan ja lukemaan
kyseisen kirjan. Lisdksi kannustan
kaikkia lukijoita tarttumaan rohkeasti
ajankohtaisiin aiheisiin ja kirjoittamaan
artikkeleita lehden palstoille. Tama
mahdollistaa laaja-alaista keskustelua ja
uusien nikokulmien esiin tuontia, joka
johdattaa koko alaa eteenpiin.

Miellyttavia syksyn jatkoa lehden
parissa.

Péatoimittaja
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(TOIM.)

Kirjoittaja tyoskentelee
Puolustusvoimien johtamis-
jarjestelmdkeskuksessa ja
opiskelee kyberturvallisuu-
den maisteriohjelmassa
Jyvdskylan yliopistossa.

Viestimiehen rooli on muutoksessa.
Siind missé yhteiskunta odottaa soti-
laalta asiantuntijuutta turvallisuuspoli-
tiikassa, odottavat muut sotilaat viesti-
mieheltd perinteisesti asiantuntijuutta
johtamisjarjestelmiin ja tietotekniikkaan
liittyen. Teknologian kehityksen myoté
odotukset ovat laajentuneet koskemaan
myos kybertoimintaympériston, tekod-
lyn ja robotiikan tuntemista. Viestimi-
ehen rooli ei ole endéd vain asiantuntija
tai ongelmien ratkaisija, vaan myds
opastava ja valmentava, etenkin tieto- ja
kyberturvallisuuteen seké digitaalisilta
uhkilta suojautumiseen liittyen. Téllai-
nen rooli edellyttdd viestimieheltd edel-
13 mainittujen osa-alueiden perustun-
temusta. Tdssd artikkelissa keskitytddn
kybertoimintaympariston ominaisuuk-
sien ymmartdmiseen.

Alyteknologian yleistymisen my®-
td monet aiemmin toisistaan erilldén
olleet elementit yhdistyvit ja vaativat
uudenlaista suhtautumista johtamis- ja
asejérjestelmien kdyttoon sekd opera-
tiiviseen suunnitteluun ja taisteluiden
johtamiseen. Kybertoimintaymparistod
ei tule kasittdd perinteisestd sotilaalli-
sesta toimintaymparistosté erilliseksi
elementiksi. Sen sijaan tulee ymmértaa
sen liittyminen sotilaallisiin toimintoi-
hin voiman kéyton ja oman toiminnan-
vapauden sdilyttdmisen nakokulmasta.
Viestimies omalla toiminnallaan turvaa
tdtd toiminnanvapautta.

TEKSTI: MARIA KEINONEN
KUVAT: MARIA KEINONEN

Viestimies
kybertoiminta-
ymparistossa
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Kybertoimintaympdriston Idpileikkaavuus (Lahde: Nato: AJP-3.20 Allied Joint

Doctrine for Cyberspace Operation

s Version [, Edition A, 2nd Study draft.

Kuvaa on muokattu vastaamaan kansallista ndkékulmaa.)

Kybertoiminta-

ympdariston maarittelya

Kybertoimintaympéristd on osa tais-
telukenttdd. Siihen kohdistuu tieduste-
lua ja vaikuttamista seké sen osia tarvit-
see suojata. Sen avulla voidaan tuottaa
vaikutuksia vastustajan toimintaan.
Ymmartidkseen kybertoimintaympé-
ristdd tulee ensin hahmottaa sen raken-
tuminen ja sithen kuuluvat elementit.
Madéritelmid on monia, mutta kybertoi-
mintaympéristdd on yksinkertaisinta
lahestyd madrittelemaélld se fyysisten ja

ei-fyysisten elementtien muodostamak-
si kokonaisuudeksi.

Fyysisid elementtejd ovat tiedon
kasittelemiseksi tarkoitetut paatelait-
teet, kuten tietokoneet, dlypuhelimet
ja urheilukellot. Fyysisid elementteja
ovat myds tiedon sdilyttdmiseen ja
siirtdmiseen tarkoitetut laitteet ja verk-
kojen osat, kuten valokuitukaapelit,
radiolinkit ja palvelimet. Ei-fyysinen
kokonaisuus muodostuu sellaisista ele-
menteistd, jotka mahdollistavat tiedon
jakamisen ja késittelyn tietoverkoissa.
Naiitd ovat esimerkiksi ohjelmistot,




protokollat ja verkoissa kulkeva data.
Ei-fyysinen osuus kybertoimintaym-
paristosté tekee siitd uniikin ja myos
erilaisen fyysiseen maailmaan verrat-
tuna. Fyysisesti ja ei-fyysisestd koko-
naisuudesta puhutaan usein kybertoi-
mintaympériston fyysisend ja loogisena
kerroksena. Tassé artikkelissa puhutaan
ei-fyysisistd elementeistd, mutta kerrok-
siin viitattaessa loogisesta kerroksesta.
Kybertoimintaymparistdstd puhut-
taessa ei tule kuitenkaan unohtaa sen
sosiaalista ulottuvuutta, jonka keskiossa
on ihminen. [hminen on kybertoimin-
taympéristossa fyysinen toimija omana
itsendédn, mutta myds virtuaalinen toi-
mija esimerkiksi hallinnoimiensa kéyt-
tajatilien kautta. Ndistd virtuaalisista
identiteeteistd kdytetddn usein termid
“kyberpersoona”. Kybertoimintaym-
pariston sosiaalisesta ulottuvuudesta
tekee monimutkaisen se ominaisuus,
ettd yksilolld voi olla monta erilaista
kyberpersoonaa ja toisaalta taas ryhma
ihmisid voivat muodostaa keskenéddn
yhden kyberpersoonan esimerkiksi jae-
tun kayttdjatilin kautta. Kyberpersoonat
eivit ole mydskédn sidottuja mihinkédan
tiettyyn fyysiseen sijaintiin, esimerkiksi
samaa kayttdjatilia voivat kayttda ihmi-
set eri puolilla maailmaa. Kybertoimin-
taympéristo jactaan usein fyysisen ja
loogisen kerroksen liséksi sosiaaliseen
kerrokseen tai kyberpersoonakerrok-
seen, jotka kumpikin tarkoittavat edella
kuvattua inhimillistd ulottuvuutta.
Perinteisesti taistelukentén ulottu-
vuuksiksi on késitetty maa, meri, ilma
ja avaruus. Jokaisessa ulottuvuudessa
toimiminen edellyttdd informaatiotek-
nologian kéyttda eri tavoin. Informaa-
tioteknologian kéyttod on esimerkiksi
kaikenlainen tietoverkoissa toimiminen
sekd johtamis-, TVM- ja asejérjestel-
mien kéyttd. Kybertoimintaympéristd
on yhdistéva elementti ndille neljdlle
ulottuvuudelle. Nykyaén kybertoimin-
taympéristo kasitetdédn taistelukentin
viidentend ulottuvuutena, vaikka se
ominaisuuksiensa puolesta on ennem-
min neljdd muuta lapileikkaava kuin
oma itsendinen ympéristonsd. Tama
lapileikkaavuus tulee ymmartdd myos
asevoimien ja muun yhteiskunnan
kytkeytymisend toisiinsa, koska sotila-
sinfrastruktuuri kéyttda usein yhteisia
tietoliikennejérjestelmid, palveluita ja
sovelluksia muun yhteiskunnan kans-
sa. Esimerkkind téstd voidaan mainita
vaikkapa tiedonsiirtoon tarkoitetut

Kybervaikuttamisen keinovalikoimaa

Verkkahydkkays, jolla
vaikutetaan tiedonsiirtoon,
palveluihin tai sovelluksiin

*Palvelunestohydkkays
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Kybervaikuttomisen keinovalikoimaa Muita keinajo :

Kybertoimintaympdristoon vaikuttamisen keinovalikoimaa (Lahde: Kuusisto, Tuija
(toim.): Kybertaistelu 2020, Maanpuolustuskorkeakoulun julkaisusarja 2, No.
[/2014, Juvenes print, Tampere 2014. Kuvaa on muokattu artikkelin aihee-

seen sopivaksi.)

langalliset ja langattomat jarjestelmat,
kaupalliset laitteistot tai Internet.

Kybertoiminta-
ymparisto toiminnan
kohteena ja kanavana

Langatonta tiedonsiirtotekniikkaa
hyodyntivien dlylaitteiden yleistymisen
myo0ti ovat elektronisen sodankéyn-
nin ja kybersuorituskykyjen kaytto
lahentyneet entistd enemman toisiaan.
Samoja jarjestelmid on suojaamisen,
tiedustelun ja vaikuttamisen kohteena
elektromagneettisen spektrin tai kyber-
toimintaympariston kautta. Joukkojen
on kyettévi salaamaan ja suojaamaan
oma toimintansa téssé alati muuttuvassa
ja monimutkaisessa ymparistossa.

Yhtymakohtia 10ytyy myos tais-
telukentéin muista kineettisista ja
ei-kineettisisté toiminnoista. Kyber-
toimintaymparistd voi toimia alustana
esimerkiksi informaatio-operaatioille
ja psykologisille operaatioille. Kéytéin-
ndssd tdmd voi tarkoittaa esimerkiksi

bottiarmeijoiden kéyttdod propagandan
levittdmisessd sosiaaliseen mediaan tai
jollekin tietylle internet-sivustolle mur-
tautumisen avulla tehtyé valheellisen
tiedon levittdmistd. Kyberhyokkéyksen
vaikutukset itsessdéin voivat olla psy-
kologista vaikuttamista, jos vaikkapa
maksujérjestelmén hiirididen aiheutta-
mat hankaluudet aiheuttavat yhteiskun-
nassa levottomuuksia
Kybertoimintaympariston fyysiset,
ei-fyysiset ja sosiaaliset elementit voi-
vat toimia taistelukentdlld varsinaisena
hyokkéyksen kohteena tai vélineend
muulle vaikuttamiselle. Kybertoimin-
taympéristossa sijaitseviin kohteisiin
voidaan vaikuttaa seké kineettisin ettid
ei-kineettisin keinoin. Jos halutaan
esimerkiksi rajoittaa vastustajan tilan-
netietoisuutta jollain maantieteelliselld
alueella, voidaan ensin tuhota fyysisesti
paikallisen verkon solmu ja néin pakot-
taa vastustaja siirtymaén johonkin tiet-
tyyn verkkoon ja sithen kohdistuvalla
kyberhyokkaykselld pimentéé tilanne-
kuva kokonaan. Vastaavasti kyberhyok-
kéaykselld voidaan vaikuttaa fyysisten
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elementtien toimintaan, esimerkiksi
katkaisemalla s&hkot tai estamalld polt-
toaineenjakelu valitulla alueella. Kyber-
toimintaympéristo tarjoaa siis vélineitd
virtuaalisiin ja fyysisiin kohteisiin
vaikuttamiseen ja se voi myds itsessdan
olla kohde seka kineettiselle etti ei-ki-
neettiselle toiminnalle.

Kyberuhka

Kyberuhkaa voidaan ldhestyé pohti-
malla, mitd ovat kybertoimintaympa-
ristdssé toimivat vihamieliset toimijat,
millaisia kohteita vastaan hyokétaan,
millainen hydkkéysvalikoima on kéy-
tossd ja millaisia vaikutuksia hyok-
kéykselld voidaan saada aikaan. Viha-
mieliset toimijat ovat niitd henkildita,
ryhmittymid tai organisaatioita, joilla
on jokin intressi toimia kyberavaruu-
dessa jotakin toista tahoa vastaan. Nail-
14 toimijoilla on laaja keinovalikoima,
jonka avulla haluttu vaikutus kohteessa
saadaan aikaan. Kohde on se jirjestel-
mad, johon vaikutus kohdistetaan tai jon-
ka kautta halutaan vaikuttaa johonkin
toiseen kohteeseen. Toiminnasta seuraa
jokin tietty vaikutus, josta toimija hyo-
tyy.

Kyberhyokkéyksien toteuttajina voi
olla seka valtiollisia ettd ei-valtiollisia
toimijoita. Valtiollisilla toimijoilla on
laajat resurssit ja motiivit suorittaa
esimerkiksi tiedustelua sotilaallisessa
kybertoimintaymparistossi. Ei-valtiol-
listen toimijoiden motiivina voi olla
esimerkiksi rahallisen hyddyn hankki-
minen tai ideologiset perusteet.

Kyberhyokkaysten keinovalikoima
on laaja. Yksi tapa ryhmitelld keinovali-
koimaa on jakaa se neljddn kategoriaan:
kéyttdjan manipulointi, haittaohjelmat,
kohteeseen tunkeutuminen ja kohteen
elinkaareen vaikuttaminen. Kéyttdjan
manipulointi tarkoittaa yksilon hyd-
dyntdmistd jonkin sellaisen toiminnon
suorittamiseen, jolla mahdollistetaan
kyberhyokkdyksen toteuttaminen joko
suoraan tai paljastamalla informaatiota
kohteesta tai toimintaymparistost.
Kayttdjdn manipuloinnin keinoja ovat
esimerkiksi sosiaalisen median hyo-
dyntdminen tietojen kalasteluun tai
kéyttdjan houkutteleminen klikkaamaan
linkkejd, jotka johtavat haittaohjelman
asentumiseen. Haittaohjelmat ovat
tietokoneen, dlylaitteen tai verkon
vahingoittamiseen, hyodyntdmiseen

Toiminnan taso/ Taktinen

kybertoiminta-

ympiéristén kerros

Fyysinen Yksittdisen taistelijan
USB-tikkuy, dlykannykka
tai tabletti

Looginen kKomentopaikan tai
esikunnan tietokoneiden
ohjelmistot

Sosiaalinen Yksittiisen joukon

tilannekuvasovelluksen
admin-tili

Operatiivinen Strateginen

Valtionhallinnon tai
merkittdvan julkisen
sektorin toimijan
palvelinkeskus

Alueellinen
valokuitukaapeliverkko,
sahkonjakelujarjestelma

Ydinaseen
laukaisujarjestelman
hallintachjelma

limapuclustuksen
tilannekuvasovellus

Presidentin tai
valtionhallinnen
avaintoimijoiden
sahkopostitilit

Puglustushaaran
komentajan tunnukset
operatiiviseen
jarjestelmaan

Esimerkkejé eri tasoilla sijaitsevista kybervaikuttamisen ja tiedustelun kohteista
kybertoimintaympadristossd (Lahde: Conti, Gregory, Tom Cross, Michael No-
watkowski & David Raymond: Key Terrain in Cyber-space: Seeking the High
Ground, 2014 6th International Conference on Cyber Conflict. Brangetto,
Pascal, Markus Maybaum & Jan Stinissen (toim.),Viro, 2014. Kuvaa on muo-

kattu artikkeliin sopivaksi.)

tai tunkeutumisen mahdollistamiseen
tarkoitettuja ohjelmistoja. Niitd voidaan
levittdd tietokoneiden liséksi mihin ta-
hansa verkkoon liitettyyn dlylaitteeseen,
kuten dlypuhelimiin ja tabletteihin.
Kohteeseen tunkeutuminen on edellytys
kyberhyokkéyksen toteuttamiselle ja

se voidaan toteuttaa kolmella tavalla.
Fyysinen tunkeutuminen tarkoittaa
suoran yhteyden saamista kohdelait-
teeseen tai -verkkoon. Haittaohjelma
asennetaan esimerkiksi USB-laitteen
avulla. Lahiyhteyden avulla tehtava
tunkeutuminen tarkoittaa toimenpiteitd,
joilla paastdaan kohteeseen késiksi jon-
kin alueella olevan vilillisen yhteyden
kautta. Tdllainen voi olla esimerkiksi
hyodyntamalla WIFI-yhteyksia tai
kayttdjan manipuloinnin avulla, jolloin
kohteen ldhelld tyoskentelevid henkiloi-
td houkutellaan asentamaan esimerkiksi
USB-laite kohteeseen. Etdyhteyden
kautta suoritettava tunkeutuminen
tapahtuu fyysisen ja virtuaalisen vali-
matkan péastd kohteesta ja kohdejarjes-
telmén verkon ulkopuolelta. Kohteen
elinkaareen vaikuttamista voi tapahtua
uuden laitteen toimittamisen tai vanhan
laitteen huollon yhteydessa, jolloin
laitteeseen asennetaan vahingollisia
komponentteja. Namé voivat vaikuttaa
laitteen kéytto- ja tictoturvallisuuteen
sekd toimintaan.

Mita ovat
kyberoperaatiot?

Valtioiden asevoimat jakavat
kyberoperaatiot eri tavoin riippuen
organisaatiorakenteista ja asevoimien
kayttoperiaatteista. Yhteistd niille
on hyokkaykselliset ja puolustuksel-
liset toiminnot. Hyokkayksellisilla
kyberoperaatioilla pyritddn saamaan ai-
kaan jokin vaikutus vastustajan toimin-
nassa. Puolustuksellisilla operaatioilla
suojataan omia jérjestelmid ja mahdol-
listetaan omien joukkojen toiminnan-
vapaus. Kumpaankin operaatiotyyppiin
siséltyy elementtejé tiedustelusta,
vaikuttamisesta ja oman toiminnan suo-
jaamisesta.

Kybervaikuttamisella pyritdédn kielta-
madn, héiritsemain, tuhoamaan tai ma-
nipuloimaan vastustajan kykyé kayttaa
tieto- ja asejérjestelmiddn ja nédin ollen
kiistdimaén vastustajan toiminnanva-
paus sotilaallisessa toimintaympéristds-
sd. Kybervaikuttamisen keinot voivat
kohdistua strategisen, operatiivisen
tai taktisen tason kohteisiin. Usein
kybervaikuttaminen on osa muuta vai-
kuttamista, jolloin yhdessé kineettisin
ja ei-kineettisin keinoin saadaan aikaan
laajempi ja kokonaisvaltaisempi vai-
kutus, kuin kayttdmélld vain yhtd me-
netelméd. On kuitenkin ymmarrettava,




ettd kybervaikuttaminen tarjoaa muiden
ei-kineettisten keinojen tavoin ldhinna
pehmeiti keinoja, joilla ei ole valitonta
vaikutusta ihmishenkien menetykseen.
Se on kuitenkin vahva tydkalu yhdis-
tettynd muuhun vaikuttamiseen, jolla
voidaan vaikuttaa kokonaisvaltaisesti
vastustajan toimintaan.

Kybertiedustelulla tarkoitetaan usein
tietoverkkotiedustelua, joka voidaan
jakaa edelleen tietoliikennetieduste-
luun ja tietojarjestelmatiedusteluun.
Tietoliikennetiedustelulla selvitetddn
verkkoliikenteen siséltod. Tietojérjestel-
matiedustelulla selvitetdén kohdejarjes-
telmén ominaisuuksia ja kdyttotapoja.
Kyberkohteisiin liittyvid tiedusteluky-
symyksid voidaan selvittdd useilla tie-
dustelumenetelmilld, kuten esimerkiksi
avointen ldhteiden tiedustelulla, signaa-
litiedustelulla ja henkilGtiedustelulla.

Kybersuojaamisen toimenpiteilld
suojataan omat tieto- ja asejérjestelmat
passiivisin ja aktiivisin keinoin. Passii-
visia keinoja voivat olla esimerkiksi oh-
jelmistojen péivittdminen sekd kayttdja-
tilien ja padsyoikeuksien hallinta. Aktii-
visia keinoja ovat esimerkiksi havaitun
uhkan rajoittaminen ja eristiminen sekéd
vastahyokkaykset uhkan lyomiseksi.
Hyokkéaykselliset vastatoimet puolus-
tuksellisissa operaatioissa ovat usein
maltillisia ja tahtddvat vastustajan voi-
man lydmiseen tai véhentdmiseen omis-
sa jarjestelmissd. Suojaamiseen sisdltyy
myos valvonta, joka kohdistuu omissa
jarjestelmissd havaittujen poikkeamien
havaitsemiseen, tunnistamiseen ja ra-
joittamiseen. Kybersuojaamista ovat
myos jarjestelmien koko elinkaareen
vaikuttavat suojaamisen keinot seka yk-
sildiden ja organisaatioiden tietoturvaan
tahtadvat toimenpiteet.

Viestimiehen rooli
kybersuojautumisessa

Artikkelin alussa todettiin, etti vies-
timiehen ammatilliset vaatimukset
ovat muuttuneet. Viestiaselaji ei késitd
endd pelkéstddn sotilaallisten viestijér-
jestelmien vaatimaa osaamista, koska
digitaalinen ympdristo kytkeytyy monin
tavoin yhteiskuntaan ja osittain myos
globaaliin informaatioavaruuteen.
Kybertoimintaympériston lapileikkaa-
vuuden takia yksikdén informaatiota
digitaalisesti késittelevé jarjestelmé
ei ole tdysin eristetty tai itsendinen.

Kenttéviestijarjestelméadnkin voidaan
tunkeutua kayttamalla yhdistelmaa
elektronisen sodankdynnin ja kybervai-
kuttamisen keinoista.

Informaatioteknologian kaytto ei ole
nykypdivand endd yksin viestimiehen
vastuulla, koska erilaisia teknisiéd pédte-
laitteita on runsaasti kdytossa ryhma- ja
yksil6tasalla saakka. Padtelaitteiden
kayttdonotto, kdyttdminen ja yksin-
kertaisten vikatilanteiden hallinta on
jokaisen soturin perusosaamisvaatimus
omassa aselajissaan tai toimialallaan
sotilasarvosta riippumatta. Samoin
néihin laitteisiin ja jarjestelmiin liittyva
tietoturvallisuus sekd suojautuminen
elektronisen sodankdynnin ja kybervai-
kuttamisen uhkilta kuuluu jokaiselle
taistelijalle.

Kybersuojautuminen koostuu or-
ganisaation ja yksilon toimenpiteistd.
Organisaation toimenpiteisiin kuuluu
muun muassa jarjestelmén elinkaa-
ren aikainen kyberturvallisuus alkaen
jarjestelmdn rakentamisesta paittyen
siitd luopumiseen sekd ajantasaisen
tietoturvan ylldpitdminen kaikissa
organisaation jérjestelmissi. Kybertur-
vallisuus tulee rakentaa jarjestelmadn
jo sitd hankittaessa, koska jalkikéteen
haavoittuvuuksien paikkaaminen voi
olla erittdin haastavaa. Vastaavasti tieto-
turvallisuuden yllapitdmisen tulee olla
jatkuvaa, aktiivista ja ennakoivaa. Tama
sisdltdd niin tekniset toimenpiteet kuin
my0s henkildston osaamisen kehittami-
sen. Yksilo onkin kyberturvallisuuden
heikoin lenkki, koska yksikin virhe voi
johtaa organisaation toiminnan vaa-
rantumiseen. Tdma vuoksi henkildston
kouluttaminen, sddnnot tiedon késittele-
miseen ja muu tietoturvaohjeistus ovat
ensiarvoisen tirkeitd tietoturvallisuuden
ja kybersuojautumisen keinoja. Hen-
kiloston tulee tiedostaa oma vastuunsa
kyberturvallisuudessa.

Mika on siis viestimichen rooli
nykypdivin aselajinsa edustajana?
Oman substanssiosaamisensa lisaksi
viestimiehen tulee hallita edelld mai-
nitut yksilon perustiedot ja -taidot
kybersuojautumiseen liittyen. Tamén
liséksi viestimiehen tulisi ymmartaa
tassdkin artikkelissa kuvatut kyber-
toimintaympariston lainalaisuudet ja
kytkeytyminen kaikkeen sotilaalliseen
toimintaan, koska ymmarrys syventia
viestimiehen ammattitaidon nykypdivén
vaatimusten tasolle omalla osaamisalal-
laan. Oletusarvona on, etti viestimies
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kykenee ohjaamaan omassa roolissaan
muita tietotekniikan kayttdjia tietotur-
vallisuuden, elektronisen suojautumisen
ja kybersuojautumisen osalta. Tama
asettaa vaatimuksen ymmartdd kyber-
toimintaymparistossa esiintyvia uhkia
ja niiltd suojautumisen keinoja. Naihin
siséltyy tietoturvallisuuden toteuttami-
sen lisdksi myds ymmaérryksen sosiaa-
lisen median ominaisuuksista ja niista
psykologisen vaikuttamisen keinoista,
joilla voidaan yksilon kautta vaikuttaa
koko organisaatioon. Esimerkkind voi-
daan mainita kdyttdjdn manipulointi
(Social Engineering), joka siséltda
useita erilaisia keinoja saada kayttdja
itse asentamaan haittaohjelma organi-
saation jérjestelmiin. Ei pidd myoskadn
unohtaa kybertoimintaympériston fyy-
sistd kerrosta, joka asettaa vaatimuksen
ymmartdd muun muassa tilaturvallisuu-
den merkityksen seka loogisen verkon
héirididen suorat vaikutukset fyysisiin
laitteisiin.




Patria

Kun kaiken on
pakko toimia.




5G-aikakausi alkoi

3GPP sai valmiiksi ensimmdi-
set 5G-spesifikaatiot tamdn
vuoden alussa, ja useat ope-
raattorit ovat jo avanneet
kaupallisia 5G-verkkojaan.
Verkkojen kdyttoonotto on
kuitenkin viela alkuvaiheessa,
ja kestdd siten tovin, ennen
kuin padsemme nauttimaan
uuden sukupolven mukanaan

tuomista hyodyistd laajemmin.

5G:n mairitys

2G-aikakausi avautui suomalaisesta
nakokulmasta katsottuna ETSI:n (Eu-
ropean Telecommunications Standards

Institute) standardoiman GSM:n my®6ta.

GSM toi mukanaan uusia tekniikoita
kuten integroidun digitaalisen tiedon-
siirron, SIM-kortin tilaajaliittymén tie-
tojen tallentamiseen ja radiorajapinnan

suojaamiseen, seka tekstiviestipalvelun.

GSM oli aluksi eurooppalainen, ja
siitd kehittyi sittemmin maailmanlaa-
juinen jérjestelma, joka on kdytossa
vield nykyaédnkin edustaen suosituinta
2G-jérjestelmien varianttia. On kuiten-
kin odotettavissa, ettd 2G:n merkitys
laskee. Erdind syind on sen heikompi
spektritehokkuus ja suojaukseen liitty-
vit haasteet.

UMTS (Universal Mobile Telecom-
munications System) on kolmannen su-
kupolven suosituin edustaja. Sittemmin
UMTS sekd muut 3G:n versiot, kuten
amerikkalainen cdma2000, ovat kehit-
tyneet tasaisen varmasti mahdollistaen
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TkT, ins-Itn (res) Jyrki Penttinen on toiminut telealalla vuodesta 1994 Suomessa, Espanjassa,
Meksikossa ja Yhdysvalloissa. Penttinen tydskentelee nykyddn GSMA:n Pohjois-Amerikan organisaa-
tiossa teknologiapddllikkond pddaiheenaan 5G. Muitten toittensd ohessa Penttinen on kirjoittanut
matkaviestintdaiheisia kirjoja sekd luennoinut televiestintdteknologioista englanniksi, espanjaksi ja
suomeksi. Penttisen uusimmat kirjat ovat ”5G Explained” (Wiley) ja “5G Simplified” (Amazon). Pent-
tisen ajankohtaisiin artikkeleihin voi tutustua osoitteessa www.linkedin.com/in/jypen.

ITU-R

ITU on mddrittdnyt 3G-, 4G- ja 5G-jdrjestelmien yleiset vaatimukset.

nykyédn datansiirtonopeudeksi satoja
megabittejd sekunnissa. 3G oli ensim-
méiinen sukupolvi, jonka mééritykseen
ITU (International Telecommunications
Union) otti kantaa IMT-2000 (Inter-
national Mobile Telecommunications)
-suorituskykyvaatimuksineen.

ITU méaéritti puolestaan 4G-jérjes-
telmille vaatimukset IMT-Advanced
-dokumentaatiossa. LTE-Advanced,
kuten se on standardoitu Release 10:sti
lahtien, sekd IEEE:n WiMAX2 tayttivit
kyseiset vaatimukset, ja ne edustavat
siten virallisesti matkaviestinnan neljét-
td sukupolvea.

ITU on sittemmin luonut kansain-
viliset vaatimukset 5G-jérjestelmille
IMT-2020 -dokumentaatiossaan. Talla
hetkelld nayttaa siltd, ettd 3GPP on
ainoa standardointitaho, joka ldhettda
ehdotuksensa kyseiseen ITU:n eva-

luointiprosessiin ja saa oletettavasti
”ITU-leimalla” varustetun hyvaksynnén
5G-jarjestelmiksi. 3GPP on kuitenkin
vasta tyOstimassd ensimmaisté aidosti
ITU-2020 -yhteensopivaa 5G:n versiota
Release 16 - spesifikaatioissaan, jotka
valmistuvat néilld ndkymin vuoden
2020 alkupuoliskolla. Télld valilla
matkaviestintéteollisuus on edista-
massa alkuvaiheen 5G-teknologian
kayttoonottoa, ja olemme jo kuulleet
useita ilmoituksia ensimmaisistd 5G:n
palveluista. Ennen kuin 3GPP:n Re-
lease 16 on valmis, ja niiden mukaiset
verkkoelementit ja paitelaitteet ovat
kaytettdvassé, edustavat télld hetkelld
kayttoonotettavat verkot “kevytta ver-
siota” 5G:std. Ne perustuvat 3GPP:n
Release 15 -spesifikaatioihin, jotka
eivat vield riitd tdyttaméaan IMT-2020
-vaatimuksia.
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Kaupallisesta ndkokulmasta ndhtyna
alan toimijat haluavat kuitenkin edisté-
vad 5G-aikakautta nopeammin. Kilpailu
ensimmaisisté sijoista on ndhtavissi
operaattoreiden lehdistdilmoituksista.
Yhdysvaltojen Verizon kiirehti 5G:td
tekemdlld SGTF-ty6ryhméssd oman
versionsa tuolloin vield tyon alla ole-
vien 3GPP:n Release 15 spesifikaatioi-
hin pohjautuen. Ennen 5G:n matkavies-
tintdratkaisuja, on markkinoilla ollut
myos kiintedsti kdytettdvia SG-ratkai-
suja (FWA, Fixed Wireless Access),
joita voidaan verrata tavallaan Wi-Fi
-laitteiden periaatteeseen pohjautuen
3GPP:n 5G-spesifikaatioihin. Oman
standardinsa jalkeen Verizon avasi kau-
pallisen, nyt 3GPP-standardeihin pe-
rustuvan 5G-mobiiliverkkonsa kevialla
2019 rajoitetuilla alueilla samalla, kun
muut isot yhdysvaltalaiset mobiiliope-
raattorit ovat avanneet omia kaupallisia
5G-verkkojaan. Talld vililld Eteld-Ko-
rea on ollut erityisen aktiivinen, ja
maan operaattorit tarjoavat vahvasti
laajentuvaa 5G-peittoaluetta vuoden
2019 alusta ldhtien. Muita 5G-verkkoja
on avattu véhitellen Euroopassa, Aust-
raliassa ja Aasiassa, ja Release 15:n
mukaiset ensimmdisen vaiheen 5G-ver-
kot yleistyvit rauhalliseen tahtiin timéan
vuoden aikana.

3GPP saa valmiiksi 5G:n toisen vai-
heen, eli Release 16:n mukaiset tekniset
spesifikaation vuoden 2020 alussa, ja
niihin perustuvat laitteet ja verkot al-
kavat olla kdytossamme vuoden 2020
paremmalla puolella. Siiné, kun timén
vuoden ensimmaéinen tarjoaa ldhinna
nopeampaa datansiirtoa, vaiheen kaksi
5@ sisdltdd monia lisdtoiminnallisuuk-
sia ja edelleen parannetun suoritusky-

vyn.

Mika tekee 5G:n?

Jos Release 16 on vasta tyon alla,
mika sitten on riittdva toiminnallisuus
ja suorituskyky “taysveriselle” 5G:1le?
Tahén vastauksen antaa parhaiten IMT-
2020.

ITU:n suositus ITU-R M.2083 kuvaa
IMT-2020:n yleisndkokulmat. Niiden
mukaisesti 5G:n tulee tarjota edistyk-
sellisid toiminnallisuuksia, jotka ovat
huomattavasti kehittyneempid kuin
aiempi, 4G:n kuvaava ITU-R M.1645
-vaatimussetti siséltda.

IMT-2020:n kuvaama 5G:n ekosys-
teemi liittyy niin kéyttdjien kokemaan

Broadband

Massive loT
mloT

V2X

Vehicle-to-
Everywhere
Communications

Network Function

Virtualization

SW Defined

Networking

New Radio and
spectrum
Evolved Mobile

eMBB

Network Slicing

Mission-Critical,
Ultra-Reliable Low
URLLC Latency
Communications
NWM

Network Management
and Orchestration

Edge Computing
Machine Learning

5G:n peruspilarit. Ldhde: J. Penttinen, 5G Simplified (Amazon eBook, 2019).

suorituskykyyn kuin laitevalmistajien,
sovelluskehittdjien, verkko-operaatto-
reiden kuin palvelun- ja sisédllontarjo-
ajien rooleihin. IMT-2020 tukee siten
useita eri 5G-palveluiden kayttoonotto-
tilanteita eri ymparistoissa. Esimerkki-
nd mainittakoon massiivinen esineiden
Internet (mloT, Massive Internet of
Things), joka on yksi 5G:n peruspila-
reista. Siitd voidaan kdyttdd myos nimi-
tystd mMTC, Massive Machine-Type
Communications, eli massiivinen
laitteiden vilinen liikenndinti. 5G:n on
tuettava erditd moodeja mahdollistaen
miljoona yhtaikaisesti viestivdd loT-lai-
tetta neliokilometrin alueella.

Kuten on ollut tilanne 3G:n ja 4G:n
osalta, ITU edustaa korkeinta auktori-
teettia myds 5G:n médrityksessd. ITU:n
vision mukaisesti uusi sukupolvi toimii
alustana saumattomalle, kaiken yhdis-
taville yhteiskunnalle vuodesta 2020
lahtien. 5G:n korkean tason ajatuksena
on yhdistdd ihmisten ja esineiden vies-
tintd, ml. datansiirto, sovellukset, siir-
tojarjestelmait, ja kokonaiset kaupungit
toimintoineen dlykkadn yhteen kytketyn
viestintdympériston kautta. Tdmén vi-

sion toteutukseen ITU on luonut pohjan
5G:n peruspilareista, joihin kuuluvat
mloT:n liséksi kehittynyt mobiililaaja-
kaista (eMBB, evolved Mobile Broa-
dband), kriittinen viestintd (URLLC,
Ultra Reliable Low Latency Communi-
cations) sekd kehittynyt verkonhallinta.

ITU:n dokumentti ITU-R M.2083
sisdltdd konkreettiset madritykset IMT-
2020:n mukaisten 5G-jérjestelmien
suorituskyvyn vaatimuksille. Kyseiset
vaatimukset on jaotettu edelleen kiyt-
tokohteiden mukaisesti. 5G:n perus-
pilareitten tukemat ympaéristot voivat
erota huomattavasti toisistaan, joiden-
kin vaatiessa tukea suurelle maarélle
samanaikaisesti viestittdvid sensoreita
siind, kun esimerkiksi kriittisen viestin-
nin sovellukset vaativat luotettavaa ja
nopeaa tiedonsiirtoyhteytta.

Térkeimpid IMT-2020:n vaatimuksia
ovat seuraavat.

Huippudatanopeus (peak data rate)
tarkoittaa suurinta mahdollista, hetkit-
téistd datansiirtonopeutta ideaalisessa,
tiedonsiirrolle virheettoméssa radioym-




paristdssé yksittdisen padtelaitteen osal-

ta. Tama vaatimus on merkityksellinen

eMBB-kayttoymparistolle, joka mah-
dollistaa alalinkkiin (DL, downlink)
huippunopeuden 20 Gb/s siind, kun
ylalinkin (UL, uplink) datanopeus on
maksimissaan 10 Gb/s.

Huippuspektrintehokkuus (peak
spectral efficiency) tarkoittaa huippu-
datanopeuden normalisointia hertsia
kohti (b/s/Hz), edelleen yksittéiselle
paitelaitteelle ideaaliymparistdssa.
ITU:n vaatimus alalinkille on 30 b/s/Hz
ja ylélinkille 15 b/s/Hz.

Kiyttijin kokema datanopeus
(user experienced data rate) saadaan
tutkimalla kéayttdjan kokonaisdatano-
peuden kumulatiivista jakaumaa 5%:n
kohdalta. Datansiirto tapahtuu téssa
tapauksessa OSI-mallin kerroksella 3,
ja oletetaan virheettomaiksi aktiivisen
datansiirron ajan. ITU vaatii kéyttdjin
kokemalle datansiirrolle alalinkissd 100
Mb/s ja ylélinkissd 50 Mb/s.

Kiyttajin spektritehokkuus 5%:n
kohdalla (5th percentile user spectral
efficiency) tarkoittaa normalisoidun
kayttdjan datasiirtonopeuden (b/s/Hz)
5%:n kiinnepistettd, ja on suhde vir-
heettomasti vastaanotettujen OSI-ker-
roksen 3 datapakettien lukuméérasta
aikayksikdssé ja kanavan kaistanlevey-
destd. Tama vaatimus on jélleen mer-
kityksellinen eMBB-kéyttokohteille.
ITU:n vaatimukset on jaettu seuraaviin
ympdristdihin:

- Sisdtilat (hotspot): 0.3 b/s/Hz (DL) ja
0.21 b/s/Hz (UL);

- Kaupunkitihentyma: 0.225 b/s/Hz
(DL) ja 0.15 b/s/Hz (UL);

- Maaseutu: 0.12 b/s/Hz (DL) ja 0.045
b/s/Hz (UL), poissulkien laajan solun
hitaat paitelaitteet.

Keskiarvoinen spektritehokkuus
(average spectral efficiency), eli ly-
hyemmin spektritehokkuus, tarkoittaa
yhdistettyé tehollista datansiirtoa
(throughput) ottaen huomioon kaikkien
kayttdjien yhtiaikainen datansiirto.
Spektritehokkuus lasketaan OSI-ker-
roksella 3 oikein vastaanotettujen da-
tapakettien lukuméérilla mittausaikana
jaettuna kanavan kaistanleveydelld ja
lahettimilla. ITU vaatii spektritehok-
kuudelle seuraavat arvot:

- Sisdtilat (hotspot): 9 b/s/Hz/TRxP
(DL) ja 6.75 b/s/Hz/TRxP (UL);

- Kaupunkitihentymé (Macro TRxP):
7.8 b/s/Hz/TRxP (DL) ja 5.4 b/s/Hz/
TRxP (UL);

- Maaseutu, mukaan lukien laajan so-
lun hitaat paitelaitteet: 3.3 (DL) ja
1.6 (UL).

Muuta ITU:n IMT-2020 -vaatimuksia
ovat scuraavat:

- Datansiirron viive (latency) kuormit-
tamattomassa verkossa, jonka tulee
olla 4 ms eMBB-ympéristdssa, ja 1
ms URLLC-kéyttdympéristossa pie-
nille paketeille.

- Merkinannon viive puolestaan tar-
koittaa joutotilasta aktiivitilaan siir-
tymistd URLLC-kéyttoympéaristossa.
ITU:n vaatimus tdlldin on maksimis-
saan 20 ms, ja suositeltavana parem-
pi kuin 10 ms.

- Yhteyksien tihentyma tarkoittaa
alueella viestivien 5G-laitteiden mak-
simia lukumaéérad siten, ettd ne vield
tayttévit tiedonsiirron laatuvaati-
mukset. Tdméa vaatimus on relevantti
mloT-ympéristdon, ja I[TU vaatii
verkon tukea miljoonalle laitteelle
neliokilometrid kohti.

- Energiatehokkuus on relevantti
eMBB-ympdristoihin siten, etti
radioteknologioiden on tuettava pit-
kaa paételaitteen "nukkumisaikaa”.
Joissakin tapauksissa 5G-IoT-laitteet
voivat “nukkua” esimerkiksi kuu-
kauden, ja "herétd” lyhyesti lahetta-
méédn mittausdataa. Kyseiset laitteet
saattavat perustua paristoihin, joiden
kayttoaika saattaa olla 5-10 vuotta.

- Tiedonsiirron luotettavuus on re-
levantti URLLC-kommunikoin-
tiin. ITU maarittad luotettavuuden
ISO-kerroksella 2 vastaanotettujen
32-bittisten pakettien vastaanottoa
1 ms:n periodeissa siten, ettd niiden
virhetodennékdisyys on maksimis-
saan 1x107 solun reuna-alueella.
Tédma vaatimus on relevantti URL-
LC-ymparistdssa.

- Péitelaitteen nopeus siten, etti
vaadittava palvelun laatutaso viela
tayttyy. IMT-2020 méérittda useita
skenaarioita laitteen nopeudelle, jot-
ka vaihtelevat paikallaan pysyvésta
laitteesta aina 500 km/h etenevdin
laitteeseen.

- Liikkuvuuden katkoaika péitelaitteen
ja tukiaseman viélilld on relevantti
eMBB- ja URLLC-ympiristéille, ja
on asetettu 0 ms:iin.

- Kaistanleveys tarkoittaa maksimia eri
taajuuksien yhdistettyd kokonaisle-
veyttd. ITU vaatii minimissdan 100
MHz:n tukea, ja 5G:n on tuettava
skaalattavia kaistoja 1 GHz:iin saak-
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ka korkeilla taajuuksilla kuten yli 6

GHz:114.

Yhteenvetona [TU:n IMT-2020
-dokumentin vaatimuksista voidaan
todeta, ettd ne ovat kokonaisuudessaan
huomattavasti tiukempia kuin aiemmil-
le sukupolville. 3GPP:n Release 15 ei
vield sisdlld vaadittavia toimintoja kaik-
kien vaatimusten tdyttimiseen, mutta
on oletettavaa, ettd Release 16 tukee
tarvittavat toiminnallisuudet kyseisten
vaatimusten tayttamiseksi.

5G-arkkitehtuuri

5G jatkaa 4G-LTE:n peruseriaatetta
taysin [P-pohjaisesta tiedonsiirrosta.
Siten 5G:ssé ei ole piirikytkentéisid
puheluita, vaan puhepuhelut vélitetddn
pakettimuotoisesti joko erillisen sovel-
luksen avulla, tai verkkoon integroituna
VoNR-palveluna (Voice over New
Radio).

5G muuttaa kuitenkin aiempien
matkaviestintdverkkojen periaatteita
merkittdvisti. Perinteisen referens-
siarkkitehtuurin sijaan 5G toimii
palvelupohjaisen arkkitehtuurimallin
mukaisesti. Tdmé on mahdollista ver-
kon toimintojen virtualisoinnin myota
(NFV, Network Functions Virtualizati-
on) ja ohjelmistopohjaiseen toimintaan
perustuen (SDN, Software Defined
Networking). Niiden ansiosta 5G-ver-
kon suorituskykyé voidaan parantaa
merkittavasti. Siind, kun aiemmissa
verkkoarkkitehtuureissa kaytetddn
tehtédvikohtaisia elementtejd kuhunkin
verkon toimintoon, 5G kayttda yhteista
laitekapasiteettia, ja verkkotoimintojen
prosessointi tapahtuu instansseina.

5G mahdollistaa my0s entistd parem-
min datansiirto- ja merkinantotasojen
erittelyn, jolla voidaan edelleen opti-
moida verkon suorituskykyd. Yhtena
esimerkkind, 5G:n datansiirto voidaan
ohjata nopeana eMBB-palveluna
5G-infrastruktuurin kautta, ja aiempaa
4G-verkkoa voidaan kéyttdd merkinan-
toliikenteen vilittdmiseen.

Samoin, 5G:n myo6téd prosessointia
ja siséltod voidaan suorittaa entista te-
hokkaammin verkon reunalla edge-tek-
niikan mukaisesti. Yhtend esimerkkind
edgen hyddysté on virtuaalitodelli-
suussovellusten (VR, Virtual Reality)
toteuttaminen siten, ettd 5SG-péételai-
tetta voidaan kéyttda lahinna edullisena
ndyttopditteend siind, kun 5G:n edge
prosessoi VR-sisdllon. 5G:n mahdol-
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listamat minimilatenssiajat puolestaan
mahdollistavat VR-sovelluksen vaati-
mat ldhes reaaliaikaiset vasteajat.

5@ avaa tiysin uusia teknisid ja kau-
pallisia malleja. Koska 5G perustuu
verkon virtualisointiin, kytkentédverkon
asennus onnistuu luontevimmin tukeu-
tuen datakeskusten tarjoamiin palve-
luihin ja kapasiteettiin. Koska kaikki
operaattorit eivét valttdmattd halua
rakentaa omaa pilvi-infrastruktuuriaan,
avaa se uusia litketoiminnan mahdolli-
suuksia pilvipalveluntarjoajille.

5G poikkeusoloissa

5G perustuu nk. verkkopaloitteluun
(network slicing). Se tarkoittaa toimin-
nallisuutta, jolla fyysinen radio- ja kyt-
kentéverkko voidaan toteuttaa luomalla
yksi tai useampia virtuaaliverkkoja,
joista kunkin suorituskyky voidaan
optimoida tietyille kdyttdympéristoille.

Siten yksi verkkopala” voi tarjota no-
peaa datansiirtoa, vaikka videopuhelui-
hin, kun toinen verkkopala voi palvella
pienikapasiteettisia, yhtaikaa viestivid
sensoreita. Hyotyna tdstd on verkkoka-
pasiteetin ja -suorituskyvyn optimointia
siten, ettd kayttdjien kokema laatu
voidaan samalla maksimoida. Liséksi,
verkkopaloja voidaan luoda ja poistaa
dynaamisesti tarpeen mukaan. Siten esi-
merkiksi pelastuslaitoksen tapahtuma-
paikan kenttaviestikeskus voi tukeutua
poikkeustilan aikana erityiseen viran-
omaisverkkopalaan, joka mahdollistaa
prioriteettipuhelut ja nopean, drooniin
perustuvan videonsiirron korkeimmalla
prioriteetilla tapahtumapaikalta.

5G on my0s uudistanut verkon turval-
lisuusnikokohdat taysin, mikéd hyddyn-
taa verkon kayttéjid. Erds vaihtoehto on
siten kiyttdd 5SG-infrastruktuuria var-
mentavana erillisverkkona maanpuolus-
tuksen ja viranomaisten tarpeisiin.
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5G-teknologia tuo nopeata
datasiirtoa, suurta
luotettavuutta ja pienta

viivetta

5G-tavoitteet

5G-radioteknologia on iso harppa-
us eteenpdin langattomien verkkojen
kyvykkyydesséd. 4G/LTE-verkot oli
suunniteltu tarjoamaan yhteyksia dly-
puhelimiin, tietokoneisiin ja tabletteihin
kuluttajille. 5G-verkot tarjoavat lisda
siirtonopeutta ja kapasiteettia kuluttu-
ja-asiakkaille mutta sen lisdksi 5G on
suunniteltu mahdollistamaan suurta
luotettavuutta ja lyhyttd viivettd vaa-
tivien sovellusten toteuttamisen lan-
gattomien verkkojen yli. 5G-verkkoja
voidaan siten hyodyntdd esimerkiksi
tehtaiden sisélld paikallisesti tai konei-
den etdohjaukseen koko maan alueella.
5G-verkot tulevat mahdollistamaan tuo-
tantoprosessien ja logistiikan automati-
soinnin ja digitalisoinnin, ja sitd kautta
parantamaan tuottavuutta. 5G-verkoista
tulee merkittdva osa tulevaisuuden
turvallisuuden kannalta kriittistd infra-
struktuuria. 4G-verkot yhdistivat ihmi-
set internetiin ja toisiinsa. 5G-verkot
yhdistévit lisdksi koneet, esineet ja
laitteet internettiin.

Kuval esittdd 5G:n paitavoitteet:
liséd siirtonopeutta ja kapasiteettia, esi-
neiden internetin (IoT, Internet of Thin-
gs) seka pienen viiveen ja suuren luo-
tettavuuden radioyhteyden. Tavoitteena
on mahdollistaa jopa 10 Gbps siir-
tonopeus, alle 1 millisekunnin viive ja
99.9999% luotettavuus. Ensimmaiinen
vaihe siirtymisessd kohti 5G-kyvyk-
kyyksié on tapahtumassa jo 4G-verkko-
jen paille, kun Suomen viranomaisvies-
tintd (Virve) siirtyy véhitellen omasta
Tetra-standardin verkostaan kdyttdmaan
julkisia 4G/5G verkkoja alkaen 2020.

>10 Gbps

max nopeus

10-100

x laitteita

Ultra low
cost

10 vuoden
akun kesto

laajakstia

100 Mbps

joka paikkaan

10 000

x lisda
kapasiteetti

<1 ms
radio viive

Adrimmainen
luotettavuus

Ultrakorkea
luotettavuus

Kuva 1. 5G:n tdrkeimmdit tavoitteet.

5G-teknologiaratkaisut

5G:n tavoitteet on asetettu korkealle
ja niiden saavuttaminen vaatii uudenlai-
sia teknologioita, joita ei ollut kdytdssa
vield 4G-verkoissa. Kuva 2 esittdd viisi
tarkeintd uutta teknologiaa.

Uudet taajuudet. 5G on suunniteltu
kéyttdméan 400 MHz ja 90 GHz vilisia
taajuuksia eli 5G voi hyddyntdd monen-
laisia taajuusalueita. Yhdistdmalla eri
taajuuksia voidaan mahdollistaa suuria
siirtonopeuksia ja laajoja peittoalueita.

Keilanmuodostus. 5G on suunniteltu
hy6dyntdméain keilanmuodostusta heti
alusta ldhtien. Keilanmuodostus paran-
taa taajuustehokkuutta ja lisdé peitto-
aluetta.

Verkon viipalointi. 5G-verkot tukevat
viipalointia, missé luodaan virtuaalises-
ti dedikoituja verkkoja 5G-verkon sisél-
le eli dynaamisesti allokoidaan verkon
resursseja takaamaan haluttu viive- ja
luotettavuustaso.

Yhteistoiminta LTE kanssa. 5G-ver-
kot on suunniteltu toimimaan yhdessa
LTE:n kanssa. Paitelaite voi vastaan-
ottaa LTE- ja 5G-signaalia yhtd aikaa.
LTE ja 5G voivat myos kdyttdd samaa
taajuuskaista yhtd aikaa, jolloin siir-
tymé LTE:sta 5G:hen tulee olemaan
joustavaa.

Pilvioptimointi. 5G-verkkojen arkki-
tehtuuri on rakennettu mahdollistamaan
toimintojen virtualisointi pilveen.
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5G-taajuudet

5G on ensimmadinen radiojérjestelma,
joka pystyy hyddyntdmédin laajasti eri-
laisia taajuuksia. Alkuvaiheen 5G-ver-
kot Suomessa ja monessa muussakin
maassa kayttavit 3.5 GHz taajuutta,
missé on tyypillisesti 100 MHz kaista
kéytdssd operaattoria kohti. Suomessa
tilanne on vield parempi eli kaistaa
on 130 MHz per operaattori. Tama
mahdollistaa jopa 2 Gbps teoreettisen
siirtonopeuden. Hyodyntamalla keilan-
muodostusta 3.5 GHz kaistalla saadaan
kéytdnnodssd samanlainen verkon peit-
toalue kuin 2 GHz kaistalla 4G-ver-
koissa. 5G voi siten suoraan hyodyntaa
olemassa olevia tukiasemapaikkoja
ja mastoja. 5G-verkot kayttavat myos
vuodesta 2020 ldhtien alempia taajuuk-
sia 700 — 2600 MHz alueilta. Nailla taa-
juuksilla voidaan rakentaa tehokkaasti
koko maan kattava verkko. Kéayttamalla
korkeampia, niin sanottuja millimetri-
alueen taajuuksia 24 — 39 GHz, saadaan
paikallisesti hyvin suuria datanopeuksia
ja kapasiteetteja. 5G:n tyypilliset taa-
juudet, peittoalueet ja siirtonopeudet on
esitetty kuva 3:ssa.

5G - Mitd se tarjoaa
palveluille

Yksi menneen kesén trendi oli sahko-
potkulautojen vuokrauspalvelut, jotka
heréttivit sekd innostusta, ettd myos
vihastunutta keskustelua. Se mika jai
vihemmadlle ndissd palveluissa on kuin-
ka kokonaisvaltaisesti niiden kokemus
hyodyntaa langatonta teknologiaa. Niin
niiden vuokraamiseen tarvittava sovel-
lus, kuin lauta itsessddn hyodyntavét
jatkuvaa langatonta teknologiaa, eli
4G-verkkoja.

Té&ma on alku pohdinnalle, kuinka
seuraavan sukupolven 5G-verkot vai-
kuttavat palveluihin, joita kuluttajat ja
yritykset saattavat kokea.

Lisda kapasiteettia ja
nopeutta, vihemman
ruuhkaa

5G-verkot ovat selvésti nopeampia
kuin 4G-verkot. Tama4 tarkoittaa sekd
nopeampia palveluita, ettd enemmén
kapasiteettia, joka vdhentdd verkon het-
kittdisid ruuhkatilanteita.

#1 Uusia taajuuksia #2 Keilanmuodostus #4 LTE — 5G yhdenaikainen
toiminta
90 GHZ - w _f e — 5G @
3 mm -~
- N LTE
30 GHz = )
l cm —
10 GHz _ s
= Aika #3 Verkon viipalointi #5 Pilvioptimoitu arkkitehtuuri
3GH; == BB
10ecm =/ - 1}
= ||&
300 MHZ_ = g ! a Paikallinen
Im = I pilvi
Kuva 2. 5G:n uudet teknologiat.
@
Taajuus- Taajuus per Maksimi
kaista operaattori datanopeus
Suuri paikallinen
20-90GHz 1 GHz 5-20 Gbps K . .
apasiteett1
Suuret siirto-
1-6GHz 100MHz 2 Gbps nopeudet ja laaja
peitto
Alle1GHz 10MHz  02Gbps -

Maanlaajuinen peitto

Kuva 3. 5G:n kdyttdmadit taajuudet.

Miten kuluttaja sitten hyotyy 5G-lait-
teista? Videosovelluksia ainakin tulee
lisdd — puhelinhan on nyky&én yksi
kanava katsoa TV:td tai yhd useammin
Netflixin kaltaisia streaming-palveluita.
Tulemme liséksi ndkeméaén lisdtyn ja
virtuaalitodellisuuden sovelluksia kas-
vavassa madrin. Samoin verkkopelaa-
misen kokemus mobiililaitteilla paranee
huomattavasti. Verkkopelaamista on
kokeiltu jo useasti 5G:n yli. Ensimmai-
sen kerran tdma tapahtui Nokian, Telian
ja ENCE e-urheilutiimin toimesta Es-
poossa talvella 2018. Kokemukset ovat
olleet hyvin rohkaisevia, ja 5G on sel-
visti sopiva yhteys tdhan kayttoon.

Yksittdisen pelaajan tarpeiden lisdk-
si, 5G on my®os erittdin hyva yhteys
erilaisiin tapahtumiin, joissa on tarve
suurelle tiedonsiirtokapasiteetille. Hil-
jattain Summer Assembly tapahtumassa
testattiin 5G-yhteyksid. Tapahtumassa,
jossa on tuhansittain tietokoneita, kaik-
ki tietolitkenneyhteydet ovat kuormitet-
tuina. 5G tuo tdlloin lisdd kapasiteettia,

ja antaa kayttdjilleen suurinopeuksisen
vaihtoehdon.

My®6s yrityksille jo 5G:n suurem-
masta nopeudesta on paljon hydtyja.
Esimerkiksi yrityksen pilvipalvelut
voidaan mobilisoida paremmin. En-
simmdiset selvésti 5G:sti hyotyvét
yrityspalvelut liittyvit videoon. Esi-
merkiksi korkealaatuista videokuvaa
voidaan siirtdd tehtaalta datakeskukseen
analysoitavaksi. 5G:n kapasiteettia hyo-
dynnetddn muun muassa Helsingissa
ABB:n taajuusmuuttajatehtaalla, jossa
5G-tekodlysovellus parantaa ty6hyvin-
vointia ja tehostaa tuottavuutta.

Samaan aikaan on hyva huomata,
ettd ensimmaiset SG-paitelaitteet eivit
ole pelkdstddn puhelimia vaan reititti-
mid eli hotspot-laitteita tai modeemeita.
Eli laitteita, jotka vastaanottavat SG-ra-
diosignaalia ja jakavat sitd eteenpdin
Ethernet-kaapelilla tai WiFilld. Naita
16ytyy kodeista esimerkiksi langatto-
man laajakaistan reitittimind. Kevaalla
esimerkiksi Telia kertoi aloittavansa
Nokian FastMile reitittimen pilotoinnin.




Lyhyesta viiveesta hyotyy
muun muassa dlyliikenne

5G-verkon viive on pienempi kuin
4G:ssd. Lyhyt vasteaika mahdollistaa
taysin uusien teknologisten ratkaisujen
hy6dyntamisen muun muassa yritys-
kaytossa.

Lyhyt viive helpottaa ja nopeuttaa
teollisuuden prosesseja. Etdohjattavilla
koneilla kuten droneilla padstddn paik-
koihin, jotka ovat ihmisten ulottumatto-
missa. Itseohjautuvia ajoneuvoja ja ko-
neita taas voidaan hyddyntéda vain, jos
ne voivat viestid keskendén viiveettd ja
reagoida valittomasti virhetilanteisiin.
5G tekee ndisté scifi-elokuvien kuvitel-
mista totta.

Kuten alun sdahkopotkulautaesimerk-
ki osoitti, uusia litkennevaihtoehtoja
kehittddn nyt aktiivisesti. Kéynnissé on
my0s monia itseohjautuvan tai etdohjat-
tavan liikenteen kokeiluja. Itseohjautu-
van liikenteen startup-yritys Sensible 4
kokeili syksylld 2018 yhdessd Nokian
ja Telian kanssa itseajavaa autoa, jonka
tietoliikennetta hoiti 5G-verkko. Ke-
sdlld 2019 dlylitkenneyritys Roboride
aloitti itse ajavan liikenteen kokeilun
teollisuusalueella Porissa.

5G teollisuuden kriittiseen
kdyttoon

Lyhyesti verkon viiveesta tulevat
my0s hydtymédn monet teolliset pro-
sessit, jotka vaativat nopeaa ja auto-
maattista seurantaa tai sddtod. Naita
kokeiluja on jo aloitettu, mutta kehitys
tulee jatkumaan pitkddn. Erityisesti
tdssd kohtaa tullaan hyotyméan vasta
standardoinnin alla olevista 5G-ominai-
suuksista, jotka tulevat kdyttoon tulevi-
na vuosina. Jo tdhédn mennessi asioita
on kokeiltu esimerkiksi Nokian Oulun
tukiasematehtaalla, jossa reaali-aikai-
nen videoanalytiikka opasti tyontekijaa
asennustyossé. Teollisuuden 5G-sovel-
luksien tutkimusta vauhdittaa myds 5G
Viima -projekti, jonka yksi testialue on
Oulun sataman ja paperitehtaan ympé-
risto.

Erityisesti teollisuuden kohdalla
nousevana trendind on yrityskohtaiset
verkot. Néilld toteutetaan sekd uusia
kiayttotapauksia sekd aikaisemmin yri-
tyskohtaisten WLAN-verkkojen kayt-
totapauksia. On useita tapoja tuoda 5G
teollisuusalueille. Se voi olla osa julkis-
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Kuva 4. Joona Leppanen eli ’natu’ ENCE tiimistd testaamassa 5G-yhteyttd pelaa-
miseen.

i N S

Kuva 5. 5G-tekodlysovellus avustaa ABB:n taajuusmuuttajatehtaalla kokoonpa-
notyossd.

Kuva 6. Nokia FastMile 5G-reititin, jolla voidaan esimerkiksi to-
teuttaa kotien laajakaistayhteydet 5G-verkkoa hyodyntden.
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ta mobiiliverkkoa, kuten on aikaisem-
min tehty 4G:n osalta. Tai 5G-verkosta
voidaan tarjota yrityksille parempaa
laatua ja taattua kaistanleveyttd verkon
viipalointiominaisuuksien (slicing)
avulla. Yrityksille voidaan my®6s raken-
taa oma dedikoitu 4G/5G-verkko (pri-
vate network).

5G:ssd on useita ominaisuuksia, jotka
mahdollistavat hyvinkin kriittisten so-
vellusten kdyton. Verkon viipaloinnilla
voidaan taata kaistaa tai viivettd esimer-
kiksi viranomaisten kayttoon tai teolli-
siin tarpeisiin. Télloin haluttu kayttotar-
koitus saa enemmaén verkon resursseja
kuin muut kayttétarkoitukset. Yritys-
tai paikkakohtaiset verkot voivat olla
paljon vahvemmin’ rakennettuja kuin
julkiset verkot. Esimerkiksi redundans-
sia voidaan moninkertaistaa tai vastaa-
vasti verkko voi olla tdysin eristetty.
Lisdksi 5G-teknologia on hiljattain
standardoitua, joten siind on kyetty va-
rautumaan uusimpiin tietoturvauhkiin.
Samoin pilvipohjainen verkkoteknolo-
gia mahdollistaa ratkaisun paivityksen,
jos uusia uhkakuvia syntyy.

Internet of Things ottaa
harppauksen eteenpain

5G:l14 on iso rooli myds esineiden
internetin kehityksessd, silld 5G-verk-
koon voidaan liittda erilaisia laitteita
massiivisia méarid. Antureiden avulla
voidaan kerétd dataa periaatteessa misti
tahansa ja hyodyntdi sitd muun muassa
ennakoivassa huollossa, paatoksenteos-
sa ja uudenlaisten, dataan pohjautuvien
litketoimintamallien kehittdmisessé.

IoT-anturit eivét sindnsé ole mullis-
tus, sillé erilaista tilannetietoa kerataan
ja hyddynnetédn jo nyt. 5G:n myota
dataa voidaan kuitenkin kerdtd entista-
kin useammasta paikasta ja muodostaa
siten kattavampi kokonaiskuva.

5G-aikataulu

5G-teknologia on médritelty
3GPP-organisaatiossa, missd suu-
rimman tyon ovat tehneet verkko- ja
paételaitevalmistajat mukaan lukien
Nokia. Ensimmaiinen 5G-speksiversio
valmistui vuoden 2018 lopussa. En-
simmadiset kaupalliset verkot on avattu
kevéilld 2019. Laajimmat 5G-verkot
16ytyvét Eteld-Koreasta, missd on jo
lahes 200.000 5G-tukiasemasektoria

Kuva 7. Sensible4 yrityksen autonominen ajoneuvo kokeilemassa
5G-yhteyksid tiedonsiirtoon.

Kuva 8. Roboride yrityksen 'Robo’ huolehtii vierailijoiden kuljetuksista teollisuus-
alueella, jossa vieraat eivat saa liikkua itsendisesti ilman saattajaa.

e = / A . 2 : 4 :.’.""' i """
Kuva 9. Oulun Nuottasaaren teollisuusalue. 5G-sovelluksia kehitetdédn mm.Telian
ja Stora Enson yhteistyossd. 5G Viima -projekti tutkii ja kehittdd teollisia 5G-sovel-
luksia. Projektissa on mukana esimerkiksi Oulun satama, joka ndkyy myos kuvas-
sa.




kaytossd ja vuoden 2019 loppuun men-
nessd jo lahes 10% asukkaista kayttaa
5G-pédtelaitetta. Myos Suomessa en-
simmdiset SG-verkot on avattu 2019 ja
peittoalue laajenee vahitellen vuoden
2019 ja 2020 aikana. Ensimmainen
vaihe tarjoaa kéyttéjille lisad siirtono-
peutta: maksiminopeudet yli 1 Gbps ja
kaytannon nopeudet satoja Mbps. Nama
nopeudet ovat jo niin korkeita, ettd 5G
yhteyttd voidaan tehokkaasti kayttaa
korvaamaan myos kodin laajakaista-
liittyma ja tarjoamaan ldhes kuituyh-
teyden veroista palvelua. Seuraavassa
vaiheessa 5G mahdollistaa myds uusia
viivekriittisid palveluita alkaen vuo-
desta 2020. Samalla 5G tuodaan myos
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3GPP spesifikaation
valmistuminen

5G verkkojen avaus.
Lisdéd datanopeutta.

2018 2019 2020

5G vaihe 2.
Uusia 5G palveluita.

Kuva 10. 5G:n aikataulut.

alemmille taajuuskaistoille. Suomi on
5G:n kehityksessé yksi maailman johta-
via maita: Suomessa kiytetdin nykyisin
enemmaén mobiilidataa kuin missdén
muualla maailmassa eli yli 1 gigatavu
per asukas per pdiva. Tarve 5G:n kapa-
siteetille on siis selked. Suomessa on

myos allokoitu oleelliset 5G- taajuudet
— 3.5 GHz ja 700 MHz — operaattoreil-
le, mikd mahdollistaa 5G-verkkojen
rakentamisen. Suomessa tehddédn myds
merkittdvad 5G-tutkimus- ja tuotekehi-
tystyotd Nokialla ja yliopistoilla. 5G:n
aikataulu on esitetty 10:ssa.

Varmistamme ehdottoman luottamuksen
ymparistosi toimijoiden tiedonsiirron valilla
parhaalla mahdollisella tavalla.

Takaamme juuri tarpeisiisi optimoidut
ratkaisumallit vahvallatietoturvaosaamisellamme
ja lohkoketjuteknologianasiantuntijuudellamme.

www.teliacygate.fi

Telia

—
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/ SISARADIOVERKOT

VIRVE- ja monioperaattoriverkkojen

toteutus luottamuksellisesti

avaimet kateen -periaatteella.

Fitelnet
EMP/HPM-SUOJAUS .-

Fitelnet Oy:n suojausratkaisut kriittisten
tietoliikennejarjestelmien tehokkaaseen ja

luotettavaan suojaamiseen IEMI-uhkia vastaan.

FITELNET 0Y, JOUKONTIE 42 A, VANTAA

ADAPTIIVISET
VHF / UHF ANTENNIT

30 - 90 MHz / 30 - 520 MHz

+ Linkkipituuden tuplaus

+ Nelja kertaa isompi solukoko

» Signaali-kohinasuhteen parannnus

* Pienemmat antennit

 Matalampi tehonkulutus kannettaville radioille

COJOT QY on innovatiivinen, RF-teknologiaan erikoistunut yritys, jonka tuotevalikoimaan kuuluvat
lagjakaistaiset erikoisantennit VHF-, UHF- ja SHF-tagjuusalueille. COJOT OY:li2 on yli 30 vuoden
kokemus toimimisesta avainasiakkaidensa kanssa, joista tarkeimpia ovat RF-laitevalmistajat (OEM)
ja jarjestelmaintegraattorit seka puolustusvoimat. www.cojot.com

CQJOT on osa Alaris Holdings konsernia, www.alarisholdings.com

MORE THAN ONE WAVELEMGTH
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Digitalisoinnin tyokalupalkki
- Lohkoketjuteknologia ja
Arvon internet

Té&maén juttusarjan aikaisemmissa
osissa olemme késitelleet digitalisaation
murrosta ja siihen liittyvid tyokaluja
kuten indentiteetin hallintaa ja tulossa
olevien mobiiliverkkojen suomia mah-
dollisuuksia. Digitalisaatio on todettu
johtamisen vilineeksi ja teknologia on
tdssd muutoksessa vain tyokalu, ei itse
tarkoitus. Tdmédnkertainen artikkelimme
keskittyy yhden uuden ja hieman kohu-
tunkin teknologian mahdollisuuksiin ja
mahdottomuuksiin. Kyseessd on lohko-
ketju- eli blockchain teknologia. Useat
tutkimukset sekd globaalit konsulttitalot
hehkuttavat seuraavan sukupolven Ar-
von internetin mullistavan digitaalisen
litkketoiminnan arvon tuotannon. Hajau-
tetut teknologiat, kuten lohkoketjut ovat
peruste Arvon internetille.

Mita se on

Lohkoketjuteknologia on tiedon
tallennusmekanismi, jossa tictoa tal-
lennetaan hajautetusti eri paikkoihin ja
jokaiselle téllaiselle tallennuspaikalle,
eli lohkolle, annetaan yksil6llinen tun-
niste. Lohkoketjuteknologiaa on my0s
kuvattu digitaaliseksi rekisteriksi, jota
ei voi véarentdd. Lohkoketjutietora-
kenteessa kaikki muokkaukset lisétdéan
tietokantaan kryptografisesti ketjutet-
tuina lohkoina. Lohkon hajautustiiviste
aina kyseisen lohkon hydtykuormasta ja
edellisen lohkon hajautustiivisteestd eli
hashista.

Vaikka tdma edelleen melko tun-
tematon teknologia onkin kehittynyt
virtuaalivaluutan kyljessd, sen hyodyn-
tdminen on mahdollista minka tahansa
arvon valittdmisessi ja tallentamisessa.
Lohkoketjuteknologian perusteet ovat
perdisin jo vuodelta 1991, jolloin tutki-
jat kehittivdt digitaalisen dokumentin
aikaleimaukseen perustuvan toiminteen.
Tédmén keksinnon patentti vanheni
kayttdmattomana jo 2004 eli neljd vuot-
ta ennen Bitcoinin keksimista.

Ominaispiirteitd lohkoketjuteknolo-
gialle ovat tiedon eheys, alkuperdisyys,
kiistiméttomyys ja muokkaushistori-
an pysyvyys. Néiden lisdksi voidaan
todeta, ettd tiedon varmennettavuus
ja vikasietokyky ovat ominaisuuksia,
jotka tukevat erityisesti toimia, jossa lii-
kutellaan arvoja. Huomion arvoista on
se, ettd osapuolien vélilld ei valttdmattd
tarvita luottamusta.

Merkittava tekijé lohkoketjuissa on
tiedon omistajuus. Kuten tiedimme
mm. Facebook ja Google omistavat tie-
tosi, joita heiddn palveluissaan kaytat.
Lohkoketjuissa tiedon luoja omistaa ja
paattdd omalla salauksellaan kenelle
tietoja haluaa antaa. Yksityisyyden kan-
nalta katsottuna kyseessé on merkittava
ominaisuus.

Mitd Lohkoketju ei ole?

Lohkoketju ei ole kryptovaluuttaa, se
ei ole ohjelmointikieli, se ei ole sala-

ustekniikkaa, eikd se ole keinodalya tai
koneoppimista. Tdma teknologia myos
jakaa mielipiteitd. Osa nikee lohkoket-
jun kaikkein suurimpana teknologisena
mullistuksena sitten Internetin ja osa
taas on sitd mieltd, ettd mahdollisuudet
ovat hieman liioiteltuja. Lohkoketjun
on my0s sanottu olevan ratkaisu, joka
yhi etsii ongelmaansa.

Case Bitcoin

Kun puhutaan lohkoketjuteknolo-
giasta, kddntyy keskustelu herkasti
virtuaalivaluutta Bitcoiniin. Lohkoket-
juteknologia onkin alun perin kehitetty
Bitcoinin yhteydessd varmentamaan,
ettei kdytettyjd Bitcoineja voisi kdyttaa
uudelleen.

Bitcoin on ensimmadinen “’krypto-
valuutta” joka perustuu hajautettuun
lohkoketjuteknologiaan. Periaatteessa
kuka vaan voi omistaa Bitcoineja ja sitd
voi kéyttdd maksuvilineend, eikd sen
kayttoon tai omistamiseen tarvita mi-
tddn lupia. Bitcoinin erds ominaisuus on
myds se, ettd sen teknologinen toteutus
pudottaa perinteiset pankit vélistd pois,
silld niitéd sdilytetddn virtuaalisissa
lompakoissa eika vilittdimiseen tarvita
erillisid rahalaitoksia, silld kuten aiem-
min mainittiin, luottamus ei ole tarpeen
transaktion toteuttamiseksi.

Negatiivisena puolena mainittakoon
Bitcoinin louhinnan kuluttama energia.
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Hyéotykuorma
(HK 1)

HK1 = T1 ==

HyéGtykuorma

T1+HK2 > T2

Tiiviste (T1)

(HK 2) (HK3)

Hydtykuorma

T2 +HK3 = T3

Tiiviste (T3)

Hyotykuorma
(HK4)

T3 +HKd = T4

Lohkoketjutietorakenne.

Louhiminen on siis se operaatio, joka
tapahtuu, kun Bitcoineja siirretdén ja
sehén on erdédnlainen arvauskilpailu,
jossa kaikki louhijat pyrkivit olemaan
seuraavan numeron ensimmadisid arvan-
neita ja saamaan siitd sitten palkinnoksi
juuri Bitcoineja. Vain yksi voi voittaa
ja siitd tietenkin syntyy tdmé valtava
energian kulutus, kun yrittéjié on pal-
jon. Louhinnasta syntyva hiilijalanjélki
on kooltaan samaa luokkaa kuin esim.
Las Vegasin kaupungin tai Sri Lankan
koko valtion vastaava, eli noin 22Mt
hiilidioksidia vuodessa.

Arvon internet, dlyraha
ja dlysopimukset

Nykyéén on paljon esilld termi arvon
internet. Termilld tarkoitetaan maail-
manlaajuista verkkoa, jossa ihmiset,
koneet ja tekodlyt voivat kdydd kauppaa
ja tehdé sopimuksia keskenédén ohjel-
mallisesti, ilman vilikdsid. Samaan
kontekstiin liitetddn myos termit dlyra-
ha ja erityisesti dlysopimukset ja nédissa
molemmissa kdytetdédn juuri lohkoket-
juteknologiaa.

Alysopimukset ovat nimestiiin
huolimatta kuitenkin ohjelmia, jotka
tuottavat ihmisten ja tekoélyjen vélisiad
sopimuksia, jotka tallentuvat lohko-
ketjuihin. Alyraha puolestaan sekéin
ei ole pelkdstddn varsinaista valuuttaa
vaan sen arvo muodostuu em. dlysopi-
muksen mydté tuotetusta resurssista,
joten se voi edustaa mitd tahansa arvoa.
Esimerkkind mainittakoon téstd vaikka
yrityksen osakkeet, kiinteistdjen osake-
kirjat tai tekijdnoikeudet. Kokonaisuu-
tena dlysopimukset ja niiden resurssit

eli dlyrahat mahdollistavat kokonaan
uuden tyyppisté taloutta, jossa osapuo-
let eivét tunne toisiaan mutta voivat
kiyda luotettavasti kauppaa keskendin
tietdmaéttd onko toinen osapuoli kone
vai ihminen. Kaiken perustana on ha-
jautettu luotettu verkko.

Lohkoketjuliiketoiminta-
mahdollisuudet

Varmuudella voimme sanoa, etti loh-
koketjuilla on jatkossa merkittivé rooli
litketoiminnan digitalisoinnissa. Lohko-
ketjut pitdd ndhdd yhtend mahdollista-
vana teknologiana. 5G seka Iot tulevat
rdjayttdmadn verkkoihin liitettavien
laitteiden méérdn ja luovat entisestdan
tarvetta resurssien ja tiedon hallinnalle.
Tekodly ja robotiikka ovat tulevaisuu-
dessa hyvin tiivisti osa lohkoketjuja
toimintojen automatisoinnissa.

Lohkoketjujen perusolettamukset
tukevat hyvin digitalisoinnin ja di-
gitaalisen ekosysteemin hallintaa.
Teknologia ei yksin ratkaise haasteita,
my0s toimintaa pitdd muuttaa. Liike-
toiminnan digitalisoinnissa verkostojen
kompleksisuuteen lohkoketjut tarjoavat
parhaillaan joustavan, luotettavan ja
kustannustehokkaan ratkaisun liike-
toiminta-arvoketjun luomiseksi. Lii-
ketoiminnan edellyttimét sopimus- ja
korvauskédytinteet voidaan toteuttaa
erittdin kustannustehokkaasti ja innova-
tiivisesti ilman vélikésid, kunhan ver-
kon luottamuksellisuus saadaan varmis-
tettua. Alysopimukset ja Alyraha ovat
verkoston sisdlld sovittavia asioita.

On hyva myds huomioida mydhem-
min esitettdvat lohkoketjujen tuomat

mahdollisuudet liiketoimintaketjujen
tehostamisen kautta saavutettaviin eko-
logisiin sééstdihin. Vaikka Bitcoin lou-
hinta energiaa kuluttaakin, tyypillisesti
litketoimintalohkoketjut eivit edellyta
energiasyopp6é louhimista.

Tyypillisia esimerkkeja
lohkoketjutoteutuksista.

Kaytannon sovelluksia, joissa on
kaytetty lohkoketjuteknologiaa, on
kylla jo olemassa paljonkin. Viihteen
jakelussa ja tuottamisessa erityisesti
musiikin alalla on jo useita toteutuksia.
Viihdealan kiinnostus téhén teknolo-
giaan johtuukin juuri tekijanoikeuksien
eli viihteen arvojen tuottamisesta ja
vélittimisestd. Toinen yleisesti kaytetty
kokonaisuus on logistiikkaketjun hal-
lintaan liittyvét toteutukset. Logistiikan
osana lohkoketjuja kéytetddn todenta-
maan yksittdisten tavaroiden aitoutta ja
alkuperaa.

Vihan villimpi lohkoketjutoteutus
16ytyy lounaisosasta Kiinaa, jossa ka-
nafarmit on valjastettu hyddyntdmaan
uusinta teknologiaa. Kananpoikien jal-
koihin asennetaan anturit jotka seuraa-
vat niiden liikkeitd ja toimintaa ympéari
vuorokauden. Kaikki data, joka kanois-
ta saadaan, ladataan pilveen ja varmen-
netaan lohkoketjuteknologialla. Ndin
saadaan aikaiseksi kanan elinkaaren
historia, jonka sitten lopullinen asiakas
voi tarkastaa skannaamalla QR-koo-
din, joka tulee ostetun kanan mukana.
Niin loppuasiakas saa selville kanan
syntymastd asti kaikki tapahtumat, jopa
sen ottamat askeleet aina teurastamis-
paivadn asti. Kaikki tdimaé on siis tallen-




nettuna lohkoketjun historiaan. Kiinan
keskiluokkaistuessa kuluttajat haluavat
panostaa ruokansa laatuun. Tuottaja ja
tuotantoketju saavat tuotteestaan pa-
remman hinnan, ja tdmé toteutus onkin
osa kdyhyyden poistamisen hanketta
maaseudulla.

Digitalisoinnin ja alustatalouden
haasteena on nihty vallan siirtyminen
globaaleille alustatalouden yrityksille.
Maailmanlaajuisessa kuvassa oikeu-
denmukaisuuden ja hyvén hallinnon
periaatteet eivit valttimattd ole linjassa
meilld totuttuihin kdytantdihin. Téhén
haasteeseen lohkoketjut voivat tarjota
mielenkiintoisen mahdollisuuden esi-
merkiksi kansallisten ratkaisujen toteu-
tukseen ja demokratian varmistamiseen
esimerkiksi ddnestdmisessd. Suomessa
julkishallinto on tehnyt useita selvityk-
sid lohkoketjujen mahdollisuuksista.
Yhtend selkeénd haasteena on noussut
esille regulaation keskenerdisyys, mika
toisaalta antaa tilaa pilotoinneille.

Teoriasta kdaytantoon,
osaamisen puute
rajoittaa

Lohkoketjuteknologiaan asetetut
odotukset eivit ehkd ole toteutuneet
siind mittakaavassa, kuin miti voisi
olettaa. Odotukset ovat paisuneet lihes
suhteettomiksi ja siten kohdistuneet
my0s vadrin. Se ei kuitenkaan tarkoita,
etteikoé meneillddn olisi merkittavia to-
teutushankkeita ja tutkimuksia.

My®és valtionhallinto on ottanut aske-
leita kdytdnndn toteutusten tutkimiseen.
Valtioneuvoston kanslia rahoitti ja jul-
kaisi tutkimuksen ”Lohkoketjuteknolo-
gian hyédyntimismahdollisuudet palk-
katulojen verotuksessa” joka julkaistiin
huhtikuussa 2019. Siini tarkasteltiin,
voitaisiinko lohkoketjuteknologiaan pe-
rustuvia dlykkaitd sopimuksia hyddyn-
tad palkkatulojen verotuksen prosessin
automatisoinnissa. Lopputulos ei aina-
kaan kovin nopeasti johda tdssd kiy-
tantoihin, silld teknologian katsottiin
soveltuvan vield heikosti tdhén tarkoi-
tukseen. Haasteina nihtiin toteutusten
kypsyysasteen keskenerdisyys ja erityi-
sesti tarvittavan osaamisen rajallinen
olemassaolo. Lohkoketjuteknologioiden
kéyttoon niinkin vaativassa tehtdvéssa
kuin verotuksessa liittyy my0s lainsda-
dénndn kehittdmistd ja sddntelya.

Huolestuttavaa téssé tutkimuksessa

oli erityisesti havaittu osaamisen puute,
silld siithen ei meilld kansainvalisesti
ajatellen ole varaa. Globaali digitali-
saation murros vaatii tekijénsi ja on
selvéd, ettd sithen on syytd panostaa
juuri nyt.

Seuraavassa lehdessé tdmin juttus-
arjan viimeisessd osassa tuomme esiin
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niakemyksid, miten esiteltyjen digita-
lisaation tyokalupakin tyokalut seka
digitaalisen ekosysteemien komplek-
siset palveluketjut ja prosessit saadaan
yhtendistettyd yhdeksi saumattomaksi
palvelukokonaisuudeksi. Lahestymme
asiaa SIAM (Service Integration and
Management) viitekehyksen kautta.

VIESTIALAN AMMATTILAINEN!

Oletko kiinnostunut Maanpuolustuksesta?
Ammatillisen osaamisesi kehittdmisesta?
Kansainvilisestd yhteistyosti?
Perinteista ja historiasta?

LIITY JASENEKSI!

Vuosimaksu vain 20 EUR. Siséltdd mm. laadukkaan
Viestimies-lehden. Sinun ei tarvitse olla viestiupseeri
liittydksesi. Lue lisdd toiminnastamme ja jaseneduista

verkkosivuiltamme.

VIESTIUPSEERIYHDISTYS RY

www.viestiupseeriyhdistys.fi




24 Viestimies 3/2019

Kommodori Juha Ravanti
toimii Merivoimien johta-
misjdrjestelmdpddillikkénd.

Johdanto

Merivoimien johtamisjérjestelmé on
muutoksessa, jota kuvaavina trendeiné
ovat ensisijaisesti muutokset teknolo-
giassa, vaatimuksessa ajasta ja paikasta
riippumattomaan johtamiskykyyn
sekd yhteensopivuus kansallisten ja
kansainvilisten kumppanien kanssa.
Samanaikaisesti kyberuhka kasvaa ja
tiedustelu-uhka asettaa kokonaan uusia
vaatimuksia oman toiminnan suojaami-
selle vastustajan toiminnalta.

Merivoimien johtamisjérjestelmaa
kehitetddn osana Puolustusvoimien
johtamiskykyé. Monissa kohdissa siir-
rytddn kayttdmédn joko Puolustusvoi-
mien yhteistd tai muun puolustushaaran
jarjestelmdd myos Merivoimien péérat-
kaisuna. Télld ratkaisulla vastataan pait-
si yhteensopivuuden, myos ylldpidon
ja kustannustehokkuuden seké ennen
kaikkea osaamisen laajuuden asetta-
maan haasteeseen.

Johtamisjdrjestelmédllda mahdollis-
tetaan ajasta ja paikasta riippumaton
johtaminen. Liikkuvalla ja hajautetulla
johtamiskyvylld parannetaan valmiutta
sekd mahdollistetaan tuli-iskusta sel-
viytyminen. Tietojérjestelmépalveluilla
tarjotaan kyky johtaa verkostokeskei-
sesti ja johtamista tuetaan kyvylla kayt-
tad tietoa paikallisilla, joukon omassa
hallussa olevilla palveluilla.

Jarjestelmista palveluiksi
- mikd muuttuu

Keskeisin muutos vuosien 2019
ja 2025 valilld on siirtyminen jarjes-
telmien rakentamisesta palveluiden
tuottamiseen. Palveluilla tarkoitetaan
esimerkiksi sanoma-, puhe- ja tilanne-
kuvapalvelua. Palveluiden tuottamisella

TEKSTI: JUHA RAVANTI
KUVAT: PUOLUSTUSVOIMAT

Merivoimien
johtamisjarjestelma
2025

tarkoitetaan prosessia, jossa palveluiden
kaytto pyritddn optimoimaan mahdol-
lisimman tehokkaasti. Ohjaavina teki-
j0ind ovat toimintamallit/-ohjeet seké
ns. palveluajattelu. Palveluajattelussa
johtamisjarjestelmaé lahestytdin loppu-
kayttdjan ndkdkulmasta. Palvelutuotan-
to rakennetaan niin, ettd loppukayttdjin
on mahdollisimman helppo ymmart4a
se. Mitka palvelut hénelle kuuluvat
orgaanisesti (kuten aseet), kuinka niité
kiytetddn ja miten ne saadaan kayttoon
eri paikoissa.

Loppukayttéjien koulutusta ja osaa-
misvaatimusta lisitddn; tavoitetilassa
loppukéyttdjan tulee osata liittda oma
johtamisjirjestelménsé valmisteltuun
johtamispaikkaan. Palvelutuotannolle
itselleen osoitetaan uusia vaatimuksia ja
johtamisen tuen toimintatapoja muute-
taan tukemaan palveluajattelua ja jouk-
kojen suurempaa vastuuta omasta liitty-
misestddn. Joukon tulee siis itse kyeta

liittyméan valmisteltuun johtamisyhte-
yteen. Kuulostaa ehka helpolta, mutta
osaatko liittdd kotona uuden television
Internetiin ja ottaa kdyttoon kanava-
paketit ja muut mahdolliset palvelut.
Enté jos on ongelmia wifin kanssa? Peli
alkaa 15 minuutin paasta. ..

Tietoliikennealusta on
osa itse palvelua

Merivoimien johtamisjérjestelma
tukeutuu jatkossakin Suomen turvalli-
suusverkon (STUVEn) runkoverkkoon
ja Puolustusvoimien liityntdaverkkoon,
jotka mahdollistavat joukkojen, jar-
jestelmien ja sensorien liittimisen.
Puolustusvoimien liityntédverkko-hank-
keessa (PVLIVE) uudistetaan verkon
rakenteita ja rannikon liityntdverkon
tekniikka tullaan korvaamaan PVLI-
VEn tekniikan mukaisilla ratkaisuilla.




Samalla mahdollistetaan entisté pa-
remmin ajasta ja paikasta riippumaton
johtaminen tukemalla langatonta liityn-
tad aina STIII-tasolle saakka. Kaikkien
puolustushaarojen ja Puolustusvoimien
eri toimialojen toimintaa kyetdén tu-
kemaan rannikon liityntédverkon palve-
luilla.

Merivoimien radiotukiasemaverkko
suunnitellaan ja rakennetaan uudestaan
tukemaan sanomalaiteverkon jélkeistd
aikaa. Mitoitusperusteena kéytetdan
operatiivista tarvetta ajatuksella “mis-
sd minun tulee kyetd johtamaan” sen
sijaan, ettd pyrittdisiin kattamaan koko
rannikko mahdollisimman peittévasti.
Tukiasemaverkon skaalautumista ja
kykyéd muodostaa painopisteitd paran-
netaan tukemaan seki laivasto- ettd
rannikkojoukkojen toimintaa.

Langattomassa tiedonsiirrossa siir-
rytddn kerroksittaiseen liityntdmalliin.
Langaton liityntédkyky rakennetaan
rannikolta ulospdin siten, etti kullekin
vyohykkeelle (aluemeri-AK V-alue-Ita-
meri-Kaukoliikenne) optimoidaan
oma tietoliikennekapasiteettinsa. Mité
lahempéna rannikkoa toimitaan, sitd
useampia ja nopeampia mahdollisuuk-
sia joukolla on toteuttaa liittyminen.
Mitd kauemmas rannikosta siirrytédn,
sitd harvempia ja hitaampia, mutta tais-
telunkestédvampid ratkaisuja liityntdén
tarjotaan. Langattomassa liitynndssa
hyodynnetdan Puolustusvoimien satel-
liittijarjestelmid varmentavana ja nope-
utta tarjoavana ratkaisuna.

Tietojarjestelma
taydentaa palvelun

Merileijona tulee jatkossakin toimi-
maan Merivoimien taktisen johtamisen
paijarjestelméni. Merileijonaa tuetaan
organisaatiotasojen ja puolustushaaro-
jen vililld Puolustusvoimien yhteisilla
ratkaisuilla sekd muiden puolustus-
haarojen ja toimialojen ratkaisuilla.
Vuoteen 2025 mennessi kehitetddn
Merileijonan ja Alueellisen johtamisen
tukipalvelun (ATU) yhteensopivuutta ja
yhdistetién niiden palveluita siten, ettid
tietojdrjestelméalusta ja osa Merileijo-
nan palveluista ovat Puolustusvoimien
yhteisesti kdyttdmid. Yhteensopivuutta
Maavoimien johtamisjérjestelmén
kanssa kehitetddn ATUn avulla; ATU
néhddén Merivoimien kannalta ennen
kaikkea integraatiorajapintana muiden

puolustushaarojen tilannekuva- ja joh-
tamisinformaation suhteen.

Merivoimien tilannekuva muodoste-
taan, ylldpidetddn ja jactaan Merileijo-
nassa. Merivoimien tilannekuvaa tue-
taan toimialojen tilannekuvilla, joista
osa ylldpidetdén Merileijonassa ja osa
muissa jérjestelmissa.

Yhteensopivuutta niin kansallisiin
kuin kansainvélisiinkin tarpeisiin ra-
kennetaan Federated Mission Network
(FMN)-hankkeen kehitysspiraalien
mukaisesti. Talld hetkelld taktisen tason
merivoimapalveluiden kuvauksia ei
ole laadittu, mutta ty6 on kidynnissd ja
suorituskyky rakentuu eri yhteistdiden
kautta. Johtamisen tietojérjestelma-
kokonaisuus liitetddn kansainvilisten
toimijoiden palveluihin operaatioverk-
kojen vilitykselld. Tarkeimmat Itime-
ren alueen operaatioverkot rakennetaan
pysyviksi ja jatkuvasti kdytossa olevik-
si ratkaisuiksi.

Muiden puolustushaarojen koh-
dearkkitehtuurijarjestelmid kdytetdin
siirtymévaiheen aikana padosin Puolus-
tusvoimien yhteisten suorituskykyjen
(Logistiikka, Ilmapuolustus) johtami-
seen. Tavoitetilassa 2025 tarvittavat
rajapinnat on integroitu ja toiminnalli-
suudet rakennettu Merileijonaan joko
osana ATU-palveluita tai Merivoimien
omana toteutuksena.

Tulenkéyton johtamisen toimin-
nallisuudet rakennetaan perustumaan
Link-jérjestelmiin ja niiden mukaisiin
teknisiin rakenteisiin. Tulenkdyton
ratkaisut toteutetaan Link-jarjestelmien
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(Link16, Link22) avulla; Merivoimat
kayttad molempia seka aluksilla ettd
maajérjestelmissa.

Vain suojattu
palvelu hyodyttaa
loppukayttajaa

Salausratkaisuissa tukeudutaan kan-
sallisiin Puolustusvoimien yhteisiin
ratkaisuihin ja kansainvélisiin ratkai-
suihin. Kansallisia ratkaisuja kdytetdan
rannikon liityntdverkossa ja puhtaasti
kansallisissa yhteyksissd. Kansainvéli-
set salausratkaisut puolestaan mahdol-
listavat yhteensopivuuden kumppanien
kanssa.

Merivoimat tukeutuu kybersuojauk-
sessa PVJJK:n tuottamaan PV:n yhtei-
seen suorituskykyyn ja valvoo oman
kohdearkkitehtuurinsa ja sen suorat
liitynnét ulos PV:n rakenteista (METO,
operaatioverkot tms.). Kybersuojauk-
sessa noudatetaan PV:n yleisia peri-
aatteita ja Merivoimilla on kyky tehda
tarkastuksia aluksiin, aselavetteihin ja
joukkojen jérjestelmiin.

Merivoimat siirtyy vuoteen 2025
mennessé toimintaan, jossa johtamis-
jérjestelmé on kiinted osa informaati-
osodankéyntid. Tama edellyttda kykya
sdddelld kasiteltdvéan tiedon madras ja
laatua eri tiedonsiirron medioilla seka
ohjata liikennettd toimiville palveluil-
le. Informaation hallinta on kiinted
osa johtamista ja sitd sdddelldéin osana
kybertilannekuvaa ja -ennustetta.




Kirjoittaja on reservin
kapteeni sekd Pirkanmaan
Viestikillan puheenjohtaja
ja tyoskentelee Milcon
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TEKSTI: TOMMI VALKEEJARVI
KUVAT: TAPIO TEITTINEN, TOMMI VALKEEJARVI JA JUKKA-PEKKA VIRTANEN

Viestimiespaivilla
Lylyssa 10.-11.8.2019

Pirkanmaan Viestikillan isinn6imat Viestikiltojen Liiton valtakun-
nalliset viestimiespaivit pidettiin aurinkoisessa sdaassa nykyisella
Millog Oy:n Lylyn toimipisteella - entisella Viestivarikolla Juupa-
joen Lylyssa. Paiville osallistui parisenkymmenta osallistujaa pai-

Oy:ssa projektipdidillikka-
nd. Milcon Oy toteuttaa
vaativien sovellusten ja
haastavien olosuhteiden
kaapelointi- ja johtamisjdr-
jestelmdt asiakkaidemme
vaatimusten mukaisesti.

kallisista viestikilloista eripuolelta Suomea.

Lyly on perinteinen
Viestiaselajin
paikkakunta

Lyly valikoitui péivien pitopaikaksi
pitkien Viestiperinteidensa siivittiména.
Viestivarikon toiminta Suomen Puolus-
tusvoimissa alkoi 22. lokakuuta 1939
Espoon Leppévaarassa. Syksylld 1940
varikko siirtyi Juupajoen Korkeakoskel- | viestimuseo. Kuva Tapio Teittinen
le, josta se siirtyi uudelleen nykyiselle
paikalleen Juupajoen Lylyyn 22. mar-
raskuuta 1940.

Lylyn Viestivarikkona toiminut Puo-
lustusvoimien viestijoukkojen kalustoa
varastoinut, huoltanut ja yllépitanyt
laitos lakkautettiin vuoden 2008 lo-
pussa, jolloin sen toiminnot siirtyivét
maavoimien kunnossapidon ulkois-
tuksen myotd Millog Oy:lle. Millogin
Lylyn toimipiste tuottaa nykyisin samat
elektroniikka-alan materiaalipalvelut
puolustusvoimille.

Avauspiiva -
Herrasmieskilpailu ja
leppoisaa yhdessdoloa

Péivit aloitettiin ilmoittautumisel-
la, tervetulokahveilla ja aloitus- seka
jarjestelypuheenvuorolla. Osallistujat
esittelivét itsensi ja kertoivat lyhyesti
viestiaselajitaustansa.

Viestikorsu. Kuva Tapio Teittinen




Témaén jéalkeen Viestikiltojen Liiton
puheenjohtaja Jukka-Pekka Virtanen
piti oman avauspuheenvuoronsa ja ju-
listi Viestimiespdivét 2019 avatuiksi.

Seuraavana oli vuorossa erityisesti
pitkdmatkalaisten kaipaama maittava
lounas, jonka jélkeen osallistujat siirtyi-
vét Millog Oy:n vierasmajoitukseen.

Majoittumisen jilkeen oli vuorossa
pdivien ohjelmaan kuuluva erittdin pe-
rinteinen Viestimieskilpailu.

Herrashenkilokilpailussa testattiin
moninaisia tietoja ja taitoja huumorin
pilke silmikulmassa. Kilpailu aloitet-
tiin Lylyn ja Varikon historiaa sekd
yleistietoa tenttaavilla kysymyksilla.
Kysymyksisti ja nithin mydhemmin an-
netuista vastauksista osallistujille piirtyi
kuva piskuisesta Pirkanmaalaiskylasta,
jonka arkeen ja historiaan olivat jit-
taneet merkittavalla tavalla jalkensa
Isinmaamme historian kddnnekohdat:
Vuoden 1918 tapahtumat seka talvi- ja
jatkosota.

Tété seuraavilla rasteilla testattiin
kaytannossé kaapelijatkoksen tekoa,
arjen vélineitd HF- radiorastilla laitteen
toimintakuntoon laittona ja yhteysko-
keiluna. Ladmpiméén sddhédn suunnitel-
lulla nestehukan torjuntarastilla kokeil-
tiin hiiren heittoa laatikkoon ja heitet-
tiin frisbeetd. Sotilaallisimpana rastina
oli pistoolilla laseraseammuntaa. Lase-
rammuntarastin onnistumiseen vaikutti
ratkaisevasti Juupajoen Reservildisilta
lainaan saatu eko-pistooli. Viestikilto-
jen Liiton koulutusteemojen mukaisesti
aiemman arjen vélineet rastin liséksi
harjoiteltiin toiseen painopistealueeseen
Kyber-uhkiin varautumiseen humoris-
tisesti foliohatun rakennuskilpailussa.
Kaiken tdmén liséksi kisassa mukana
olivat perinteiset arviointirastit, eri-
koisten laitteiden tai komponenttien
tunnistusta sekd sotilaallisen musiikin
tunnistusrasti.

Tiukan kisailun jdlkeen siirryttiin
jélkipeliin saunan lauteille keskuste-
lemaan kisasta, mutta ennen kaikkea
vaihtamaan kuulumisia eripuolilta Suo-
mea saapuneiden kiltaveljien kanssa.

Saunomisen paélle siirryttiin vanhalle
Viestivarikon kerholle Viestimies-illal-
liselle, jossa viihdyttiinkin hyvédn ruuan,
seuran ja ruokajuomien ryydittiméana
puolille 6in. Erityisesti Secja:n pitopal-
velun loihtimat taivaalliset jalkiruoka-
kakut sy6tiin loppuun viimeistd murua
ja tuorejuuston palaa mydden.
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Perinteinen Viestiajoneuvo sai osallistujien jakamattoman kiinnostuksen.
Kuva Tommi Valkeejéirvi

Palkitsemisia illallisella.
Kuva Tommi Valkeejdrvi




Ruokailun ohessa julistet-
tiin viestimieskilpailun tu-
lokset, kerrottiin oikeita vas-
tauksia, keskusteltiin hilli-
tysti vastausten tulkinnoista
protestien vélttdmiseksi sekd
palkittiin kaikki osallistujat
kirja- ja muilla palkinnoilta.
Palkintoja oli saatu kasaan
niin, ettd mukavaa kotiin
viemistd tuli kaikille.

Térked osa illallista olivat
padruuan jalkeen esitetyt
Pirkanmaan ja Kaak-
kois-Suomen Viestikiltojen
viestiaselajin historiaan
liittyvat alustukset. Alustuk-
sissa pohdittiin mm. vies-
tiaselajin alkutaipaleeseen
liittyvid avoimia kysymyksia
ja niistd kéytiin vilkasta ja
syvillisen asiantuntevaa kes-
kustelua - jokainen oppi taas
jotain uutta toisiltamme. I1-
lallisella oli myds oivallinen
hetki palkita ansioituneita
kiltatoimijoita.

Viki viihtyi hyvin illallis-
pOydéssi ja tasainen puheen-
sorina taytti Kerhon tilat
illan loppuun saakka.

Toinen pdiva -
LylynViestimuseo
ja Lylyn
viestivarikon
radiokerho OI3V

Aamunherityksen jdlkeen
nautittiin maittava vahven-
nettu aamupala ja valmistau-
duttiin tutustumaan Lylyn
viestimuseoon sekd Lylyn
viestivarikon radiokerhoon.

Lylyn Viestimuseo — ja
uudelleen vuonna 2000 pe-
rustettu Lylyn Viestivarikon
radiokerho, toimivat edel-
leen vaalien Lylyn Viestiva-
rikon historiaa ja perinteita,
radioviestinnén historiaa
sekd yllapitden viestimies-
taitoja ja -perinteitd. Lylyn
Viestivarikon henkildston
vahvalla myd&tavaikutuksella
on ollut suuri merkitys mu-
seon ja radiokerhon toimin-
nassa.
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Lylyn varikon museo tar-
josi ndhtévia ja kuultavaa
monipuolisesti ja niitd esitel-
tiin 40-vuoden syvallisella
viestikokemuksella. Eri-
tyisesti ensimmaisté kertaa
tdssd museossa vierailleille
riitti ndhtévai ja kuultavaa
yli kahdeksi tunniksi. Kuuli-
joita kiinnostivat ensimma@i-
sen Viestikomentajan Leo
Ekberg:n asepuku Jaakéri-
pataljoona 27 merkkeineen,
Kyynel-radio, vanhat kentta-
puhelimet, joita yksi oli ai-
kaa ennen kuin puhelimissa
oli luuri. Museosta 10ytyva
pieni viestikorsu sai ansait-
semansa huomion. Vilkasta
keskustelua aiheuttivat mu-
seosta 10ytyvit sekd iddn ettd
lannen maiden vakoilijoiden
ja desanttien Suomessa aika-
naan kayttavét vakoilijara-
diot kuten Severi-radio sekd
Amerikkalainen matkalauk-
kuun rakennettu AN/PRC-1/
RT-30-radio.

Sunnuntain toisena ohjel-
manumerona oli Lylyn vies-
tivarikon radiokerhon esit-
tely. Vuodesta 2008 lukien
Lylyn Viestivarikon radio-
kerho on toiminut Juupajoen
Reservildiset ry:n alaisena

Vanhankaupunginkatu 19, 13100 HAMEENLINNA

Puh. 040 450 7479, asiakaspalvelu@museomilitaria.fi

viestijaoksena. Kansainvéli-
sissd yhteyksissé radiokerho
tunnetaan myds nimella
Radio Club of Lyly Signals
Depot. Radioamatdoriyhte-
yksissd kerhon perinteinen
radiokutsu on OI3V (Otto
livari Kolme Vihtori). Ra-
diokerho yllapitdd myds
muita radioamatdoriasemia,
kuten Suomen ensimmadista
Ol -ctuliitettd kayttavaa
APRS -paikkatietotoistinta
kutsulla OI3RDV. Kerhon
toimintamuotoina esiteltiin
radiokilpailu- ja perinnera-
diotoiminta, museo- ja ker-
hoaseman aktivoinnit sekd

radioamatdori- ja reservildis-
viestitoimintaan liittyva ra-
kentelu. Lylyn Viestivarikon
radiokerho on aktiivisimpia
Puolustusvoimien OI -alkui-
sia kutsutunnuksia kayttavis-
td radioamatooriasemista.

Museo- ja radioasema-
kéynnin jdlkeen siirryttiin
paitoskahveille ja Kiltojen
Liiton puheenjohtaja julisti
Viestimiespdivét paittyneik-
si sekd toivotti Pirkanmaan
Viestikillan puheenjohtajan
kanssa turvallista kotimat-
kaa.

Museo Militarian

teemaseminaari

“TURVASSA”
24.10.2019 klo 18.00-20.15

Hallintopolitiikan alivaltiosihteeri Paivi Nerg
(VMY): “Suomi, maailman turvallisin maa ja
sellaisena haluamme sen pysyvin - luotta-

musyhteiskuntamme koetuksella”

Erikoistutkija, dos. Kari Laitinen (POLAMK):
“Kansallinen turvallisuus”

Akatemiatutkija Teija Norri-Sederholm
(MPKK): “Some ja nuoret- kokonaisturvalli-
suuden ndkékulmaa”

Seminaari jarjestetaan Tykkihallissa.

Osallistumismaksu 10 € sisaltaa kahvituksen ja
paasylipun nayttelyyn.

Opiskelijat ja alle 18-vuotiaat ilmaiseksi.

Tervetuloa!




hun laskeutumisesta tuli juuri

heindkuussa kuluneeksi 50 vuotta.
Edelleen aika kiehtova tarina on koko
tdma Apollo-ohjelma ja tulin sitd taas
tarkkaan seuranneeksi. Muistan nimit-
tdin vield sen varsinaisenkin kesédn -69
kun juoksentelimme naapurin poikien
kanssa innoissamme Apollo 11-paidois-
sa pitkin pihoja ja katselimme kuun val-
loitusta mustavalkoisesta televisiosta.
Téani kesénd seurasin myos Twitteristé
tilid Apollo 50th (@apollo_50th), joka
livetwiittasi reaaliajassa” Houstonin
operaatiokeskuksen ja Apollo 11 astro-
nauttien vélisen radioliikenteen keséltd
1969. Siind yhteydessa kiinnitin huo-
mioni myds asiaan, jota en silloin vield
ymmartdnyt, mutta nyt se iski lujaa ta-
juntaani. Siind kuuhun laskeutumisessa
kéytettiin vahvasti apuna tietokonetta.
Tama innoittikin sitten tutustumaan sii-
hen laitteeseen vdhdn tarkemmin.

l hmiskunnan ensimmaisestd kuu-

Kyseinen tietokone kulki nimelld
AGC (Apollo Guidance Computer) ja
se oli suunniteltu ihan nimensd mu-
kaisesti ohjausta ja navigointia varten.
Kuusikymmenluvun alussa NASA:ssa
tajuttiin, ettd jotain téllaista tarvitaan,
jotta lentdminen ja laskeutuminen kuu-
hun ja erityisesti paluu maahan olisi
mahdollista. Téssé oli avainasemassa
Charles Stark “Doc” Draper, joka oli
uranuurtaja instrumentoinnissa ja ke-
hityksessé jo toisen maailmansodan
asejérjestelmissd ja 50-luvulla ohjusten
ohjausjérjestelmissd. Han johti MIT:n
(Massachusetts Institute of Technology)
laboratoriota ja ryhmaié, joka kehitti
ohjaus- navigointi ja kontrollijarjestel-
mén Apollo-ohjelmalle ja ilman hénta
ei kuussa olisi presidentti Kennedyn
lupausten mukaan vield 60-luvulla ka-

Analysaattori

velty. Hinen ryhménsé sai NASA:lta
tdmén sopimuksen kehittié tarvittava
jérjestelma jo niinkin varhain kuin
1961. Kerrotaan, ettd parikin isoa il-
mailuteknologian yritysti vetivét vahdn
soraa venttiilinsd tdstd sopimuksen me-
nettdmisestd, mutta se ei Doc Draperia
haitannut. Kun hénen ja hdnen tiiminsé
kyvykkyyttd kehittdd tarvittava jérjes-
telma epdiltiin ja kysyttiin, pystytteko
sithen, vastasi Draper itsevarmasti:
"Kylld. Mistiké tieddn, ettd pystymme
sithen? Mind vaikka lenndn sitd itse”.
Kuten tunnettua Draperia ei valittu
avaruusohjelman lentéjien joukkoon,
mutta kylldhén ne raketit sitten lensivit.
Tuo mainittu sopimus sindnsé tuntuu
kantavan hyvin, silld MIT on edelleen
mukana NASA:n avaruusohjelmissa ja
tuli kevéalld 2019 toiseksi innovaatioki-
sassa, jossa kehiteltiin ravinnon kasvat-
tamista MARS:iin matkaaville astro- tai
mahdollisesti jopa joillekin muillekin
nauteille.

Kuualuksen ohjaukseen tarvittiin
tietokoneita ja olihan niitd jo olemassa,
mutta ne olivat tuolloin keskiméarin
huoneen kokoisia, joten jotain pientd
sddtod pitdisi tehdd, ettd se mahtuisi
mukaan. Avaruustietokoneita oli toki
jo kéytetty Gemini-ohjelmassakin,
jossa sen rooli oli kuitenkin vain ast-
ronautteja opastava, kun taas Apollon
AGC:114 oli elintdrked rooli aluksen oh-
jaamisessa ja kontrolloinnissa. Apollo
11 laskeutui kuuhun AGC:n avulla ja
tunnetusti myds palasi takaisin maahan
aivan suunnitellusti. MIT sen tietoko-
neen suunnitteli, mutta Raytheon sen
lopulta rakensi. AGC:n suorituskyky ei
nykymittapuussa ollut mikdén huimaa-
va. Laitteessa oli 36KT ROM-muistia
ja 2 KT RAM-muistia ja tavun pituus
16 bittia.
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Houston, meilla on
tietokone!

Tietokone tarvitsee toimiakseen rau-
dan liséksi ohjelmistoa. AGC:n ohjel-
miston kehittdmisestd vastasi Margaret
Hamilton tiimeineen. Hanen sanotaan
ensimmadisend kdyttdneen itsestddn ni-
mitystd ohjelmistoinsindori. Jokainen,
joka tarkkaavaisesti on seurannut do-
kumenttiohjelmia tai elokuvia kuuhun
laskeutumisesta muistaa virheilmoituk-
set 1201, 1202 jotka olivat AGC:n yli-
kuormittumisesta johtuvia virheilmoi-
tuksia. Ndma tupsahtivat ndyttoon juuri
kuuhun laskeuduttaessa. Tietokone ei
kuitenkaan “’kipannut” talla kriittiselld
hetkelld vaan priorisoi tairkedmmaét
tehtdvat etusijalle. Virheilmoitukset
johtuivat siité, ettd lahestymistutkan
kytkimet oli asetettu manuaalisesti vaé-
radn asentoon eikd AGC:114 ollut kapa-
siteettia késitelld tdtd tilannetta. Tarina
kertoo, etté ohjelmistoa paranneltiin
siksi, ettd Hamiltonin 4-vuotias tytér
oli vahingossa népytellyt laboratoriossa
AGC:ti ja aiheuttanut koneen kaatu-
misen. Hamilton alkoi pohtia voisiko
astronautti tehdd samanlaisen virheen
avaruudessa, mutta ei saanut lupaa
keskittyd ohjelmiston parantamiseen,
silld hénelle vakuutettiin ettd "ast-
ronautit nyt eivdt vaan tee tuollaisia
virheitd”. Kunnes Apollo 8 astronautit
sitten nimenomaan onnistuivat vihén
sOssimédén ollessaan kuun kiertoradalla.
Hamilton péisi sitten tekeméadn koodis-
ta vikasietoisempaa, joka siis tunnetuin
seurauksin pelasti ensimmadisen kuuhun
laskeutumisen.

Hienoa téssd softassa on sekin, ettd
tamd AGC:n ohjelmisto, jolla Apol-
lo-ohjelmat lennettiin, on ladattavissa
sivustolta http://www.ibiblio.org/apollo/
index.html. Ohjelmistoa voi ajaa useilla
eri alustoilla, jopa Windows-koneella,
joka sinénsi kuulostaa aika vaaralliselta
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yhdistelmalta. Ketddn ei varmaan yllatd
sekédin, ettd timéan havaittuani latasin
valittdmasti ohjelmiston koneelleni,
mutta testaus on vield tété kirjoitellessa
vahin kesken.

Jos 60-luvulla kyettiin pitimédn
avaruusalus kurssissaan ohjelmoinnin
avulla, on nykypaivin tilanne yllattden
hieman toisenlainen. T4lld viittaan tie-
tenkin Boeingin 737 Max 8-koneen oh-
jelmiston ongelmiin, joiden ansiosta on
jo n. 350 ihmistd menettidnyt henkensa
kahdessa lento-onnettomuudessa. On-
gelmat johtuvat siitd, ettd timén uuden
konetyypin moottoreita siirrettiin eteen-
pdin ja ylemmaksi polttoainesaéstdja
tavoitellen. Lentdmiseen tdma vaikutti
siten, ettd myos sakkauksenesto-oh-
jelmistoa MCAS:ia jouduttiin vahin
“tuunaamaan”. Lentijille tdsta ei ollut
annettu tarpeeksi lisdtietoja ja seurauk-
set ovat nyt tiedossa. Konetyyppi on
lentokiellossa ja vahvat huhut syyttavit
mm. huonoa koodaamista. Sen lisdksi
on nyt tullut julkisuuteen muitakin seik-
koja, joilla on ollut vaikutusta tdhén ka-
tastrofaaliseen munaukseen. Erds vahva
huhu kertoo, ettd Boeing on ulkoistanut
koodaamistaan halvoille alihankkijoille,
joilla keskimaérdinen palkka koodaa-
jalle olisi vain 9 taalaa tunnilta. Tarina
ei kerro mistd niitd halpiskoodaajia
hankitaan, mutta arvaan kylla, ettd aika
moni heistd on kasvatettu Naan-leivalla.
Todella huolestuttavaa on sitten se, ettd
Yhdysvaltain ilmailuviranominen FAA,
joka mydntéa tarvittavat sertifioinnit, on
paastanyt Boeingin painostuksesta juuri
tdmén konetyypin “ohituskaistalle” Iuo-
kituksia tehtdessd. Tadmahéan ei sindnsi
ole ainutkertaista, kun aika on rahaa
ja suuryritykset pystyvét sithen. Mutta
kun on kdynyt ilmi, ettd merkittivd osa
itse validointiprosessista on ulkoistettu
viranomaisilta juuri Boeingille itsel-
leen, ovat puurot ja vellit todella pahasti
sekaisin. Boeingin liiketoimintaan siis
siséltyy ikddn kuin itsepalveluna kone-
tyypin viranomaissertifiointi. Syyt ovat
kuulemma FAA:n resurssipulassa ja
osaamisvajeessa, silld valtion palkoilla
el meinaa 16ytya tarpeeksi kovia osaa-
jia. Joita sitten on tietenkin ilmailuteol-
lisuudessa tarjolla. Hieman etddmmalta
tarkasteltuna kyse on tietenkin protek-
tionismista ja kilpailun rajoittamisesta,
joten téstd sotkusta saavat kylld Yhdys-
valloissa syyttdd vain itseddn.

Tarpeeksi kun menndéin ajassa taak-
sepdin, 10ytyy taaltd kotinurkiltakin

ainakin etiisesti titd Boeingin tapausta
muistuttava litkennevélineen standar-
dointi- ja sertifiointivirhe, joista my0s
aiheutui ihmishenkien menetyksia.
Vaasa-laivan rakentamisen yhteydessa
1600-luvun alussa nimittdin Ruotsin
kuningas sekaantui kesken laivan ra-
kentamisen sen arkkitehtuuriin ja vaati
rakennettavaksi yhden yliméérdisen
tykkikannen. Tdmén ansiosta laivasta
tuli erittdin kiikkerd. Lisdksi on tutki-
muksissa todettu, ettd ruotsalaisten ja
hollantilaisten laivanrakentajien kayt-
tdmat tuuma- ja jalkamitat eivat olleet
tdysin samoja mittoja, jonka johdosta
laivan runko oli hieman kierossa.

Vaasa-laivan kdyttoonottotestin val-
vojaksi kutsuttiin suomalainen amiraali
Fleming. Kyseessa oli ns. juoksutesti
jossa 30 merimiestd juoksi ryhmé-
ni laivan reunalta toiselle. Laiva oli
kaatumaisillaan jo testin aikana, joten
Flemingin késkysta testi keskeytettiin.
Epdonnistuminen olisi ollut ilmeisesti
pahaksi urakehitykselle, joten testien
tulokset jotenkin unohdettiin ilmoittaa
eteenpdin ja laivalle annettiin “ajolupa”.
Ja niinhén siind sitten kévi, ettd Vaa-
sa-laiva l4hti satamasta Flemingin kés-
kystd neitsytmatkalleen ja selvisi joten-
kuten ensimmaisestd tuulenpuuskasta,
mutta ei sitten endd toisesta. Laiva vei
mennessddn 50 merimiesta ja aiheutti
pysyvéan mainehaitan Ruotsin laivan-
rakennusteollisuudelle. ATK:n kaytto
olisi téssdkin tapauksessa pelastanut
tuotteen, mutta se ei ollut vield noihin
aikoihin edes laivateollisuuden pitkén
tdhtdimen roadmapissa.

Ja viimeiseksi vaan ei vahdisim-
maksi, katsaus tietoturvapuolelle.
On nimittdin kdynyt ilmi, ettd sekd
Applen Siri-sovellus ettd Googlen
Home-kaiuttimet vélittdvit saamiaan
adnikomentoja ”johonkin” ja niité sitten
kuunnellaan palveluiden kehittdmisen
varjolla. Ilmeisesti tdmad tietojen luovu-
tus on jossain ehdoissa mainittu oikein
pienelld ja epdselvisti. Analysaattorin
mielestd kyseessd on kuitenkin torked
yksityisyyden loukkaus. Tahtoisin myds
ehdottomasti tietdd, miten ndmaé sala-
kuuntelijat olivat luokitelleet sen, mitd
tulin tdlle Sirille tardyttdneeksi pari
vuotta sitten. Tama tapahtui talvella,
kun olin luistelemassa jarvelle auratulla
retkiluisteluradalla. Fokukseni karkasi
jossain vaiheessa hetkeksi ja suoritin
tahtoni vastaisen suunnittelemattoman
sukelluksen rataa reunustavaan lumi-

valliin. Komeasti, paa edella. Siind
sitten kerdilin itsetuntoani ja varustei-
tani, kun takkini taskusta kuului Sirin
huomautus selkeélld ddnelld “Sorry,

1 didn’t quite get that”. Siihen sitten
annoin vélittdmasti suoran palautteeni
taysin tietimattomana siitd, ettd se lahti
johonkin maailman toiselle puolelle
kuunneltavaksi. Epédilen muuten, etté ei
taida ihan Google-kddntdjalla aueta sen
viestin sisalto.

Zx
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Insinoori K Merentausta.

Posti- ja lennatinlaitoksen
autoradiopuhelinverkko

seiden vuosien aikana on il-

mennyt tarvetta yhtendisen

koko valtakunnan alueelle
ulottuvan, lahinné autoliikennettd pal-
velevan radiotoiminnan aloittamiseen.
Useilla tahoilla, eikd vahiten posti- ja
lennétinlaitoksen piirissd on osoitettu
lukuisia toivomuksia yleisen radiopu-
helinverkon luomiseksi. Viime vuoden
lopulla valmistui yleissuunnitelma ja
posti- ja lennétinhallitus teki istun-
nossaan 22.11.1968 periaatepditoksen
perustaa yleiseen puhelinverkkoon
liittyvén ja koko valtakunnan alueelle
ulottuvan siirtyvéin maaradioliikenteen
hoitamista varten tarpeellisen méarén
radioasemia ja radiotoimipaikkoja joko
olemassa olevienpuhelin ja lennétintoi-
mipaikkojen yhteyteen tai tarvittacssa
uusina toimipaikkoina. Yleissuunnitel-
man pohjalta jatkettiin yksityiskohtaisia
suunnitelmia ja ensimmadisten tukiase-
mien rakentaminen paéstiin aloittamaan
kuluvan kesén aikana. Verkon kéytté-
jind voivat olla valtion ja kuntien eri
elimet, teollisuus- ja liikelaitokset seka
yksityiset henkildt.

Verkko on tarkoitettu pdéasiassa
siirtyvaa litkennettd varten, mutta poik-
keustapauksissa sitd voidaan kayttaa
myos kiintedan liikenteeseen. Auto-
radioverkko ja yleinen puhelinverkko
liitetddn toisiinsa siten, ettd puhelut
radiopuhelintilaajien ja puhelintilaajien
kesken ovat mahdollisia. Radiopuhelin-
verkon tilaajilla on mahdollisuus myds
keskindisiin puheluihin. Tukiasemien
yhteinen lukumaéra koko maassa on
noin 140. Tukiasemien kautta ohjautu-
van liikenteen vilitys tapahtuu aluekes-
kuksessa, jossa autoradiopuhelinverkko
liitetddn puhelinverkkoon kaukotasolla.

VIESTIMIES

ZzZox
50 vuotta sitten ~
nro 3/ 1969

Verkon perustydskentelytavaksi on
valittu puoliduplex, jolloin liikkkuvalta
asemalta puhuttaessa on kéytettava
puhepainiketta (tangenttia), kun taas
kiintedn puhelinverkon tilaaja kéayttaa
puhelintaan normaaliin tapaan. Taméan
kayttdjaltadn hieman tottumusta vaati-
van tyoskentelytavan etuina duplexiin
(kayttd kuten tavallisen puhelimen)
ndhden ovat esim. yksinkertaisemmat
ja halvemmat ajoneuvoaseman laitteet
sekd taajuuksien tehokkaampi kaytto
ajoneuvojen keskindisissa puheluissa.

Yhteydenotto kumpaankin suun-
taan (ajoneuvosta tai ajoneuvoon)
tapahtuu aina kutsukanavalla. Soitto
ajoneuvosta keskukseen annetaan joko
kutsupainikkeen avulla tai se tapahtuu
automaattisesti nostettaessa kuulopu-
helin pidikkeestddn. Soitto keskuksesta
ajoneuvoon avaa ajoneuvoasemien
kovadaniset, jolloin puhekutsu tulee
kuultavaksi. Myohemmin otetaan
kayttoon selektiivikutsu, jolloin soiton
saa kulloinkin ainoastaan se ajoneuvo,
johon puhelu on tarkoitus yhdistdd. Kun
selektiivinen kutsujarjestelma saadaan
my6hemmin kdyttoon, niin voidaan
turvata puhelusalaisuus jarjestelméan
sisélld. Toisin sanoen muiden jérjestel-
méén kuuluvien asemien kuuntelu tulee
olemaan estetty.

Puhelujen tilaus ajoneuvoihin tapah-
tuu samojen periaatteiden mukaisesti
kuin késivélitteisessd kaukoliikentees-
sdkin joko numerosta 09 tai jostain
erikoisnumerosta. Puhelumaksut koos-
tuvat linjamaksuista ja erityisestd radio-
maksusta. Niitd ei ole vield vahvistettu,
mutta tullevat perusmaksuineen ole-
maan luokkaa 50-80 pennid minuutilta.
Radiopuhelintilaajien on yleensa itse
hankittava omien asemiensa laitteet
ja heidén tulee anoa laitteilleen kéyt-
tolupa posti- ja lenndtinhallituksen
radio-osastolta. Radiopuhelimeen tulee
sisdltyd puhekanavalla toimivat signa-
lointilaitteet ajoneuvosta annettavaa
kutsu- ja loppusoittoa varten (2000Hz)
ja keskuksesta annettavaa avaussoittoa
(1800Hz) varten.

Posti- ja lennétinhallituksen ra-
dio-osastossa on arvioitu, ettd radiopu-
helinverkossa kyetddn rakentamaan jo
noin kolmessa vuodessa sellaiseen laa-
juuteen, ettd sen vaikutuspiiriin kuuluu
alue, jolla tapahtuu yli 80% koko maan
autoliikenteestd ja se kasittdd mm. kaik-
ki tarkeimmat paitiet Eteld-Suomesta
aina Muonioon ja Ivaloon saakka. Seu-
raavina vuosina rakennettavien tukiase-
mien asennusjirjestys maaraytyy 1&hin-
nd litkenteellisten seikkojen perusteella.

Artikkelin kirjoittaja Veli-Matti Pe-
sola
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Onnittelemme

Viestiupseeriyhdistyksen

kunniajasen

tayttii

iestimieslehdelld oli kunnia
pédstd haastattelemaan yh-
distyksemme kunniajdsenti

100-vuotta 6.9.2019 tayttanytta Ikikaa-
deria majuri Olli Vuoriota hinen koto-
naan. Vuorion olohuoneessa huokui his-
toriallinen tunnelma ja haastattelu venyi
suunniteltua pidemmaéksi. Vuorion
kanssa kéyty keskustelu heritti haas-
tattelijassa runsaasti ajatuksia ja soisin
samaisen keskusteluhetken myos nuo-
remmalle sukupolvelle. Jokainen eletty
hetki on kokemisen arvoinen ja sen voi
ikuistaa, vaikka valokuvin, joiden poh-
jalta elettyyn eldmién on helppo palata
mydhemminkin.

Vuorio on tilla hetkelld Suomen van-
hin kadettiupseeri. Hin syntyi vuonna
1919 Suomen Turussa, josta perhe
muutti kuitenkin hyvin pian Helsinkiin,
kun Vuorion isé sai tyopaikan Uudesta
Suomesta. Turun ajasta Vuoriolla ei ole
muistikuvia, silld muutto Helsinkiin
tapahtui vuonna 1922 Vuorion ollessa
kolmevuotias. Asunto, johon muutet-
tiin, oli Vuorion isén tyOpaikalta saama
tydsuhdeasunto ja se sijaitsi pihan pe-
ralld ullakolla, jonne ei johtanut hissid
vain jyrkét portaat.

Vuosi 1935 on Vuoriolle merkittavé,
silld silloin hén sai ensimmadisen ka-
meransa Baby Boxin, pikkuserkultaan,
joka toimi Uuden Suomen valokuvaaja-
na. Noista vuosista ldhtien erilaiset ka-
merat ovat kulkeneet Vuorion mukana
jokaisessa paikassa, minne hidn on men-
nyt. Vuoriolla oli kamera mukana myds
rintamalla ja yhdestd hianen lukuisista
kuvakansioistaan 16ytyy edelleen esi-
kuntapaillikon eversti Inkan Vuoriolle

myontdma lupa valokuvauskoneen

hallussapitoon ja kdyttoon rintamalla.
Vuorio muisteli, ettd kyseistd lupaa ei
hinelti kuitenkaan ikind kysytty.

Koulutaipaleensa Vuorio aloitti seit-
senvuotiaana Punavuoren kansakoulus-
sa. Vuorio muisteli koulunkdynnin
olleen tahmeaa, se ei oikein maistunut
nuorelle Ollille. Koulutaipale jatkui op-
pikoulun merkeissd Koulukujan yhteis-
lyseossa. Vuonna 1938 koulu sai uudet
tilat Arkadiankadulta ja sen nimeksi
tuli Arkadian yhteislyseo. Arkadian
yhteislyseon nimi on siilynyt ja koulu
toimii edelleen, mutta ei endd Arkadian-
kadulla vaan Nurmijérjen Klaukkalassa.
Kun koulua perustettiin Klaukkalaan
1990-luvulla, niin Vuorio oli paikalla
yhtend kutsuttujen senioreiden joukos-
sa. Koulussa Vuorio harrasti litkunnan
liséksi toverikunta- ja suojeluskuntatoi-
mintaa. Liikunta piti siséllddn pyordilya

Olli Vuorio
100-vuotta

ja hiihtdmistd. Ensimmdiisen pyorin
Vuorio sai noin 10-vuotiaana ja oppi
heti ajamaan. Siité todisteena on Vuo-
rion isdn valokuvakansiossa oleva kuva,
jossa todetaan “Olli ookaa”. Samat
liikkuntaharrastukset ovat jatkuneet aina
viime vuosiin asti.

Kouluaikana Vuoriolla oli my0s heila
Kaisa, jonka isé oli yksi niista jadka-
reistd, joka tuli UC-57:114 Suomeen
vuonna 1917. Kiinnostus sotilasuraa
kohtaan alkoi Kaisan isdn kautta. Ty-
ton isd ohjasi my0s nuorta Ollia, silld
RUK:n padttymisen jélkeen Vuorion
olisi pitanyt menni jatkamaan kahdek-
satta luokkaa. Tosin Vuorion omissa
ajatuksissa ei ollut koulun jatkaminen,
koska seitsemdnnen luokan todistuk-
sella olisi jo padssyt Kadettikouluun.
Kun Kaisan isd kuuli tésté, niin yhtend
pdiva han oli ilmoittanut tytolle, "mika-
1i Olli ei ole huomenna koulussa, niin
mind tulen ja talutan pojan niskasta
kouluun”. Vaihtoehtoja ei siis ollut ja
Olli ldhti kiltisti kouluun. Ndin Vuorio
suoritti kahdeksannen luokan koulussa
ainoana reservin vanrikkind ja muiden
oppilaiden esimiehena.

Talvisodan aikana Vuorio oli kou-
lutuskeskuksessa ja vilirauhan aikana
RUK:ssa kurssilla 47, jossa oli noin
1500 oppilasta. Kurssin paattymisen
6.9.1940 Vuorio muistaa erinomai-
sesti, silld sehén oli sama kuin hianen
syntymapdivinsa. Lukion paittymisen
jélkeen Vuorio ilmoittautui 4.6.1941
Sulkavalla 6. Prikaatissa reservin vén-
rikkind jatkamaan varusmiespalvelua.
10.6.1941 prikaati muuttui Jalkaviki-
rykmentti 6:ksi ja he marssivat kaksi
vuorokautta Ruokolahteen suojajou-
koksi. Téastd Vuorio totesi, “ettd silloin




vénrikkid hirvitti”. Han kykeni edelleen
palauttamaan mieleensd ne vahvat tun-
temukset, jotka nuorella sotilaalla oli
tuolloin. RUK:n aikainen koulutus oli
ollut olematonta, edes yhtd kunnollista
junailutehtdvaa ei ollut sattunut koh-
dalle, kurssin suuresta koosta johtuen.
Vuorio ei muistanut myoskéan, ettia
heilld olisi ollut ainuttakaan ampuma-
harjoitusta RUK:ssa. Nuoren vénrikin
koulutus oli ollut puutteellista. Joukko,
johon Vuorio kuului, oli varusmiespa-
taljoona, jonka varusmiehet olivat olleet
tuolloin palveluksessa jo noin kaksi
vuotta. He olivat valiojoukko, johon
nuori joukkueenjohtaja pystyi luotta-
maan ja turvautumaan.

JR 6 oli yksi Karjalan kannaksella
18. Divisioonan rykmenteisti. Hei-
ndkuun viimeisennd péivani alkoi
hyokkays, jonka kérjessd JR 6 oli koko
ajan. Hyokkédys paittyi Valkeasaareen
syyskuun alkupdivini. Vuorio oli ai-
nut joukkueenjohtaja, joka tuli perille.
Muut kaatuivat tai haavoittuivat - ’mi-
nulla kévi hyvéa onni, vaikka laheltd piti
-tilanteita oli monia”, Vuorio toteaa.
Tappioita tuli paljon, Valkeasaareen
saavuttaessa puolet joukkueesta oli
tdydennysmichid. Keskusteltaessa siité,
miten tappioita késiteltiin, Vuorio vas-
tasi, el oikeastaan mitenkédin”. Kaikil-
le oli varmasti ankarin paikka se, kun
kohdalle tuli ensimmaéisen miehen kaa-
tuminen. Tall6in tajusi, ettd tialld voi
ihan oikeasti mennd henki. Vihitellen
tahédn kaikkeen kuitenkin tottui.

Vuoden 1942 kevéaalla tuli tieto
Kadettikoulun alkamisesta ja Vuorio
ilmoittautui halukkaaksi. Koulu alkoi
1.7.1942. Joukkue oli JV 1 1, johtaja-
naan kapteeni Olavi Larkas. Kahden
viikon kohdalla joukkueelle valkeni,
ettd kyseessd oli viestijoukkue. Joukku-
eessa oli toistakymmentd henkil6a, joil-
la ei ollut mitddn kokemusta viestist.
Valintaa ei tehty osaamisen tai haluk-
kuuden kautta, vaan joukkuejako tehtiin
aakkosten perusteella. Tama poikkeaa
suhteellisen paljon nykyisen Kadet-
tikoulun aselajivalinnoista. Koulun
paatyttyd Vuorio ei tuntenut osaavansa
viestistd oikeastaan yhtddn mitéddn, silld
koulussa ollut opetus oli hyvin puut-
teellista. Onneksi kaksi viikkoa koulun
paattymisen jalkeen oli Mikkelissa
kirkasjohtokurssi, joka paransi huomat-
tavasti Vuorion osaamista viestiasioista.

Viestijoukkue jaettiin kahtia, jonka
toinen puoli ldhti koulutuskeskukseen
ja toinen rintamalle. Vuorion paikaksi
tuli koulutuskeskus Miehikkéldssd ja
Taavetissa. Koulutuskeskuksen alueella
tehtiin linjatoitd ja kaapelointeja. Syk-
sylld tuli siirto Viestipataljoona 5:een
(VP 5) Aunukseen.

VP 5 komentajana toimi jadkédrima-
juri Sepperi ja Vuorio oli joukon ainut
kadettiupseeri. Joukkueen varajohtajana
hénelld oli kersantti Ranta, joka oli
palvellut Riihiméelld Viestirykmentissa
ja osasi asiansa. Tekemalla opittiin ja
kokemusta karttui koko ajan lisdé. Than
loppu vaiheessa Aunuksella Vuorio
siirrettiin pataljoonan esikuntaan kalus-
toupseeriksi. 1943 syksylla pataljoona
kuormattiin junaan Lappeenrannassa
ja koska miehet olivat kotoisin pddosin
pohjanmaalta, niin kuviteltiin, ettd
padstddn Ilmajoelle ja pataljoona ko-
tiutetaan. Matkalla kuitenkin kerrottiin,
ettd ollaan menossa lappiin. Lapissa
jouduttiin siirtyméén laivalla ilman
ilmasuojaa Tornioon, josta matkaa
jatkettiin Rovaniemelle. Rovaniemelld
oli tarkoitus jatkaa tutuksi tulleita lin-
jatoitd. Tarvikkeita ei kuitenkaan ollut
ja ilma sekéd olosuhteet olivat ankeita.
Marraskuun puolivélissa tuli puhelu,
jossa todettiin, ettd luutnantti Olli Vuo-
rio siirretddn Mikkeliin Pddmajaan.

Kahden viikon jilkeen Vuorio kuiten-
kin komennettiin Mikkelistd viestiosas-
to kolmeen Helsinkiin. Vuorion ollessa
viestiosastolla elettiin aikaa, jolloin
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valvontakomissio oli Suomessa. Vuorio
laati tuolloin yhteenvetoja valvontako-
missiolle viestijoukkojen tilanneilmoi-
tuksista. Nama ilmoitukset laadittiin
kynélla kirjoittaen.

Vilirauhan tultua Vuorio pyrki Ha-
meenlinnaan, koska morsian, johon
hén oli tutustunut Aunuksella, asui
paikkakunnalla. Vuonna 1946 Vuorio
sai siirron Hameenlinnaan, Suomen
kasarmeille Viestikouluun adjutantiksi.
Koulun johtajana oli tuolloin eversti-
luutnantti Risto Kare. Kare kuitenkin
havisi koululta muutaman kuukauden
kuluttua ja everstiluutnantti Matti Virva
tuli hénen tilalleen koulun johtajaksi.
Taas kului aikaa ja yhtakkid Kare pa-
lasi. Hénen poissaolostaan ei puhuttu
missddn vaiheessa yhtdan mitdén. Pois-
saolon syy selvisi Vuoriolle vasta Matti
Lukkarin kirjan (Asekitkentd 1984)
ilmestymisen kautta. Kare oli toiminut
Viestialan kitkennén johtaja.

Viestikoulusta Vuorion tie vei pak-
kosiirtojen kautta Viestirykmentista
Ouluun ja sieltd huoltoupseerikurssille
Santahaminaan. Kurssin jédlkeen Vuorio
siirrettiin Rithimédelle huoltopéillikon
apulaiseksi. Aikaa Riihiméelld kului
noin 10-vuotta, jonka jélkeen Vuorio
siirrettiin jélleen pakkosiirtona Huol-
tokouluun Santahaminaan perheen
jéddessd Riihiméelle. Perhe asui tuol-
loin omakotitalossa, jossa vesi jadtyi
talvella keittiossd. Mydhemmin Vuorio
sai hankittua perheelle pankin suosiol-
lisella avustuksella aravatalosta pienen
kaksion, jolloin asuinolosuhteet muut-
tuivat huomattavasti paremmiksi. Kos-
ka palveluspaikkana oli Helsinki, niin
Vuorio pyrki muuttamaan koko perheen
padkaupunkiin. Vaikka he olivat olleet
asuntojonossa pisimpéén, niin asuntoa
ei saatu. Vuorion mitta tuli tdyteen tasta
toiminnasta ja hén pyysi siirtoa, minne
tahansa. Siirto Pddesikunnan talous-
huolto-osastolle tuli pyynndsté parin
kuukauden kuluttua. PE:ssa palvelusai-
kaa kertyi parisen vuotta, jolloin Vuorio
huomasi, ettd moni nuorempi kapteeni
ylennettiin majuriksi, anoi eroa, osaeld-
kettd ja erosin palveluksesta.

Siviilissd Vuorio péési hiantd Mikke-
lissd opettaneen Simo Laurilan johta-
maan Maaseudun Autoliittoon. Maa-
seudun Autoliitossa toimiessaan hénelle
tarjottiin Tehokalusteen varastopédl-
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likon paikkaa, jonka hén otti vastaan.
Tata tyotd kesti vain hetken, silld laman
saapuessa héinet irtisanottiin. Vuorio
paasi onnekseen muutaman kuukauden
kuluttua harjoittelijaksi rouva Autin
agentuuriliikkeeseen. Agentuuriliik-
keen asioissa Vuorio meni myymaén
Padesikuntaan kivisahaa, jota ei ollut
koskaan ndhnyt. Télla kdynnilld Vuorio
tapasi entisen esimiehensi eversti Simo
Liikkasen. Eversti Liikanen tarjosi
mahdollisuutta palata palvelukseen ja
Vuorio tarttui tdhén tilaisuuteen pdivin
harkinta-ajan jdlkeen. Tyot jatkuivat
hetken aikaa kapteenina Pédesikunnan
muonitustoimistossa ennen ylennysta
majuriksi. Ura jatkui vield tdmaén jal-
keen Kaartin pataljoonassa huoltopéél-
likkona. Vuorio alkoi epdilld, ettd kohta
on taas tulossa aika, jolloin todenndkoi-
syys pakkosiirrolle ldhenee ja hidn alkoi
kartoittamaan mahdollisia tydpaikkoja
siviilissd. Hén haki ja sai t6itd Kappa-
keskuksesta ja erosi Puolustusvoimien
palveluksesta.

Vuorio toimi tarkastajana Pukimon
Kauppakeskuksessa (sittemmin Puke-
va) vuoteen 1982 saakka, jolloin siirtyi
virallisesti elikkeelle. Tdna aikana
hénta kosketti avioero ensimmaisesta

puolisosta, liitosta, jonka piti kestaa
koko eldmi. Onnekseen Vuorio 16ysi
itselleen kuitenkin uuden vaimon Au-
nen, joka tyoskenteli myds Pukimon
palveluksessa.

Viestiupseeriyhdistys perustettiin
Riihimé&elld vuonna 1945 ja ensim-
madiseksi puheenjohtajaksi valittiin
everstiluutnantti Virva. Vuorio on yksi
yhdistyksen perustajajdsenista ja tata
kautta hén on ollut mukana yhdistyksen
toiminnassa aina sen alkuajoista lahtien
aktiivijasenend. Viestimieslehted perus-
tettaessa Virva soitti ja pyysi Vuoriota
viestimieslehden toimitussihteeriksi.
Vuorio kieltdytyi jyrkasti kyseisesta
tehtdvistd ja on myohemmin monesti
harmitellut tuota paétostd. Vuorio on
kirjoittanut elaménsd aikana yhden ma-
pillisen juttuja Viestimieslehteen.

Vaikka ikdd on kertynyt ndinkin pal-
jon, ei Vuorio ole jadnyt paikoilleen,
vaan hén on osallistunut monenlaiseen
yhdistystoimintaan ja kdynyt puhu-
massa lukemattomia kertoja nuorille
kouluissa. Han kayttda péivittiin tieto-
konetta, dlylaitteita ja kirjoittaa artikke-
leita sekd lukee ja ldhettdd sahkdposte-
ja. Arjen vilineet ovat osa Ikikaaderin

paivittdistd elamda. Valokuvaaminen,
jonka Vuorio aloitti vuonna 1935 ja ku-
vakirjojen tekeminen ovat edelleen se
tarkein yksittdinen harrastus Vuoriolle.
Kirjoja valmistuu tasaiseen tahtiin ja
nyt niitd on kertynyt jo 70 kappaletta.
Haastattelun jalkeen Vuoriolla oli tar-
koitus lahted valmistelemaan tulevia
syntymapdividédn ja kamera lahtee tie-
tysti matkalle mukaan.

Tama haastattelu on vain pieni osa
Ikikaaderi Vuorion tarinaa. Mikéli ha-
luat tutustua hineen, kadettikurssiin 26
ja joukkoihin, joissa Vuoriokin on pal-
vellut, niin tietoa 16ytyy runsaasti. Voit
aloittaa tutustumisen lukemalla esimer-
kiksi artikkelin Helsingin Sanomista
19.3.2019, joka kasittelee kurssia 26 tai
Ikikaaderin oman kirjoituksen (Ikikaa-
derin taipaleelle) Kylkiraudasta 4/2018.

Merkkipdivadnsi 6.9.2019 Vuorio
vietti tekemalld kunnianosoituksen
Sankariristille ja Suomen marsalkka
Mannerheimin hautapaadelle. Taméan
jélkeen juhlaa jatkettiin 1&hipiirin ja kut
suvieraiden kanssa juhlatilaisuudessa.

Viestimies-lehti esittdd lampimét on-
nittelut Olli Vuoriolle.

Henkiloasiat:

Siirrot ja tehtivian
maariimiset

- everstiluutnantti Mika Huttunen
(PVTUTKL) tutkimusalajohtajaksi
doktriiniosastolla Puolustusvoimien
tutkimuslaitoksessa 1.7.2019 lukien
enintdédn siithen saakka, kunnes tehti-
vadn madritdan varsinainen tehtavén-
hoitaja

- komentaja Sami Vesterinen (PV-
TIEDL) keskuksen johtajaksi operaa-
tiokeskukseen Merivoimien esikuntaan
1.9.2019 lukien

- everstiluutnantti Juhapekka Lot-
jonen (MAAVE) erityistehtévién (han-
kejohtaja) johtamisjarjestelmiosastolle
Padesikuntaan 1.12.2019 lukien

- everstiluutnantti Juha Peltoméki
(MAASK) apulaisosastopaallikoksi
johtamisjarjestelméiosastolle Maavoi-
mien esikuntaan 1.12.2019 lukien

Ylennykset 4.6.2019

Everstiluutnantiksi

- majuri Tuomas Arajuuri

Ylennykset reservissa
4.6.2019

Majuriksi

- kapteeni Antti Laurila
Insindorimajuriksi

- insindorikapteeni Mika Seppédnen
Luutnantiksi

- vanrikki Juha Nyholm

Zex
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