,2,3,7,8,10,11 -

S/ atnisie pps/Mpps/

ep "gone" | sed "s/gone|//"
ep|18|10:49:17 "' -~ ~-tinano -
ep|18|10:58: °

ep|18]11:17. Vies

ep|18|11:44:1. , ccp_ov

ep|18|19:085:47 |tcp_ac

ep|18|20:49:27 | tcp_ack|B81Mpps|360Gbps
ep|18|22:43:32 | tcp_ack|11Mpps|136Gbps
ep|18|22:44:17 |tcp_ack|38Mpps |442Gbps
ep|19|10:13:57 | tcp_ack|1@Mpps|117Gbps
ep|19|11:53:57 | tcp_ack|13Mpps|159Gbps
ep|19|11:54:42|tcp_ack|52Mpps |607Gbps
ep|19|22:51:57 | tcp_ack|1@Mpps|115Gbps
ep|20|01:40:02 | tcp_ack|22Mpps |191Gbps
ep|20|01:40:47 |tcp_ack|93Mpps|799Gbps
ep|20|01:50:07 | tcp_ack|14Mpps|124Gbps
ep|20|01:50:32|tcp_ack|72Mpps |615Gbps
ep|20|03:12:12|tcp_ack|49Mpps |419Gbps
ep|20|11:57:07 | tcp_ack|15Mpps|178Gbps
ep|20|11:58:02 | tcp_ack|60Mpps |698Gbps
ep|20|12:31:12|tcp_ack|17Mpps|201Gbps
ep|20|12:32:22|tcp_ack|50Mpps |587Gbps
ep|20|12:47:02 | tcp_ack|18Mpps|210Gbps
ep|20|12:48:17 | tcp_ack|49Mpps |572Gbps
ep|21|@5:09:42 | tcp_ack|32Mpps |144Gbps
ep|21|20:21:37 |tcp_ack|22Mpps |122Gbps
ep|22|00:50:57 | tcp_ack|16Mpps|191Gbps
oE§Ea¥g new mail i i
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COMBITECH DEFENCE
YHTEISKUNNAN TURVAAJA

Yhteiskunnan turvallisuus ja sen puolustaminen on meille
tarkea tehtava.

Toimitamme asiakkaillemme tiedusteluun ja tilannekuvaan,
johtamiseen ja viestintaan seka logistiikkaan ja huoltoon
Liittyvia ohjelmistoratkaisuja vuosikymmenien kokemuksella.

Meilta [Oydat osaamisen vaativaan ohjelmistokehitykseen,
jarjestelmaintegraatioihin seka asiantuntijapalvelut
kokonaisuuksien tukemiseen.

PALVELUMME
OHJELMISTOKEHITYS JARJESTELMAINTEGRAATIOT ~ ASIANTUNTIJAPALVELUT

Lisdtietoja
info@combitech.fi
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Padkirjoitus: “Talven ensipuraisu”
Kokemuksia M18 johtamisjirjestelmin kéyttoonotosta

Virtuaalitodellisuus ja lisétty todellisuus puolustus-
jarjestelmissi

Viestiupseeriyhdistyksen vuosikokous ja
Viestikiltojen liiton paikallispuolustusseminaari
22.9.2018, Riihimaella.

Paikallispuolustuksen johtaminen rulettaa

Jadkarieversti Eric Heimbiirger, ensimmdiinen viestitarkastaja
Virtualisointi-infrastruktuurin haavoittuvuudet
Toffler-ennuste vuodelta 1994 informaatiosodankiynnista
Analysaattori: Keinoédlyahdistusta

Viestimies 50 vuotta sitten

Henkiloasiat




PUOLUSTUSVOIMIEN
STRATEGINEN KUMPPANI

Tiedustelu-, valvonta- ja johtamisjarjestelmat
Kyber- ja tietoturvaratkaisut
Hata- ja halytyskeskusjarjestelmat

Datakeskeiset ratkaisut ja
edistynyt analytiikka

Rikostorjunnan ratkaisut
Harjoittelu-, koulutus- ja simulointiratkaisut

Kokonaisarkkitehtuurin, hankejohtamisen ja
elinkaaren tukipalvelut

Insta DefSec - kriittisten tietojarjestelmien
Jja kyberturvallisuuden erikoisosaaja
vuosikymmenien kokemuksella

Ymmarramme sotilaallisen toimintaympariston vaatimukset
Jjatuomme digitalisaation mahdollisuudet turvallisesti osaksi
kriittisia toimintaymparistdja. Autamme asiakkaitamme
hydédyntdmaan uusia toimintamalleja, kehittdmaan viran-
omaisyhteistyéta, ratkaisemaan kansainvalisen yhteen-
sopivuuden kysymyksia, tehostamaan tilannetietoisuutta
Jja suorituskykya seka nostamaan tietoturvallisuuden
toiminnan edellyttamalle tasolle.

Insta DefSec on osa riippumatonta suomalaista
Insta-konsernia, johon kuuluvat myés Insta ILS Oy,
Insta Automation Oy ja Intopalo Digital Oy.



”’Talven ensipuraisu”

Kuten kesi, oli syksykin poikkeuk-
sellisen lammin. Samaa ei ehkd voi
sanoa vallitsevasta poliittisesta ilmapii-
ristd maailmanlaajuisesti. Talvi tekee
tuloaan. Vaikuttaa siltd, etteivit kaikki
ole puhaltamassa yhteen hiileen. Eu-
roopassa on kuohuntaa muun muassa
Schengen alueesta ja sen véliaikaisista
rajatarkastuksista, Italian velkaantu-
misesta ja Saksan liittokanslerin mah-
dollisesta seuraajasta. Kotimaassa taas
vaalit ldhestyvit ja valtasuhteet ovat
tehosekoittimessa. Tasapainoa ja kon-
sensusta haetaan varmasti ensi kevddna
taas kerran. Vaikka valta vaihtuu suu-
rella todenndkoisyydelld, ei kuitenkaan
pidd mennd asioissa ja spekulaatioissa
liian pitkélle. Selailtuani vanhoja Vies-
timies-lehden arkistoja pisti silmééni 70
vuotta vanha teksti. Ohessa siitd katkel-
ma, jonka sanoma toimii vield tdnékin
paivand. Tama ehkd muistutuksena siitd
mielentilasta, johon on hyva pyrkié.

”Yhteistyd — puolustusvoimain ja
kansan vélilld on kaikkina aikoina ollut
menestymisen chto. Kansan, jota puo-
lustuslaitos palvelee, tulee tuntea tima
oma turvansa mahdollisimman hyvin,
jotta yhteistydlle muodostuisi luja
perusta. Viimeksi kdydyt sodat osoitta-
vat, ettd meilld tdma tosiasia on tdysin
oivallettu. Ne merkittdvét saavutukset,
joita mm. viestialalla kiintedn yhteis-
tyon kautta sukeltautui esiin, muodos-
tuivat ratkaiseviksi tekijoiksi viestiase-
lajin suurenmoiselle sotapanokselle.

Parhaana todisteena oikean yhteis-
tyon vaalimiseksi ja edelleenkehitté-
miseksi on tima viestimiesten oma
julkaisu, joka levidd laajalti myds
puolustuslaitoksen ulkopuolelle. Samaa
asiaa edistdd my0s suuresti viestiup-
seerikerho, johon aktiivipalveluksessa

A.R. Saarmaa”

Puolustusvoimat 100-vuotta teema-
vuoden tullessa paitdkseen voinen
todeta, ndin 70 vuotta my6hemmin, etti
Viestiaselajin ”Grand Old manin” jou-
lutervehdys ja sen sanoma - yhteistyon
voima - patee edelleen. Viestiaselajin
perinteiti ja yhteistyoti on vaalittu ja
jatketaan edelleen. Oiva esimerkki tastd
yhteistyostéd on jatkuva materiaalisten
suorituskykyjen kehittdminen tiiviisti
siviiliyritysten kanssa ja operaatto-
riyhteistyd. Monen tasoinen yhteistyo
edellyttad jatkuvia ponnisteluja sen jat-
kumiseksi unohtamatta kansainvélisid
yhteistyofoorumeja. Ilman tété jatkuvaa
ja saumatonta yhteistyota timén paivin
”puolustuslaitos” olisi todennikoisesti
hyvin erilainen. Toisaalta puolustus-
voimat on kiinted osa yhteiskuntaa ja
jatkuva vuorovaikutus mahdollistaa
kehittymisen puolin ja toisin.

Viestimies 4/2018 )

olevien viestiupseerien lisdksi lukeutuu
yhé suureneva maaré viestialan reservin
upseeristoa, insindorejd ym. alaa lahelld
olevia henkil®ita.

Néma viestiaselajin taholta tehdyt
alotteet tuntemuksen ja yhteistyon jat-
kuvaksi edistimiseksi tulevat varmasti
kantamaan hedelmdi. On ilahduttavaa,
ettd on loydetty téllaiset yhteistydmuo-
dot, jotka kauniilla tavalla edistavét
meille kaikille arvokasta asiaa — omaa
viestialaamme.

Tuntemukseni perusteella voin va-
kuuttaa, ettd myoskin viestialan siviili-
piireissd on asiaan paljon ymmaértimys-
td ja hyvaa tahtoa. Niilld on, samoin
kuin puolustuslaitoksellakin, tavoi-
teltavana paamairana koko viestialan
kehitys yhd suurempiin saavutuksiin.
Yhteistyo siis téltd taholta on erittdin
toivottavaa ja edelleenkehittdmisen
arvoista.

Hyvéa Joulun odotusta ja onnellista
Uutta Vuotta kaikille!

Padtoimittaja
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TEKSTI JA KUVAT: ISMO IKONEN

Kokemuksia M18
johtamisjarjestelman
kayttoonotosta

Kirjoittaja tyoskentelee Maavoimien
esikunnassa johtamisjdrjestelmdosas-
tolla sektorijohtajana ja on tydskennel-
Iyt M 18 johtamisjdrjestelmdn kdyttoon-
otossa usean vuoden ajan.

Tassa artikkelissa tarkas-
telen omia ja organisaa-
tiomme kokemuksia M18
johtamisjarjestelman kehit-
tamisessd, kdyttoonotossa ja
niakemyksia tulevaisuudesta.

M18 johtamisjérjestelmén kehittdmi-
nen ja kdyttoonotto ovat osa Maapuo-
lustuksen johtamisen kehittdmisohjel-
maa, jonka nykyinen vaihe alkoi 2015.
Sen taustat ovat kuitenkin 2010-luvun
vaihteessa. M 18 kéyttdonotto, jota
toteutetaan hankkeena, on organisoitu
projekteiksi. Hankkeen nykyinen vaihe
on artikkelin kirjoittamishetkelld ollut
kaynnissd jo ldhes neljd vuotta. Tadssa
kohtaa on hyvi tarkastella historian na-
kokulmasta miten tdhédn tilanteeseen on
tultu, arvioida kdyttoonoton nykytilaa
sekd katsoa miltd kdyttoonoton tulevai-
suus nayttas.

Kehityspolku ideasta
sotavarusteeksi

M18 johtamisjérjestelmén kehit-
tdminen edellytti jo alkuvaiheessa
linjaorganisaation rinnalla toimivan
kehitysorganisaation perustamista. Sen
tehtévénd oli suunnitella, ohjata ja antaa
linjaorganisaatiolle toteutettavaksi ke-
hittdmisen sekd kédyttoonoton tehtivit.
Kehitysorganisaation tirkeimmaét toi-
mijat ovat integraatio- ja kenttidkoeor-
ganisaatiot, jotka ovat saaneet perusteet

toiminnalleen Maavoimien esikunnasta.

Se, miten teollisuuden ideat ja tuotteet
ovat kehittyneet joukolle jactuksi sekd
kaytossa olevaksi sotavarusteeksi,
voidaan jakaa neljdén vaiheeseen. Ne
ovat teollisuuden tuotekehitys ja tekni-
nen todentaminen, integraatiotestaus,
kenttdkoetoiminta ja palvelutuotantoon
siirto.

Teollisuuden tuotekehityksessa ja
sithen liittyvéssa teknisessd todentami-
sessa ideoista, tuotteista ja palveluista
muodostetaan suorituskyky- seké kayt-
tovaatimuksien mukaisesti tuotteita.
Néiden siirtiminen seuraavaan vaihee-
seen toteutetaan erillisen paatoksente-
koprosessin kautta.

Integraatio-organisaation tehtéva on
testata ja kehittdd teollisuudelta vas-
taanotetuista laitteista ja ohjelmistoista
toimiva jérjestelmékokonaisuus. Tama
on toteutettu integraatiotestauksena,
jolloin hallitussa ja rajatussa ymparis-
tossd on arvioitu teollisuuden tuotteita
suorituskyky- ja kdyttovaatimuksia
vastaan. Testaamisen ohessa integraa-
tio-organisaatio aloittaa jarjestelmi-
en ja sovellusten teknisten ohjeiden
laadinnan. M 18 johtamisjdrjestelmén
kehittdmisessd integraatiotestaukseen
ja testausharjoituksiin on osallistunut
merkittdvd madrd Puolustusvoimien
ja yritysten henkilostod. Pienemmissa
testaustapahtumissa on ollut mukana
useita kymmenid henkildité ja laajoissa
harjoituksissa useampi sata.

Kenttédkoeorganisaation tehtdvina on
kehittdd integraatiotestausta kokonai-
suudesta palvelutuotantoon soveltuva.
Tama tapahtuu todentamalla integraa-
tiotestatun jarjestelmén toimivuutta
oikeassa toimintaympéristossa, oi-
keiden loppukéyttédjien toimenpitein.
Kéaytdnnossd nousujohteisesti eteneva,
kenttdkokeessa tapahtuva, testaaminen
edellyttdd suuria ja pitkdkestoisia har-
joituksia. Kenttidkoeorganisaatio laatii,
testaamisen lisdksi, loppukayttdjien
kayttoohjeita sekd kehittdd jarjestelmén
kayttod. Tahan liittyy myos taktisten
ja taisteluteknisten periaatteiden ja
toimintatapojen kehittdminen, jota teh-
ddédn yhdessda Maasotakoulun kanssa.

M18 johtamisjérjestelman kentta-
koeorganisaationa toimii talla hetkelld
Kainuun prikaati, jossa suurimman
vastuun asiasta on kantanut Poh-
jois-Suomen Viestipataljoona. Kainuun
prikaati on suurena joukko-osastona
mahdollistanut omassa harjoitus-
toiminnassaan kenttdkoetoiminnan
edellyttdman, riittdvan laajan ja moni-
puolisen testausharjoitusympériston.
Lisdksi prikaatissa ovat edustettuina
tarkeimmaét aselajit ja toimialat, jotka
ovat mahdollistaneet testaamisen ja ke-
hittdmisen siten, ettd kaikki tarvittavat
toimijat ovat olleet siind mukana alusta
alkaen. Menettelylld on turvattu riittava
madra loppukéyttdjid, viestiasemia jne.
harjoituksiin. Tdmaé on ollut perusedel-
lytys sille, ettd suurien harjoituksien
yhteydessa on kyetty todentamaan ke-
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Teollisuuden tuotekehitys ja - -
tekninen todentaminen Integraatlolestaus Kenttakoe testaus Palvelutuotanto
Yritys A Tksikkﬁ-)JErjaswlmﬁ-) Jarjestelma- Tuotannon- Tuctannon-
- | testaus testaus integraatiotesti altainen test aikainen kaytto
Tuotsatibys | 1 ¥ Tuotantoympéristd)
Projektikehitys. uT:::::D;E Tuotannonkaltainen
Yritys B ympiristé : testlymparista

| g

Tuotekehitys |
Tuotetestaus

g0
1

Yritys C

MAAVE i MAAVE

g

MAAVE |

Wi

L

Tuotekehitys |
Tuotelestaus
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versiomuutos

Tuotekehitysprosessi.

hitettdvén jérjestelmén toimivuus seka
kehitetty sen kéyttoperiaatteita kaytta-
jéléhtoisesti.

Palvelutuotantoon siirto on tapah-
tuma, jossa kenttdkokeessa ollut ko-
konaisuus siirretddn kaikille kyseistd
jarjestelmad kayttaville tahoille. Ennen
kuin tdmé& voidaan tehdd, on jarjestel-
mien kdyttoonoton, kayton, yllapidon,
tuen ja huollon kokonaisuudet raken-
nettava fyysisesti sekd osaamisen osalta
valmiiksi. M18 johtamisjérjestelmén
kéyttdonoton rinnalla on rakennettu ja
paivitetty mm. jérjestelmien asennus- ja
yllapitojérjestelmid, joukko-osastojen
varastointijarjestelyitd, kdyttéhuollon ja
kunnossapidon toimenpiteitd sekd vas-
tuita, palvelutuotannon paikallistukea
sekd keskitettyd tukea ja koulutusym-
paristoja.

Pitkddn jatkuneen kehityshankkeen
osalta on ollut keskeistd varmistaa
henkildston osaaminen. M 18 johtamis-
jarjestelmén osalta se on varmistettu
tapauskohtaisesti toteutetuilla erillisilla
koulutustapahtumilla, vuosittaisilla
koulutustilaisuuksilla ja etenkin mah-
dollistamalla joukko-osastojen henki-
16ston osallistuminen integraatiotes-
taukseen.

Kayttoonoton nykytila

Jokaisessa kehityshankkeessa tulee
vaihe, jossa valmisteltu muutos taytyy
siirtdd kayttajille. M18 kayttoonotossa
on tehty useita pienid ja kaksi suurem-
paa palvelutuotantoon siirtoa. Néistad
merkittdvin toteutettiin kesilld 2018.
Tama tunnistettiin tulevaksi jo vuotta
ennen toteuttamista, koska integraa-
tiotestaukseen tulevan kokonaisuuden
siirtyminen kenttiakokeen kautta palve-
lutuotantoon kestda ajallisesti vuoden.

Joukkotuotanto M18 johtamisjérjes-
telmalld alkoi vuonna 2017 kaikissa
Maavoimien joukko-osastoissa. Tamé
on nakynyt siind, ettd hankkeen kautta
materiaalia on saapunut enenevissi
méérin joukko-osastoihin. Samalla
osaamisen kehittimisen tukena on pa-
rannettu jarjestelmin dokumentaatiota
laatimalla seka paivittdmalld kaytto-
ohjeita, oppaita ja ohjesdantdja. Nailla
toimenpiteilld joukko-osastoja valmis-
tettiin ottamaan jarjestelma kayttoon
ja luotiin edellytyksid suuremman
muutoksen toteuttamiselle palvelu-tuo-
tannossa. Muutos koski kaikkia M18
johtamisjérjestelméé kouluttavia jouk-
ko-osastoja, yli puolustushaarara-
jojen.

Joukko-osastojen henkildston osaa-
mista oli kehitetty vuodesta 2015
lukien. Laajan muutoksen varmista-
miseksi tunnistettiin tarve jarjestad
erillinen koulutus- ja asennustilaisuus
kenttdkoeorganisaation toimesta. Télld
haluttiin varmistaa kyky toteuttaa muu-
tos, koska palvelutuotantoon siirrettava
kokonaisuus piti sisdlldén uusia asioita
ja ominaisuuksia, joiden oikea kaytto
sekd loppukéyttdjan oikeat toimenpiteet
tuli varmistaa. Samalla tuettiin jouk-
ko-osastojen kykya ottaa jarjestelma
kayttoon.

Henkilokunnan osaamisen kehitti-
minen on ollut keskeistd muutoksen
lapiviennissa. Pitkddn jatkuneen ke-
hitystyon aikana on normaalin urake-
hityksen myota kehitysorganisaation
henkildstod siirtynyt uusiin tehtiviin ja
osiltaan pois. Samalla uutta henkildstod
on tullut mukaan. Ajan saatossa on or-
ganisaatioihin ja ympdristoihin syntynyt
omanlaista organisaatiokulttuuria seka
tapaa toimia. Osa-organisaatioissa kes-
kitytadn tavallisesti omaan tekemiseen,
jolloin ymmaértdmys oman toiminnan
vaikutuksesta muihin tai kokonaisuu-
teen voi hamadrtyd. Pahimmillaan se jai
kokonaan tunnistamatta. Edelld esitetyt
asiat yhdessi aiheuttavat tilanteita, jois-
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sa vasen kisi ei tiedd mitd oikea tekee
ja tieto ei liiku joustavasti organisaa-
tiolta toiselle. Néin on tapahtunut osin
myo0s tdménkin kehitystyon osalta. Sen
seurauksena syntyi viivettd asioiden
tunnistamisessa ja tarvittavien toimen-
piteiden kdynnistdmisessa.

Tarkasteltaessa, miten laaja palvelu-
tuotantoon siirto toteutui, tunnistamme
sieltd kokonaisuuksia, jotka tulivat ylla-
tyksend. Téltd osin asiat olisivat voineet
mennd sujuvammin ja paremmin. To-
dellisuudessa on kuitenkin hyvaksyttava
se, ettd kaikkeen ei voi varautua. Suuren
ja monimutkaisen kokonaisuuden hal-
linnassa tulee vastaan tilanteita, joissa
huomataan, ettei oma ymmartamys
kaikista asioista ole ollut tdydellinen ja
asioiden todellisia vaikutuksia muihin
asioihin ei ole tunnistettu oikein.

Laaja palvelutuotantoon siirto oli
suuren muutoksen toteuttamista. Osil-
taan se on vield kdynnissd, mutta ha-
vaintojen mukaan siind on onnistuttu.
Suuri palvelutuotantoon siirto haastoi
koko kehitysorganisaation ja pakotti

tarkastelemaan eri toimijoiden tehté-
vid, vastuita ja keskindistd toimintaa.
Havaintojen pohjalta kehitystyd on jo
aloitettu linjaorganisaation vastuiden
mukaisesti, osana normaalia toiminnan
kehittamista.

Tarkein asia laajan muutoksen l4pi-
viennista oli kokonaisuuden hallinta.
Sen taustalta 16ytyy oikein rakennettu
tilannekuva ja johtajuus. Niiden avulla
esille nousseet haasteet saatiin tunnis-
tettua oikein ja niiden ratkaisemisessa
kyettiin hyodyntdméain koko laajan
organisaation osaamista. Tata toimin-
tamallia kdytettiin muutoksen lépivien-
nin suunnittelussa ja toimeenpanossa.
Toiminta johdettiin linjaorganisaationa
Maavoimien esikunnasta.

Tulevaisuus

M18 johtamisjérjestelmén kehitta-
minen ja siihen liittyva hanke paattyy
aikanaan. Téll6in hanke- ja kehitysor-
ganisaatiolla olleet tehtivit ja vastuut
siirtyvit linjaorganisaatiolle. Se ei kui-

tenkaan tarkoita, ettd kehitys paéttyisi.
Taktisten kdyttoperiaatteiden, toiminta-
tapojen, organisaatioiden ja johtamisen
osalta kehittdiminen jatkuu niin kauan
kuin jarjestelmé on kaytossa.

Kehitys- ja hankeorganisaation toi-
minnan siirtdminen osiltaan linjaorgani-
saatiolle on suunniteltava samanlaisella
tarkkuudella kuin suuri palvelutuotan-
toon siirto suunniteltiin. Kdytdnnossa
toiminnan siirron suunnittelun on jo al-
kanut. Tdmén suunnittelun aikajanne on
yli vuosi. Kehitysorganisaation toimin-
nan loppuminen, eli toiminnan siirtdmi-
nen linjaorganisaatiolle on tapahtuma,
jossa vaiheittain kehitysorganisaation
toiminnan volyymi laskee. Merkitta-
va tekija tdssd on se, miten aikoinaan
johtamisjarjestelman kehittdmiselle
asetetut vaatimukset ovat tayttyneet.
Osiltaan kehityksessd kesken jadneiden
asioiden kehittdmistd voidaan jatkaa
uuden hankkeen osana, mikéli tima
ndhddin tarpeellisena. Tavallisesti se on
ohjelmistojen kehittdmista ja paivitta-
mistd sekd niihin liittyvaa testaamista.
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Virtuaalitodellisuus
ja lisatty todellisuus
puolustusjarjestelmissa
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Viimeisen viiden vuoden
aikana on nahty nopeaa
kehitysta virtuaalitodelli-
suuden (VR -Virtual Reali-
ty) ja lisatyn todellisuuden
(AR = Augmented Reality)
teknologioissa. Nama tekno-
logiat tuovat kayttoon aivan
uudenlaisen tavan tiedon
visualisointiin seka vuoro-
vaikutukseen tietokoneiden
kanssa. Ne tulevat myos
vdistamatta olemaan osa
tulevaisuuden puolustusjar-
jestelmia ja sodankayntia.

Kuvittele laittavasi silmélasia hieman
isommat lasit padhési. Yhtikkid nako-
kenttddsi ilmestyy erilaisia esineiti, jot-
ka ndyttavit ldhes oikeilta, mutta ovat
tosiasiassa lasien luomia virtuaalisia
objekteja. Sinulla on edessisi kartta,
jota pystyt litkuttelemaan helposti kisil-
lasi. Kartalla nidkyy esimerkiksi tilanne-
kuva omista joukoista seké oletetuista
vihollisjoukoista. Osoitat kiadelldsi
kartalla olevaa hivittijilaivuetta, joka
suurenee kartan ylédpuolelle neljéksi
yksittdiseksi havittdjéksi. Pieni tietoik-
kuna avautuu hévittdjien viereen josta
ndkyy tiedot laivueesta, sen tehtdvasti
ja yksittdisten havittdjien polttoaine
sekd ammustilanne. Toisella puolella
nikyy nappuloita, joista painamalla voit
antaa laivueelle uuden késkyn. Uusin

tiedustelutieto péivittyy tilannekuvaan
ja tekodly laskee sinulle eri vaihtoehtoja
laivueen reitiksi. Ndiden tietojen perus-
teella ldhetit havittdjidlaivueen uuteen
tehtévadn.

Kuulostaako liian futuristiselta tai tie-
tokonepelilta? Tdma skenaario on jo 14-
hempéni nykypéivaé kuin voisi luulla.
Lihes kaikki osat edelld mainitusta ske-
naariosta on toteutettavissa nykyisilla
VR ja AR — teknologioilla. Suurimpana
esteend teknologian yleistymiselle on
talla hetkelld laitteistovaatimukset sekd
lasien ndenndisen suuri koko ja huono
resoluutio. Alan laitteistovalmistajat,
kuten Oculus ja HTC, seké alan startu-
pit, kuten Magic Leap ja suomalainen
Varjo, tekevit kuitenkin jatkuvasti
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toitd teknologian parantamisen parissa.
Lopulta laitteisto on mahdutettavissa
silmélaseja hieman suurempaan kokoon
ja kuvan tarkkuus tulee olemaan l&hes
ihmissilmédi vastaava.

Virtuaalitodellisuus tulee olemaan
merkittdva osa erilaisia koulutus- ja
simulaatiojérjestelmid. Se mahdollistaa
virtuaalisen harjoittelun todellisuutta
vastaavissa ympéristoissa ja alentaa
koulutuksen kustannuksia merkittavasti.
Virtuaalitodellisuutta kdytetddn jo esi-
merkiksi kouluttamaan pilotteja aidosti
mallinnetuissa ohjaamoissa, joissa pai-
nikkeiden toiminnallisuus vastaa oikean
lentokoneen ohjaamoa.

Teknologioista on hydtyé johtamisjér-
jestelmien ja koulutuksen lisdksi myds
taistelukentélld. Lisétty todellisuus
on kéytdssd moderneissa havittijissa,
joissa 360-kamerat yhdistettyna lisdtyn
todellisuuden kyparilaseihin mahdollis-
tavat pilotille nikymén koneen rungon
lapi. My6s muuta tietoa on helposti
mahdollista tuoda tdhan kypéraén.

Pilotti voi nopeasti ndhda taistelun kan-
nalta merkittdvaa tietoa ja tehdé paatok-
sid salamannopeasti. Sama teknologia
ja sovellutukset ovat tulossa myos mm.
tankkeihin.

Yksittdiselle taistelijalle lisdtyn to-
dellisuuden sovellutukset tulevat myos
ajan myotd, tosin my6hemmin kuin esi-
merkiksi hévittdjiin, tankkeihin ja lai-
voihin. Tama vaatii teknologista kehi-
tystéd ja laitteistojen kustannusten mer-
kittdvaa alenemista. Lopulta kuitenkin
yksittdinen taistelijakin voidaan "au-
gmentoida” eli tuoda hénen tehtdavaian
liittyvaa tietoa suoraan nikokenttdin
taistelukyvykkyyden parantamiseksi.

Virtuaalitodellisuuden ja lisdtyn
todellisuuden jérjestelmien kehittdmi-
sessd 10ytyy myds haasteita. Erds suuri
haaste on kuinka toteuttaa vuorovai-
kutus ja kayttoliittymaét niin, ettd ne
tuntuvat luonnolliselta ja ovat helppo
kéyttdd erilaisissa olosuhteissa. Monis-
sa virtuaalitodellisuuden jérjestelmissi
on omat ohjainratkaisut, jotka toimivat

melko hyvin, mutta vaativat jonkin
verran totuttelua. Tahdnkin on tulossa
erilaisia ratkaisuja, kuten LeapMotionin
IR-kameroihin perustuva kédsientunnis-
tus. Késientunnistuksella omat kadet
toimivat luonnollisena ohjaimena ja
kayttoliittyméana VR/AR-sovelluksiin,
jolloin jo ensikertalainen voi kayttaa
jérjestelmid sujuvasti. Myos puheen-
tunnistus on varteenotettava vaihtoehto
kayttoliittyméksi VR/AR-sovelluksiin.

VR ja AR —teknologioihin yhdistety-
nd kehittyneet tekodly- ja puheentun-
nistussovellukset tulevat pian mullis-
tamaan tavan, jolla vuorovaikutamme
tietotekniikan kanssa. Jarjestelmat
tulevat yha itsendisimmiksi ja jalostavat
tietoa sekd visualisoivat sen niin, ettd
kéyttdjan on mahdollista tehdd nopeita
padtoksid vaihtoehdoista, jotka kone
on jo analysoinut. Tdma muutos tulee
vaikuttamaan vaistaiméttd myds puolus-
tusjarjestelmiin: sodankdynnin johtami-
seen, harjoitteluun ja jopa yksittdisen
taistelijan toimintaan.
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Varmistamme liiketoimintasi
jatkuvuuden tarjoamalla tietoturvallisia
ICT-ratkaisuja ja -palveluita.

On kyse sitten tietoturvasta,
tietoverkoista tai konesali- ja
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TEKSTI JA KUVAT: VIESTIMIES-LEHTI

Viestiupseeriyhdistyksen
vuosikokous ja
Viestikiltojen liiton
paikallispuolustusseminaari
22.9.2018, Riihimaella.

Tilaisuuksien sarja alkoi kello 10.00 | Paikalle oli saapunut runsaslukuinen M18-viestijirjestelmasti, jonka jilkeen
lauantaina Viestikoulun luokkaraken- Joukko aktiivisia yhdistyksen jase- kokousvielli oli mahdollisuus tutustua
nuksessa. Aamusta alkaen Riihimielle nid. Vuosikokouspdivé alkoi majuri jérjestelmén osiin Viestikoulun ympéris-
oli kokoontunut runsaslukuinen joukko. | Markus Tanskasen tiiviilld esitelmalla tossd. Tutustuttavana oli M18-viestijér-

Kuva 1. Majuri Markus Tanskanen
esitelmoi M18-jarjestelmasta ja
kokousvaki tutustumassa jarjestelmaan.
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Viestiupseeriyhdistyksen syyskokousyleisd.

jestelmén E- ja C-asema sekéd komen-
topaikan laitesuoja B. Tutustuminen to-
teutettiin kolmessa ryhmissa kiertoperi-
aatteella. Onneksi, syksyn ensimmaéisen
myrskyn saapuessa, tilaisuuden ulkona
tapahtuva osuus saatiin vietya lapi pou-
taisessa, mutta tuulisessa sddssd. Uudet
pommitettiin lukuisilla kysymyksilla,
joihin osattiin vastata ammattitaidolla ja
tyhjentévisti.

Vuosikokouksen yhteydessa palkittiin
lukuisa joukko ansioituneita viestiase-
lajin toimintaa kehitténeita ja tukeneita
henkil6itd. Henkil6ité palkittiin muun
muassa Viestisdition kultaisella, ho-
peisella ja pronssisilla levykkeilld sekd
liséksi palkittiin Vuoden Viestiupseeri
ja Viestimies-lehden vuoden kirjoittaja.
Kultaisella levykkeelld palkittiin mm.
Puolustusvoimien henkil6stopaallikko
kenraalimajuri Ilkka Korkiaméki ja
johtamisjérjestelmépaillikko prikaati-
kenraali Mikko Heiskanen. Kenraali-
majuri Korkiamaéelle luovutettiin juuri
julkaistu Kyberajan viestitaktiikkaa-kir-

Vuoden viestiupseeri vddpeli Simone Mossa.

jan tuoreispainos, joka on myynnissé
Viestiupseeriyhdistyksen sivustolla.
Vuoden viestiupseerina palkittiin vaa-
peli Simone Mossa Kaartin jadkariryk-
mentistd. Viestimies-lehden vuoden
kirjoittajina palkittiin Janne Kastepohja
ja Jukka-Pekka Virtanen.

Palkitsemisten jélkeen aloitettiin
varsinainen syyskokous, jonka avasi
Viestiupseeriyhdistyksen puheenjohtaja
Jussi Liesio. Kokouksen puheenjoh-
tajaksi valittiin Veli-Pekka Kuparinen
ja sihteeriksi Martti Aho. Yhdistyksen
puheenjohtaja esitteli vuoden 2019




toimintasuunnitelman, joka noudatteli
padosiltaan perinteistid kaavaa. Vuoden
2019 merkittaivampana tapahtumana on
jarjestettavd VUY:n seminaari, jonka
teemana on “Turvallisuusympériston
muuttuminen ja sithen vastaaminen”.
Seminaari toteutetaan kahdessa osassa,
joista jalkimmainen osuus laivalla.

Julkaisutoimintaa késiteltiin yhdis-
tyksen lehden ja muiden painotuottei-
den osalta. Viestimies-lehti ilmestyy
viikoilla 10, 23, 39 ja 49. Viestimies-
kirjan 19. painoksen myyntid péitettiin
jatkaa ja sitd hyodynnetddn rekrytoinnin
tukena. Esille nostettiin ajatus uuden
Viestimieskirjan tekeminen, jolloin kir-
ja paivitettdisiin vastaamaan nykypai-
véd. Sosiaalisen median hyddyntdminen
tulisi ottaa kdyttoon tdysimadraisesti.
Viestimieslehted kdytetddn yhdistyksen
tiedotuskanavana myos jatkossa. Seppo
Uro kéytti puheenvuoron liittyen yh-
distyksen omaisuuteen. Yhdistykselld
on lukuisia tauluja, jotka ovat padosin
sijoitettu Rithiméen upseerikerhon tiloi-
hin. Puolustusvoimien luopuessa kiin-
teistdistddn, syntyy huoli mihin taulut
sijoitetaan, mikéli kerhorakennuksesta
joudutaan luopumaan. Talla hetkelld
tilanne ei ole akuutti, mutta tilanteeseen
on hyvé varautua, kun hetki koittaa.

Puheenjohtaja esitteli vuoden 2019
talousarvion, joka hyvéksyttiin huo-
mioitta. Talouden jélkeen siirryttiin
uuden puheenjohtajan valintaan Jussi
Liesion tilalle. Viestiupseeriyhdistyksen
uudeksi puheenjohtajaksi valittiin yk-
simielisesti 60-vuotias Juha Petdjdinen.
Lisdksi muutamia vaihdoksia tehtiin
hallituksen kokoonpanoon erovuorossa
olevien tilalle. Hallituksen uusiksi jése-
niksi valittiin Juha Vallenius Elisalta ja
komentaja Juha Ravanti merivoimista.

Muissa asioissa Seppo Uro esitteli
Museo Militariassa avattua uutta nayt-
telyd, jonka on koonnut Kymen Viesti-
kilta Rukajdrven suunnan taisteluista.

Martti Aho kannusti kokousedustajia
osallistumaan laivaseminaariin 11.-
12.2.2019 ja hén kertoi myos Matti
Lehtiméden tekemaéstd kirjasta Suomen-
lahden ilmatorjunnasta.

Viestimies 4/2018
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Syyskokouksen puheenjohtaja ja sihteeri.

Viestiupseeriyhdistyksen uusi puheen-
johtaja Juha Petdjdinen.

Syyskokouksen Viestimies-illallinen.

Vuosikokouksen jilkeen, yhteistoi- lispuolustuksen seminaari toteutettiin ripdivén paitteeksi joukko kokoontui
minnassa Viestiupseeriyhdistyksen, samanaikaisesti usealla paikkakunnalla | Riihiméden upseerikerholle nauttimaan
Viestikiltojen liiton ja Maanpuolustus- Riihima&elld ja verkkotuetusti. Seminaa- | juhlapéivéllistd.

koulutusyhdistyksen jérjestetty paikal- P
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HONEST TECHROLOGY ™
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Tarjoamme ratkaisuja painetun markkinointi- . i
viestinwndin tarpeisiin ja toteutamme painotyst f 1 !
Joustavasti ja kustannustehokkaasti.

Pitelet kisissiisi tysndytettiamme. {1
Teemme mybs paljon muuta printtid, Ruten

suurkuvatulosteita ja myy wtli edistiivid |
myymila materiaaleja.
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Viestiupseeriyhdistys jirjestdd seminaarin m
Turvallisuusympariston &
muuttuminen ja siihen
vastaaminen

11.-12.2.2019

Seminaarissa kisitellddn turvallisuusympéristossé tapahtuneita muutoksia ja arvioidaan niiden
vaikutuksia yhteiskunnan toimivuuteen.

Seminaari on tarkoitettu organisaatioiden tietoverkkojen toimintavarmuudesta, suunnittelusta,
ratkaisuista ja tietoturvallisuudesta vastaaville.

Puhujina toimitusjohtaja Klaus Ahlstrand, tutkimusjohtaja Mikko Hypponen,

kansliapaallikko Jukka Juusti, tutkija Veli-Pekka Kiviméki, apulaispdéllikko Olli Kolstela,
kyberturvallisuusjohtaja Jan Mickos, dosentti Mikko Mottonen, everstiluutnantti Simo

Pesu, tutkimusjohtaja Hanna Smith, eversti Pekka Turunen, eversti Timo Viinikainen, toimittaja
Salla Vuorikoski ja turvallisuusjohtaja Jaakko Wallenius.

11.2. iltapdivén tilaisuus on CGI Finland Oy:n tiloissa Pitdjanmaella ja ilta- sekd 12.2. ohjelma
risteilynd Helsingistd Tallinnaan m/s Silja Europalla.

Seminaarin tarkempi ohjelma seké ohjeet ilmoittautumisesta on julkaistu Viestimies-lehdessa

3/2018 ja www.viestiupseeriyhdistys.fi. Paikkoja rajoitetusti.

Tarvittaessa lisétietoja antavat:
Juha Petédjdinen 050 520 1403 tai juha.petajainen(@elisa.fi ja
Martti Aho 040 581 7773 tai seminaari@viestiupseeriyhdistys.fi

TERVETULOA

VIESTIUPSEERIYHDISTYS ry




JOHTAJA

- Koko maata puolustetaan!

Viestikiltojen Liiton yhteis-
toiminnassa Viestiupseeri-
yhdistyksen, Maanpuolus-
tuskoulutusyhdistyksen ja
puolustusvoimien kanssa
jarjestama A.R. Saarmaa
-seminaari kokosi noin 150
vapaaehtoista maanpuolus-
tajaa Riihimaen lisaksi 13
eri paikkakunnalle Rovanie-
meltd Helsinkiin. Paikallis-
puolustuksen johtamisen
tukemiseen keskittyneessa
tilaisuudessa viestimiehet
kenraalista sotamieheen
pohdiskelivat yhdessa arjen
valineiden kayttomahdol-
lisuuksia poikkeusolojen
haasteellisissa johtamisym-
paristoissd, paikallispatal-
joonan viestikoulutusta ja
vapaaehtoiskentdn tehtavia.
Seminaarin luonteen mukai-
sesti pidettiin osa esityksistd
videoneuvottelulaitteiston
valityksella maakunnista.
Tilaisuus oli samalla osa
viestijoukkojen 100-vuotista
juhlavuotta.

Arjen vilineilla
hybridiuhkien
torjuntaan

Seminaarin ensimmaéinen osa késit-
teli paikallispuolustuksen johtamista ja

Viestimies 4/2018

TEKSTI: JUKKA-PEKKA VIRTANEN, VIESTIKILTOJEN LIITON HALLITUKSEN PUHEEN-

KUVAT: SAMULI TERAMA, JUKKA-PEKKA VIRTANEN

Paikallispuolustuksen
johtaminen rulettaa

Paikallispuolustuksen johtamisen tukeen keskittynyt A.R. Saarmaa -seminaari
kokosi noin 150 vapaaehtoista maanpuolustajaa Riihimden liséksi |3 eri paikka-

kunnalle Rovaniemeltd Helsinkiin.

viestitoimintaa. Sen avasi Pddesikunnan
johtamisjarjestelmapaillikko prikaati-
kenraali Mikko Heiskanen tuoden tilai-
suuteen vapaachtoisen maanpuolustuk-
sen tarkastajan prikaatikenraali Jukka
Sonnisen terveiset. Heiskanen viittasi
puheenvuorossaan vuoden takaiseen
Viestimies-lehden paikirjoitukseen, jos-
sa han muistutti Euroopan ja Itimeren
ympdariston muuttuneesta turvallisuus-
poliittisesta tilanteesta. Varautumisen
painopiste on siirtynyt entisaikojen laa-
jamittaisesta hyokkayksestd hybridiuh-
kien torjuntaan, johon myds kyberuhkat
ja kyberpuolustuksen kehittiminen kes-
keisesti liittyvit. Toiminnan ytimessa

on valmiuden kehittdminen, jonka aset-
tamiin vaatimuksiin on monipuolisella
keinovalikoimalla vastattava.

Kenraali Heiskanen palasi esitykses-
sdan Padesikunnan Johtamisjérjestel-
méiosaston vuonna 2016 julkaisemaan
johtamisen tuen konseptiin, jossa on
nostettu yhtené keskeisend teemana
esille arjen vélineiden merkitys. Arjen
vilineissé on valtava potentiaali, jonka
kayton innovointiin kenraali viestiva-
ked kannusti. Tarkastelussa ovat péivit-
taisessd kaytossd olevat palvelut, kuten
sosiaalinen media, pikaviestit ja pilvi-
palvelut. Kysymyksessi on suuri kult-
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tuuri- ja toimintatapamuutos. Arjen va-
lineissd puolustusvoimat haluaa tarjota
maanpuolustushenkisille reservildisil-
leen mahdollisuuden néyttad osaamis-
taan. On aika valjastaa arjen vilineet
kansallisen turvallisuuden palvelukseen
ja kutoa yhdessa sellainen jérjestelmien
verkosto, joka mahdollistaa johtamisen
kustannustehokkaasti kaikissa uhkaku-
vissa, Heiskanen korosti.

Seminaarin puheenjohtajana toiminut
viestitarkastaja eversti Eero Valkola
muistutti, ettd monipuolistuvasta keino-
valikoimasta huolimatta on vastustajan
kéytossd edelleen mittava arsenaali pe-
rinteisid sodan kdynnin vélineitd kuten
tykkeja, ohjuksia ja panssarivaunuja.
Viestitarkastajan mukaan paikallispatal-
joonan johtamisessa korostuu normaa-
liaikana tehdyt valmistelut. Paikallis-
pataljoonan johtamisjérjestelmé mah-
dollistaa liittymisen puolustusvoimien
ja maapuolustuksen tieto- ja viestijar-
jestelmiin, omien joukkojen tilanteen
seurannan ja johtamisen seké yhteistoi-
minnan muiden viranomaisten kanssa.
Lisdksi se mahdollistaa yhteistoiminnan
perustajan, materiaalin hajauttajan ja
operatiivisen kayttdjan vélilla.

Valmiutta kohotettaessa paikal-
lispuolustuksessa otetaan kayttoon
puolustusvoimien, maapuolustuksen
johtamisjarjestelmén ja operaattoreiden
palveluita, joita laajennetaan poikkeus-
olojen tilanteen edellyttamalld tavalla.
Viranomaisradioverkon (VIRVE) lisak-
si johtamisessa kdytetddn viranomaisten
kenttdjohtamisjérjestelmén ja matkapu-
helinjérjestelmén palveluita. Tilanne-
kuvan vaihtamiseen ja yhteistoimintaan
muiden viranomaisten ja toimijoiden
valilla kdytetddn yhteysupseereita.

Operaattoriyhteistyolla
resurssien jarkevampaan

kayttoon

ICT-yrityksen ndkékulman tilai-
suuteen toi Marko Kallio Kainuussa,
Yl4d-Savossa ja Pohjois-Karjalassa
operoivasta Kaisanet Oy:std. Yritys on
tehnyt pitkdaikaista yhteisty6td puo-
lustusvoimien kanssa muun muassa
Kajaanin varuskunnan varusmiesverk-
kojen ja Vieremén varalaskupaikan
yhteyksien rakentamisessa. Kallio esitti
paikallispuolustuksen johtamisjarjes-

Tutkija Eero Rikkosen mukaan arjen ratkaisujen hyédyntdmisessd on keskeistd
toimintatavan joukkokohtainen suunnittelu ja kdskeminen. Tutkimusten perustella
hén sallisi hallitun kdyton, mutta hillitsisi suunnittelematonta kdyttod ja sddtelisi
sitd tilanteen ja toimintaympdriston mukaan.

telmén kehittéjille kysymyksen: Miksi
puolustusvoimat suunnittelee, rakentaa
ja yllapitaa liityntapisteitd, laitetiloja ja
verkkoratkaisuja liiketoimintaa toteut-
tavien toimijoiden palveluiden kéyton
sijaan?

Kallio suhtautui kriittisesti "musta-
kuituun”, jota kéytetddn paikallispuo-
lustuksen yhteysjérjestelyjen perus-
ratkaisuna. Perusteluina ovat heikko
kustannustehokkuus ja ylldpidolliset
haasteet. "Mustakuitu” on hidas korjata,
vaikeasti laajennettavissa ja kaiken li-
séksi paikkasidonnainen. Itse laitteiden
liséksi kustannuksia syntyy laitetilojen
yllapidosta. Liséksi vastuu yhteyden
toimintakunnon valvonnasta on puolus-
tusvoimilla. Vasta-argumentteina kuuli-
jakunta esitti muun muassa vaatimuksia
ratkaisujen taistelunkestivyydesti ja
tietoturvasta.

Uutena paikallispuolustuksen johta-
misjarjestelmiratkaisuna Kallio esitti
kokonaisvaltaisen tietoliikennepalvelun
kayttod. Esitystddn hin perusteli muun
muassa sillé, ettd operaattorin tietolii-
kennepalvelut ovat ympari vuorokau-
den valvottuja. Keskustilojen kytkimet
ja siirtolaitteet sijaitsevat padsaantoises-
ti varmistetulla sahkdnsyotolla varus-

tetuissa laitetiloissa. Tietoliikennepal-
veluiden ylldpito on etdhallittua, misti
johtuen fyysinen kdynti laitetiloissa

tai liityntapisteelld ei ole useinkaan
tarpeellista. Operaattorin tietoliikenne-
palvelu mahdollistaa ”mustakuitua” no-
peamman kayttoddnoton, viankorjauksen
ja paremman kaytettivyyden. Esityk-
sensd padtteeksi Kallio muistutti, ettd
puolustusvoimien tietoturvaratkaisut
voidaan rakentaa yrityksen tarjoaman
tietoliikennepalvelun “paille”.

”’Muuten toimiva joukko,
mutta viestividlineet
puuttuivat”

Tutkija Eero Rikkonen Puolustus-
voimien tutkimuslaitokselta késitteli
omassa esityksessddn arjen ratkaisujen
kayttod johtamisessa esimerkein tar-
kasteltuna. Kayttomahdollisuuksia on
tutkittu muun muassa Maanpuolustus-
korkeakoulun opinniytetdissi ja pai-
kallispuolustusharjoituksissa, joissa on
johdonmukaisesti kartoitettu tarpeita,
syvennetty ymmarrysta rajoitteista ja
keritty kdyttdjakokemuksia. Rikkosen
mukaan arjen ratkaisuilla parannetaan
merkittidvasti kykyé johtaa, jakaa ti-
lannetietoa ja toimia yhdessé. Arjen




ratkaisuilla varmennetaan toiminnan
jatkuminen operatiivisten jérjestelmien
vikatilanteissa ja vastataan myds varau-
tumisen vaatimuksiin.

Esimerkkeind paikallispataljoonan
johtamisessa oli esilld puhe- ja pika-
viestintd, aluevalvonta, tehtdvilistat,
yhteydet viranomaisiin, sotapdivikirja
ja tilanneselostukset. Matkapuhelin
soveltuu komppanian, joukkueen ja
ryhmin johtamisvélineeksi muissa kuin
varsinaisissa taistelutilanteissa. Havain-
tojen perusteella omien matkapuhelimi-
en hallitsematon kayttd vdheni, joskin
viestilitkennekurin merkitys korostui.
Sahkonsaanti ei rakennetulla alueella ja
moottoriajoneuvoilla toimittaessa ole
ongelma. Myoskddn matkapuhelimien
rajallinen maastokelpoisuus ei esté nii-
den kéyttod. Huomion arvoista on myds
se, ettd joukot pystyvét toiminnan aika-
na kehittdméaan itse uusia kayttotapoja
ja -tarpeita.

Valvonnan arjen ratkaisuna kokeiltiin
valvonta- ja riistakameroiden ohella
matkapuhelimen omaa kameraa. Toi-
minnassa hyodynnettiin kuvien auto-
maattista luokittelua seka pilvipalvelua
tallennuksen ja automaattisen arkistoin-
nin tukena. Valvontaratkaisu koettiin
hyodylliseksi. Esimerkkind [P-kamera
tuotti elavad kuvaa kohteesta, jossa
partion tarkastuskdyntien vélilla olisi
muuten kulunut useampi tunti. Myos
logistiikan johtamisessa on paljon ar-
jen vilineiden kayttomahdollisuuksia.
Tilausten ja toimitusten hallinta on
automatisoitumassa ja huollon luonne
muuttumassa ennakoivammaksi, johon
muun muassa tehtdvinhallintasovellus,
Trello tarjoaa monia mahdollisuuksia.

Johtopaatoksind Rikkonen korosti
arjen ratkaisujen valtavaa potentiaalia.
Niiden hyddyntamisessd on keskeistd
toimintatavan joukkokohtainen suunnit-
telu ja kdskeminen, jossa hyodynnetdian
julkisessa ymparistossa sovellettavia
tiedon turvaamisen menetelmid. Sal-
litaan hallittu kaytto, mutta hillitddn
suunnittelematonta kayttod ja saddel-
134n sitd tilanteen ja toimintaympariston
mukaan, Rikkonen painotti. Arjen rat-
kaisut luovat resilienssid operatiivisille
jarjestelmille, jossa puolustusvoimien
on luotettava yhteiskunnan yllépito- ja
korjautumiskykyyn. Siviililaitteilla
tulee luoda “riittdvan” tietoturvallinen
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Joonatan Kuorikoski (keskelld) keskittyi esityksessddn esikunta- ja viestikomppa-
nian (PAIKP) reservildispddillikon rooliin joukkonsa pddkouluttajana. Mahdollisuuk-
sina hdn toi esille osaavat ja innostuneet reservildiset, osaamistarveperusteisesti
rddtdloidyn koulutuksen ja paikallistuntemuksen.

kayttdymparisto, joka on tekniseltd
suojaustasoltaan viranomaiskdyttdinen
(ST 1IV), mutta julkisessa verkossa to-
teutettu.

Radioamatoorit
viranomaisyhteyksien
turvaajana

Pohjois-Karjalan varaverkkokatsauk-
sen tilaisuudessa esittivit videoneuvot-
telujarjestelmén vilitykselld Joensuusta
paikallisen radiokerhon (OH7AB)
edustajat Antti Tiilikainen ja Pertti
Karttunen. Verkon historia kytkeytyy
puolustusvoimien harjoituksiin, Ra-
dioamatodriliiton TURVA-harjoituksiin
ja yhtddltd Maanpuolustuskoulutuksen
kursseihin. Pohjois-Karjalan Radioker-
hon jdsenistd kokoonpantu projektiryh-
mé hyviksyttiin yhdistyksen hallituksen
kokouksessa vuonna 2013, josta kehit-
tdminen toden teolla kdynnistyi. Verkon
nimen taustalla on “edesmennyt” Lii-
kenne- ja viestintdministerion omistama
ja Huoltovarmuuskeskuksen rahoittama
2V-verkko.

Missiona Pohjois-Karjalassa on kehit-
tad ja yllapitdd varaverkkojirjestelmad
siten, ettd hairidtilanteissa sen kautta

voidaan vilittdd viranomaisten tietolii-
kennettd vuorokauden ympaéri. Visiona
on, ettd vuonna 2018 alueen varaverk-
kojérjestelma toimii luotettavasti ja on
sekd tunnustettu ettd tunnettu jatkuvasti
kehitettdvé kokonaisuus. Tavoitteena on
paitsi luoda viranomaisille varaverkon
yhteydet, kehittdad radioamatodritoimin-
taan uusia osallistumistapoja ja lisité
samalla toiminnan tunnettavuutta. Stra-
tegiana on tavoitteiden saavuttaminen
sitouttamalla yhteistyotahot ja amatdo-
rit alusta lahtien mukaan kehittdmiseen
ja toteuttamiseen. Jarjestelméan rakenta-
minen ja ylldpito tapahtuu vapaaehtois-
voimin Pohjois-Karjalan Radiokerhon
vastatessa toteutuksesta viranomaisten
ja muiden yhteistyotahojen kanssa.

Projektiryhmén perustamisen jdlkeen
kdynnistyi verkon suunnittelu sekd
rakentamisessa ja ylldpidossa tarvitta-
van osaamisen kehittdminen. Alkuun
allekirjoitettiin yhteistydsopimus Poh-
jois-Karjalan pelastuslaitoksen kanssa,
joka tiivisti yhteistyotd myds muiden
viranomaisten seké eri yhteistyokump-
paneiden kanssa. Vuosina 2014-2015
tehtiin tutkimustydta ja toteutettiin en-
simmadisen vaiheen asemien rakentami-
nen. Jatkumona edelliselle oli vuosina
2016-2018 toteutettu toisen vaiheen
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asemien rakentaminen ja kehittdminen.
Toteutusta seurataan jarjestelmallisesti
vuosittaisen toimintakertomuksen ja
raporttien avulla. Alueen radioamat6o-
rit, viranomaiset ja yhteistyokumppanit
jarjestavat sdannollisesti harjoituksia,
joissa testataan varaverkon toimivuutta.
Verkon ylldpitokustannuksiin siséltyy
muun muassa laitteistojen ja ohjelmis-
tojen uusimisia, koulutusta, tutkimusta
ja taajuusmaksuja.

Nykytilassa varaverkko jakaantuu
Puhe-, Sanoma- ja Datavarveen. Pu-
hetoistinten runkoverkko on laajen-
nettavissa ja se muodostuu kiinteista
ja tilapdisesti siirrettévistd toistimista.
Asemat ovat valvotuissa tiloissa ja
niissd on varmennettu sahkonsyotto.
Sanomatoistinten runkoverkko soveltuu
muun muassa lyhyiden teksti- ja ku-
vatiedostojen siirtoon. Verkko voidaan
kytked Internetiin ja se toimii ilman
yleistd sdhko- ja tietolitkenneverkkoa.
Datatoistinten runkoverkko on tarkoi-
tettu nopeammalle dataliikenteelle.
Toistinasemilla on liityntd kiinteille ja
liikkkuville asemille. Verkko voidaan
kytked Internetiin ja sekin toimii ilman
yleistd sdhko- ja tietolitkenneverkkoa.

Paikallispuolustus
korostaa
viranomaisyhteistyota

Seminaarin jalkimmaéisessd osassa
keskityttiin paikallispataljoonan vies-
tikoulutukseen ja vapaachtoiskentin
tehtéviin. Teemaan liittyen kertoi Poh-
jois-Pohjanmaan ja Kainuun aluetoi-
miston paillikko everstiluutnantti Mika
Seppéd kokemuksistaan paikallispuolu-
stusharjoituksista. Vuosina 2017-2018
harjoituksia on jarjestetty Oulussa,
Kajaanissa, Kuopiossa ja viimeisin
elo-syyskuun vaihteessa Joensuussa.
Painopiste on ollut paikallispataljoonan
toiminnoissa ja viranomaisyhteistyos-
sd. Keskeisind teemoina ovat olleet
viranomaisten vilinen tiedonkulku ja
yhteisen tilannekuvan muodostaminen.
Painopistettd siirretdén tulevina vuosina
sotilasalueeseen ja maakunnalliseen
viranomaisyhteisty6hon. Uutena tee-
mana keskitytdédn yhteisen tilannekuvan
kéyttdmiseen.

Harjoitushavaintoina Seppa toi
esille pataljoonatason johtamisessa

Paikallispuolustuksen johtamisjdrjestelmien kehittdmiseen keskittynyt seminaari
sai varauksettoman kiitoksen monipuolisista ja ajankohtaista sisdlloistéicn. Myos
teknistd toteutusta etdosallistumismahdollisuuksineen kiiteltiin. Kehittdmisesityk-
send oli aikataulun tiivistdminen.

tehtdvataktiikan ja toiminta-alueen
“staattisuuden”, jolle luonteenomaista
on rakennuksissa sijaitsevat lukuisat
joukkuetason toimipaikat. Tehtdvien toi-
meenpanossa korostuu véliton johtami-
nen sekd yhteysupseereiden sijoittami-
nen tirkeimpiin kumppaneihin. Yhteys-
jarjestelyja helpottaa se, ettd laajakais-
taista tiedonsiirtoa on tarjolla runsaasti.
My0s viranomaisyhteistyohon on tarjol-
la toimivat johtamisjérjestelméapalvelut.
Pataljoonan johtamisen péadvéline on
Maavoimien tietojdrjestelma (MATI),
joko ulotetaan jopa joukkuetasolle asti.
Vanhaa kenttdradiokalustoa voidaan
hyodyntad yksikon siséisen, ja parikaa-
pelia kiinteiden toimipaikkojen sisdisen
johtamisen varmentamiseen. Haastee-
na on johtamispaikkoina kéytettdvien
matkailu- ja henkildpakettiautojen sekd
toimistokonttien taistelunkestavyys.

Viestintd muodostaa oman tarkedn
kokonaisuuden, johon pitdé valjas-
taa koko viranomaisviestinnan kirjo.
Sosiaalisen median kéytto on ollut
menestys, jonka hyddyntdmistd poik-
keusoloissa tulee vakavasti harkita.
Viestinndn koulutus on avainasemassa.
Kehittdmisen osalta esille nousivat
myos salausmenetelmit. Paras tulos
saavutettaneen sopivasti vanhan osaa-
mista palauttamalla (puhe- ja paikan-
peitteistot) ja uutta johdonmukaisesti
kayttoonottamalla (liitetiedostosalaus),
johon kytkeytyy suunniteltu, ohjattu ja

valvottu kaupallisten (“arjen”) jérjes-
telmien ja palveluiden hyddyntdminen.
My®6s paikallisia radiojérjestelmid
kannattaa hyodyntdd. Johtamisessa
tietojarjestelmiosaamisen kehittdmi-
nen on avainasemassa. Tavoitteiden
saavuttamiseksi tulee reservildisistd
perustettavilla joukoilla edelld mainitut
toimet olla kiinted osa kaikkia koulu-
tustapahtumia.

?1tsekin tekemailla
voi tulla ihan hyva
lopputulos” (K
Raikkonen)

Joonatan Kuorikoski toi seminaariin
esikunta- ja viestikomppanian (PAIKP)
paéllikon ndkemyksen joukkonsa
kouluttamisesta ja reservildispaallikon
roolista padkouluttajana. Kuorikoski on
poikkeuksellisen aktiivinen vapaaehtoi-
nen maanpuolustaja. "Kasvualustana”
hinelld on toiminut Maanpuolustuskou-
lutusyhdistyksen Helsingin Viesti- ja
johtamisjarjestelmékouluttajajoukkue.
Taustastaan johtuen hén on ollut vah-
valla panoksella mukana myds MPK:n
johtamisjarjestelma- ja viestikoulutus-
ohjelmatydssa. Esityksessdan Kuori-
koski toi esille kiintedn yhteistoiminnan
Kaartin jadkarirykmentin kanssa, missé
hénen nikemyksensd mukaan hy6-
dynnetdin vapaachtoisten kouluttajien
osaamista laajamittaisesti.




Haasteista reservin yli-
luutnantti toi esille rajoitetun
paiasyoikeuden luokiteltuun
materiaaliin, joka ndyttay-
tyy erityisesti oman joukon
sodan ajan suunnitelmien
taustatietojen hankkimisessa
ja oman joukon tehtdavén
ymmaértdmisessd osana
kokonaisuutta. Osaamisen
kehittdmisen ndkokulmasta
on huomattava, ettd esikunta-
ja viestijoukon pédllikkyys
edellyttad viestitoiminnan
liséksi tietdmystd komen-
topaikkojen toiminnasta,
tiedustelusta, pioneeritoimin-
nasta ja huollosta. Erdénlai-
seksi haasteeksi hén listasi
myos joukkojen saamisen
vapaaehtoisiin harjoituksiin,
koska sitoutumisen aste ei
esikunta- ja viestiyksikossa
ole samaa luokkaa kuin esi-
merkiksi maakuntakomppa-
nioissa.

Mahdollisuuksiin Kuori-
koski listasi henkiloston, joka
on padsadntoisesti osaavaa
ja innostunutta. Toisena
mahdollisuutena hén listasi
koulutuksen, joka nykyisin
voidaan suunnitella yha
enemmaén osaamistarpeiden
mukaisesti. Vapaachtoi-
sen koulutuksen avulla on
helposti 16ydettdvissd mo-
tivoituneet henkil6t. Parin
viimeisen vuoden aikana
Kuorikoski on ollut mukana
padkaupunkiseudulla ja sen
laheisyydessa jarjestetyissa
Kehi- ja Uusimaa-harjoi-
tuksissa. Toiminta on ollut
nousujohteista ja siten koko
joukkoa motivoivaa. Kerdd
palautetta ja kuuntele aidosti,
kertasi Kuorikoski periaattei-
taan. Joukkueen ja ryhmén-
johtajat tulee saada viiveettd
toihin, jonka edellytyksend
on koulutusmenetelmien
hallinta. Tarvittacssa joukon
padkouluttajan tulee jarjes-
tad kertaava peruskoulutus
valveutuneimpien alaistensa
tuella. Kolmantena mahdolli-
suutena Kuorikoski otti esille

paikallistuntemuksen, jonka
merkitysté ei voi liiaksi ko-
rostaa.

Koulutusohjelman
toimeenpano

tiivistaa
yhteistoimintaa

Seminaari oli monella ta-
paa merkittidva virstanpylvés
paikallispuolustusjoukkojen
viestikoulutuksen kehit-
tdmisessd. Tilaisuudessa
julkaistiin vuoden takaisessa
seminaarissa paétetty Maan-
puolustuskoulutusyhdistyk-
sen johtamisjirjestelmai- ja
viestikoulutuksen koulutus-
ohjelma. Sen tavoitteena on
tuottaa reserviin ja paikallis-
joukkoihin suorituskykyisid
johtajia ja taistelijoita, jotka
omaavat johtamisjarjestel-
mé- ja viestialalta riittavat
tiedot ja taidot selviytyék-
seen heille suunnitelluista
sodan ajan tehtdvistdan.
Tavoitteena on myos tuottaa
koulutusohjelman toimeen-
panon edellyttdmé méaara
osaavia kouluttajia. Koulu-
tusohjelma huomioi myds
arjen vilineiden kdyttomah-
dollisuuksien kehitystyon.

MPK:n koulutuspiillikko
Juha Niemi kertoi omassa
esityksessdén ohjelman si-
séllostd. Ohjelma jakaantuu
seitsemdin kokonaisuuteen,
jotka ovat Esikunta- ja vies-
tikomppaniaan sijoitettujen
koulutuskokonaisuus (EVK
JOJA), Paikallispataljoonan
esikunnan ja komppanioiden
johtamisjdrjestelma- ja vies-
tikoulutuskokonaisuus, Tais-
telijan perusviestitiedot ja
-taidot koulutuskokonaisuus
— tietoiskuja, Sdhkovoima ja
-turvallisuus koulutuskoko-
naisuus (SVJK), Sissiradis-
tikoulutuksen koulutusko-
konaisuus (SR), Johtaja- ja
kouluttajakoulutuksen koulu-
tuskokonaisuus ja Arjen vali-
neet koulutuskokonaisuus.
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MPK:n tavoite on rekry-
toida ja kouluttaa parin
seuraavan vuoden aikana
kurssien toimeenpanos-
sa tarvittavat kouluttajat
ja kurssinjohtajat. Niemi
korosti toimeenpanon on-
nistumisessa Viestikiltojen
ja Maanpuolustuskoulutus-
yhdistyksen vilisti yhteis-
toimintaa. Motivaattoreina
nuoret ja halukkaat viesti-
kiltalaiset saavat mielekésta
tekemistd, toiminta tukee
jdsenrekrytointia ja tarjoaa
erinomaisen mahdollisuuden
kiltojen koulutustoiminnan
kehittamiselle. Osallistumi-
nen varmistaa samalla, ettd
kilta saa sille kuuluvan osan
kansallisista resursseista.

Viestikiltakenttd vastaa
haasteeseen. Johtamisjér-
jestelma- ja viestikoulutta-
japoolin muodostamisessa

hy6dynnetdin Viestikiltojen
Liittoa ja viestikilloista
muodostuvaa alueorganisaa-
tiota. Kouluttajapoolien yl-
lapidossa viestikillat pitdvét
yhteyttéd alueella toimiviin
puolustusvoimien joukkoi-
hin, joista tarkeimpind alue-
toimistot, alan yrityksiin ja
yhdistyksiin sekd oppilaitok-
siin. Kuluvan vuoden aikana
kéynnistetdéin toimeenpanon
suunnittelu, perchdytdan
koulutusohjelmaan ja so-
vitaan yhteistoiminnasta
Maanpuolustuspiirien péal-
likéiden kanssa. Toimeen-
panoa tukee Viestikiltojen
Liiton valtakunnallisen kou-
lutuspadallikon ja viestikil-
tojen alueellisten koulutus-
paéllikdiden rekrytointikam-
panja. Tarjolla on mielekésta
tekemistd hyvissé seurassa
kansallisen varautumisen
hyvéksi!

o

VIESTIALAN AMMATTILAINEN!

Oletko kiinnostunut Maanpuolus-
tuksesta? Ammatillisen osaamisesi
kehittdmisestd? Kansainvélisesta yh-
teistyOstd? Perinteistd ja historiasta?
LIITY JASENEKSI! Vuosimaksu vain
20 EUR. Sisdltdd mm. laadukkaan
Viestimies-lehden. Sinun ei tarvitse
olla viestiupseeri liittydksesi. Lue lisda
toiminnastamme ja jaseneduista verk-

kosivuiltamme.
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www.viestiupseeriyhdistys.fi
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Jaakarieversti
Eric Heimburger,
ensimmainen

viestitarkastaja

Eric Heimbiirger kuului sii-
hen pieneen jaikariupsee-
rien joukkoon, jonka johdolla
puolustusvoimien viestijou-
kot saivat alkunsa sata vuot-
ta sitten. Han lienee tuolloin
ollut eras aikakautensa pe-
rusteellisimman viestikoulu-
tuksen saaneista jadkareista.
Heimbiirgerin syntymasta
tuli viime kesana kuluneeksi
130 vuotta.

Eric Alexander Amandus Heimbiir-
ger syntyi Espoossa 16.6.1888. Hanen
vanhempansa olivat kartanonomistaja
Nicolai Heimbiirger ja hénen puolisonsa
Therese von Jessen. Heimbiirger kir-
joitti ylioppilaaksi Helsingin uudesta
ruotsalaisesta yhteiskoulusta vuonna
1908, mink4 jalkeen hén aloitti opinnot
Helsingin yliopiston lainopillisessa tie-
dekunnassa. Mutta jo seuraavana luku-
vuonna hén siirtyi opiskelemaan Teknil-
lisen korkeakoulun konerakennusosas-
toon, josta vuonna 1913 jatkoi tekniikan
opintoja Saksassa. Vuonna 1914 hén
suoritti diplomi-insindrin tutkinnon
Karlsruhen teknillisessé korkeakoulus-
sa. Ensimméiisen maailmansodan puh-
keaminen kesilld 1914 vaikeutti padsya
kotimaahan, minka vuoksi Heimbiirger
monien muiden suomalaisten tavoin jéi
toihin Saksaan.

Suomen itsendisyyttd tavoitelleiden
aktivistien tehtyd Saksan kanssa sopi-
muksen suomalaisille vapaaehtoisille
annettavasta sotilaskoulutuksesta tieto
asiasta levisi myos Saksassa opiskele-
vien ja tydskentelevien suomalaisten
keskuuteen. Kun Heimbiirger sai tasta

Puolustusvoimien viestijohtoa neuvottelupdivilld Adnislinnassa maaliskuussa 1942.

Eturivissd vasemmalta Mauno Liesi, Veikko Veijola, Eric Heimbiirger, Leo Ekberg,
Arthur Saarmaa, Rainer Kirjokallio ja Eero Erto. Seisomassa vasemmalta Jouko
Pohjanpalo, Walter Alho, Matti Virva, Risto Kare, Antero Muukkonen, Veikko Saura,
K. Himberg, K. Lonnroth, Mauno Liukkonen ja A. Rostedt.

tietdd, hinkin paitti liittyd maanmies-
tensd pariin ja ilmoittautui Lockstedtin
leirilla ensimmaisten joukossa jo ns.
Pfadfinder-kauden alkaessa 25.2.1915.
Samana péivana astui palvelukseen
my0s hinelle ldheiseksi jadkéritoveriksi
tuleva insind6ri Vdind Pasanen. Kolme
viikkoa mydhemmin joukkoon liittyi
my0s diplomi-insinddri Lars Birger
Homén. Jadkéreille ryhdyttiin jo Pfad-
finder-kaudella antamaan myos viesti-
koulusta. Sité ohjasi aluksi saksalainen
luutnantti, joka kaytti apukouluttajina
my0s muutamia suomalaisia jadkareita,
heidan joukossaan my6s Heimbiirger.
Naissa tehtdvissd hdn ansioitui niin, ettd
hénet nimitettiin Hilfsgruppenfiihreriksi
jo syyskuussa 1915 ja Gruppenfiih-

reriksi tammikuussa 1916. Heimbtirger
osallistui itse seké oppilaana etti opet-
tajana useille jadkéreille jarjestetyille
viestikursseille ja sai ensimmaisten
joukossa my0s radiosdahkdottdjan koulu-
tuksen. Jadkérikauden lopulla hén kavi
my0s johtajatehtdviin valmentaneen
sotakoulun A-kurssin ja ylennettiin
yliluutnantiksi 11.2.1918. Heimbiirger
osallistui Jadkéripataljoona 27:n muka-
na my0s Missejoen, Riianlahden ja Aa-
joen taisteluihin. Hén palasi Suomeen
jaakérien padjoukon mukana 25.2.1918.

Maaliskuun alussa 1918 annetulla
Ylipaéllikon sotilaskdskylld maérat-
tiin puolustusvoimiin perustettavaksi
sen ensimmaéinen viestijoukko-osasto,




Kenttédlennitinpataljoona. Pataljoonan
komentajaksi méadrttiin jadkarimaju-
riksi ylennetty Birger Homén, 1.Komp-
panian paéllikoksi jadkariyliluutnantti
Eric Heimbiirger ja 2.Komppanian
paallikoksi jaakariyliluutnantti Vaing
Pasanen. Pataljoonan toiminta kdynnis-
tyi kantahenkilokunnan kokoontuessa
Mikkelin tyovdentaloon 5.3.1918.
Mikkeliin tuotiin Saksasta my0s suu-
ritechoinen kenttdradioasema, jonka
paéllikoksi madrdttiin Heimbiirger.
Maaliskuun puolivélissd kaupunkiin
perustettiin myds Kipindlenndtinkou-
lu, “Funkkerikoulu” radiosahkéttdjien
kouluttamiseksi. Heimbiirger méaarittiin
edellisten tehtdvien lisdksi myds koulun
johtajaksi. Huhtikuun alussa Kentta-
lennétinpataljoona muutettiin jadkari-
pataljoonaksi, joka osallistui Homénin
johdolla vapaussodan lopputaisteluihin
Karjalankannaksella. Jadkarikapteeniksi
ylennetty Heimbiirger luovutti komp-
panianpdillikon tehtdvat kuitenkin nyt
jaakarivanrikki Bertel Falleniukselle ja
toimi vapaussodan loppuun saakka Paa-
majan radioasemien pédllikkona.

Kun vapaussodan jélkeen ryhdyttiin
perustamaan rauhan ajan puolustusvoi-
mia ja niiden viestijoukkoja, Heimbiir-
ger madrittiin aluksi Yleisesikunnan
yhteysosaston paéllikoksi ja samalla
tiedonantojoukkojen komentajaksi,
jossa tehtdvéssd hin toimi vuosina
1918-20. Han toimi myds puolustus-
voimien ensimmadisen viestikurssin
ylivalvojana kesélld 1918. Kevaalla
1920 tiedonantojoukkojen komentajan
virka siirrettiin Sotavden esikuntaan ja
muutettiin tiedonantojoukkojen tarkas-
tajan viraksi. Heimbiirgerid voitaneen
siis pitdd nykyisen viestitarkastajan
varhaisena edeltdjdnd, ensimmaisend
tdman tittelin haltijana. Tama vaihe
jéi kuitenkin lyhyeksi, silld kaikkien
teknillisten joukkojen johtoon perus-
tettiin joulukuussa 1920 teknillisten
joukkojen komentajan virka ja hianelle
oma esikunta. Ensimmaéiseksi teknillis-
ten joukkojen komentajaksi méarattiin
everstiluutnantti, varatuomari Onni
Héamaldinen. Hanet madrattiin kuitenkin
jo seuraavana vuonna puolustusminis-
teriksi ja hdnen tilalleen méaarattiin jaa-
karieverstiluutnantti Unio Sarlin. Virka
muutettiin vuonna 1927 teknillisen
tarkastajan viraksi. Sarlin oli koulutuk-
seltaan diplomi-insinddri ja pionee-
riupseeri ja hdn toimi tehtdvissi aina

Viestimies 4/2018 23

Kuninkaalliseen Preussin Jddkdripataljoona 27:een perustettiin tiedonanto-osasto
2.10.1917.Vasemmassa reunassa jddkdri Eric Heimblirger.

Viestijoukkojen Idhetystdd onnittelukdynnilld: eversti Winter, everstiluutnantti Erto,
everstiluutnantti Turunen, majuri Sepperi, lotta Koroskari, korpraali Backlund,
korpraali Pyhtdd, sotilasmestari Nissild, majuri Loikkanen, eversti Heimburger,
kapteeni Laitinen. Mikkeli, Tuukkala 20.7.1944.
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talvisotaan saakka. Jadkarimajuriksi
ylennetty Heimbiirger maarattiin vuon-
na 1921 teknillisten joukkojen esikunta-
paéllikoksi ja Sarlinin apulaiseksi, joka
edusti kdytdnnossa ylintd viestijohtoa.
Téssa tehtdvdssd hin oli aina vuoteen
1927 saakka toimien useina vuosina
my0s viestipalveluksen tuntiopettajana
Kadettikoulussa. Tdmén jalkeen Heim-
biirger maarattiin Rithiméelld peruste-
tun ja kevadlla 1928 Viipuriin siirretyn
Erillisen kenttidlenndtinkomppanian
(vuodesta 1930 Erillisen viestikomppa-
nian) paallikoksi. Tédssé tehtdvissd hian
perehtyi hyvin Karjalankannaksen oloi-
hin ja toimikin Erillisen viestikomppa-
nian lakkauttamisen jilkeen vuodesta
1933 aina talvisotaan saakka Viipurissa
sijainneen Armeijakunnan esikunnan,
ts. kdytdnndssd maavoimien esikunnan
pioneeri- ja viestitoimiston paallikkona.
Everstiluutnantiksi hénet ylennettiin
vuonna 1933.

Talvisodan liikekannallepanossa
vuonna 1939 Heimbiirger méaaréttiin
rauhan ajan virkansa mukaisesti I1
Armeijakunnan viestikomentajaksi,
jossa tehtdvéssd hin toimi kesddn 1940
saakka. Sen jdlkeen hén toimi aina
jatkosodan alkuun saakka Puolustus-
voimien Padesikunnan viestiviline- ja
sotasaalistoimiston paallikkona. Jat-
kosodan aikana 1941-44 Heimbiirger
toimi Helsingissé sijainneen Pddmajan
sotatalousesikunnan viestiosasto II:n
paallikkona. Osasto vastasi viestimate-
riaalin kehittdmisestd ja hankinnoista
puolustusvoimille. Osastopaallikkona
Heimbiirger teki materiaalihankintoihin
liittyen useita komennusmatkoja ulko-
maille. Jatkosodan pédtyttya han siirtyi
eldkkeelle, minka jialkeen hén toimi
vield joitakin vuosia Séhkotarkastuslai-
toksen tarkastavana insind6rind Helsin-
gissd. Jadkarieversti Eric Heimbiirger
kuoli vuonna 1954 ja hinet on haudattu
sukuhautaan Helsingin Hietaniemeen.

<
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TEKSTI JA KUVAT: JANNE KASTEPOHJA

Yirtualisointi-infrastruktuurin
haavoittuvuudet

Kirjoittaja opiskelee Kyberturvallisuu-
den maisteriohjelmassa Jyvdskyldn
yliopistossa.

Virtualisointi on muun muassa pilvi-
palveluissa hyddynnetty konsepti, jonka
avulla voidaan tarjota asiakkaille vir-
tuaalikoneita, alustoja tai ohjelmistoja.
Talloin asiakkaiden ei tarvitse omistaa
tai hallinnoida fyysisti tydasemia, pal-
veluita tai ohjelmistolisenssejd, vaan he
maksavat ainoastaan pilvipalveluresurs-
sien kaytostd palveluntarjoajan liike-
mallin mukaan. Toinen virtualisoinnin
yleinen kayttdtarkoitus on ajaa yhdelld
fyysiselld tydasemalla tai palvelimella
useita eri palveluja, mikd mahdollistaa
resurssien sadstdmisen, kun voidaan
hallinnoida keskitetysti infrastruktuuria
ja monistaa valmiiksi konfiguroituja
tydasemia. Yrityksissd virtualisoinnin
hy6dyntédmisesséd on pddasiassa talou-
dellinen motiivi, kun ty6asemien hank-
kimiseen, ylldpitdmiseen ja uusimiseen
kaytettdvia resursseja kyetddn véhenti-
maan.

Edelld mainittujen syiden liséksi vir-
tualisointi mahdollistaa ohjelmistojen
tai pdivitysten tuotannon yhteydessa
testaamisen niin eristetyssd ymparistois-
sd kuin erilaisilla kokoonpanoillakin.
Virtuaalikoneita hyddynnetdédn myds
esimerkiksi haittaohjelmien ja virusten
toiminnan ja rakenteen tutkimuksessa,
vaikka nykyadn moni haittaohjelma pyr-
kii havaitsemaan, onko se todellisessa
vai virtualisoidussa ympéristossa.

Virtualisoinnin hydtyihin kuuluu
myos mahdollisuudet ottaa jérjestelmén
palauttamista varten tallenteita virtuaali-
koneen nykytilasta vikatilanteita varten
sekd useiden eri kdyttdjarjestelmityyp-
pien ylldpitdmisen samanaikaisesti sa-
malla palvelimella. Ongelmatilanteissa
virtuaalikone voidaan poistaa ja luoda
uudelleen melko vaivattomasti. Virtuaa-
liverkon rakentaminen tydasemalle on
hyodyllistd opetellessa tietoliikenteen,

I-tyypin hypervisari

Sovellukset Sovellukset

Kiyttajirestelmd Kayttajarjesteima

Virtuaaliset Virtuaaliset
resurssit resurssit
[prosessori yms.) |prosessori yms:)

Virtualisointikerros (hypervisori)

Fyysiset resurssit
(Prosessori, muistit, verkkokortit, kovalevy)
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|l-tyypin hypervisori

Sovellukset Sovellukset

Kiyttaiarjestelma Fayttajarestelma

Virtuaalisat
FesUrssit

|prosessori yms:) (prosessari yms.)

Virtualisointikerros {hypervisori)
Kiyttajarjestelma

Fyysiset resurssit
(Prosessori, muistit, verkkokortit, kovalevy)

Virtuaalikoneiden rakenne ja hypervisorien erot.

tietoverkkojen tai kyberturvallisuuden
perusteita.

Virtualisoinnin hyddyt ovat kiistatto-
mat, mutta mitd haavoittuvuuksia sithen
liittyy? Onko se hyddyistd huolimatta
turvallinen tapa toteuttaa yrityksen tai
kodin verkkoratkaisut? Tamaén artik-
kelin tavoitteena on esitelld ja pohtia
virtualisoinnin turvallisuutta yksittdisen
ihmisen nakokulmasta suoraan kotitie-
tokoneella toteutettuna tai valillisesti
pilvipalvelujen kdyttimisen muodossa.

Virtuaalikoneiden
rakenne

Virtualisoinnin haavoittuvuuksien
ymmartdmiseksi ja niiltd suojautumi-
seksi tdytyy ensin ymmaértdd sen toteu-
tusta ja rakennetta. Virtualisoinnissa
keskeisin komponentti on konseptissa
kaytettdavd ohjelma, hypervisori (Hyper-
visor, Virtual Machine Monitor), méa-
rittdd virtuaalikoneelle kaytossd olevat
resurssit, muun muassa prosessorin
ytimet eli laskentatehon seka levytilan

ja muistit. Muut pddkomponentit ovat
kéyttojarjestelma, tyokalut tai ajurit
sekd fyysiset resurssit, joita virtuaali-
koneelle on annettu lupa kayttaa. Tal-
lennukseen virtuaalikone voi kayttaa
isédntdkoneen levytilaa, ulkoista laitetta
tai verkkolevya.

Hypervisorin tehtdvind virtuaalisoin-
nissa on koneiden eristdmisen ja resurs-
sien allokoinnin lisdksi komentojen ja
syotteiden ohjaaminen virtuaalikonei-
den kéyttdjarjestelmien ja ohjelmien
sekd isdantdkoneen prosessorin, muis-
tien, syotto- ja vastelaitteiden (//0) sekd
levyresurssien vililld. Hypervisoreita
kahta tyyppiéd: tyypin I hypervisorit
(esim. VMware ESXi) voidaan asentaa
suoraan isantdkoneen fyysisten resurs-
sien laiteohjelmiston péille. Tyypin II
hypervisorit (esim. VMware Workstati-
on ja Fusion, Oracle Virtualbox) asen-
netaan isdntikoneen kayttojarjestelméan
paalle, mika lisdd yhden kerroksen
virtualisointi-infrastruktuuriin. Hyper-
visorin valinta riippuu virtuaaliverkon
toteutuksesta: kdytetddnko isdantdna
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toimivaa tydasemaa vai toimiiko se ai-
noastaan virtuaaliverkon palvelimena.

Muut keskeiset erot hypervisori-
tyyppien vililld ovat kayttooikeustasot
x86-arkkitehtuurissa. Tyypin I hypervi-
sori toimii kayttdjarjestelmén oikeuk-
silla (Ring 0) ja hypervisorin avulla
toteutetut virtuaalikoneet kayttajan
oikeuksilla (Ring 3). Tyypin II hypervi-
sori toimii ainoastaan kéyttdjan oikeuk-
silla, koska se toimii kéyttdjarjestelman
paalla.

Virtualisointi-
infrastruktuurin
tietoturvauhkat

Suurimmalle osalle kayttdjistd virtu-
alisointi on ollut ja on edelleen turvalli-
nen tapa valttdd tydaseman saastuminen
tai sithen tunkeutuminen. Virtualisoin-
ti-infrastruktuuria uhkaavat samat uhkat
kuin fyysistd infrastruktuuria, vaikka
niiden esiintymistapa ja -muoto voi ero-
ta. Uhkat voivat olla seurausta heikosta
tai puutteellisesta konfiguroinnista tai
jérjestelmien pdivittdmattomyydestad ja
paikkaamattomuudesta siithen, kun ul-
koiset (tai sisdiset) hyokkadjat pyrkivét
tarkoituksellisesti vadrinkdyttdimadn
jarjestelmid tietojen varastamiseksi, lu-
vattomaan tunkeutumiseen tai virtuali-
sointi-infrastruktuurin hyddyntdmiseksi
uusiin hyokkayksiin.

Virtualisoinnin ominaisuudet taytyy
ottaa huomioon etenkin infrastruktuurin
rakennusvaiheessa, ettei luoda turval-
lisuusuhkia vahingossa tai huolimatto-
muuden vuoksi:

- Koska virtuaalikoneita voi-
daan luoda ja poistaa nopeasti, puutteel-
lisen tai heikon konfiguraation mahdol-
lisuus on todellinen. Virtuaalikoneita
ei aina konfiguroida kunnolla, koska
ne voidaan ndhdi ongelmien ilmetessa
helposti havitettdviksi ilman ettd suuria
madrid esimerkiksi dataa menetetdan.
Virtuaalikoneiden markkinointi turval-
lisina voi antaa valheellisen turvallisuu-
dentunteen ja vdhentda tietoturvaohjei-
den sekd turvallisten toimintatapojen
noudattamista.

- Virtuaaliverkon litkennetta,
etenkin hypervisorin ja virtuaalikonei-
den vilistd, ei yleensd valvota vastaa-
valla tavalla kuin fyysisten verkkojen

sisdistd litkennetta.

Kdyttdjan oikeudet (ohjelmat)

~ Kayttojarjestelman palvelut
(mm. ajurit ja kirjastot)

Kayttojarjestelman ydin

Kayttooikeudet x86-arkkitehtuurissa.

- Virtuaaliverkkojen valvonta-
vastuut ja kdyttdoikeushallinnan toteut-
taminen on haasteellisempaa virtuaali-
verkoissa niiden verkoille tyypillisten
nopeiden muutosten vuoksi, etenkin
laajemmissa tai monimutkaisemmissa
verkoissa.

Virtuaalikoneesta
poistuminen (virtual
machine escape)

Hypervisoreista on niiden yleistymi-
sen myo6ta loydetty ohjelmistovirheita
tai haavoittuvuuksia, jotka mahdollis-
tavat haitallisen koodin suorittamisen
isdntdkoneen kayttojarjestelmassa tai
isdntdkoneen ytimessa (kernel) ldpéis-
ten kayttooikeusmallin osittain tai ko-
konaan. Haitallisella koodilla voidaan
pyrkid luomaan, muokkaamaan tai pois-
tamaan virtuaalikoneita. Vaihtoehtoi-
sesti on mahdollista muokata olemassa
olevien virtuaalikoneiden ominaisuuk-
sia eli esimerkiksi allokoitua levytilan
tai muistin maéraa tai kayttdoikeuksia.
Osassa havaituista haavoittuvuuksista
hyokkadja pystyy hankkimaan kontrol-
lin paéllimmaiseen, eli virtualisointi-,
kerrokseen ja kiertdméadn kayttooikeu-
det, toimimaan luotetulla vyohykkeella
tai padsemadn kasiksi muilla virtuaa-
likoneilla tai iséntdkoneella ajettuihin
ohjelmiin tai niiden siséltdimaén tietoon.

Kriittisimmat haavoittuvuudet mah-
dollistavat hyokkddjan murtautumisen

ulos virtuaalikoneesta niin, ettd kayttaja
pystyy suorittamaan luvatta haitallista
koodia isdntikoneen ytimessa, mika
tekee siitd virtualisoinnin vakavimman
tietoturvauhkan. Koska virtuaalikoneet
kayttavat isintdkoneen fyysistd muistia
ja levytilaa, aiheuttaa isdntdkoneen
haltuunotto kdytannossa kaiken virtu-
aalikoneiden tietojen vaarantumisen ja
tapahtuessa pilvipalvelimilla on suora-
nainen katastrofi.

Virtuaalikoneesta poistumiseen liit-
tyvit haavoittuvuudet voidaan jakaa
seuraaviin kategorioihin:

- Virtuaalikoneen hypyttiminen
tai “hyper jumping” ovat hyokkayk-
sid, jossa yhtd virtuaalikonetta (esim.
pilvipalvelusta ostettua) kaytetddn
hyokkdyksiin muita virtuaalikoneita
vastaan hyodyntdmaélld hypervisorissa
olevia haavoittuvuuksia. Ensimméinen
kohde voi olla virtuaalikone, jossa on
esimerkiksi paivittdiméaton kayttojar-
jestelma tai ohjelmisto. Tdmain jalkeen
kohteeksi valitaan hypervisori, jotta
kyetddn “hyppddmaédn” virtuaaliko-
neesta toiseen eli paésta tunkeutumaan
hypervisorin muihin virtuaalikoneisiin.

- Sivukanavahyokkaykset vir-
tuaalikoneiden sisdlla tai vélilld koh-
distetaan vuokrattuihin alustoihin tai
fyysiseen infrastruktuuriin, kun virtu-
aalikoneet ajetaan samalla palvelimella.
Jos tietojen jakaminen (esim. leikepdy-
td) on sallittu virtuaalikoneiden valilla,
samaa fyysistd muistia jactaan useille




eri virtuaalikoneille. Silloin hyokkaéja
kykenee tyhjentdmién ja lataamaan
muistin eli voi yrittdd lukea tictoa,
esimerkiksi tunnuksia ja salasanoja,
toisen virtuaalikoneen muistista. Toinen
vastaava hyokkaystapa ei vaadi edes
sivujen jaon sallimista.

- Virtuaalikoneiden hallinta-
ohjelmistot (Virtual Machine based
rootkits, VMBR) on paritettu virtuaali-
koneiden levykuvien (image) kanssa.
Hallintaohjelmistot asentavat itsensa
isdntdkoneen laiteohjelmiston péille.
Tassd tapauksessa kyse ei ole teknisesti
virtuaalikoneesta poistumisesta, vaan
virtualisointiin liittyvastd haittaohjel-
masta, joka latautuu esimerkiksi saastu-
neen levykuvan yhteydessa.

- ”Hyperjacking” on hyokkays,
jossa hyokkaaja luo saastutetun hyper-
visorin virtuaalikoneiden kontrolloimi-
seen tai ottaa haltuun hypervisorin, jotta
saa haltuunsa kaikki serverillé ajettavat
virtuaalikoneet. Hyokkéys on ldhinna
teoreettinen, koska hyokkédjan tarvitsee
kaytannossé saada fyysinen pédsy ser-
verille tai huijata jarjestelmayllapitdja
ajamaan haitallista koodia.

Kuinka virtuaalikoneiden
haavoittuvuuksilta
suojaudutaan?

Kuten tietoturvallisuudessa yleensé,
ei ole 100 % turvallista tapaa hyodyntda
virtualisointia, vaikka kaikkia kompo-
nentteja pystyttdisiin kontrolloimaan
itse. Kuitenkin on olemassa tiettyja
tapoja suojata jarjestelméda ja vahentda
jarjestelmadn tunkeutumisen todenna-
koisyytta:

- Ali kilytd mitiin ylimédriisid
virtuaalikoneiden hallintaan kaytettavia
sovelluksia, jotka asennetaan virtuaali-
koneeseen vaan hallitse virtuaalikoneita
ainoastaan isdntidkoneen kautta.

- Al jaa resursseja virtuaali-
koneiden vililld, vaan hoida resurssien
kiyttd hypervisorin kautta.

- Kéaytd mahdollisimman turval-
lista kayttdjarjestelmaa.

- Pida kayttojarjestelmat, ohjel-
mistot ja hypervisori péivitettyina.

- Kayté vain yksityista virtu-
aalista ldhiverkkoa (Private VLAN),
jotta virtuaalikoneista ei ole nikyvyyttd
toisiin virtuaalikoneisiin ja niistd voi
asioida ainoastaan yhdyskéytivalle.

- Jos haluat todella eristdd vir-
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tuaalikoneita toisistaan, dl4 pinoa niitd
saman hallintatydkalun alaisuuteen.

- Kaytd virtualisoinnissa palo-
muureja ja eristd konfiguroinnilla verk-
koalueet toisistaan.

- Esté yhdistdminen tietokanta-
palvelimeen suoraan sisdverkon virtu-
aalikoneilta.

- Valvo verkkoliikennettd isén-
tdkoneen ja virtuaalikoneiden vélilla
epatyypillisen verkkoliikenteen havait-
semiseksi, esimerkiksi tunkeutumise-
nesto-ohjelmalla (ZDS).

Esimerkkeja
virtualisointi-
infrastruktuurin
haavoittuvuuksista

Suuri osa virtuaalikoneista poistumi-
sen mahdollistavista haavoittuvuuksista
vaativat ainakin vahdn muiden haavoit-
tuvuuksien hyddyntdmista ja osa hyok-
kéayksistd on ainoastaan teoreettisia,
eikd niitd hyodyntivia tunnettuja hait-

Dulubqie

taohjelmia ole kehitetty eikd koodi ole
julkisesti saatavilla. Havaitut virtuaali-
koneesta poistumisen mahdollistaneet
haavoittuvuudet ovat olleet hyperviso-
rissa, muistissa tai ytimessa. Fyysiseen
muistiin kohdistut hyokkaykset eivat
riipu kayttojarjestelmastd, koska ne
kohdistetaan ytimeen. Useassa tapauk-
sessa myoskddn hypervisorin haavoittu-
vuudet eivit riipu kayttojarjestelmasta,
koska niistd on versioita eri alustoille.

Cloudburst

Cloudburst oli yksi ensimmaéisista tie-
toturvatutkijoiden havaitsemista vaka-
vista haavoittuvuuksista, joka mahdol-
listi virtuaalikoneessa syotetyn koodin
ajamisen isdntdkoneen kéyttojarjestel-
mésséd. Haavoittuvuus havaittiin vuonna
2009 ja se esiintyi useissa eri VMwaren
hypervisoreissa. Hyokkayksessa ta-
voitteena oli muuttaa tarkoituksella
komennon ldhde- tai kohdemuistipaik-
ka virtuaalikoneelle allokoidun muisti-
alueen ulkopuolelle. Operaatio kopioi
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komennot isdntdkoneen muistipuskuris-
ta eli tekniikasta riippuen sai ohjelman
lukemaan iséntdkoneen muistista tietoa
virtuaalikoneen kayttdjille. Vaihtoehtoi-
sesti kohdemuistipaikan vadarentdminen
mahdollistaa hyokkasjan kirjoittaa
muutamien kilobittien mittaisia komen-
tojonoja ajettavaksi isdntdkoneen kayt-
tojarjestelméssa.

Ongelmana tissd haavoittuvuudessa
oli muistipuskurin jakaminen isénté- ja
virtuaalikoneen vililla. Tosin hyokkaa-
jén tdytyi ensin kyetd murtautumaan
virtuaalikoneelle ja sen jalkeen tietdd
kontrolloimalleen virtuaalikoneelle al-
lokoidun muistialueen raja-arvot, jotta
hén pystyi madrittamaan 1dhde- tai koh-
demuistipaikan sen ulkopuolelle.

Venom

Yksi vakavimmista virtuaalikoneesta
poistumisen mahdollistavista haavoit-
tuvuuksista 10ydettiin vuonna 2015 ja
nimettiin Venomiksi. Se hyviksikaytti
Quick Emulators (QEMU) -ohjelman
ominaisuutta, koska QEMU:n levyase-
man kontrollointiin kiytettdvassa vir-
tuaalisessa komponentissa oli muistin
ylivuotohaavoittuvuus, joka mahdollisti
koodin ajamisen isdntdkoneen muistis-
sa.

Hydkkays on vaativa toteuttaa, koska
se vaati jérjestelmévalvojan oikeudet
virtuaalikoneessa, jossa se suoritetaan,
ja muistin ylivuotohaavoittuvuuden
hyvéksi kdyttdminen ei ole yksinker-
taista. Haavoittuvuus kuitenkin esiintyi
kaytannossé kaikissa hypervisoreissa,
koska avoimen koodin projektina
QEMU oli laajasti kdytetty myos muis-
sa tuotteissa. Huvittavaa tilanteessa on
QEMU:n asetus, jossa haavoittuvuuden
siséltdvé koodi oli siséllytetty kaikkiin
sen avulla luotaviin jirjestelmiin, vaik-
ka niissa ei edes simuloitaisi levyase-
maa lainkaan.

Meltdown ja Spectre

Vuoden 2018 alussa Grazin yliopis-
ton tietoturvatutkijat paljastivat kolme
vakavaa haavoittuvuutta, jotka he olivat
nimenneet Meltdowniksi (variantti 3)
ja Spectreksi (variantit 1 ja 2). Kaikki
haavoittuvuudet liittyivit hyokkayksen
toteuttamiseen suoraan tietokoneen

Spectre vaikutti laajasti erilaisiin laitteisiin.

prosessorin ytimessd. Koska paljastetut
haavoittuvuudet toimivat myos virtuali-
soidun muistin suhteen, voidaan niita
hyodyntia virtuaalikoneesta poistumi-
seen.

Tutkijat kykenivét todistamaan kum-
mankin Spectre-variantin toiminnan
myos kdytdnndssa: haavoittuvuuden
varianttia 1 pystyttiin kdyttdmaan
kéyttdoikeusrajoitusten kiertimiseen
ja muistin lukemiseen luvatta, kun taas
variantin 2 avulla pystyttiin lukemaan
isdntdkoneen muistia jopa 1500 bitin
sekuntinopeudella.

Spectre hyvéksikdyttid AMD:n, In-
telin ja ARM:n prosessoreissa yleisesti
kéytettyd ominaisuutta ’speculative
execution”, jossa prosessori arvaa oh-
jelmien seuraavaksi tarvittavia tietoja
ja lataa ne vélimuistiin. Mikali tietoja
ei tarvita, niin ne poistetaan muistista.
Tavoitteena on nopeuttaa niin proses-
sorin toimintaa. Meltdown mahdollistaa
Intelin prosessorien muistin suojausten
kiertdmisen kayttooikeuksia korotta-
malla. Meltdown on helpompi estéa
paikkaamalla laiteohjelmiston tietty
funktio.

Haastavaksi tilanteen teki Mozillan
vahvistus Spectren ja Meltdownin toi-
mivuudesta myds selainten kautta, mika
loi yhden hyokkéysvektorin lisda ja
mahdollisti hyokkéysten toteuttamisen
verkon yli. Hy6kkdykset voitiin toteut-

taa syottdmalla verkkosivulle komento-
ja JavaScript-muodossa tai ohjaamalla
kayttdjén selain edelleen haitalliselle
verkkosivustolle. Uusimmat selaimet
on tosin jo paikattu ndiden haavoittu-
vuuksien osalta.

Johtuen Spectren laajoista vaiku-
tuksista, kdytdnnossa kaikki serverit
ja pilvipalvelujen toimittajat olivat
vaarassa ennen laitteiden paikkaamista.
Spectren avulla toteutetut hydkkéaykset
ovat kdytdnnossd mahdottomia havaita,
koska niistd ei jai jalkid perinteisiin
lokitiedostoihin. Hyokkays hyddyntda
samaa olemassa olevaa ominaisuutta
kuin moni muukin ohjelma tai toiminto,
joten sille ei voi luoda sormenjilkia
perinteisid virustorjuntaohjelmia tai
tunkeutumisenesto-ohjelmia varten.
Sen vuoksi on mahdotonta sanoa, oliko
niitd bugeja koskaan hyvéaksikaytetty
ennen niiden paljastamista.

Yhteenveto

Virtuaalikoneiden kéytto ei tee toi-
minnasta 100 % turvallista tai eristi sitd
aukottomasti isdntdkoneesta johtuen
virtualisointikerroksen toteutuksessa
havaituista haavoittuvuuksista, jotka
ovat mahdollistaneet virtuaalikoneen
kayttdjan komentojen suorittamisen
isdntdkoneella, tietojen varastamisen
tai pahimmillaan isdntdkoneen hal-
tuunoton. Suurin osa virtualisointi-inf-
rastruktuuria koskevista hyokkayksista




toteutetaan muistipaikkojen kautta
isédntdkoneen muistissa olevien tietojen
paljastamiseksi tai komentojen suorit-
tamiseksi isdntdkoneen kayttdjarjestel-
mésséd. Vakavimmat haavoittuvuudet
mahdollistavat koodin suorittamisen
suoraan ytimessa ja koneen suorittimen
valmistajan autentikointimekanismien
kiertdmisen. Etenkin pilvipalvelujen
tarjoajien ndkokulmasta virtuaaliko-
neesta poistumisen mahdollistavat haa-
voittuvuudet ovat ddrimmaisen vakavia,
koska yhté fyysistd palvelinta hyddyn-
tad lukuisia asiakkaita. Kuitenkin suurin
osa ndistd hyokkayksistd ovat vaikeita
toteuttaa ja vaativat vdhintddn niiden
yhdistdmistd muiden haavoittuvuuksien
hyviksikayttoon.

Talla hetkelld Meltdown ja Spectre
sekd niiden variantit ovat vakavimpia
uhkia virtuaalijarjestelmille. Koska
kaikkia jdrjestelmid ei voida paikata ja

KYBERTURVAN
ASIANTUNTIJAT

VALMIINA

PALVELUKSEEN

Kaipaatko asiantuntijaa, joka integroisi
kaikki yrityksesi kyberturvasta huolehtivien
tahojen palvelut yhdeksi toimivaksi
kokonaisuudeksi? Ota meihin yhteyttd

jatehdaan yhdessd yrityksesi

Lue lisad palveluistamme:
WwWW.nixu.com

digitalisaatiosta entistd turvallisempi.

koodi on julkistettu, tulee sen variantit
olemaan lasna vield pitkdan. Spectren
vaikutusten tdydellinen ehkdiseminen
vaatii prosessorivalmistajilta koko
prosessorien toimintarakenteen muut-
tamista.

Virtualisoinnin toteuttamisen voidaan
sanoa olevan turvallista etenkin yksit-
taiselle ithmiselle johtuen sen kautta
toteutettavien hyokkéysten teknisen
toteutuksen haastavuudesta ja harvi-
naisuudesta. Suurin osa 10ydetyista
haavoittuvuuksista ovat olleet tietotur-
vatutkijoiden 10ytdmii ja ainoastaan
laboratorio-oloissa todistettuja. Lisdksi
niiden toteutukselle on yleensé vaadittu
kohdejarjestelman perusteellinen tunte-
mus ja fyysinen padsy. Myoskéaéan haa-
voittuvuuksia hyodyntavid tyokaluja tai
haittaohjelmia ei juurikaan ole julkisesti
saatavilla.
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Todenndkdisempéd on, ettd hyok-
kéykset kohdistetaan perinteisemmilla
tavoilla infrastruktuurin muihin osiin,
esimerkiksi palvelimeen, kayttojarjes-
telmian, kaytettyyn protokollaan tai
muuhun, kuin itse virtualisointi-infra-
struktuuriin. Tavallisessa kadytossa vir-
tuaalikoneiden turvallisuuden takaa par-
haiten tavallisilla turvallisuustoimen-
piteilld: suunnittelemalla ja konfiguroi-
malla virtuaaliverkon asianmukaisesti,
lataamalla verkkokuvat turvallisista
lahdeosoitteista ja paivittamalla ohjel-
mistot sddnnollisesti. Virtualisoinnista
saatavat hyodyt ovat huomattavasti suu-
remmat kuin sen kdyton mukana tulevat
ylimééraiset uhkat.

cybersecurity.
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osa I/2

Tiivistelma: Lahes neljan-
nesvuosisadan takainen
ennustus informaatiosodan-
kaynnista pitaa yllattavan
hyvin paikkansa, niissd asiois-
sa mita se ennusti. Ennus-
tuksen pahimmat puutteet
ovat siind, mitd se ei osan-
nut ennustaa.Tarkeimmat,
strategiset puutteet olivat
taman artikkelin mukaan
intuition ja abstraktin ajatte-
lun puuttuminen! Ajattelun
pohjan muuttuminen intui-
tioksi saattaa olla aikamme
tarkein, strategisin muutos,
vielapd kahdella tavalla,
ihmisten ja tietokoneiden
kautta.

Tama on Viestimies-lehdelle
muokattu ja pdivitetty ver-
sio artikkelista, joka ilmestyi
kevaalla 2018 Maanpuolus-
tuskorkeakoulun kirjasarjas-
sa ”Tuleva sota” sen osana
2/3: ”’Nykyhetki ennakointi-
en valossa”

Johdanto

Téamin artikkelin tarkoituksena on
verrata vuoden 2018 informaatio-
yhteiskunnan sotaa vuoden 1993 ennus-
tukseen liittyen sekd selvittdd sitd, mitéd
siitd on opittavissa sodankdynnin tule-
vaisuuden ennustamisessa. Ennustus

TEKSTI: SAKARI AHVENAINEN

Toffler-ennuste vuodelta
1994 informaatiosodan-
kaynnista

on tulevaisuustutkijapariskunta Alvin
ja Heidi Tofflerin alun perin vuonna
1993 englanniksi ilmestynyt teos, joka
ilmestyi suomeksi seuraavana vuonna.
Teoksen otsikko on ”Sodan ja rauhan
futurologia — Miten selviydymme hen-
gissd 2000-luvulla” (Otava 1994).

Téma artikkelisarjan rakenne on seu-
raava: Ensimmaéisessd osassa (tdssd)
esitellddn tdimén johdannon jalkeen
Tofflereiden ennustusten arvioinnin
pohjaksi vertailumalli, alustava teoria,
joka on Quincy Wrightin sodankayn-
nin historian megamalli (QWM). Seu-
raavana esitetddn Tofflereiden isot ja
pienet ennustukset” ja arvioidaan niitd
nykytiedon valossa.

Seuraavassa osassa 2/2 (Viestimies
1/2019) nostetaan esille sellaisia asioi-
ta, jotka ovat toteutuneet, mutta joita
ei ole esitetty Tofflereiden teoksesta.
Témaén jéalkeen arvioidaan pienimuo-
toisesti ja oppimistarkoituksessa, mité
Suomessa olisi voinut tapahtua, jos
vuonna 1993 Puolustusvoimien kehit-
tdminen olisi linjattu Tofflereiden mu-
kaisesti. Tdssd osassa esitetddn myds
muutama kriittinen kanta Tofflereiden
teokseen sen merkityksen avaamiseksi
ja lopuksi esitetddn kootut johtopéa-
tokset ja arvioidaan mahdollisuuksia
sodankdynnin muutoksen ennustami-
selle.

Artikkelisarjan keskeiset kysymyk-
set ovat: Mitd Tofflerit ennustivat
teoksessaan ”Sodan ja rauhan futuro-
logia — Miten selviydymme hengissa
2000-luvulla” (Otava 1994)? Miten
ennustukset onnistuivat nykytiedon

valossa? Mité Tofflerit eivdt osanneet
ennustaa? Mitd peruskritiikkid teoksesta
on olemassa? Millaiset olisivat Suomen
asevoimat, jos Tofflereiden ennustuksia
olisi seurattu? Mitd tdmén ennustuksen
perusteella on opittavissa sodankdynnin
tulevaisuuden ennustamisen vaikeassa
taidossa?

Vertailupohja: Quincy
Wright -malli (QWM)
sodankaynnin historian
megavaiheista

Tofflereiden teoksen ndakemysten ja
ennustusten asettamiseksi perspektiiviin
kéytetddn vertailuldhteend kirjoittajalle
tuttua ja Viestimies-lehdessékin esitel-
tyd Quincy Wrightin késitystd sodan-
kdynnin megavaiheista (Wright, Quincy
(1942): A Study of War. University of
Chicago Press, Chicago). Niistd on
kehitetty edelleen ennustus postmoder-
niksi sodankdynniksi ja osoitettu, ettd
mallin taustalla ovat vield laajemmat
teoriat: evoluutioteoria, kybernetiikka
ja systeemiteoria (Ahvenainen, Sakari
(2016): The Quincy Wright Model:
Postmodern Warfare as a Fifth and
Global Phase of Warfare. Proceedings
of the 15th European Conference on
Cyber Warfare and Security - ECCWS
2016). Vertailuldhde perustuu loogiseen
ja systemaattiseen malliin. Siind on
ensin oleellista uuden tason muodostu-
minen useammasta alemmasta tasosta,
esimerkiksi valtio useammasta heimos-
ta. Toiseksi siind on keskeisti se, ettd
uuden tason ilmidt ovat yleensd emer-
genttejd, uusia, niitd ei 16ydy ilmidind
alemman tason systeemeistd. Kolman-




neksi siind on oleellista uusi viestinté-
teknologia edellytyksend seuraavalla
suuremmalle vaiheelle.

Kirjoittaja on arvioinut aiemmin
Quincy Wrightin teoksessaan ennus-
tamia postmodernin sodankédynnin pe-
rusominaisuuksia. Ne ovat:

1. globaali taso, joka on esilld Toffle-
reiden teoksessa

2. sen monet toimijat, jotka ovat esilla
Tofflereiden teoksessa

3. globaali kauppa ja tyonjako, jotka
ovat esilld Tofflereiden teoksessa

4. internet, joka on esilld Tofflereiden
teoksessa

5. kaikkialla olevat tietokoneet ja tie-
tokoneverkot, joka on esilld Toffle-
reiden teoksessa

6. informaatio, joka on esilld Tofflerei-
den teoksessa

7. kompleksisuus ja kompleksisuuden
hallinta, joka on esilld Tofflereiden
teoksessa

8. kaupungistuminen (megakaupun-
git) ja kaupunkisota, jotka eivit
juurikaan ole esilld, koska Tofflerit
keskittyvét 1dhinnd tietoon ja tietd-
mykseen

9. hyvinvoinnin lisddntyminen, joka
on esilla Tofflereiden teoksessa

10. globaalin kontrollin lisddntyminen,
joka on esilld Tofflereiden teoksessa

11. nopeuden lisddntyminen, joka on
esilld Tofflereiden teoksessa

12. abstraktiuden lisddntyminen, joka ei
ole esilli (!) Tofflereiden teoksessa

13. ihmisen usealla tavalla aiheuttamat
globaalit katastrofit, jotka myds ovat
esilld Tofflereiden teoksessa.

Tofflereilla ei siis ole suuria eroja
verrattuna vertailuldhteen arvioon
postmodernin sodankdynnin peruso-
minaisuuksista. Merkittdvin poikkeus
on abstraktiuden lisdcdntyminen, jota
Tofflerit eivat kasittele. Kun Tofflerit
paatyvit tulevaisuuden tutkimukseen
liittyvan vuosien kdytdnnon tyon jal-
keen hyvin samansuuntaiseen tulokseen
kuin vertailuldhde, se ja Tofflereiden
teos tukevat toisiaan. Mutta molemmat
voivat myo0s olla vadrassa.

”Suuret’” ennustukset ja
arvio niiden toteumasta

Tassd luvussa esitetddn Tofflereiden
teoksen siséllysluettelon tasolla esiin-
tyvid ennustuksia, joita pidetdén ”suu-

rina” ennustuksina. Muuten teoksen
tekstistd ennustuksiksi luokitellut teks-
tikappaleet ovat “’pienid” ennustuksia.

Vain teoksen kolmas osa Tutkimus-
retki tulevaisuuteen” on otsikkotasolla
selked iso ennustus. Kokonaisuutena
teos kasittdad kuusi osaa ja 25 lukua.

Teoksen kolmas osa sisdltaa viisi lu-
kua seuraavasti:

Nissisodat'-luvun alaluvussa ”Nau-
rua infosfddrissd” kasitellddn ensin sitd,
miten sota jatkuu edelleen ajassamme
sotana, toisin kuin jotkut toiveikkaasti
haluaisivat ndhda. Toiseksi alaluvussa
kasitelladn laajasti erikoisjoukkoja
ja niiden kasvavaa merkitysta tu-
levaisuuden nissisotilaina. Alaluku
”LIC-Lobby” (LIC = Low Intensive
Conflict) jatkaa erikoisjoukkojen kisit-
telyd “’pienten” sotien, huumesotien ja
epdvakaiden valtioiden aikakaudella ja
tyovalineend. Alaluvussa “Repputohto-
ri” jatketaan edelleen erikoisjoukkojen
kasittelyd tarkastelemalla huippukou-
lutettuja sotilaita ja heidén erikois-
varusteitaan. Alaluvussa “Tavoitteena
sotilastelepatia” kasitellddn vield erikoi-
sempia uuden sodankédynnin ja erikois-
joukkojen vilineitd, kuten vaivihkaa
tehtyd DNA-tunnistusta, tdydellistd
verensiirtoa ja synteettistd telepatiaa. Se
arvioi erikoisjoukkojen toimintaa myds
muun muassa demokratiaa mahdollises-
ti vaarantavana tekijana.

Tofflerit nakivét siis sotien jatkuvan,
ja he pitivit erikoisjoukko-operaatioita
tulevaisuudessa hyvin tarkeina. Téasta
muun muassa Vendjan Georgian, Kri-
min ja Ukrainan operaatiot ovat toteu-
tuneita esimerkkejd; tunnuksettomat
vihred michet (GRU (vast.)). Sodan jat-
kuminen ajassamme on erityisen suuri
ja merkittdvé oikeaan osunut ennustus.

Avaruussodat-luvun alaluvussa
”Neljas ulottuvuus” késitellddn satel-
liittitiedustelua ja -paikannusta seké
avaruuden kayttod taloudellisena tapana
toimia ja osana taloudellisiakin toimia.
Avaruus on Tofflereiden mukaan tullut
my0s osaksi suurvaltoja pienempien
valtioiden toimintaa. Se on siirtynyt
strategiasta ja suurvalloista taktiikkaan
ja kaikkien kannalta oleelliseksi toimin-
naksi. Alaluvussa "Iranista Israeliin”
kasitelladn avaruuden kayton levidmista
suurvaltojen ulkopuolelle. Alaluvussa
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”Ohjuksen kestdvd maailma” késitel-
ladn avaruuspuolustusta ja ohjustorjun-
tajarjestelmien kasvavaa merkitysta,
jélleen my®s suurvaltoja pienemmille
valtioille. Alaluvussa ”Yhté paha kuin
ydinasehyokkays” esitellddn satelliit-
tien tuhoamisen kehitysta ja sitd, ettd
satelliittien tuhoaminen on yhté paha
kuin pieni ydinasehyokkays. Alaluvussa
”Pystyyn tapetut satelliitit” kasitellddn
satelliittien tuhoamista ja niihin vaikut-
tamista muilla kuin fyysisilld menetel-
milld, esimerkiksi hdirinndlld, sanomien
sieppauksella ja harhautuksella. Téllai-
sena menetelménd pohditaan myos nii-
hin ujutettuja vihamielisid ohjelmistoja.
Alaluvussa ”Mustia aukkoja ja sala-
ovia” jatketaan satelliittien manipuloin-
nin ja harhauttamisen seka vastatoimien
vaikeuden pohdintaa, kun hyokkaijaa ei
pystytd varmasti tunnistamaan. Alalu-
vussa ”Avaruuden syddnmaa” esitellddn
maan, kuun ja auringon ulkoavaruu-
dessa sijaitsevat tasapainopisteet, jotka
voivat tulevaisuudessa olla merkittavia
toiminnalle avaruudessa.

Avaruus on vertailuldhteen, QWM:n,
mukaan yleisesti merkittava tekija
postmodernin globaalin sodankdynnin
vaiheessa. Avaruuden merkitystd koros-
taa myds kasvava ohjusvaltioiden maa-
rd ja se, ettd satelliittipaikannusjérjes-
telmid on Yhdysvaltojen (GPS) liséksi
Vengjilla (Glonass), Euroopan unionilla
(Galileo) ja Kiinalla (BeiDou-2). Ava-
ruuden sotilaallinen kéytto ja siviili-
kaytto viittaavat my6hemmin tarkedksi
nousevaan kaksikayttdteknologiaan.
My6s Pohjois-Korean ohjusten kehitys
on merkittdva esimerkki avaruuden
strategisesta ja globaalista merkitykses-
td. Satelliittien sieppaus vihamielisilla
ohjelmistoilla ja ko. tekijoiden vaikea
selvitettavyys ovat selkeitd viittauksia
kybersodankdynnin mahdollisuuk-
siin, joihin herittiin yleisemmin vasta
my&hemmin. Ensimméinen puolitoista
vuotta kestianyt kybersota kédytiin Yh-
dysvaltojen ja Vendjén vililld vuosina
1998-1999 (operaatio Moonlight
Maze). Ennustus toteutui my6s muun
muassa Suomessa, kun ensimméainen
suomalainen satelliitti laukaistiin ava-
ruuteen maaliskuussa 2017. Avaruus
nikyy myds ohjuspuolustuksen ongel-
mallisuutena Suomen resursseilla ja
muutenkin.
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Robottisodat-luvun alaluvussa
“Taistelukentdn sadstolinja” késitellddn
robotteja kalliiden ammattiarmeijoiden
korvaajina, toimijoina ihmisille vaaral-
lisissa ympéristdissé ja etenkin tappioi-
ta sietdvind jarjestelmind. Alaluvussa
”Ykkosjoukkueen suojelu” kisitellddn
robotteja ulkokehélld ihmisten ollessa
suojatummalla sisdkehalld. Lisdksi ala-
luvussa kisitelldén robottien dlykkyy-
den lisdéntymiseen liittyvid vaaroja ja
ennakoidaan nyt kaytavaa keskustelua
keinoélystrategian tarpeesta. Alaluvus-
sa “Robotit aavikon yll4” kasitellddan
lennokkien monia kéyttdja Persian-
lahden vuoden 1991 sodassa. Alalu-
vussa “Komentaja kauko-ohjaimissa”
kasitelldén kokonaisia robottiyksikoitd
ithmiskomentajan johdossa ja robottien
vartiointi- ja siviilitehtdavid. Alaluvussa
”Viijyja” jatketaan valvontarobottien
kayton ja tekniikan kisittelyd seka
esitelldéin Israelin robottikéyttoa al-
kaen vuoden 1982 sodasta. Alaluvussa
”Robottiterrori” kisitelldén dlykkaam-
pid, autonomisia robotteja ja robottien
manipulointia muun muassa terroristien
vélineend. Alaluvussa “Robotinvastus-
tajat” késitellddn robotteja sotilaiden ja
siviilien kilpailijoina ja mahdollisesti
valtaa muuttavina elementteind taistelu-
kentdlld ja tehtaissa seka taistelukentén
kompleksisuutta roboteille ja robottien
kéayton riskeja.

Robottiennusteet ovat toteutuneet
erityisesti etdohjattavissa tiedustelulen-
nokeissa sekd myohemmin ilma-asen-
teisissa ase- ja vaikuttamislaveteissa,
osin merivoimissa, mutta eivit vield
juurikaan maavoimien roboteissa. Tadma
vaiheittaisuus viitaa siihen, ettd ilmatila
on yksinkertaisempi sotilaallinen ulot-
tuvuus kuin meri tai maa-alue ja siind
mielessd helpoimmin robotisoitavissa.
Maan pinnalla viidakko ja etenkin
kaupunkiymparistd ovat kompleksi-
sia toimintaympérist6jd. Tama liittyy
sodankdynnin pitkdaikaisen kehityksen
yhteen ydinaiheeseen, kompleksisuu-
den kasvamiseen sodankdynnissd.
Siviilipuolella robotit ovat korvanneet
ihmisid paljon laajemmin. Téma liit-
tyy QWM:iin silla tavalla, ettd talous
ja teknologia ennakoivat sen mukaan
muita, muun muassa organisatorisia
muutoksia.

”Leonardon unelmat” -luvun alalu-
vussa “Hollywood-haalari” kasitelladn

sotilaan muuttumista jérjestelméksi,
jossa kehon ulkopuolinen keinotekoi-
nen tukiranka on “Hollywood-haalari”.
Tavoitteena on muun muassa selvitd
vihemmilld sotilailla. Alaluvussa ”’So-
tilasmuurahaiset” késitelldédn mikro- ja
nanoteknologiaa ja -koneita. Alaluvussa
”Superrutto” kasitelladn DNA-mani-
puloinnin mahdollistamaa biologista so-
dankdyntid, esimerkiksi rotukohtaisiksi
ohjelmoituja tauteja. Alaluvussa kési-
tellddn myos Neuvostoliiton biologista
sodankayntia.

Nama ennusteet eivit ole ndkyneet
nykyaikaisessa sodassa, ainakaan jul-
kisissa lahteissé eivétka laajemmin.
Sindnsa niissd on suuri potentiaali so-
dankdynnin muutokseen.

Vereton sota? -luvun alaluvussa
”Huippusalaiset laboratoriot” kisitel-
laén ei-tappavuuden ongelmia. Myds
ei-tappavuuden eettisid vaatimuksia
pohditaan, samoin pohditaan esimer-
kiksi panssarivaunun lamauttamista
vaikuttamalla vain pieneen osajérjestel-
maén. Eversti Wardenia, strategia vuo-
den 1991 Persianlahden sodan taustalla,
lainataan todeten, ettd mahdollisesti
elamme sodankdynnin muutoksessa
isoa muutosvaihetta, jossa sota muut-
tuu todella merkittavasti, esimerkkisi
ei-tappavuuden ja informaatiosodan-
kdynnin suuntaan. Alaluvussa ”Naky-
maton muuri” késitellddn esimerkiksi
infraddnid massojen hallintaan. Alalu-
vussa "Huumekuninkaita heikottaa” ka-
sitellddn sokaisuun kaytettavid lasereita,
lamauttavia aineita, metallin haurasta-
mista ja aiheeseen liittyvid vaikeuksia.
Alaluvussa “Ei-tappavuuden politiikka”
kasitelladn edelld mainittujen aseiden
joutumista terroristien késiin, ei-tap-
pavien aseiden luokittelua ja salaamis-
tarvetta, keskustelun tarvetta aiheesta
sekd ei-tappavuuden strategian tarvetta.
Alaluvussa ”Kun diplomatia pettda...”
aiheita ovat ei-tappavuus tdysin uutena
mullistavana sodankdynnin ilmiéné so-
dan ja rauhan vilissd, tieto keskeisend
uutena integroivana vélineend ja uusien
tietostrategioiden tarve.

Néama ennusteet eivit ole ndkyneet
nykyaikaisessa sodassa, ainakaan jul-
kisissa lahteissé eivétka laajemmin.
Sindnsd myds niissd on todennékdisesti
suuri potentiaali sodankdynnin muu-
tokseen. Jos informaation nékee viki-

valtaan rinnastettavana vaikuttamisen
vilineend, asetelma muuttuu. Kaikki
se, mitd on saatu aikaiseksi pelkéallad
informaatiolla ja siihen liittyvien seik-
kojen avulla on ei-tappavaa. Eli siis
keskeisesti mm. kybersodankdynti, mm.
sosiaalisen median vihamielinen ma-
nipulointi. Téll6in ei-tappavuus onkin
keskeinen muutos, joskaan ei suoraan
Tofflereiden ei-tappavuus-luokassa.
Tama taas selittdisi osaltaan sen, mik-
si sodan tappavuus ei ole kehittynyt
Tofflereiden ja vertailumallin QWM:n
edellyttamalla tavalla: informaatio on
verettdomampi, mutta aikakaudellamme
merkittdvampi vaikuttamisen viline
kuin asevoimat ja perinteinen vékival-
ta. Onko tdmé osa uuden tason uusia
emergentteja piirteitd? Pieneen osajar-
jestelmaén vaikuttaminen on ennustus
vaikutuskeskeisestd sodankdynnista
(Effect-Based Operations, EBO) ja
kompleksisuuden seké kokonaisuuden
hallinnasta.

”Pienet” ennustukset ja
arvio niiden toteumasta

”Pienet” ennustukset ovat sellaisia
Tofflereiden tai muiden esittimi,
ennustuksen siséltdvia tekstikappalei-
ta heiddn teoksessaan, joita Tofflerit
pitivit oikeansuuntaisina, esittimisen
arvoisina. Alla esitetddn ja arvioidaan
yksitoista sellaista avainsana- tai kési-
teluokkaa, joihin on eniten luokituksia,
kun yksittiiset ennustekappaleet on
ryhmitelty niiden sisdllon perusteella
avainsanaluokkiin, yhteen tai useam-
paan. Luokiteltuja ennustekappaleita
16ydettiin teoksesta 148 ja niiden avain-
sanaluokkia 237.

Sodan kehittyminen ja uuden tyyp-
piset sodat -luokka sai eniten luokituk-
sia, 16 kappaletta. Tdma vaikuttaa mel-
ko loogiselta teoksen aihe huomioiden.
Kyse on muun muassa aikakautemme
yleisestd trendistd, kompleksisuuden
kasvamisesta, joka sodankdyntiin
sovellettuna merkitsee muun muassa
sodankdynnin tyyppien kasvua, siis
uudenlaisia sotia, myds uusia aselajeja,
jopa puolustushaaroja. Edelleen esi-
merkkejd ovat muun muassa Vendjan
hybridisodankéynti ja kybersodankaynti
yleensd, jalkimmadisestd mm. vuoden
2016 Yhdysvaltojen presidentinvaalei-
hin vaikuttaminen. Témén ennustuksen




arvioidaan myds toteutuneen, tosin
monessa kohtaa Tofflereiden teoksessa
on yleistyksid ja ylisanoja. Suomen
puolustuksen kannalta arvioidaan, ettéd
sama trendi vaikuttaa Suomessa, muun
muassa pohdintana informaatio- tai
kyberpuolustushaaran tarpeesta.

Kaksikiyttotekniikka-luokka sai
toiseksi eniten luokituksia, 12 kappalet-
ta. Tama ennustus ndyttad toteutuneen
hyvin. Toteutuneita esimerkkejd ovat
muun muassa tienvarsipommit, joiden
sytyttimend ja laukaisukeinona on kay-
tetty kdnnykoitd, siviililentokoneet asei
na Yhdysvalloissa 11. syyskuuta 2001,
rekat aseina Berliinissé 11. joulukuuta
2016 seka Israelissa 8. tammikuuta
2017, ehkd myos terdaseena Turussa 18.
elokuuta 2017. Ennusteen toteutumis-
ta korostaa myd0s se, ettd ticto on yha
merkittdvampi vaikutuskeino sodassa.
Tietotekniikka on myds talla hetkelld
pitkalti siviilitekniikkaa, tosin kuin vie-
13 1950- ja 1960-luvuilla. Suomen puo-
lustuksen kannalta arvioidaan, ettd tdssa
on erityisid mahdollisuuksia Suomelle
kehittyneend informaatioyhteiskuntana
ja sen palveluiden tuottajana.

Media-luokka sai kolmanneksi eni-
ten luokituksia. Myds tdmé ennustus
néyttdd toteutuneen hyvin. Teoksessa
kuvataan melko tarkkaan, miten mo-
biilia dlypuhelinta tullaan myShemmin
kayttamaan YouTube- ja Instagram-so-
vellutuksissa. Vuonna 1993 GSM-pu-
helin oli hyvin nuori eiké siind ollut
multimediaa. Teoksessa kuvataan myds,
miten toimittajista tulee informaatio-
sodankdynnin kohteita ja miten heidén
tyonsd monilla maapallon alueilla on
potentiaalisesti hengenvaarallinen
ammatti. Samaa informaatiosodan-
kéynnin korostumista on myds monien
valtioiden kasvanut kontrolli mediaan
ja erityisesti internettiin; Kiina, Vena-
ja, Turkki, Unkari, monet arabimaat.
Strateginen kommunikaatio on myds
osa titd kehitystd, myds Suomessa,
samoin valeuutiset. Nikyvdmmin inter-
netistd, Facebookista ja muun muassa
Twitteristd on tullut merkittava glo-
baalin informaation taistelukenttd tosin
vasta 2010-luvun puolivélissid. Snow-
den-NSA- ja CIA-Wikileaks-skandaalit
viittaavat siihen, ettd median ja kyberin
todellista vaikutusta sodankédynnissa ja
globaalissa politiikassa on ollut jo aiem-
min, mutta hyvin salaisena osaamisena.

Kompleksisuuden kasvaminen
-luokka sai neljanneksi eniten luo-
kituksia. My0s timéan ennustuksen
arvioidaan toteutuneen hyvin. Tieto-
kone on keskeisesti kompleksisuuden
hallinnan viline ja muun muassa siind
mielessa keskeinen tekija mahdollista-
massa globaalia toimintaa yleensé, ei
vain sodankéyntiin liittyen. QWM:ssa
keskeisend kompleksisuuden lisdan-
tymisen ldhteend ovat uusi globaali
taso ja sen uudet asiat. Kompleksisuus
onkin yhdessa kaaoksen, tietokoneiden,
(globaalin) tiedon ja hypoteesina ehka
my0s intuition kanssa aikamme ja sen
sodankdynnin ydintd. Suomen puolus-
tuksen kannalta arvioidaan, ettd timéa
koskee my06s Suomea. Tdmé saattaa
olla ongelma Suomen pragmaattisessa
kulttuurissa, joka korostaa kdytannol-
lisyyttd, ei abstraktia ajattelua ja laajaa
analyysid. Tamé koskee erityisesti
ylinté tasoa, siis strategiaa ja QWM:ssa
globaalia tasoa.

Avaruus-luokka sai viidenneksi eni-
ten luokituksia. My0s tdmé ennustus
ndyttdd toteutuneen hyvin. Iridium ja
vastaavat satelliittiviestijarjestelmat
eivét sen sijaan ole nyt niin merkittdvia
kuin Tofflerit esittévat. Selitys lienee se,
ettd ne ovat korvautuneet globaaleilla
GSM-jérjestelmilld vuodesta 1991 al-
kaen (1G, 2G) ja sen seuraajilla (3G,
4@G) ja tulossa olevilla (5G). Suomen
puolustuksen kannalta arvioidaan, ettd
avaruus on samalla tavalla tarked kuin
tissd esitetddn. Ks. avaruus myos ylla
”isoissa” ennustuksissa.

Robotit ja autonomia -luokka sai
kahdeksan luokitusta. Tdmé ennustus
ndyttdd toteutuneen, tosin ei niin mer-
kittdvénd kuin Tofflerit esittivit. Mer-
kittédvin alan toteutunut sovellutus ovat
lennokit, my6s Suomessa, aluksi tiedus-
telussa ja my6hemmin myos aselavet-
teina. Suomen puolustuksen kannalta
arvioidaan, ettd ennustus koskee tiys-
méidrdisesti myos Suomea. Ks. robotit
my0s ylla “isoissa” ennustuksissa.

Rauha léinnessé (uhattuna) -luokka
sai seitsemédn luokitusta. Tdma ennustus
ndyttdd my0s toteutuneen, tosin ei niin
pahana eikd niin nopeana muutoksena
kuin Tofflerit esittévit. Aivan viime
vuosina kehitys on kuitenkin ollut
Tofflereiden ennustusten mukaista ter-
rorismissa, internetisséd seké hybridi- ja
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kybersodankédynnissd. Mielenkiintoisen
selitysmallin antaa tdhan QWM:sta joh-
dettu ennustus tai sovellutus: Kirjapai-
notaito mahdollisti entistd avoimempa-
na ja halpana tietoldhteena tavalliselle
ihmiselle Raamatun lukemisen ja oman
tulkinnan siitd. Osin tdstd syysta seu-
rasi Euroopassa runsaan sadan vuoden
veristen uskonsotien aikakausi 1500- ja
1600-luvuilla. Vastaavuus internettiin
on ilmeinen, ja se ndkyy kaaoksena ja
litkehdintén4, jopa rauhan uhkaajana
(l&nnen) yhteiskunnissa. Turun tapah-
tumat 18. elokuuta 2017 saattoivat
osoittaa, ettd timé ennustus koskee
myos Suomea. Sen taas voidaan katsoa
johtuvan siitd, ettd globaali taso on
QWM:n mukaan aikamme megatrendi,
ja se vaikuttaa yleisti ottaen kaikkialla,
myds Suomessa.

Tiedustelu-luokka sai seitsemén
luokitusta. Tamédkin ennustus nayttaa
toteutuneen. Osin asia johtuu siité,
tiedustelu on keskeisesti osa globaalia
informaatiota, esimerkiksi satelliitteja
ja kybersotaa (NSA-Snowden) sekd
esimerkiksi julkisiin ldhteisiin perustu-
vaa tiedustelua erityisesti internetissa
ja sosiaalisessa mediassa. Suomen puo-
lustuksen kannalta arvioidaan, ettd asia
on myds ja tdysimadrdisesi ndin. Yksi
merkittdvampid asioita on tdhén liittyen
Suomen puolustusvoimien apulaistie-
dustelupdillikon Martti J. Karin lausun-
to siité, ettd Suomen kybertiedustelu on
15 vuotta jéljessd muista.

Globaali- ja geotalous -luokka sai
kuusi luokitusta. Myos tdmé ennustus
néyttdd toteutuneen. Kaksi kolmasosaa
maailman konttiliikenteestd on fehtai-
den vilisid puolivalmistekuljetuksia, ei
valmiita tuotteita tehtaista kuluttajille.
Valtioiden vilinen kauppa on liséksi
kasvanut vuoden 1800 alle 10 prosen-
tista timén hetken yli 50 prosenttiin.
Néama kertovat paljon globaalista tyon-
jaosta ja kaupasta. QWM:ssa talous
ja teknologia edeltdvat muun muassa
organisatorisia muutoksia. Suomen
puolustuksen kannalta arvioidaan, ettéd
ennustus koskee tdysméardisesti myos
Suomea.

Sodan koon ja tappavuuden kasvu
-luokka sai kuusi luokitusta. Maailman-
sodat, ydinsota, biologinen sodankaynti
ja mahdollisesti laaja kybersodan-
kéynti olisivat timén asian toteumia.
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Tdmd ennustus ei ndytd toteutuneen
tappavuuden kasvuna. Sodankdynnin
koko globaalina sodankéyntini, josta
esimerkkeind ovat kybersota, terroris-
mi, hybridisodankiynti, on toteutunut.
Sama ennustus esiintyy QWM:ssa.
Sodankéynnin tappavuuden kasvusta
on esitetty, ettd se on (toistaiseksi?)
poikkeuksellisesti vdhentynyt vuosina
1950-2000. Suomen puolustuksen
kannalta arvioidaan, ettd ennustus pitda
paikkansa.

Tieto ja tietimys -luokka sai kuusi
luokitusta. Tdma ennustus nayttaa to-
teutuneen. Osin asia johtuu siitéd, ettd
luokka on Tofflereillakin osa heidin
keskeisintd ennustustaan, tiedon valta-
kautta. Jos edes osa tiedustelun, median
ja kaksikéyttotekniikan viitauksista

lisdtddn tahén tiedon sovellutuksina,
tieto nousee suurimmaksi luokaksi.
Tama on vahva viittaus informaatioso-
dankédyntiin ja timd ennustus esiintyy
my6s QWM:ssa. Suomen puolustuksen
kannalta tdimé vaikuttaa tdysimaariises-
ti ja se on edelleen yksi keskeinen aihe,
joka vaatii Suomessa perusteellista
uudelleen arviointia ja strategisia kan-
nanottoja. Asian vaikeutta pohditaan
johtopddtoksissd osana ennustamisen
vaikeutta.

Yhteenvetona niistd ”pienien” en-
nustusten luokituksista todetaan, ettd
yleisimmat ennusteet ndyttivét onnis-
tuneen hyvin, myos Suomessa, lukuun
ottamatta sodan tappavuuden kasvua.
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Tai voihan kyseessé olla allergiakoh-
tauskin. Taudin aiheuttajaksi on nyt kui-
tenkin paljastunut niin ovista kuin ikku-
noistakin tulviva kein6dlybuumi. Mika-
hén siindkin oikein on, kun jokin vastaa-
va tauti toistuu ldhes sddnnollisesti, lahes
amerikkalaismallisen kvartaalitalouden
tavoin. Aina kun jotain uutta keksitdan
tai julkistetaan alkaa siis hemmetillinen
humppa ja hulina. Ja usein ei edes kek-
sitd mitddn uutta. Ihan vaan esimerkkind
mainittakoon jo pitkddn ilmassa ollut
pilvi. Siis tietokonepilvi. Jota muuten
aikaisemmin kutsuttiin konesaliksi. Silld
kysehén on pohjimmiltaan jonkun toisen
tietokoneesta, johon olet verkon kautta
yhteydessd. Tétd markkinahuumaa on
jo pitkdan kutsuttu hypetykseksi, joka
sekin on tavallaan osa samaa ilmi6ta.
Aikoinaan sitd kutsuttiin liioitteluksi tai
hehkutukseksi.

Keinodlyn kohdalla timd meno johtuu
osaltaan myos siitd, cttd ndistd asioista
on kohkattu jo niin kauan ennen kuin oli
edes olemassa mitddn, mistéd pitdd mete-
lid. Roboteista maalailtiin ennustuksia jo
kymmenia vuosia sitten ja pelko tietoko-
neiden kapinasta on synnytetty jo ennen
tietokoneistumista, esi-digitaalisella ai-
kakaudella. Se miksi timi konedlyn ilo-
sanoman hypetys aiheuttaa kirjoittajassa
edelld mainittuja oireita johtuu siité, ettd
kyseessd on aidosti hyddyllinen kehityk-
sen suunta. Keinoalyratkaisut muuttavat
maailmaa juuri nyt, eiké kyse ole mis-
tadn markkinoiden luomasta illuusiosta.
Keinodlynkin kohdalla on kuitenkin
kyse osaltaan vanhasta keksinndsta, silld
suurinta osaa jo pidempdan kaytossa
olleista toteutuksista kutsutaan tuttavalli-
semmin automaatioksi.

Tavalliselle tallaajalle odotusarvot kei-
noélypalveluissa kohdistuvat erityisesti
ladketieteeseen, jossa keinodlyltd odo-
tetaan apuja mm. diagnoosien tekoon.
Suomessa kehitetty menetelmé antaakin

Analysaattori

mahdollisuuden niin sanottuun personoi-
tuun ladketieteeseen. Systeemin avulla
saadaan parempia hoitoennusteita juuri
kyseessi olevalle yksilolle. Kyseessi

on Itd-Suomen yliopiston, Kuopion yli-
opistollisen sairaalan ja Aalto-yliopiston
tutkijoiden kehittima uusi menetelma,
jollaista ei ole aikaisemmin ladketietees-
sd kéytetty. Téassa kohdin Analysaattori
kohottaa vdhan harmaantuneita kul-
makarvojaan ja kysyy, ettd onko meiti
siis téhén asti diagnosoitu ikddn kuin
massana eiké yksil6ind? No, hiukan kun
pudottaa téitd akateemista lahentymis-
kulmaa sinne reaalieldméén ja terveys-
keskuksen ruuhkaiseen péivystykseen
niin saattaahan tdssa pikaisesti tehdyssa
johtopéatoksessi olla jotain peraékin.
Siella se yksild todellakin tahtoo jaada
vihin jalkoihin.

Ladkealan turvallisuus- ja kehitta-
miskeskuksen Fimean ylilaakari Paivi
Ruokoniemi on kirjoittanut HS:n Vie-
raskyné-palstalla olevansa huolissaan
erityisesti siité, ettd keinodlypohjaiset
ratkaisut saattavat suositella potilaalle
turhia hoitoja. Téssé on kuitenkin ky-
seessd tdysin turha huoli, sillé tulevat
SOTE-ratkaisut pystyvét kylla vastaa-
maan tdhan haasteeseen.

Jokin aika sitten samalla palstalla kir-
joitti tekodlystd 1dhes huojentavasti Aal-
to-Yliopiston professori Jussi Rintanen.
Hin otsikoi juttunsa hienosti ”Tekodly
on todellinen idiootti”. Tarinan perim-
maéinen tarkoitus oli hdlventdi juuri tuota
pelkoa tietokoneiden maailmanvalloituk-
sesta. Rintasen mielestd kannattaisi olla
enemman huolissaan ihmisen toiminnas-
ta, silld tekodlyteknologian kehityksen
myo6td my0s rikollisuus ja terrorismi
saavat helpommin tydkaluja kdyttoonsa.
Mielipiteiden muokkaus voisi myds
olla eris kéyttokohde. Verkkosivustot
ja hakukoneet suosittelevat mielelldan
erilaisia asioita kiyttéjille ja mainostuk-
sen kohdistaminen on tdysin arkipdivaa.
Tekemalla pari hakua jonkin tietyn kau-
pungin hotelleista tai lennoista samaan
kohteeseen havaitset helposti olevasi
kauppatavaraa. ”Joku on myynyt tietosi
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Keinoalyahdistusta

eteenpdin ja sen seurauksena kaikkialla
sinulle mainostetaan samaa kohdetta,
hotelleja jne. Tosin niissé kohdistetuissa
mainoksissa on se keinodlyttomyys, ettd
se jatkuu pitkddn vield senkin jalkeen,
kun olet jo kotiutunut tuosta reissusta.

Noista aikaisemmin mainituista pil-
vipalveluista tulikin mieleeni ilmaston
lampeneminen ja eri tavat hyodyntaa
palvelimien tuottamaa hukkalampoa.
Mielenkiintoisin innovaatio tista tu-
lee Tampereelta, silld ICT Elmo on
ryhtynyt myymaéén palvelinpattereita.
Palvelinpatteri on ikddn kuin hajautettu
pilvipalvelu, jossa palvelimet on sijoi-
tettu ldmpopatterin sisddn tuottamaan
1ampoa ja patteri puolestaan on sijoitettu
sinne misséd ldmpoa tarvitaan. Palvelua
tarjotaan taloyhtioille, yrityksille ja
kiinteist6ille, mutta ei ainakaan aluksi
kotitalouksille. “Suomi on erinomainen
maa tillaiselle palvelulle, koska tddlld
tarvitaan ldmmitystd kahdeksan kuu-
kautta vuodessa”, sanoo Elmon palvelu-
johtaja Kari Koivisto. Muuten hienossa
tarinassa on Analysaattorin mielesté
viahin aukkoja. Kuten esimerkiksi se,
ettd hajautettu tietojenkésittely pilvessa
missi hyvinsa ei taida rajoittua kahdek-
saan kuukauteen vuodesta, mutta se pal-
velinpatteri pukkaa siis surutta lampoa
lapi vuoden. Puhumattakaan keskikokoi-
sesta tietoturvahaasteesta, jonka esim.
kerrostalon kellariin sijoitettu palvelin
muodostaa. ICT Elmolle toivotan voimia
nédiden haasteiden parissa painimiseen,
silld kyse on kuitenkin pdanavaukses-
ta oikeaan suuntaan. Tdma ICT Elmo
muuten on nimestéén huolimatta aika
perinteinen tietoliikenneyhtio, jonka lei-
vissd Analysaattorikin on nuoruudessaan
tydskennellyt. Siihen aikaan sitd vield
kutsuttiin Tampereen Puhelinosuuskun-
naksi eikd palvelimia siihen aikaan ollut
vield keksittykaan.

Turvallisuuden parantaminen on luon-
nollisesti erds merkittivé keinoédlyn koh-
de. Téstd on hyva esimerkki Kiina, jossa
valtion turvallisuuden parantaminen
tosin ei valttdmatta tarkoita aina samaa
yksilon ndkdkulmasta katsottuna. Kii-




36 Viestimies 4/2018

nassa on kéytdssd jo 170 miljoonaa val-
vontakameraa ja ldhivuosina asennetaan
400 miljoonaa lisdé. Sekéan ei vield riit,
silld Kiinan Poliisi on jo ottanut kiyt-
toon aurinkolasit, joihin on integroitu
kasvojentunnistus. Etsintdkuulutettu 16y-
tyy vékijoukosta ihan vaan konstaapelin
vilkaisulla, silld heilld on mukanaan
erillinen kannettava "’yksikkd” johon on
tallennettu kuvat etsityisté henkildista.
Vertaamalla niitd kuvia nakokentdssa
oleviin kasvoihin saadaan tunnistus
tehtyd melko reaaliaikaisesti. Tarina ei
kerro onko kéyttdolosuhteiden pakko
olla aurinkoiset, jolloin lasien kaytto
olisi hieman luontevampaa. Pimeéssi ja/
tai sateella poliisit eivit varmaankaan
vaikuta kansalaisten silmissd kovinkaan
alykkailta. Eivitka varsinkaan nayta
siltd. Se kannettava yksikko ei ilmeisesti
kuitenkaan ole verkkoyhteydessé isom-
piin tietokantoihin, joten osa poliisin
tyOpaivastd menee jonkinlaiseen repli-
kointiin kiintedn verkkoyhteyden dérella,
joka tekee tasti virityksestd vihin kes-
kentekoisen tuntuisen. Ottaen huomioon
kiinalaisten lukumaérin ja melko kevedn
kansallisen prosessin, jolla sielld voi
paétyé etsintdkuulutetuksi, ovat jarjestel-

mén tulokset vield aika vaatimattomia.
Toistaiseksi on saatu kiinni seitsemén
rikollista ja 26 kappaletta véarilla pape-
reilla liikkkuvia thmisié. Tarina ei kerro
sitakddn, kuinka ndma vadrennettyjen
papereiden kayttdjat osuivat aurinko-
lasien linsseihin. Voihan niissa laseissa
tietenkin olla kdytdssé jotain optioita
tarkempaankin henkildanalyysiin.

Tekodlyn kéyttoon liittyvistd haasteista
puhuttaessa nousevat usein esille eettiset
arvot ja moraali. Siirrymmekin nyt 10y-
sdlld aasinsillalla keinodlystd autonomis-
ten autojen kautta juuri moraaliin. Erds
maailman arvostetuimmista yliopistoista,
Massachusettsin teknillinen korkeakoulu
(MIT) on julkaissut Moraalikoneen. Mo-
raalikone on verkkokysely, jossa kuka
tahansa voi tehdd omat eettiset johto-
paatoksensa siitd kuka voidaan uhrata ja
kenet haluat sdastda, kun itsestdén ajavan
auton jarrut pettivit. Kyselyn voit tehda
osoitteessa http.//moralmachine.mit.edu.
Noin 40 miljoonaa muutakin uteliasta on
sen jo tehnyt. Mukaan lukien Analysaat-
tori, joka tdssd himmastelee kahtakin
erillisté asiaa tuossa kokeessa. P4él-
limmaéinen kysymys kuuluu, ettd mité

FITELNET OY, JOUKONTIE 42 A, VANTAA

EMP/HPM-SUOJAUS iz

Fitelnet Oy:n suojausratkaisut kriittisten
tietoliikennejarjestelmien tehokkaaseen ja

luotettavaan suojaamiseen IEMI-uhkia vastaan.

Fitelnet

SISARADIOVERKOT

VIRVE- ja monioperaattoriverkkojen

toteutus luottamuksellisesti

avaimet kateen -periaatteella.

niilla tuloksilla tehddén? Syotetddnko ne
sellaisenaan suoraan Googlen tai Teslan
ohjelmistoihin?

Ja jos syotetddnkin, niin miké on se
menetelmad, jolla ne autonomiset autot,
joista ne jarrut pettivit, pystyvat milli-
sekunnissa tekeméén diagnoosin siitd,
ettdl suojatielld on juurikin kdveleméssa
asunnoton ihminen, rikollinen, urheilija,
lapsi tai terveydenhuollon ammattilai-
nen. Taméhén johtaa vikisinkin sithen
salaliittoteoriaan, ettd meidét jotenkin
sirutetaan ja sité tietoa pidetdan “on-li-
ne” ylla koko yksilon elinkaaren ajan.
Tétd tietoa sitten vilitetddn suoraan ndil-
le autonomisille autoille.

Yhteenveto kaikista Moraalikoneella
tehdyista testeistd on ndhtdvissa, kun
olet suorittanut testin. Melkein 7 miljoo-
naa ihmisté testin suorittaneista séastiisi
eldimen ja uhraisi ihmisen, joten ihan
ilman vastarintaa en itse suostu tahdn
sirukdsittelyyn. Tai alan sitten jotenkin
viistelemdin suojateitd. Jotenkin tuntuisi
kuitenkin helpommalta, jos keskityttdi-
siin niiden autojen jarrujen kehittelyyn
kuin tédhén keinotekoiseen evoluution
ohjailuun.

FITELNET.FI | MYYNTI@FITELNET.FI
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Viestimiespaivat
27.9.-28.9.1968 Jyvaskylassa

Ilmavoimien Viestikoulun suosiol-
lisella avustuksella saatiin Viestimies-
paivat jarjestettyd tdnd vuonna Luo-
netjdrvelle. Viestiupseeriryhdistyksen
jasenistd 8,5 % ilmoitti kutsun saatuaan
olevansa halukas lahtemdin Keski-Suo-
meen tapaamaan viestiveljidan ja tu-
tustumaan Ilmavoimien Viestikoulun
uusiin koulutustiloihin ja -vélineisiin.

Puolustusvoimain juhlavuoden kun-
niaksi sai yhdistys kéyttoonsa ilmavoi-
mien kuljetuskoneen, jolla osa paiville
osallistuvista upseereista padsi lentden
Helsingistéd Jyvaskyldan. Luonetjarven
lentokentélla toivottivat evl J Leinonen
ja evl Falin saapuneet Viestimies- péi-
vien osallistujat tervetulleiksi Tikkakos-
ken ja Luonetjarven varuskuntiin.

Sadn haltijan suotua Viestimies- péi-
vien ajaksi kauniit ilmat, voitiinkin
Luonetjarvelld viettdd Farnbourghin il-
mailundytos pienoiskoossa. Alkajaisiksi
esiteltiin ilmavoimien lentokoneita ja
niiden suoritusarvoja seké tutustuttiin
lennonjohtoon. Ylil Janhunen suoritti
viestimiehid kiehtovan taitolentoesi-
tyksen Fouga Magister- suihkulentoko-
neella. Témaén jilkeen oli viestiupseeri-
yhdistyksen jasenilld tilaisuus tutustua
18- antenniseen suuntimoon. Tama
suuntimo suorittaa lentokoneiden pai-
kantamista ja toimii tutkahavaintojen
ohella erddna lentdmisen turvallisuutta
lisddvana tekijana.

Ensimmaisend paivana tutustuttiin
my6s Kulkulaitosministerion ilmai-
luosaston alaiseen Lennonjohtokou-
luun. Siella lennonjohtaja K Virva sel-
vitteli koulun vaiheita ja tarkoitusperia.
Mielenkiintoinen opetusvéline Lennon-
johtokoulussa oli tutkasimulaattori, jol-
la voitiin saada tutkan kuvaputkelle eri-
laisia todellisia lentotilanteita vastaavia

VIESTIMIES

Zox"
50 vuotta sitten
nro 4/ 1968

kuvia mm. lentokoneen laskeutumis-
vaiheet lentokentélle. Télloin oppilaat
pyrkivét saamaan “lentokoneet” laskeu-
tumaan onnellisesti kiitoradalle seuraa-
malla pelkastién tutkan kuvaputkella
ndkyvad maalipistettd sekd laskupolkua.
Lennonjohtajan ja tutkan avulla voi-
daan lentokone tuoda puhumalla vaikka
“hernerokkasumussa” onnellisesti kii-
toradalle. Oppilaat joutuvat kdyttamaan
komennoissaan kansainvélistd ilmailu-
kieltd, englantia.

[lta sujui saunomisen ja iltapalan
merkeissa. [ltapalalla olivat ldsnd myos
Sisd-Suomen sotilasldénin komentaja
kenraalimajuri A. Brandt sekd Hameen
Lennoston ja [lmavoimien Viestikoulun
edustajat. Puheessaan kenrmaj Brandt
korosti miten térkeitd ovat viestimie-
hille henkilokohtainen tapaaminen ja

tutustuminen eri aselajien viestipulmiin.

Lisdksi han ilmaisi tyytyvéisyytensa
hyvéstd viestimieshengestd, minka
osoituksena oli Viestimies- pdivien run-
sas osallistujamaéra.

Seuraavana pdivana oli varsinainen
tutustuminen Ilmavoimien Viesti-
kouluun. Majuri J Paavilainen esitti
aluksi havainnollisesti Ilmavoimien
Viestikoulun tehtdvid, eri kursseja ja
koulutuksen ldpivientid. Koululla suori-
tettiin tutustumiskierros eri luokissa ja

koulupajassa. Elektroniikkapuolen ope-
tuksen tehostamiseksi oli [lmavoimien
Viestikoululle hankittu “opetustrainer”,
jonka avulla oppilaille voidaan havain-
nollisesti esittdd radio- ja tutkalaitteiden
rakennetta sekd opettaa heitd suoritta-
maan piirien mittauksia.

[ltapaiva kaytettiin tutustumalla Jy-
véskyldssd Keski-Suomen Puhelin Osa-
keyhtioon ja sen toimitustiloihin. Tutus-
tumiskierroksen alussa toimitusjohtaja
Erkki Ikonen esitteli yhtion toimintaa,
jolloin viestimiehet saivat todeta, etti
yhtion verkostoon kytkettyjen puhe-
linkoneiden mééra oli yli 16 000 kap-
paletta. Toimitusjohtaja esitteli lisdksi
keskuksien rakennusohjelmia seka yh-
tion tulevaisuuden suunnitelmia. Vies-
timies- péivat paattyivét kiertokayntiin
Keski-Suomen Puhelin OY:ssd, jolloin
saatiin ndhda vield yhtion laite-, kontto-
ri-, ja varastohuoneet.

Artikkelin toimittaja: Veli-Matti Pe-
sola
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Henkiloasiat:

Siirrot ja tehtiviin mai-
radmiset

- eversti Jarmo Vihitiitto (KAR-
PR) apulaisosastopaéllikoksi Padesi-
kunnan johtamisjarjestelmdosastolle
1.1.2019 lukien

- insinddrikomentaja Petteri Kuos-
manen (PE) ainelaitoksen johtajaksi
Maanpuolustuskorkeakoulun Teknii-
kan laitokselle 1.1.2019 lukien.

Seuraavat yritykset ovat tukeneet Viestisddtion kannatusyhdistysta
v. 2018:

] 2 nestor VAISALA € reic

ERICSSON cables

Aerial Oy, Airbus Defence and Space Oy,

Blue Lake Communications Oy

Cojot Oy, Conlog Group Oy, Cygate Oy,

Ikaalisen-Parkanon Puhelin Oy

Kaisanet Oy, MPY Palvelut Oyj, Milcon Oy, Relacom Finland Oy
Telva Oy, Vakka-Suomen Puhelin Oy, Viria Oyj,

Alands Telefonandelslag

Viestisdation kannatusyhdistys esittdd parhaimmat kiitokset vuoden
2018 kerdykseen osallistuneille yrityksille ja yhteisoille seki lukuisille
yksityisille henkiléille.

Toivotamme Rauhallista Joulua ja Onnellista Vuotta 2019!
Reima Blomgqvist Kirsi Salo
Puheenjohtaja Sihteeri

LOGI

SERVILCE

Museo Militaria palvelee talvellakin!

Olemme avoinna talvikaudella tiistaista
sunnuntaihin klo 11-17. Talvisunnuntaisin
tarjoamme nayttelykavijoille kahvia klo 12-15.

Vaihtuvina nayttelyind “Viestisotaa Rukajarvella”,
“Viestijoukkojen synty”, “QSO - Minulla on yhteys!”
sekéa “Pohjan Pojista Suomen-poikiin”. Lisatietoa
ajankohtaisista tapahtumista ja nayttelyista
www.museomilitaria.fi.

m Tervetuloel

Vanhankaupunginkatu 19, Haimeenlinna

Maanantaisin ja ajalla 17.12.-1.1. museo on suljettu.

Puh. 040 4507479, asiakaspalvelu@museomilitaria.fi
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Yhteydet maastoon Nestorin tuotteilla

Nestor Cablesin valikoimasta I0ytyvat kenttakayttoon soveltuvat valokaapelit valiaikaisten
verkkojen rakentamiseen. Kaapeleiden lisaksi valikoimassa ovat myos asennuslaitteistot
seka huoltotarvikkeet. Kaapelit ovat saatavilla erilaisilla liitinvaihtoehdoilla vaativaan
kayttoon. Kenttakaapelituotteita voidaan hyodyntaa myos erilaisissa siviilitapahtumissa.

Nestorin valikoimasta loytyvat:
* Telineet keloille

* Kytkentakotelot

e Kuituliittimet

* Kytkentakaapelit

e Kuituliittimien puhdistussarja
e Etumittakuidut

* Kaapelinlevityslaite

nestor

cables

www.nestorcables.fi * info@nestorcables.fi « Mittarikuja 5, 90620 Oulu « 020 791 2770



