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”...kylmasta lampimaan...

lkuvuosi on ollut tyontéyteinen

varmasti kaikilla. Pitka ja varsin
vilakka talvi sekd kevédédn ankara harjoi-
tusputki ovat takana ja on tullut aika va-
hitellen rauhoittua ja vetdd henked. Ku-
luvaa vuotta ja kevittd ovat leimanneet
Puolustusvoimat 100-vuotta tapahtumat
sekd monet kansalliset ja kansainvaliset
tapahtumat ja harjoitukset. Yhteiset
voimain ponnistukset ovat kehitténeet
valmiutta, teknistd kypsyyttd, osaamista
ja yhteistyota. Tyotd on vield edessd,
mutta padmadrad kuitenkin siintdéd kuin
aavameri ja auringon kehré heijastukse-
na laineilta.

Kansainvilisyys ja verkottuneisuus
lisddntyvét vuosi vuodelta. Tésté esi-
merkkini voidaan todeta muun muassa
kevittalvella jarjestetty FMN-seminaa-
11, useat kyber-harjoitukset ja Steadfast
Cobalt-harjoitus, jossa kansainvalistad
yhteensopivuutta kehitetddn. Verkottu-
neisuus taas nousi puheisiin Facebookin
tietovuotojen seurauksena. Kayttajatie-
toja on kaupiteltu, ehké jopa kyseen-
alaisesti kdyttdjien tietdmattd. Toisaalta
voidaan pohtia kyseisen palvelun kayt-
tdjien halua kuitenkin hyodyntaa sitd
riippumatta sen mahdollisista riskeistad
tietosuojan ja yksityisyyden kannalta
ajatellen. EU:n tictosuojadirektiivi astui
voimaan 25.5.2018, jolloin sen sovelta-
minen alkoi kaikissa jdsenmaissa. Tie-
tosuoja-asetus vaikuttaa mm. yrityksien
henkilGtietorekisterien pitoon ja sen
tavoitteena on vahvistaa yksilon suojaa
sekd huomioida globaalit toimijat ja toi-
minta. Tall4 on tuskin suoraa vaikutusta
Facebookin kaltaisiin yrityksiin, joiden
kotipaikka on Yhdysvallat.

Suomessa keskustelua on herittényt
my0s toisen samaan aihepiiriin kuu-
luvan lain valmistelu. Tiedustelulain
valmistelu on aiheuttanut intohimoja
suuntaan ja toiseen. Yhtdilta peldtdan
yksityisyyden suojan katoavan kun
”Isoveli” valvoo ja seuraa kaikkea
verkkoliikennettd, ja toisaalta pohditaan
verkossa tapahtuvan rikollisuuden ja
tiedustelun estdmisen seké havaitsemi-
sen mahdollisuuksia. Lain valmistelu
jatkuu ja toivottavasti voimaantulles-
saan toisi kauan kaivattua selkeyttd ja
pelisddnnot sithen, mité voi tehda ja
miten — laillisesti.

Téassd numerossa padstidn tutustu-
maan katsauksiin FMN-seminaarista,
Viestiaselajin vuosipédivin tapahtumista

Mikkelissd ja tiedustelulain valmiste-
luun liittyvistd artikkeleista. Liséksi
saamme lukea Viestikoulun johtajan ar-
tikkeli rajapintaharjoituksesta, joka ke-
rdsi taas tdndkin vuonna runsaslukuisen
testaajajoukon pohtimaan yhteyksien
muodostamisen problematiikkaa. Har-
joituksen péddpaikkana toimi Rithimaki
ja toimintaa oli useilla toimipaikoilla
ympdri Suomea. Harjoitukseen osallis-
tui merkittdva méadrd myds siviiliyrityk-
sien edustajia yhdessé eri viranomaisten
kanssa. Yhdessé tekeminen ja jérjestel-
mien sekd toimintatapojen kehittdminen
on voimavara, jota tulee jatkossakin
hy6dyntda. Rajapintaharjoituksen
kaltaista testaustoimintaa tulee jatkaa
my0s jatkossa. Testauksen ja riittdvan
henkildstoresurssin kohdentaminen
tukemaan kansallisia ja kansainvalisid
harjoituksia on ensiarvoisen tarkedd
onnistuneen lopputuloksen mahdollis-
tamiseksi.

Kesédlomat ja toivottavasti lampimat
sddt odottavat meitd jokaista. Grillit on
putsattu, kaasupullot tdynna, lihat 1am-
penemaéssa ja marinadit valmiina — ja ei
kun grillaamaan! Vedetddn henked, nau-
titaan ja valmistaudutaan taas syksyn
uusiin koitoksiin vereksin voimin.

Padtoimittaja

Samuli Terdma
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Maailma ympdrillimme on muut-
tumassa kovaa vauhtia, paluuta

vanhaan ei ole. Laajasti jactun arvion
mukaan todistamme parhaillaan seuraa-
vaa sivilisaation vallankumousta, missi
taustavoimina ovat esineiden tai kaiken
internet, digitaalinen data, analytiikka,
suuren tietomassan piilotettu tieto (big
data), robotisaatio, koneoppiminen ja
keinodly. Arvioiden mukaan kone saa-
vuttaa ihmisaivojen suorituskyvyn eli
singulariteetin seuraavan kymmenen
vuoden kuluessa ja noin vuonna 2050
yhden tietokoneen suorituskyky vastaa
koko ihmiskunnan aivokapasiteettia.
Totta vai tarua, se nikee joka eléa.

Digitalisaatio ei ole ilmidni uusi,
mutta sen vaikutus on laajempi kuin
olemme ajatelleet. Edessimme on val-
lankumouksellista, ty6té ja toimintaa
mullistavaa uudistumista. Selviytyék-
seen Suomen on kuljettava digitaalisten
yhteiskuntien eturintamassa. Digita-
lisaatio tarkoittaa kyberulottuvuuden
merkityksen laajentumista osin fyysisen
maailman kustannuksella, fyysinen ja
digitaalinen maailma kytkeytyvit yha
voimakkaammin toisiinsa. Ennusteiden
mukaan seuraavan kymmenen vuoden
kuluessa toteutuu koneen ja aivojen
suora kayttoliittyma. Talla hetkelld ko-
neiden puheohjaus on vield haparoivaa,
mutta ei kestd kauaa, kun kotiemme
voicebotit pystyvit tekodlyn tukemina
tekemdén paatoksid puolestamme. Se,
ettd haluammeko tétd on kokonaan toi-
nen kysymys.

Tétd vallankumousta edesauttavat
toisiinsa kytkeytyvit, itsestddn oppivat
jérjestelmat, yksildiden saumaton vuo-
rovaikutus tehostetun todellisuuden tu-
kemana ja jokaisen yksilon toimiminen
tiedon tuottajana ja jakajana. Yhteis-
kuntamme on jo nyt ratkaisevan riippu-
vainen verkostoista ja niiden toiminnan
mahdollistavasta informaatioinfrastruk-
tuurista eli kyberistd, tima riippuvuus
el ainakaan vihene tulevaisuudessa.

Mitd tima sitten tarkoittaa ihmis-
eldmalle ja tyonkuvalle? Muuttuuko
kaikki tdssd murroksessa? Korvaako
kone ihmisen? Tuhoaako teknologia
sivilisaation? Vapautuuko ihminen tyon
orjuudesta? Miten minun, lasteni ja las-
tenlasteni kay?

Tutkimusten mukaan tekniikka ei
ole muuttanut ihmisen perusluonnetta
tai toimintaa. Keinodlyn kehitys ja ro-
botisaatio tulee varmasti lopettamaan
paljon erilaisia ty6tehtivid, mutta tilalle
syntyy uusia. Tdssd suhteessa voimme
olla kohtuullisen levollisia. Robotista
tulee ainakin lyhyelld aikavélilld enem-
mén tydtoveri kuin kilpailija. Voimme
helposti keksid tydonkuvistamme toimin-
toja, joita konekin voisi tehdd. Kehitys-
td tdytyy seurata, jotta sen mukana voi
eldd ja toimia. Kehityksen kiistavalla
foliohattuajattelulla ei muutokseen
vastata.

Teknistyminen tarkoittaa vadjaamat-
td myos uhkaa, miltd pitdd suojautua.
Kehittyneet hyokkaykset edelld ku-
vaamaani [CT-infrastruktuuria kohtaan
ovat lisddntyneet merkittdvasti. Madran
lisiksi myds uhkan laatu on kehittynyt
merkittavasti. Mielikuvituksemme
rajoittaa uhkakuvaamme tekniikkaa
enemman. Hyokkaykset kohdistetaan
tyypillisesti salassa pidettdvdin tietoon,
aineettomaan padomaan tai henkil6tie-
toihin. Viimeaikoina tosin taloudellisen
edun tavoittelun motiivi on ollut yleisin
uhkatyyppi. Kohdeorganisaation heik-
kouksia hyddynnetdédn mahdollisimman
hyvin, hyokkéyksid muunnetaan ja
kehitetddn dynaamisesti. Hyokkays
voi tulla mistéd tahansa, verkon lisdksi

esimerkiksi radiorajapinnasta, ruudusta,
paatelaitteen mikrofonista tai kameras-
ta, dlyrannekkeesta, joko organisaation
sisdlti tai ulkoa. Vakavimpia hyokka-
yksid on ddrimmadisen vaikea havaita.
Uhkat ovat niin jokapdivéisid, ettd pe-
rustellusti voi sanoa, ettd elamme kybe-
ruhkan uutta normaalia mihin liittyy
jatkuva epavarmuus.

Kuvaamani kehittynyt uhka ei mi-
tenkddn mahdollista tdydellistd suo-
jaamista. Téaydellisen suojaamisen
tavoittelemisen sijaan siirrymmekin yha
enemman riskien hallintaan, vaikutuk-
sen rajaamiseen, toipumiskykyyn ja re-
silienssiin. Kyberuhkilta suojautumisen
merkitys kasvaa kuvaamassani muutok-
sessa aivan toiseen ulottuvuuteen kuin
mihin tdhdn mennessd on totuttu. So-
dankdynnin termein kyberisti tulee oi-
keasti taistelukentédn viides ulottuvuus,
mika tulee huomioida kaikissa neljassa
muussa ulottuvuudessa eli perinteisissé
maalla, merelld, ilmassa ja avaruudessa
toimivissa jarjestelmissa.

Puolustus ei voi rajautua verkon
ulkorajoille, vaan sen tulee olla koko-
naisvaltaista. Informaatioteknologiaan
liittyvat uhkat ja haavoittuvuudet tulee
tunnistaa tuotantoprosessin kaikissa
vaiheissa, erityisesti jo kehitysvaihees-
sa. Autonomisten jarjestelmien ja ro-
bottien kehittdmiseen liittyvét eettiset ja
turvallisuuskysymykset odottavat vield
ratkaisua. Keinodlyn kehittdmiseen ja
soveltamiseen liittyvéstd moraalisesta
ja eettisestd vastuustamme ei ole vield
edes vakavasti keskusteltu.

Yhé enemmin digitalisoituvassa yh-
teiskunnassamme kyberturvallisuuden
merkitys tulee kasvamaan merkitta-
vasti. Meidén tulee kyeti navigoimaan
turvallisesti digitaalisten palveluiden,
strategisen viestinnin, informaatio-ope-
raatioiden sekd kyberuhkien miinaken-
téssd. Viestiupseeriyhdistyksen jdsenien
ja Viestimiehen lukijoiden tulee olla
edelldkévijoitd niin palvelutuotannossa
kuin kyberuhkaan liittyvdssa varautu-
misessa.

Puolustusvoimain johtamisjérjestel-
mépaillikko

Prikaatikenraali Mikko Heiskanen




TEKSTI: TAPIO TEITTINEN
KUVAT: PEKKO HEIMOLA

Viestijoukot
100 vuotta 5.3.2018”

Saksalaiset hyokkaavat Ranskan rintamalla.

16000 vankia ja 200 tykkid
(Kipindsdhkosanoma)

Niin alkoi Mikkelin Sanomien
24.3.1918 julkaistun lehden ulkomaan
uutinen. Miten oli mahdollista, ettd
pienen savolaisen kaupungin lehdessa
julkaistaan “uunituoreita” uutisia maail-
malta tilanteessa, jossa ldhes koko maa
on tietolitkennemotissa ja varsinkin
valkoisen puolen yhteysmahdollisuudet
ulkomaille olivat ldhes olemattomat?

Tuohon aikaan véhdiset tiedot ulko-
mailta kulkeutuivat Mikkeliin Vaasan
kautta ja ne toimitettiin morselennétti-
melléd lankoja pitkin. Tietoja tuli vihén
ja niissé oli usein muutaman péivin
viive.

Maaliskuun 5. paivané 1918 kerdan-
tyi kaupungin laidalla olevalle Liuk-
kosen torpalle, noin 400 metrin padhin
asutuksen ylle kurottavasta tuomiokir-
kon tornista, erikoinen seurue. Kolme
usean hevosen vetdmii vaunua ja
joukkueellinen jadkareita ryhtyi kanta-
maan tavaroita ja pystyttiméén korkeita
salkoja pihamaalle. Yksi painava laite
sijoitettiin talon piskuiseen keittioon ja
muut laitteet kamariin. Pihalla oleviin
salkoihin viriteltiin lankoja pitkin ja
poikin. Paikan ylimpéné pééllikkona
komensi yliluutnantti E. Heimbiir-
ger, jolla oli monta muutakin asiaa
vastuullaan, olihan hin radioaseman
paillikkyyden ja radiokoulun johtajan
tehtdvien lisdksi myos mairitty vasta
perustetun Kenttidlennétinpataljoonan
1. komppanian paillikoksi. Kéytannds-
sd esimiehend toimi siten vénrikki E.
Reims. Radisteina kipinédlennitinase-
malla toimivat luutnantti J. Kroger,
sekd vanrikit A. Gottlebe, Into ja Karl
Nystrom.

Kohta alkoi keittioon raahattu sahko-
generaattori pitdd metelid. Luutnantti
J. Kroger istui kamarissa kuulokkeet
paissi ja vadnteli edessddn olevan suu-

Berliinista, maaliskuun 23 paiva (klo 20.30 illalla)”

-
am——
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Sankarivainajien muistopatsaalle kukkalaitteen laskivat prikaatikenraali Mikko
Heiskanen, everstiluutnantti Jukka-Pekka Virtanen ja Kaakkois-Suomen Viestikillan

puheenjohtaja Tapio Teittinen.

ren laitteen nappuloita. Jadkareitd sin-
gahteli sisdin ja ulos kdyden valilla pi-
halla olevan lankavirityksen kimpussa.

Viimein hymy nousi laitteen déres-
sd olevien luutnantin kasvoille. Hin
kirjoitti jotain paperille keskittyneesti,
nosti sitten katseensa ja totesi: ’Saatiin
sitten Berliini kuulumaan, nyt yritetdén
yhteyttd Vaasaan”.

Kyseessd oli jadkdreiden Saksasta
mukanaan tuoma “’kevyt” kipinélen-
nitinasema. Laitetta kuljettamaan
tarvittiin kahdesta kolmeen valjakkoa.
Eri vaunuissa olivat radiolaitteet, masto
antennitarvikkeineen ja sdhkdvoi-
mageneraattori. Masto oli 17 metrin
teleskooppimasto ja antenni oli sateen-
varjotyyppinen, neljdlankaisella vas-
tapainolla varustettu. Taajuusalue oli
muutamista kymmenisti hertseistd aina
kahteen tuhanteen hertsiin asti. Tehoa
piti lahtemén 1,5 kW.

Nimi “kipindlennitin” tuli radio-
laitteen toimintaperiaatteesta, jossa
muuntajan ensidkddmiin kytkettya
releen tapaan toimivaa automaattista
katkojaa ohjattiin sdhkotysavaimella.
Muuntajan toisiokelan rakenteessa
oli virtapiirissa katkos (elektrodeista
tehty kipindvili), jolloin toisioke-
laan indusoitunut suurjannite aiheutti
katkosviliin kipindintid. Toisiopiirin
kapasitanssia ja induktanssia (kon-
densaattoria ja kddmid) muuttelemalla
pystyi médrittimaan, millaista taajuut-
ta kipindinti pddosin edusti. Kipindi-
vadn osaan oli liitetty lanka, joka siirsi
syntyneen vardhtelyn sihkomagneet-
tisena aaltona ilmaan. Téllainen laite
kehitti melkoisen sahkomagneettisen
spektrin héiriten muita mahdollises-
ti alueella olevia kipindlennittimia.
Ilmaisimena eli vastaanottimena oli
kidevastaanotin.
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Maaliskuun loppupuolella 1918, sai
Mikkelin Sanomien toimittaja Vihtori
Simonen alueen viestipdallikolta pu-
helinsoiton, jossa kerrottiin, ettd tuon
Liukkosen torpalla sijaitsevan radio-
aseman kautta voisi my6s kaupungin
lehdisto saada tietoja maailmalta.

Niinpa toimittaja Simonen meni joka
ilta Liukkosen torpalle, josta hinelle
luovutettiin maailmalta tulleita sah-
kdsanomia. Varmaankin lehdiston edus-
tajalle luovutettiin sellaisia tietoja, jotka
katsottiin sopiviksi julkistaa. Erityisen
mielenkiinnon kohteena olivat Saksan
pddmajan tiedonannot Berliinistd, mutta
tietoja tuli Radvelistd, Libausta, Tsars-
koje Selosta ja Ruotsin eri asemilta.

Vuonna 1919 julkaistussa kirjassa
”Puolesta Savon ja syntymdmaan”
muistelee toimittaja Vihtori Sivonen
seuraavasti:

"Aina kun joutohetkindni olen kdve-
Wlld kaupungin ulkopuolella ja tieni
sattuu johtamaan Liukkosen torpan
ohi, tekee mieleni ottaa hattu pddstdni.
Muistan aina silloin eldvdsti viikot,
Jjolloin tuon matalan katon alla yétdi
pdivdd kuunneltiin avaruudessa soi-
via piipittdvid ddnid ja merkittiin ne
paperille sanoiksi ja lauseiksi. llma
oli ja on aina tdynnd noita ddnid, jot-
ka ajatuksen nopeudella aaltoilevat
kaikkiin suuntiin. Mutta pientd viisaria
siirtelemdlld hallitsee kipindsdhkottdjd
tdtd soivien ddiniaaltojen tulvaa ja ottaa
samanaikaisista sanomista sen, mikd
niistd on tdrkein.”

Juhlapidivan tapahtumia
”Téd harjanne silloin itki verta,
kun sankarin maa poveensa peitti.
Kyynelehti rinne jokainen kerta,
kun jadhyvéisensa ystavit heitti.

Hiljaisena kdyn luo isénmaan uhrin.

Noyréna kiitdn tekoja sun.

Sé kaikkesi annoit maallemme tille,

et ‘hyvd ois tddlld asua mun.”

Nailld kirjoittamansa runon ”Sankari-
haudoilla” sanoilla Pellervo Pekkola vei
kuulijat perimmadisten aatosten &ddrelle,
kun Viestijoukot sata vuotta - tapahtu-
mapaiva kdynnistyi seppeleen laskulla
Mikkelin Pitdjénkirkon sankarihaudoil-
la. Avonelioon jarjestiaytynyt juhlavaki
kuunteli hartaana sankaripatsaan darella
sinisen taivaan alla lausuttuja sékeita.

Viestijoukot sata vuotta -tapahtu-
mapdivé oli koonnut Mikkeliin Puo-

Radiokeskuksen muistolaatan Urpolan kartanolla paljasti prikaatikenraali Mikko

- § N 5, F

Heiskanen. Kunniavartiossa Juha Ruuskanen ja Vesa Kauppinen. Pensaan takana
laatan paljastuspuheen pitdnyt DI Martti Susitaival.

Viestijoukkojen synty-ndyttelyn avasi Maavoimien esikuntapddllikko, kenraalima-
juri Markku Myllykangas, avustajana Tapio Teittinen.VKL:n kunniapuheenjohtaja
Markus Virrankoski tarkkailee operaation onnistumista.

lustusvoimien ylimmaén viestijohdon
sekd runsaasti viestikiltalaisia ympaéri
valtakuntaa. Tapahtuman taustaorgani-
saationa oli Viestikiltojen liitto ry ja ta-
pahtumaa tuki myds Maanpuolustuksen
Viestisddtio. Kdytdnnon jérjestelyisté
vastasi Kaakkois-Suomen Viestikilta.
Seuraavaksi juhlavéki kokoontui Ur-
polan kartanolle, jonka ldhes 200-vuo-
tias padrakennus oli vilkkaan toiminnan
keskuksena Jatkosodan ja Lapin sodan
aikana. Tuolloin rakennuksessa toimi

Pé@dmajan radiokeskus kaikkine laittei-
neen ja antenneineen. Puolustusvoimien
johtamisjarjestelmapaillikko, prikaa-
tikenraali Mikko Heiskanen paljasti
kartanon seinddn Mikkelin kaupungin
luvalla kiinnitetyn Pddmajan radiokes-
kuksen muistolaatan. DI Martti Susitai-
val kertoi paljastuspuheessaan radiokes-
kuksen taipaleesta ja toiminnasta.
Kartanolta juhlijoiden tie vei var-
sinaiselle juhlapaikalle, Kulttuuritalo
Tempolle, jossa nautittiin suolaisen




evaspalan kanssa kahvit ja pidettiin
vauhdikkaasti Viestikiltojen liiton ke-
vitkokous. Kokouksen sujumista avitti
kokouksen puheenjohtajana toimineen
Seppo Kiisken vuosien kokemus eri
jarjestdjen puheenjohtajana. Niin tulivat
hyvéksytyksi edellisvuoden toimin-
takertomus kuin tilipddtdskin ilman
nikotteluja. Kokoukseen osallistumatto-
mille oli tarjolla mahdollisuus piipahtaa
samaan aikaan Pddmajamuseossa.

Juhlijoiden matka jatkui kiven hei-
ton padssé olevan Viestikeskus Lokin
uumeniin, jossa Maavoimien esikun-
tapééllikko, kenraalimajuri Markku
Myllykangas avasi Kaakkois-Suomen
Viestikillan toteuttaman nayttelyn
”Viestijoukkojen synty - Marskin joh-
tamisjdrjestelma M18”. Nayttely kertoo
kuvin, piirroksin, tekstein ja laittein
viestiasioista syksyltd 1917 aina kevaa-
seen 1918 asti. Tdma néyttely siirretddn
syksylld 2018 Museo Militariaan Ha-
meenlinnaan.

Pédjuhlapaikkamme, tuolloinen
Tydviéentalo, oli vallattu verettomasti
valkoisille tammikuun lopulla 1918.
Rakennuksessa perustettiin 5.3. Kent-
tdlennétinpataljoona, jonka kasarmina
tila toimi, koska muut kasarmit olivat
taynnd. Nykyédéin rakennuksessa toimii
monipuolisia ruoka- ja tapahtumapalve-
luita tuottava Kulttuurikeskus Tempo.

Viestijoukkojen kunniamarssin ka-
jahtaessa komeasti Himeen Reservi-
laissoittokunnan soittamana, nousivat
kaikki yl6s kunnioittamaan airueiden
Seppo Kiisken ja Heikki Huttusen si-
sdan tuomia Suomen ja Viestikiltojen
liiton lippuja.

Tilaisuuden avaussanoissa Viestikil-
tojen liiton puheenjohtaja, everstiluut-
nantti Jukka-Pekka Virtanen tervehti
kiitoksin paikalle saapunutta arvoval-
taista kutsuvierasjoukkoa ja juhlavikea.
Han kertoi Viestikiltojen liiton toimin-
nassa olevan nyt positiivisen vireen.
Liiton yksi tarkeimmisté tavoitteista on
kehittdd viestikiltojen roolia paikallis-
puolustuksen johtamisjarjestelmé- ja
viestikoulutuksessa. Yhteistoiminta niin
valtakunnallisella kuin alueellisella ta-
solla on lisddntynyt puolustusvoimien,
Maanpuolustuskoulutusyhdistyksen
sekd muiden alalla toimivien vapaa-
ehtoisjarjestdjen kanssa. Toisaalta pe-
rinneasiat ovat edelleen merkittavassa
asemassa Museo Militarian ja erilaisten
alueellisten hankkeiden myo6td. Hén
totesi olevansa vakuuttunut siitéd, ettd
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Viestijoukkojen kunniamarssi soi, lippuairueena Seppo Kiiski ja Heikki Huttunen.

Eversti Seppo Uro kertoi juhlapuheessaan Viestijoukkojen synnystd ja taipaleesta
ldpi vuosisadan.

Viestikilloilla on nyt ja tulevaisuudessa
tarked rooli niin maanpuolustustahdon
kuin poikkeusolojen kansallisen johta-
misvalmiuden kehittdmisessa.

Viestijoukkojen syntyvaiheet, orga-
nisaatiomuutosten vaikutukset viesti-
joukkoihin vuosikymmenten saatossa ja
joukko-osastojen merkkipdivit tulivat
tiedoksi kaikkien tunteman viestin
historioitsijan, eversti Seppo Uron juh-
lapuheessa. Onneksi tuo tietopaketti
16ytyy hénen kirjoittamastaan jutusta
edellisestd Viestimichen numerosta
1/2018.

Viestitarkastaja, eversti Eero Valkola
kertoi huumorilla kevennetyssa terveh-
dyssanoissaan siitd, miten viestijou-
koissa vietetddn juhlavuotta eri puolilla
Suomea. Hin kertoi myos niistd odo-
tuksista jotka kohdistuvat uuteen koti-
maista valmistetta olevaan M18-viesti-
jérjestelmadn.

Omat tervehdyksensd Viestijoukot
sata vuotta —juhlaan toivat Puolustus-
voimien johtamisjérjestelmépadllikko,
prikaatikenraali Mikko Heiskanen,
Maavoimien esikuntapédllikko, ken-
raalimajuri Markku Myllykangas, Puo-
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lustusvoimien Johtamisjérjestelmékes-
kuksen johtaja, eversti Mikko Soikkeli,
Ilmavoimien johtamisjirjestelmapail-
likko, insindorieversti Jouni Muranen
sekd FErillisverkkojen toimitusjohtaja
Jarmo Vinkvist.

Juhlassa palkittiin Viestikiltojen lii-
ton pienoislipulla Arto Pekkola, liiton
kunniajaseniksi nimitettiin Pellervo
Pekkola, Tapio Teittinen, Jarmo Seppé,
Erkki Renberg ja Pekka Kastemaa.
Aiemmin luovutettuun Viestiristiinsé
soljen sai Martti Susitaival, Viestiristilla
soljen kera palkittiin Seppo Halminen
ja Viestiristilla palkittiin Pertti Pukari-
nen. Viestiristit jakoi Viestitarkastaja,
eversti Eero Valkola ja Viestikiltojen
liiton puheenjohtaja, everstiluutnantti
Jukka-Pekka Virtanen.

Viestitarkastaja ja Erillisverkkojen A
toimitusjohtaja jakoivat viestiristit, jois- | UFISt€Ja.
ta osa soljen kera, seuraaville Erillis-
verkkojen henkildille: Sami Orakoski,

Viestitarkastaja ja Viestikiltojen liiton puheenjohtaja valmistautuvat jakamaan vies-

Harri Hildén, Antti Koponen, Pekka Pdijuhla paétettiin seisten kuunnel- harkad monien tykdtarpeiden kera ja
Lehtimaiki, Ilkka Merildinen, Ari Puus- tuun Porilaisten marssiin. jélkiruuaksi maistuvaa mustaherukka-
tinen, Jukka Leskinen, Heikki Kasila, Viestijoukot sata vuotta tapahtuma- vispildd, lakritsikermaa ja valkosuklaa-
Sami Kilkkild, Mika Lehto ja Petri padivin kdédntyessa iltaan nautittiin juh- ta. Olipa mukava jatkaa Viestijoukkojen
Nuutinen. latalossa erittdin mureaa Roinilan Tilan | juhlaa ndiden herkkujen darelld.

QSO - Minulla
on yhteys!

Viestitoimintaa
itse kokeillen
Museo Militariassa
25.5.2018 alkaen.

www.museomilitaria.fi
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Rajapintaharjoitus on merkittdvin vuosittainen johtamisjdrjes-
telmd-toimialan ja viestiaselajin teknispainotteinen testaus- ja
integraatioharjoitus. Harjoitus on vuosien saatossa laajentunut
kattamaan johtamisjdrjestelmdn valmiuden todentamisen ja
kehittdmistarpeiden mdadrittelyn laaja-alaisesti ko. suoritusky-
kytaksonomian osalta. Tekninen ndkokulma on edelleen testa-
ustoimintaa voimakkaimmin ohjaava ndkokulma, mutta johta-
misjdrjestelmd- ja viestitaktiikan kehittdminen, johtamiskyvyn
toiminnallisten vaatimusten tarkentaminen ja johtamisen tilan-
nesidonnaiset toimintoketjut olivat tamdn vuoden harjoitukses-
sa myos voimakkaasti esilld.
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Rajapintaharjoitus| 8
- vuosittainen

Rajapintaharjoitus-18
yleiskuvaus

Rajapintaharjoitus, RPH-18, toteutet-
tiin 11.-18.4.2018. Allekirjoittaneella
oli kunnia toimia harjoituksen johta-
jana. Harjoituksen pditoimipiste oli
Riithiméden varuskunta, mutta testauksia
toteutettiin myds kahdellatoista muulla
testauspaikkakunnalla - Santahaminasta
Kajaaniin ja Sékyldstd Lappeenrantaan.
Harjoitusjoukkojen kokonaisvahvuus
oli 736 henkil6d muodostuen puolus-
tusvoimien, strategisten kumppaneiden,
viranomaisyhteistyotahojen seka yri-
tysten henkildstostd. Puolustusvoimien
osalta harjoitukseen osallistuivat kat-
tavasti sekd Joint-tasoiset ettd kaikkien
puolustushaarojen alajohtoportaiden ja
toimialojen keskeiset toimijat. Eri vai-

RPH-1 8 tavoiteasetannan ’Rubikin kuutio’.
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heissa elinkaartaan olevia sovelluksia,
tietojdrjestelmid tai tiedonsiirtojérjes-
telmén ratkaisuita oli testattavana 42
kpl ja eritasoisia toiminnallis-teknisia
testejé toteutettiin dokumentoidusti
harjoituksen aikana noin 270 kpl. Voi-
daankin pelkistdd, ettd harjoituksen
aikana puitiin johtamisjérjestelmé- ja
viestitaktisesta ndkokulmasta nykyinen
teknisen suorituskyvyn pelto kutakuin-
kin viimeistd aaria myoten. Kultajyvat
tallennettiin myds onnistuneesti suo-
rituskyvyn valmiuden todentamisen
ja jatkokehittdmistarpeiden laareihin.
Torajyvistd ja hukkakaurasta pyrittiin
tietenkin samalla padsemain eroon.
Tédmén vuoden harjoituksessa erityis-
piirteind olivat perinteisten tietojérjes-
telmé- ja tiedonsiirtotestien rinnalla, ja
niitd tukemassa, tulenkdyton, logistii-
kan ja jérjestelyalan toimintoketjutestit
(skenaario-ohjatut testitapahtumat).
Naéiden skenaariotestien liittiminen
testausrakenteeseen paransikin merkit-
tavasti edellytyksid kytked yksittdiset
tekniset testit osaksi laajempaa valmiu-
dellista toimintoketjua. Toinen merkit-
téva edistysaskel aiempiin rajapinta-
harjoituksiin verrattuna oli testausten
toteutus aidosti tuotannonkaltaisessa
testausympéristossd. Puolustusvoimien
logistiikkalaitoksen (PVLOGL) yllapi-
tdméa Puolustusvoimien Integrointi- ja
testausympéristd, PVITY, paljastikin
harjoituksessa leijonan luonteensa;

Materiaali

Yleinen
suunnittelumatenaall

ST IV —materiaali
(testidokumentaatio)
tallennetaan RPH Wiki
~testaustybkaluun

STU-STII-
materiaalit
(testidokumentaatio)
tallennetaan M —filesiin

=

Jarjestelma Tilannekuva
| Cora——
=
@ <o
| Testtiedot
ST IV -tascka
WOM-Files

RPH-18 harjoituksen testaus- ja dokumentointiympadristit.

Ympéristd tuki erinomaisesti tarvitta-
vien testausverkkojen ja -ympaéristdjen
luomista ja hallintaa. Testausraporttien
jatkohyodynnettévyys johtamiskyvyn
valmiuden edelleen kehittdmiseksi
onkin todenndkdisesti huomattavasti
alempia vuosia paremmalla tasolla.

Testausympadristojen
kehittaminen

RPH-18 tyyppisen moniulotteisen ja
tavoitteiltaan haastavan harjoituksen
johtaminen ei ole mahdollista pelkés-
tadn ‘reisitasku’ muistiinpanojen avulla.
Erityisesti jatkosuunnittelua tukevien
testaustulosten jérjestelmallinen doku-
mentointi vaatii perinteistd Excel-tau-
lukointia tehokkaampia tyokaluja. PVI-
TY-ympériston ja uuden kdyttdonotetun
testien suunnittelu, dokumentointi ja ra-
portointitydkalun, RPH Wiki, joka poh-
jautui CWIX-harjoituksessa kéytettyyn
Wiki:in, kdyton yhteensovittaminen
olikin yksi mittavimmista haasteista
harjoituksen valmisteluvaiheessa. Tés-
takin tehtdvastd harjoitusorganisaatio
asiaankuuluvien alkukankeuksien jil-
keen kuitenkin selvisi erinomaisesti.

Virtualisoidun testausympariston
ja jarjestelmien suorituskyvyn koko
elinkaarta tukevan dokumentointiym-
pariston kdyttéonotto oli erinomai-
nen esimerkki RPH-18 harjoituksen
useista vélillisistd tavoitteista. Tassd

onnistuttiin. Tarkoituksenmukaisiksi ja
kaytettavyydeltddn kayttStarkoitukseen
soveltuviksi todetut ratkaisut luovat
aiempaa kypsemmaén ldhtokohdan vas-
taavien harjoitusten jatkosuunnittelulle
ja toimeenpanolle. Kéyttoonotettujen
ratkaisuiden avulla on mahdollista
jatkossa hajauttaa keskitetyn integraa-
tiotestauksen tydkuormaa toteuttamalla
yksittdisid jarjestelmid koskevat inte-
graatiotestaukset kehittdmishankkeiden
ja -projektien kannalta tarkoituksenmu-
kaisessa aikataulussa. RPH- harjoituk-
sen mukainen testausympéristd, on siis
haluttaessa kaytettavissa 24/7/365 peri-
aatteen mukaisesti. Ympéristé mahdol-
listaa my®s edellytettédvien testausten ja
yhteensopivuuden todentamisen kan-
sainviliseen yhteistyohomme liittyvien
osapuolten kanssa. PVITY kykenee
hyodyntiméan myo6s Naton vastaavaa
testaus- ja dokumentointiymparistoad
(CFBLNet, Combined Battle Labora-
tories Network, on kansainvélisen yh-
teensopivuuden testauslaboratorioiden
yhteiso, jota kdytetddn mm. FMN-oh-
jelman integraatio- ja konfirmointitesta-
usten alustaratkaisuna).

Tekniset edellytykset testaustoi-
minnan tehokkuuden ja jatkuvuuden
kehittdmiseksi ovat olemassa ja todettu
myo0s toimiviksi RPH-18 yhteydessa.
Testaustoiminnasta vastanneena PVLO-
GL ja erityisesti sen Jarjestelmdkeskus
on téltd osin ruusunsa ansainnut.




Testaustoiminnan
rakenteet ja keskeiset
tulokset

Testaustoiminnasta harjoituksessa
vastasi PVLOGL Jarjestelmékeskus,
joka oli asettanut testitoiminnan johta-
jaksi insindorieverstiluutnantti Pentti
Jyrén ja Testipaallikoksi kapteeni (evp)
Alexandra Hauhian. Testaustoiminta
organisoitiin toteutettavaksi neljan
testisektorin kautta; Tietojédrjestelmét,
Tiedonsiirto, Yhteinen kyber ja Yh-
teiset skenaariot. Testisektoreiden alla
testausryhmat oli vastaavasti jarjestetty
puolustushaara- ja toimialajaottelun
mukaisesti. Rakenne vastasi Johtamisen
kehittimisohjelman hanke- ja projekti-
rakenteita.

Rajapintaharjoitus 2018 testaustoi-
minta kyettiin toteuttamaan laaditun
testaussuunnitelman mukaisesti. Eri-
tasoisia teknis-toiminnallisia testeja
toteutettiin 258 kpl, joista onnistuneita
(Success) 159 kpl, onnistuneita huo-

mautuksin (Limited success) 63 kpl ja
yhteensopivuusvirheitd siséltineitd (In-
teroperability issue) vain 18 kpl.

Testaustulosten alustavan analysoin-
nin perusteella johtamisen operatiiviset
toimintamallit ovat toimivia ja johta-
misjérjestelmé kykenee tuottamaan kes-
keisten toimintoketjujen edellyttamaét
johtamisen tuen palvelut pddosin hyvil-
14 tasolla. Testattacssa uusia ohjelmisto-
versioita ja ndiden toiminnallisuuksia ei
ollut toisaalta mitenkaan yllattavaa, ettd
toiminnallisuuksissa, ohjelmistoissa,
konfiguraatioissa seka laitteissa esiintyi
vield jatkokehitystarpeita. Virheiden ja
jatkokehittamistarpeiden todentaminen
onkin tdmén tyyppisen testausharjoi-
tuksen havaintojen osalta ihan yhta
arvokas tuotos, kuin testiraporttien
perusteella hyvéksytysti toteutuneet
testitapaukset.

Onnistuneet testit alueellisen joh-
tamisen tuen, logistiikan johtamisen,
tulenkdyton toimintaketjujen seka tilan-
nekuvan muodostamisessa ja jakelussa
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vahvistivat ndkemysté johtamisjér-
jestelmdmme teknisen suorituskyvyn
tilasta; Hankkeet ja projektit ovat
onnistuneet hyvin tehtdvissddan vuonna
2017. Tiedonsiirron osalta uusi liitynta-
verkkokonsepti vaikuttaa onnistuneelta
vaikkakin jatkokehittdmistd edellyte-
tadn vield erityisesti uuden sanomanvé-
litysjdrjestelmén tuotteistuksen osalta.
Rajapintaharjoituksessa oli testatta-
vana my0s uusia innovaatioita. Néistéd
mainittakoon satelliittipohjaisen tiedon-
siirron suorituskyvyn kehittdmiseksi
testattu "kenttiakelpoinen’ satelliittian-
tenni, GATR, joka osoittautui testeissa
suorituskyvyltddn vaatimukset tayt-
tavdksi. Antenni on ilmatéytteinen ja
tastd syystd pakattavissa pieneen tilaan
(kahteen *matkalaukkuun’). Tulevalle
syksylle suunnitellun ohjelmistopdivi-
tyksen my6td my0s antennin tiedon-
siirtokapasiteetti nousee tasolle 10.1
Mbit/s, joka on riittdva suunniteltuun
kéyttotarkoitukseen.

RPH- testipaallikko
Alexandra Hauhia

Tietojarjestelmat

Reijo Ohrankammen

Yhteiset
tietojarjestelmat

YHT suorituskyvyt
testipaallikko

Petri Railamo

Maavoimat
testipaallikko

Petri Sandberg

Maapuolustuksen
tietojarjestelmat
Jarkko Turunen

Merivoimat
testipaallikko

C Gripenwaldt

Meripuolustuksen
tietojarjestelmat
Olli Soininen

limavoimat
testipaallikko

Juha Myllymaki

limapuolustuksen
tietojarjestelmat

Janne Isoaho

Tiedustelun
tietojarjestelmat
Janne Pukkila

Veli-Pekka Kantola

Harjoituksen johtaja
Esko Liimatta

Testitoiminnan
johtaja
Pentti Jyra

Apulaisjohtaja
Pavel Linnainmaa

Tiedonsiirto
maj Juha Lehto

Yhteinen kyber
Aija Hamalainen

Yhteinen tiedonsiirto
Insmaj Juha Peltonen

Kyber ohjaus
Juha Savolainen

Maapuolustuksen Maapuolustuksen
tiedonsiirto kyber

Tomi Mustalahti Kapteeni Mika
Nortunen

Yhteiset skenaariot Tukisektori
maj Jouko Vesanen Aki Varkama
Yhteinen :
Gilten PVJJK tukipalvelut

Marko Lahteenmaki RPH18 Kayttokeskus

Dokumentointi
Hanna Liitola

Viranomaisyhteistyo
Perttu Luhtakanta

Meripuolustuksen
tiedonsiirto

Mikko Kiuru

limapuolustuksen
tiedonsiirto

Jarmo Salmela

Meripuolustuksen
kyber

Jani Vanharanta

limapuolustuksen
kyber

Petri Oljakka

Perustamisen
johtaminen ja
toteuttaminen

Mika Kantola

Operatiivinen
johtaminen ja
VASA

Marko Kurjenmaki

Toimisto
Aki Varkama

Tukiryhma
Ari Vanhatalo

Harjoituksen testiorganisaatio.
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Keskelld liityntdreitittimen konfigurointiasema *Tehdas’ ja laidoilla sanomanvdlitystesteihin liittyvdd testauskalustoa.

Kohti uusia haasteita
- rph-18 tulosten
jatkohyodyntaminen

Rajapintaharjoitus-18 oli mittava
ponnistus Johtamisjérjestelmédalalle ja
Viestiaselajille. Harjoituksen suunnit-
telu ja toimeenpano vaativat yhteensa
noin 30 henkil6ty6vuoden panostuksen,
joten olisi suotavaa, ettd harjoituksesta
saatava hyoty ei rajoittuisi pelkdstddn
varsinaisen testausvaiheen aikana 11.-
18.4.2018 tehtyihin havaintoihin ja
esiintyneiden jatkokehittdmistehtdvien
ideointiin. Mittavimmat hyddyt ovatkin
ulosmitattavissa vasta harjoituksen jil-
keen toteutettavissa joukkokohtaisissa
harjoituksissa, suorituskykyhankkei-
den alaisissa kehitysprojekteissa ja
kehittyvisséd koulutusohjeistuksissa.
Tuotettu mittava testausdokumentaatio
tarjoaa myds laajan ja systemaattisesti
késitellyn ldhtdaineiston toimialan tut-
kimusten ldhdeaineistona. Toivottavasti
testiraportit kuluvat kiytossd myos tut-
kijoiden kasissé.

Haluan kiittad kaikkia harjoituksen
suunnitteluun, valmisteluun ja toi-
meenpanoon osallistuneita henkiloita
yhdessa ja erikseen. Erityiskiitos kil-
pailutoimiston’ rouville pikatilanteiden
tyylikkadstd hoitamisesta ja kapteeni
Pavel Linnainmaalle, joka harjoituksen
johtajan apulaisena teki harjoituksessa
todellisen miehen tyon. Hyvin suunni-

2,4 m:n satelliittiantenni, GATR.

teltua ja toimeenpanovaiheessa hyvé-
henkistd harjoitusta oli helppo johtaa.
Harjoitus konkretisoi eri toimijoiden
yhteistyokykyisyyden erinomaista tasoa
ja yhteistd tavoitetta jarjestelmien ja
toimintamallien kehittdmisessa: ”Viesti
perille”.
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TEKSTI: TERO PALOKANGAS JA JARMO SINKKONEN
KUVAT: PUOLUSTUSVOIMAT

Federated
Mission

/K.
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Everstiluutnantti Everstiluutnantti N t\h, k
Tero Palokangas Jarmo Sinkkonen e O r I n
palvelee apulaissoti-  toimii Suomen kan- °
lasedustajana (joh- sallisena edustajana ete n e e O tl
tamisjdrjestelmdt Naton operaatioesi- . o
ja kyberpuolustus) kunnassa (SHAPE) t t t I
Suomen Nato- ja FMN-sihteeristossd avo I e I aan Sa
EU-edustustoissa Monsissa.
Brysselissd.

Ajankohtaisseminaari Helsingissd

oli menestys
Naton ’sponsoroiman’ FMN-suorituskykyjen ke- FMN-ohjeImasta
FMN-ohjelman tavoitteena hittamisesta ja niiden opti-
on mahdollistaa yhteisen maalisesta kdytostd osana FMN-ohjelmassa ei ole kysymys
tiedustelun, tulenkiyton ja tulevaisuuden mahdollisia pelkéstddn teknisistd ratkaisuista, vaan
. . . . . suorituskykykokonaisuudesta, joka
johtamisen kokonaisuus, operaatioita.

siséltdd teknologiaa, doktriineja, joh-

tarvittavat palvelut seka tajuutta, jérjestelmid ja niiden palve-

tiedonsiirto monikansal- luita, toimintamalleja, tietojérjestelmid
lisessa operaatiossa. Kady- ja turvallisuutta. Ohjelma on vasta
tinnossi timai tarkoittaa muutaman vuoden ikdinen ja on nyt

y

saavuttanut ensimmdiset kdytdnnon tu-

ettd aikanaan operaatioon
osallistuvat joukot voidaan
viiveettomasti verkottaa ja
mahdollistetaan operaatio-
tehokkuus heti operaation
kaynnistyessa. Helmi-maalis-
kuun vaihteessa Helsingissa
jarjestetty FMN-seminaari
oli jarjestelyjen ja sisalton-
sd puolesta menestys, joka
osaltaan tukee FMN-tun-
temusta ja -ymmarrysta
osallistujamaiden johdon

ja muun avainhenkilston
keskuudessa. Keskeista se-
minaarissa oli saada eri
toimialojen, erityisesti ope-
ratiivisen ja tiedustelualan
loppukayttdjat saman poy- Seminaari mahdollisti ohjelman nimen (Networking) mukaisesti hyvén tapahtu-

oo e

dan ddreen keskustelemaan | man gjatusten vaihtoon ja henkilokohtaisten kontaktien luomiseen.
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lokset — eri jasenmailla on télld hetkelld
kéytdssddn yhteensopivat johtamisen
peruspalvelut. Aiemmin Nato-maat
laativat standardoimisasiakirjoja (STA-
NAG:t), joiden ohjeistamana niin Na-
to-maat kuin kumppanitkin kehittivét
verkkojaan ja johtamisjérjestelmapal-
velujaan. Tama ei ole kuitenkaan aiko-
jen saatossa tuottanut aivan toivottua
tulosta. FMN-ohjelman térkein tuotos
on, ettd se korjaa pala palalta, kahden
vuoden sykleissd, yhteentoimivuus-
puutteet olemassa olevien johtamisjér-
jestelmapalveluiden osalta. Ajan kanssa
siis yhd isompi osa verkoista ja niiden
palveluista on FMN-méérittelyjen mu-
kaisia. Kehityksen my6td mukaan tulee
uusia teknisid ratkaisuja ja my0s uusia
palveluja.

FMN-verkkoarkkitehtuurissa osallis-
tujamaat liittyvét useisiin naapureihinsa
ja siten yhteydet ovat varmennettuja.
Palveluiden tarjoamiseen kykenevid
osallistujamaita on useampia, joka
parantaa verkon taistelunkestavyytta.
Operaatioverkon johto-organisaatio pe-
rustuu federaatioajatteluun — malli, jos-
sa kaikki operaatioon osallistuvat maat
kontribuoivat johto-organisaatioon sen
kaikille tasoille. Kun johto-organisaatio
miehitetddn jokaisen osallistujamaan
asiantuntijoilla, he tuovat samalla mu-
kanaan oman maansa parhaan asiantun-
temuksen. Tdma tehostaa merkittavasti
operaatioverkon johtamista. FMN-oh-
jelma laatii yhtendiset operaatioverkon
perustamiseen ja ylldpitoon vaadittavat
asiakirjapohjat. Tdméa nopeuttaa muo-
dostettavan verkon toimeenpanoa, kun
asiakirjat ovat padosin jo valmiina ja
niiden rakenne ja siséltd on kaikille
tuttu.

Osallistujat ja
organisaatio

FMN-ohjelman jéseniné ovat ldhes
kaikki Nato-maat, kuusi kutsutuista
kumppanimaista sekd Naton komento-
rakenne yhtend tasavertaisena jasenend.
Mukana ovat kaikki Pohjoismaat Islan-
tia lukuun ottamatta. Jasenid kutsutaan
affiliaateiksi (koska kaikki eivét ole
maita), joita on télld hetkelld yhteensd
35. Kiinnostusta ohjelmaa kohtaan on
myds EU:lla ja joillain toistaiseksi oh-
jelmaan viela liittyméttomilld mailla.

Nimensd mukaisesti tydskentely pe-
rustuu federaatiomalliin, jossa kaikki

Operaatiopddllikko, kenraaliluutnantti Eero Pyétsid toi seminaarin iltatilaisuuteen
(Ice Breaker) Puolustusvoimien tervehdyksen.

Seminaarissa esilla olleet Suomen FMN-ratkaisut olivat suuren mielenkiinnon
kohteena.

verkkonsa kehittdmiseen sitoutuneet
jasenet (kaksi erilaista osallistumis-
tasoa) osallistuvat samanarvoisina
kaikkiin tehtdviin ja tyovaiheisiin.
Tasavertainen osallistuminen sitouttaa
ja kaikilla on mahdollisuus vaikuttaa.
Kolmas osallistumistaso on tietynlainen
tarkkailijajdsenyys, jolloin velvoitteet
ovat rajatummat, mutta namakin jasenet
osallistuvat padtoksentekoon. Padtokset
tekee kahdesti vuodessa kokoontuva
ohjausryhma, johon kuuluu kaikkien
jasenten edustajat. Pddesikunnan joh-
tamisjarjestelmapaallikké on Suomen

edustaja ohjausryhméssa.

Naton operaatioesikuntaan (SHA-
PE) sijoitetussa FMN-sihteeristossi
on edustajat kaikista verkkoaan kehit-
tévistd jasenmaista. Sihteeristd vastaa
paitoksenteon valmistelusta ja ohjaus-
ryhmén paétosten toimeenpanosta seka
koordinoi ja ohjaa tydryhmien vélistd
tyoskentelya. Padtyon tekevit viisi mo-
nikansallista tydryhmai, joiden pédteh-
tédvit ovat: operatiivisten vaatimusten
asettaminen, spiraalikohtaisten teknisten
spesifikaatioiden laatiminen, teknisen
yhteensopivuuden testaus, palveluiden




ylldpito ja muutoksenhallinta seké tur-
vallisuus ja kyber-asiat. Tyoskentelyn
saumattomuutta tehostetaan tyéryhmien
yhteiskokouksilla sekéd ryhmien johta-
jien sadnnollisilla kokoontumisilla ja
yhteydenpidolla.

Vaiheittainen kehitystyo

FMN-ohjelman térkein tuotos, verk-
kojen ja jarjestelmien yhteentoimivuus,
varmistetaan vaiheittain siten, ettd osal-
listujamaat sitoutuvat kahden vuoden
vélein saavuttamaan yhdessé sovittujen
ja suunniteltujen johtamisjarjestelma-
palvelujen osalta FMN-valmiuden. Néi-
td kahden vuoden vélein valmistuvia
tyokokonaisuuksia kutsutaan spiraaleik-
si. Koska kunkin spiraalin kehitystyo
vaatimusmaarittelystd valmiuteen
kestdd useita vuosia, kolmen eri spiraa-
lin kanssa tyoskennelldén aina saman-
aikaisesti: yksi on tuotantokdytossa,
seuraava kehitysvaiheessa ja kolmatta
madritellaan.

Talla hetkelld ensimmadisen spiraa-
lin osalta valmius on jo saavutettu.
Siind varmistettiin peruspalveluiden,
kuten esimerkiksi sghkdpostin, pu-
helupalveluiden, chat-palveluiden ja
videoneuvottelun toimivuus. Toinen
spiraali sisdltdd ensimmadisen spiraalin
jatkokehitettavia palveluita sekd uusina
ominaisuuksina muun muassa tilanne-
kuvapalveluita, tiedustelun tyokaluja,
jarjestelmien tietoturvallisuusratkaisuja
sekd sanoma- ja tiedostojakoratkaisuja.
Kyseisen spiraalin osalta affiliaattien
valmius tulee saavuttaa kuluvan vuoden
loppuun mennessa.

FMN ja Suomi

Suomi on ottanut aktiivisesti osaa
FMN-ohjelmaan. Suomi on valinnut
osallistumistasokseen haastavimman
vaihtoehdon (A) ja on panostanut ase-
tettuja minimivaatimuksia enemman
osaan tyoryhmaétydskentelystd osoit-
tamalla asiantuntijoita tyon tueksi.
Télla padstddn jo suunnitteluvaiheessa
vaikuttamaan yhteisesti valittaviin rat-
kaisuihin siten, ettd ne olisivat meille
mahdollisimman edullisia ja samalla
oma asiantuntijuus kehittyy ulkomais-
ten kontaktien kautta.

Suomen kannalta FMN-ohjelma
tukee Puolustusvoimien uudeksi tehta-
vaksi madritetyn kansainvilisen avun

&

Viestimies 2/2018

Puolustusvoimain komentaja, kenraali Jarmo Lindberg kunnioitti ldsndolollaan se-

minaaritilaisuutta.

anto- ja vastaanottokyvyn velvoitetta.
Samalla kehitimme myo6s kykydmme
vastata isdntdmaasopimuksen asetta-
miin vaatimuksiin. FMN-kyvykkyydet
tukevat vastaavalla tavalla osallistumis-
tamme sotilaalliseen kriisinhallintaan ja
vaativaankin kansainvéliseen harjoitus-
toimintaan. FMN osallistumisen myota
kehitettdvid yhteisia tietoverkkoratkai-
suja ja -palveluita hyddynnetdéan tay-
simadrdisesti kansallisen puolustuksen
kehittaimisessd. FMN-kyvykkyydet tu-
kevat suoraan kahden- ja monenvélisen
puolustusyhteistydomme tavoitteiden
edistdmiseksi tehtdvaa tyotd, esimerkki-
nd NORDEFCO- ja FISE (Suomi-Ruot-
si) yhteistyo.

FMN-seminaarista

FMN-ohjelmaan on kuulunut sen
perustamisesta asti médérdajoin jarjes-
tettdvat ajankohtaisseminaarit, joissa
on ollut tarkoituksena esitelld saavu-
tettuja tuloksia isommalle yleisolle ja
siten sitouttaa palveluiden kayttdjat
ja paatoksentekijat mukaan yhteiseen
kehitystyohon. Kaksi aikaisempaa
FMN-seminaaria on jirjestetty Vilnassa
ja Istanbulissa. Tdnd vuonna seminaari
jarjestettiin helmi-maaliskuun vaihtees-
sa Helsingissd. Tapahtumaan osallistui
noin 250 henkild4, jotka edustivat 29
erillistd osallistujatahoa (affiliaattia).

Seminaarin jarjesti Naton operaatioesi-
kunta yhteisty0ssi isdntdmaa Suomen
kanssa. Seminaari koostui alustusvai-
heesta, jonka aikana valitut padalus-
tajat toivat esille omia ndakokulmiaan
FMN-ohjelmasta ja sen merkityksesta.
Alustusten jdlkeen seminaarijoukko
jakautui viiteen tydoryhmaéén, joissa
mietittiin tietyn osa-alueen nidkdkul-
masta FMN-ohjelman nykytilaa ja tule-
vaisuutta.

Seminaari edeltdvina iltana jarjestet-
tiin kansainvélisen kdytdinnon mukainen
tervetulotilaisuus (Ice breaker), jossa
osallistujilla oli mahdollisuus asian-
mukaisten tarjoiluiden siivittdmana
verkostoitua ja vaihtaa kuulumisiaan.
Tapahtumaan toivat tervehdyksensi
FMN-ohjelman ohjauksesta vastaavan
Management Groupin puheenjohta-
ja, kenraalimajuri Walter Huhn seka
Puolustusvoimien operaatiopdallik-
ko, kenraaliluutnantti Eero Pydtsia.
Kenraalimajuri Huhn kiitteli omassa
puheenvuorossaan kaikkia seminaa-
rin jarjestelyihin osallistuneita tahoja,
erityiskiitos osoitettiin luonnollisesti
isdntdmaa Suomelle. Kenraaliluutnantti
Pyotsid korosti omassa puheenvuo-
rossaan FMN-ohjelman mukaisten
suorituskykyjen kehittimisen tirkeyttd
Puolustusvoimille sen lakisdéteisten
tehtévien toteuttamiseksi. lltatilaisuu-
dessa oli myds konkreettisesti esilld
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Suomen FMN-méérittelyjen mukaista
johtamisjarjestelmailaitteistoa, jotka
kiinnostivat kovasti kansainvilistd osal-
listujajoukkoa.

Varsinaisen seminaaripdivin ava-
si kenraalimajuri Walter Huhn. Hin
korosti puheessaan FMN-ohjelman
ainutkertaisuutta ja sitd, ettd kaikkien
mukana olevien on varmistettava, etti
jatkossakin yhdessé tuotetaan operatii-
visille kayttéjille késin kosketeltavaa
suorituskykya. Huhn oli myds leik-
kisdsti mielissdén siitd, ettd isdntdmaa
Suomi oli kyennyt varmistamaan semi-
naarin ajaksi mitd suurimmassa méaarin
ainutkertaiset, talviset olosuhteet (semi-
naarin aikaan oli Helsingissi noin -20
asteen pakkaset). Suomen tervehdyksen
seminaariin toi Puolustusvoimain ko-
mentaja, kenraali Jarmo Lindberg. Han Seminaarin pddtuotokset syntyivdt ryhmdtoiden kautta. Kyberturvallisuuteen

toi esille kansainviliselle osallistujajou- | keskittynyttd tyoryhmdd johti Pddesikunnan johtamisjérjestelmapddlikko, prikaati-
kolle Puolustusvoimien toimintaa jany- | renraali Mikko Heiskanen.

kytilaa. Lindberg korosti myds Suomen

sitoutuneisuutta FMN-ohjelman kaltai- Seminaarin avauspuheenvuoroissa FMN-suorituskykyjen kehittdjien ja
seen kansainviliseen yhteisty6hon, joka | (key note speakers) nostettiin esille operatiivisten loppukéyttijien vilistd
suoraan hyodyttdd mitd suurimmassa muun muassa FMN-ohjelman merki- yhteisty6té korostettiin myos keskei-
maiérin kansallisen puolustuksen kehit- tys Natolle ja sen mahdollisesti tule- send tulevaisuuden menestystekijana.
tdmistarpeita. vaisuudessa johtamille operaatioille. Tastd nyt jarjestetty seminaari ndhtiin

Cobham Mast Systems COBHAMm
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my0s erinomaisena esimerkkinéd. Oh-
jelman luonteen mukaisesti myos ei
Natoon kuuluvien osallistujien nako-
kulma nousi avauspuheenvuoroissa
esille. Keskeistd onkin kyetd takaamaan
kaikkien mukana olevien osallistujien
(affiliaattien) yhtéildinen osallistumis-
mahdollisuus niin FMN-ohjelmaan
ja sen mukaiseen kehitystyohon, kuin
my0s tulevaisuudessa mahdolliseen
”FMN-pohjai-

seen suunnitteluun. Keskiossd oli Naton
”toimintaketjujen” (Mission threads:
tavoitteena maéritelld operaation eri
toiminnallisiin osakokonaisuuksiin liit-
tyvét toimijat ja heiddn viliset tiedon-
vaihtotarpeet toiminnan eri vaiheissa)
hyodyntaminen FMN-tyoskentelyssa.
Kyseisen ldhestymistavan néhtiin auto-
maattisesti kehittdvin yhteensopivuutta,
ja sitd tulee kaikin keinoin tukea. FM-
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tdmiseen ja sitd kautta saatavien tulos-
ten hyddyntdminen néhtiin keskeisend
tulevaisuuden menestystekijéni. Na-
to-maat nakivét keskeisend myos FM-
N:n laadullisten spiraalitavoitteiden tii-
viimman kytkemisen NDPP-prosessiin
(Nato Defence Planning Process) ja sen
jasenmaakohtaisiin tavoitteisiin. Kaiken
kaikkiaan keskeisend ei nahty kysya
mitd FMN maksaa, vaan paljonko sen
kautta tullaan sdés-

seen” operaatioon.
FMN-médrittelyjen
mukaisia johtamisjar-
jestelmia tulee kyetd
kéyttdmadn operaa-
tiossa huolimatta

siitd, onko kyse Nato-,
EU- tai esimerkiksi
YK-johtoisesta ope-
raatiosta. FMN néhtiin
my0s mitd suurim-
massa madrin johta-
misjérjestelméalan ke-
hitystyoté aktivoivana
ja tehostavana tyona.

tavit.

Ryhmaitoiden
keskeisista
havainnoista

Ensimméinen
tyoryhma keskittyi
FMN-ohjelman etui-
hin ja vaikutuksiin
operaatioiden niko-

FMN-jasenyysvaihtoehdot:

FMN-ohjelma sisialtii kolme osallistumistasoa, lupausta
siiti, miten FMN-jéisenet kansallista suorituskykyiin kehit-

Vaihtoehto A - Sisiltia itse tuotetun siirtoverkon ja infor-
maatioinfrastruktuurin seki valmiuden tuottaa operaation
vaatimat palvelut. Suomi on valinnut timin vaihtoehdon,
joka on luonnollinen rooli, jos ajatellaan ulkomaisen avun
vastaanottotilannetta.

Vaihtoehto B - Operaatioverkkolaajennus sisaltai itse tuo-
tetun siirtoverkon ja osan palveluista. Osa palveluista kiyte-
tain muiden tuottamina.

Vaihtoehto C - Operaatioverkon osallistuja, jolla ei ole it-
sendisti kykyé rakentaa infrastruktuuria ja palveluita. Pal-
velut saadaan kiyttoon joko muilta osallistujilta tai operaa-
tioon lidhetetiin esimerkiksi esikuntaupseereja, jotka kaytti-
vit tietyn kumppanimaan (Vaihtoehto A/B) fasiliteetteja.

tdmaan.

Neljattd, kyber-
puolustusta kési-
tellyttd tydryhmaa
johti Pddesikunnan
johtamisjarjes-
telméapaallikko,
prikaatikenraali
Mikko Heiska-
nen. Keskeisend
tarpeena ja siten
operaation menes-
tystekijana tyoryh-
missd tunnistettiin
kybertilannekuvan
jakamistarve
eri affiliaattien
kesken. Jo aikai-
semmin késitellyt
“operaatioketjut”
ndhtiin myos kes-
keisind tekijoind
federaation yhtei-
sen kyberpuolus-
tuksen nakokul-
masta. Tiedonja-

kulmasta. Keskeisind
havaintoina oli se,
ettd affiliaattien tulee resurssihaasteis-
taan huolimatta kyeta tdysimaérdisesti
tukemaan FMN-ohjelman eri tyo-
ryhmien toimintaa. Toinen havainto
oli se, etti jatkossa tarvitaan yhteisid
tapoja ja foorumeita eri affiliaattien
FMN-suorituskykyjen kehittdmiseksi
ja yhteentoimivuuden varmistamiseksi.
FMN-ohjelmalla ja sen mukaisilla suo-
rituskyvyilld néhtiin olevan suuri me-
nestyspotentiaali, mutta operaatiivisen
yhteison laajempi mukaan saaminen
edellyttdéd hyotyjen konkreettista osoit-
tamista tulevaisuuden harjoituksissa ja
operaatioissa. Tiedonvaihtokéytintdjen
osalta todettiin myos, ettd vaikka fede-
raation sisélld onkin todellinen tarve
jakaa tietoa, tulevat kansalliset kdytan-
not ja madraykset jatkossakin tavalla tai
toisella vaikuttamaan toimintaan.
Toinen tyoryhmaé keskittyi operatiivi-

N:n toimintaketjujen kehittdmiseksi
nahtiin tarvittavan riittdvan hyvat, ge-
neeriset esimerkit. Liséksi operatiivisen
yhteison tulee tukea FMN-yhteis6a
tdysimadraisesti tdssd madrittelytydssa.
Téma edellyttdd alan asiantuntijoiden
sitouttamista yhteiseen tydskentelyyn ja
tiedonvaihdon tehostamista eri affiliaat-
tien ja tydryhmien vélilla.

Kolmas tyéryhma keskittyi puoles-
taan suorituskykyjen kehittdmiseen.
Ty6ryhmissa tunnistettiin tarve ket-
terampéén kehitystyohon havaituista
suorituskykypuutteista kdytainnon
demonstraattoreihin ja sitd kautta kiy-
tdnndssd todennetuihin parannuksiin.
Suorituskykyjen todentamiseen tarkoi-
tettujen testien tictoturvamaarayksia
esitettiin myo0s tarkistettavaksi, jotta
jatkossa varmistetaan kaikkien affiliaat-
tien tehokas osallistumismahdollisuus.
Teollisuuden sitouttaminen FMN-kehit-

kamiskdytannot ja
kyberpuolustuksen toimivaltuudet eli
ROE:t (Rules of Engagement) néhtiin
my0s kriittisind menestystekijoina,
jotka tulee ennen operaatiota saada rat-
kaistua. Tyoryhma ndki myos tirkedna,
ettd FMN-yhteiso aloittaa federoidun
kyberpuolutuksen harjoittelun tulevissa
harjoituksissa. Tyoryhma esitti my0os
erillisen tydpajan kokoon kutsumista
federoidun kyberpuolustuksen méarit-
telemiseksi ja konkreettisen toimeenpa-
nosuunnitelman laatimiseksi.

Viides tyoryhma kasitteli puolestaan
FMN:n vaikutuksia koulutukseen ja
harjoitteluun. Ty6ryhma totesi osu-
vasti loppuesityksessaén, ettd FMN
ei ole vield "osa DNA:tamme”, koska
kohtuullisen uutena kokonaisuutena
FMN-vaatimuksia ei ole kyetty vield
viemdan osaksi koulutus- ja harjoitus-
toimintaa. Tyoryhmén mukaan jokaisen
affiliaatin vastuulla on jatkossa itse pe-
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Millog Oy on kunnossapitoon seka elinjakson hallinta- ja materiaalipalveluihin
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ruskouluttaa oma henkildstonsa yhdessa
asetettujen FMN-vaatimusten mukai-
sesti. Néité perustaitoja tulee sen jal-
keen yhdessa harjoitella ja mitata osana
FMN-ohjelman mukaisia harjoituksia.
FMN:n koulutus- ja harjoitustoimin-
nan kehittdminen esitettiin tyoryhmén
toimesta nostettavaksi koko projektin
vastuulle, joko pysyvisti tai tilapdisesti.
Koulutus- ja harjoitustoiminta esitettiin
samalla jatkossa pysyvisti ja kiintedsti
yhdistettdviksi osakokonaisuudeksi jo
kalenteroituihin FMN-tapahtumiin.

Tulevaisuuden nakymia

Seminaarin perusteella keskeinen
kehitysalue on strateginen kommu-
nikaatio, jota FMN-ohjelman ja sen
merkitysten osalta tulee jatkossa tehos-
taa. Kyberpuolustuksen kytkeminen
entisté titvimmin FMN-ohjelmaan
néhtiin myo0s tédrkednd. Muun muassa
erilaiset tiedonvaihtokdytannot seké
kybertapahtumien hallinta federoidussa
ympéristossa koettiin tiarkeiksi tulevai-
suudessa ratkaistaviksi kysymyksiksi.
FMN-suorituskykyjen yhdistdminen

kiintedksi osaksi operatiivista toimintaa
ja suunnittelua oli myos yksi keskei-
siksi tunnistetuista menestystekijoista.
FMN-osaaminen ndhtiin myds vield
kehitettavani osa-alueena. Systemaatti-
sella, laadukkaalla koulutus- ja harjoi-
tustoiminnalla néhtiin olevan suuri mer-
kitys FMN-ohjelman ja sen mukaisten
suorituskykyjen toimeenpanon onnistu-
misessa. FMN-ohjelman mukaisen, spi-
raalimaisen kehitystyon tiivis yhdisté-
minen kansallisiin kehittdmisohjelmiin
ja —hankkeisiin koettiin my0s yhtend
tulevaisuuden kulmakivena.
Havaituista kehittdmisalueista huoli-
matta voidaan todeta, ettd "FMN-juna”
on télld hetkelld mitd suurimmassa
médrin raiteillaan ja kiithdyttdmassa
vauhtiaan kohti seuraavia védliasemia.
FMN on tapa rakentaa FMN-jdsenten
suorituskykyjé yhteentoimivaksi si-
ten, ettd suorituskyky ja operatiivinen
hyoty saavutetaan tehokkaasti. Sovitut
méidrdajat takaavat yhdenaikaisesti
valmistuvat valmiudet ja huolellinen
tekninen testaus seké harjoituksissa
todennettava suorituskyky varmistavat
tavoitteiden saavuttamisen. Luotta-

musta FMN-ohjelmaan osoittaa se, ettid
Nato on edellyttdnyt NRF-valmiusyksi-
koiltadan FMN-yhteensopivuutta vuoden
2017 valmiusvuorosta lahtien. Samoin
eFP-joukot (enhanced Forward Presen-
ce, Naton uudet valmiusjoukot Baltian
maissa ja Puolassa) rakentavat operaa-
tioverkkonsa FMN:n mukaisesti.

Suomi saa FMN:n my6té nyt ja tu-
levaisuudessa komentajille, operatiivi-
selle johdolle seké joukoille modernin
ja tehokkaan tyokalun tehtéviensa
tayttdmiseksi. Ja kriisitilanteessa — ta-
pahtuipa se omassa ympéristossamme
tai muualla maailmalla - FMN mah-
dollistaa monikansallisten joukkojen
optimaalisen tiedonvaihdon, johtamisen
ja yhteistoiminnan. Tdma parantaa rat-
kaisevasti suorituskykyd ja operaatio-
tehokkuutta. Suomi osoitti myos tdmén
vuoden FMN- seminaarijérjestelyillddan
jélleen kerran omaa osaamistaan ja
sitoutumistaan tahén johtamisjérjes-
telmien kannalta elintdrkedantyohon.
FMN-ohjelman ja sen mukanaan tuo-
man johtamisjarjestelmien yhteesopi-
vuuden kannalta tulevaisuus ndyttdakin
talld hetkelld erittdin valoisalta.




Internetin ja WWW:n liberaalit hen-
kiset juuret, koko olemus seké erityises-
ti hallinnointitapa, tai ldhinni sen puu-
te, antavat perustellun syyn varautua
pahimpaan. Internetié ei hallinnoi yk-
sikddn henkild, yhtio tai hallinnollinen
toimija, vaan kyseessd on globaali tieto-
verkko tai ”verkkojen verkko”. Internet
koostuu useista vapaachtoisesti, mutta
monimutkaisillakin kaupallisilla sopi-
muksilla, toisiinsa liitetyistd verkoista.
Jokainen osaverkko voi sisdisesti mda-
ritelld omat sallitut menettelytapansa,
kuitenkin paikallinen lainsdddantd huo-
mioiden. Yksityisten ja julkishallinnol-
listen toimijoiden yhteenliittymat hal-
linnoivat ainoastaan standardeja, joilla
internet pysyy teknisesti yhteentoimiva-
na. Yhtendinen nimi- ja osoiteavaruus
sekd tietyt tietoliikenne-protokollat ovat
ndistd parhaiten tunnetut.

Niin kauan kuin on ollut tietoliiken-
nettd, on ollut myds hakkereita, ja hei-
dén méadra ei tule vihenemdin. Mutta
miten mééritelld onko hakkeri rikolli-
nen vai turvallisuuden tutkija? Lain kir-
jaimen edessd asia on toki selvd, mutta
ecttisessd ja jopa filosofisessa mielessd
asiat eivdt valttdmattd ole mustaval-
koisia. Kenties provokatiivisestikin
muotoillun kysymyksen taustalla ovat
historialliset tapaukset eettisista hakke-
reista, jotka ovat paljastaneet yhteisen
hyvén eduksi tietoturva-aukkoja joilla
olisivat voineet rikastua loppueldmak-
seen. Yhtend varhaisimmista voisi pitdd
Alan Turingia, yhti tietojenkdsittelyn
uranuurtajista. Han hakeutui toisen
maailmansodan keskelld vapaaehtoi-
sena Enigman salauksen murtaneeseen
tutkijaryhmaéén, ja toimi siiné ratkaise-
vassa roolissa.

Hakkeri voidaan yksinkertaistuksena
madritelld teknisesti orientoituneeksi
normaalia osaavammaksi tietokoneen

TEKSTI: KIMMO FRILANDER

Kybermaailma ja
kansainvalinen oikeus

Internet — mika se oikeastaan onkaan

kayttdjaksi, joka muokkaa sekd ohittaa
tietojdrjestelmén normaaleja toimintoja.
Laillisesti toimiva “white hat” hakkeri
tekee tdmén saadakseen aikaan jotain
yleisesti hyodyllistd ja hyvaksyttavaa.
Valkohattuisia tyoskentelee esimerkiksi
yritysmaailman ja julkishallinnon pal-
veluksessa. Laittomasti toimiva ”black
hat” hakkeri aiheuttaa tarkoituksellisesti
haittaa tictojérjestelmélle. Mustahattui-
sen motiivina voi olla esimerkiksi talo-
udellisen hyddyn tai anarkian tavoittelu.
Osaavien hakkereiden voimaa pe-
l4td4n, mutta miten heiddt saataisiin
pysyméén “voiman” oikealla puolella?
Parhaimmillaan valkohattuiset turvalli-
suuden tutkijat toimivat vertauskuvalli-
sesti internetin immuunijérjestelména.
Tiettyjen inhimillisten perustarpeiden
tayttymisen jdlkeen erilaiset motiivit
vaikuttavat suuresti sithen mitd paa-
tdmme ja miten toimimme. Kiellot ja
rajoitukset ovat osoittautuneet tehot-
tomiksi, ainakin kun kyse on kaikkein
osaavimmista yksiloistd sekd ryhmista.
Aivan uudenlaisen tutkimuksen paikka
saattaisi olla sille, mikd saa hakkerin
valitsemaan “voiman” oikean puolen?
Kyber on vakiintunut sellaisten yh-
dyssanojen ctuliitteeksi (esimerkiksi
kyberrikollisuus), joilla kuvataan jon-
kin aiemmin tunnetun ilmidn tai asian
esiintymisti kybermaailmassa, eli tieto-
verkoissa ja tietojarjestelmissa. Kreikan
kielen kantasana “kybereo” tarkoittaa
ohjata, opastaa ja hallita. Voidaan siis
todeta ettd ihmiskunnan ennusteet, ja
pelotkin, tictojarjestelmien kédytosta
jopa yhteiskunnallisen tason toimin-
tojen ohjaamiseen sekd hallinnointiin
ovat toteutuneet. Kybermaailma on,
kuten tietojérjestelmékin klassisesti
madritelladn, ihmisisté, datasta, tieto-
verkoista, tietoteknisist laitteista ja oh-
jelmistoista muodostuva sosio-tekninen
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kokonaisuus - ekosysteemi. Internetin
laajamittaisen kéyton seka kaupallis-
tumisen myotd datan méard on lisdan-
tynyt eksponentiaalisesti “analogiseen
aikaan” verrattuna. Tiedonvilityksessd
paivét ja viikot ovat muuttuneet minuu-
teiksi ja sekunneiksi. Datasta, informaa-
tiosta ja tiedosta on kehittynyt 6ljyyn
verrattava hyodyke ja kaupankdynnin
kohde. Verkostoajattelu on laajentunut
“taitorakenteista” tietojdrjestelmiin

ja niiden mahdollistamiin sosiaalisiin
verkostoihin. IoT:hen liittyen verkottu-
neiden laitteiden madran kasvaminen
tarkoittaa my0s entistd suurempaa
“hyokkdyspinta-alaa”.

Sosiaalinen
tietojenkadsittely

ja globaali
”kyberturvattomuus”’

Arabikevain kansannousujen yh-
teydessd jotkin valtiot yrittivdt estad
internetin kdyttdmisen kansalaisiltaan,
mutta huonolla menestykselld. Edes
konkreettinen yhteyksien katkaisemi-
nen ei auttanut, vaan aktivistit siirsivat
tietolitkenteen muutaman sukupolven
vanhempaan tekniikkaan. Aktivistiryh-
mat alkoivat esimerkiksi tarjota Egyp-
tildisille dial-up yhteyksid Euroopan
kautta. Dial-up yhteyksien numerot
lahetettiin faxilla Egyptildisiin yliopis-
toihin ja Internet kahviloihin, jotta ne
olivat mahdollisimman laajan joukon
saatavilla.

Koko sosiaalisen median olemassa
olon ajan sitd on kdytetty tavoilla, joita
ei ole osattu ennakoida. Perinteiset ins-
tituutiot, jopa valtiot, ovat yllattyneet
sosiaalisen media joukkovoimasta
mm. radikalisoitumiseen ja terroristien
rekrytointiin liittyen. Tiedusteluorga-
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nisaatiot ovat hiadin tuskin kyenneet
seuraamaan paikallisten konfliktien
“viraalia” levidmistd globaaleiksi digi-
taalisessa muodossa. Osa syntyneisti
“kyberkonflikteista” on luonteeltaan
sellaisia, ettd valtiot eivét joko tunnista
rooliaan, tai niiltd puuttuu kyky seka
tahtotila osallistua asian ratkaisemiseen.

Internetin “vertaisturvallisuuden”
kehittimisestd on ajoittain esitetty
idealistisia ajatuksia. Vertaisturvallinen
Internet muodostuu yksiloista, jotka
ovat sitoutuneet toimimaan “luotettuina
henkil6ind” verkottuneessa maailmassa.
Kannatan ajatusta, mutta en jaksa uskoa
sen toteutumiseen. Ajatus sai kuitenkin
minut palauttamaan mieleen misti kan-
sallisvaltiossa oikein onkaan kysymys.

”Vapaa kilpailu vapailla markkinoilla
on saattanut kansallisvaltiot ja niiden
hyvinvointitavoitteet uuteen asemaan.
Kyky ohjata kansantaloutta on vahen-
tynyt. Yhteinen etu ajoi 1990-luvulla
valtioita ryhmittyméén talousliitoiksi
eri puolilla maailmaa. Suuntaus jatkuu
2000-luvulla kimmokkeena Kiina- ja
Intia-ilmiét. Kiina on jo sitd, mité se
oli 1800-luvun alkupuolellakin ennen
imperialismin aikaa — maailman suu-
rin tavarantuottaja.” (Opetushallitus,
etdlukio. 2015. Kansainvéliset suhteet,
Mihin tarvitaan kansallisvaltiota?)

”Maailmanhistoria ei anna aihetta ko-
vin suureen optimismiin ihmiskunnan
kyvykkyydesta ratkaista ongelmiaan
rauhanomaisin keinoin. Yksi asia on
kuitenkin varma: kilpailu maailmanpo-
lititkan ndyttamolld jatkuu, jatkuu, jat-
kuu...” (Opetushallitus, etilukio. 2015.
Kansainviliset suhteet, epilogi)

”Jos kaikki kansat nyky&én ha-
luaisivat perustaa valtion, maailman
kartta muuttuisi tilkkutédkiksi, eivatka
silti kaikki olisi tyytyvéisid. Rajasodat
olisivat arkipdivad.” (Opetushallitus,
etdlukio. 2015. Kansainvéliset suhteet,
valtion suvereniteetti)

Globaalia tilannetta on todella haasta-
va hahmottaa, varsinkaan tietoverkois-
sa. Kansallisvaltioiden asema perintei-
sessd mielessd on osin kyseenalaistettu,
mutta ldhes poikkeuksetta darimméinen
voimankéyttd (asevoimat) on edelleen
niiden vastuulla. Toisaalta valtioilla
ei ole varsinaista hallinnollista roolia
internetissa koskaan ollutkaan, tai ai-
nakaan voimasuhteita ei ole julkisesti
kerrottu. Téstd huolimatta valtioilla on
ollut turvallisuuden takaamisen kannal-
ta perusteltuja pyrkimyksia olla edes

selvilla siitd mitd verkossa tapahtuu.

Internet on siis rajaton maailma, jossa
toimii ihmisid ja ryhmittymié ainakin
yksityisilld, kaupallisilla, valtiollisilla,
poliittisilla, sotilaallisilla, uskonnolli-
silla ja ideologisilla motiiveilla. Taméan
kohtaamiseen perinteiset turvallisuu-
sinstituutiot tarvitsevat substanssiosaa-
mista — ihmisid jotka eldvét ja hengitté-
vit tietoverkko-operaatioita.

Yleensa kyberuhkien ajatellaan
kohdistuvan tietojérjestelmiin, mutta
kybervaikuttamisella voidaan aiheut-
taa my0s aiemmin vain asevoimien
kykyihin kuulunutta kineettista tuhoa.
Kyberuhkia voidaan jaotella yksityis-
kohtaisemmin hyokkayksen toteuttavan
tahon motiivien ja/tai menetelmien
mukaan. Mielenkiintoista erityisesti
kyberoperaatioiden nédkdkulmasta ovat
laillisuusnakokulmat seka niihin liitty-
vt puolustajan toimivaltuuskysymyk-
set. Kyberhyokkaysten kohteet voidaan
jakaa esimerkiksi sotilaallisiin, poliitti-
siin ja yhteiskunnallisiin. Uhkakuvatar-
kastelussa eri ndkokulmia yhdistaviksi
tekijoiksi nousevat laillinen ja laiton
tiedonhankinta seké taloudellisen hyo-
dyn tavoittelu.

Kyberhyokkéykselld voidaan tarkoit-
taa rajoituksetta kaikkia oikeudettomia
toimia, jotka kohdistuvat tietoverkkoi-
hin, tietojdrjestelmiin tai niissd oleviin
tietoihin. Téllainen toiminta voi olla
sdddetty rikoslaissa rangaistavaksi,
tai kansainvélisen oikeuden mukaan
kiellettyd voimankayttdd. Rikos voi
kohdistua kybertoimintaymparistoon,
tai se voi olla rikos joka on tehty kyber-
toimintaymparistod hyodyntdmalla.
Oikeudellisen kisittelyn kannalta suurin
haaste on YK:n méiritteleméaédn hyok-
kayskasitteeseen liittyva aseen kaytto.
Kyberaseelle tai asejirjestelmille ei ole
olemassa yksiselitteisid madrittelyita.
Yksi tapa ldhestyd asiaa on arvioida
vaikuttiko tapahtuma tiedon ja/tai tie-
tojarjestelmén luottamuksellisuuteen
(confidentiality), eheyteen (integrity) tai
kaytettdvyyteen (availability).

Useimmiten kyberoperaation tavoit-
teet voidaan yleistdd oman tietoyli-
voiman tavoitteluun sekd vastustajan
suoristuskykyjen lamauttamiseen.
Uusia teknisid keinoja ja menetelmid
syntyy tietojarjestelmien kehittdmisen
tahdissa, niille ominaista ovat nopeus
ja ulottuvuus (reach). Kyberoperaation
toteuttaminen on hyokkaéjélle houkut-
televaa, koska kohde ja keinovalikoima

muodostavat usein ”"Low Risk — High
Payoff” yhtélon. Suhteellisen pienilla
resursseilla ja kiinnijadmisen riskilld
voidaan aiheuttaa jopa kineettiseen vai-
kuttamiseen verrattavaa tuhoa.

Kybersodankdynnin osalta informaa-
tioon kohdistuva vaikuttaminen nayt-
tédisi olevan keskeisin yhdistiva tekija,
esimerkkeind mm. tapahtumat Virossa
2007, Georgiassa 2008 ja Ukrainassa
2014 alkaen. Mielenkiintoista on my0s
pohtia, miksi fyysisiin tuhoihin johta-
vaa kybervaikuttamista ei ole vield ndh-
ty. Onko tavoitteet saavutettu muilla,
ns. perinteisillé, keinoilla? Halutaanko
salata todellinen vaikuttamiskyky
mahdollisesti vieldkin kriittisempiin
operaatioihin? Vai onko taustalla pelko
kybersodankdynnin eskaloitumisesta
(vrt. ydinaseiden kéytto) hallitsematto-
maksi?

Oikeuden kaisitteet
kybermaailmassa

Kansainvilisen oikeuden olemassa-
olon perustan luo valtioiden vilinen
poliittinen jarjestelmi. Oikeus heijastaa
toimintayhteisonsé olosuhteita, kulttuu-
riperinteitd ja ndin ollen myds aikojen
saatossa muodostuneita arvoja. Nama
kokonaisuutena madrittelevét kunkin
aikakauden oikeuden kehittymisté. Oi-
keusjérjestyksen médrittelyssd syntyy
oikeuksia ja velvollisuuksia, joita on
sdddeltdva. Sddtely ja rauhanomainen
valtioiden vilinen yhteisty0 laajentavat
kansainvilisen oikeuden siséltod. Kan-
sainvélinen oikeus on vain niin hyva
kuin sitd kehittévét valtiot haluavat.

Globalisaatio on luonut monimutkai-
sia keskindisriippuvuuksia nykyiseen
maailmanjdrjestykseen. Kestévyyskriisi
ja valtiolliset, taloudelliset seki aatteel-
liset jénnitteet kiristyvét kasi kddessa.
Toisen maailmansodan jélkeen néhtiin
teollistumisen teknologisen tason nou-
su, kun ihmiskunta tyydytti ikiaikaisia
litkkkumisen teknologiautopioita. Osin
sodan katalyysin ansiosta saavutettiin
jopa fysiikan lakien rajoja. Siirtymi-
nen tietoyhteiskuntaan on kdytdnnossa
tapahtunut, ja kdynnissd on siirtyma
“ubiikkiyhteiskuntaan”. Ubiikkiyhteis-
kunnassa tietotekniikka on ldsné kaik-
kialla, ja sosiaalisen tietojen késittelyn
merkitys kasvaa.

Edelld kuvatulla kehitykselld on
huomattava vaikutus oikeuden perus-




luonteeseen. Uudet toimintatavat luovat
jénnitteitd suhteessa olemassa oleviin
oikeussdantoihin. Télloin tulee selvittdd
voidaanko olemassa olevia tulkinta- ja
soveltamiskdytdntdja soveltaa, vai syn-
tyyko tarvetta uudelle oikeusséételylle.

Kansainvilisoikeudelliselle jérjestel-
mille on luonteenomaista, ettei siind
ole selkedd ylintd suvereenia tahoa tai
pakkovallan kayttdjaa. Tama liittyy
mielenkiintoisella tavalla aiemmin
kuvaamiini Internetin ominaispiirtei-
siin, ilmidihin, hallinnointiin ja uhkiin.
Teknologisella puolella pdédosin suur-
yritykset kaupallisine intresseineen
luovat kédyténtdja. Kansainvilistd oike-
ussddntojen ja niiden kdyttdosdantdjen
muodostamaa oikeusjarjestelméé puo-
lestaan muokkaavat valtiot. Poliittisten
ja taloudellisten jarjestelyiden sopimi-
nen tapahtuvat eri foorumeilla, mutta
kéytdnnossé asiat kuitenkin kietoutuvat
toisiinsa. Lisdksi sopimusteitse syntyy
kansainvalista tapaoikeutta ja/tai val-
tio-sopimuksia.

Valtion suvereniteetti eli tdysival-
taisuus jactaan sisdiseen ja ulkoiseen.
Sisdinen suvereenisuus tarkoittaa sité,
ettd valtion sisdpuolella valtiovalta on
edustaa korkeinta oikeudellista valtaa.
Ulkoinen suvereenisuus tarkoittaa
valtion vapautta paattda itsendisesti
suhteistaan toisiin valtioihin ja kansain-
valisiin jarjestoihin. Valtion toimivalta
johdetaan suvereenisuudesta. Valtiolla
on oikeus vastata (puolustautua) sithen
kohdistuviin asevoiman kéayttdd véhai-
sempiin toimiin seka aseellisen voiman
kayttoon. Oikeudelliset perusteet ovat
yleisessd kansainvélisesséd oikeudessa
sekd YK:n peruskirjassa.

Oikeusalat
kybermaailmassa

Sisdltdja koskevia sdéntdja (substan-
tive law) on lukuisia, monikaan niisté ei
vélttamattd suoraan késittele kybertoi-
mintaympéristod ts. tietojarjestelmii ja
-verkkoja. Jos sen sijaan kybervaikutta-
minen aiheuttaa fyysisessd maailmassa
havaittavia seurauksia, niin todennakoi-
sesti suurin osa oikeusaloista on sovel-
lettavissa. Rajatummassa kehyksessa
tastd hyvé esimerkki on suomalaisen
rikoslain vélineneutraalius, mikd on
osoittanut vahvuutensa tietoverkkori-
kosten oikeuskasittelyissa.

Kansainvélisen oikeuden subjektius,

ts. entiteetin ja yksikon médrittely, on
haaste kybermaailmassa, koska perin-
teisesti kyseessé on valtio tai mahdolli-
sesti kansainvélinen jarjesto. Subjektille
ominaiset oikeudet, velvollisuudet,
vastuu ja kyvykkyydet ovat, jonkin
toimijan niin halutessa, helpompi héi-
vyttdd kuin fyysisessd maailmassa.
Aiemminkin tdssd luvussa mainitut
suuryritykset muodostavat kybermaa-
ilman kannalta mielenkiintoisen koko-
naisuuden siitd huolimatta etteivit ne
ole subjekteja, vaan sddntelyn kohteena
olevia objekteja. Niiden toiminta, eri-
tyisesti Internetissd, ylittdd valtiorajat.
Yritysten resurssit saattavat olla suu-
remmat kuin pienimmilld valtioilla ja
kokonaisuutena niiden toiminnalla voi
olla tosiasiallisia valtiollisia vaikutuk-
sia. Kansainvilisen oikeuden osalta
keskeistd on se, ettd yrityksen toimien
voidaan katsoa tapahtuvan myos valtion
lukuun (attribution to). T&lldin toimista
voi seurata valtiolle kansainvélisoi-
keudellinen valtiovastuu (state res-
ponsibility). Esimerkiksi valtionyritys
voi kuitenkin syytostilanteessa vedota
valtioimmuniteettiin (state immunity),
milld ne pyrkivét vilttdimadn vieraan
valtion tuomioistuimen.

Myoskadn yleiskielessd kansalais-
jarjestdind tunnetut NGO:t (Non-Go-
vernmental Organzation) eivét ole
subjekteja, vaan kansainvélisen oikeu-
den objekteja. Ne saattavat kuitenkin
tuottaa informaatiota kansainvéliseen
paatoksentekoon (esim. Bellingcat), tai
kayttad haktivismia omien padamaédrien-
sd tavoitteluun.

Kybermaailman
tapahtumien
oikeudellinen arviointi
- esimerkkind Viron
Pronssisoturi tapaus

Globaalin verkottuneen maailman
ristiriitojen ennaltachkdisyyn ja kiisto-
jen rauhanomaiseen ratkaisemiseen on
oikeudellisia menettelyitd ja ’pelisddn-
t0jd”, jos niitd vain halutaan kayttaa.
Reaktioita voidaan sdddelld, ja voiman-
kéyttdd rajoittaa. Jopa kansainvélisen
kehityksen ennakointi on jossain méaa-
rin mahdollista. Kuitenkin aina vélilld
tapahtuu odottamattomia, ei-toivottuja,
asioita. Miten tdllaisen monimutkaisen
globaalin kyberympériston, missd “mi-
kéén ei toimi — mutta kaikki jérjestyy”,
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tapahtumia voisi arvioida oikeudelli-
sesti? Valtiorajat ylittdvien kansainva-
lisoikeudellisten tapahtumien arviointi
on mahdollista, kun niita tarkastellaan
esimerkiksi seuraavien tekijoiden pe-
rusteella.

1) Tunnistetaan ja médritelladn teko
(tapahtuma), kohde seké sen toteutta-
jat. Kyseessd voi olla my6s tekemét-
tomyys liittyen valtion vastuuseen.
Syyksiluettavuus on kybermaailmassa
haaste anonymisointi mahdollisuuksien
vuoksi. Jos tekijd saadaan tunnistettua,
arvioidaan onko téllé taholla aiempia
vastaavia tekoja.

2) Selvitetddn ja arvioidaan teon
tavoitteet ja vaikutukset. Tdma on
erityisen tirked vaihe, koska kybera-
seiden/-asejdrjestelmien laillisuuden
maédrittely on haastavaa. Arvioitavia
seikkoja ovat mm. maalittaminen ja
ihmisen sijainti padtoksentekoketjussa.
Laittomuuteen viittaavia piirteitd ovat
mm. vaikutuksen sattumanvaraisuus ja
epdinhimillisyys, sodan oikeussdantéjen
vastaiset ymparistotuhot, seka ristiriidat
kansainvilisten valtiosopimuksien ja
tapaoikeuden kanssa. Kriteereind voivat
toimia esimerkiksi:

- Vakavuus (severity) suhteessa tie-
tojarjestelman luottamuksellisuuteen,
cheyteen ja kéytettdvyyteen. Tiedustel-
tiinko haavoittuvuuksia, vai tehtiinkd
tietomurto?

- Ilmenevitko vaikutukset valittomas-
ti, ja ovatko ne suorassa yhteydessa itse
tekoon?

- Ilmeneekd sotilaallisen toiminnan
elementteja?

- Aiheuttiko teko vahinkoja ihmisille
tai omaisuudelle, toisin sanoen voi-
daanko rinnastaa aseelliseen voiman-
kayttoon?

3) Selvitetdin teon sekd tekijoiden
avulla mahdollinen valtioyhteys. Yksi
tapa tulkita asiaa on mééritelld valtion
hy6tya. Jos valtio hy6tyy, asia menee
valtion lukuun. Toisaalta valtion vastuu
voi laueta my6s huolenpitovelvollisuu-
den laiminlyonnistd. Tama vaihe edel-
lyttdd kokonaisarviointia tavoitteiden
suhteen.

4) Selvitetddan mahdollisten useiden
osatapahtumien ja toimintaympériston
yhteydet. Kyberoperaatioissa erityisesti
reitityksen selvittiminen on keskeista.

5) Kokonaisarvioinnissa tarkentavina
kriteereind voivat toimia esimerkiksi:

- Tekninen toteutus ja todistusaineis-
ton kerddminen
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- Mille oikeudenalalle asia kuuluu?

- Miten voidaan reagoida ja kenella
on toimivalta?

Oikeudellisen arvioinnin esimerkkini
kéytén Pronssisoturin siirtoa Virossa,
ja sithen liittyneitd tapahtumia huhti- ja
toukokuussa 2007.

1) Tunnistetaan ja médritelldén teko
(tapahtuma), kohde seki sen toteuttajat.
Operaatiossa néhtiin useita valtioon

ja kansaan kohdistuneita informaa-
tiovaikuttamisen keinoja, joihin tdssa
yhteydessa liitén laajasti katsoen myds
mellakoinnin ja ilkivallan. Nilld luo-
tiin epdvarmuutta seka pelkotiloja, ja
toiminta laajeni pian tdmén jilkeen
my®os tietoverkkoihin. Kohteena olivat
niin valtion kuin yksityisenkin sektorin
tietoverkot seké tictojarjestelmét. Nailtd
osin hyokkdyksen kriteeristo tayttyy.

2) Selvitetddn ja arvioidaan teon ta-
voitteet ja vaikutukset.

Kyseessi oli operaation toteuttajan
voimanndyttd sekd epavarmuuden ja
pelkojen levittdminen kansalaisten
keskuuteen. Ongelmia oli valtion raha-

litkenteessd, pankkitoiminnoissa, me-
dia-alalla, valtion johdon tietojdrjestel-
missé sekd verkko-operaattoreiden jar-
jestelmissd. Téstd syntyi lyhytaikaisia
taloudellisia haittoja. Ei voitu soveltaa
sodan oikeussdantdjd, koska ei syntynyt
fyysistd vahinkoa. My6skadn YK:n
peruskirjan ”Use of Force” ei tdyttynyt.
Kyse oli enemmaénkin valtiollisen tason
haitasta ja “epamukavuudesta”.

3) Selvitetdin teon seké tekijoiden
avulla mahdollinen valtioyhteys.

Joidenkin agitaattoreiden etninen
tausta saatiin selvitettyd, ja muutama
IP-osoite jdljitettiin Valtion X hallin-
toon. Operaation toinen vaihe tapahtui
Valtiolle X myonteisten ryhmien tuella.
Varsinainen tietoverkkovaikuttaminen
oli kuitenkin hajautettu yli 170 maahan.
Maakohtaisessa tarkastelussa suurin
osa DDoS:ssa (palvelunestohyokkays)
kaytetyistd koneista sijaitsi Egyptissa.
Egyptilld ja Virolla ei ole asiaan liitty-
vid kiistoja, joten on arvioitu ettd syyna
olivat vanhat, haavoittuvat ja mahdol-
lisesti my0s lisenssittomaét ohjelmistot

egyptildisissd koneissa. Ne oli helppo
kaapata hyokkéaysta varten bottiverkon
osaksi. Kaapattujen koneiden IP-osoit-
teet olivat pddosin yksityisid.

4) Selvitetddan mahdollisten useiden
osatapahtumien ja toimintaympériston
yhteydet.

Jarjestdytynyt, laaja ja teknisesti
kehittynyt toiminta viittaa valtiollisten
resurssien hyddyntdmiseen. Osa ope-
raation intensiivisimmaisti vaiheesta
osui Valtiolle X merkityksellisen
toiseen maailmansotaan liittyvén péi-
vamaardn yhteyteen. Kokonaisuutena
vaikuttamiseen pyrkineen Valtion X
asema jdi epaselviksi. Oliko tietoinen?
Hyviéksyiko hiljaa? Ohjasiko toimintaa?
Internet mahdollisti riittdvan oikeudel-
lisen ndyton edellyttdmien todisteiden
héivyttimisen. Toimivaltuuksien ja
vastatoimien médrittely oli hankalaa
hajautetun hyokkéyksen vuoksi.

Jatkuu seuraavassa numerossa.

CYGATE OY TAKAA

TURVALLISUUDEN 24/7

Varmistamme liiketoimintasi
jatkuvuuden tarjoamalla tietoturvallisia
ICT-ratkaisuja ja -palveluita.

On kyse sitten tietoturvasta,
tietoverkoista tai konesali- ja
gioista, me autamme.

iten olemme




Kirjoittaja Martti J. Kari
on filosofian maisteri,
eversti evp ja on Jyvds-
kyldn yliopiston opettaja
ja vditoskirjatutkija. Hdn
oli vuosina 2014-2017
mukana valmistelemas-
sa sekd sotilas- ettd
siviilitiedustelulainsdd-
ddntdd ja tiedustelun
valvontaa.

Sotilastiedustelulakia

on valmisteltu jo yli viisi
vuotta

Vuonna 2013 hyvéksytyn kybertur-
vallisuusstrategian linjausten mukaan
Puolustusvoimat luo kokonaisvaltaisen
kyberpuolustuskyvyn lakisddteisissa
tehtdvissdan. Sotilaallinen kyberpuo-
lustuskyky muodostuu tiedustelun,
vaikuttamisen ja suojautumisen suori-
tuskyvyistd. Strategian mukaan Puolus-
tusvoimat suojaa omat jarjestelméansa
siten, ettd se kykenee suoriutumaan
tehtévistddn huolimatta kybertoimin-
taympériston uhkista. Timén varmista-
miseksi kehitetiédn tiedustelu- ja vaikut-
tamiskykyé kybertoimintaympéristossi
osana muun sotilaallisen voimankayton
kehittédmistd. Toinen Puolustusvoimia
koskenut strategian linjaus oli, ettd
puolustusministerion johdolla laaditaan
kyberpuolustuskyvyn kehittdmiseen ja
kayttoon tarvittava toimivaltuussééan-
nostd. Ennen sdédnndston luomista tuli
arvioida sité, oliko syytd luoda vastuu-
viranomaisille paremmat mahdollisuu-
det ennalta kerétd, koota ja saada tietoa
kyberuhista ja niiden aiheuttajista. Huo-
miota tuli kiinnittdd perusoikeuksina
olemassa oleviin yksityisyyden suojaan
ja luottamuksellisen viestin suojaan.

Kyberturvallisuusstrategian linja-
usten mukaisesti puolustusministeri
asetti joulukuussa 2013 tyéryhmén
kehittdmaéén lainsaddantodd turvallisuus-
viranomaisten tiedonhankintakyvyn pa-

TEKSTI JA KUVAT: MARTTI J. KARI

Sotilastiedustelulaki ja
tietoverkkotiedustelu

Eduskunnassa kasittelyssa oleva sotilastiedustelulaki mahdollistai-
si sotilastiedustelun toiminnan viidenneksi toimintaulottuvuudeksi
muotoutuneessa kybertoimintaymparistossa ja ndin lisdisi puolus-
tuksemme uskottavuutta. Lisdksi sotilastiedustelulaki mahdollistaisi
maamme alueellisen koskemattomuuden turvaamisen myos kyber-
toimintaymparistossa.

rantamiseksi kybertoimintaympériston
uhkista. Tyéryhmaén kuului edustajia
eri ministeridistd, puolustusvoimista ja
suojelupoliisista. Tyon kdynnistyttya
tydoryhmén aihealue laajeni koskemaan
tietoverkkotiedustelun lisdksi koko
tiedustelutoimintaa, siséltden seké so-
tilas- ettd siviilitiedustelua. Tyoryhmén
mietintd, ”Suomalaisen tiedustelulain-
sdaddanndn suuntaviivoja”, luovutettiin
puolustusministerille tammikuussa
2015. Mietinndssé tyoryhma esitti
harkittavaksi, ettd hallitus kdynnistdisi
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tarvittavat toimenpiteet tiedustelua kos-
kevan sddddsperustan luomiseksi.
Tasavallan presidentti Sauli Niinisto
on antanut tukensa ja asettanut vaati-
muksia tiedustelulainsdddannon ja tie-
dustelun suorituskykyjen kehittdmisel-
le. Puhuessaan Suomen puolustuskyvyn
varmistamisesta eduskunnassa vaali-
kauden paattijéisissa 15.4.2015 tasaval-
lan presidentti sanoi edessé olevan uu-
den haasteen, puolustuskykymme ajan-
tasaisen suorituskyvyn varmistaminen.
Presidentin mukaan kansallinen turval-

4 luku - Tiedustelumenetelmat
63 — 71 § Tiedonhankinta tietoliikenteesta

R O e N

63 Teknisten tietojen
kasittely
64 analyysia varten

65 Valtiollisen toimijan
tietoliikennetiedustelu
66 perusteella

67 Ei-valtiollisen toimijan
- tietoliikennetiedustelu
68 perusteella

Tietoliikenteen teknisten tietojen
hetkellinen keraaminen tilastollista

viestililkenteen kerdys Suomen rajan
ylittavasta tietoliikenteesta hakuehtojen (1)

viestiliikenteen kerdys Suomen rajan
ylittavasta tietoliikenteesta hakuehtojen

Tuomioistuin Ei tietoa, jolla voi tunnistaa
luonnollisen henkilon
3 kk, Data havitettava, kun analyysi
valmis

Tuomioistuin 6 kk, Hakuehtona ei Suomessa
olevan henkilén telepdatelaitteen/-
osoitteen yksildivia tietoja

6 kk, Valttamatonta
Tuomioistuin Hakuehtona ei Suomessa olevan
(1) henkilén telepéatelaitteen/-
osoitteen yksildivia tietoja
Haku ei viestin sisallon perusteella
pl haittaohjelma

69

Kytkennan toteuttaminen

Kytkennan suorittaja kytkee ja ohjaa
luvan mukaisen liikenteen PVTIEDL:llle

()

70 Tietolilkennetiedustelun  Tietoliikenteen teknisten tietojen Tuomioistuin PVTIEDL ei saa selvittaa viestin
toteutus Supon (3) hetkellinen keraaminen tilastollista (1) sisaltoa
puolesta analyysia varten PVTIEDL
Viestiliikenteen kerdys Suomen rajan hankkii luvat
ylittavasta tietoliikenteestd hakuehtojen
perusteella
71 Haittaohjelmatietojen Sotilastiedusteluviranomainen saa Sotilaallinen maanpuolustus

(1)
()

luovuttaminen yrityksille
ja yhteisaille

luovuttaa tietoja haittaohjelmasta ja sen
toiminnasta yrityksille, yhteisaille tai
viranomaisille

Kansallisen turvallisuuden
suojaaminen

Yrityksen tai yhteison etujen
turvaaminen

= toiminta voidaan aloittaa pikatilanteessa sotilaslakimiehen tai perehtyneen virkamiehen p&atoksella, haettava lupa tuomioistuimesta 24 h sislld
= Puolustusvoimien Tiedustelulaitos
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lisuus edellytti muun muassa ajanta-
saista tiedustelukykya ja sen vaatimaa
lainsdddantod. Kesdkuussa presidentti
Niinistd muistutti, ettd verkkotiedustelu
on tullut jdddékseen ja jollei Suomella
ole kykyé verkkotiedusteluun, ei ole
kykyé suojautumiseenkaan.

Pé@aministeri Sipildn hallitusohjelman
toukokuussa 2015 julkaistujen ulko-
ja turvallisuuspoliittisten linjauksien
mukaan kasvavat riskit ja uudet uhat
edellyttivdt yhteiskunnalta uudenlaista
valmiutta ja varautumista. Hallitusoh-
jelman mukaan hallitus vahvisti koko-
naisturvallisuusajattelua kansallisesti,
EU:ssa ja kansainvilisessé yhteistyssa.
Tama koski erityisesti uusien ja laajaa-
laisten uhkien kuten hybridivaikuttami-
sen, kyberhyokkaysten ja terrorismin
torjuntaa. Hallitus esitti linjauksissaan
sdddosperustaa ulkomaantiedustelulle
ja tietoliikennetiedustelulle. Hallituksen
linjauksessa toistettiin kyberturvalli-
suusstrategiassa esitetty vaatimus kiin-
nittdd huomiota perustja ihmisoikeuk-
sien toteutumiseen.

Hallituksen linjausten mukaisesti
puolustusministerio asetti 1.10.2015
hankkeen ja perusti tydryhmén, jonka
tehtdvand on valmistella ehdotus soti-
lastiedustelua koskevaksi lainsdddan-
noksi. Sisdministerid asetti lokakuun
alussa oman tyoryhménsa valmiste-
lemaan ehdotusta siviilitiedustelua
koskevaksi lainsddddnndksi. Ryhmien
tyon lahtokohtana oli ”Suomalaisen
tiedustelun suuntaviivoja”- mietintd.
Tydryhmien toimikausi oli 1.10.2015-
31.12.2016. Oikeusministerid asetti
tiedustelun valvontaa pohtineen tyo-
ryhmén. Tydryhmissé oli mukana
kaikkien asianosaisten ministerididen
ja muiden organisaatioiden, kuten
suojelupoliisin ja padesikunnan, sa-
moin kuin elinkeinoeldmén, yliopisto-
maailman ja lakimiesliiton edustajia.
Tyoryhmaét kokoontuivat joka toinen
viikko kisittelemdén sihteeristdjen kir-
joittamia lakiesitysluonnoksia, kuule-
maan asiantuntijoita ja koordinoimaan
tyotd muiden tydryhmien kanssa. Tyon
etenemistd seurasi parlamentaarinen
seurantaryhmi, jossa oli edustajat
kaikista eduskuntapuolueista. Ryhmén
tehtdvéna oli pitdd omat eduskunta-
ryhmaénsi tietoisena lakivalmistelusta
ja lakien tulevasta siséllosta. Lisdksi
parlamentaarinen seurantaryhmai antoi
tyoryhmille lakien valmisteluun liitty-
vid linjauksia.

Tietoliikennetiedustelu

#

Kybertilannekuva

Esimerkkikaapeli

8-96
kuituparia

Kaapeli

80 aallonpituutta/kuitu

B = suomalaisen teleyrityksen kayttama kuitupari
M = ulkomaisen teleyrityksen kadyttdma kuitupari

100-200G/
aallonpituus

Sotilas- ja siviilitiedustelutyoryhmien
toimikautta jatkettiin helmikuun 2017
lopulle, jotta tydryhmien esitykset val-
mistuivat samaan aikaan kuin tieduste-
lun valvontaa pohtineen tyéryhmaén esi-
tys. Lakiesitysluonnosten valmistuttua
kéynnistyi laaja lausuntokierros, jonka
tulokset huomioitiin, kun lakiesitykset
hiottiin syksylld 2017 lopulliseen muo-
toonsa. Lakiesitykset annettiin eduskun-
nalle tammikuussa 2018, ja huhtikuussa

2018 esitykset ovat eduskunnassa va-
liokuntakésittelyssd. Tyoryhmien tyon
kaynnistyessa syksylld 2015 tieduste-
lulakeja oli siis valmisteltu jo kolme
vuotta, koska kyberturvallisuusstrategi-
an valmistelu oli aloitettu vuonna 2012.
Eduskuntakésittelyyn tammikuussa
tulleen sotilastiedustelulakiesityksen
valmistelu ja sitd tukeva pohjaty6 on
kestanyt kuusi vuotta, joten esitysta ei
voi viittdd lilan nopeasti valmistelluksi.




Muuttunut
toiminta-
ymparisto ja
sen tuomat
haasteet

Puolustusvoimien teh-
tdviin kuuluu maamme
alueellisen koskematto-
muuden, kansan perusoi-
keuksien ja valtiojohdon
toimintavapauden turvaa-
minen. Sotilastiedustelu
muodostaa tilannekuvaa
ldhialueemme soti-
laallisesta toiminnasta
ja tuottaa tarvittacssa
ennakkovaroituksen
Suomeen kohdistuvasta
sotilaallisesta uhasta.
Sotilastiedustelu tuottaa
tilannekuvaa myos alu-
eilta, missd suomalaisia
joukkoja osallistuu krii-
sinhallintaoperaatioihin ja
antaa ennakkovaroituksen
kriisinhallintajoukkoon
kohdistuvista uhista. Seka
kotimaan puolustukseen,
ettd kriisinhallintaan liit-
tyvien tehtdvien toteutta-
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Tietoliikennetiedustelun prosessi

# = kohteen tunnistetieto, esimerkiksi sahkdpostiosoite

Kohde-
Tieto
Ennakko-

tieto '

Tuomioistuin

r
b e

L t:i:;nus f ‘
¥ TaRnisten — [ Osa liikenteesté |
ooy oy | 2| |3

péitds . 7.
= |- b .
2.

Vihred nuoli on maamme rajan tietylld ajan hetkelld ylittdva tietoliikenne. Kohteen kommunikaa-
tion tunnistamisen mahdollistava ominaispiirre on merkitty symbolilla #.Tdmd ominaispiirre voi
yksinkertaisimmillaan olla esimerkiksi sdhkopostiosoite.

| . Tiedusteluviranomainen hakee tuomioistuimelta luvan teknisten tietojen kdsittelyyn loytddk-
seen kaapelin, kuidun tai aallonpituuden, mistd kyseinen kommunikaatio on kerdttdvissd.
2.Tiedusteluviranomainen toteuttaa tuomioistuimen antavan luvan mukaisen teknisten tietojen
kasittelyn

3.Teknisten tietojen kdsittelyssd syntyvd materiaali hdvitetddn analyysin jalkeen

4. Kun kohteen kommunikaatio analyysin perusteella loytyy, haetaan ko likenteeseen kerdyslupa
ja kerdys aloitetaan.

5. Kytkenndn suorittaja kytkee tiedusteluviranomaiselle vain luvan mukaisen kuidun (vast) liiken-

misessa sotilastiedustelu
kayttaa tietojen kerddmi-
seen myos signaalitiedus-
telua.

Sotilastiedustelun
ja signaalitiedustelun
toimintaymparistd on
muuttunut sadassa vuodessa kaksiulot-
teisesta viisiulotteiseksi. Lentokone
muutti ensimmaisen maailmansodan
myo0td toimintaympériston kolmiulottei-
seksi. Avaruuden valloitus 1950-luvulta
alkaen lisési toimintaympéristoon nel-
jannen ulottuvuuden. Kolmekymmenté
vuotta sitten kdynnistynyt digitalisaatio
on luonut toimintaymparistdéoémme vii-
dennen ulottuvuuden. Digitalisaatio ja
kyberulottuvuuden muotoutuminen vii-
denneksi toiminta-alueeksi ovat tuonut
mukanaan uusia uhkia. Yhdysvaltojen
edellinen kansallinen tiedustelujohtaja
James Clapperin mukaan muutos on
tapahtunut nopeammin kuin kykenem-
me ymmartimain muutoksen kaikkia
vaikutuksia turvallisuuteemme.

Tietoverkkovakoilu ja tietoverkko-
vaikuttamisen valmistelut ovat jo nyt
muuttuneet osaksi uutta normaalia. So-

teen

lyysiin.

tilastiedustelun mahdollisuudet kerété
tiedustelutietoa ovat heikentyneet, kos-
ka osa tilannekuvan muodostamiseen
ja ennakkovaroituksen antamiseen tar-
vittavasta kohteiden kommunikaation
seuraamiseen perustuvasta tiedosta on
kadonnut eetteristd perinteisen signaali-
tiedustelun ulottumattomiin kaapeleihin
ja tietoverkkoihin ja lainsdddantdmme
ei mahdollista kohteen kommunikaati-
on seuraamista kybertoimintaympaéris-
tossa.

Yhté tiarkedd kuin kohteiden kommu-
nikaation seuraaminen tietoverkoissa
on toimintaympdristétietoisuuden muo-
dostaminen kybertoimintaympéristdsta.
IIman padsyé kybertoimintaympéris-
toon ei pystytd muodostamaan kuvaa
kybermaailman normaaleista uhkaan
liittyvistd ilmidisté eikd havaitsemaan
ja tunnistamaan maahamme kyberym-

6.Tiedusteluviranomainen toteuttaa ko liikenteeseen haun tuomioistuimen hyvaksymien hakukri-
teerien perusteella
7. Irrelevantti ja tiedustelukiellon alainen materiaali hdvitetddn ja tiedustelutieto siirretddn ana-

paristdssd tai sen kautta kohdistuvia
uhkia. Lainsdddantdmme ei mah-
dollista tdlla hetkelld kybervakoilun

ja kybervaikuttamisen valmistelun
havaitsemiseen tdhtddvid toimintoja.
Lainséadannon puutteista johtuen puo-
lustusvoimat ei kykene toteuttamaan
maamme alueellista koskemattomuuden
turvaamiseen liittyvid tehtdvidén kyber-
toimintaymparistossa.

Tietoverkkotiedustelu

Nyt eduskunnan kisittelyssé oleval-
la olevassa laissa sotilastiedustelun
kohteet rajataan tarkasti puolustusvoi-
mien tehtdvien toteuttamiseen liitty-
viin kohteisiin. Lakiesityksen mukaan
sotilastiedustelu saa hankkia tietoa
alla mainituista kohteen toiminnoista,
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mikali toiminta on luonteeltaan soti-
laallista:

1) vieraan valtion asevoimien ja nii-
hin rinnastuvien jérjestaytyneiden jouk-
kojen toiminta ja toiminnan valmistelu;

2) Suomen maanpuolustukseen koh-
distuva tiedustelutoiminta;

3) joukkotuhoaseiden suunnittelu,
valmistaminen, levittdminen ja kaytto;
4) vieraan valtion sotatarvikkeiden

kehittiminen ja levittiminen;

5) kansainvilistd rauhaa ja turvalli-
suutta uhkaava kriisi;

6) kansainviélisten kriisinhallin-
taoperaatioiden turvallisuutta uhkaava
toiminta;

7) Suomen kansainvilisen avun anta-
misen ja kansainvélisen muun toimin-
nan turvallisuutta uhkaava toiminta.

Lisdksi tiedustelumenetelmaéllé saa-
daan hankkia tietoa vieraan valtion
toiminnasta tai muusta sellaisesta toi-
minnasta, joka voi vaarantaa Suomen
maanpuolustusta tai yhteiskunnan elin-
tarkeitdtoimintoja.

Lakiesitykselld pyritdan mahdollis-
tamaan puolustusvoimien, ja erityisesti
sotilastiedustelun toimintamahdollisuu-
det kybertoimintaympéristossa. Soti-
lastiedusteluviranomaisille, joita ovat
Puolustusvoimien tiedustelulaitos ja
padesikunta, esitetddn valtuuksia muun
muassa tietoverkkotiedusteluun. Tie-
toverkkotiedustelu tarkoittaa kybertoi-
mintaympéristdssé tapahtuvaa tieduste-
lua, jolla hankitaan tictoja kohteista ja
sodan aikana hyokkadjastd poliittisen
ja sotilaallisen paatdksenteon tueksi,
tilannekuvan muodostamiseksi, ennak-
kovaroituksen tuottamiseksi ja maalit-
tamisen tueksi. Tietoverkkotiedustelu
jakautuu tietojarjestelméatiedusteluun ja
tietoliikennetiedusteluun ja on osa sig-
naalitiedustelua.

Tietojdrjestelmatiedustelu tarkoittaa
tietoteknisin menetelmin suoritettavaa
tietojen hankkimista kohteiden tietojar-
jestelmisti eli tunkeutumista kohdeor-
ganisaation tietojarjestelmaén, tiedon
kerdamisté kyseisestd tietojérjestelmés-
td ja tiedon kotiuttamista siten, etté tie-
donkeruu ei paljastu. Tietojarjestelma-
tiedustelussa tiedonhankinta kohdistuu
rauhan aikana kohteen ja sodan aikana
vastustajan informaatiojarjestelmiin tie-
donhankintasovellusten avulla. Sodan
aikana tapahtuvaan kybervaikuttami-
seen tarvittavien tietojen kerdys ei ole
mahdollista ilman perusvalmiudessa
tehtdvaa tietojdrjestelmatiedustelua.

Lisdksi tietojdrjestelméatiedustelun
tavoitteena on luoda suojautumisen ja
vaikuttamisen edellyttdma toimintaym-
paristotietoisuus, tiedustelutieto ja maa-
littamistukitieto.

Talla hetkelld rikoslakimme kieltda
tietojarjestelméatiedustelun kaltaisen
toiminnan tietomurtona. Valmisteilla
olevan sotilastiedustelulain mukaan
Puolustusvoimien tiedustelulaitos saa
kohdistaa tiedustelun kohteena olevan
organisaation tietojarjestelmadn tieto-
jarjestelmétiedustelua, jos silld voidaan
olettaa olevan erittdin tirked merkitys
tietojen saamiseksi tiedustelutehtdvéan
kannalta. Pddesikunnan tiedustelupédl-
likko paattaa tietojarjestelmatieduste-
lusta. Koska tietojarjestelmatiedustelu,
eli tunkeutuminen kohdeorganisaation
tietojdrjestelmédin, voi olla ulkopoliit-
tisesti sensitiivistd, tietojarjestelmatie-
dustelua toteuttaa vain Puolustusvoimi-
en tiedustelulaitos tiedustelupédllikon
paatoksella. Lisdksi sotilastiedusteluvi-
ranomaisen on pidettdva puolustusmi-
nisterio tietoisena kdynnissa olevasta
tietojarjestelmétiedustelusta.

Tietoliikennetiedustelu tarkoittaa
Suomen rajan viestintdverkossa ylit-
tdvidn tietoliikenteeseen kohdistuvaa,
tuomioistuimen luvalla tapahtuvaa tie-
tolitkenteen automatisoituun erotteluun
perustuvaa teknisestd tiedonhankintaa
sekd hankitun tiedon kasittelyd. Kay-
tannossa tima tapahtuisi siten, ettd
teleoperaattorin ja Puolustusvoimien
tiedustelulaitoksen vilissé toimiva
kytkijd ohjaa tiedusteluviranomaisella
tuomioistuimen luvan mukaisen osan
tietoliikenteestd. Kyseiseen tietolii-
kenteen osaan tiedusteluviranomainen
kohdistaisi tuomioistuimen luvan mu-
kaisten hakuehtojen mukaisen haun.
Tietoliikennetiedustelu pyritdan koh-
distamaan mahdollisimman tarkasti,
jotta kerdtyssd materiaalissa olisi vain
kohteeksi tarkoitetun organisaation tai
muun kohteen liitkennetté.

Tietoliikennetiedustelun kohdentami-
nen tapahtuu useassa eri vaiheessa. Tie-
dusteluviranomaisella tulee olla ennen
toiminnan kdynnistamistd jokin tieto,
jonka mukaan kerdys voidaan kohdis-
taa. Tama tieto voi yksinkertaisemmas-
sa tapauksessa olla esimerkiksi kohteen
kayttdma sdhkopostiosoite tai kohtee-
seen liitettdvissd oleva ip-osoite. Ennen
varsinaisen kerdyksen alkua Puolus-
tusvoimien tiedustelulaitos voi keréta
ja tallentaa hetkellisesti tietoliikenteen

teknisid tietoja ja kasitelld kerdttyja tie-
toja tilastollista analyysia varten. Tésta
kerdyksestd kdytetddn nimitysta teknis-
ten tietojen kasittely. Teknisten tietojen
kasittely toteutetaan tuomioistuimen
myO6ntdmén luvan perusteella ja sen
tarkoitus on selvittdd, onko teknisten
tietojen késittelyn kohteena olevassa
kuidussa tai aallonpituudessa kohteen
kommunikaatioita. Tuomioistuimen an-
tama lupa on voimassa kolme kuukaut-
ta. Tilastollisen analyysin perusteella
el saa syntya tietoa, jonka perusteella
olisi mahdollista tunnistaa yksittdinen
luonnollinen henkil6. Kerétyt ja tallen-
netut tekniset tiedot on hévitettivd sen
jélkeen, kun analyysin tulos on selvilla.

Jos teknisten tietojen késittelyssa
tehty analyysi osoittaa, ettd kyseisessd
tietoliikenneyhteydesséd on kohdeor-
ganisaation liikennettd, haetaan tuo-
mioistuimelta lupa varsinaiseen kera-
ykseen. Kerdyksen kohteena voi olla
valtiollisen toimijan tai ei-valtiollisen
toimijan kommunikaatio. Kerdysluvas-
sa on eritelty se verkon osa (kaapeli,
kuitu tai aallonpituus), johon kerdys
voidaan kohdistaa sekd hakuehdot, joi-
den mukaan haku kohdistetaan. Luvan
voimassaoloaika on kuusi kuukautta.
Hakuehtona ei saa kdyttdd Suomessa
oleskelevan henkilon hallussa olevan
telepédtelaitteen yksiloivia tietoja.
Muuhun kuin valtiolliseen toimijaan
kohdistettavassa kerdyksesséd hakueh-
tona ei saa kayttaa viestin sisdltod vaan
ainoastaan teknisia tietoja. Valtiolliseen
toimijaan ja haittaohjelmaan kohdistet-
tavassa kerdyksessd hakuehdot voidaan
lakiehdotuksen mukaan kohdistaa mydos
viestin sisaltoon.

Teleoperaattorin ja tiedusteluviran-
omaisen vilissd toimiva kytkennén
suorittaja kytkee Puolustusvoimien
tiedustelulaitokselle luvan mukaisen
osan liikenteestd. Operatiivisista ja
kustannussyista, ja kerdyksen mahdol-
lisimman hyvén kohdentamisen vuoksi
tiedusteluviranomaisella ohjattava osa
litkenteestd pyritddn pitdméaan mah-
dollisimman pienend. Tdhdn liikenteen
osaan toteutetaan varsinainen haku
tuomioistuimen hyviksymien hakueh-
tojen mukaisesti. Kerdyksen tuloksena
syntyy kolmenlaista materiaalia. Suurin
osa haun tuottamasta materiaalista on
tiedustelutietoa. Osa kerdtystd mate-
riaalista ei liity tiedustelutehtdvain
vaan se on tehtdvin kannalta irrele-
vanttia materiaalia. Kolmas ryhma on




tiedustelukiellon alaista materiaalia,
milla tarkoitetaan laissa erikseen mai-
nittujen henkiliden, kuten pappien ja
muiden uskontoryhmien vastaavien
sielunhoitajien, lakimiesten ja ladkarien
ammattinsa harjoittamisen yhteydessa
kdymdd kommunikaatiota. Irrelevantti
ja tiedustelukiellon alainen materiaali
havitetdan. Tiedustelutietoa siséltava
materiaali siirretddn edelleen analyysiin
ja sitd kautta osaksi tilannekuvaa ja
muita tiedustelun tuotteita. Asiakkaan
saamassa tiedustelutuotteessa ei ole
mainintaa siitd, ettd kyseisen tuotteen
raakatietoa on kerétty tietoliikennetie-
dustelulla.

Sotilastiedustelulakiluonnoksen ja
lakiluonnoksessa tietoliikennetiedus-
telusta siviilitiedustelussa maaritetdén,
ettd Puolustusvoimien tiedustelulaitos
toteuttaa suojelupoliisin tietoliikenne-
tiedustelun. Suojelupoliisi voi antaa
Puolustusvoimien tiedustelulaitokselle
toimeksiantoja seka teknisten tietojen
kasittelyd ettd varsinaista tietolitken-
netiedustelun kerdysté varten. Sotilas-
tiedusteluviranomainen ei saa selvittad
suojelupoliisin puolesta kerdtyn mate-
riaalin siséltod vaan kerdtty raakamate-
riaali annetaan suojelupoliisille kerdyk-
sen jalkeen.

Lakiesityksen mukaan sotilastieduste-
luviranomainen saa tiedustelupéallikon
paatokselld luovuttaa tietoliikennetie-
dustelulla hankittuja tietoja haittaohjel-
masta yrityksille, yhteisdille ja viran-
omaisille, mikali tietojen luovuttaminen
on tarpeen maanpuolustuksen kannalta
tai esimerkiksi yrityksen etujen turvaa-
miseksi. Lisaksi sotilastiedusteluviran-
omaisen tulee vélittomasti ilmoittaa
keskusrikospoliisille havaitsemansa
rikos, josta sdddetty ankarin rangaistus
on vahintddn kuusi vuotta vankeutta.
Tallaisia rikoksia ovat muun muassa
murha, sotarikos, rikos ihmisyytta
vastaan, maanpetos, torked huumaus-
ainerikos ja torked lapsen seksuaalinen
hyviksikayttd. Sotilastiedusteluvi-
ranomainen saa ilmoittaa keskusri-

kospoliisille tietoliikennetiedustelulla
havaitsemansa rikokset, joista ankarin
rangaistus on vahintdin kolme vuotta
vankeutta. Niitd ovat muun muassa
torked viestintdsalaisuuden loukkaus,
terroristisessa tarkoituksessa tehtdvin
rikoksen valmistelu ja pakottaminen
seksuaaliseen tekoon.

Tietoliikennetiedustelu
ja perusoikeudet

Tiedustelu ei saa loukata perustus-
laissamme taattuja perusoikeuksia, sen
pitéd perustua lakiin, tiedustelun on pal-
veltava hyvaksyttyja tarkoitusperid, sen
on oltava vélttdméatonta ja saavutetun
hy6dyn tulee olla suhteessa suurempi
kuin haittojen. Tiedustelun tulee olla 14-
pindkyvéd, mihin kuuluu muun muassa
tiedonannot anotuista, hyvéksytyistd ja
hylétyista kerdyspyynndistd ja kansa-
laisten informointi kerdyksen luonteesta
ja sithen liittyvastd lainsdddanndsta.
Riippumattoman valvontaelimen tulee
varmistaa toiminnan ldpindkyvyys ja
laillisuus. Valvontaorganisaatiolla tulee
olla paisy kerdyksen laillisuuden toden-
tamiseksi tarvittavaan informaatioon.
T&maé on ollut jo tiedonhankintalakityd-
ryhmén mietinnon johtoajatus. Mietin-
nodssé korostetaan, ettd tietoliikennetie-
dustelukerdyksen tulee perustua lupaan,
jonka riippumattoman tuomioistuin
myOntdd varmistuttuaan, ettd kerdys
on oikeutettua, riittdvén rajattua ja
tasmaillisesti kohdennettua. Mietinnén
johtoajatukset on sisdllytetty tiedustelu-
lakiesityksiin.

Sahkoisen viestinndn vapautta kan-
nattavien jarjestojen laatimien periaat-
teiden mukaan tietoliikenteen valvon-
taan liittyvien yksityisyyden rajoitusten
tulee perustua lakiin. Valvontaa saa
suorittaa vain tehtdvaan maaritty viran-
omainen. Toimenpiteitd ei saa kohdistaa
esimerkiksi kohteen rodun tai poliitti-
sen mielipiteen perusteella eikd muuten
syrjivasti. Tietoliikennettd saa tiedustel-
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la vain, jos se on valttaimatonta eika tar-
vittavan tiedon hankkimiseen ole muuta
keinoa tai muut keinot loukkaisivat yk-
silonsuojaa. Kerdyksestd saatava hyoty
ja sen aiheuttamat haitat tulee arvioida
ennen kerdyspéditoksen tekoa. Edelld
mainitut periaatteet ovat yhtenevét puo-
lustusvoimien tietoverkkotiedustelun
kehittdmisajatuksen kanssa ja ne on
huomioitu lakien valmisteluvaiheessa.
Tietoliikennetiedustelu on viimesijainen
keino eli sitd kdytetddn, mikali kohtees-
ta ei muuten saada kerattya tiedustelu-
tietoja.

Tietoliikennetiedustelu ei ole verkko-
eikd massavalvontaa eikd se kohdistu
kaikkeen verkkoliikenteeseen. Tarkoi-
tuksena ei ole valvoa tietoverkkoja,
vaan 16ytdd luvanvaraisten hakuehtojen
perusteella maan rajat ylittavasta tieto-
litkenteesti tiedustelutiedon kannalta
oleellista liikennettd. Perusoikeuksiin
kuuluvan luottamuksellisen viestin si-
sdllon salaisuuden loukkaamattomuus
varmistetaan silld, ettd tietoliikennetie-
dustelua toteutetaan valvottuna riippu-
mattoman tuomioistuimen myontaméan
luvan perusteella. Lupa myonnetéén,
mikaéli tiedusteluviranomainen perus-
telee tarpeen kerétd tiedustelutietoa ja
kuvaa hakuehdot riittdvén tarkasti, jotta
voidaan varmistua, ettd kerdys kohdis-
tuu oikein. Massavalvontamahdollisuus
rajataan pois silla, ettd tiedusteluvi-
ranomainen ei padse suoraan kiinni
tietoliikenteeseen vaan ulkopuolinen
kytkennén toteuttaja ohjaa tiedusteluvi-
ranomaiselle vain tuomioistuimen luvan
mukaisen liikenteen osan.

Sotilastiedustelulaki on erittdin ter-
vetullut, vaikka se on yli vuosikym-
menen myohéssé. Tullessaan voimaan
sotilastiedustelulaki mahdollistaa
sotilastiedustelun toiminnan aloittami-
sen kybertoimintaympéristossd ja ndin
osaltaan mahdollistaa alueellisen koske-
mattomuuden valvonnan ja turvaamisen
my0s viidennessé toimintaympéaristossa
ja lisdd puolustuksemme uskottavuutta
huomattavasti.
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TEKSTI JA KUVAT: SAMULI TERAMA

Viestiupseeriyhdistyksen kevatkokous

Viestiupseeriyhdistys kokoontui ke-
vét kokoukseensa Karjalan prikaatiin
runsaslukuisena. Paikalla oli noin 40
henked kauniissa keviisessé sddssa.
Tilaisuus alkoi kahvilla ja suolapalalla
Karjalan prikaatin sotilaskodissa, mista
siirryttiin prikaatin esikuntarakennuk-
seen ja Viipurisaliin.

Karjalan prikaatin esikuntapéallik-
ko everstiluutnantti Jarmo Véhitiitto
ilmoitti Viestiupseeriyhdistyksen ko-
koukseen osallistuvan joukon prikaatin
komentajalle Prikaatikenraali Pasi
Vilimaielle, joka avasi tilaisuuden ja
kertoi tunnuslukuja prikaatin (KARPR)
toiminnasta, kalustosta ja toimintaym-
paristosta.

Everstiluutnantti Vahatiitto piti pri-
kaatin esittelyn. KARPR:n historia
alkoi valmiusyhtyma konseptista ja on
kehittynyt véhitellen nykytilaan. Juuret I T T

prikaatilla ovat kuitenkin jo Kustaa II o s e
Adolfin ajoilta, Karjalan Rykmentin - ‘ Q' _’* ' ’_.
perustamisesta 6.5.1618 eli 400-vuoden JOJAM 18 JOJAM 18 JO]EM 1 '
takaa. Prikaatin tehtdvien ja organisaa- Tiksen ettin Hochio #tupki | Rk gt 8
tion esittelyn jdlkeen esiteltiin tarkem- sy T e W e

min prikaatiin liittyvid tunnuslukuja. e = — R

Liséksi Véhatiitto esitteli alueen infra- = gl Y e
struktuurin kehittdmistd ja tulevaisuut- e

ta. Pédpaino esittelyssi oli KARPR:n e s IS~

harjoitus- ja koulutusjarjestelmén esit-
telyssd sekd M18-johtamisjérjestelmén
kayttoonotossa. Koulutusjarjestelmén
muutos 2020-luvulla, joka on kokeilu-
kaytossd Kainuun prikaatissa, laajen-
netaan koko valtakuntaan, kun koke-
mukset ja mahdolliset korjaustarpeet

on huomioitu. Koulutusjarjestelmasta
siirryttiin sujuvasti joukkojen kaytetta-
vyyden esittelyyn eli miten koulutetulla
joukolla operoidaan harjoitusjarjestel-
mén puitteissa. Esikuntapédllikko toi
esille myds varusmiessaapumiserittiin
esiintyvid haasteita, mutta korosti kui-
tenkin padosan suorittavan palveluksen-
sa mallikkaasti sekd kuinka varusmie-
het ovat lahentyneet henkilokuntaa ja
my0s toisin péin.

Maavoimien valmius ja Karjalan
prikaatin toiminta sen osana perustuu
sen joukkorakenteeseen, materiaaliin,
henkil6stoon ja muihin resursseihin.
Prikaatissa korostuu valmiuden yl-
lapidossa yhteistoiminta ja yhdessa
tekeminen kaikkien aselajien voimin ja | Kokousvdki tutustuu M| 8-jdrjestelmddn.
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kumppaneiden kanssa. Valmiusyksik-
kokoulutuksen kokemukset ovat olleet
positiivisia ja palaute joukolta on ollut
korkealla tasolla. Esittelyn jédlkeen oli
kysymyksien ja vastauksien vuoro.
Kokousyleiso kyseli aktiivisesti mm.
miten yhteiskunnan muutos niakyy
varusmiesaineksessa ja suhteessa kou-
lutukseen.

Yleisesittelyn jalkeen siirryttiin
KARPR:n JOJA-hallille tutustumaan
M18-jérjestelmédn, jota esitteli asi-
antunteva henkil6sto kapteeni Petri
Koskisen johdolla. Néhtévilld ja tu-
tustuttavana olivat M 18 jarjestelmdin
kuuluvat viestiasemat A, C ja E sekéd
komentopaikan laitesuoja ettd verkon-
hallinta-ajoneuvo. Lyhyen alkuesittelyn
jélkeen kokousvéelld oli mahdollisuus
tutustua lahemmin kalustoon ja kysel-
14 tarkentavia kysymyksié. Esittelyn
jélkeen siirryttiin takaisin prikaatin
esikunnan tiloihin, missé aloitettiin var-
sinainen kevét kokous.

Viestiupseeriyhdistyksen kevétko-
kous 2018 vietiin l4pi esityslistan mu-
kaisesti. Kokouksen puheenjohtajaksi
valittiin Asko Inkild. Kokouksessa
késiteltiin vuoden 2017 toimintakerto-
mus ja tilinpdatds. Jaseniston mééra oli
hieman vahentynyt, ollen tdlld hetkelld
yhteensd 1026 henked. Kokouksessa
todettiin mm. Viestiupseeriyhdistyksen
jarjestdmien seminaarien tarpeellisuus
my0s jatkossa. Seminaarit jarjestetddn
joka toinen vuosi ja seuraavan kerran
vuoden 2019 helmikuussa.

Taloudellisen tilanteen todettiin ole-
van vakaa. Kokouksessa yhdistyksen
Veli-Pekka Kuparinen esitelmoi Kouvo-  Kokouksen jdlkeen kokousvdki nautti uudeksi kunniajéseneksi kutsuttiin
lan varuskunnan historiasta. maittavan pdivillisen. everstiluutnantti evp Martti Aho. Vies-
timies-lehti onnittelee lampimésti kun-
nianosoituksen johdosta.

Kokouksessa tuotiin myos esille mah-
dollisuus osallistua 7.6.2018 vierailulle
teemalla ”Jyviskyld kybertoiminnan
ytimessd”. Varsinainen ilmoitus ilmes-
tyy verkkosivuille toukokuun alussa.
Viestiupseeriyhdistyksen syyskokous ja
seminaari jarjestetddn Riihimaelld lau-
antaina 22.9.2018.

Kokouksen jéilkeen kokousviki nautti
maittavan kokouspdivéllisen seisovasta
pOydasta. Paivillisen ohessa eversti Ve-
li-Pekka Kuparinen kertoi eldvidsti Kou-
volan varuskunnan historiasta. Miellyt-
tdvan yhteisen kokouspéivan, runsaan
ja maittavan aterian jalkeen padosa

. kokousviesta siirtyi yhteiskuljetuksella
Paikalla oli runsaslukuinen joukko Viestiupseeriyhdistyksen jdsenid. kohti padkaupunkiseutua.




32 Viestimies 2/2018

TEKSTI: JOUNI SALMI
KUVAT: ROHDE & SCHWARZ

Pienlennokkihalytys!

DI Jouni Salmi tyés-
kentelee Rohde &
Schwarz Finlandilla
viranomaisjdrjes-
telmien teknisend
konsulttina.

Kaupallisten pienlennokkien markkinat
kukoistavat. Nopeasti kasvava pienlen-
nokkien maara asettaa niin turvallisuusvi-
ranomaiset kuin myds monet siviiliorga-
nisaatiot uuden tilanteen eteen. Pienlen-
nokeilla voidaan loukata yksityisyytta tai
harjoittaa teollisuusvakoilua, uhata julki-
suuden henkiloiden henkea ja tehda jopa
terrori-iskuja. Pienlennokkien valvontajar-
jestelma auttaa suojaamaan kohteita ja
henkilostoa.

Kuva 1. Potentiaalisia uhkatilanteita.



Kaupallisista
pienlennokeista
megatrendi

Pienlennokkien markkinat ovat kas-
vaneet rdjihdysmaéisesti. Suhteellisen
edullisten ja helppokéyttdisten pien-
lennokkien méérin rajahdysmadinen
kasvu muodostaa uudenlaisen haasteen
julkisten ja yksityisten tilojen suojaa-
miselle. Mediassa raportoidaan sdén-
nollisesti erilaisista vilikohtauksista
kaupallisten pienlennokkien kanssa.
Milloin tuntemattomia pienlennokkeja
on havaittu lentokenttien laheisyydessa
tai jopa lentokoneiden lentoreiteilld,
milloin niitd on havaittu voimalaitosten
ja hallintorakennusten ylld, poliittisissa
tapahtumissa, autojen testiradoilla tai
yleis6tapahtumien yll4. Koska pien-
lennokit ovat vaikeasti havaittavissa ja
ne pystyvét kuljettamaan usean kilon
hy6tykuormia, ne muodostavat kasva-
van uhan kriittisille infrastruktuureille,
julkisuuden henkiléille ja julkisille tilai-
suuksille. Turvallisuusorganisaatiot ja
yksityiset yritykset tarvitsevatkin tekni-
sid vilineitd ndiden uhkien torjumiseen.

Muutamia faktoja
pienlennokeista

Pienid lennokkeja, joita kutsutaan
myos mini- tai mikro-UAV:eiksi (Un-
manned Aerial Vehicles), kauko-oh-
jataan padsaantoisesti maasta késin.
Lentavit miehittdmattomat ilma-alukset
jaetaan seuraaviin kdyttoryhmiin: yk-
sityiskdyttoon tarkoitetut pienlennokit
(lelut, harrastuskaytto), kaupalliseen
kéayttoon tarkoitetut pienlennokit
(ilmakuvaus, logistiikka, yms.) ja so-
tilaskdyttoon tarkoitetut pienlennokit
(tiedustelu, taistelu). Pienlennokeista
on olemassa kahta erilaista tyyppia:
multikopterit ja kiintedsiipiset lennokit.
Kiintedsiipisid kdytetdan suuremman
kantamansa ja lentokorkeutensa vuoksi
ensisijaisesti erikoistehtdvissé, kuten
kartoituksessa. Kun media raportoi
pienlennokeista, on ldhes aina kyse
pienistd multikoptereista. Pienlennok-
kien médrittelyssé kiinnitetddn huomio
kokoon, hy6tykuormakapasiteettiin,
nopeuteen, lentoaikaan, kantamaan,
lentokorkeuteen ja ohjaustapaan.

Kuvassa 2 on katsaus markkinoilla
tarjolla olevista radio-ohjausvaihtoeh-
doista. Yli 90 % kaikista pienlennokeis-
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* Hyvin yleinen (>80%) * Kantema: 80-100 m (1-2

« 2,4 tai 5,8 GHz ISM- km lisavahvistimefla)
kaistat * Joissain malleissa

« Kantama: <1 km; 2-3 km videokamera ja GPS-
(lisivahvistimella) navigointi

* Joissain standardeissa
lennokin telemetriaa

(esim. Jeti, Graupner)
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* Halvimmat laitteet
* Kantama kymmenia
metrejd

» Satelliittinavigointi,
ohjelmoidut reittipisteet
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Kuva 2. Kauko-ohjaustekniikat.

o ]

Profile On Air Time

@ DUl Phantom 4 10030051 UTC - 10:3223 UTC 606 *

@ HoTT Uplink 10:31:59 UTC - 10:32:23 UTC 30239 °

@ HoTT Downlink  10:30:51 UTC - 10:32:23 UTC 1817 °

@ Police Drone  10:30:52 UTC - 10:3223 UTC 2423 °

Unnamed 10:30:58 UTE - 103350 UTC 2702
— jversal (e Disrupsion Rezord
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Kuva 3. Selked kdyttoliittymd.

ta kommunikoivat radioluvasta vapailla
ISM-kaistoilla, joita kdytetddn myds
telekommunikaatiotarkoituksiin, kuten
esim. WLAN ja Bluetooth®. Pddsdéan-
toisesti kdytdsséd ovat taajuusalueet 2,4
GHz ja 5,8 GHz ja joskus harvoin 433
MHz.

Ylivoimaisesti eniten kdytetyt radio-
teknologiat pienlennokkien kauko-oh-
jauksessa ovat hajaspektritekniikat

taajuushyppely FHSS (Frequency
Hopping Spread Spectrum) ja suorasek-
venssi DSSS (Direct-Sequence Spread
Spectrum). Nama tekniikat kattavat

yli 80 % nykyisistéd kaupallisista pien-
lennokeista. FHSS vaihtaa ldhetteen
kantoaaltotaajuutta pseudosatunnaisesti
kymmenien, jopa satojen megahertsien
kaistalla. Léhettimen ja vastaanottimen
on oltava keskenddn synkronoituja ja
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niiden tulee kdyttdd samaa hyppelyalgo-
ritmia yhteyden ylldpitdmiseksi. DSSS
puolestaan kayttaa kiinteda, erittdin
suurta kaistanleveyttd, mutta se pienen-
tad spektrin tehotiheyttd siind méaérin,
ettd haluttu signaali lahestulkoon peit-
tyy kohinaan ja se voidaan saada esiin
vain koherentilla demodulaattorilla.
Molemmat menetelmait, joita kdytetddn
my0s yhdesséd, sopivat erinomaisesti
ruuhkaisille ISM-kaistoille. Yhteysetdi-
syys riippuu luonnollisesti pienlennokin
ja kauko-ohjaimen léhetintechosta seka
ympdristosti. Thanteellisissa olosuhteis-
sa se on yhdestd kolmeen kilometria.
Hajaspektritekniikat vaikeuttavat
signaalien havaitsemista ja hdirintda.
Tehokkaiden suojausjarjestelmien
pitda siis pystyéd reaaliaikaiseen taa-
juushyppelyanalyysiin. Jarjestelma
analysoi tekniset radioparametrit, kuten
hyppelynopeuden, modulaatiotyypin
ja symbolinopeuden, ja pystyy nédiden
perusteella médrittdmaan ldhetinjérjes-
telmdn esim. HOTT (Graupner), FASST
(Futaba), M-Link (Multiplex), DSMX
(Spektrum) tai Ocusync (DJI) (kuva 4).
Jokaisen ldhetteen teknisid parametreja
verrataan tallennettuihin referenssipro-
fiileihin ja signaalit, joille on vastaa-
vuus, luokitellaan kolmeen ryhmaéén:
musta lista (esim. potentiaaliset uhat),
valkoinen lista (esim. omat pienlenno-
kit) ja nimedmattomaét (esim. tuntemat-
tomat pienlennokit).

Radiovalvonnan edut

Pienlennokkien ohjaussignaalien il-
maisun edut verrattuna tutka-, optiseen
tai akustiseen havaitsemiseen ovat:

- Luotettava havaitseminen ilman
aiheettomia hélytyksid. Jarjestelmaa ei-
vit héiritse muut lentdvit esineet, kuten
linnut, ilmapallot tai leijat.

- Tunnistus varhaisessa vaiheessa.
Halytys saadaan heti, kun kauko-oh-
jauslaite alkaa l&hettdd signaalia, siis
kéytdnnossd jo ennen kuin pienlennokki
on noussut ilmaan. Vastatoimiin voi-
daan varautua vilittdmaisti jo ennen
akuuttia uhkatilannetta.

- Pienlennokin lennittijin paikan-
taminen. Koska jérjestelmé havaitsee
lennokin kauko-ohjaussignaalin, se
pystyy médrittdmaén pienlennokin len-
néttdjan suunnan. Kaytettédessa useita
sensoreita saadaan lennittéjan tarkka
sijainti ristisuuntimalla.

Kuva 5. R&S®ARDRONIS -jarjestelmd.

- Kokonaiskuva tilanteesta. Edis-
tyksellinen valvontajarjestelma ei
ainoastaan havaitse kaikkia pienlen-
nokkeja tietylld valvonta-alueella, vaan
usein se kykenee ilmoittamaan myds
pienlennokin tyypin analysoimalla sen
radiosignaalia, mikd mahdollistaa uhkan
arvioinnin. Liséksi pienlennokin ldhet-
tdma signaali analysoidaan, esimerkiksi
lahettddko se videokuvaa.

- Signaalin hiirinti. Valvontajarjes-
telmddn voidaan liittdd hdirintéldhetin
héiritsemaén tehokkaasti pienlennokin
radioliikenneyhteytta. Tama pakottaa
pienlennokin ns. Fail-Safe-moodiin,
jolloin se joko laskeutuu hallitusti tai
palaa ldhtopisteeseen. Héirintd on se-
lektiivistd, joten se ei vaikuta muuhun
saman taajuusalueen radioliikenteeseen
(esim. WiF1i).

R&S®ARDRONIS

R&S®ARDRONIS on Rohde &
Schwarzin markkinoille tuoma luotet-
tava, kokonaisvaltainen automaattinen
valvontajérjestelma, joka soveltuu niin
paikallaan pysyvéan kuin liikuteltavaan
kédyttoon. R&S®ARDRONIS sieppaa
kauko-ohjausyksikon ja pienlennokin
vilisen kauko-ohjausyhteyden ja pai-
kantaa sen perusteella pienlennokin ja
sen lenndttdjén, joten se havaitsee riskit
jo varhaisessa vaiheessa. Havaitsemi-
nen tapahtuu valittdmasti sen jédlkeen,
kun kauko-ohjausyksikkd on kytketty
paille, ennen kuin pienlennokki on edes
ilmassa, mikd mahdollistaa varhaiset
vastatoimet.

Kayttdjaystavillinen kayttoliittyma
listaa havaitut pienlennokit ja nii-
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den havaintotiedot (kuva 3). Mikéli
kaytossd ovat suuntimistoiminnot

.(R&S®"ARI?'I.10NIS-D/P)., lfarttapqh-. LUOT ETTAVIA
Snmiman osoama palda JA KUSTANNUS-
syt vaniskohaite o b TEHOKKAITA
don ok roflkaston (v 4). PALVELUJA
o nelj s okoonpi YHTEISKUNNAN
ELINTARKEIDEN
e RS ARDRONS R e TOIMINTOJEN
TURVAAMISEEN

jatkuvaan tarkkailuun ja alueen suo-
jaukseen, kuten viranomaiskohteisiin.
Mikdli suoja-aluetta loukataan, ryh-
dytddn automaattisesti vastatoimiin.
Mikali pienlennokin lennittéja on pai-
kannettava, suositellaan kaytettavaksi
kokoonpanoja R&S®*ARDRONIS-D tai
R&S®ARDRONIS-P.

Tuotteeseen lisdtddn jatkuvasti uusia
toimintoja ja sddnnolliset jarjestelma-
paivitykset siséltavit profiilikirjaston
paivittimisen uusilla pienlennokkimal-
leilla.

Erdidt lennokkimallit on varustettu
my0s navigointitekniikalla, mikd mah-
dollistaa pienlennokin lentdmisen itse-
néisesti etukdteen madriteltya reittia.
Néama autonomiset pienlennokit eivét
lahetd havaittavissa olevia radiosignaa-
leja. Radiolitkenteen héirintakdan ei
riitd pakottamaan pienlennokkia kéan-
tymaén takaisin tai laskeutumaan, jos
sille on ohjelmoitu kiinted lentoreitti.
Néiden lennokkien vastatoimenpiteiksi

Cinia tarjoaa alykkaita verkko- ja ohjelmisto-
palveluja seka turvallisia pilvipalveluja.
Kyberturvallisuus on erottamaton osa Cinian

R&SUARDRONIS voidaan integroida tuottamia palveluja ja yhtién toimintaa.
avoimien rajapintojen kautta kehit-

tyneisiin monisensorijérjestelmiin, Tavoitteenamme on tehda maailmasta toimi-
Jotka voivat siséltdd muita sijainnin vampi, alykkaampi ja turvallisempi. Parannamme
médritysmenetelmid, kuten tutkan tai asiakaskokemusta, automatisoimme rutiineja,
akustisia sensoreita seké tehokkaita modernisoimme toimintoja, vahennamme fyysis-
vastatoimia. ten etaisyyksien merkitysta ja varmistamme

Rohde & Schwarzin automaattinen kriittisten toimintojen vakauden.

radio-ohjattu pienlennokkien tunnistus-
ratkaisu R&S®ARDRONIS on jo todis-
tanut toimivuutensa tehtdvissé, joissa
vaaditaan erittdin korkeaa turvallisuus- < o °
tasoa, kuten kesdkuussa 2015 G7-huip- C C I n I a
pukokous Elmaun linnassa Baijerissa ja

USA:n presidentti Obaman vierailulla
Hannoverin messuilla 2016.

DIGITAALISTEN MENESTYSTARINOIDEN
MAHDOLLISTAJA
% LUE LISAA: www.cinia.fi
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Paikallispuolustuksen johtaminen -seminaari 22.9.2018

Seminaarin jirjestelyt ja tavoitteet

Viestikiltojen liitto jarjestdd paikallispuolustuksen johtamista ja viestitoimintaa kasittelevin A.R. Saarmaan seminaarin lauan-
taina 22.9.2018 yhteistoiminnassa puolustusvoimien, Viestiupseeriyhdistyksen ja Maanpuolustuskoulutusyhdistyksen kanssa.

Seminaarin keskuspaikkana on Riihiméki. Seminaarissa hyodynnetain puolustusvoimien videoneuvottelujirjestelmas, jolloin
sithen voi osallistua valituista puolustusvoimien toimipisteistd ympéari Suomen.

Seminaarin tavoite on syventéa osallistujien tietoisuutta

- paikallispuolustuksen johtamisen ja johtamisen tuen kehitysniakymista

- arjen valineisiin ja siviili-infrastruktuurin kdyttoon perustuvista johtamisjirjestelmaratkaisuista seka
- alan vapaachtoiskentin tehtdvisté paikallispataljoonan viestitoiminnan kehittimisessa.

Seminaari on tarkoitettu
- paikallispataljoonaan sijoitetuille johtajille ja viestihenkilstolle

- viesti- ja johtamisjarjestelmdalan vapaachtoisten maanpuolustusjérjestdjen jasenille sekd
- Maanpuolustuskoulutusyhdistyksen jasenjérjestdjen jasenille.

Seminaaripaivin ohjelma 22.9.2018

1) Johtamisjérjestelméa M18 -esittely

Klo 10.00 - 11.00 Riihiméki, Viestikoulun luokkarakennus ja ymparistd
2) Viestiupseeriyhdistyksen vuosikokous

Klo 11.00 - 12.15 Rithimaéki, Viestikoulun luokkarakennus
3) Palkitsemiset ja Viestijoukot 100 vuotta juhlakirjan julkaisu

Klo 12.15 - 13.00 Rithimaéki, Viestikoulun luokkarakennus
4) Kahvi ja suolapala, Ilmoittautuminen seminaariin

Klo 13.00 - 14.00 Riihiméki ja alueelliset toimipisteet
5) Paikallispuolustuksen johtaminen -seminaari

Klo 14.00 - 17.30 Riihiméki ja alueelliset toimipisteet
6) Péivillinen

Klo 18.00 - 20.00 Riihiméen Upseerikerho

Seminaarin ohjelma 22.9.2018 klo 14.00 - 17.30

- Puheenjohtaja viestitarkastaja eversti Eero Valkola

Klo 14.00 - 14.05 Tilaisuuden avaus VKL:n pj
1. Osa: Paikallispuolustuksen johtaminen ja viestitoiminta

Klo 14.05 - 14.15 Puolustusvoimien johtamisjirjestelméalan johdon tervehdys, PVJIOJAPAALL

Klo 14.15 - 14.30 Paikallispuolustuksen johtamisjérjestelmé, MAAVE

Klo 14.30 - 15.00 Siviiliverkkojen ja -palveluiden kédyttdmahdollisuudet paikallispuolustuksen johtamisessa, ITC-operaattori
Klo 15.00 - 15.30 Arjen ratkaisut paikallispuolustuksen johtamisessa, esimerkkejd kdyttotapauksista, PVTUTKL

Klo 15.30 - 15.45 VARVE-sanomavaraverkko, Pohjois-Karjalan RK, Radioamatdorit viranomaisyhteyksien turvaajana

Klo 15.45-16.00 Tauko

2. Osa: Paikallispataljoonan viestikoulutus ja vapaaehtoiskentéin tehtivit

Klo 16.00 - 16.30 MPK:n viesti- ja johtamisjérjestelmdalan koulutusohjelma, MPK

Klo 16.30 - 16.55 Kokemuksia paikallispuolustusharjoituksista, MAAV

Klo 16.55 - 17.15 Esikunta- ja viestikomppanian (PAIKP) péallikko joukkonsa padkouluttajana,Haasteet ja mahdollisuudet,
MPK

Klo 17.15-17.30 Seminaarin pdattaminen, VTARK
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Seminaaripaikkakunnat
Seminaari toimeenpannaan seuraavilla paikkakunnilla (Osoite ja joukko-osasto):

Helsinki ~ Kadettikouluntie 7, Santahamina ~ Maanpuolustuskorkeakoulu

Rithimédki Riihimden varuskunta Maasotakoulu (VIESTIK)
Tampere  Hautalankatu 19 B 2. Verkko-osasto/PVIJIK
Turku Rykmentintie 25 1. Verkko-osasto/PVIIK
Kouvola  Kauppalankatu 43C 3. Verkko-osasto/PVIJIK
Mikkeli Karkialampi 3. Verkko-osasto/PVIJIK
Vaasa Wolffintie 35 Pohjanmaan ALTSTO
Joensuu Torikatu 36 B Pohjois-Karjalan ALTSTO
Oulu Hiukanreitti 40, Hiukkavaara Pohjois-Pohjanmaan ja Kainuun ALTSO
Kajaani Prikaatintie 97 Kainuun prikaati
Sodankyld Kasarmintie 94 Jaakériprikaati
Lahti Kirkkokatu 12 Panssariprikaati
IImoittautuminen

IImoittautumiset seminaariin 31.8.2018 mennessé Viestikiltojen liiton sihteerille Carl-Magnus Gripenwaldtille sdhkdpostit-
se: cm.gripenwaldt@gmail.com. Seuraavat tiedot pyydetdén ilmoittamaan: Nimi, syntyméaika, yhteystiedot (puhelinnume-
ro ja sihkopostiosoite), jirjesto/yhdistys ja paikkakunta, jossa seminaariin osallistuu.

Viestikiltojen Liitto

Jaakarieversti A.R. Saarmaa
- Viestiaselajin Grand Old Man

Arthur Reinhold Saarmaan
- 23.9.1892 — 31.1.1971.
- Jaakarieversti, sahkoinsinoori

Eversti Saarmaa, alunperin Stenholm,
kuului siihen pieneen jaakariupseerien
joukkoon, jonka tehtavaksi lankesi
maamme viestiaselajin perustaminen ja
kehittaminen itsenaisyytemme
ensimmaisina vuosikymmenina.
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Sitd nimittdin esiintyy, ainakin taalla
padssd. Eli drsytyskynnykseni on ylit-
tynyt ja talla kertaa kdsitelladn niitd
digitalisaation kdytdnnon toteutuksia,
jotka saavat aikaan digiraivoa. Joka on
siis ldheistd sukua laturaivolle, mutta
tdssd versiossa ei kuitenkaan matkita
kohdetta sauvoilla, vaan ihan vain sa-
nan sdildlla. Sdhkoinen reklamaatio on
digiraivo-ilmion fyysisin toteuma.

No miké se nyt sitten saa paéllepdin
ihan normaalilta vaikuttavan ihmisen
kimpaantumaan niin, ettd siti voi verra-
ta jopa katuraivoon, jota mm. USA:ssa
harjoitetaan moottoriteiden ruuhkissa.
Otetaanpa tdhén selvyyden vuoksi pari
esimerkkid. Aloitetaan huoltoasemalle
sijoittuvalla kokemuksella. Ajan puut-
teen vuoksi en mainitse sitd ketjua, jon-
ka polttoaineautomaatit ovat kyseessa,
mutta sieltd aakkosten alkupaésti se
16ytyy. Olin tankkaamassa mainitun
ketjun kylméasemalla. Siind kyseises-
sd kohteessa oli yksi korttiautomaatti
ja neljd polttoaineen jakelumittaria.
Polttoaineen maksaminen oli juuri
vaiheessa, jossa pitdd valita mittari,
josta haluan polttoainetta pumpata.
Naytolld lukee: “Mittari 1=valitse 2,
Mittari 2=valitse 1, Mittari 3=valitse
4, Mittari 4=valitse 3.” Nyt luulisin,
ettd ymmarratte mitd ajan takaa. Va-
hemmastékin menee jotain sieraimeen
ja siitd sitten eteenpdinkin. Tama oli jo
toistunut muutaman kerran kesin mit-
taan ja koskapa tdlla kertaa fokukseni
hetkellisesti katosi, siitd seurasi se, ettd
toteutin valinnan vaistoillani. Katsoin
autoani, joka oli mittarin 1 edessé ja
painoin ykkostd. “Aloita tankkaus 180
sekunnin kuluessa mittarista 2. Koska
kyseessé on perheohjelma en avaudu
ndistd tunnelmista sen enempdd. Sen
verran kuitenkin petyin tuosta kaytto-
liittymdkoodauksen tasosta, ettd lahetin

Analysaattori

Digiraivoa

ketjun asiakaspalveluun séhkopostia.
Kysyin vilpittdmasti, ettd olivatko sielld
aakkosissa tietoisia, ettd sen mittarin
valinnan voisi koodata myds siten, ettd
se kayttdjélta pyydetty mittarin numero
olisi sama numero kuin itse mittarilla-
kin. Rohkenin jopa epdilla, ettd kyse ei
olisi kovin vaativasta tehtdvastd. Sain
sitten jonkin ajan kuluttua vastauksen,
joka meni suunnilleen nédin. “7dmd on
kylld tiedossamme mutta se tuli meille-
kin ylldtyksend edellisen ohjelmistopdii-
vityksen yhteydessd”. Ei hyvaa paivaa.
Luettelen tdssd nyt muutaman asian,
jotka tdssd keississd meni huonosti:
Vaatimusmaddrittely, Suunnittelu, Toteu-
tus, Testaus ja Viestinta.

Toinen omakohtainen kokemukseni
korreloi suoraan ikddntymiseeni, jota
ei kuitenkaan saa mielestdni kayttaa
tekosyynd, silld kédsittddkseni minulla
on melkein 8 miljardia kohtalontove-
ria. Kaikki eri kohdassa aika-akselia,
mutta suunta on sama. Ostin muutama
vuosi sitten Golf-kellon. Siis sellaisen
GPS-vastaanottimen, joka osaa sielld
kentdlld ndyttdd suoraan etdisyyden
viheri6lle. Koska etdisyyden arvioin-
tini on yhtd heikkoa, kuin sen tiedon
hy6dyntdminen mainitussa lajissa, on
kyseessa puhtaasti halu nédytelld laitetta
asiantuntevan nakoisend ja herattda
kateutta, ei niinkd4n sdélia. Laitteen
naytto on aika kookas, ja se etdisyys
nékyy siind aika hyvin. Valitettavasti
tamén harpakkeen arviolta n. 21 vuo-
tias koodaaja ei tullut ajatellecksi, ettd
kayttdjat ovat todennédkoisesti hieman
idkkdampid. Laite nimittdin ndyttda
pelattavan vdylan numeron pienelld
siind etdisyyden alla. Erittdin pienelld.
Siis niin hemmetin pienelld, ettd en nde
sitd edes lukulaseilla. Joka aiheuttaa
digiraivoa puhtaimmillaan, silld siind
ymparilld siind naytolld olisi hyvéaa tilaa

ndyttid se viyldnumero ihan kunnolla-
kin. Periaatteessa se on kylla tiedossani,
mutta joskus se laite vdhin kadottaa
satelliittiyhteyden ja ndyttaa sitd etdi-
syyttd esim. edellisen vdyldn greenille,
joka tarkoittaa siis sitd, ettd se etdisyys
saattaa koko ajan kasvaa, vaikka kuinka
pomputtelisin sitd hiton palloa oikeaan
suuntaan. Enkd siis edes tiedd mille
vaylalle se sité etdisyytta laskee, silld se
tieto on piilotettu pariin pikseliin, joita
pitdisi tarkastella laboratorio-olosuh-
teissa elektronimikroskoopilla.

Edellé esitetyt esimerkit edustavat
molemmat puhtaimmillaan Analysaat-
torin lempiaihetta, huonoa koodaamista.
Karkeasti yleistden termilld digitalisaa-
tio tarkoitetaan teknologian arkipaivéis-
tymisti ja se on jo johtanut siihen, ettd
ohjelmistoja ja koodia on kaikkialla.
Mitd enemmaén yhteiskunta on ohjel-
mistojen varassa, sitd enemman saam-
me tottua toimimattomiin sovelluksiin.
Ja siindhédn se ongelma juuri sitten
onkin. Niihin ei tarvitse, eikd kannata
tottua vaan asialle pitdd tehdd jotain.

Mutta suunnaton huoli kylld nou-
see, kun yhdistin ajatuksissani naita
nykypdividn megatrendejd. Keinodly,
joka perustuu sysipaskaan koodiin.
Mika tdssd nyt voisi mennd pieleen?
Keinodlyn kiistiméattomat edut saavat
ihmisen harhaisesti luottamaan siithen
ja seuraukset ovat sitten sen mukaiset ja
riippuvaiset koodauksen tasosta. Teslan
semi-autonominen auto ajoi Yhdysval-
loissa betoniseen litkenteen jakajaan
surmaten kuljettajansa. Lieventavana
asianhaarana todettakoon, ettd auto va-
roitti 150 metrid ennen kuljettajaa ettd
“tartu ohjauspydrddn”. En tiedd mista
kuljettajan suunnaton luottamus Teslan
kykyyn hoitaa tilanne oli perdisin, mut-
ta mainittakoon kuitenkin, ettd kyseessa
oli Applella tyoskenteleva insindori.




Keinoalyn kaytté myos taisteluken-
tdlld on noussut isosti uutisiin johtuen
Yhdysvaltain armeijan Maven-projek-
tista. Kyse on siiti, ettd tiedustelulenno-
kit tuottavat niin valtavat maarat dataa,
videokuvaa yms. ettd ihmisvoimin sen
analysointi ja erityisesti jatkokdytto ei
ole endd mahdollista. Yhdeltd michit-
tadméattoman lennokin lennolta kertyy
kuvamateriaalia jo teratavukaupalla.
Maven-projekti hyddyntda siviiliyrityk-
sid, jotka kehittavét keinoély-algorit-
meja, joiden avulla kuvamateriaalista
voidaan tunnistaa esim. ajoneuvoja ja
niiden liikkeitd myds ajassa taaksepdin
nopeasti ja tehokkaasti. Mukana hank-
keessa on jopa 100 yritystd, joista ni-
mekkdimmat lienevét Google, Amazon
ja Microsoft, mutta viime aikoina on
alkanut kuulua vahvoja soradénia juuri
ndiden yritysten henkildston taholta. Yli
3000 Googlen tyontekijaa lahetti tassa
paésidisen aikoihin yrityksen johdolle
kirjeen, jossa vaadittiin projektin lopet-
tamista. Perustelut olivat kylla painavat.
Nama henkil6t eivét halunneet olla osa
”War Businesta” ja ilmoittivat ettd Goo-
gle on perustettu tdysin pdinvastaisia
tarkoituksia varten. Kyseessé on siis
Digiraivon kédnteinen ilmio, koodaa-
jien ulostulo, joka perustuu eettisten ar-
vojen puolustamiseen tydn tekemisessa.
Jaadaan kanavalle ja odotellaan mita
tuosta ulostulosta seuraa.

Huonosta koodaamisesta tulivat myds
jostain syystd mieleeni terveydenhoidon
tietojarjestelmaét, joiden huono maine
perustuu toimimattomuuden liséksi
niiden korkeaan hintaan. Tdmai on tie-
tenkin vain Analysaattorin oma, mutta
empiirinen mielipide. Tutustuessani
tulevan SOTE-ratkaisun kustannuksiin
olen ldhinna jarkyttynyt. Tietojarjestel-
makustannusten on nimittdin arvioitu
olevan miljardiluokkaa. Lisdksi uusin
”SOTE-ylldtys” nousi julkisuuteen
tdssa aivan kalkkiviivoilla, silld se kai-
ken ratkaiseva dédnestys on tulossa, jo
todennikoisesti kesdakuussa. Nyt meidat
pisteytetddn. Jokaiselle suomalaiselle
lasketaan henkilokohtainen hinta, joka
hénestd maksetaan terveysyritykselle
tai maakunnan sote-keskukselle. Pis-
teytys perustuu terveyteen, elamaénti-
sairaushistoriaan. Paattdjat vakuuttavat
muuten yhteen déneen, ettd mitdén tie-
tosuojarikettd ei tdssd tule syntyméédn,
eikd tietoja keréta erityisesti mihinkaén
keskitettyyn rekisteriin.

Juuri tuosta rekisterin puutteesta
olen vdhén drsyyntynyt ja teenkin tassa
nyt kansalaisaloitteen, joka nivoutuu
néppardsti tietoyhteiskuntaan ja kan-
salliseen kyberturvallisuusstrategiaan.
Oletetaanpas, etté ldhitulevaisuudessa
meiddt on kaikki siis huolellisesti pis-
teytetty terveystietojemme pohjalta ja
Sote-keskukset ovat kaapanneet mei-
dét omiin palvelurakenteisiinsa. Nyt
tehdddnkin niin, ettd tima informaatio
integroidaan sekd Kansalliseen Palve-
luvdylddn ettd juuri tassd kehittdmaéni
Sosiaalisen Median Palveluviylaén.
Kansallisen Palveluviylin kautta viran-
omaiset saavat meistd niité tarpeellisia
lisétietoja jacttavaksi esim. KELA:n,
Verottajan, Tydvoimaviranomaisten,
tai minké tahansa tiedonjanoisen viran-
omaisen tarpeisiin. Sosiaalisen Median
Palveluvdylédn kautta saat katevésti kiin-
nostavan kohdehenkilon terveystiedot,
vaikka Tinderiin, etkd ndin tuhlaa ener-
giaasi esim. jalkavaivaisiin jos etsitkin
tanssiseuraa. Ja sama toisinpdin, KELA
saa nopeasti tietoja Instagramista siité,
kuinka laskettelureissusi alpeilla sujuu
sairaslomasi aikana ja Verottaja puoles-
taan voi laskea suoraan myyntivoittosi
Facebookin kirpputorikaupoistasi ja

Viestimies 2/2018 39

varmistaa ndin kokonaisverotuksesi
onnistumisen. Turvallisuusviranomai-
set puolestaan hyddyntivit keinoély-
algoritmeja kaikesta mahdollisesta ja
tunnistavat ndin sekd yhteiskunnalle
vaarallisia henkil0ité ettd niitd, jotka
kannattaisi rekrytoida, ennen kuin

he valuvat véarille puolelle mustien
ja valkoisten hattujen kamppailussa.
Téssé ideassa ei ainakaan mikdédn voi
mennd pieleen ja jos sitten meneekin,
niin siitd voi ihan yksil6tasolla aiheu-
tua vaikka Sote-raivoa.

Sellaista on siis timi Digiraivo.
Mutta eihédn tdima digi-kilahtaminen
ole missdin tapauksessa Analysaattorin
keksintod. Erds edelldkévijoistd on
Linus Torwalds, joka on julkisuudessa
toistuvasti “avautunut” samasta ai-
heesta hyvinkin vulgaaristi. Suurin ero
Analysaattorin ja Torwaldsin vélilld on
tdssd asiassa tietenkin se, ettd jalkim-
madiselld on siihen yleinen hyvéaksynta,
lahes mandaatti. Sosiaalisessa medi-
assakin nékee runsaasti nditd huonoja
toteutuksia ja se onkin erds digiraivon
kanavista, jonka avulla se pilkka osuu
nopeasti sinne minne se kuuluukin.

Pasi Mikinen

L VM
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Sahkoteknillisen koulun
20-vuotisjuhlat Rithimaella

1.4.1968.

Sahkoteknillisen koulun 20. vuosi-
paivaa vietettiin Riithimaelld 1.4.1968.
Pdivéan juhlallisuudet alkoivat kunnia-
kéynnilld Rithimden sankarihaudalla,
missé laskettiin seppele ja koulun joh-
taja maj A Heindaro puhui. Puheessaan
Riihiméen sankarihaudoilla koulun joh-
taja mm. totesi: ”Siihen aikaan, jolloin
suurin osa tdlld paikalla maan povessa
lepddvistd sankarivainajista taisteli vii-
meisen taistelunsa, ei tutkasta tiedetty
vield Suomessa mitddn, vaikkakin suur-
valloilla niita laitteita oli ollut kehitteil-
13 jo 1930- luvun puolivalisté ldhtien.
Tastéd johtuen emme me, eivitkd edeltd-
jémme, joutuneet viimeistd sotavuotta
lukuun ottamatta osallistumaan néissa
tehtdvisséd isianmaamme puolustami-
seen. Sahkoteknillisen koulun toiminta
onkin, niin kuin sen vuosipdivien maara
jo osoittaa, kohdistunut yksinomaan
rauhan aikana suoritettuun koulutus- ja
kehitystyohon. Me olemme omalla koh-
dallamme pyrkineet tdyttdmaén velvol-
lisuutemme, ei niinkdan kouluttamalla
taistelijoita vaan lahinna teknillistd
ammattikuntaa puolustusvoimiemme
tarpeisiin.”

Koulun lipun naulaustilaisuudessa
upseerikerholla koulun johtaja lausui
mm: ”Noin kaksi vuotta sitten lahdim-
me esittiméén oikeutta oman lipun
saantiin. Asian ratkettua myonteisesti
oli edessd kdytdnnon toteutukseen ryh-
tyminen ja siind ensinnd sopivan tun-
nuksen etsimien. Kieltdiméttd voidaan
todeta, ettd tdssd oli omat vaikeutensa,
koska séhkoteknilliselld alalla ei ollut
perinteitd, joihin olisi voitu nojautua;
eihdn koululla ole tdhdn mennessé ol-
lut edes omaa joukko-osastotunnusta.
Monien luonnostelujen jalkeen paa-
dyttiin lopulta ajatukseen nuoliristista
keskustakuviona ja salamasta kulma-

VIESTIMIES

Zox"
50 vuotta sitten
nro 2/ 1968

tunnuksena. Tietysti asiantuntijoilla oli
sanansa sanottavana lopullista muotoa
haettaessa. Pohjimmiltaan kuitenkin
suunnitelma oli omaa tekoa ja tdssé
mielessd voimme olla tyytyvaisia silla
yleensdhén joukko-osastoliput ovat
ulkopuolisten ammattisuunnittelijoiden
késialaa. Nyt naulattavan lipun vérit
ovat sinipunainen ja keltainen, siis
viesti vérit. Talld valinnalla olemme ha-
lunneet nakyvélla tavalla muistuttaa tu-
levillekin polville, ettd sahkoteknillinen
ala on syntynyt viestiaselajin haarautu-
mana, kuulunut sithen alkutaipalellaan
elimellisend ja tuntee jatkuvasti laheistd
sukulaisuutta sithen. Keskustakuvion
nuoliristi kuvaa koulun toimintaa puo-
lustusvoimiemme kaikkien puolustus-
haarojen ja aselajien sdhkdteknillisen
alan henkil6ston koulutuspaikkana.
Sivutunnuksena oleva salamakimppu
taas symbolisoi varsinaisesti itse alaa,
elektroniikan hyvéksikéayttod.”
Péivéjuhlassa juhlapuheen piti Paa-
esikunnan Sdhkoteknillisen osaston
paallikko eversti E Veranen. Puhees-
saan hdn lausui mm: ” Elektroniik-
kateollisuutta on pidettivd Suomelle
hyvin soveltuvana teollisuuden haarana.
Laitteissa ja jarjestelmissd on raaka-ai-
neiden ja puolivalmisteiden osuus usein
verrattain vahéinen. Sen sijaan tyd on
monesti hyvin suunnitteluvoittoista.
Sanotaankin, ettd elektroniikan paris-

sa tyoskenteleminen on osoittautunut
suomalaiselle mentaliteetille sopivaksi.
Sahkoteknillisen alan teknillinen taso,
samoin kuin sdhkoteknillisen kou-
lutuksen taso ovat tdndén paremmat
kuin koskaan ennen. Asejarjestelmien
samoin kuin johtamisjérjestelmien
teknillinen kehitys kohti automaatiota
elektronisin keinon on ollut kuluneiden
vuosikymmenten aikana valtavaa. Sa-
notaankin, ettd tietomédra on kasvanut
elektroniikka-alalla kaksinkertaiseksi
5-7 vuodessa. Kriisiaikaa silmallédpitien
onkin tdmén alan henkiloston oltava
valmiiksi koulutettua ja jatkuvasti kehi-
tyksen tasalla pysyvad. Nykyinen Séh-
koteknillinen koulu pystyy tayttaméaan
ne vaatimukset, mita tdnddn alkava uusi
10 v kausi tulee koululle antamaan.”

Vuosipaivéaansa juhlivan koulun
onnittelut aloitti PE:n viestitarkastaja
eversti A Brandt, joka luovutti koululle
Puolustusvoimain komentajan myonta-
mén hopeisen ansiolevykkeen. Koulua
onnittelivat lisaksi lukuisat yksityiset
henkil6t ja yhteisot.

Toimittanut Veli-Matti Pesola
[ VM ]
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Kutsu Viestiupseeriyhdistyksen syyskokoukseen

Viestiupseeriyhdistyksen hallitus kutsuu yhdistyksen jésenet syyskokoukseen ja seminaaripéiviin
Riihimielle lauantaina 22.9.2018 kello 10.00 alkaen. Varsinainen syyskokous pidetdén Rithiméen
Varuskunnassa klo 11.00-12.15, Viestikoulun luokkarakennus.

Kokouksessa késitellddn sdéntojen 5 §:ssd syyskokouksessa késiteltdvéaksi mainitut asiat:
0) Palkitsemiset

1) Kokouksen puheenjohtajan valinta

2) Kokouksen sihteerin valinta

3) Kahden poytékirjan tarkastajan ja déntenlaskijan valinta

4) Kokouksen laillisuuden ja péaétdsvaltaisuuden toteaminen

5) Kokouksen ty0jarjestyksen hyviaksyminen

6) Toiminta- ja taloussuunnitelman hyviaksyminen vuodelle 2019

7) Jasenmaksujen suuruuden paittaminen vuodelle 2019

8) Hallituksen puheenjohtajan valinta vuodelle 2019

9) Hallituksen jasenten lukuméadran padttiminen ja hallituksen jasenten valinta vuodelle 2019
10) Toiminnantarkastajan ja varamiehen valinta

11) Muut asiat

Koko piivin ohjelma 22.9.2018

1) Johtamisjirjestelma M18 -esittely

* Klo 10.00 - 11.00 Riihimiki, Viestikoulun luokkarakennus ja ympéristo
2) Viestiupseeriyhdistyksen vuosikokous

* Klo 11.00 - 12.15 Riihimiéki, Viestikoulun luokkarakennus
3) Palkitsemiset ja Viestijoukot 100 vuotta juhlakirjan julkaisu

* Klo 12.15-13.00 Riihimaiki, Viestikoulun luokkarakennus
4) Kahvi ja suolapala, Ilmoittautuminen seminaariin

* Klo 13.00 - 14.00 Riihimiki ja alueelliset toimipisteet

5) Paikallispuolustuksen johtaminen -seminaari

* Klo 14.00 - 17.30 Riihimiki ja alueelliset toimipisteet

6) Piivillinen

* Klo 18.00 - 20.00 Riihiméien Upseerikerho

Kuljetus Helsingista 1dhtee Kiasman edesté turistipysékiltd (Mannerheiminaukio) kello 08.30 ja paluu
pdivéllisen jilkeen samaan paikkaan.

[lmoittautumiset pdivén tilaisuuksiin 31.8.2018 mennessd www.viestiupseeriyhdistys.fi (toivottavin tapa),
sahkdpostitse toiminnanjohtaja@viestiupseeriyhdistys.fi tai puhelimitse 040 514 2497. Samalla kertaa
pyydetdin ilmoittamaan osallistuuko kuljetukseen.

Tervetuloa!

Viestiupseeriyhdistys ry:n hallitus
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Onnittelemme merkkipaivana

Esa Salminen 60 vuotta

Kangasalla syntynyt eversti (evp) Esa
Salminen téytti 60 vuotta 14.5.2018.
Salminen muutti juuri ennen koulun
alkua Somerolle, missi hin kavi kan-
sakoulun ja yhteiskoulun sekd myo-
hemmin Turkuun, jossa kéivi lukion.
Varusmiespalveluksen hén suoritti Porin
Prikaatin Viestikomppaniassa, miké jo
osaltaan viitoitti hinen viestiupseeriu-
raansa.

Salminen oli isénsd kertoman mukaan
sanonut jo 8-vuotiaana, ettd isona ha-
nesti tulee sotilas. Innoittajana oli kuu-
leman mukaan se, ettd hin oli ndhnyt
isdnsé kertausharjoituksissa “upeassa
sarkapuvussa”. Uravalinta oli siis tehty
jo varsin nuorena ja se vain vahvistui
ian myo6td. Salmisen ensimmaéinen har-
rastus oli partio Someron Mikonpojissa,
jossa hén aloitti heti kouluun mennes-
saan. Yhteiskoulussa partion liséksi
harrastuksiin tuli mukaan telinevoimis-
telu ja Turkuun muuton jélkeen partio
ja voimistelu vaihtuivat pikajuoksuun
Turun Urheiluliitossa.

Ylioppilaskirjoitusten jélkeen Salmi-
nen toimi koulussaan litkunnanopettajan
sijaisena ja mietti myds litkunnanopet-
tajan ammattia upseerin uran ohella.
Varusmiespalveluksen jalkeen Kadetti-
koulu oli kuitenkin selked ykkdsvaih-
toehto, joka my0s toteutui. Se, ettd Sal-
minen péétyi varusmiespalveluksessa
Viestikomppaniaan, oli puhdas sattuma.
Tuohon aikaan Porin Prikaatissa oli pie-
nehko Viestikomppania, johon paésién-
toisesti otettiin viestialan ammattilaisia
ja niihin opiskelevia henkil6ité, kuten
insinddrejd, sdhkdasentajia jne. Silloin
ei kuitenkin Sakyldén saatu riittavésti
alan erikoismiehié, joten tdydennykseksi
tarvittiin muutama tavallinen ylioppilas.

Valmistuttuaan Kadettikoulusta vuon-
na 1983 Esa valitsi palveluspaikakseen
Panssariprikaatin Viestikomppanian,
jossa hédn toimi mm. séhkotyskouluttaja-
na. Vajaan vuoden palveluksen jélkeen
hénet siirrettiin Haminaan Reserviup-
seerikoulun Viestikomppaniaan, jossa
vierdhti 6,5 vuotta. Haminassa Salminen
suoritti myds radioamatddritutkinnon.

P X i

Esa ja ensimmdinen hirvi.

Haminan aikana Salminen sai my0s
ensi kosketuksen ATK-alaan toimies-
saan RUK:n oppilaskunnan kuraattorina
vuonna 1985. Salminen oli lukenut Hel-
singin Sanomista, ettd Nokia luovuttaa
vanhempia Mikro Mikko 2 tietokoneita
hyvéntekevéisyystarkoituksiin. Tuolloin
sattui RUK:n kurssilla olemaan silloi-
sen Nokian pédjohtajan poika, jolta

Salminen tiedusteli, josko Nokia voisi
lahjoittaa RUK:n oppilaskunnalle ky-
seisid koneita. Upseerioppilas Kairamo
otti asian esille kotona seuraavana vii-
konloppuna ja timén seurauksena oppi-
laskunta sai lahjoituksena uuden Mikro
Mikko 3:n tarvittavine lisélaitteineen ja
ohjelmistoineen. Salminen pédsi myos
osallistumaan mm. tietokantaohjelmisto




K-miehen ja muiden hienouksien kou-
lutukseen.

Sotakorkeakouluopintojen jilkeen
vuonna 1993 Salminen siirtyi juuri
perustetun Puolustusvoimien Mate-
riaalilaitoksen Elektroniikkaosaston
jaostopaillikoksi, missd padsi tyos-
kentelemdin mm. kolmenkymmenen
insindorin kanssa. Aika oli vélilla
erittdin haasteellista, kun piti rakentaa
kokonaan uutta organisaatiota ja sa-
malla hankkia valtavasti erilaisia elekt-
ronisia jarjestelmid puolustusvoimille
esimerkkind Y VI 2-jérjestelma. Tamén
tehtdvan myo6td Salmiselle tuli puo-
lustusmateriaaliteollisuus tutuksi niin
kotimaassa kuin ulkomaillakin.

Salminen paatti aloittaa opinnot
vuonna 1993 Teknillisessd Korkea-
koulussa Otaniemessd Sahko- ja tieto-
litkkennetekniikan osastolla tyon ohessa.
Opiskelusta olikin hy6tya tulevissa
tyotehtdvissd. Tekniikan Lisensiaatiksi
Salminen valmistui vuonna 2000.

Materiaalilaitokselta Salminen ldhti
vuodeksi Balkanille YK-operaatioon
Pohjoismaisen pataljoonan operaatio-
paallikoksi, missd hian pddsi mm. rapor-
toimaan silloiselle YK:n erityisedustaja
Elisabeth Rehnille. Suomeen palattuaan
hén sai siirron Maanpuolustuskorkea-
kouluun viestitaktiikan ja myShemmin
viesti- ja johtamisjérjestelmatekniikan
padopettajaksi. Tamin jélkeen oli vuo-
rossa Péadesikunta, josta tuli mieluisa
siirto Puolustusvoimien Tietotekniik-
kalaitoksen johtajaksi. Joukko-osaston
komentajuus on varmaan parasta, mité
upseeri voi urallaan kokea. Tehtdvassa
sai johtaa todellista huippuammattilais-
ten organisaatiota ja samanaikaisesti
tukea mm. Padesikunnan valmisteluja
uuden organisaation Puolustusvoimien
Johtamisjarjestelmakeskuksen perus-
tamiseksi, jonka ensimmaiseksi hallin-
nolliseksi johtajaksi hdnet nimettiin.
Viestillisesti muistoihin on tuolta ajalta
elavisti jaanyt Kosovon kenttaviesti-
jérjestelmén vaihto Tetra-perusteiseen
kaupalliseen jérjestelmédn, jossa Tieto-
tekniikkalaitoksella oli tirked rooli.

Tamén jalkeen seurasi siirto Riihi-
maéelle Viestirykmentin komentajaksi
ja varuskunnan pééllikdksi. Toinen
komentajuus oli myds upea vaihe,
vaikka varuskunnassa olikin melkoisia
muutoksia mm. Millog Oy:n perus-
tamisen johdosta. Rithimden vuosina
200672009 Salminen péési varuskun-
nan pédllikkond mukaan ldhiseudun

kuntien ja turval-
lisuusviranomais-
ten toimintaan.
Varmasti yksi
antoisimmista teh-
tavistd upseeriuran
aikana oli seurata
ja vastata Ryk-
mentin antamasta
koulutuksesta
puolustusvoimien
henkilokunnalle
ja varusmicehille.
Myo6s media tuli
tutuksi Salmisen
edustettua puo-
lustusvoimia mm.
TV:n ja radion
ajankohtaisohjel-
missa.

Vuonna 2009
Esa Salminen sai
siirron Lontooseen
Suomen puolus-
tusasiamieheksi.
Téastd on oma
erillinen artikkeli
Viestimies /2013
-lehdessa. Yhtena
huippukohtana Lontoossa lienee sotila-
sasiamiesyhdistyksen puheenjohtajuus
kalenterivuonna 2011, jolloin hén paasi
edustamaan 86 maata ja osallistumaan
lukuisiin mielenkiintoisiin tapahtumiin.
Lontoon olympialaisten jalkeen 2012
Salminen palasi Suomeen ja samalla
hén sai tiedon sotilasuran paédttymisesti
kevaalla 2013. Viimeinen puoli vuotta
meni Padesikunnan johtamisjarjes-
telmaosastolla erityistehtdvissa, mika
tarkoitti kdytdnnossd puolustusvoimien
edustajaa VM:ssd VALTORIa perusta-
vassa tyoryhmassa.

Kokonaisuutena sotilasura vastasi
juuri niihin odotuksiin, mitd Salminen
tydlleen oli asettanut: haastava, mielen-
kiintoinen, vaihteleva, opettajan tehta-
vid sisdltava ja koko uran ajan kehittyva
toiminta. Lisdksi hdn padsi tyoskentele-
maén ihmisten kanssa.

Aktiivisena henkilonéd Salminen ei
elakkeelle siirryttyddan ole malttanut
jéada kotiin lepdédméén, vaan on ha-
keutunut takaisin tyéeldmaén. Tosin
vaimon kehittdmat lukuisat kotiaskareet
osaltaan helpottivat paatoksen tekoa.
Ensimmaéinen vajaa vuosi vierdhti Suo-
men Dell:114 neuvonantajana ja seuraa-
vat kaksi vuotta Riihiméelld Sakon ja
Berettan leivisséd viranomaisliiketoimin-
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Esa ja Suomen mestaruus.

tayksikon vetdjanid. Vaikka tehtdva oli
erittdin haastava, opetti se paljon uutta
mm. yksityisen puolen liiketoiminnasta.
Samalla paidsi matkustamaan ympari
maapalloa hyodyntden mm. Lontoon
vuosien aikana syntyneitd kontakteja.

Vuonna 2016 Esa Salminen siirtyi
nykyiseen tehtdvadnsa kyberturvayritys
Nixulle, missd hédn toimii yhdistdvana
tekijand Nixun ainoaan strategiseen asi-
akkaaseen Suomen Puolustusvoimiin.
Salminen on viihtynyt tehtdvassa erin-
omaisesti ja tuntenut olevansa omalla
toiminta-alueellaan. Samalla hdn on
kyennyt hyddyntdimdin vuosien saatos-
sa hankkimiaan taitoja.

Salminen 18ysi nykyisen vaimonsa
Riinan jo kadettiaikana Turun suunnalta
tanssilavoilta. Hiitd vietettiin Turussa
perinteisin sotilasmenoin. Perheeseen
syntyi kaksi poikaa, jotka ovat jo aikui-
sia.

Liikunta on ollut aina tirked osa
Salmisen elamdi. Lasten kasvaessa
hén ldhti ndiden harrastuksiin mukaan
toimien fysiikkavalmentajana niin sa-
libandy- kuin jalkapallojoukkueissa.
Taytettyddn 50 vuotta Salminen osti
jélleen piikkarit ja paétti kokeilla vete-
raanipikajuoksua. Heti ensimmaisissd
SM-kisoissa tuli hallissa 60 metrin
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Suomen mestaruus ja se antoi kipinin jatkaa lajia. Erilai-
sia SM-mitaleita on tullut noin 20 ja niiden liséksi viime
vuodelta myds Pohjoismaiden mestaruus. Vuoden 2018
paatavoite on syyskuussa Espanjassa pidettavat MM-kisat.
Lisdksi Salminen jatkaa keravalaisen salibandyseura Black-
birdsin miesten edustusjoukkueen fysiikkavalmentajana.

Uusiksi harrasteiksi eldkkeelle jadannin jalkeen on muo-
toutunut metsastys ja 6ljyvarimaalaus. Ensimmiset hirvet
on kaadettu ja ensimmdiset taulut ovat olleet nayttelyssa.

Viestiupseeriyhdistykseen Salminen liittyi jo kadetti-
koulussa ollessaan ja on ollut siitd ldhtien mukana sen toi-
minnassa. Mieleenpainuvimpana tapahtumana on VUY:n
vierailu Lontooseen, jossa asiamies isdnndi sielld noin 25
hengen vierailijaryhmié. Viestiupseeriyhdistyksen kautta
Salminen on saanut uusia virikkeita ja ideoita vuosien var-
rella sekd hyvia ystavi.

Salmisella on ollut vuosien varrella myds erilaisia luotta-
mustehtdvid, joista voi mainita aiemman asiamiesyhdistyk-
sen puheenjohtajuuden liséksi mm. AFCEA Helsinki Chap-
terin presidenttiys, Kadettikunnan varapuheenjohtajuus ja
Aktiasdatio Keski-Uusimaan hallituksen puheenjohtajuus.

Merkkipédivadnsd 14.5.2018 Salminen vietti Santahami-
nassa - mika voisikaan olla parempi syntymépéivatapahtu-
ma evp-sotilaalle kuin puolustusvoimien jarjestima vapaa-
ehtoinen jatkokoulutuspéivéd Kaartin jadkarirykmentissa,
jonne hin oli saanut kutsun. Viestimies-lehti esittdd lampi-
mat onnittelut Esa Salmiselle merkkipéivan johdosta.

Toimittanut Jani Liitola

Kesalla Linnankasarmi on parhaimmillaan! Museo
Militariassa uutta kesédkaudella 2018:

25.5.- Viestitoimintaa itse kokeillen

- toiminnallinen nayttelyosio aukeaa

1.-30.5. Suuliekkien takana - rannikkotykiston
elavaa kulttuuriperintda -valokuvanayttely

1.6.-30.9. Museoitu - valokuvia sotilasmuseoista

“Salattua! Puolustusvoimien salauslaitteet”
- uusittu nayttelyosio paarakennuksessa toistaiseksi.

Kesatiistaisin klo 13.00 5.6. alkaen Linnankasarmin
historiaa -teemaopastus. Kesto 1 h. Opastus sisaltyy
museon paasymaksun hintaan. Myds Museokortilla.

Tervetuloal

Vanhankaupunginkatu 19, Hameenlinna

Puh. 040 4507479, asiakaspalvelu@museomilitaria.fi

Henkiloasiat:

Siirrot ja tehtiviin mia-
raimiset

- kapteeni Joona Hakulinen (PSPR)
Puolustusvoimien johtamisjarjestelma-
keskukseen 1.7.2018 lukien

- everstiluutnantti Esko Liimatta
(MAASK) erityistehtdvadn Puolustus-
voimien johtamisjérjestelmékeskukseen
1.8.2018 lukien

- majuri Jukka Nikkild (PEOPOS)
Puolustusvoimien johtamisjarjestelma-
keskukseen 1.8.2018 lukien

- everstiluutnantti Mano-Mikael
Nokelainen (PEJOJAOS) rykmentin
komentajaksi Helsingin ilmatorjunta-
rykmenttiin Panssariprikaatiin 1.8.2018
lukien

- everstiluutnantti Juha Peltomiki
(PVIIK) koulun johtajaksi viestikou-
luun Maasotakouluun 1.8.2018 lukien

- komentaja Olli Peltonen (PEJO-
JAOS) erityistehtiviin Padesikunnan
johtamisjarjestelmiosastolla 1.8.2018
lukien

- eversti Harri Suni (PEJOJAOS)
Puolustusvoimien johtamisjérjestelmé-
keskukseen 1.8.2018 lukien



Kirjoittaja on sdhkavoimatek-
niikan diplomi-insinééri, joka
toimii Insta DefSec Oy:ssd ke-
hityspddllikkond puolustusrat-
kaisuissa ja omaa pitkdillisen
kokemuksen SW-kehityksestd,
radiotekniikasta ja monesta
muustakin aiheesta (kuten
mokkeilystd ja jddkiekosta).

Radiovastaanottimien toiminta
vaikuttaa toisinaan mystiseltd. Viime
syyskuussa havaitsin kuvan kadonneen
kesdmokkini televisiosta. Hetken asiaa
seurattuani jouduin toteamaan, ettd
signaalin voimakkuus yksinkertaisesti
romahti 90% tasosta aika ajoin nollaan,
miké kovasti héiritsi katselunautintoani.
Onneksi huomasin uutisen erityisen
voimakkaasta radiokelistd, ennen kuin
ehdin liukkaalle katolle antennia kdén-
telemédn. Kyse oli siis tietyn saitilatyy-
pin aiheuttamasta erityisen voimakkaas-
ta radioaaltojen kantautumisesta, minka
seurauksena useamman lahetysaseman
signaali paityi antenniini héiriten toi-
siaan epdreilulla tavalla. Samoja taa-

TEKSTI JA KUVAT: ANTTI ASIALA

Radiomystiikkaa

juuksia joudutaan uudelleenkédyttaméadn
toisistaan etddlla olevilla asemilla,
koska kaytettava taajuuskaista on rajal-
linen. Ratkaisin ongelman laittamalla
toosan kiinni ja ryhtymaélld saunan 14m-
mitykseen.

Olemme tottuneet peukalosddntdihin
tutun radiokaluston kanssa ja oletamme,
ettd kalusto toimii niiden mukaises-
ti. Oletamme radion toimivan tietyn
etdisyyden takaa ymparisateilevalla
antennilla ja vaikka kolminkertaisen
matkan suuntaavalla antennilla. Peuka-
losdannoilla paasee kylld aika pitkélle
arvioitaessa radioyhteyksien toimintaa,
mutta entd sitten kun yhteys vaan ei
muodostu? Vaikka Suomi onkin ldhes
pannukakku vaikkapa Norjaan verrattu-
na, saattaa matalakin nyppyld aiheuttaa
haasteita peukalosdédnnon luotettavuu-
delle, puhumattakaan muiden radiola-
hettimien aiheuttamista hdirioista (tai
hairinnésta).

Televisiota viritellessani olen itsekin
nuorempana sortunut tarkastamaan
liityntdja ja hienosddtimidn antennien
suuntausta, suuremmin miettiméatti
ovatko toimenpiteeni kovinkaan jér-
kevid. Olisin saattanut padtya toisen-
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laiseen ratkaisuun, kuten korottamaan
mastoani tai ostamaan erilaisen anten-
nin, mikéli minulla olisi ollut tuolloin
kaytossani helppokayttoinen (tai edes
joku) tyokalu radioyhteyden arvioimi-
seen.

Maailmalta 10ytyy monimutkaisia
kaupallisia mallinnustydkaluja, joita
kéayttamalld yhteyksid voi mallintaa
(esim. HTZ Warfare). Siis mallintaa ja
laskea voi, jos osaa, mutta mité lasken-
tamalleista tulisi kdyttda milloinkin?

Ja miksi laskenta kestdé néin turkasen
kauan? Mitenkds sitten, kun otetaan
huomioon radioverkon topologia, kun
kéytdssd on suuntaavia antenneita?
Lahettimen antenni kun ei voi osoittaa
yhté aikaa kaikkia vastaanottimia kohti,
jos ne kerran ovat eri suunnissa.

Naéitd haasteita 1dhdimme Instassa
ratkaisemaan vuosikymmen sitten, jon-
ka seurauksena - useampi diplomityd
my6hemmin - Puolustusvoimilla on
kaytettavissad tyokaluja, joiden kaytto ei
vaadi syvillista vihkiytymista radiotek-
niikkaan. Ne antavat satunnaisellekin
kayttdjalle mahdollisuuden ymmértaa
syitd ja seurauksia seki keksié ratkaisu-
ja haasteisiin.

Kuva 1:Viiden radion verkon yhteydet laskettuna ja esitettynd. (Vihred=toimii, Keltainen=epdvarma, Punainen=ei toimi).Yh-
teysvdleihin voi pureutua tarkemmin ja radioita voi helposti raahailla kartalla eri paikkoihin.
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Yhteysvilien analysoinnissa kartta ja
korkeusmalli ovat ensimmaéainen askel,
joita tuijottamalla voi paitelld parhaim-
pia alueita vastaanottoon. Tarkennusta
asiaan saa kayttdmalld esimerkiksi
Instan toteuttamaa Radio Wave Propa-
gation -sovellusta, jolla voi helposti ja
nopeasti testata radioyhteyden muo-
dostumista erilaisilla yhteysjénteilla ja
lahetin-vastaanotin topologioilla (ks.
Kuva 2). Tyokalu soveltuu hyvin esim.
kenttaradioiden kayton suunnitteluun
ja silla voi my6s mallintaa mahdol-
lisen hédirinnén vaikutusta radioiden
toimintaan. Sovelluksella voi myos
esimerkiksi laskea ja esittdé tukiasemi-
en radiopeittoja (Kuva 1) tai tutkakan-
tama-alueita. Radio Wave Propagation
-sovelluksesta kiinnostuneet voivat

Kuva 2: Radiopeitot laskettuna ja esitettynd kahdelle tukiasemalle. Radiopeitoista | ottaa minuun yhteytté (antti.asiala@
voi pdditelld, ettd kuljettaessa siniselle alueelle, saattaa radioyhteyden ylldpitdmi- insta.fi). Puolustusvoimien henkil6ston

nen tukiasemaan muodostua haasteelliseksi.

yhteydenotot lupaan ohjata PV:n asian-
hoitajalle ja muiden osalta katsotaan
tilanteen mukaan, miten edetdin.

Viestiupseeriyhdistys jarjestdd seminaarin
Turvallisuusympariston muuttuminen ja siihen vastaaminen

11. - 12.2.2019

Seminaarissa késitelldan turvallisuusympéristossa tapahtuneita muutoksia ja arvioidaan niiden vaikutuksia

yhteskunnan toimivuuteen.

Seminaari on tarkoitettu organisaatioiden tietoverkkojen toimintavarmuudesta, suunnittelusta, ratkaisuista ja

tietoturvallisuudesta vastaaville.

Puhujina mm. kansliapéallikko Jukka Juusti, tutkimusjohtaja Mikko Hypponen, tutkimusjohtaja Hanna Smith, eversti

Pekka Turunen, eversti Timo Viinikainen, Veli-Pekka Kiviméki, prof Mikko Méttonen ja toimittaja Salla Vuorikoski

Seminaarin tarkempi ohjelma seké ohjeet ilmoittautumisesta julkaistaan Viestimies-lehdessd 3/2018 ja www-sivuilla

www.viestiupseeriyhdistys.fi. Paikkoja rajoitetusti.

11.2. iltapdivén tilaisuus on CGI Finland Oy:n tiloissa Pitdjanmaéelld ja ilta- sekd 12.2. ohjelma risteilynd Helsingistd

Tallinnaan m/s Silja Europalla.

Tarvittacssa lisdtictoja antavat:

Juha Petdjdinen 050 520 1403 tai juha.petajainen@elisa.fi ja
Martti Aho 040 581 7773 tai seminaari@viestiupseeriyhdistys.fi
Tervetuloa!
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Vaikka 5G-verkkoja ja -laitteita
saamme vield hetken odottaa,
on Elisa jo luonut liittymén, joka
toimii paasylippunasi tulevaan
5G-verkkoon. Jo tilla hetkella
Elisan 5G Ready -liittymat
hyédyntivit 4G-verkon
kaikkein nopeimpia, jopa

600 Mbit/s yhteyksia.
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Yhteydet maastoon Nestorin tuotteilla

Nestor Cablesin valikoimasta I0ytyvat kenttakayttoon soveltuvat valokaapelit valiaikaisten
verkkojen rakentamiseen. Kaapeleiden lisaksi valikoimassa ovat myos asennuslaitteistot
seka huoltotarvikkeet. Kaapelit ovat saatavilla erilaisilla liitinvaihtoehdoilla vaativaan
kayttoon. Kenttakaapelituotteita voidaan hyodyntaa myos erilaisissa siviilitapahtumissa.

Nestorin valikoimasta loytyvat:
* Telineet keloille

* Kytkentakotelot

e Kuituliittimet

* Kytkentakaapelit

e Kuituliittimien puhdistussarja
e Etumittakuidut

* Kaapelinlevityslaite
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