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Kesa ja karpaset

a taashan ne molemmat tuli ja

meni. Keséd hieman sateisempana

ja viiledmpidna kuin ehké yleensa,
ja kérpdsidkin ehké samassa suhteessa
normaalia vihemmaén. Hienoahan ke-
sdssd on se, ettd onpa se minkélainen
tahansa, niin hyvin siiti sdéstd saadaan
jutun juurta aikaiseksi. Séén lisdksi-
hén kesdan kuuluu omien ja tuttujen
loma-ajankohtien ja -suunnitelmien
tenttaaminen: eipdhén tuppisuukansal-
la kesélla ainakaan heti alkumetreilld
virsu tokkad puheenaiheiden vihyy-
teen. Toista se on néin keskella pitkda
syksyd, vuodenvaihteen 1dhestyminen
juhlapyhineen toki tuo lohtua ja ken-
ties samalla myos puheenaiheitakin. Ja
jos ei muu auta, niin kylldhén kuluva
kesd sddilmidineen tuo merkittdvin
maéran kansanuskomuksiin perustuvia
jutunjuuria siitd, minkélainen tuleva
talvi mahtaakaan olla: niitd ennustuksia
odotellessa.

Maamme juhlavuosi on edennyt
osaltaan my0s suunnitelmallisesti ja
hienoja tapahtumia on paisty varmaan
jokainen osaltamme todistamaan. Usei-
ta merkkihenkilditédkin on maassamme
kiynyt. Pohjoismaiden kuninkaalliset
piipahti jo Helsingissa ja Kiinakin
paitti ystavyyden hengessa lahjoittaa
Ahtiriin sijoitettavaksi pandakarhujaan.
Itdnaapurimme paamies kavi president-
timme kutsusta pikaisesti kiymassa.
Harmi vaan, ettéd vierailun tiukasta
aikataulusta johtuen unohti samalla
maatamme 100-vuotisesta taipalees-
taan onnitella: eihén sitd aina kaikkea
voi muistaa. Juhlavuoden tapahtumien
madrastda maamme arvokas ikdantymi-
nen ei ainakaan ole jaényt kiinni. Sama
koskee juhlavuoden erikoistuotteita,
kaikkea 100-vuotistavaraa on kylld
kiitettavisti tarjolla. Hieman ehka olisi
vililld toivonut ja odottanut juhlimiseen
enemmankin revittelyd ja irtiottoja silld
eihédn niitéd satavuotisjuhlia ihan tasalta
ja puolelta ole tarjolla. Toisaalta taas
ehké kansan syvit rivit sitten kuitenkin
kaikkein mieluiten juhlii isinmaataan
kohtuullisen perinteisin menoin: maassa
maan tavalla.

Turussa sitten tapahtui se, mitd moni
oli pitkdédn peldnnyt: terrorismi rantau-
tui meidénkin lintukotoon sitten konk-
reettisesti. Kaiken kaikkiaan harmilli-
nen ja ddrimmadisen ikdva tapahtuma.
Jos jotain positiivista noinkin surulli-
sesta tragediasta on 10ydettdvissd, niin
kylldhdn se on ilman muuta oli poliisin
riped ja paljon kiitosta saanut toiminta
tapahtumaketjussa. Nayttdisi siltd, ettd
kroonisesta resurssipulastaankin huoli-
matta poliisi on kyennyt péivittiméan
toimintatapojaan nykypdivin uhkien
mukaiseksi, toimintavalmius néyttaa
olevan erittdin hyvalla tasolla. Siindpa
meille Puolustusvoimissakin tyosken-
televille on varmasti hyva referenssi
paljon puhutun valmiuden ja uusien
toimintatapojen kehittimiselle. Toinen
merkittdva tapahtuman jalkeen puhutta-
nut seikka on tiedustelulainsdgddannon
uudistus, jonka nopeutettu kasittelyp-
rosessi ndyttdisi saaneen entistd enem-
mén ymmarrysté taakseen. Toivotaan
todellakin, ettd poliitikot kykenevit
yhdessé téssé asiassa tekemédin puolue-
taustoistaan huolimatta isénmaallisen
vastuullisen paétoksen ja varmistamaan
turvallisuusvirnaomaisille jatkossa hei-
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dén kipedsti tarvitsemansa toimivaltuu-
det. Enéi ei ole yksinkertaisesti mah-
dollisuutta nukkua ruususen unta tai
tuudittautua lintukoto-ajatteluun: unet
ovat osin muuttuneet painajaisiksi ja
lintukodon rauha on pysyvésti rikottu.

Toimintavuotemme alkaa l&hesty-
maén loppuaan. Témén numeron jil-
keen on viela yksi lehti tille vuodelle
tulossa. Esiténkin téissd samalla pyyn-
non mahdollisten artikkelien kirjoit-
tamisesta tai potentiaalisten aiheiden
esittdmisestd. Sanotaanko kauniisti
niin, ettd kauhean montaa juttua ei ole
tarvinnut tanékidn vuonna jattaa jul-
kaisematta juttujen runsauden pulan
johdosta. Kiitoksia kuitenkin samalla
taas kaikille niille, jotka ovat timéan
vuoden lehtiin kirjoittaneet tai ovat
olleet mahdollisia aiheita ja kirjoittajia
kanssamme miettiméssd. Nyt on vield
tallekin vuodelle yhden numeron verran
teilld kaikilla mahdollisuus omasta mie-
lenkiintoisesta aiheestanne kirjoittaa.
Toiveita lehden sisdllon kehittamisestd
otetaan samalla koko ajan vastaan, vies-
timies@yviestiupseeriyhdistys.fi pdivys-
tad. Ensi vuosihan on viesti- ja johta-
misjarjestelméalan joukkojen 100-vuo-
tisjuhlavuosi. Siihen liittyen lehden ensi
vuoden sisillon ideointi on parhaillaan
kaynnissa: kerro toki rohkeasti mité
juhlavuonna lehden sivuilta haluaisit
lukea. Tsemppid ja sisdistd valoa kaikil-
le syksyn harmauden keskelle!

Péaatoimittaja

Tero Palokangas

Zx
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Haaste yhdessa tekemiselle

urvallisuuspoliittinen tilanne Eu-
I roopassa ja Itdmeren ympéristos-

sd on muuttunut. Siihen liittyen
myos sotilaallinen uhkakuvamme on
nyt aivan erilainen kuin mihin olemme
viimeisten vuosikymmenten aikana va-
rautuneet. Varautumisen painopiste on
nyt hybridiuhkassa entisen laajamittai-
sen hyokkéyksen torjunnan sijaan. Uusi
uhkakuva edellyttdd myds toisenlaista
varautumista. Keskidssd on valmius,
jota tuetaan monipuolisella keinovali-
koimalla. Tdmé muutos on heijastunut
my0s johtamisjarjestelméin. Vuosi-
kuukausiluokan valmiudesta olemme
siirtyneet tunti-pdivdluokan valmiuteen.
Valmiusvaatimukseen vastaaminen
edellyttdd uudentyyppisté ajattelua ja
ratkaisuja. Tosin on todettava heti tdhin
alkuun, ettd tilanteessa ei ole mitddn
uutta vaaran vuosien ja kylmén sodan
veteraaneille. Mahdollisuutemme ja
kansalliset resurssimme uhkaan vas-
taamiseen ovat kuitenkin aivan toista
luokkaa kuin silloin. Ndma resurssit pi-
tda vaan saada valjastettua uutta uhkaa
vastaaviksi.

Pédesikunnan johtamisjérjestelma-
osasto julkaisi johtamisen tuen konsep-
tin alkuvuonna 2016. Yhtend keskeise-
nd teemana siind nostettiin esiin arjen
vilineiden merkitys. Nyt on aika kaéria
hihat ja ryhtya kédytdnnon toimiin.
Haastan kaikki meidét innovoimaan.
Arjen vilineiden hyddyntdmisessa on
valtava potentiaali, mutta niiden teho-
kas kdytto edellyttdd ammattimaista
suunnittelua. Viestimiehen lukijakunta
edustaa téssé ty0ssé tarvittavaa am-
mattitaitoa parhaimmillaan. Arjen
vilineilld tarkoitetaan téssd yhteydessa
esimerkiksi puhelimia ja muita henki-
l16kohtaisia paitelaitteita seka erilaisia
aly- ja verkkolaitteita. Keskiossd on
jokapéiviisessa kaytossd olevat pal-
velut, kuten esimerkiksi sosiaalinen
media, pikaviesti- ja muut pilvipalvelut.
Meidén tulee ennakkoluulottomasti yh-
dessd tunnistaa ja dokumentoida arjen
vilineistd ja ratkaisuista toimivia palve-
lukokonaisuuksia johtamisen tueksi ja
rohkeasti ottaa niitd kayttoon. Kaytto-
kohteita on lukuisia ja monissa tapauk-

sissa arjen vilineet ovat tehokkaampia
kuin perinteiset sotilasviestintéjarjestel-
mit. Erityisesti paikallispuolustuksen
ja alueellisen johtamisen tuessa nden
arjen vilineilld huomattavan potenti-
aalin. Kuluttajistuminen tuottaa uusia
ratkaisuja sellaisella vauhdilla, etti sitd
ei mitenkdin voida huomioida pitkin
elinkaaren sotilasjarjestelmissé.
Kyseessd on myos suuri kulttuuri- ja
toimintatapamuutos. Me puolustus-
voimissa emme halua syyllistya “ei
keksitty taalla, joten emme voi rat-
kaisua kéyttda” -syndroomaan. Péin-
vastoin, haluamme tarjota osaavalle
reservillemme mahdollisuuden niyttaa
osaamistaan. Tavoitteemme on yhdessa
tekemailld kutoa sellainen jérjestelmien
verkosto, mikd mahdollistaa johtamisen
kaikissa mahdollisissa uhkakuvissa ja
samalla kustannustehokkaasti. Ennen
vanhaan liikekannallepanossa piti ottaa
mukaan kirves, kompassi ja taskulamp-
pu. Tavoitteemme on, ettd jatkossa mu-
kaan kannattaa ottaa kdnnykka, lappari
ja muut henkilokohtaiset dlylaitteet,
Suomalainen sotilashistoria tuntee mon-
ta maailman luokan innovaatiota, esi-
merkkeind Molotovin cocktail, Iivarin
pikasilta ja sanomalaitejérjestelma. Nyt

on aika valjastaa arjen vilineet kansalli-
sen turvallisuuden palvelukseen.

Aion itse olla mukana tissa tyOssa,
joka alkaa konkreettisesti jadkarie-
versti A. R. Saarmaan syntymépdivana
23.9.2017 jérjestettdavassd Paikallispuo-
lustuksen johtaminen -seminaarissa.
Seminaariin on mahdollista osallistua
myos etidyhteydelld. Viestikiltojen
liiton, Viestiupseeriyhdistyksen, Maan-
puolustuskoulutusyhdistyksen seka
Puolustusvoimien yhdessa jérjestima
valtakunnallinen seminaari on alku
tapahtumille, joissa on tavoitteena
rakentaa uusia ratkaisuja tuettavien
joukkojen kanssa kayttdjdkeskeisilld ja
ketterilld menetelmillé kasilld olevaa
materiaalia innovatiivisesti hyodyntéen.
Toivon ndihin tapahtumiin mahdolli-
simman laajaa osallistumista riippumat-
ta siitd, mika taho tilaisuudet jarjestda.

Jérjestettdvissd tapahtumissa tarkas-
tellaan puolustusvoimien kumppanei-
den teknisten- ja palveluympéristdjen,
-tyokalujen, toimintatapojen seka
-menetelmien vaikutusta rakentami-
sen nopeuteen, koulutustarpeisiin ja
kéayttoonottokynnykseen. Myos uusien
rahoitusmallien hyodyntédmistd raken-
tamisen rahoittamisessa yhteistyossa
kumppaneidemme kanssa on tarkoitus
kokeilla. Tapahtumiin liittyen kehi-
tetddn myoOs reservid ja yhteiskunnan
siviilikomponenttia tukevaa kohderyh-
maéviestintdd.

Puolustusvoimat ei ole koskaan vas-
tannut yksin Suomen puolustamisesta
vaan se on jo 100 vuotta ollut koko
yhteiskunnan yhteinen asia. Puolus-
tusvoimilla on my®os runsaasti sellaista
osaamista, jonka hyddyntdmisti koko
yhteiskunnan tueksi tullaan jatkossa
varmasti uudelleen tarkastelemaan. Esi-
merkkind tdllaisesta osaamisesta olkoon
kyberpuolustuksen suorituskyvyt, joita
jatkuvasti kehitimme koko digitalisoi-
tuvan yhteiskunnan uhkakuvien varalle.

Puolustusvoimien johtamisjarjestel-
mapaallikkd

Prikaatikenraali
Mikko Heiskanen
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TEKSTI: JYRI KOSOLA

sodankayntia

Kosola toimii Pddesi-
kunnassa Puolustus-
voimien tutkimus-
johtajana.

Kirjoitin neljd vuotta sitten Viestimieheen sodankdyntia mul-
listavista ilmioistd ja teknologioista. Tuolloin totesin kolmena
keskeisimpdna teknologisena ilmiond olevan verkostoitumisen,
aseiden dlykkyyden ja tulivoiman sekd jdrjestelmien autono-
mian kehityksen. Kaksi muuta esille tuomaani keskeista ilmiotd,
taistelu sdahkomagneettisessa spektrissd ja kybertilassa, johtuvat
pitkdlti tarpeesta estdd, suojata tai hyodyntdd nditd kolmea
tekijdd. Tarkastelen tdssd artikkelissa autonomisten jdrjestelmi-
en kehitystd ja sen vaikutusta sodan ja taistelun kuvaan. Koska
verkottuminen, aseiden dlykkyys ja autonomiset jdrjestelmadt
liittyvat kiintedsti toisiinsa, yhden vaikutusta sodan ja taistelun
kuvaan ei voi hahmottaa tarkastelematta samalla myos kahta

muuta.

elektroninen
sodankaynti

big data

ketterd kognitiivinen
spektrinhallinta

alyantennit
pilvipalvelut

mobiili-internet
optinen tiedonsiirto

semanttinen verkko verkottuminen

langattomat sensorit
joukkoaly
esineiden internet

autonomiset
jarjestelmat

robotiikka ja
automaatio

tekoaly ja
kognitiivi-
teknologia

uudet materiaalit, kehittyvat
komposiitit, joustavat
rakenteet, metamateriaalit

monispektri-ilmaisimet

alykkaat sensorit
alykkaat aseet

signaaliprosessointi hyperspektrikuvaus,

monispektri-ilmaisimet
3D-havainnointi

suunnatun
energian aseet

alykkaat rakenteet

elektroniikan
miniatyrisoituminen . )
energian tuotanto ja varastointi
ml. louhinta, aurinkoenergia,.

millimetriaaltoteknologia
polttokennot, biopolttoaineet

laserteknologia

Verkottuminen, dlykkddt aseet ja autonomiset jdrjestelmdt muodostavat sekd
taistelun ettd sodan kuvaa muuttavan kokonaisuuden. Sen ytimessd on tekodly ja
kognitiiviteknologia. (Kosola)

KUVAT: JYRI KOSOLA SEKA ERI LAHTEET (MAINITTU KUVIEN YHTEYDESSA)

Autonomiset
jarjestelmat muuttavat

Kaikki verkottuu

Verkostoituminen on kokonaisvaltai-
nen ilmid, joka perustuu digitaalisessa
muodossa olevan tiedon kisittelyn,
varastoinnin ja valittdmisen helppou-
teen. Digitaaliteknologia mahdollistaa
jérjestelmien, laitteiden ja arkipdivan
esineiden tietoisuuden ja dlykkyyden
kehittdmisen kokonaan uusille tasoille.
Verkostoituminen kisittdd puolustusjér-
jestelmien verkottumisen lisdksi myds
niiden ja siviiliyhteiskunnan jérjestel-
mien keskindisen verkottumisen kaikil-
la tasoilla alkaen arkiesineet yhdisté-
vistd esineiden internetisté ja padtyen
puolustusjarjestelmikokonaisuuden
tasolle jarjestelmien jérjestelméksi seké
sen ylikin kansalliseksi ja globaaliksi
toisiinsa informaatiorajapinnoin lii-
tetyksi kokonaisuudeksi. Verkostojen
kytkennit muuttuvat ja verkossa olevat
elementit kehittyvét koko ajan. Suo-
raan ja muiden jérjestelmien kautta
verkotettujen jérjestelmien keskindisia
vuorovaikutussuhteita on siksi erittdin
vaikea hahmottaa, saati hallita. Yhtaalta
tdma luo uhkan, koska jarjestelmaén
vaikuttavat riippuvuussuhteet ovat osin
tuntemattomia, toisaalta se antaa mah-
dollisuuden my®ds jarjestelmien ei-suun-
nitellulle evoluutiolle, jossa jarjestelmat
kykenevit hyddyntdmaién toistensa
kehitysta.

Miten verkottuminen sitten liittyy
autonomisiin jérjestelmiin? Verkottumi-
sen myotd yhtdéltd keskendén hyvinkin
erityyppiset toiminnot integroituvat
samoihin laitteistoihin, mutta toisaalta
laitteiston késite divergoituu fyysisestd




laitteesta verkkoon hajautetuiksi tiedon
kerdamisen, kasittelyn, tallentamisen
ja jakamisen vilineiksi. On tirkedta
hahmottaa, ettd autonominen jarjestel-
maé on osa tillaista verkottunutta koko-
naisuutta ja sen mahdollinen fyysinen
ilmentym4, esimerkiksi robotti, on
vain yksi ndkyvé osa siitd. Selkeimmin
taméan hahmottaa kauko-ohjattujen
lennokeiden ja muiden miehittiméatto-
mien jdrjestelmien kohdalla: fyysisesti
nékyvé robotti on vain silmét ja mah-
dollisesti nyrkki. Tilannetietoisuus ja
paitoksenteko ovat muualla verkossa
olevan operaattorin vastuulla. Myos
autonomiset jarjestelmat tarvitsevat
verkon kautta saatavaa informaatiota
hahmottaakseen missi ovat, miti koh-
teita niiden toimintaympéristossa on
sekd mitkd niiden toimenpidevaihtojen
mahdolliset seuraukset voivat olla.
Michittdméttomien jarjestelmien padsy
verkossa olevaan suureen tietomassaan
ja palveluihin mahdollistaa niiden auto-
nomian merkittdvén lisddmisen. Robotti
kykenee esimerkiksi paikantamaan
itsensd hakemalla verkosta rakennuksen
pohjapiirustuksen ja suunnistamaan
verkosta 16ytyvin navigointiohjelman
neuvomana.

Aseen ja autonomisen
jarjestelman raja
hamartyy

Aseiden suorituskyky lisdéntyy
merkittdvisti ensisijaisesti tarkkuu-
den ja kantaman suhteen. Nykyisistad
tdsmaaseista suurin osa on aktiiviseen
laservalaisuun tai ohjelmoituun koordi-
naattipisteeseen itsendisesti hakeutuvia
pommeja ja ohjuksia. Tdysin autono-
miset “ammu-ja-unohda” -aseet ovat
monimutkaisuutensa vuoksi vield niin
kalliita, ettd niitd kdytetdén vain ar-
vokkaimpiin maaleihin. Elektroniikan
miniatyrisoituminen seké hinnan lasku
johtavat kuitenkin siihen, ettd dlykkaat
tdsmaaseet yleistyvit jo ldhitulevaisuu-
dessa. Aseiden dlykkyyden kehittymi-
nen mahdollistaa niiden autonomian
kasvattamisen. Ammu-ja-unohda-ase
toimii autonomisesti sen jélkeen kun
sille on kerrottu maali, se on lukittunut
sithen ja se on ammuttu matkaan. Tal-
lainen ase ei kuitenkaan itse etsi maalia
toimialueeltaan eikéd padtd mihin maa-
liin maalijoukosta tai mihin kohtaan
maalia sen tulisi hyokétd. Uusimmissa

meritorjuntaohjuksissa ndita piirteitd
alkaa jo olla. Kuvan muodostamiseen
kykenevit ohjukset voivat hakea niille
annetulta etsintdalueelta niihin ohjel-
moituun maaliprofiiliin sopivia aluksia,
etsiytyd alusosaston ryhmitykseen so-
pivalle lahestymisreitille sekd paatella
mihin kohtaan maalia isked.

Ohjus ja autonominen lavetti yhdis-
tdmadlld saadaan vaaniva ase. Toisin
kuin ohjus, vaaniva ase jdi laukaisun
jélkeen kiertelemédédn maalialueelle
pitkéksi aikaa, kunnes siltd loppuu polt-
toaine tai se 10ytdd maalin. Vedessd tai
maanpinnalla vaaniva ase voi toimia
kohdealueellaan péivid, viikkoja tai
jopa vuosia. Vaaniva ase onkin ehka 14-
hempina itselitkkuvaa miinaa kuin lau-
kaistavaa asetta. Toinen ero perinteisiin
aseisiin syntyy siitd, ettd ase toimitetaan
halutulle alueelle, jossa se etsii itsendi-
sesti maalinsa. Maalin tiedot on toki
ohjelmoitu aseeseen, mutta tehtavaan
lahettdmishetkelld maalin sijaintia tai
vélttamattd edes sen olemassaoloa maa-
lialueella ei tiedetd. Tassdkin mielessd
ase muistuttaa enemmén miinaa kuin
ohjusta. Kun ase on havainnut maalin,
sen hyokkéys voi kdynnistyd autonomi-
sesti, tai hyokkayksen aloittaminen voi
vaatia ihmisoperaattorin kuittauksen.
Loppuhakeutuminen tapahtuu autono-
misesti ohjuksen tai torpedon tavoin.

A -
|

Vaaniva ase kiertelee kohdealueellaan
etsien madlia. (IAl)

Kaupalliset markkinat
vievat teknologista
kehitystad eteenpdin

Autonomisten jérjestelmien nékyvin
kehitys on tapahtunut kuluttajakayt-
toon tarkoitetuissa lennokeissa. Pienet
lennokit yleistyvét nopeasti sekd am-
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matti- ettd harrastelijakdytossd. Taméan
kehityksen mydtd myos sotilaalliseen
kayttoon soveltuvien lennokeiden hin-
tataso on tulevaisuudessa lahempéana
verkkokaupoista tilattavissa olevia
minikoptereita kuin perinteisid aseita.
Ammattikdyttoon tarkoitetut lennokit
ovat michitettyd konseptia huomatta-
vasti kustannustehokkaampia esimer-
kiksi ilmakuvauksissa ja tavaran toimi-
tuksessa. Ilmakuvauksissa lennokeita
kaytetddn perinteisen kuvauksen lisdksi
my0s etsintddn, kunnonvalvontaan,
kolmiulotteiseen kartoitukseen, malmi-
netsintddn, maan kayton suunnitteluun
ja seurantaan, maa- ja metsdtalouden
toimintojen suunnitteluun ja valvontaan
sekd lukemattomiin muihin tarpeisiin,
joissa suhteellisen kevyt kuorma pi-

tdd saada nostettua korkealle. Taméan
suuren kaupallisen potentiaalin my&té
kaupallisiin lennokkeihin kehitetdén

ja integroidaan myos sotilaskayttoon
soveltuvia sensoreita, kuten [ampo6- ja
hyperspektrikamera ja laserkeilain.
Tavaran toimituksessa kéytettdvien
lennokeiden kehittdminen johtaa toi-
minta-ajan, kantaman ja kuormankan-
tokyvyn sekd autonomisen loppuldhes-
tymisen kehittymiseen. Sodankdynnissé
nditd ominaisuuksia voidaan hyddyntda
esimerkiksi ampumatarvikkeiden ja
ladkintdmateriaalin toimittamiseen sekd
késikranaattien ja miinojen pudottami-
seen.

Ammattikdyttoon tarkoitettujen len-
nokeiden suorituskyky riittdd myos
sotilaalliseen kdyttoon. (DJI)

On ndhtdvissd, ettd muutaman tuhan-
nen tai noin kymmenen tuhannen euron
kaupallinen lennokki kykenee lahitu-
levaisuudessa samaan kuin nykyiset
sata kertaa kalliimmat sotilaslennokit.
Kaupallisten lennokeiden kuorman-
kantokyky riittdd jo nyt esimerkiksi
lampdkameran ja panssarintorjuntaan
soveltuvan hydtykuorman kantamiseen.
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Ammattikdyttoon tarkoitetut lenno-

kit kykenevét kantamaan esimerkiksi
SAR-tutkan, laserkeilaimen tai vaikka-
pa pst-ohjuksen. Tdmé on jo huomioitu
asejarjestelmien kehittdmisessd, jossa
pyritddn luomaan entistd pienempia ja
keveampié ohjuksia ja heitteitd nimen-
omaan lennokkikayttoon.

Léhih&irintd on yksi parhaista
keinoista vaikuttaa erilaisilla héirin-
nanvdistdmenetelmilld suojattuihin
navigointi-, viesti- ja tutkajérjestelmiin.
Lahihiirintd tehoaa parhaiten ilmasta,
mutta lennokkien hinta on aiemmin ol-
lut esteend. Kaupallisella teknologialla
voidaan kuitenkin valmistaa erittdin
halpoja ldhihdirintdlennokeita joiden
avulla voidaan lamauttaa johtamisyhte-
ydet tai ilmatorjunta oman operaation
kannalta kriittiselld hetkelld. Pieniko-
koista lentdvéa hairintdjérjestelmad on
liséksi darimmaéisen vaikea torjua.

SR o S

Halvat parveilevat autonomiset jdrjes-
telmadt voivat kylldstdd kalliiden jdrjes-

telmien omasuojajdrjestelmdt. (Czech
Technical University)

Pienten michittdmattomien jar-
jestelmien hyokkéays voi olla hyvin
kustannustehokas tapa lamauttaa kal-
lis omasuojajérjestelmélld varustettu
maali. Se voidaan toteuttaa kaupalli-
sesti saatavilla olevalla teknologialla
yhdistdmalld lennokki ja rdjdhde tai ase,
esimerkiksi kdsikranaatti, kertasinko
tai kuorma-ammuksen sirote. Téllainen
lennokki voi toimia yksin tai parvena.
Parven lennokit kommunikoivat keske-
néddn ja muodostavat yhteisen padtoksen
siitd, mitd niiden pitdd tehdéd sekd mika
on kunkin yksilon paikka ja rooli tehté-
véssd. Tallaista erittdin vaikeasti havait-
tavista ja nopeasti litkkuvista pienistd
lennokeista muodostuvaa johtajatonta
parvea on kdytdnndssd ddrimmadisen
vaikeaa - ellei jopa mahdotonta - torjua.
Useankaan lennokin tuhoutuminen ei
estd parvea suorittamasta tehtdvaansa,

silld jéljelle jadvat yksilot sovittautuvat
muuttuneeseen tilanteeseen ja jakavat
tarvittaessa keskenddn tehtivit uudel-
leen. Vaikka yhden yksilon tuhovoima
ei vastaa esimerkiksi ohjuksen vaiku-
tusta, on koko joukon yhdessd muodos-
tama tulivoima huomattava, varsinkin
kun se tulee samaan aikaan usecasta

eri suunnasta. Joukko eri suunnista
hyokkaavia halpoja michittaméattomia
jérjestelmid kykenee kylldstamaan
nykyiset omasuojajéirjestelmét. Ne
eivit vélttdmattd edes havaitse pientd
suhteellisen hitaasti lentdvaa lennokkia.
Omasuojajirjestelmit kykenevét erot-
tamaan torjuttavat kohteet esimerkiksi
ihmisisti ja linnuista niiden nopeuseron
avulla. Jos uhka onkin ammusta pal-
jon hitaammin ldhestyvé, se voi jadda
omasuojajarjestelméiltd huomaamatta,
tai se voidaan luokitella harmittomaksi.

Vihredt pisteet ovat lennokeita, jotka
pyrkivdt toistensa kanssa kommunikoi-
den hakeutumaan joukolle kdskettyyn,
tdssd punaisella merkittyyn, muodos-
telmaan. Parvi voi esimerkiksi sopia
mikd tai mitkd lennokeista hyokkddvadt
kohteen kimppuun ja mitkd jddvdt
tarkkailemaan tilannetta. (US Depart-
ment of Defense)

Vastakeinot kehittyvat
jaljessa

Lennokeiden suorituskyky kehittyy
nopeammin kuin niiden torjumiseen so-
veltuvat vastakeinot. Lennokin liikehti-
miskyky ja pieni koko tekevit siitd vai-
keasti havaittavan. Muutamien satojen
metrien padssa nopeasti liikkkuvaan pie-
nikokoiseen maaliin on erittdin vaikea
osua. Komentolinkin, videoyhteyden
tai satelliittinavigoinnin héiritseminen
on mahdollista, mutta kaytettdvien taa-
juuksien johdosta toimivaa vain né-
koyhteyden rajoissa. Ammattikdyttoon
tarkoitetuissa lennokeissa héirintd ja

tahattomat hdiriot on otettu huomioon
varamenetelmilld. Komentolinkin
katkeamisen jdlkeen lennokki siirtyy
ennalta ohjelmoituun tilaan: se voi jat-
kaa tehtdvddnsd autonomisesti, etsiytyé
paikkaan, jossa se taas saa yhteyden tai
palata ohjelmoidulle laskeutumispis-
teelle. Sotilaskéyttoon ohjelmoitu mie-
hittdméton jéarjestelma tuskin keskeyttaa
tehtdvadnsd komentolinkin hdirinnin
vuoksi. Asianmukaisesti rakennetuissa
sotilaslennokeissa komentolinkki on li-
séksi suojattu salauksella sieppaukselta
ja hajaspektritekniikalla hédirinnalta.

Komentolinkki saattaa olla ainoa
jérjestelmén osa, jossa ei voida tur-
vautua kaupalliseen teknologiaan.
Videoyhteys, eli sensorin hydtykuor-
maléhete, on yleensd komentolinkkia
heikommin suojattu, koska suurempi
nettosiirtonopeus jattdd pienemman
hairintimarginaalin. Liséksi videolinkki
varsin usein on puhdas COTS-tuote.
Sen héirintd on siten helpompaa ja se
voi estdd sensoritiedon ldhettdmisen
operaattorille. Tama saattaa riittdd sen
tehtidvan keskeyttimiseen. Toisaalta
autonominen jarjestelma voi ainakin
jossain madrin tallentaa nikemaénsa
ja lahettda tallennetun informaation
poistuttuaan hairitylta alueelta. Satelliit-
tinavigointisignaalin estdva ja harhaut-
tava héirintd on teknisesti mahdollista,
mutta ongelmallista: héirintd maasta
ei valttamatta pure, koska lennokkien
satelliittivastaanotinantennit osoittavat
ylospain, kdytettavit taajuudet edellyt-
tavit nakdyhteyttd kohteeseen ja hiirin-
td vaikuttaa my6s omiin ja sivullisten
satelliittinavigointilaitteisiin. Elektro-
nisen héirinnén keskeisina rajoitteina
onkin yhtaéltd se, ettei silld kyetd aina-
kaan tulevaisuudessa estdméin riittdvin
autonomisesti toimivien jérjestelmien
toimintaa ja toisaalta se, ettd hdirinta
vaikuttaa myds omiin jarjestelmiin.
Vaikka miehittdméttomien jérjestel-
mien kehityksen kulkiessa kohti yha
suurempaa autonomiaa héirintd tehoaa
heikommin, silld voidaan estdd ainakin
parvidlyn vaatima keskindinen kom-
munikointi. Parvi voi talldin menettaa
parveilutaktiikan edut ja degeneroitua
joukoksi itsendisesti toimivia jarjes-
telmid. T&ll6in niiden torjunta voi olla
helpompaa kuin koordinoituna parvena
toimivan joukon.

Ammusaseita ja elektronista hairintaa
tehokkaampi torjuntakeino on kayttaa
laseria. Yhdysvalloissa ensimmaéinen




Ensimmdiset laseriin perustuvat oma-
suojajdrjestelmdt on jo otettu kdyttoon,
joten niiden yleistyminen ainakin
tdrkeimpien kohteiden suojaamisessa
tapahtuu jo ldhivuosina. (Raytheon)

omasuojalaser otettiin kdyttoon nimen-
omaan parveilevien miehittiméttdmien
jérjestelmien torjumiseksi. Laserin
ongelmana on sen hinta ja kokonaisjér-
jestelmédn koko. Alukseen ja konttiin
asennettavalla jarjestelmilld kyetddn
suojaamaan alusosastoja ja tirkeimpid
kriittisid kohteita. Silld ei kuitenkaan
ratkaista taistelukentédn lennokeidentor-
juntahaasteita.

Sodan ja taistelun kuva
voi muuttua

Autonomisen jarjestelmén etuna
hyokkaaville valtiolle on mahdolli-
suus kiistdd osallisuus kriisiin. Kun
tunnukseton michittdiméaton jarjestelma
rikkoo alueellista koskemattomuutta tai
hyokkad, kohde ei valttdmattd tieda tai
ainakaan kykene osoittamaan kuka sen
lahetti ja onko jokin valtio operaation
takana. Tdma voi tehdéd autonomisista
jarjestelmistd uuden sukupolven so-
dankdynnin mallivdlineen. Anonyymit
iskut kyberavaruudessa ja autonomisin
jarjestelmin voivat olla tehokkaita
keinoja puolustajan kriittisen infra-
struktuurin ja keskeisten toimintojen
lamauttamiseksi ilman perinteistd ase-
vaikutusta tai sitd ennen. Autonomisten
jarjestelmien muodostama uhka ei siksi
koske vain puolustusvoimia, silld koh-
teiden joukossa mitd todennakoisimmin
olisi yhteiskunnan kriittisté infrastruk-
tuuria, tarkeitd poliitikkoja ja virkamie-
hia, yleisdtapahtumia ja muita terrorin
tai hybridisodankédynnin kohteita.

Jos sotaa kdyddan ensisijaisesti kybe-
ravaruudessa ja fyysisessd maailmassa

autonomisin vilinein, voi sodan kynnys
laskea my®os siksi, ettd pelko omista
tappioista on pienempi. Samasta syysta
konfliktia voidaan jatkaa pitkdénkin
ilman kumuloituvia tappioita. Autono-
misten jarjestelmien ja keinoédlyn pela-
tddn laskevan voimankayton kynnysta
my0s siksi, ettd konedlyyn perustuvien
jérjestelmien arvioidaan olevan tdysin
ylivoimaisia perinteisiin verrattuna.

Sodankuvan liséksi autonomiset
jérjestelmédt muuttavat myds taistelun
kuvaa. Mikro- ja minilennokeiden seké
maalla litkkuvien autonomisten jérjes-
telmien avulla taisteleva joukko kyke-
nee valvomaan aluettaan ja kdyttaméaan
tulta kauas oman ryhmityksen ulkopuo-
lelle, my0s katvealueille. Koska kone
on uhrattavissa eikd se tunne pelkoa,
se voidaan ldhettdd moniin sellaisiin
tehtdviin, joihin taistelussa ihmisin ei
paddyttiisi, kuten korkean riskin vaki-
valtainen tiedustelu, vastustajan selus-
taan jéttdytyminen, hyokkdys suoraan
litkkeestd ilman tiedustelua tai itsensd
uhraavat iskut térkeisiin kohteisiin.
Kone on ihmistd helpompi késked tais-
telemaan viimeiseen patruunaan. Auto-
nomisten jarjestelmien tukemana ollaan
valmiita ottamaan suurempia riskeja,
mika parantaa taktista liikettd, mah-
dollistaa rohkeampia taisteluliikkeitd
ja nopeuttaa operaatiotempoa. Koska
koneet eivit vésy, vaan tarvitsevat vain
tdydennysté ja kunnossapitoa, korkeain-
tensiteettinen taisteluvaihe voi pitkittya
yli ihmisen kestokyvyn.

Taktiikan ja taistelutekniikan lisdksi
autonomiset jarjestelmat vaikuttavat
my®os itse fyysiseen kamppailuun. Kone
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tekee paidtoksen ilman sellaisia tekijoi-
té, jotka rajoittavat tai lisddvat ihmisen
vakivaltaista kdytostd: kone ei tunne
empatiaa, myotituntoa eikd armoa.
Toisaalta kone ei mydskéén tunne vihaa
eikd raivostu, eikd se ole joukon vietd-
vissd niin kuin ihminen. Siten koneelta
puuttuu ihmiselle tyypillisid véikivaltaa
yhtiéltd tilanteen mukaisesti rajoittavia
ja toisaalta eskaloivia ominaisuuksia.
On vaikea sanoa miten tdima vaikuttaa
joukon toimintaan ja psyykeen.

Strateginen valinta

Thmisen poistaminen jarjestelmisti ei
ole mahdollista teknisten syiden vuoksi
vield pitkdan aikaan, juridisten ja eet-
tisten syiden vuoksi kenties ei koskaan.
Se ei itse asiassa ole valttdmaétta tarkoi-
tuksenmukaistakaan. Useimmin riittaa,
ettd ihminen poistetaan lavetista. [lman
mukana kuljetettavaa operaattoria kone
kykenee toimimaan péivié, viikkoja ja
jopa kuukausia ilman tarvetta pysihtya
lepdamadn tai kdydd satamassa tidyden-
tamdéssé tarvikkeita. Kone voidaan toi-
mittaa taistelualueelle, esimerkiksi me-
rivéyldn, sataman, esikunnan, lentotu-
kikohdan tai viestiverkon solmupisteen
laheisyyteen vuorokausia tai kuukausia
etukéteen odottamaan tehtivaa.

Thmisen siirtdminen lavetin ulko-
puolelle mahdollistaa pienempien,
ketterdmpien ja nopeampaan taistelu-
tempoon kykenevien tiedustelu-, val-
vonta- ja asejirjestelmien kehittimisen.
Kyse on strategisesta valinnasta: perus-
tuvatko suorituskykykonseptit perin-
teiseen ratkaisuun, jossa ihminen istuu

tamiseksi perinteisestd poikkeavin tavoin. Kalifornian yliopiston demonstraatiossa
lennokkipari muodostaa kolmiulotteisen kuvan rakennuksen sisdtiloista toisen
lennokin Idhettdessd tavallista WiFi-signaalia ja toisen vastaanottaessa seinien
léipi kulkeutuvan signaalin. Signaalitasovaihteluiden perusteella tietokone kykenee
muodostamaan kuvaa rakennuksen sisdtiloista. Kuvasta voidaan myos paikantaa
rakennuksessa olevia ihmisid. (Chitra R. Karanam and Yasamin Mostofi/ACM)
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Keinodlyn ohjaamat autonomiset jdr-
jestelmdt mahdollistavat pitkdkestoisen
sukellusveneiden etsinndn ja havait-
tujen kohteiden jatkuvan seurannan.
(SAIC)

pakostakin isokokoisessa ja kalliissa la-
vetissa, vai hyodynnetddnkd pienid, ket-
terid, vaikeasti havaittavia ja hankalasti
torjuttavia autonomisia jarjestelmid?
Uskon, ettd paras tulos saavutetaan, kun
ihminen siirretddn pois toiminnan kes-
keltd suojaan ja rauhaan muodostamaan
tilannearviota ja tekemdén tehtavén
kannalta merkittdvid paatoksid. Koneen
ja ithmisen tyonjako on télloin selked:
ihminen antaa tehtdvid konejoukolle,
esimerkiksi ’suojatkaa komentopaik-
kaa” tai “rynndkoikad vihollisen ase-
miin” ja konedly ohjaa yksittdisii la-
vetteja, aseita ja omasuojajérjestelmia.
Koneet toimivat verkostona, jolloin
kollektiivinen koneély keskittda tulen
kulloinkin tarkeisiin maaleihin, jakaa
tulenkayttosektorit sekd sopii mika
omasuojajarjestelma minkéakin kohti
tulevan ammuksen torjuu. IThminen kes-
kittyy sithen, missd on hyvé: kokonais-
tilanteen arviointiin ja joukon tehtdvéan
maédrittimiseen. Kone tekee sen, missi
se on ylivoimainen ihmiseen ndhden:
nopeaa paitoksentekoa ja vélitonta
tarkkaa toimintaa vaativiin asioihin, ku-
ten lavetin ajamiseen, tulenkayttoon ja
nopeisiin ryhmitysmuutoksiin.

Pullonkauloja ja
haasteita

Koneilyn hyddyntdmiseen liittyy
merkittdvid eettisid ndkokulmia. Hyvék-
symmeko sen, ettd kone tekee paatdksia
ihmishengestd? Keinodlyn ohjaamien
autonomisia piirteitd omaavien asejar-
jestelmien (LAWS, Lethal Autonomous
Weapon Systems) kansainvilisoikeu-
dellinen séidtely on vasta kehitteilld.

YK:n CCW-konventti (Convention on
Certain Conventional Weapons) ascttaa
rajoituksia epdhumaaneina pidettyjen
asejérjestelmien kéytolle ja ominai-
suuksille. Autonomisten aseiden saatta-
misesta timén sddtelyn piiriin kdydadn
parhaillaan keskusteluja. On todenné-
koistd, ettd kansainvilinen lainsdddantod
tulee edellyttdiméén, ettd ihminen tekee
tappavaan voimankayttoon liittyvét
keskeiset padatokset (meaningful human
control). Se, mitd tdma kdytdnndssa tar-
koittaa, on vield epaselvaa.

Keinodlyn laajan yleistymisen tielld
on my®ds se, ettei ole olemassa menetel-
mié ja tekniikoita keinodlyn turvallisuu-
den ja luotettavuuden varmistamiseksi.
Ongelma on merkittava varsinkin kol-
mannen vaiheen keinodlyn kohdalla.
Kolmannen vaiheen keinodly kykenee
itse jarkeilemdén asioiden syy-seura-
us-suhteita, yleistimédn johonkin tilan-
teeseen 10ytdmansa ratkaisun sopimaan
muihinkin tilanteisiin sekd valitsemaan
itse laajasta keinovalikoimasta kuhun-
kin tilanteeseen kayttamansa jarkeilyn

ja taustatiedon. Koneily tulee tekemaén
véistdmattd virheitd, mutta se oppii
niisté ja optimitilanteessa ei endd toista
kerran tekeméénsa virhettd. Itsendisesti
ilman valvontaa oppinut kone on voi-
nut oppia myos vadrid asioita. Lisdksi
koneen jossakin tilanteessa oppima toi-
mintatapa ei valttdmattd ole oikea jos-
sain toisessa tilanteessa tai toimintaym-
paristossd. Keinodlyn luotettavuutta ei
voi varmistaa ohjelmakoodista, mutta ei
my0skéddn koneen vasteesta. Téllaisen

- varsinkin aseistetun - jarjestelmén so-
tavarusteeksi hyviksynti on merkittidva
haaste.

Teknisten, juridisten ja eettisten syi-
den lisdksi pullonkaulana autonomisen
teknologian hyodyntamisessa voi olla
my®os kaikille asevoimille tyypillinen
konservatiivisuus suorituskykykonsep-
tien valinnassa. SAS:n mottona on who
dares wins. Sama saattaa péted autono-
miaan: se, joka uskaltaa rakentaa koko
suorituskykykonseptin autonomian
varaan, voi saavuttaa ylivoimaisen edun
muihin ndhden. WM )

www.museomilitaria.fi

Vanhankaupunginkatu 19, 13100 HAMEENLINNA
Puh (03) 682 4600, asiakaspalvelu@museomilitaria.fi
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Kirjoittajista Jonas Dellenvall toimii CTO:na
Advenica Ab:ssd. Mikael Puska on puolestaan
entinen viestiupseeri, joka toimii nykyisin
CEO:na Advenica Oy:ssd.

TEKSTI JA KUVAT: JONAS DELLENVALL JA MIKAEL PUSKA

Tietoturva
muuttuvassa
maailmassa

“Mikali tunnet vihollisesi sekad itsesi, sinun ei tarvitse peldtd satojenkaan

taisteluiden lopputulosta™

Yhteiskunta on jatkuvassa
muutoksessa. Lihes kaik-

ki yhteiskunnan toiminnot
digitalisoidaan tehokkuuden
alttarilla. lmioksi ovat muo-
dostuneet kokonaan uudet
toiminnot ja prosessit, jotka
eivat olisi olleet mahdollisia
ilman taman kaltaista kehi-
tysta.

Digitalisaatio luo monia uusia mah-
dollisuuksia, mutta samalla se tuo
mukanaan myds uusia haasteita. Olem-
me kovaa vauhtia rakentamassa uutta
digitaalista yhteiskuntaa ja alamme
vasta hiljalleen ymmartda minkalaisia
vaikutuksia se tuo tullessaan. Historias-
sa arvon luonnin itseisarvona on ollut
tydvoiman hallinta, joka muuntui teh-
taiden ja tuotantokapasiteetin hallinnak-
si. Viime vuosikymmenin itseisarvoksi
on muodostunut energian ja energian
tuotannon hallinta. Tamén hetkinen
muutos — uusi itseisarvo — kohdistuu
yhéd enemman ja enemmén tiedon ja
informaation merkitykseen ja kykyyn
késitelld olemassa olevaa tietomassaa
mahdollisimman tehokkaasti.

Tétd uutta arvomaailmaa seuraa
kiintedsti siihen liittyvét uhkat. Uhkina
ovat rikolliset, jotka etsivit taloudellista
hyotya kayttden uusia digitalisaation
mahdollistamia keinoja seké valtiolli-
set toimijat etsien uusia digitalisaation
mahdollistamia sotilaallisia keinoja
hy6dyn tavoittelemiseksi. Myos aatteel-

— SunTzu

liset toimijat, kuten hakkeriryhmittymat
ja terroristit hyddyntavit tietoverk-
koja yhd enemmén oman agendansa
edistamiseen. Huolimatta siitd, kuka
hyokkadja on — on selvéi, ettd kybertur-
vallisuus on elintirkedd ja sen merkitys
kasvaa eksponentiaalisesti jo nyky-
paivin keinoinkin ndhtdvissd olevassa
tulevaisuudessa.

Léhiajoilta on asiaan liittyen useita
esimerkkejd kuinka merkittédvid vaiku-
tuksia tietoturvallisuuden laiminlyon-
nilld voi olla seka valtiollisella tasolla
ettd yksityissektorilla. Vain muutama
viikko sitten Ruotsin liikennevirastosta
vuosi massiivinen méiérd maan kansal-
liselle puolustukselle ja turvallisuudelle
arkaluonteista tietoa johtaen lopulta
jopa ministerivaihdoksiin. Haittaohjel-
mat, kuten WannaCry ja Petya tekivét
hiljattain merkittdvda vahinkoa maail-
manlaajuisesti pysdyttiden useiden toi-
mijoiden liiketoiminnan pitkaksi
aikaa.

Uhkakuvat muutoksessa

Viime vuosina ovat korostuneet jo
yli 10 vuotta jatkunut voimakas toimin-
tojen ja palveluiden digitalisoiminen.
Yha lisddntyvdssd méaédrin my0s yhteis-
kunnan kriittistd informaatioita, infra-
struktuuria ja tdhén liittyvid palveluita
ja ohjausjérjestelmid on digitalisoitu
ja kytketty sdhkaisiin verkkoihin ja
Internettiin. Tdma trendi on lisdnnyt
yhteiskunnan riippuvuutta sdhkoisistd
jérjestelmistd ja tehnyt samalla jérjes-

telmisté potentiaalisia maaleja sotilaal-
lisille tahoille ja muille omaa etuaan
tavoitteleville ryhmittymille, jotka ovat
kiinnostuneita turvallisuuskriittisesté
informaatiosta tai haluavat vaikuttaa
yhteiskuntamme toimivuuteen ja va-
kauteen. Tietoverkoista on muodostunut
uusi strategisesti tiarked globaali tais-
telutanner, jonka herruus ratkaistaan
kybersodankdynnin keinoin maa-, meri-
ja ilmaherruuden liséksi.
Kybersodankdynnin etuna perintei-
siin sodankdynnin muotoihin ovat sen
merkittdvasti pienemmat kustannukset
ja poliittiset riskit suhteessa saavutetta-
vissa oleviin merkittaviin vaikutuksiin
liittyen kohteen ja kohdemaan puolus-
tuskykyyn ja yhteiskunnan vakauteen.
Merkittavan edun hyokkadjalle muo-
dostaa mahdollisuus toimia anonyymis-
ti ja peittdd hyokkayksen jdljet, jolloin
kohde ei vilttdmattd edes huomaa ole-
vansa tai olleensa verkkotiedustelun tai
-hyokkdyksen kohteena. Téama erittdin
hyvé panos-hydtysuhde lisdé kyber-
hyokkayksien kayttdmisen mahdolli-
suutta myds rauhan aikana.
Kybertoimintaympéristd avaa hyok-
kadjdlle lukuisia uusia mahdollisuuksia
ja vaikuttamiskeinoja. Esimerkiksi
véestoon ja sen mielipiteisiin voidaan
vaikuttaa levittdmalld hyokkadjan
tarkoitusperid tukevaa viestid eri vies-
tivdlineissd. Todennettu, oikea tieto
sekoittuu télloin disinformaatioon, joka
lisdd hyokkddjén levittdmien viestien
uskottavuutta. Toinen, hyvin merkit-
tavéksi noussut keino, on vdestdon ja
yhteiskuntaan vaikuttaminen levitté-




mélld huhuja esimerkiksi vaalituloksien
uskottavuudesta tai muusta demokraat-
tisen yhteiskunnan tukipilarista.

Kriittinen
infrastruktuuri
avainasemassa

Digitalisaation jatkuessa yhteiskun-
nan kriittiset toiminnot ja tiedot ovat
yhéd enenevissd méarin riippuvaisia
naihin liittyvastd infrastruktuurista.
Hairiot sahkon ja juomaveden saan-
nissa, maksujarjestelmissa tai kulje-
tusketjuissa ovat tehokkaita keinoja
vaikuttaa yhteiskunnan toimivuuteen
ja vakauteen. Jo muutamassa paivassa
ruoan loppuminen kaupoista tai puhtaan
veden puute aiheuttaa misséi tahansa
modernissa yhteiskunnassa mellakoita
ja kansannousua. Lisddntynyt toimin-
tojen digitaalinen riippuvuus yhdessd
lisddntyneiden potentiaalisten hyok-
kayskohteiden kanssa on vaarallinen
yhdistelmé. Téastd syystd on erittdin
tarkedd, ettd panostamme nédiden riskien
pienentdmiseen.

Uhkien poistamiseen ei kuitenkaan
ole yhtd ainoaa ratkaisua, vaan on var-
mistuttava jarjestelmien ja verkkojen
turvallisuudesta, jotta uhkat eivit johda
onnistuneisiin hydkkayksiin ja jarjes-
telmien murtamiseen. Poistamalla tai
estamalld riskiperusteisesti hyokkays-
vektoreita yksi kerrallaan, pienennetédn
tietomurtojen todennékdisyyttd ja saa-
vutetaan sietokykyisempi ja turvalli-
sempi yhteiskunta.

Taistelu- ja tiedustelumenetelmat
kybermaailmassa eroavat merkittavasti
perinteisistd taistelutantereista seka
tiedonhankinnan, hyokkéyksen ettd
puolustuksen osalta. Kuten aiemmin
todettiin, riski-/hy6tysuhde on hyokkaa-
jan puolella johtuen identiteetin ja tar-
koitusperén piilottamisen helppoudesta.
Tastd johtuen valtiot panostavat yha
enemman resursseja — rahaa ja kalustoa
kyberympériston mahdollisuuksien
hyodyntamiseen. Kyberpuolustus on
priorisoitava aivan uudella tavalla, jotta
véltetddn altavastaajan asema kyber-
hyokkéysten torjunnassa.

Teoreettiset hyokkadysmahdollisuudet
verkkolaitteisiin ovat olleet tiedossa jo
vuosikausia. Valtioiden vililld on kdyn-
nissé kiivas kilpailu laitteiden ja ohjel-
mistojen haavoittuvuuksien 16ytamisek-
si ja jopa niiden lisddmiseksi vieraan

Blacklist

Known
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Whitelist

Known

Unknown BAD
& unknown GOOD

Black-listaus ei estd tuntemattoman harmaan vy6hykkeen tietojen sisddnpddsya.

valtion puolustuskyvyn heikentdmisen
toivossa. Kuvittele timén vaikutuksia
jollakin toisella teollisuuden alalla; Sai-
raanhoito, joka epdonnistuu vieraan val-
tion sabotaasin johdosta. Lentokoneet,
jotka tippuvat lentokoneen tai lennon-
johdon tietomurron seurauksena. Tadma
kaikki on arkipdivad kybermaailmassa.

Miten mukautua
muuttuneisiin
kybermaailman uhkiin?

Kun 90-luvun alkupuolella tulivat
ensimmadiset padasiassa [T-turvallisuu-
teen tarkoitetut tuotteet, niiden ’pahan”
suhde ”hyvéan” oli melko alhainen.
Tuolloin oli realistista tunnistaa haitalli-
set tiedostot ja analysoida ne yksitellen.
Siité ldhtien ja edelleenkin, suurin osa
tietoturvatuotteista on toiminut talla
“black list” menetelmailla. Hyokkaysten
lisddntynyt mééri ja niiden luomiseen
lisddntyneet resurssit tekevit tastd me-
netelmistd yhé tehottomamman.

IT-jarjestelmien suojaamisessa tavoit-
teena on varmistaa, ettd heikkoja lenk-
keja ei ole. On paljon helpompaa 16ytaa
ensimmadinen itsestddn selvd heikko
lenkki kuin se viimeinen vaikeasti 10y-
dettdvd neula heindsuovasta. Vaikka
perinteiseen tietoturvallisuuteen inves-
toitaisiin kuinka paljon tahansa rahaa ja
resursseja, ei lisdinvestointien tarve kui-
tenkaan poistu. Télld hetkelld ei ole ole-
massa tehokasta keinoa varmistaa, ettd

infrastruktuurissa ei olisi silti paikkaa-
mattomia haavoittuvuuksia — tunnettuja
tai tuntemattomia, joita hyokkaaja voi
hyodyntda tdndédn tai huomenna. Ky-
seessd on loputon kilpajuoksu, jossa ei
koskaan saavuteta 100% turvallisuutta.

Tarvitsemme uusia keinoja perinteis-
ten kyberturvallisuusmenetelmien rin-
nalle. Perinteisten suojaamismenetelmi-
en ongelma on tuntemattoman datan ka-
sittely. “Black-list” menetelmalla kaikki
tuntematon data ja liikenne oletetaan
hyvéksyttavaksi. Tima on keskeisin syy
lahes kaikkiin tdmén pdivén kybertur-
vallisuushaasteisiin. Sen sijaan paljon
tehokkaampi ja suoraviivaisempi keino
on kéyttia niin sanottua “white-list”
menetelméd ja sallia vain tunnettu,
ennalta turvalliseksi ja hyvéksyttavak-
si médritetty data ja liikkenne. Tall6in
kaikki tuntematon liikenne arvioidaan
haitalliseksi ja estetdén — yksinkertaista,
mutta tehokasta.

Jos yhdistimme tdmén “white-list”
menetelmén tehokkaaseen, hyvin suun-
niteltuun verkkosegmentointiin, joka
toteutetaan erillisilla hallintalaitteilla,
teemme hyokkadjan mahdollisuudet on-
nistua merkittdvasti vaikeammiksi.

Haaste korkean turvallisuuden verk-
kojen eriyttimiseksi ei ole uusi. Esi-
merkiksi puolustushallinnon ja muiden
turvallisuusviranomaisten jarjestelmilla
on tarve vaihtaa tietoja usein myos
tapauksissa, kun jéarjestelmilléd on kes-
kendén eri tasoinen tietoturvaluokitus.
Ré&idtaloidyt Cross Domain Solutions
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-ratkaisut (CDS) ovat kehittyneet ark-
kitehtuurikokonaisuuksiksi, joilla ndma
ongelmat voidaan ratkaista. CDS-arkki-
tehtuuri voidaan nykypdivéna rakentaa
my0s mittaviin ja suuren volyymin
verkko- ja jarjestelmaympéristoihin.
Téna péivand markkinoilla on tuotteita,
joilla voidaan toteuttaa CDS-verk-
koeriyttdminen jopa yhdella laitteella.

Tiedon luottamuksellisuuden turvaa-
misella ja kriittisen infrastruktuurin
cheyden ja sictokyvyn turvaamisella
on paljon yhteistd. Molemmissa ta-
pauksissa tulee suojautua jopa kaikkein
taitavimmilta ja suurimmat resurssit
omaavilta kybertoimijoilta. Talldin
toisen edelld mainitun suojausintressin
toteuttaminen palvelee myds toista suo-
jausintressid.

Mistd on kysymys?

“White-list” menetelmé on ollut
kéytdssd ohjelmistoturvallisuudessa jo
pitkddn — kielletdén kaikki suoritettavat
tiedostot, jotka ovat tuntemattomia.
Haasteena téssé on kuitenkin tunnet-
tujen ohjelmistolistojen ylldpidon vai-
keus. Mikali listoja ei ylldpidetd oikein,
loppukéyttéja karsii, koska ei pysty
kéynnistdmaéan tarvitsemaansa ohjel-
maa tai sovellusta.

“White-list” menetelméé voidaan
hy6dyntdd ohjelmistojen lisdksi myods
tiedonsiirtoon. Segmentoimalla verkko
pienempiin osiin ja maarittdmalla tar-
kalleen, mikd informaatio on sallittua
ndiden segmenttien vélilld, voidaan
merkittdvidsti nostaa verkkoinfra-
struktuurin turvallisuuden tasoa. Talld
menetelmalld nostetaan merkittévasti
yksittdisten jérjestelmien suojaustasoa.
Taman liséksi tehdddn hyokkaajalle
merkittdvasti vaikeammaksi murtaa
muita jarjestelmii estden sen toiminta
kéyttdd murtamaansa jarjestelmai niin
sanottuna hyppykoneena (lateral move-
ment).

Korkean turvallisuustason saavut-
tamiseksi on “white-list” menetelmén
lisaksi myds kyettdva kontrolloimaan
tietovirtoja tarkemmin. Nykypaivan
verkkosegmentointi perustuu erilaisiin
suodatusmekanismeihin, joita hyddyn-
netddn usealla eri protokollapinon tasol-
la. Tiedonkulkua sallitaan tai estetdan
perusten esimerkiksi MAC-osoitteisiin,
IP-osoitteisiin, TCP-portteihin tai so-
vellustyyppeihin. Turvallisuuden taso

vaihtelee sen mukaisesti, milla tasolla
ja tavalla suodatusta tehddan.

Esimerkkind voi toimia palomuuri-
saanto, joka perustuu vain IP-osoittee-
seen; ja sallii tietojenvaihdon lahettdjan
ja vastaanottajan vililld riippumatta
pakettien tietosisélldistd. Talloin vastuu
tiedon turvallisuuden varmistamisesta
jéd tdysin viestinnin osapuolille — paa-
telaitteille. Kdytdnnossa téssa luote-
taan péételaitteiden toimivan oikein ja
turvallisesti saamatta téstd kuitenkaan
mitdédn takuita ja my0s ilman keinoja
varmistaa asiaa. Mikali yksittdinen paa-
telaite murretaan, sitd voidaan kéyttaa
alustana tiedonsiirtoon muihin samassa
verkkosegmentissd olevien laitteiden tai
jarjestelmien kanssa tai ndiden murta-
miseen.

Kayttamallad perinteisié tiedonvaih-
don ja siirron suodatusmenetelmia
jaadédan suhteellisen matalalle turvalli-
suustasolle ja luodaan péatelaitteiden
turvallisuusmekanismeille suhteeton
painoarvo verkko- ja jarjestelméarkki-
tehtuurin turvaamisessa. Turvallisuus ei
tdlloin toteudu useilla eri tasoilla, joka
tarkoittaa véistdmattd matalaa, hyok-
kéyksille altista turvallisuuden tasoa.

Turvallisempi tapa toteuttaa suoda-
tusta, on tehdé se varsinaiselle vilite-
tylle informaatiolle. Timai toteutetaan
purkamalla tietolitkenteen paketit
protokollokohtaisesti niin ylos proto-
kollapinossa kuin mahdollista, kunnes
siséllostd paljastuu pelkkd puhdas ja
arvokas informaatio. Vilittdmalla pa-
keteista ainoastaan itse informaatio ja
suodattamalla pois kaikki muu tiedon
valitykseen liittyva tieto, varmistetaan
ettd protokollissa olevat haavoittuvuu-
det eivit vahingoita kohdeympéristoa
tai -jarjestelmid. Tatd menetelmad
kutsutaan protokollapilkkomiseksi (pro-
tocol break).

Markkinoilla on tuotteita, jotka teke-
vit suodatusta usealla protokollatasolla
(pakettikohtaisesti). Tuotteet pyrkivat
analysoimaan sisdlt6d suodatuspéétos-
ten tekemiseksi. Nditd tuotteita mark-
kinoidaan tyypillisesti suorituskykyyn
perustuen, kuten pakettia tai tavua per
sekunti. Pakettisuodatuksen ongelmana
on, ettd ongelmat protokollakohtaisissa
madrityksissa ja toteutuksissa jadavat
huomaamatta ja niitd voidaan kayttaa
hyokkayskohteina. Mikali protokol-
lia ei pureta pois tictovirrasta, jadvét
myo6s mahdolliset protokolliin liittyvat
haavoittuvuudet suodattamatta. Pro-

tokollien purkaminen ja poistaminen
ovat ndin ollen erittdin tarkeitd seikkoja
turvallisuuden varmistamiseksi. Pro-
tokollien purkaminen ja poistaminen
tarkoittavat kdytdnnossa sitéd, ettd viestit
taytyy puskuroida ennen kuin paétos
tehdéén, sallitaanko viestien etenemi-
nen vai ei. On turvallisempaa tehdé yksi
paatds koko viestille kuin tehda erilli-
nen padtos jokaiselle paketille. Tama
tarkoittaa my0s jonkinlaista viivetta
(pakettien sarjoittamisesta johtuen),
joka on huomioitava kokonaisuuden
suunnittelussa.

Esimerkkeja CDS
toteutuksista

Data-diodit ovat yksisuuntaisia lait-
teita, jotka mahdollistavat litkenndinnin
vain yhteen suuntaan. Niitd voidaan
kayttdd, kun on tarve tuoda dataa jarjes-
telméaén, joka siséltdd arkaluonteisia tie-
toja (turvaluokitellut tiedot). Data-diodi
estdd kaiken tiedon vuotamisen vastak-
kaiseen suuntaan. Erityis-proxeja kay-
tetddn mahdollistamaan tavanomaisten
tiedonsiirtoprotokollien toiminta (signa-
lointiviestit) ilman vastakkaissuuntaista
litkennetté.

Sisiillon suodatuksessa liikkennettd
suodatetaan viestien sisillon perusteel-
la ja arvioidaan, sallitaanko kyseisen
informaation vilitys vai ei. Viestien
merkitsemistekniikoissa merkitidén
metatiedoilla viestien siséltdmien tieto-
jen kasittelysddnnot. Kryptograafisilla
allekirjoituksilla varmistetaan puoles-
taan ndiden metatietojen luotettavuus ja
viestien muuttumattomuus.

Useissa tapauksissa CDS-jarjestelmid
kéytetddn tietojen vaihtoon yhteistyo-
tahojen vililld. Esimerkiksi yhteisope-
raatioissa kaikki tahot tarvitsevat jouk-
kojen ja kaluston tarkat sijaintitiedot,
jotta voidaan vélttyd onnettomuuksilta
(omien aiheuttamat tappiot). Mika
tahansa johtamisjérjestelma siséltad
paljon tietoa, jota ei voida jakaa. Tie-
don jakamisrajoitukset voivat perustua
voimankayton tyyppiin, sijaintiin tai
muihin vastaaviin tekijoihin. Moder-
nilla CDS-teknologialla ylla kuvatut
toiminteet voidaan nykypéivéna toteut-
taa hyvinkin joustavasti kdyttden minka
tahansa tyyppistd tiedonsiirtopolitiikkaa
tarvittavine rajoituksineen.
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ADAPTIIVISET
VHF / UHF ANTENNIT

30-90 MHz / 30 - 520 MHz

» Linkkipituuden tuplaus

» Nelja kertaa isompi solukoko

+ Signaali-kohinasuhteen parannnus

» Pienemmat antennit

» Matalampi tehonkulutus kannettaville radioille

COJOT OY on innovatiivinen, RF-teknologiaan erikoistunut yritys, jonka tuotevalikoimaan kuuluvat
lagjakaistaiset erikoisantennit VHF-, UHF- ja SHF-taajuusalueille. COJOT OY:lia on yli 30 vuoden
kokemus toimimisesta avainasiakkaidensa kanssa, joista tarkeimpia ovat RF-laitevalmistajat (OEM)
e ja jarjestelmaintegraattorit seka puolustusvoimat. www.cojot.com

BE THAN ONE WAVELEMGTH

COJOT on osa Alaris Holdings konsernia, www.alarisholdings.com

Now launching new radios

Bittium Tough SDR Handheld™ &
Bittium Tough SDR Vehicular

» Widest range of
frequency bands available
in the market

» Flexibility to use different
waveforms, such as ESSOR

» Optional LTE connectivity

» Multilayer security with
national customization

» Capability to run customized
applications with application sandbox

Connectivity to be trusted.

ot L ENY B i t t i u m
defense®@bittium.com
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Eversti Mikko Soikkeli toimii Puolustus-
voimien johtamisjdrjestelmdkeskuksen
(PVJIK) johtajana. Artikkeli on muo-
kattu hdnen pitdmdstd juhlapuheesta
PVJJK:n 10-vuotisjuhlassa Jyvdskyldssd
15.6.2017.

Paiaesikunnan
tilastotoimisto

Tietojen kasittelyn koneellistaminen
alkoi Puolustusvoimissa 1.1.1955, kun
Pédesikuntaan perustettiin tilastotoimis-
to, jonka nimi myohemmin muutettiin
reikékorttitoimistoksi. Toimisto laati
reikdkorttisovellukset, 1avisti tiedot rei-
kakorteille ja ajoi koneajot. Tyypillisid
reikékorttisovelluksia olivat hallinnolli-
set kirjanpidon, kustannuslaskennan ja
tilastoinnin tehtévat.

Reikékorttien hyddyntdminen jéi
kokonaisuutena varsin vahdiseksi tie-
tokonekauden kynnykselld, mikd nakyi
myds osaston nimessd. Pddesikuntaan
perustettiin marraskuussa 1961 tietoko-
neosasto, joka sai ensimmaéisen oman
tietokoneensa pari vuotta myShemmin.

Paaesikunnan
tietokoneosasto

Tietokoneosaston ensimmadisen tie-
tokoneen hankintaa hidasti hieman
yllattden hitaahko hankintaprosessi,
joka kesti kaikkinensa reilut 1,5 vuotta.
IBM 1410 tietokone otettiin kdyttdon
15.3.1963 puolustusvoimain komen-
tajan jalkavéenkenraali Simeliuksen
kdynnistdmina. Ensimmaéinen ajo tulos-
ti komentajan kuvan.

Kumppanien ja muiden valtiollis-
ten toimijoiden suhteen oltiin ainakin
kahta mieltd jo 60-luvun alkupuolella,
kun Valtion Tietokonekeskus perus-
tettiin 1964. Tietokonekeskus tarjosi
tai myi erilaisia palveluita, kehitysta
ja koulutusta seké valmisohjelmistoja.
Tatd voitaneen pitdd samantyyppisena
toimintana, kuin miti nykyain valtion

TEKSTI: MIKKO SOIKKELI
KUVAT: PUOLUSTUSVOIMAT

Reikakortista
tietoverkkoon

Keskuksen johtaja eversti Mikko Soikkeli ja esikuntapdidillikké everstiluutnantti
Jukka-Pekka Virtanen laskivat seppeleen Jyvdskyldn sankarihautausmaalla PV]|K:n
| O-vuotisvuosipdivdnd.

VALTORI:ksi nimetty palvelukeskus
tekee.

Kaikkia yksityiskohtia paljastamatta
voin kertoa, ettd VTKK:n ja Puolustus-
voimien vélinen sopimus vuodelta 1976
viestorekisteritietojen siirrosta uusittiin
joitakin viikkoja sitten, kun allekirjoitin
tatd koskevan sopimuksen.

Puolustuslaitoksen
Tietokonekeskus

Puolustuslaitoksen Tietokonekes-
kuksen perustaminen 1968 johtui
tietokonetoiminnan kasvun ja tasapuo-
lisen tietokonepalvelun asettamista
vaatimuksista. Keskus ohjasi, suoritti ja
valvoi automaattista tictojenkasittelya
puolustusvoimissa, kehitti tietokonea-
laa, antoi alan koulutusta, suoritti tilas-
tollista tutkimusta ja operaatioanalyysin
tehtédvia.

Keskuksen sisdisen kokoonpanon
osalta syntyi merkittdva haaste siité,
olivatko organisaation osat toimistoja
vai osastoja. Lopputuloksena paadyttiin

toimistoihin, koska osastot olisivat kuu-
lostaneet liian suureellisilta ja nostaneet
profiilia - ehka jopa liiaksi. Tamékin
yksityiskohta kuulostaa johtamisjarjes-
telmékeskuksen viimeisimman kehityk-
sen valossa jotenkin tutulta.

My0s valtiovarainministerion johta-
miin erilaisiin toimikuntiin osallistumi-
nen kuulostaa varsin tulta, olkoonkin
niin, ettd nimet julkisen hallinnon
atk-toimikunta, valtionhallinnon
atk-elinten kokous VATEKO, koneriip-
pumattomuustoimikunta, cobol-ohjel-
mien siirrettavyyden tyoryhmé ja monet
muut, kulkevat tdnéddn jollain toisella
nimella.

Puolustusvoimien
Atk-laitos

Puolustusvoimien Atk-laitoksen pe-
rustamisen taustalla 1974 oli atk:n kas-
vaneen kriittisyyden vaatima toiminnan
turvaaminen ja uusien toimintamallien
edellyttamat uudistukset. Atk:n hajautus
alkoi voimakkaasti 80-luvun puolivé-




lissd ja leimasi sekd suuntasi laitoksen
toimintaa. Esikunnat ja joukko-osastot
varustettiin yhtendisen arkkitehtuurin
pohjalta hajautetuilla tietojérjestelmilld
ja niiden edellyttdmilld atk-laitteilla
sekd verkoilla, jolloin saavutettiin kun-
nioitettava 10000 ty6aseman ja kaytta-
jén raja. Samaa rajaa tavoitellaan tilla
hetkelld toisesta suunnasta.

Ulkopuolisia toimittajia kdytettiin
paljon ja atk-hankintatehtdvét lisdén-
tyivit voimakkaasti. Ensimmadiset
hajautetut tictojérjestelmat liittyivét
materiaalihallintoon, asevelvollisten
valvontaan seka litkekannallepanoon.
Néama osa-alueet tdydennettynd yleisesti
henkildstohallinnolla, palkanmaksulla
sekd taloushallinnon sovelluksilla, ovat
olleet keskeisid tietojenkésittelyn auto-
matisoinnin kohteita koneellistamisen
alusta alkaen.

Viestikeskuskorjaamon
tietoliikenneverkko-
toimisto

Hajautetut kayttdymparistot edel-
lyttivédt omalta osaltaan uudenlaista
tiedonsiirtotekniikkaa. Viestikeskuskor-
jaamoon perustettiin 1987 tietoliiken-
neverkkotoimisto, joka sai myéhemmin
nimen Elektroniikkakeskuskorjaamon
telejaosto. Jaoston tehtdvid olivat kiin-
tedn televerkon keskitetyt suunnittelu-,
toteutus- ja ylldpitotehtavit. Kauko-
verkko oli automatisoitu ja puheenvéli-
tyksen rakentaminen seké siirtoverkon
digitalisointi jatkui voimakkaasti.
Teletiloja ja niiden varustamista sekd
suojaamista kehitettiin samanaikaisesti
verkon kanssa, minké lisdksi kehitettiin
turvatekniikkaa.

Keski-Suomen
Rykmentin

Paikayttokeskus

Paitos digitalisoinnista edellytti
keskitetyn valvonnan rakentamista.
Keskitetty valvonta siirrettiin padkéyt-
tokeskukselle, joka aloitti toimintansa
1985 Keuruun Keskusvalvomona. P4é-
kéyttokeskus liitettiin 1993 perustettuun
Keski-Suomen Rykmenttiin. Jyvisky-
ld4n siirron yhteydessd 1995 nimeksi
tuli Puolustusvoimien Padkéyttokeskus,
vaikka virallisesti téllaista organisaatio-
ta ei olemassa ollutkaan.
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Puolustusvoimien
Tietotekniikkalaitos

Puolustusvoimien Tietotekniikka-
laitos perustettiin 1997 yhdistamalla
Atk-laitos, telejaosto, Padkayttokeskus
ja erdit erilliset tehtdvat. Laitoksen
tehtdvéna oli toimia tietotekniikka-alan
keskitettynd asiantuntija- ja palveluyk-
sikkond. Tiivistetysti voidaan todeta,
ettd samaan taloon yhdistettiin nyt atk-
ja teletoiminnot.

Keskeinen tehtdvai oli kiinteédn tele-
verkon ja siind toimivien jarjestelmien
yllépito ja kehittdiminen. Televerkko
muodostui siirtoverkosta ja siind toimi-
vista puhe- ja datavilitysjérjestelmisté
hallinta-, valvonta- ja tukijarjestelmi-
neen. Tietojérjestelmét periytyivét edel-
tajaltd, minka lisdksi kehitettiin uusia
tietojarjestelmid, kuten HEHATI, SAP
sekd esikuntajdrjestelmén korvaava
puolustusvoimien asianhallintajérjes-
telma.

Puolustusvoimien
johtamisjarjestelma-
keskus

Puolustusvoimien johtamisjérjes-

telmédkeskuksen perustamisen 1dhto-
kohtana 2007 oli Puolustusvoimien

tietohallinnon selkeyttiminen ja yk-
sinkertaistaminen keskittdmalla, milla
haettiin samalla kustannussaastoja.
Keskus perustettiin yhdistdmélla Tie-
totekniikkalaitos ja maanpuolustusalu-
eiden johtamisjérjestelméosastot sekd
tietotekniikkakeskukset.

Taustana yhdistdmiselle oli tietohal-
linnon rationalisointityd eli ns. TIERA,
jonka jatkona edelleen laadittiin tieto-
hallinnon kehittamisselvitys eli TIHKE.
Keskuksen perustaminen on tuonut
Puolustusvoimien kéyttéjille useita laa-
joja keskitettyjd palveluratkaisuja, jotka
ovat merkittavilld tavalla vaikuttaneet
tydskentelytapojen ja -menetelmien
kehittymiseen ja mahdollistaneet ajasta
ja paikasta riippumattoman verkostotoi-
minnan tietoturvallisesti.

Tietoturvallisuus nykyaén perustuu
moneen muuhun asiaan, kuin punai-
sesta kernistd valmistettuun tietoturva-
peitteeseen, jolla salaisten tdiden valvo-
jaupseeri peitti rivikirjoittimen salaisten
toiden tulostuksen ajaksi.

Puolustusvoimauudistus vaikutti
merkittidvasti keskuksen kokoonpanoon
sekd uusien yhteistydsuhteiden muo-
dostumiseen. Uudistuksen yhteydessd
tapahtuivat kumppanoitumiset Suomen
turvallisuusverkko Oy:n ja silloisen
Haltik:n eli nykyisen Valtorin turval-
lisuusverkkoyksikon kanssa. Turvalli-
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suusverkkotoiminnan kautta pédastiin
pitkdaikaiseen tavoitteeseen keskittya
omassa tuotannossa sotilaallisen maan-
puolustuksen palveluihin valmiuden ja
operatiivisten tarpeiden lahtokohdista.

Tama tavoitetila asetettiin jo keskus-
ta perustettacssa ja nyt tavoitteeseen
saatu turvallisuusverkkotoiminta lahti
litkkeelle hankkeena jatkona TIERA- ja
TIHKE-t6ille. Helmikuussa 2017 lop-
puun saatu palvelujen siirto Valtorille
samalla saattoi tavoitteeseen kymme-
nen vuotta aikaisemmin kdynnistyneen
tyon. Atk-laitoksen ja Tietotekniikka-
laitoksen alulle panemat ja kehittimat
hallinnolliset sovellukset ylldpidetdan
nykymuodossaan VALTORI:n konesa-
leissa.

Tulevaisuus néyttad keskuksen kan-
nalta positiiviselta ja keskuksen asema
puolustusvoimallisena palveluntuotta-
jana ja integraattorina vahvistuu myos
henkildston osalta. Toimintaympériston
muutoksesta johtuen jatkuva valmius
on keskeisessd roolissa, mikd yhdessa
teknologisen kehityksen kanssa toi-
saalta samalla asettaa uusia haasteita ja
edellyttidd toimintatapojen ja osaamisen
kehittamistd. Téhéan kehitykseen liittyy
oleellisesti myos kyberpuolustuksen
integraatio kiintedksi osaksi palvelutuo-
tantoa.

Palvelutuotannossa tiarkein kehit-
tadmiskohde on keskuksen oma tuo-
tantoprosessi, joka kytkee toisiinsa
linjaorganisaation eri osat. Toisaalta
koko toimialan yhteisid prosesseja ja
yhteisty6td eri toimijoiden vililla tulee
saada nykyistd sujuvammiksi.

Keskuksen kannalta merkittavassa
roolissa ovat valtionhallinnon muut
TUVE-toimijat, joista tarkeimmat ovat
toki palveluntuottajat STUVE ja VTU-
VE, mutta yhteisty6té tulee kehittaa
myos muiden viranomaisten kanssa.
Kuluvan vuoden aikana laadittavat
TUVE-palvelujen kehittdmislinjaukset
konkretisoivat tdtd yhteistyotd tavoit-
teena entistd kayttajaystavallisemmat ja
monipuolisemmat palvelut.

Parhaillaan tyon alla oleva alueel-
lisen johtamisen tuen konsepti luo
omalta osaltaan suuntaviivoja oman
toiminnan ja teknologian kayton ke-
hittamiselle. Kansainvélinen yhteistyo
eri muodoissaan lisddntyy ja tata kautta
syntyy tarve kyetd toimimaan samoilla
ratkaisuilla niin kotimaassa, kuin ul-
komaillakin. N#htdvissé oleva kehitys
edellyttdd tarvittavien kyvykkyyksien

Viestiasema ryhmittymdssd Army North -harjoituksessa Rovajdrvelld toukokuussa
2017.
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PV|IK:n ja sen perinnejoukkojen johtajat ryhmdkuvassa vuosipdivénd 15.6.2017:
Takarivissd vasemmalta alkaen everstiYrjo Sairanen (PV|JK), eversti Esa Salminen
(PvTietoTL), eversti Pertti Hyvdrinen (PV|JK) ja kommodori Timo Saastamoinen
(PVJJK). Eturivissd vasemmalta eversti Esko Vainio (PvTietoTL), eversti Martti Put-
kiranta (PvAtkL), eversti Mikko Soikkeli, prikaatikenraali Mikko Heiskanen (PV]JK)
ja eversti Tauno Heikkild (PvAtkL).

ja erityisesti henkil6ston osaamisen
suuntaamista niin, ettd haasteisiin
kyetddn vastaamaan. Tama tarkoittaa
verkko-osastojen toimintaedellytysten
parantamista alueellisina palveluyksi-

koind ldhivuosien aikana. Lisdéntyviin
osaamisvaatimuksiin joudutaan toistai-
seksi vastaamaan pitkalti omin toimin,
mutta toimialakoulun perustaminen on
myds mitd ilmeisimmin edessd. €D




DI Tara Koivisto vastaa
Insta DefSec Oy:ssd pro-
sessien kehittdmisestd ja
toimii laatupddillikkond.
Hdnelld on myés Idhes 30
vuoden kokemus tietovuo-
jdrjestelmien ja kriittisten
tietojdrjestelmien kehittd-
misestd.

TEKSTI: TARA KOIVISTO
KUVA: VANDERWOLF IMAGES JA SPACEKRIS / SHUTTERSTOCK.COM

Link 16 ja
kansainvalinen
yhteensopivuus
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Menestyminen nykyaikaisella taistelukentilld edellyttaa taistelijalta vastustajaa nopeampaa
kykya havainnoida, orientoitua, padttaa ja toimia (Observe — Orient — Decide — Act, OODA
loop). Havaintojen ja toimintakaskyjen valittaminen taistelevien yksikoiden ja taistelun
johdon vililla edellyttda nopeaa ja luotettavaa tiedonsiirtoa. Lisaksi paatoksentekoa siirre-
taan ldhemmaksi taistelevaa yksikkod. Torjuntahavittdjan ohjaajan on kyettava tekemaan
nopeita ratkaisuita saamansa tehtdavan puitteissa. Ratkaisujen tekemisen edellytyksena on
reaaliaikainen tilannekuva toiminta-alueesta: kohteiden lisdksi on tiedettdva kuka on ystava

ja kuka vihollinen.

Suomen puolustuskyky
ja kansainvalinen
yhteistoiminta

Valtioneuvoston selonteon mukaan
Suomen puolustuskyky muodostuu
puolustusjérjestelmén sotilaallisista
suorituskyvyistéd seké kansallisella
yhteisty6lld ja kansainvéliselld puolus-
tusyhteistyolld saavutettavista voimava-
roista. Osallistuminen kansainvéliseen
yhteistyohon on Suomen etujen mu-
kaista, joten Suomi vahvistaa aktiivi-
sesti ja laaja-alaisesti kansainvélistd
puolustusyhteistydtddn ja muuta ver-
kostoitumistaan sekd kehittdd valmiuk-
sia kansainvélisen avun antamiseen ja
vastaanottamiseen.

Suomen puolustaminen edellyttda
siten maa-, meri- ja ilmapuolustuksen
sekd niitd tukevien yhteisten suori-
tuskykyjen muodostamaa kokonaisuutta
sekd kykya ottaa vastaan kansainvalisti

apua. Monikansallisessa yhteistyOssa
kehitetddn teknisid ja toiminnallisia
ratkaisuja, jotka tarvittaessa mahdollis-
tavat eri maiden johtamisjarjestelmien
osien yhteen liittdmisen.

Link 16 ratkaisuna

Link 16 -tiedonsiirtojérjestelma tar-
joaa standardoidun ratkaisun tilanne-
kuvan vélittamiseksi taistelijalle sekd
kansallisessa puolustuksessa ettd kan-
sainvilisessd yhteistoiminnassa.

Alun perin jérjestelma kehitettiin
USA:ssa 70-luvulla, koska USA:lla oli
merkittdvid ongelmia taktisessa tiedon-
siirrossa Vietnamin sodan aikana. Se
tarvitsi nopeamman digitaalisen tiedon-
siirtojérjestelmain, jossa oli aikaisempia
jérjestelmid suurempi tiedonsiirtokapa-
siteetti ja parempi hdirinndnsietokyky.
Sen tarkoitus oli korvata aiemmat Link
4 ja Link 11, jotka olivat hitaita ja seka

kapasiteetiltaan ettd kyvykkyydeltdén
riittimattomia.

Link 16 on kdytdssd noin 40 maassa
ja standardoitu sekd USA:ssa ettd NA-
TO:ssa, joten se on hyvé 1dhtokohta
yhteistoimintakyvyn rakentamiselle.
Kéaytannossa kaikki ldnsimaiset havitta-
jékoneet on varustettu Link 16:1la.

Jarjestelmén ensimmadiset paatelait-
teet 80-luvulla olivat yhdysvaltalaisia
suurikokoisia Joint Tactical Information
Distribution System (JTIDS) luokan
1 ja 2 laitteita. 90-luvulla kehitettiin
pienikokoisempia Multi functional In-
formation Distribution System (MIDS)
-laitteita kansainvélisend yhteistyona.
MIDS LVT -paitelaitteet ovat nykyadn
yleisimpid havittdjalentokoneisiin sijoi-
tettavia Link 16 -paitelaitteita. Pienem-
pid ja jopa kisikokoisia pédtelaitteita on
kuitenkin jo kehitetty.

MIDS/Link 16 tarjoaa kéyttdjéalleen
tarkeitd ominaisuuksia:
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Link 16 -jdrjestelmdn kotimaisia ja kansainvdlisid kdyttdjid.

- Turvallisuus: Sisddnrakennettu salaus

- Taistelunkesto: jarjestelmidssa ei ole
yhtd heikkoa kohtaa ja toiminta skaa-
lautuu hyvin jérjestelmén osien vau-
rioituessa

- Joustavuus: Voidaan riétdloida erilai-
siin tiedonsiirtotarpeisiin

- Hairinnénsietokyky: Yksi jarjestel-
mén perusajatuksista

- Suuri tiedonsiirtokapasiteetti ai-
kaisempiin linkkeihin verrattuna.
MIDS-kehitysohjelman puitteissa
mahdollistaa jopa videon vélittdmi-
sen.

- Léhes reaaliaikainen tilannekuva
kaikilla verkon jdsenilld. Ilmakohteet
paivittyvét tyypillisesti 12 sekunnin
vélein, maa- ja pintakohteet harvem-
min.

- Hairintdsietoinen puhekanava
Link 16 -tiedonsiirtojérjestelmén

merkittdvimmat kayttokohteet ovat

ilmapuolustus, ilmatorjunta, ilmasta-
ilmaan- ja ilmasta-maahan-maalitus,
pinta-alusten ja sukellusveneiden tor-
junta, tiedustelu ja elektroninen sodan-
kaynti.

Teknisesti Link 16 oli aikanaan erit-
tdin edistynyt mutta samalla monimut-
kainen ja vaativa. Jarjestelmé vaihtaa
taajuutta 13 mikrosekunnin vélein (70
000 kertaa sekunnissa), joten sitd on

hyvin vaikea héiritd. Jarjestelma kuiten-
kin toimii ilmailun navigaatiokaistalla
(UHF-taajuudet 9691206 MHz) ja se
saattaa hdiritd tiettyjd suunnistuslait-
teita. Sen vuoksi jérjestelmén kéyttd
edellyttdd siviiliviranomaisen myon-
tdmaa kansallista kéyttolupaa (Fre-
quency Clearance Agreement, FCA).
Jarjestelmén kéyttdmaa taajuusaluetta
ollaan kuitenkin rajoittamassa siviililii-
kenteelle aiheutuvien ongelmien véhen-
tamiseksi.

Koska Link 16 kayttdd UHF-taa-
juuksia, se ei toimi yli radiohorisontin.
Kantama on korkealla lentéviin len-
tokoneisiin noin 500 kilometrid mutta
maasta maahan vain noin 50 kilometrid.
Sen vuoksi jérjestelmén laajamittainen
kéytto edellyttdd korkealla lentdvien
relekoneiden kayttoa.

Link 16 perustuu perinteiseen Time
Division Multiple Access (TDMA)
-monikayttomalliin. Jokaisella Link 16
-yksikolld tulee olla tiedossaan koko
verkon rakenne, jotta kaikki tietdisivét
kuka on ldhetysvuorossa. Jérjestelma
mahdollistaa samanaikaisen lahetyksen
useille kayttdjille ja datan vélityskyky
on Suomen oloissa hyvéd, mutta edel-
lyttdd suurissa kansainvilisissd operaa-
tioissa tarkkaa suunnittelua ja jatkuvaa
hallintaa.

Link 16:n turvallisuus perustuu sekd
laitteiden yllapitdmaén tarkkaan aikaan
ettd niithin syotettdvddn avaintietoon.
Aika on hallittavissa dynaamisesti, mut-
ta avainten hallinta edellyttda jatkuvaa
avainten generointia ja avaintietojen
jopa péivittdistd syottamistd laitteisiin.

Link 16 on niin laajassa kaytdssa,
ettd sille asetetaan jatkuvasti uusia
vaatimuksia ja kehitystyd on edelleen
voimakasta. Osa uusista ominaisuuk-
sista voidaan ottaa kdyttoon myds
vanhemman sukupolven laitteissa, joten
jérjestelmédn elinkaari ndyttaa
jatkuvan pitkélle tulevaisuuteen.

Kayttoonotto Suomessa

Pédtos Link 16:n kidyttoonoton
selvittdmisestd tehtiin 2000-luvun
alkupuolella ja ensin kdynnistettiin
sekd Padesikunnan vetdmid ettd puo-
lustushaarakohtaisia selvityshankkeita.
Tavoitteena oli alusta lahtien saavuttaa
riittdvat valmiudet jarjestelmén koti-
maiseen kdyttoonottoon, operointiin ja
yllapitoon.

Ilmavoimien Hornet-kaluston Link
16 -kyvykkyyden saavuttaminen oli
osa MLU2-ohjelmaa. Suomessa luotiin
kotimaiset kayttokonseptit ja testattiin
jérjestelmén toiminta laajalla koelen-
to-ohjelmalla.

My6s muut puolustushaarat ovat sel-
vittdneet Link 16 -tarpeitaan ja tehneet
tarvittavat hankinnat. Samoin kdynnissa
olevassa HX-hankkeessa (Hornet-ka-
luston korvaaminen) luotettava ja
yhteistoimintakykyinen tiedonsiirto on
merkittdvassa roolissa.

Yhteenveto

Link 16 tulee olemaan vield vuosi-
kymmenien ajan ainoa todella yhteis-
toimintakykyinen tietovuojarjestelma.
Jarjestelma kehittyy orgaanisesti mutta
hitaasti ja muutosten kdyttoonotto eli
laajentuminen yksittiisten valtioiden
yksittéisiin alustoihin tulee olemaan hi-
dasta. Link 16 tulee jatkossakin
sdilymdin ’pienimpénd yhteisend
nimittdjana” taktisessa ja taistelutekni-
sessé tiedonsiirtokyvyssé ilmaymparis-
tossd.




Joskus kun maailma meiti oikein
murjoo tai pydrittelee saattaa tapahtua
jotain yllattavaa, joka muuttaa koko
tilanteen luonteen. Oli tima yllattavan
muutoksen suunta sitten hyvéksi tai
ei, jalkeenpdin sitd usein miettii, ettd
tapahtuivatkohan kaikki asiat suunnitel-
lusti vai vahingossa. Tété kirjoiteltaessa
ndin juhannuksen alla himmaéstelldan
juuri sité, ettd padministeri teki ylla-
tys-U-kéannoksen lentokoneella ja ka-
vikin ilmi, ettd kyse oli ehképa sovitusta
niytelmastd. Pddministerin kohdalla oli
itse asiassa kyse jo toisesta U-kdannok-
sestd mutta koskapa molemmat tehtiin
matkalla Turkuun, saakoon hén timén
anteeksi. Télla kertaa Analysaattori kui-
tenkin keskittyy sekd vahinkoihin ettd
teknologia-avusteiseen pakkotyohon.

Vahingossa on muuten keksitty aika
paljon hyddyllisidkin asioita. Viitetdan
esimerkiksi, ettd mikroaaltouunin kek-
sija Percy Spencer olisi sotilastutkia
kehitellesséddn tullut keksineeksi” ta-
mén joka &didin apukokin, kun tuli siind
huomaamattaan sulattaneeksi suklaapa-
tukkansa. My®s se kuuluisa sininen pil-
leri on vahinko, joka tuli keksityksi, kun
ladke ei tepsinyt angiinaan eiké veren-
painetautiin, mutta kummasti piristi koe-
henkil6itd. Namé kun sattuivat olemaan
nuoria miehid. Kuinkahan kauan nailla
kehittdjillda muuten meni aikaa, ennen
kuin he keksivét kokeilla noita sivuvai-
kutuksia ikdantyneimmilld miehilla?

Ruokapuolella tuntuu siltd, ettd
monta hyvéa keksintdd on syntynyt va-
hingossa. Ensimmaisené tulee mieleen
juusto. Kerrotaan legendaa, ettd ensim-
méiinen juusto on syntynyt jossain aavi-
kolla, jossa joku nomadi eli vaeltaja oli
kuljettanut maitoa repussaan, joka oli
tehty eldimen mahasta ja yllatyksekseen
16ytanyt sieltd perille tultuaan juustoa.
Jokin kemiallinen reaktio oli erottanut
heran maidosta.

Makeista vahinkoherkuista onkin pit-
ké lista. Corn Flakesit eli murot, suklaa-

Analysaattori

Vahingossa vai
automaattisesti?

hippukeksit, mehujdételd ja englantilai-
set likdorit, siis ne sekalaiset makeiset,
kaikki on keksitty vahingossa. Myds
suuri ranskalainen jélkiruokaherkku
Tarte Tatin, eli omenakeikauskakku on
vahinko mutta aika mukava sellainen.
Siind vaan sattui menemaéén ainekset
védrdssd jarjestyksessd uuniin ja hieno
tuote oli kerralla valmis. Mikali tima
menetelma toimisi myds tosieldmassa,
olisi Analysaattorin patenttipoolissa
aika paljon erilaisia omistuksia.

Muinaisille mesopotamialaisille kui-
tenkin nostamme hattuamme korkealle,
silld perimitiedon mukaan he menivit
vahingossa keksiméén jotain aivan eri-
tyistd. Nama nimittdin padstivat vilja-
varastonsa kastumaan seurauksilla josta
koko olutta nauttiva ihmiskunta kiittaa.
Pois lukien juuri silloisen Mesopota-
mian alueen nykyinen hallinto, joka on
aika vaikeasti méadriteltdva asia. Sittem-
min sielld suunnalla onkin oluen lipitte-
ly aavistuksen vdhentynyt ja sotiminen
lisddntynyt, mutta ei se tuota keksinnon
mainetta mitenkdan himmenna.

Tietoliitkennepuolelta ei tule juu-
rikaan mieleen niinkdén vahinkoja.
Munauksia kylld, mutta ei onnistuneita
epdonnistumisia. Enempi pdinvastoin.
Esimerkiksi tekstiviesti on keksintd,
jonka on helppo arvata olevan kotoisin
Suomesta ja tarkkaan tarkoitukseensa
suunniteltu, ei mitenkdén sattumalta.
Tekstari on tapa kommunikoida mah-
dollisimman lyhyesti ja ytimekk&asti
eikd tarvitse puhua mitéan kenellekaén.
Siis pakko olla suomalaisen michen
keksimd. Nimeltdén hédn oli Matti Mak-
konen, insindori.

Toisaalta, vditetddn kylla, ettd puhe-
linkin on tavallaan keksitty vahingossa,
silld Bell yritti kehittdd harmonista
telegrammia mutta lopputulos olikin
kéayttokelpoisempi. Italialaiset ovat
luonnollisesti eri mieltd ja vaittavét
ettd Antonio Meuci ehti ensin. Meucin
vahingoksi koitui laivan [imminvesi-
varaajan rdjdhdys, jonka yhteydessa
hén poltti itsensd pahasti. Silld vilin,
kun Meuci makaili sairaalassa, meni
ymmartdméton vaimo myymaén kave-
rin koko laboratorion, jonka mukana
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meni sitten se puhelinkin. Koko labran
myyntihinnaksi tuli nykyrahassa véhén
vaatimattoman tuntuinen 6 $, mutta
vaimo teki timén kavalan teon vain
ostaakseen hénelle ladkkeitd. Ilkedmie-
liset historioitsijat muuten véittavit,
ettd Bell itse asiassa olikin hyodyntényt
Meucin tietoja omassa kehityksessaén,
silld hénelld oli kuulemma ollut niihin
padsy. Analysaattori ei ota kantaa kum-
mankaan puolesta, mutta muistuttaa
ettd kyseesséd on hienoin keksintd ikind,
joten levitkédd rauhassa molemmat.

Vahingossa tehtyjéd keksintdja, joita
ilmankin ehka olisi pérjétty, onhan nii-
takin. Post-It laput ovat henkilokohtai-
nen inhokkini, mutta Teflon olisi myds
saanut jaddéd keksimattd. Ei niink&an
siis materiaalina, mutta ikdin kuin omi-
naisuutena. Tydyhteisdissé ja erityisesti
joissain ihmisissd vaikuttavana ominai-
suutena, joka aiheuttaa poikkeuksetta
ylimdérdistd tydkuormaa kaikille muille
ihmisille.

Sitten menndinkin automaation puo-
lelle. Sana robotti on perdisin vanhasta
tsekin kielestd ja silld on ilmeisesti
tarkoitettu orjaa. Roboteista on toki
puhuttu jo pitkddn eikéd se mikdén varsi-
nainen ihme ole. Onhan kautta aikojen
ollut havaittavissa, ettd ihminen on
nerokkaimmillaan kahdessa asiassa.
Silloin kun on tarve keksié jotain, joka
helpottaa jotain tekemistd tai silloin kun
yritetddn tappaa toisiamme. Ensimmai-
nen tiedossa oleva robotti tosin osasi
soittaa vain huilua, joten se ei aivan
taytd edelld mainittuja mééritelmid. Sen
kehitti ranskalainen keksijd Jacques de
Vaucanson, joka my6hemmin kehitti
myos robottiankan, joka soi jyvid ja
ulosti. Melkein vaittdisin, ettd hdnen
hy6tysuhteensa keksijana jéi télle ih-
miskunnalle melko vaatimattomaksi.

Suurelle yleisolle robotit ovat pitkdan
olleet elokuvista tuttua fantasiaa mutta
nyt USA:n armeija on ryhtynyt inte-
groimaan juuri Hollywood-tuotantoa
ja sotilasrobotteja. Heilld on menossa
kehitysohjelma, nimetidén TALOS (Tac-
tical Assault Light Operator Suit), jonka
tuloksena pitdisi olla AironMan-puku.
Luodin ja sirpaleenkestévé, varustettu
kehittyneelld sensoritekniikalla ja antaa
kantajalleen yli-inhimilliset voimat.
Kunniahimon puutteesta ei kehittdjid
padse moittimaan, silld mitddn halutuis-
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ta ominaisuuksista ei sellaisenaan ole
vield olemassa. Puku on ensisijaisesti
tarkoitettu suojaksi sille kaverille, joka
ensimmaisend syoksyy ovesta sisdén,
kerdd informaatiota peréssa tuleville ja
pysyy siis pukunsa ansiosta oletettavas-
ti my0s hengissa.

My®ds poliisin robottitoiminta kehit-
tyy Hollywoodin avustuksella. Dubain
poliisi on ottanut kdyttoon maailman
ensimmadisen poliisirobotin. Nimensd
on luonnollisesti Robocop. Se puhuu
kuutta kieltd ja kykenee tunnistamaan
ihmisen ilmeistd milla tuulella “asia-
kas” on. Painoa 100 kg ja pituutta n.
165 cm joten kaverin BMI on astetta
”vaikea lihavuus”. Tuskin se menoa
haittaa, silld Robocop on itse asiassa
melkoinen palvelupaketti. Vaikka ul-
koisesti hieman Hannibal Lecteriltd
ndyttidkin, se osaa rintaansa kiinnitetyn
tabletin avulla ottaa vastaan rikosilmoi-
tuksia ja jopa sakkojen suorituksia. Hin
my0s neuvoo eksyneitd, chittiilee, két-
telee ja tekee sotilaallisia tervehdyksia.
Eika tdssd vield kaikki. Dubain poliisi
suunnittelee, ettd nditd Robocopeja olisi
jatkossa noin neljannes koko poliisi-

Cygate tarjoaa

voimista ja ettd poliisiasematkin michi-
tettdisiin pelkéstddn roboteilla. Paikal-
lisen poliisin ammattiyhdistysliikkeen
kommentteja emme saaneet silld sitd

ei ole olemassakaan, mutta eipé ole
lakko-oikeuttakaan joka kylld puoltaa
juuri tdimén kaltaisten visymattomien
automaattipoliisien kayttoa.

Saksassa puolestaan siunaillaan ro-
boteilla kirkossa. Wittenbergissa pro-
testanttisen kirkon robotti antaa synteja
anteeksi viidelld kielelld valoa hohtavin
hansikkain ja kosketusndyto6lld varus-
tettuna. Optiona voit myds pyytad siu-
nauksesi tulostettuna. Han puolestaan
on nimeltddn BlessU-2, luonnollisesti.
Tédméa germaaninen konesiunaaja on
kuitenkin vasta toinen lajinsa edustaja.
Pekingissa on ollut jo vuoden pdivét
kaytossa buddhistinen robottimunkki
Xian’er, joka osaa hokea mantroja ja
opettaa uskonnollisia opinkappaleita.
Xian’er on kooltaan aika pieni, n. 60 cm
korkea, kalju ja verhoutunut keltaiseen
munkin kaapuun. Hanen vahvuutensa ja
pitkdlti myds olonsa tarkoitus on vaikut-
taa henkil6ihin, jotka ovat uppoutuneet
litkaa sekd itseensd ettd dlypuhelimiin-
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sa. Analysaattorin mielest tilld versiol-
la voisi olla jonkinlaista markkinarakoa
myos tadlld meilldpdin. Esimerkiksi
busseissa ja muissa julkisissa liikenne-
vélineissd ja miksei kouluissakin.
Vaikka meilld Suomessa ei ole esittia
mitdédn ihan yhté hienoa tai erikoista
yleisopalvelurobottia on VTT:114 ke-
hitteilld jotain Hollywoodia sielldkin.
Kyse on autonomisten autojen kehi-
tyksestd ja erityisesti niiden aisteista.
Nikoaistiahan eli sensoritekniikkaa
ndille on kehitetty jo pitkddn mutta
Tampereella kehitetddn autoille kuu-
loaistiakin. Autoja kehitetdan kuunte-
lemaan toisiaan, jotta ne voisivat kom-
munikoida keskenddn. Yhdelld autolla
téllainen testaaminen on luonnollisesti
vahin hankalaa, siksipé niitd autoja
onkin kaksi kappaletta. Ja kuten tuli
mainittua, niin Hollywoodia on téssdkin
mukana, autot ovat nimeltddn Marilyn
ja Matti. Marilyn on Citikka, ja Matti
on Volkkari. Suomi-Filmidkin tdssa
set-upissa on mukana ainakin symboli-
sessa mielessd, silld Marilyn on se ély-
auto, Matti enempi vain kuuntelee.

D




Kirjoittaja tyoskentelee
kognitiotieteen professo-
rina Jyvdskyldn yliopiston
informaatioteknologian
tiedekunnassa.

Informaatioteknologian ede-
tessd ihmisen ja teknologia
suhde, sen kehittiminen ja
siihen liittyva tieteellisen
tutkimus ovat muuttumassa.
Tama patee myos maanpuo-
lustusajatteluun ja tutkimuk-
seen. Maanpuolustuksen
kannalta olennaiset toimin-
ta-alueet ovat laajentuneet
informaatioyhteiskunnan
kaikille sektoreille eika ole
aivan yksinkertaista tehda
selvda eroa informaatiovai-
kuttamisen, informaatioso-
dan, terrorismin ja tavan-
omaisen taistelutoiminnan
valilla. Perinteiset ajatte-
lumallit ovat murtumassa
teknologian kehittymisen
seurauksen, ja sen johdosta
on vidlttamatonta tarkastella
kriittisesti monia aiempia
ajattelu- ja toimintamalleja.

Informaation késite on ollut vaikeasti
madriteltavissad. Kybernetiikan perusta-
ja Nobert Wiener médritteli informaa-
tion negatiivisesti vetoamalla siihen,
ettd se ei ole ainetta eikd energiaa.
Tassd yhteydessa riittdnee todeta, ettéd
informaatio on merkkien ryhmia, jota
viittaavat johonkin itsensd ulkopuoli-
seen — asiaan, asiantilaan, esineeseen,
toimintaan tai henkiloon. Olennaista on
se, ettd ihmisen toimintaa ja ajattelua

TEKSTI: PERTTI SAARILUOMA
KUVAT: VIESTIMIES

sadtelee kéytettdvisséd oleva ja ithmisen
itsensd prosessoima informaatio.

Informaation merkitys maanpuolus-
tuksen nidkokulmasta ei ole uusia asia,
vaan jo Suntzi osasi korostaa tieduste-
lun merkitystd sodankdynnissa. Toisen
maailmansodan aikana informaation
ja informaationkasittelyn merkitys
muuttui ratkaisevasti. Brittien tiedustelu
Alan Turingin ideoiden avulla kykeni
pureutumaan saksalaisten viestintdin
tunnetuin seurauksin. Turingin nikemys
informaatiosta ja sen merkityksesti ei
yksin helpottanut sodankéyntid, vaan se
loi pohjan koko informaatioyhteiskun-
takehitykselle.

Informaatio oli olennainen liima
organisaatioiden toiminnan kannalta.
Kyse ei kuitenkaan ollut vain orga-
nisaatioista, vaan myos yksittdisten
ihmisten ajattelusta. Turing ymmadrsi,
ensimmadisten joukossa, ettd monia
ihmisen ajatteluprosesseja voitiin me-
kanisoida, kunhan niitd tarkasteltaisiin
informaationprosessointina. Tuli mah-
dolliseksi tehdd koneita, jotka kykene-
vit selviytymédn enemmin tai vihem-
mén itsendisesti aiemmin ainoastaan
ihmisen osaamisen avulla toteutetuista
ratkaisuista.

Turingin avaamia ongelmakenttia
tarkastelemaan luotiin joukko tutki-
musaloja kuten tietojenkdsittelytiede,
tekodlyn tutkimus ja tietojirjestelma-
tiede. Naistd uusista aloita yksi oli
kognitiotiede. Tdmdn monitieteisen
ajattelutavan pdamaird on analysoida
ihmistutkimuksen vilineiden, menetel-
mien, késitteiden ja teorioiden avulla
teknologian inhimillisid ulottuvuuksia
sekd teknologian dlykyyttd. Kognitio-
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Kognitiotiede,
ihminen ja
teknologia

tieteen idean esitti virallisesti ensim-
maéisend taloustieteen nobelisti Herbert
Simon vuonna 1956.

Teknologioiden suunnittelu ei voi
olla vanhan toistamista, mutta se ei voi
my0skéan olla riippumatonta aiemmin
opituista asioista. Onkin kysyttava,
mika suunnitteluajattelussa on sdilyvai
ja mikd muuttuu. Téssé esityksessé tata
pysyvyyden ja muutoksen ongelmaa
katsotaan filosofien jo pitkéddn tunte-
masta nakokulmasta: uutta luovassa
ajatteluprosessissa usein kysymykset
sdilyvit, mutta vastaukset muuttuvat.
Samalla tavalla kuin filosofian pitka-
ikdiset ongelmat olevan, tiedon, kau-
niin, oikean ja hyvén luonteesta ovat
sdilyneet lépi aikojen, ovat ihmisen ja
teknologian suhteeseen liittyneet kysy-
myksetkin sdilyneet vuosisatojen 14pi.
Vain vastaukset ovat vaihtuneet.

Kognitiotieteelle tyypilliselld moni-
tieteiselld ajattelulla voidaan ihmisen ja
teknologian vuorovaikutusprosessien
suunnittelua tarkastella ja kehittdd uu-
della tavalla. Suhteellisen pysyvind sii-
lyvien kysymysrakenteita on mahdol-
lista kdyttdd hyvéksi ihmisen ja tekno-
logian vuorovaikutusta koskevan tiedon
systemoinnissa. Alaa ovat hallinneet
lukemattomat paradigmat, mutta on sel-
vésti ndhtdvissé, ettd ne etsivit vastauk-
sia samoihin peruskysymyksiin. Taten
esimerkiksi japanilaisten kehittdma
Kansei-suunnittelu on varsin samanlai-
nen ajattelutapa kuin amerikkalaisten
ja eurooppalaisten suosima kayttdjako-
kemusajattelu tai vihemmaén tunnettu
affektiivinen ergonomia. Peruskysymys
on kaikissa sama: Miten ihmisen tunteet
liittyvét teknologian kayttoon? Tama
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nikokulma on ollut keskeinen jo tuhan-
sia vuosia sitten esimerkiksi kivikirvei-
té tai koruja suunniteltaessa.
Nykyaikana on olemassa kymmenia
vuorovaikutussuunnittelun paradigmo-
ja, mutta tarkemmin ajatellen on mah-
dollista osoittaa, ettd ihmisen ja tek-
nologian vuorovaikutusten tieteellinen
tarkastelu ja suunnittelu pyrkii etsiméén
vastausta neljadn peruskysymykseen.
Ne ovat: miten teknisti laitetta on tar-
koitus kayttdd, osaavatko kayttajat kayt-
taa sitd, pitdvatko ihmisen laitteiden
kaytosta ja lopuksi miké on tekniikan
rooli ihmisen eldménlaadun parantami-
sessa. Niitd kysymyksid on syyta tar-
kastella jokaista yhté kerrallaan.

Tekninen vuorovaikutus

Laitteiden kayttoon liittyvia toi-
mintojen suunnittelua kutsutaan usein
tehtédvianalyysiksi ja tehtdvien suun-
nitteluksi. Pddmaérina on tarkastella,
mitkd osatoiminnot tarvitaan ja mitka
niistd voidaan toteuttaa koneen ja mitka
thmisen toimesta. Teknisen laitteen oh-
jaaminen voidaan ndhdad puumuotoisina
tapahtumaketjuina. Kayttdja reagoi, lai-
te siirtyy uuteen tilaan ja kiyttdja reagoi
uudelleen ja ohjaa niilld keinoin laitetta
kohti tavoitetilaa.

Kaikki laitteet edellyttévit ihmisen
kayttavan niitd. Sana kaytto voi kui-
tenkin tarkoittaa hyvinkin eri asioita

erilaisten teknisten laitteiden kohdalla.
Kayttoprosessien erilaisuus johtuu
esimerkiksi siitd, ettd monilla laitteil-

la voidaan suorittaa yhdelld ihmisen
késkyllda monimutkaisempi ja laajempi
joukko osatehtdvia kuin toisilla. Kun
sakset edellyttavit jatkuvaa ohjaamista
ja kontrollia, autonomiset laitteet voivat
toimia pelkén ldhtokaskyn pohjalta.

Teknisilld laitteilla on kayttoliittymaét,
joiden avulla ihmiset voivat ohjata lai-
tetta. Sitd suunniteltaessa mééaritelldén,
mitkd operaatiot kdyttdjin oletetaan
tekevén, millaisia ohjaus- tai kontrolli-
valineitd tarvitaan, ja mitkd vaikutuk-
set ndilld ohjausvélineilld on laitteen
toimintaan. Tekninen kayttoliittyma
kasittdd my0s antureita, ja mittareita,
joiden avulla on mahdollista seurata
laitteen tilaa. Riittdvan hyvin suunnitel-
lut instrumentit tekevat mahdolliseksi
jarkevén laitteen kayton.

Tekninen kayttoliittymésuunnittelu
siséltdd kuitenkin vain listan tarvitta-
vista ohjaustoimenpiteisti ja niiden
vaikutuksista. Se sisdltdd tiedon laitteen
kayttotavoista ja -tiloista, joihin se tulisi
saada. Tekniseen kayttoliittymésuunnit-
teluun erilaisten interaktioelementtien
kuten vempainten ja kontrollivdlineiden
madrittely. Tdma ei kuitenkaan viela rii-
td, koska kayttoliittymaén tarkoituksen-
mukainen suunnittelun edellyttdd myos
sen ratkaisemista, miten kontrollipro-
sessit toteutetaan, miten ohjausvalineet

Teknisen laitteen ohjaaminen voidaan ndhdd puumuotoisina tapahtumaketjuina.

rakennetaan ja miten erilaiset mittarit
ja muut laitteen tilasta informaatiota
antavat instrumentit ovat tehokkaasti
kaytettavissa.

Pystyvatko ihmiset
todella kdayttamaan
tekniikkaa?

Thmisen raajojen nopeus on rajalli-
nen, ihminen kykenee aistimaan vain
suhteellisen kapealta alalta elektro-
magneettista vardhtelyd, ihminen voi
tarkkailla vain yhti asiaa kerrallaan, ih-
misen on vaikea huomata pienié eroja,
ihminen ei vélttdmattd kykene pitdmédn
mielessddn yhtdaikaisesti kuin nelja
uutta asiaa ja lopuksi ihmisen ajattelu
on usein erilaisten illuusioiden ja harho-
jen hallitsemaa. IThmisen suorituskyky
on siis hyvin rajallinen. Jos tekniikan
kayttod suunniteltaessa ei osata ottaa
huomioon téllaisia seikkoja, lopputu-
loksena on pienid ja suuria harmeja.

Téten teknisen kéytettdvyyden suun-
nittelu ei yksin riitd. On olennaista
taata se, ettd ihmiset todella kykenevit
kayttdmaén teknisié laitteita. Téstd
avautuu uusi vuorovaikutussuunnittelun
ongelmakentté. Tata aluetta hallitsevat
sellaiset suunnitteluparadigmat kuin
ergonomia, HCI ja kéytettavyys. Ydi-
nongelma on mééritelld, miten voidaan
taata, ettd ihmiset todella kykeneviét
kayttdmaén teknologioita.

Kun 1990-luvun puolessa vélissé
aloitin inhimillisten kdytettdvyysky-
symysten pohtimisen, kdytettdvyys ei
vield ollut lainkaan térked ongelma tie-
depiirien ulkopuolella. Kiytettdvyyden
sijasta olennaisena pidettiin esimer-
kiksi kaistanleveyttd. Nokian ansioista
kaytettdvyysajattelu nousi kuitenkin
keskeisempddn asemaan suomalaisessa
teollisuudessa. Tdnd pédivdnd onkin vai-
kea ostaa edes pesukonetta ilman, ettd
keskustelu siirtyy jossakin vaiheessa
helppokayttdisyyteen. Kehitys on ollut
todella positiivista.

Kaytettdvyysongelmia ratkaistaan
padasiassa ihmisen psyyked koskevan
tiedon pohjalta. Mikali kdyttoliittyma,
ihmisen osaaminen ja kokonaistoimin-
tamallit ottavat riittdvésti huomioon
ihmismielen mahdollisuudet ja rajat
lopputulos on yleensé hyvi. Vaikeuksia
taas syntyy siitd, ettd vaaditaan huo-
maamatta litkaa ihmisiltd. Sopeutetaan
pikemminkin ihmiset tekniikkaan, kuin




suunnitellaan tekniikka ihmisen kannal-
ta tarkoituksenmukaiseksi.

Kun tekniikan kéytto tapahtuu tur-
vallisuuskriittisissd ympéristdissd, on
erityisen tirkedd kiinnittdd huomiota
kaytettavyyteen. Laiteohjainten ja mit-
taristohen pitdd selkedsti kédytettivia,
kayttoprosessit ja kdyttoliittymat on
syytd suunnitella konsistenteiksi, si-
sdllot on saatava tomiviksi ja ihmisten
pitdd todella osata kdyttdd niitd. Klas-
sinen esimerkki oivallisesta suunnit-
teluratkaisusta olivat erdiden lentoko-
neiden mittaristojen organisointi toisen
maailmansodan aikana. Kun kaikki oli
kunnossa, mittarien neulat osoittivat
samaan suuntaan. Jos taas jotakin oli
vialla, osoitinneula poikkesi muiden
suunnasta. Kun on kyse sekunneista ja
vieldkin pienemmistd aikayksikoistd, ei
ole syytd viheksyéa tehokkaasti suunni-
tellun kaytettdvyyden merkitysta.

Hyva kaytettavyys ei riipu vain lait-
teen tarjoamasta kayttoliittyméstd. On
tarkedd my0s osata laitteiden kayttd
kunnolla. Téhénkin kaytettivyyden
ongelma-alueeseen liittyy monia
tarkeitd kysymyksid. Onko koulutus
oikein suunniteltu? Kattaako se olen-
naiset asiat ja osaavatko ihmiset vield
vuosienkin jilkeen edelleen kayttaa
laitteita?

Emotionaalinen
teknologia

Tunteiden merkitys on teknolo-
giavuorovaikutuksen kannalta keskei-
nen, koska ihminen ratkaisee tunteiden
pohjalta asioiden arvon itselleen. Emo-
tionaalisilla ndkokohdilla on aina ollut
myos tarked asema kriiseissd ja sotilaal-
lisessa toiminnassa. Emotionaalisuuden
merkitys kdy hyvin ilmi tarkasteltaessa
terrorismia. Toistaiseksi terrorismia
vaarallisempia tekijoitd yksityisen Suo-
men kansalaisen hengen kannalta ovat
olleet esimerkiksi karhut, aviopuolisot,
tyGtapaturmat ja rattijuopot. Huomat-
tavasti vaarallisempia ovat olleet saas-
tuminen, korkea verenpaine, tupakka,
alkoholi ja erilaiset syovét. Sudet sen
sijaan ovat terroristeja vaarattomampia.
Siitd huolimatta terrorismin levittima
pelko ovat aivan toista luokaa kuin
matemaattisesti sitd vaarallisempien
asioiden.

Terrorismi ei todellisuudessa ole ko-
vinkaan merkittdva yksityisen ihmisen
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Kun tekniikan kdytté tapahtuu tur-
vallisuuskeriittisissd ympadristoissd, on
erityisen tdrkedd kiinnittdd huomiota
kdytettdvyyteen.

henked uhkaava ilmi6. Sen tekee mer-
kittdviksi sen aiheuttama pelon sokai-
sema ajattelu. Téstd syystd terrorismilla
voi olla hyvinkin suuri merkitys. Terro-
rismin pelosta kdy hyvind esimerkkini
sen rooli ensimmadisen maailmansodan
synnyssd. Terrorismi tappoi muutamia
ihmisid, mutta terrorismin pelko johti
osaltaan sotaan, jonka seurauksena
miljoonat kuolivat. Terrorismi on mité
emotionaalisin ilmid, ja sen vuoksi
terrorismilla on oma merkityksensa
yhteiskunnan todellisuuden hahmotta-
mistapojen konstruoitumisessa. Tunteet
saavat helposti jarkevit ndkokohdat
menettdimadn arvonsa ihmisten ajatte-
lussa.

Terrorismi on esimerkki siitd, miten
tarkeitd emotionaaliset seikat ovat
yhteiskunnan toiminnan kannalta. On
hyvin helppoa heittiytya turvalliseksi
koettujen ajatusmallien varaan lain-
kaan tarkastelematta sitd, mita todella
tapahtuu. Ensimmaéisen maailmansodan
syttymisestd vastanneet johtajatkin
unohtivat monimukaiset, mutta jarkevét
toimintamallit ja syoksivit Euroopan
sotaan tai oikeastaan kahteen sellaiseen.
Sotiin on usein helpompi ldhted kuin
padstd niistd irti.

Thmisen ja teknologian vuorovaiku-
tusta kehitettdessé suuri osa tyOsti on
toistaiseksi keskittynyt vélittomadn
vuorovaikutukseen. Tutkimuksen
keskitssd on ollut se, mité tuote kiy-
tettdessd tuntuu. Laajemmat ihmisen ja
teknologian yhteydet ovat kiinnostaneet
tutkijoita huomattavasti vihemmén
kuin véliton vuorovaikutus. Emotionaa-
listen seikkojen merkitys ei kuitenkaan
rajoitu valittomaan kayttotilanteeseen.
On kauaskantoisempiakin teknologiaan
liittyvid tunnetekijoitd kuten luotta-
mus. Ydinvoimalat tarjoavat hyvin
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esimerkin luottamuksen merkityksesta.
Luottamuksen menettdminen onnetto-
muuksien ja toteutusvaikeuksien seu-
rauksena on vaikuttanut merkittdvésta
tdman teollisuuden haaran kehitykseen
viimeisten kolmen vuosikymmenen
aikana.

Luottamus on my®os télld hetkelld
ydinkysymyksiéd pohdittaessa autono-
misten teknologioiden kehittdmistd. Us-
kallatko astua robotin ohjaamaan lento-
koneeseen? Voitko luottaa autonomisiin
jérjestelmiin maamiinojen korvaajana?
Teknologiaan kohdistuva luottamus ja
sen puuttuminen ovat erittiin tarkeité
elementtejd kokonaisvaltaisen vuoro-
vaikutussuunnittelun nakdkulmasta.

Usein emotionaalisten seikkojen
ytimen muodostaa teknologian hallitse-
misen tunne. Jos ihmiset tietdvét, miten
he voivat saavuttaa toimintapaamadrat
teknologian avulla ja he voivat luottaa
siihen, ettd asiat menevit aiotulla taval-
la, syntyy kompetenssin tunne. Hyva
historiallinen esimerkki teknokompe-
tenssista on suomalaisten joukkojen
hengen paraneminen, kun oli opittu,
totuttu ja kyetty taistelemaan panssari-
vaunujen kanssa. Kompetenssi ja kyky
hallita teknologioita on erittdin tirked
asia emotionaalista kaytettdvyyttd kehi-
tettidessa.

Elama ja teknologia

Teknologiat kehitetddn ithmisen eld-
ménlaadun parantamiseksi. Jokainen
merkittdvd teknologiakumous onkin
johtanut aina uuteen sosiaalisen ja yksi-
tyisen eldmisen tapaan. Téstd ovat hy-
véand esimerkkind historian eri kausien
nimet. Puhutaan pronssikaudesta, rau-
takaudesta, hoyrykoneen ajasta ja myos
atomikaudesta. Ehkdpad pian puhumme
my0s autonomisten teknologioiden
ajasta. Tallaisista seikoista johtuen
neljannen teknologiasuunnittelun pe-
ruskysymyksen muodostaa teknologian
asema ihmisten elamassa.

Tyypillisid esimerkkejd elaméin
tieteellisen ymmartamisen pohjalta
ponnistavasta interaktioajattelusta ovat
sosiotekninen, eettinen, arvopohjainen
tai etnografinen suunnitteluajattelu.
Elamékeskeinen suunnittelu, jonka
olemme kehittédneet ndiden kysymysten
késittelemistd varten, kokoaa aiemmat
paradigmat yhden sateenvarjon alle
(Saariluoma, P., Cafias, J. & Leikas, J.:
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miseen.

Designing for life — a human perspec-
tive to technology development. Mac-
Millan: London 2016). Lyhyesti sanoen
eldmékeskeisen suunnittelun 1dhtdkoh-
tana on se, ettd teknologiasuunnittelu
on ensisijaisesti sen suunnittelemista,
miten ihmiset voisivat eldd paremmin,
ja vasta toissijaisesti teknisten koneiden
ja laitteiden suunnittelua.

Uudet teknologiat ovat aina tehneet
mahdolliseksi uudet ja aiempaa te-
hokkaammat tavat hankkia ihmisille
elanto. Tdmén seurauksena aiemmat
toimintamallit ovat kdyneet epatarkoi-
tuksenmukaiseksi. Esimerkiksi teh-
dasteollisuuden nousu synnytti suuren
tydvoiman tarpeen ja timan seurauk-
sena ihmiset muuttivat maaseudulta
kaupunkeihin. Suomen kaltaisessa
harvaan asutussa maassa tima on joh-
tanut jopa maaseudun autioitumiseen.
Leikkuupuimurit ja metsityokoneet
kykenevit tekemdan hetkessé aiemmin
kymmenia ihmisia vaatineet tyot. Ta-
méin kehityksen seurauksena eldmé on
kaupungistunut.

Tekninen suorituskyky on aina ollut
keskeinen osa sotilaallista toimintaa,
sotilaan eldmié ja maanpuolustusta.
Suorituskyky on jopa niin keskeinen
tekijé sotilaallisessa ajattelussa, arvi-
ointiprosesseissa ja toiminnassa, etta
sotilaspoliittinenkin huomio on yleensa
kiinnitettava teknisiin kapasiteetteihin
pikemminkin kuin ihmisten (esimerkik-
si poliittisiin) mielialoihin. Mielet voi-
vat muuttua, mutta kapasiteetit sdilyvit.
Vanha sanonta, jonka mukaan ihmiset

Onnettomuudet ovat osaltaan vaikuttaneet autonomisten teknologioiden kehittd-

%

tappavat, mutta aseet eivit, on oikeas-
taan ylimalkainen. Siindhén ei kiinnite-
td sithen huomiota, millaisista thmisista
ja suorituskapasiteeteistd onkaan kyse.
Veitsi ja ydinpommi terroristien kasissa
ovat eri asioita.

Eldmékeskeisessd suunnittelussa
teknologian reunachdot ja vaatimus-
maédrittelyt johdetaan kohteena olevan
eldméntilanteen tai eldmédn muodon
analyysien pohjalta, ja teknologiasuun-
nittelun paddmaira on elamén laadun
parantaminen. Sotilasteknologian koh-
dalla tima4 tarkoittaa sitd, ettd eritelldan
kaikkein maanpuolustustoiminnan eri
sektorit kuten henkinen maanpuolustus,
kapasiteettien kehittiminen ja sodanai-
kaiset toimintamallit sekd mietitddn nii-
den rinnalla, millaisia teknisid vélineitd
tarvitaan.

Eldmaén ja teknologian yhteyden ana-
lyysiin kuuluu myos se, miten kaytossa
olevat teknologiat vaikuttavat omaan
elamanymparistoomme. Syyrian uutis-
kuvia tarkasteltaessa on vaikea valttya
toteamasta kuinka paljon nykyaikainen
aseistus aiheuttaa tuhoa rakennetussa
ympéristdssé. Paljon aiemmin tehtyd
tyotd havitetddn hetkessd. Monet soti-
lasteknologiat kuten ydinasekokeet tai
adniluotaimet aiheuttavat jonkin asteisia
ympéristdongelmia. Téllaisissa tapauk-
sissa on mietittdva sopivia kompromis-
siratkaisuja, jotta vélttimattomat asiat
voidaan hoitaa minimaalisin vahingoin.

Tarkasteltaessa maanpuolustukseen
liittyvia seikkoja eldmikeskeisen suun-
nittelun ndkokulmasta pidasia on ko-

konaisvaltainen niin informaatiota kuin
teknologiaakin koskeva ajattelu. Ela-
méikeskeinen suunnittelu pyrkii maa-
ritteleméddn maanpuolustusteknologian
vaatimukset sellaisten seikkojen kuin
maanpuolustustahdon, informaatioso-
dan, uhkakuvien, riskien ja varsinaisten
sotatoimien luoman kokonaisuuden
pohjalta.

Teknologian dlykkyys ja
riskit

Eldmékeskeinen suunnittelu on
yksi monitieteisen kognitiotieteellisen
ajattelun tulos. Thmisen ja teknologian
vuorovaikutus ja sen suunnitteleminen
on vain yksi kognitiotieteen monista
ongelma-alueista. Kognitiotieteeseen
liittyy kuitenkin muitakin modernin
yhteiskunnan kehityksen kannalta
olennaisia tutkimuskysymyksid. Maan-
puolustuskeskustelun kannalta ehka
tarkein jéljelld olevista kognitiotieteen
ongelmakentistd on ithmisen ja konei-
den dlykkyyttd koskeva tutkimus.
Talla hetkella teknologia on kehit-
tymassa yha dlyllisemmaksi. Tama
tarkoittaa sitd, ettd koneet kykenevat
tehtéviin, joihin aiemmin tarvittiin
ihmisid. Esimerkiksi autolla ajaminen
tai laivan ohjaus ovat muuttumassa
ihmisten toiminnasta koneiden toimin-
naksi. Alykkait teknologiat vapauttavat
ihmisié tehtévisti, jotka ovat aiemmin
edellyttaneet ihmisty6té, koska ndméa
tehtavit ovat edellyttianeet dlykkyytta.
Tekniikka ei toimi ihmisesta riippu-
matta. Edes tdysin autonominen laite
ei voi toimia jarkevilld tavalla ilman,
ettd ihmiset suunnittelevat, rakentavat
ja kayttavat kyseista laitetta. Tésta joh-
tuen tekniikan inhimillisen dimension
suunnittelu on aina ollut osa toimivien
laitteistojen kehittdmistd. Tilanne tulee
kuitenkin monimutkaisemmaksi nyt,
kun laitteiden toiminta ulotetaan ihmi-
sen korkeampien kognitiivisten proses-
sien kuten paatoksenteon ja ongelman-
ratkaisuprosessien alueelle.
Kehityksen seurauksena on vastus-
tettu uusia dlykkaitd aseteknologioita,
koska on ajateltu robottien kaappaavan
vallan. On esitetty, ettd tappajarobotit
kykenisivét tuhoamaan ihmisii ja te-
kemaéédn heistd robottien orjia. Tdmén
tyyppinen ajattelu ei vélttdmattomasti
ole tarkkaa, vaan siséltdd ongelmallisia
oletuksia. Yksi niistd on ajatus robottien




pahantahtoisuudesta. Aivan yhti vahva
tai pikemminkin heikko oletus olisi

se, ettd robotit olisivatkin pasifisteja ja
kieltdytyisivit sotimasta. Tilannehan
olisi clausewitzildisen politiikan teon
nikokulmasta kiusallista. Alykkt
koneet vain kieltdytyisivit sotimasta,
eikd politiikkaa voitaisi jatkaa sodan
keinoin.

Koneilla ei ole itse asetettua tarkoi-
tuksia. Koneet eivitkd niiden toimintaa
ohjaavat matemaattiset prosessit aseta
padmadrid itsendisesti ja ihmisestd
riippumatta. Laitteet eivit tieda itse-
ndisesti, mikd on relevanttia ja mika
ei. Padmaarat ovat todellisuudessa aina
ihmisten asettamia. Ne ovat ohjelmoi-
van organisaation suunnittelun tulosta,
ja téstd syystd modernit autonomiset
teknologiat eivét ole sen riippumatto-
mampia ihmisten tekeméstd padmaédran
asettamisesta kuin kanuunan kuulat-
kaan. Ero kanuunankuulan ja autono-
misen jdrjestelmén vélilld on siind, ettd
jalkimmadiset kykenevit toteuttamaan
paljon aiempaa monimutkaisempia pro-
sesseja. Ne kykenevit seuraamaan kart-
tainformaatiota ja asettamaan vaihtoeh-
toisia kohteita. Toiminnan varsinaisia
padmaadrid ne eivit kuitenkaan kykene
itsendisesti asettamaan.

Paamadrien asettamisen kykya tai in-
tentionaalisuutta on 1800-luvun lopusta
lahtien pidetty inhimillisten- ja luon-
nonprosessien erona. Putoava lentokone
toteuttaa aivan samalla tavalla luonnon-
lakien sanelemaa toimintamallia kuin
ilmassa olevakin. Kummankin lentoko-
neen toiminta on tdysin ymmaérrettavis-
sd kausaalisten luonnon lakien pohjalta.
Kummallakaan ei ole mitdén ohjaavaa
intentioa. Niiden toiminnan funktiot
perustuvat ihmisten niihin suunnittele-
miin toimintamalleihin, ja sithen miten
ihmiset ovat osanneet organisoida
luonnonprosessit. Edelld mééritellyssa
mielessd autonomiset jérjestelmat ja ro-
botit ovat aivan yhtilailla koneita kuin
aiemmatkin koneet.

Kokonaan toinen asia on se, ettd
ihmiset kykenevit suunnittelemaan ase-
jérjestelmid, joiden toimintaa he eivit
kykene hallitsemaan. Ohjuksen toimin-
ta voi karata késistd ohjelmointi- tai pa-
rametrointivirheen takia. Tekoalyjarjes-
telmille perustuvien aseiden ohjelmoijat
eivit valttdmattd kykene ennustaman
kaikkea, jonka johdosta esimerkiksi
ydinkérjelld varustettu risteilyohjus
saattaa tulkita oman kaupungin tai
laivan vihollisen kohteeksi. Norbert
Wiener pohti jo aikanaan skenaariota,
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jossa tietokoneohjattu ilmatorjuntatykki
tulkitse oman komentajan auton viholli-
sen lentokoneeksi.

Autonomiset jarjestelmit ja niiden
ohjaamat robotit ovat sikéli haasteelli-
sia teknologioita, ettd niiden kéyttdy-
tyminen on vaikeasti ennakoitavissa.
Téahén on syynai se, ettd autonomiset
jérjestelmdt muuttavat toimintojaan
oppimisen seurauksena. Ne saattavat
keritd itsendisesti tietoja toimintansa
pohjaksi ennakoimattomalla tavalla.
Talloin voi syntya riskitilantilanteita.
Kyse ei siis ole itsendisid padmaéria
asettavista, vaan liian vaikeasti ohjat-
tavista teknologioista. Mikdéin ideaa-
litilannehan ihmiskunnan kannalta ei
esimerkiksi ole se, ettd hyvin tuhovoi-
maisia teknologioita kiertdd satamaérin
ldhiavaruudessa ilman, ettd niiden
toimintaa kyetéddn tdydellisesti ennusta-
maan tai kontrolloimaan.

Téssé artikkelissa olen hahmotellut
jotainkin modernin kognitiotieteen paa-
kysymyksid. Samalla olen viittauksen-
omaisesti halunnut osoittaa, etti nailla
kysymyksilld on oma tarked merkityk-
sensd my0s maanpuolustukseen liitty-
vien seikkojen pohdiskelussa.

L VM
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Kirjoittaja on Pdijdt-Hdmeen
Viestikillan puheenjohtaja
sekd MPK:n Lahden koulutus-
paikan viesti- ja johtamisjdr-
jestelmdvastaava.

Paijat-Hameen Viestikil-

ta perustettiin Lahdessa
4.3.2017.Ajatus oman maa-
kunnan kattavan viesti- ja
johtamisjirjestelmadalan
alueellisen yhteistyon toi-
mielimen perustamiseksi

oli alkanut kypsya padijat-ha-
madlaisten viestimiesten
keskuudessa jo vuoden 2012
jdlkeen. Lahdessa oli toimi-
nut paikallinen vastaavan
tyyppinen yhdistys 1986 asti,
jolta vuodelta Ioytyy asiakir-
ja Lahden viestisilta -nimisen
yhdistyksen lakkauttamises-
ta.

Uuden viestikillan perustaminen tuli
ajankohtaiseksi MPK:n Péijat-Hameen
viestiaselajin ja Lahden radioamatdori-
kerhon yhteistyon orastaessa syksylla
2015. Vuoden 2016 kuluessa todettiin
radio- ja viestimiesten kesken yhteis-
tuumin, ettd uuden yhdistyksen perus-
tamisen tarve on todellinen. Syksylld
2016 koottiin allekirjoittaneen toimesta
killan perustamisen ohjaustyéryhma ja
ndin Pdijat-Hdmeen Viestikillan synty-
maé alkoi viimein konkretisoitua.

Viestikillan perustamisen ohjaustyo-
ryhmén muodostivat MPK:n silloisen
Paijat-Hameen yksikon paéllikkd Aarne
Kumpulainen seka viesti- ja johtamis-
jérjestelmédalan aselajivastaava Esko
Sutela,

Viestikiltojen Liiton 2. varapuheen-
johtaja Pekka Wallenstjerna seké val-
tuuskunnan jasen Martti Rusi ja Lahden

Paija

TEKSTI JA KUVAT: ESKO SUTELA

Viestikiltojen liitolle uusi
yhteistyokumppani
t-Hameeseen

Radioamatoorikerhon kunniajésen
Pentti Lareva sekd hallituksen jasen Jari
Jussila. Perustamisen ohjaustyéryhma
piti ensimmadisen suunnittelukokouk-
sensa Lahdessa 10.10.2016.

Paijat-Hameen
Viestikilta perustettiin
Lahden Radiomaella

Pdijat-Hameen Viestikillan perusta-
va kokous pidettiin Lahden Radio- ja
TV-museo Mastolassa lauantaina
4.3.2017. Perustavaan kokoukseen
Mastolan auditoriossa osallistui erilai-
sissa rooleissa yhteensa ldhes 50 ihmis-
td kautta Eteld-Suomen.

Eduskunnan puolustusvaliokun-
nan varapuheenjohtaja ja Lahden
kaupunginvaltuuston puheenjohtaja,
kansanedustaja Mika Kari toi Lahden

kaupungin tervehdyksen tapahtumaan.
Viestikiltojen liiton puheenjohtaja,
Puolustusvoimien johtamisjirjestelma-
keskuksen esikuntapaillikko, eversti-
luutnantti Jukka-Pekka Virtanen oli mu-
kana kokouksessa toivottamassa uuden
yhdistyksen tervetulleeksi viestikiltojen
perheeseen.

Tapahtuman lopuksi tarjottiin huip-
puesitelma, jossa Viestintaviraston
Kyberturvallisuuskeskuksen johtaja
Jarkko Saariméki luennoi ajankohtai-
sesta sdhkdisen ja verkotetun yhteis-
kunnan turvallisuustilanteesta.

Perustava kokous valitsi
puheenjohtajan ja
hallituksen

Péijat-Hameen Viestikillan ensim-
maiseksi puheenjohtajaksi valittiin

Pdijdt-Hdmeen Viestikillan perustavan kokouksen viked 4.3.2017 Lahden Radio-
ja TV-museo Mastolan auditoriossa.




Lahden koulutuspaikan sotilasradioamatéériaseman OI3MPK tekniikasta vastaa-
va asemanhoitaja Marko Niskanen tehtdvissddn viestiharjoituksessa.

MPK:n Lahden koulutuspaikan joh-
tamisjdrjestelmédalan aselajivastaava
Esko Sutela. Uuden killan hallitukseen
valittiin Aarne Kumpulainen, Pekka
Wallenstjerna, Martti Rusi, Jari Jussila,
Marko Niskanen, Jaakko Karisto, Kai
Merenlahti ja Jarno Metso.

Kokouksen yhteydessé todettiin, ettd
yhdistyksen perustamiskirjan oli alle-
kirjoittanut 44 osallistujaa ja liséksi oli
vield 27 muuta jadseneksi ilmoittautu-
nutta, joten uusi yhdistys sai suorastaan
lentdvén 1d4hdon ja sen olemassaolon
oikeutus tulee néin ollen ainakin 71
hengen voimin todistettua.

Paijat-Hameen
Viestikillan toiminnan
tarkoitus

Viestikillan tavoite on toimia Pai-
jat-Hameen radio- ja viestialan harras-
tajien sekd ammattilaisten yhdistévéana
tekijadni. Yhdistyksen visio on kehit-
tyd aktiivisena, ammattitaitoisena ja
kiinnostavana viestialan perinteiden
vaalijana, radio- ja johtamisjarjestel-
maialan kouluttajana seké alueellisena
poikkeusolojen valmiuden kehittdjana.
Sadntdjensd mukaisesti viestikillan
tarkoituksena on yhdistié viestialan toi-
mijoita, lisitd jisentensi ja kansalaisten
maanpuolustustahtoa, tukea ja edistda

jasentensd poikkeustilanteisiin varautu-
miseen liittyvad ja maanpuolustustyota

tukevaa toimintaa seké vaalia viestialan
historiallisia perinteit.

Paijat-Hameen Viestikilta pyrkii
toiminnallaan tukemaan kaikin mahdol-
lisin tavoin vapaachtoista maanpuolus-
tustyotd yhteistyossd Puolustusvoimien,
Maanpuolustuskoulutusyhdistyksen
MPK ja reservildisjarjestdjen kanssa.
Viestikilta suunnittelee seka toteuttaa
radio-, viesti- ja johtamisjarjestelma-
alan koulutusta ja toimintaa, kuten
viestiyhteyksien rakentamista ja kayttod
normaalista poikkeavissa olosuhteissa,
joissa yhteistyokumppaneina ovat eri-
tyisesti radioamatdorit ja MPK.

Pdijat-Hameen
Viestikillan hallitus
jarjestaytyi Lahden
Maanpuolustustalolla

Yhdistyksen hallitus paési viimein
jérjestdytymadén 25.04.2017. Hallituk-
sen jarjestdytymistd viivyttivit kevadn
kuluessa pitkddn neuvottelut toimi-
henkildvalinnoista. Vapaaehtoisin pe-
rustein toimivia hallituksen sihteereité
ja varsinkaan pétevid taloudenhoitajia
kun ei kasva ihan joka oksalla. Lopulta,
kun Jaakko Karisto suostui ottamaan
vastaan hallituksen sihteerin tehtévét
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ja Marko Niskanen lupautui hoitamaan
yhdistyksen taloutta, saatiin palapeli
koottua valmiiksi.

Péijat-Hameen Viestikilta ry mer-
kittiin Patentti- ja rekisterihallituksen
yhdistysrekisteriin 13.07.2017.

Rekisteriin ilmoitettiin yhdistyksen
perustavan kokouksen valitsemana
puheenjohtajana Esko Sutela seké
jarjestaytymiskokouksen valitsemina
varapuheenjohtaja Martti Rusi, sihteeri
Jaakko Karisto ja taloudenhoitaja Mar-
ko Niskanen.

Yhdistyksen hallituksen ensimmadisen
toimintakauden tdrkeimmiksi tehtdviksi
muodostuvat toimivan organisaation
luominen ja verkostoituminen osaksi
vapaachtoista maanpuolustussektoria.

Paijat-Hameen
Viestikillan
Johtamisjarjestelma-
joukkue

Péijat-Hameen Viestikillan sotilaalli-
sena osastona toimii Johtamisjérjestel-
méijoukkue. Joukkue koostuu kolmesta
ryhmaéstd, jotka ovat Kenttéviestiryhma,
Sidhkovoimaryhma ja Turvaviestiryh-
ma. Johtamisjérjestelméjoukkueen
turvaviestiryhméan radioamatdoritaus-
taiset viestimiehet toimivat MPK:n
Lahden koulutuspaikan poikkeusolojen
johtamisjérjestelmékoulutusryhmén
runkona.

Péijat-Hameen Viestikillan Johta-
misjarjestelméjoukkueen johtaja toimii
MPK:n Himeen maanpuolustuspiirin
Lahden koulutuspaikan viestivastaa-
vana ja suunnittelee oman alueensa
johtamisjérjestelméalan koulutuksen ja
toiminnan toteutuksen paikallisten tar-
peiden mukaan. Tdma tapahtuu yhteis-
tydssd MPK:n Lahden koulutuspaikan
ja Panssariprikaatin Himeen aluetoi-
miston kanssa.

Lahden koulutuspaikkaan perustettiin
sotilasradioamatdoriasema OI3MPK
vuoden 2016 lopulla. Péijat-Hameen
Viestikillan Johtamisjarjestelmédjoukku-
een turvaviestiryhmén radioamatoorit
vastaavat radioaseman ylldpitdmisesti
ja poikkeuksellisiin olosuhteisiin va-
rautumisesta. Radioaseman antenni-
jarjestelman asennusty6t ovat alkaneet
elokuussa 2017.
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Quincy Wright -malli:

Postmoderni sodan-
kaynti globaalina ja

oo Vild@Ntena sodankaynnin

ja aloittanut vditoskirjan o

laatimisen Maanpuolus- h
wireaoisa . 1T1E€ZAVAINECENA
dankdynnin systeemisistd,

evolutiivisista ja kyber- — Osa 3/3

neettisistd perusteista.

Noudattaako QW - systeemin kokonaisuus ja sen osat ja
Malli syste emiteor_ian niiden véliset suhteet, mukaan luettu-

o se . . . } Py na osien vélinen kilpailu, esimerkiksi
Tdma kolmiosainen artikke- | perusteita! EU ja NATO ja niiden jisenet (vertaa

lisarja kasittelee informaa- Brexit, Turkki tai Puola)
tioteknologian megahisto- Yleisen systeemiteorian ytimessé - emergenssi, eli prosessi, jossa osien
riaa ihmiskunnan evoluu- V(.)ide.lan nahdé seuraavat perusasiat tai yhteisvaikutus luo kokonaisuuden
tiossa ja antaa silli tavalla - 11m19t: B o tasoll.ejotaln uutta, jota ei ole kp—
erspektiivii muun muassa - avoin systeemi ja sen ympéristo konaisuuden muodostavissa osissa
P P . ja niiden perustavaa laatua oleva (systeemi on enemmin kuin osiensa
nykyisen vaiheemme taus- kaksisuuntainen suhde; molemmat summa)
tojen ymmartamiseen.Ar- vaikuttavat toisiinsa, esimerkiksi ja - systeemitasot, eli hierarkia. Se voi-
tikkelisarja on pdivitetty ja soda.mkéiynti ja yh.tei.skunta . daan ndhdé kohdan 3 yleistyksené:
laajennettu versio European © avoimen systeemin ja sen ympariston Systeem.m osat Y01yat §delleen muo-
Conf Cvyber W vilissd oleva vaikutusta suodattava dostua pienemmistd osista, alatason
onierence ?n yber vvar- raja, esimerkiksi ihmisen iho tai lait- hierarkiasta, esimerkiksi ihminen
fare & Security (ECCWS) teen kotelo elimistoistd ja elimistot elimista.
2016 konferenssissa Miinche-
nissd heindkuussa 2016 pide- T EEj E
tysta esityksestd.Tassa kol- “Telc 1o
mannessa osassa esitelldin E E il o
systeemiteorian ja kyberne- E L E
.o . . . . u U
tiikan perusominaisuuksia ja Eﬂ K F
Il
kysytdin, ndkyvitkd nimai E @ J L1 1 le
perusominaisuudet QW_
Mallissa. Tarkoituksena on
arvioida lyhyesti QW_Mallin
P aikkansapitéivyyttﬁ ja us- A-L= ll-"aattetvyppi, systeemin osat Téssa kuvassa ei ole mitaén aineellista
_ = liityntareaktio (osan ominaisuus, vieressé olevien osien lisdksi. Uusi asia
kottavuutta kyseisiin teo- foka luo uuden tason) on jérjestysté, tietoa, eli suurreakio,
. er e R “reaktionelikulmion” "hahmo”, jota ei ole
rioihin perustuen ja saada viereisissé osissa. Ja liséksi ympéristdn
muutos.
samalla alustavia havaintoja
ndiden teorioiden yleisem- Lopputulos: Uusi taso, emergentti
e 4 ee e e d L Lahtokohta: Erikoistuneet osat (laatta) hahmo (reika); edelleen - putki >
masta toimivuudesta. Lo- putkisto
puksi artikkelissa on lyhyt
. QW Malli lei ti Esim. Atomi, taistelut, aselaji, keihas- Esim. Molekyyli, operaatio, puolustus-
arvio —Mallin yleisesta mies tai kirjain haara, falangi tai sana
kayttokelpoisuudesta ja esit-

tely koko artikkelisarja kes- Systeemien perusominaisuuksia havainnollistettuna periaatteellisesti ja kaaviolli-
keisista johtopaadtoksista. sesti.




Vaiheen | Organisaa- | Yhteiskun- | Uusi selit- Merkittavisti
alku tion koko nan tyyppi | tévi teoria uutta
Protokieli paljon | Laajennettu | Eldimellinen | Psykologia Tulen kaytto,
ennen | perhe, klaani alkeelliset
50,000 (suku- kivityokalut,
vuotta laisuus) yhteiskunnan
sitten’ mallinnus
mimiikalla,
esi-ihmisten 1.
levittdytyminen
Afrikan ulko-
puolelle ...
Kieli n. Heimo Primitiivinen | Sosiologia Kehittyneet
50,000 kivitydkalut,
vuotta suurriistan
sitten metséstys, ulko-
puolisen univer-
sumin mallinnus
myyteissd, mydh.
maanviljely, pai-
mentolaisuus, ...
Kirjoitus- n. 5.000 Valtio Historial- Laki, Metallit, organi-
taito vuotta linen politiikka ja saatiot, kuri,
sitten talous pysyvit armeijat,
luokkayhteiskun-
ta, eliitin muisti
aivojen ulko-
puolella, ...
Kirjapaino- n. 500 Kulttuuri? Moderni Tiede Moderni valtio ja
taito vuotta (Teknolo- tiede, yliopistot,
sitten gia) tiedon demokrati-
sointi, ruutiaseet,
ja rédjéhteet,
kompassi, kello,
merien hallinta,
myo6h. teollisuus,
hoyrykoneet,
smg-spektri,
valon nopeus, ...
Globaali n. Globaali? | Postmoderni Kyber- Tietokoneet ja
tietokone- vuonna netiikka, tietokoneverkot,
teknologia 2.000 komplek- | internet, ... (lisdd
(GTT) sisuusteoria, | johtopdétoksissi
alla)

OW _Malli: Sodankdynnin (ja yhteiskuntien) megahistorian viisi pddvaihetta muun
muassa Quincy Wrightin mukaan. Muita ldhteitd, joissa artikkelin asioita on kdsi-
telty timdn mallin mukaisesti, on esitelty Viestimies 1/2017 lehden Lyhyesti -pals-

talla.

Téssd artikkelissa tarkastellaan tar-
kemmin vain emergenssii ja systeemin
rajoja, koska ne ovat tarkeitd QW-Mal-
lissa. Emergenssi on merkittiva avain
systeemien ja maailmamme ymmar-
tdmiseen. Emergenssi selittdé, miksi

kaikki fyysinen on aina lopulta atomeja,

mutta silti 16ytyy esim. molekyyleja,
soluja, elioiti, elidyhteisoja, tahtid jne.
Emergenssi luo uusia systeemitasoja ja
niille 16ytyy usein jokaisella jopa oma
teoriansa, edelld mainittuihin esimer-
kiksi atomifysiikka, kemia, biologia ja
psykologia. Emergenssi on systeemin

osien sellaista yhteisvaikutusta, joka né-

kyy stabiilina “hahmona” ja jota ei ole
sellaisena yhdessékidn systeemin osas-

sa. Systeemi on siis erityisesti emer-
genssin kautta suurempi kuin osiensa
summa. QW-Mallissa emergenssi
nikyy erityisesti uusissa, siis emergen-
teissd selittdvissd teorioissa kullakin
tasolla. Niiden tulisi olla jokaisella
ihmiskunnan evoluutiotasolla erilaisia.
Téssd on myo0s yksi syy, miksi oheises-
sa taulukossa on kulttuurinen ja globaa-
li taso eriytetty omiksi tasoikseen.
Sotilaalle voi tulla edelld mainitus-
ta tarkastelusta mieleen, ettd ovatko
sodankdynnin perinteiset tasot — tais-
telutekniikka, taktiikka, operaatiotaito
ja strategia myds samantyyppisid emer-
gentteji ja evolutiivisia tasoja. Miti
ilmeisemmin ne ovat, joskin niité ei
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ole juurikaan kisitelty sellaisina, siis
evolutiivisina toisiaan luovina systee-
mitasoina.

My0s rajat ovat ilmeisia QW-Mal-
lissa. Thmiskunnan organisaatiot olivat
aluksi pienid ja kayttivat vain yksinker-
taista teknologiaa. Ndiden yksikoiden
rajat olivat aluksi ja my6hemminkin
myo0s vaikutuksen rajoja. Ne olivat
my0s viestinnin rajoja ja rajallisen
taloudellisen ja rajallisen sotilaallisen
vaikuttamisen seké rajallisen kuljetus-
kyvyn rajoja. Konkreettisesti ne saat-
toivat olla maantieteellisid, vuoristoja,
aavikoita tai valtameri.

Noudattaako QW-Malli
kybernetiikkaa?

Kybernetiikka on yleisen systeemite-
orian sovellutus ja oppi tietoa késitte-
levistd, kontrollia siséltdvista ja tavoit-
teellisista inhimillisistd tai konemaisista
jarjestelmistd. Eldava solu, ihminen ja
tietokone ovat perusesimerkkejé kyber-
nettisid, tietoa késittelevista jarjestel-
mistd. Kybernetiikan perusilmidina
voidaan pitdd seuraavia asioita:

- kybernettisen systeemin valttdmatto-
mat osat ovat sensori, paatoksente-
koelin, vaikutuselin, sddtdarvo, rajat
ja takaisinkytkentédsilmukat, ithmi-
sessé esimerkiksi ndko, aivot, kéddet,
eloonjddmisvaisto, iho ja esimerkiksi
silmé-aivot-kadet-silmé silmukka,
kun thminen haluaa tarttua johonkin

- informaatio on kyberneettisessa sys-
teemissé abstrakti ero, mutta aina
fyysisen systeemin osana, ihmisessé
esimerkiksi hermopulssi kulkee tai ei
kulje

- informaatio yhdistdd kyberneettisen
systeemin kokonaisuudeksi, eli on
kontrollin keino, systeemin “’liima”,
ihmisessé esimerkiksi hermoverkon
signaalit aivoista lihaksiin

- kyberneettinen systeemi pystyy ka-
sitteleméén informaatiota ja muutta-
maan sensoritiedon paitdksenteko-
elimessé vaikutukseksi, joko kyber-
neettiseen systeemiin itseensa tai sen
ympdristoon, esimerkiksi ihmisessa
informaatio silmésté (sensori) aivoi-
hin (padtoksentekoelin) ja siitéd lihak-
siin (toimielin)

© uusi, isompi systeemi tarvitsee yleen-
sd uudenlaisen informaatiojérjestel-
mén, koska jokaisella informaatio-
jarjestelmédlld on oma optimaalinen
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Ymparisto
tai toinen
kyberneettinen
jarjestelma

informaatiota tai
vaikutusta, viesti

informaatiota tai 1 = OSien SUhde

vaikutusta, viesti Sitoo osat yhteen
(informaatio ja vaikutus)

Sensori

(muunnos, korva)

[ >

Toimielin

(muunnos, é'aimhuulet)

Kyberneettinen

I i I

Jarjestelma,
fyysiset osat

(tulkinta, muunnos, aivot)

Paatoksentekoelin

Kyberneettisen systeemin perusominaisuuksia ja osia. Huom! Punainen on infor-
maatiota, joka sitoo systeemin yhteen, siis kontrolloi ja koordinoi sitd.

suorituskykynsé ja koska uuden suuu-

remman systeemin osat ovat erilaisia

kuin aiemmat pienemmain systeemin
osat, esimerkiksi ihmisen sisilld her-
moverkko ja hormoonit ja ihmisten

vililld kieli.

Seuraavana niisté tarkastellaan osa-
na QW_Mallia vain kommunikaatiota
systeemin liimana ja kontrollin keinona
sekd uutta suurempaa systeemitasoa ja
sen tarvitsemaa uutta kommunikaatio-
jérjestelmaa.

Kybernetiikan kehittdjan, matemaa-
tikko Norbert Wienerin mukaan erityi-
sesti kommunikaatio systeemin osien
vililld tekee siitd dlykkadn, vaikka
systeemi itse koostuisi yksinkertaisista
osista, kuten mehildisistd tai muura-
haisista. Tama nikyy jo kyberneettisen
systeemin perusosissa: Abstrakti tieto
sensorista paitdksentekoelimeen ja siitid
toimielimeen yhdistdd palautekytken-
toineen kyberneettisen systeemin koko-
naisuudeksi, tekee siitd siis tilld tavalla
alykkéain, tavoitteellisen jarjestelmén.

Kun systeemin koko kasvaa yli sen
kommunikaatiojérjestelmén suoritusky-
vyn, tarvitaan uusia tiedon hankinnan,
kasittelyn, tallennuksen ja jaon kei-
noja. QW_Mallin kannalta ydinasia
on, ettd protokieli, kieli, kirjoitustaito
ja kirjapainotaito ovat téllaisia uusia,
suuremman systeemikoon edellyt-
tdmid uusia viestintdjirjestelmia.
Suuremmat systeemikoot ja vastaavat
viestintdjarjestelmit ovat protokieli ja
sen mahdollistama klaani, kieli ja sen

mahdollistama heimo, kirjoitustaito ja
sen mahdollistama valtio seka kirjapai-
notaito ja sen mahdollistama kulttuuri.
Ja kuten artikkelisarjan osassa 2/3 esi-
tettiin, globaali tietokoneteknologia on
globaalin ihmiskunnan yhteistoiminnan
mahdollistama ja valttiméaton uusin
viestintiteknologia. Lopuksi haluamme
korostaa, ettd John Boydin kuuluisa
OODA-loop (Observation — Orientation
— Decision — Action) on puhdas kyber-
netiikan sovellutus, eli tietoa ja sddtda
kayttava jarjestelma.

Pohdintaa

Artikkelisarjassa olemme esitel-
leet, arvioineet ja laajentaneet Quincy
Wrightin sodankdynnin megahistorian
mallin ja ennustaneet sen avulla uutta,
postmodernia sodankdyntid. Peruson-
gelma on tdsséd kokonaisuuden suu-
ruus ja kompleksisuus. Liséksi mallin
alkuvaiheista, esihistoriasta on hyvin
vihin konkreettisia todisteita, erityises-
ti abstrakteista asioita, tiedosta ja sen
kasittelystd. Mallissa kulttuurinen ja
globaali vaihe ovat ongelmallisia, myds
jo Wrightille. Artikkelisarja perustuu
yhteen pééldhteeseen ja muutamaan
sen kanssa yhtenevédd uudempaan tut-
kimukseen. Artikkelisarjan tdssd osassa
osoitettiin kuitenkin alustavasti, ettd
QW _Malli on sopusoinnussa yleisen
systeemiteorian ja kybernetiikan joiden-
kin merkittivien peruspiirteiden kanssa.
Tédmé vahvistaa sekd QW_Mallia ettd

kyseisid perusteorioita ndiden muuta-
man uuden tutkimuksen liséksi.

Artikkelisarjassa esiteltiin kaikissa
kolmessa edellisessi siirtymévaiheissa
tapahtuneita muutoksia. Naistd saatiin
looginen pohja ennustukselle viidennen
vaiheen ominaisuuksiksi, jos se edel-
leen noudattaisi aiempia siirtyméavaihei-
ta. Ennusteista todettiin, ettd ne kuvaa-
vat hdmmadstyttdvan hyvin aikaamme
ja sen sotia, tosin vain padpiirteissa.
Mielestamme malli antaa pohjaa jopa
strategisille pohdinnoille ja ratkaisuille
ajassamme.

Muutoksen tunnistamiselle on myds
useita yleisid esteitd. Ensin, aivan mallin
mukaan, kaikki aiemmat vaiheet ovat
aina lasnd uudessa vaiheessa (vertaa
artikkelin taulukko). Esimerkiksi valtio-
ta on edelleen sekd kulttuurisessa ettd
globaalissa vaiheessa. Toiseksi muutos
on aina emergentti ja silld tavalla vaikea
huomata ainakin muutoksen alkuvai-
heessa. Tdhan liittyy oleellisena heikon
signaalin kisite. Kolmanneksi muutos ei
ole todellisuudessa suoraviivaista ’ke-
hitystd”, vaan sisiltdd aina takaiskuja
tai paikallisia sopeutumia ja jalkeen jaa-
misid. Naistd viimeaikaiset tapahtumat
Vendjalld, Ukrainassa ja EU:ssa (Brexit,
Puola) ovat esimerkkeja.

Johtopaddtoksia

Jos me ja Wright olemme oikeilla
jaljilla, on hyvin merkittdvad ymmaértaa,
kuinka paljon olemme velkaa hyvin-
voinnistamme ja jopa olemassaolostam-
me laajalle tydjaolle ja sen perusteella
toisille ihmisille. Tdma on pitdnyt paik-
kansa ihmiskunnan evoluutiossa aina ja
pitdd paikkansa myos evoluution uusim-
massa vaiheessa, globalisaatiossa. Téstd
havainnosta saa mielestimme jopa ect-
tisid periaatteita. Metsdstdja-kerdilijana
eldmisessd vain muutaman kymmenen
tai sadan ihmisen yhteisdind vain ki-
vikautinen teknologia on mahdollista.
Ennusteen osalta nykyisen globaalin
vaiheen onnistuminen on oleellista.

Maailman merilld kulkee vuosit-
tain miljardeja tonnia raaka-aineita,
puolivalmisteita ja valmiita tavaroita.
Konteissa litkkuvista tavaroista kaksi
kolmasosaa sisdltad puolivalmisteita,
siis tehtaiden vdlisid tavaravirtoja, ei
valmiita tavaroita tehtaista kuluttajil-
le. Tama yksittdinen faktatieto kertoo
valistuneelle lukijalle paljon globaalin
ty6jaon tilasta maailmassamme.




Suomeen tuodaan vuosittain noin 40
miljoonaa tonnia vastaavia aineita ja
Suomesta viedddn ldhes vastaava madra
vastaavia tuotteita. Tdsséd “grande idee”
on suomalaisten kannalta se, ettd ilman
40 miljoonan tonnin tuontia, 40 miljoo-
nan tonnin vientid ei juurikaan olisi ja
kaikki tdhén globaaliin ty6jakoon liitty-
va hyvinvointi jdisi puuttumaan.

Jos lukija pitdd analyysidmme mie-
lenkiintoisena, jopa tarkednd, haluam-
me painottaa, ettd se syntyi katsomalla
tarpeeksi kauas, eli on ndhtdva metsé
puilta. Jos tarkastelee vain vuosia 1500
—2017, nékee 1dhinnd vain yhden vai-
heen QW_Mallin neljdstéd vaiheesta ja
yhdessd aiemmin esittimiemme havait-
semisesteiden kanssa tdmaé tarkoittaa,
ettd tulevaisuudesta ja sen muutoksesta
ei hahmotu téssi esitetyn laista, jopa
loogista kuvaa. Oleellista on QW _Mal-
lin perusteella tietysti se, ettd nykyinen
vaihe ei ole 1500 — 2017 vaiheen jatku-
mo tai “parannettu painos”, vaan koko-
naan uusi vaihe uusine emergentteineen
piirteineen. Tdma ymmartaiminen on
hyvin tarke&a.

QW _Malli perustuu keskeisesti
informaatioteknologiaan. Tima on
luonnollisesti hyvinkin mielenkiintoista
informaatioaikakaudellemme ja sen
informaatio- tai kybersodankéynnille.
Samalla korostuu kybernetiikka ja siind
sotakin, johon John Boydin OODA -
loop viittaa.

QW _Malli antaa myds kaksi poik-
keavaa ndkokulmaa globaaliin tietoko-
neteknologiaan. Se on ensin globaalin
tydjaon vilttaimaton edellytys, mutta
myo0s globaalin kontrollin keino. Jal-
kimmaisestd NSA / Snowden ja CIA
/ Wikileaks skandaalit kertovat omaa
kieltdan. Toiseksi globaali tietokonetek-
nologia on keskeisesti kompleksisuuden
tutkimuksen véline samalla tavalla kuin
mikroskooppi on pienen ja teleskooppi
suuren tutkimusvéline. Esimerkkina tie-
tokoneiden valttimattomyydesta olkoon
fraktaalien ja kaaosteorian 16ytédmiset.

Jos QW_Mallin hyviksyy, hyviksyy
samalla sen, ettd historia toistaa itseddn,
ei yksityiskohdissa, mutta systeemi-
periaatteina. Samalla sanoo, ettd teo-
reettinen historia on mahdollista. Tasta
Isaac Asimov keskeisesti kirjoitti Sadtio
— sarjassaan!

Ehka merkittdvin anti QW _Mallista
on, ettd se selittda yleiselld tasolla ai-
kamme kompleksisuutta ja erityisesti
kaaosta. Se johtuu mallin mukaan siité,

ettd elamme kahden megavaiheen,

kulttuurisen ja globaalin vélissd, mah-

dollisesti ne vaikuttavat jopa yhté aikaa
ja eri tavalla eri puolilla maapalloa?

Lisdksi ndiden vaiheiden pohjana oleva

valtiollinen vaihe vaikuttaa voimak-

kaasti edelleen.

QW _Malli kertoo myds mika ei ole
tarkeintd postmodernissa ajassamme;
tiede ja teknologia. Miksi? Koska ne
olivat edellisen, kulttuurisen vaiheen
tarkeimmat asiat (katso taulukko). Nyt
tarkeintd ovat jotkut muut selittavit,
aikakauden emergentit teoriat, hypo-
teeseina, alkuarvauksina esimerkiksi
kybernetiikka, kompleksisuus- ja kaa-
osteoriat, globaalissa mittakaavassa.
Strateginen kommunikaatio, kyberso-
dankédynti ja noopolitik, miclen globaali
ulottuvuus ovat vastaavia sodankdynnin
arvauksia.

Lopun aluksi esitimme luettelon
niistd suurista asioista, jotka ovat QW _
Mallin mukaan tarkeitd aikakaudessam-
me ja sen sodankdynnissé:

- globaali taso yleensd ja erityisesti sen
monet toimijat, mm. valtiot, ei-val-
tiolliset organisaatiot, kansainvaliset
yritykset, erityisesti informaatiotek-
nologian alueella, kansainvilinen
rikollisuus, kansainvélinen terrorismi
ja tarttuvat taudit globaaleina epide-
mioina

- globaali kauppa ja tyonjako

- internet ja kyberturvallisuus sen osa-
na, esineiden internet (IoT)
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- muut globaalit viestintéjarjestelmat,
esim. globaalit valokaapelit maalla ja
merelld, satelliittiyhteydet, mobiili- ja
dlypuhelimet, muu sdhkéinen media

- tietokoneet ja tictokoneverkot kaik-
kialla, my®s toisena informaatiotoi-
mijana ihmisen liséksi (vrt. robotit ja
keinodly)

- informaatio monessa muodossa,
erityisesti globaalina: Big Data, eMo-
ney, avoin data, avoimet ohjelmistot,

- kompleksisuus ja sen hallinta ja siind
tietokone

- kaaos ja sen (lyhytaikainen) hallinta

- kasvavat kaupungit, myos sodan-
kdynnin ympdristona

- kasvava hyvinvointi

- kasvava globaali kontrolli

- kasvava muutosnopeus

- kasvava abstraktius, josta informaa-
tioaikakautemme ja sen informaatio
abstraktina erona on perussovellutus
ja tietenkin, ensimmdisté kertaa,

- globaalin katastrofin mahdollisuus
ihmisen ja tietokoneen kautta ja ikéva
kylla monella tavalla.

Lopun lopuksi: Jos Wright ja me
olemme oikeassa, dld mieti liian pit-
kaédn. Luota luomaasi intuitioon ja
verkotu. Muutos on globaali ja nopea ja
voittajia ne, jotka aloittivat oikean toi-
minnan ensin. Yhdessd muiden kanssa.
Kaikki alkaa ymmartamisestd, nyt eri-
tyisesti kompleksisuuden hallinnasta.

L VM
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Kirjoittaja on Filosofian
maisteri, joka on kirjoittanut
Viestipataljoona 33:n his-
toriikin.

TEKSTI: RIKU KAUHANEN
KUVAT: LIEDON MUSEO

Viestipataljoona 33:n
historiikki

Liedon museo aloitti vuonna 2012 Sotaveteraanien muis-
tista museon muistiin -hankkeen, jonka yhteydessa kerat-
tiin laaja-alaisesti tietoa lietolaisten sotatiestd.Tdssa yhtey-
dessd jatkosodan aikaisesta Viestipataljoona 33:sta (VP 33)
kertyi runsaasti tietoja. Syksylld 2015 Kaatuneiden muis-
tosdition myontaman apurahan turvin kdynnistyi taman
varsinaissuomalaisen viestipataljoonan vaiheiden tarkempi
tutkimus. Sen lopputuloksena julkaistiin joulukuussa 2016
yksikon historiikki,Viestipataljoona 33.

Viestipataljoona 33 (VP 33) perus-
tettiin liikekannallepanossa kesdkuussa
1941 eversti Paavo Paalun komentaman
1. Divisioonan viestipataljoonaksi. Pa-
taljoonan Esikunta seké 3. Komppania
eli toinen puhelinkomppanioista pe-
rustettiin Piikkidssé, 1. Komppania eli
keskuskomppania Liedossa ja 2. Komp-
pania, puhelinkomppania Turussa. Piik-
kidlaisten, lietolaisten ja turkulaisten
ohella pataljoonaan tuli litkekannalle-
panossa paljon kuusistolaisia.

Yksikko huolehti divisioonan vies-
tiyhteyksistd rakentamalla puhelin-
yhteyksid, perustamalla ja hoitamalla
puhelinkeskuksia seké huolehtimalla 1.
D:n radioyhteyksisti. Viestipataljoonan
komentajaksi méarittiin litkekannalle-
panon alussa kapteeni Armo Karkaus,
josta tuli sittemmin myos divisioonan
viestikomentaja.

Hyokkays- ja
asemasotavaiheen
viestitoimintaa

1. Divisioona oli jatkosodan hyok-
kiysvaiheessa Karjalan Armeijan
reservind, miké teki viestiyhteyksien
rakentamisesta tavallistakin vaikeam-
paa. Divisioonan jalkavékirykmentteja
alistettiin usein muille joukko-osastoille

\/
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Kirjan julkaisutilaisuus jdrjestettiin 12.12.2016 Liedon museolla. Ldsnd oli sotave-
teraanijdrjestojen edustajia sekd veteraanien omaisia.

ja vastaavasti divisioonaa vahvennet-
tiin muilla yksikoilld. Tehtavasta teki
tuntuvasti vaikeamman viestikomentaja
Karkauksen kehittdma viestitaktiikka:
VP 33 ei tavanomaisten divisioonien
viestipataljoonien tavoin rakentanut
yhteyksid pelkistdin jalkavikirykment-
tethin, vaan pyrki valmistamaan ne aina
pataljooniin, jopa etulinjan komppa-

nioihin asti. Rakennettuja kaapeliyhte-
yksid seurasi kevytkiinteitd rakentavat
tai venildisid rautalankayhteyksid kun-
nostavat puhelinkomppaniat. Ndiden
ansiosta etulinjan yhteydet toimivat
erinomaisesti.

Monesti viestikalusto piti kuljettaa
tiettomassd korvessa hevosten vetimin
purilain, pahimmillaan esimerkiksi




Petroskoin valtaukseen johtaneiden
taisteluiden aikana jokainen pataljoonan
viestimies joutui kantamaan 50 kiloa
viestikalustoa omien varusteidensa li-
séksi, kun hevosetkaan eivit pystyneet
litkkkumaan maastossa. Petroskoin val-
tauksen jélkeen pataljoona rakensi jat-
kuvasti yhteyksié aina etulinjaa myoten
suomalaisten edetessd kohti Maaseldn
kannasta ja Karhuméked.

Vallatusta Karhumaéesta tuli pataljoo-
nalle “koti” puoleksitoista vuodeksi.
Taalla Viestipataljoona rakensi suo-
malaisten etulinjan yhteyksien liséksi
Karhuméen ja sen ldhikaupunkien sdh-
koverkostoa. Viestipataljoonan michid
komennettiinkin useaan otteeseen Kar-
huméen sihkolaitoksille pyorittimadn
laitoksia ja hakkaamaan niille polttoai-
neeksi halkoja. Pienempind tehtdvini
pataljoona rakensi myds viestiyhteydet
Karhumien urheilukisoihin.

Kesdkuussa 1943 muutti muun 1.
Divisioonan mukana linnoitust6ihin
Ahvenjérven maastoon Maaseldn kan-
naksella. Taméan puolen vuoden linnoi-
tusvaiheen jélkeen 1. Divisioona sai
rintamavastuun Maaseldn kannaksen
pohjoisosasta Seesjarven eteldpuolelta
joulukuussa 1943. VP 33 sai tehtavik-
seen viestiyhteyksien rakentamisen
lohkolle aina etulinjan tukikohtiin.
Samalla koulutuskeskuksista tulleil-
le varusmiehille annettiin tehtavaksi
osallistua néihin rakennustoihin, silla
ctulinjapalvelus katsottiin elintarkedksi
kokemukseksi vastaavan varalle. Koko
asemasodan ajan pataljoona kokeili
uutta viestikalustoa ja antoi siitd sekéd
vanhasta kalustosta palautetta.

Vetdaytymisvaihe haastaa
uudentyyppiseen
toimintaan

Asemasota, “sodan puolustusvaihe”
paattyi kesdkuussa 1944 puna-armeijan
suurhyokkdykseen Karjalan kannak-
sella. Hyokkaystéd pysdyttamaén 1dhti
joukkoja myo6s Maaseldn kannakselta,
jolloin kannaksen puolustus jéi vain 1.
Divisioonan ja 21. Prikaatin vastuulle.
Kesidkuun loppupuoliskolla alkoi ve-
tdytyminen Maaseldn kannakselta kohti
Suomen rajaa (Tarton rauhan raja).
Vetdytyminen onnistui kaikkiaan erin-
omaisesti, silld viestiyhteydet ehdittiin
porrastamaan ja padosa yhteyksista ha-
vitettiin viimeisten viivyttdvien suoma-
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33:n sotatie Itd-Karjalan halki vuonna 194 1. Neuvo otti Mannerheimista kuvan
tdmdn vieraillessa 27.9.1941 Matrosassa . Divisioonan Esikunnassa juuri ennen

Petroskoin valtaustaisteluita.

Kunniamerkkien jakotilaisuus Nuosjdrvelld 23.9.1941 oli siitd harvinainen, ettd
melkein koko pataljoona oli koottuna.Yleensd VP 33 oli hajallaan eri puolilla 1.
Divisioonan lohkoja.

laisosastojen kanssa liikkuvilla partioil-
la. Erddssa vaiheessa tuhoamispartion
johtaja ilmoitti, ettd hdnen ryhménsa oli
pakko vetdytyd saarrostusuhan vuoksi
tuhoamatta yhteyksid. Johtaja tosin
totesi, ettd puna-armeijan tykisto teki
tdlld tieosuudella tulellaan tyon partion
puolesta.

Vetdytymisvaiheessa ongelmia tuotti
se, ettd melkein kaikki viestikomentaja
Karkauksen kouluttamat viestiupseerit
siirtyiviat muihin yksikoihin jalkavaki-
rykmenttien (JR 35 ja JR 56) alistusten
myotd ja tilalle tulleille, Vahvistettuun
1. Divisioonaan siirtyville yksikéille ei
Karkauksen viestitaktiikka ollut tuttu,
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mutta koulutuksella ja ohjeistuksella
viestiyhteydet saatiin nopeasti toimi-
maan.

Suomen rajan puolella neuvostojou-
kot pysdytettiin Tolvajérven taisteluissa
heind-elokuussa erdmaataisteluissa,
joissa VP 33:n rakentamat yhteydet
olivat olennaisia torjuntavoiton saami-
seksi. Metsiin rakennetut kevytkiinteédt
puhelinyhteydet toimivat katkeamatta ja
tiettdmien jarvikannaksien vélissd jal-
kavéden kanssa toimivat radistit pystyi-
vit tilaamaan ldhes aina tdydennyksia
ja tykistotulta puolustajien tueksi.

Tolvajarven rintaman hiljennyttya
ja [lomantsin torjuntavoiton jilkeen
pataljoona siirtyi rauhan tultua Poh-
jois-Karjalaan Enon ldhettyville. Taalla
pataljoona viestipalvelun ohessa auttoi
sikaldisia siviileja elonkorjuussa ja
rakensi néille aseveliapuna taloja. Lo-
pulta marraskuussa 1944 pataljoona
kuljetettiin Kaltimon asemalta perus-
tamispaikoilleen Piikkioon, Lietoon ja
Turkuun missé yksikko lakkautettiin.
Sodan jélkeen pataljoonaan kuuluneet
jarjestivit pitkddn asevelitapaamisia,
joista viimeiset 1990-luvun lopulla.

Tutkimusvaihe

Kirjan tekeminen alkoi syksyllda 2015
Kaatuneiden muistosdétion myontdmén
apurahan turvin. My6hemmin myds
Liedon korsutupasiitio sekd A. ja T.
Mattilan sditié myonsivit apurahan
tutkimusta varten. Varsinais-Suomen
Maakuntasdtio myonsi avustusta pai-
nokuluihin.

Keskeisid tutkimuskysymyksii olivat
perinteiset historiikille asetettavat: mité,
missd, milloin, miksi ja miten? Mitd
Viestipataljoona 33 teki sodan aikana?
Missé sen miehet olivat? Milloin VP 33
teki ja mitd? Miksi Viestipataljoona 33
toimi kuten toimi? Miten VP 33 suo-
riutui tehtdvistddn? Nama kysymykset
ovat laajoja ja kytkeytyvit toisiinsa.

Elossa olevia veteraaneja 10ytyi vain
muutamia ja viestialasta tehty tutkimus
oli niin véhdistd, ettd teoksen pddasial-
liseksi aineistoksi tulivat aikalaisléh-
teet: sotapdivikirjat, Viestipataljoona
33:n Kansallisarkiston Sorndisten
toimipisteessd (entinen Sota-arkisto)
sdilytettdvit asiakirjat seké pataljoo-
nassa palvelleiden valokuvat, kirjeet,
postikortit, henkilokohtaiset paivakirjat
sekd esineet.

Keskuskomppanian Antti Lehtonen puhelinkeskuksen ddressd ja Sakari Lempinen
lukemassa kirjaa Karhumdessd vuonna |942.Valokuvamuisti teki Lehtosesta

poikkeuksellisen taitavan keskusmiehen.

Koska aihe oli hyvin laaja ja resurssit
niukat, piti tutkimusvaiheessa keskittya
hedelmallisiin ldhteisiin, eli sellaisiin
aineistoihin joita tutkimalla sai kédytet-
tyyn aikaan ndhden mahdollisimman
paljon ja mahdollisimman hyddyllisid
lahteitd. Varsinaisen 1. Divisioonan Esi-
kunnan asiakirjoja kévin ldpi pddasiassa
viesti- ja viestitystoimistojen ohella,
ja ndistdkin 1dhinna sotapdivékirjoja.
Yleensi Viestipataljoonan oma kirjeen-
vaihto piti siséllddn myos 1. Divisioo-
nan ja muiden tahojen asiakirjat, joihin
yksikko vastasi. Virallisten asiakirjojen
tukena oli pataljoonassa palvelleiden
henkil6kohtaisia aineistoja, esimerkiksi
aliupseerina 1. Komppaniassa pal-
velleen Oiva Ryodkkadén péivékirjat ja
upseerina VP 33:ssa palvelleen piikkio-
ldisen Leo Neuvon “sotamuistelot”, ku-
ten Neuvo kirjallisia muistiinpanojaan
nimitti.

Kuvituksen kannalta oli onnellista,
ettd Viestipataljoona 33:sta 16ytyi pal-
jon valokuvia. Niitd oli niin runsaasti,
ettei kuvituksen suhteen tarvinnut
lainkaan turvautua SA-kuviin. Valoku-
vaaminen tosin loppui ldhes kokonaan
vuoden 1943 lopulla ja tdmén jélkeen
ei ole varmuutta kuvien ottamisen ajan-
kohdasta. Tietylld tavalla my6s valoku-
vien puute kertoo sodasta ja sen koke-
misesta. VP 33:n kuvissa ainutlaatuista
on paitsi sen keskittyminen viestialaan
my0s puhelinupseerina 1. Divisioonas-
sa palvelleen Olavi Neuvon ottamat

valokuvat vallattujen alueiden infra-
struktuurista. Historiikkiin valokuvien
ldhteeksi olen maininnut veteraanin,
jonka valokuvakokoelmasta/albumista
kuva on perdisin. Usein valokuvan var-
sinainen ottaja on jédnyt epdselvaksi.

Kaikki teokseen saatu alkuperdis-
aineisto eli haastattelut, valokuvat,
kirjeet, péivékirjat ja muu vastaava on
digitoitu Liedon museon kokoelmiin,
ja ovat arkiston kdyttoehtosopimuksen
allekirjoittamisen jalkeen tutkijoiden ja
muiden kiinnostuneiden kaytettavissa.
Etenkin valokuvia jéi ”yli”, sill erityi-
sesti vuodelta 1941 oli paljon valokuvia
samoista tapahtumista ja paikoista.

Viestipataljoona 33:n vaiheista jdi
lahinnd 2. Komppanian vaiheita tutki-
matta, silld yksikossd palvelleita vete-
raaneja tai ndiden omaisia ei juurikaan
16ytynyt eikd nédin ollen kirjeenvaihtoa,
valokuvia tai muuta aineistoa. Samoin
viestipataljoonan viestikalustosta ei
juurikaan 16ytynyt luetteloita ja monin
paikoin saa kuvan, ettd se oli sekalaista
ja standardoimatonta. Samoin ajallisesti
kesiltd 1944 lahteet vahenevit ja yksi-
puolistuvat.

Historiikista

Kirjoittamisvaihe alkoi helmikuussa
2016. Tatd ennen olin laatinut kattavan
luettelon kaikista yksikoissé palvelleista
miehistd ja lotista. Merkitsin luetteloon
mahdollisimman tarkkaan miesten kaik-




ki vaiheet: milloin saapui yksikkoon,
mihin komppaniaan hénet sijoitettiin,
mitéd ylennyksid ja mitaleja palvellut sai
ja niin edelleen. Kaikkiaan pataljoonas-
sa palveli sen olemassaolon aikana yli
tuhat miestd. Luettelo oli valttimé&ton,
silld yleensd miehistd puhuttiin sotila-
sarvolla ja sukunimelld: ajankohdan,
komppanian ja sotilasarvon perusteella
onnistuin usein 16ytdméaan oikean hen-
kilon, esimerkiksi kun komppanian
kolmesta Virtasesta yksi oli mainittuna
ajankohtana sotamies, toinen korpraali
ja kolmas oli ylennetty édskettiin aliker-
santiksi.

Kirjan késittelyjérjestys on krono-
loginen ja etenee padasiassa komppa-
nioittain. Hyokkéaysvaihe 1941 kéy-
déén lapi “etappeina” eli paikkakunta
paikkakunnalta VP 33:n edetessd halki
Itd-Karjalan. Kasittelyjérjestys muuttuu
asemasodan alettua vuoden 1942 alussa
ja teoksessa asemasota 1942 - 1944 ka-
sitellddn kuukausi kuukaudelta lyhyin
kappalein. Vetdytymisvaihe ja torjunta-
taistelut 1944 kaisitellddn taas kronolo-
gisesti jarjestyksessd paikkakunnittain.
Juuri asemasodan yksityiskohtaisen
tarkastelun suhteen historiikki poikkeaa
suuresta osasta muita sota-ajan teok-
sia, silla historiikit keskittyvat yleensd
taisteluvaiheisiin vuosina 1941 ja 1944
sekd sivuuttavat asemasodan muutamal-
la sivulla. Samalla on jadnyt késittele-
maéttd paljon asemasodan aikana tehtyja
muutoksia, koulutussuunnitelmia seké
kalustoon liittyvid kysymyksia.

Historiikki on ensimméinen suoma-
lainen kokonaisvaltainen viestiyksikon
historiikki. Viestiyksikoiden historian
jatkotutkimuksen kannalta olisi toivot-
tavaa, ettd myos armeijakuntien vies-
tipataljoonista ja muiden divisioonien
tai prikaatien viestiyksikoistd tehtéisiin
laajoja tutkimuksia. Taté kirjoittaessa
Kaakkois-Suomen Viestikilta on julkai-
semassa 14. Divisioonan viestipataljoo-
nan, VP 30:n historiikkia.

Yksikossé palvelleiden omaisten ja
viestialan historiasta kiinnostuneiden
ohella historiikki on suunnattu myos
niille, jotka haluavat enemmaén tietoa
asemasotavaiheesta seké sotilaiden
arkisesta eldmaistd. Se tuo my0s uusia
tietoja ja ndkokulmia Itd-Karjalan tais-
teluihin jatkosodan aikana. T&lld het-
kelld teosta myyvit Liedon museo sekd
Q-kirjakauppa Liedossa.
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|. Divisioona ja Viestipataljoona 33 tdydensivdt kalustoaan ltd-Karjalan moteista
saadusta sotasadliista. Kuvassa Pyhdjdrveltd syyskuussa 1941 saatu radioauto,
joka on ilmeisesti kuulunut Neuvostoliiton ilmavoimille. Siité kunnostettiin sittem-
min keskusauto ja hyvin maastokelpoisena se toimi syksylld 1941 useaan ottee-
seen eversti Paavo Paalun komentopaikkana.

VIESTIALAN AMMATTILAINEN!
Oletko kiinnostunut

Maanpuolustuksesta?
Ammatillisen osaamisesi kehittamisesta?
Kansainvalisesta yhteistyosta?
Perinteista ja historiasta?

LITY JASENEKSI!

Vuosimaksu vain 20 EUR.

Sisdltdad mm. laadukkaan Viestimies-lehden.
Sinun ei tarvitse olla viestiupseeri liittydksesi.
Lue lisda toiminnastamme ja jaseneduista
verkkosivuiltamme.
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Tutkaan hakeutuvat

Tutkaan kohdistuvien vastatoimen-
piteiden joukossa on tutkan séteilyn
mukaan hakeutuvilla ohjuksilla erityis-
asema siind mielessd, ettd niiden avulla
voidaan tutka tai ainakin sen antenni
tuhota, kun taas muilla vastakeinoilla
paistiin vain ajallisesti rajoitettuun
héirintdvaikutukseen. Tutka on useim-
miten tietyn jarjestelmin, esimerkiksi
aluksen tai IT- ohjuspatterin osa. Néin
ollen tutkaan hakeutuvan ohjuksen tu-
hovaikutus saattaa kohdistua hyvinkin
”lihavaan” maaliin.

Aktiivinen ja puoliaktiivinen tutka-
ohjautus ovat tavanomaisissa ohjusjér-
jestelmissa yleisid. Ajatus kohteena tai
kohteessa sijaitsevan tutkan kéyttami-
seen passiiviseen ohjautukseen on siis
varsin luonnollinen. Uuden virikkeen
tutkaan hakeutuvien ohjusten kehitta-
miseen antoi seuraava tapahtuma, joka
sattui USA:ssa 10 vuotta sitten:

[lmavoimien ohjuskeskuksessa Hol-
lomanin lentotukikohdassa kokeiltiin
Falcon- havittdjadohjusta. Falcon on
tutkalla ohjattu puoliaktiivinen ohjus,
toisin sanoen, havittidjékoneen tutka
“valaisee” maalia ja ohjus hakeutuu
kohteeseen siitd heijastuvan tutkasé-
teilyn mukaan. Kyseessa olevassa ko-
keessa ohjus laukaistiin maasta, maalin
“valaisuun” kiytettiin maassa olevaa
seurantatutkaa. Maalin oli laskuvarjolla
pudotettu tutkaheijastin. Koeammuntaa
oli suoritettu menestykselld jonkin ai-
kaa, kunnes erds ohjus meni ohi maalin.
Saavutettuaan lakipisteensi se kdantyi
alaspdin ja hakeutumisjarjestelma luk-
kiintui edelleen toiminnassa olevan
valaisututkan ldhetteeseen. Tuloksena
oli tutkamiehiston riped suojautumi-
nen, siisti kuuden tuuman reika tutkan
heijastimessa ja herénnyt kiinnostus
tutkaan hakeutuviin ohjuksiin. Alan
kehitysprojekteja oli jo olemassa, muun
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muassa USA:n merivoimien BAT- liu-
kupommi.

Alkaneen kehitystyon tuloksena val-
mistui muutamia vuosia sitten ensim-
mdiinen tutkaan hakeutuva ohjustyyppi,
Shrike. Se on tilla hetkelld kaytossa
Vietnamissa. Tutkaan hakeutuvalla oh-
juksella varustetussa lentokoneessa on
oltava tiedusteluvastaanotin, jolla voi-
daan mairittdd kohteena olevan tutkan
padominaisuudet sekd likimadrainen
suunta. Kone voi sen jalkeen laukaista
ohjuksen pysyen itse koko ajan tutkan
kantaman ulkopuolella. Tiedusteluvas-
taanotin pystyy ilmaisemaan tutkan
etdisyydeltd, joka on timéin kantamaa
huomattavasti suurempi. Ohjus kayttaa
suoraan tutkan antennista tulevaa sa-
teilyd, kun taas tutkan vastaanottimeen
tuleva signaali on edestakaisen matkan
kulkenut heikko kaiku. Tutkan antennin
pyoriessd on ohjuksen saama ohjau-
tussignaali jaksottainen pyyhkaisy.
Ohjausjarjestelméin on niin ollen muis-
tettava saatu suunta niin kauan, kuin
tutkan antenni osoittaa muualle.

Shrike- ohjusta on Vietnamissa kéy-
tetty padasiassa ilmeisesti I'T- ohjaus-
tutkia ja IT- tykiston tulenjohtotutkia
vastaan. Tulokset eivit lehtitietojen mu-
kaan ole olleet erikoisen hyvid. Ohjuk-
seen tehoavat yksinkertaiset vastatoi-
menpiteet: tutkan ldhettimen ajoittainen
katkaiseminen seké lahekkdin ryhmitet-
tyjen tutkien samanaikainen kéyttadmi-

ohjukset

nen. Joutuessaan samanaikaisesti usean
tutkan keilaan muodostuu ohjaava sig-
naali siind maérin epdmadraiseksi, ettd
ohjus ei osu mihinkién tutkista. Poh-
jois- Vietnamissa on runsaasti kdytossa
toisen maailmansodan ajalta perdisin
olevia amerikkalaisia IT- tulenjohtotu-
kia SCR-584, jotka USA on aikanaan
myynyt ylijidmavarastoistaan. Naita
kaytetddn sekd varsinaiseen tarkoituk-
seensa ettd Shrike-ohjusten ohjusten
harhautustutkiksi. Omat koirat purevat.
USA:ssa on jouduttu kunnostamaan erd
vanhoja SCR-584 tutkia Shrike- ohjus-
ten ominaisuuksien tutkimista varten.

USA:ssa on kehitteilld uusi tutkaan
hakeutuva ohjustyyppi ARM-1 (Anti
Radiation Missile), jonka toimintae-
taisyys tulee olemaan Shrike- ohjusta
suurempi ja jonka ohjausjarjestelma
on kehittyneempi. Vietnamin sota on
kiihdyttanyt kehitystyotd. Koska ARM-
1 valmistuminen vie vield aikaa, on
pyritty l0ytaméan viliaikainen ratkaisu
muuntamalla jokin jo olemassa olevista
ohjustyypeista passiivisesti hakeutuvak-
si. Liséksi on kehitetty ratkaisu, jossa
tutkaan hakeutumisjarjestelmén lisaksi
ohjuksella on vaihtoehtoisena jarjes-
telménai television avulla tapahtuva
ohjaus.

Edelld on tarkasteltu vain tutkaan ta-
pahtuvaa passiivista hakeutumista. Ra-
diotaajuisen signaalin mukaan hakautu-
va ohjuksen kohteena voi luonnollisesti
olla muukin jatkuvasti toimiva ldhetin,
esim. suuntaradio tai vastaava.

Artikkelin toimittaja Veli-Matti Pesola
L VM
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Onnittelemme merkkipaivina

Jyrki Penttinen 50 vuotta

Héameenlinnassa syntynyt Jyrki Penttinen
tayttdd 50 vuotta 14.11.1967. Penttinen
vietti ensimmadiset vuotensa synnyin-
kaupungissaan, jossa hénen isdnsé toimi
Eteld-Suomen sotilaslddnin esikunnassa
insindorind. Perhe muutti padkaupunki-
seudulle isén siirtyesséd uusiin tehtidviin
Helsinkiin Posti- ja lennitinlaitoksen
palvelukseen. Samaan aikaan Penttisen
diti aloitti ty6t varuskunnassa viestittdjé-
né. Penttinen asui, opiskeli ja tydskenteli
tuosta 1&htien padkaupunkiseudulla aina
vuoteen 2000 asti.

Penttinen muistelee haaveilleensa ra-
dioinsindorin ammatista jo pikkupojasta
lahtien, joten uravalinta telealalle oli
hyvin luonteva. Uravalintaan vaikutti
varmasti my0s vanhempien viestilii-
kenteeseen liittyvét tehtédvit. Penttinen
innostui myds radioamatdorien kiehto-
vasta maailmasta, ja suomalaisen lupansa
ohella han on myds sahkotellyt Espanjan,
Meksikon ja USA:n radioamatdorikut-
suillaan. Muista lapsuusajan harrastuk-
sista Penttinen nostaa esille Commodore
64:n ohjelmoinnin ja sen kautta saadun
osaamisen 80-luvun alkeelliseen, mutta
mitd kiehtovimpaan IT-alaan tietolii-
kenneprotokollineen. Ensimmadisen da-
tayhteyden Penttinen teki nimenomaan
Commodore 64:n ja Nokian 300 baudin
modeemin avulla.

Penttisen sydénté 1dhelld on my6s kiin-
nostus musiikkia kohtaan. Hén soitti
pianoa, joskin klassisen pianon opinnot
jaivét perustasolle. Penttinen kerisi
pikkupojasta ldhtien LP-levyja ja kotihi-
fistind hén rakensi “omalle korvalleen”
sopivat kaiuttimet HiFi-lehden ohjeiden
perusteella. Penttinen on siilyttanyt ky-
seisen harrastuksen aina tdhén pdivdan
asti ja hin kuunteleekin edelleen erittdin
mielelld&n nuoruusvuosien aikaista mu-
siikkia 1dhes yksinomaan kaksikanavai-
sena stereona kotibudjettiin optimoiduilla
hifilaitteilla.

Varusmiespalveluksen Penttinen suoritti
Riihimielld jo edesmenneessd Viesti-
rykmentissd vuonna 1990. Palvelukseen
astuessaan Penttinen oli jo yleisluokan

Jyrki ja Celia Meksikossa.

radioamatdori, joten hén pédsi radisti-
linjalla opastamaan muita sdahkdtyksen
saloihin niin Riihiméelld kuin Haminas-
sakin. Varusmiespalveluksen aikana hin
saavutti itse ykkdsluokan radiosdahkotta-
jén tason. Varusmiespalveluksen jilkeen
Penttinen tyoskenteli opintojensa ohessa
jonkin aikaa Padesikunnassa mikrotuki-
tehtivissa.

Penttisen ensimmadinen tydpaikka oli
vuonna 1987 Posti- ja telehallituksen
radio-osaston NMT-900 -tiimissd, jossa
hén toimi ensin harjoittelijana ja vuodesta
1994 lahtien diplomi-insinddrind. Pent-
tinen on siten ndhnyt matkaviestinndn
kehityksen aitiopaikoilta ensimmaéisesti
sukupolvesta ldhtien. NMT:n tutkimus-
tehtdvien myotd Penttinen jatkoi 2G- ja
3G matkaviestintdteknologioiden tutki-
mus- ja suunnittelutehtdvissd Soneralla
vuoteen 2000 saakka. Tdmén jélkeen hin
siirtyi Madridiin Espanjaan UMTS -ver-
kon kéyttoonottotehtdviin. Vuonna 2004
Penttinen siirtyi Nokian verkkopuolen
palvelukseen ensin Mexico Cityyn, sieltd
Yhdysvaltoihin Teksasiin ja sen jélkeen
takaisin tutulle seudulle Madridiin.

Espanjassa Penttisen tehtdvét liittyivét
edelleen matkaviestinnédn tutkimukseen

jahén saikin samalla viimeisteltya vditos-
kirjansa kénnykkatelevisiojérjestelmiin
liittyen. Vuonna 2011 Penttinen siirtyi
Nokian Smart Device -yksikkoon New
Jerseyihin sekd Kalifornian San Diegoon.
Windows-kdnnykoiden markkinoiden
takkuillessa Penttinen aloitti dlyko-
rttivalmistaja Giesecke & Devrientin
palveluksessa New Jerseyssd vuonna
2014. Tuolloin uudet tehtdvat liittyivat
matkaviestinnén tietoturvallisuuteen.
Sittemmin Penttinen on siirtynyt saman
yrityksen palveluksessa Atlantaan, Geor-
giaan, jossa hén tutkii esineiden Interne-
tin (IoT) tietoturvallisuutta.

Haastavimpana ja toistaiseksi kaikkein
mielenkiintoisimpana tehtdvandian Pent-
tinen pitdd palkattoman vapaavuotensa
aikana oman Finesstel-yrityksen kautta
tekeméddnsa konsultointi- ja koulutustoi-
mintaa. Erityisen lampimaésti mieleen on
jddnyt missio Nicaraguassa, Inter-Ame-
rican Development Bankin palkkaamana
konsulttina. Tuolloin Penttinen perehtyi
paikalliseen teleinfrastruktuuriin tehden
lukuisia haastatteluita kaikilla yhteiskun-
nan tasoilla espanjaksi. Tehtdviin kuului
tutustuminen moniin etdisiin ja margi-
naalisiin alueisiin, jonne ei toisinaan
padssyt kuin viidakkoveneelld. Hén ei
tule koskaan unohtamaan Karibianmeren
rannikkokylissd kéytyjd keskusteluja
paikallisten kalastajien kanssa, heiddn
kerddntyessddn kertomaan kilvan hdm-
méstyttdvén valistuneita mielipiteitddn
tietoyhteiskunnan haasteis3ta ja tarpeista.

Penttinen on tydnséd ohessa kirjoittanut
vapaa-ajallaan tietoliikenteen oppikirjoja
vuodesta 1999 lahtien WSOY:n ja Wileyn
kustantamina. Han ndkee jatkavansa
vield elakkeelldkin, sen joskus koittaessa,
artikkeleiden ja kirjojen kirjoitusta seké
tutustuvansa Espanjan ja Latinalaisen
Amerikan kulttuureihin.

Syntymépédivadnsé Penttinen tulee juhlis-
tamaan tulevan vaimonsa Celian kanssa
heille rakkaassa Latinalaisessa Ameri-
kassa. Viestimies-lehti esittdd lampimat
onnittelut Jyrki Penttiselle merkkipai-
vinsé johdosta. L VM
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Henkiloasiat:

Siirrot ja tehtdvdan maa-
radmiset

- everstiluutnantti Harri Roivainen
(PEJOJAOS) Pidesikunnan kv-hallin-
noitavat sektorille 1.7.lukien ja edelleen
yhteysupseeriksi / Joint Staff/ USA
1.8.2017 lukien

- everstiluutnantti Juha Manninen
(MAAVE) toimistopééllikoksi Poh-
jois-Savon aluetoimistoon 1.8.2017
lukien

- everstiluutnantti Juhapekka Lotjo-
nen (MAAVE) apulaisosastopéallikoksi
johtamisjarjestelmiosastoon Maavoimi-
en esikunnassa 1.8.2017 lukien

- everstiluutnantti Pekka Passinen
(PEOPOS) Panssariprikaatiin 1.9.2017
lukien

- everstiluutnantti Jukka Saario
(MAAVE) apulaisosastopaallikoksi
hallinto-osastolle Puolustusvoimien lo-
gistiikkalaitoksen esikuntaan 1.9.2017
lukien

- everstiluutnantti Jarmo Vihitiit-
to (PVJJK) erityistehtdvaan Karjalan
prikaatiin 1.9.2017 lukien ja edelleen
esikuntapaéllikoksi Karjalan prikaatiin
1.11.2017

- everstiluutnantti Jari Seppéla
(KARPR) sektorijohtajaksi johtamis-
jéarjestelméosaston suunnittelusektorille
Padesikuntaan 1.9.2017 lukien

- everstiluutnantti Janne Jokinen
(PVPALVK) pataljoonan komentajaksi
Itd-Suomen viestipataljoonaan Karjalan
prikaatiin 1.9.2017 lukien

- majuri Masi Montonen (PV-
TUTKL) Padesikunnan johtamisjarjes-
telmédosastolle 1.9.2017 lukien

Ylennykset 4.6.2017

Everstiluutnantiksi
- majuri Pekka Passinen
- majuri Janne Jokinen

Insindorieverstiluutnantiksi
- insindorimajuri Markku Rautio

Komentajaksi
- komentajakapteeni Risto Riihiaho

Kapteeniksi
- yliluutnantti Heikki Poutiainen

Insindorikapteeniksi
- insinddriyliluutnantti Harri Peso-
nen

Ylennykset reservissi
4.6.2017

Kapteeniksi

- yliluutnantti Jani Heimala

- yliluutnantti Mikko Lilja

- yliluutnantti Raimo Méenp#i

Yliluutnantiksi

- luutnantti Jussi Simolin

- luutnantti Erkka Suopanki
- luutnantti Joni Sitila

Luutnantiksi
- vanrikki Mikko Karikyto
o
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JMUSEO MILITARIA

o000

Tervetuloa Museo Militariaan, suomalaisen sotilaselaman ja sotahistorian aarreaittaan.
Museo tallentaa ja esittelee tykisto-, pioneeri- ja viestiaselajien historiaa.
Vuonna 2018 museossa huomioidaan Suomen viestiaselajin 100-vuotinen historia.
Seuraa verkkosivuja: www.museomilitaria.fi

IOO

Vanhankaupunginkatu 19, 13100 HAMEENLINNA

Puh. 040 4507 479, asiakaspalvelu@museomilitaria.fi
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Elisan uusi Saunalakti Husleton Premium

sisgltaa ra},{qﬁomqs"ﬂ dotaa Pohjolassa ja Baltiassa.
E_U-er ETA-masssa Soat J'xéinTb'h'Sf mahtayal 10 G+/Kkk. |
Lisaksi normaalihinfaisia puheluita ja tekstareita o
sisaltyy hintaon mjat‘ramasr- maolemmilla alueilla.
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kkinointiluvan (liittym4 ilman markkiaointi

0€/kk voimassa 12 kk. Tilatessasi liitt
iriippuen pastelaitt

ja; Ruotsi, Tanska, Viro, Latvia

Arvioitu nopeus 3G- 5-200 Mbit/s. Liitt
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Yhteydet maastoon Nestorin tuotteilla

Nestor Cablesin valikoimasta Ioytyvat kenttakayttoon soveltuvat valokaapelit valiaikaisten
verkkojen rakentamiseen. Kaapeleiden lisaksi valikoimassa ovat myos asennuslaitteistot
seka huoltotarvikkeet. Kaapelit ovat saatavilla erilaisilla liitinvaihtoehdoilla vaativaan
kayttoon. Kenttakaapelituotteita voidaan hyodyntaa myos erilaisissa siviilitapahtumissa.
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—] Uutta! Kaapelinlevityslaitteella kaapelin levitys sujuu joutuisasti
Liittimiin paatetyt erikoiskaapelit Kuituliittimet
1 = Kenttakayttoon soveltuvat kelat Kytkentakaapelit
8 .k Eond Kevyet kantotelineet keloille Kuituliittimien puhdistussarja
é T raenRy Kytkentakotelot Etumittakuidut

www.hestorcables.fi « info@nestorcables.fi « Mittarikuja 5, 90620 Oulu « 020 791 2770



