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Tutkimus mahdollistajana

Uusien ratkaisuiden etsiminen 
on keskeinen jokaisen itseään 
kunnioittavan ja aktiivisesti 

kehittävän toimijan merkki. Taloudel-
lisesti heikkoina aikoina ja eritasoisten 
organisaatiouudistusten yhteydessä 
tutkimus- ja kehittämistoiminta on 
syystä taikka toisesta monesti ollut 
kuitenkin ensimmäisenä niin sanotusti 
”liipaisimella”. Inhimillisesti ajateltuna 
tämä on ymmärrettävää siinä mielessä, 
että juuri käsillä olevaan operatiiviseen 
toimintaan puuttuminen ja toiminnan 
tason laskeminen olisi varmasti tietyiltä 
osin vaikeaa ja osin ”kipeitäkin” pää-
töksiä vaativaa. Sen sijaan osin jalat 
irti maassa olevan tutkimus- ja kehit-
tämistoiminnan alasajaminen tai tason 
laskeminen saattaakin äkkiseltään vai-
kuttaa kivuttomimmalta vaihtoehdolta. 
Valitettavasti vaan näissä tapauksissa 
mitä suurimmalla todennäköisyydellä 
on samalla sahattu oksaa jolla istutaan 
poikki: pitkässä juoksussa tutkimus- ja 
kehittämistoimintaan satsaaminen on 
edellytys toiminnan tason ylläpitämisel-
le ja omassa bisneksessä pärjäämiselle.

Tutkimus- ja kehittämistoimintaa 
on kiistatta toisaalta eri tasoilla ehkä 
vaivannut aina viime vuosiin asti tie-
tynlainen eristäytyminen operatiivisesta 
toiminnasta. Tällöin onkin ehkä välillä 
ollut vaikeaa nähdä suoria hyötyjä 
useita vuosia sitten aloitetuille tutki-
musprojekteille, jotka ovat ajautunet 
”tutkimusta tutkimuksen vuoksi” –ti-
laan. Tietyiltä osin operatiivisen sekä 
tutkimus- ja kehittämistoiminnan tiu-
kempi yhteen sovittaminen onkin ehkä 
vastaus kustannustehokkuuden kanssa 
kamppailevien organisaatioiden elin-
voimaisuuden ja kilpailukyvyn varmis-
tamisessa myös tulevaisuudessa. Johta-
misjärjestelmäalalla eräs konkreettinen 
tapa tutkimus- ja kehittämistoimintaan 
satsattujen resurssien takaisinsaamisen 
varmistamisessa on ollut siirtyminen 
yhä enemmän ”ketterien” tutkimus- ja 
kehittämisohjelmien hyödyntämiseen. 
Samoin resurssien tehokkaampi yhdis-

täminen eri toimijoiden kesken sekä jo 
muilla aloilla testattujen hyväksi havait-
tujen ratkaisuiden hyödyntäminen ja so-
vittaminen omaan toimintaan ovat alati 
merkitystään lisänneitä näkökulmia.

Laadukkaalla akateemisella tutki-
muksella on edelleen oma tärkeä mer-
kityksensä, mutta lisäksi toteuttavalla 
”pragmaattisemmalla” soveltavalla 
tutkimuksella on varmistettavissa tutki-
mustulosten hyödynnettävyys operatii-
visen toimintaan aikoinaan käynnistet-
tyjen tutkimusprojektien osalta. Tämä 
on huomattu myös Puolustusvoimissa 
ja edellä mainitut näkökulmat ovat vah-
vasti esillä johtamisjärjestelmien nykyi-
sessä tutkimus- ja kehittämistoiminnas-
sa. Tässä lehdessä esitellään Puolustus-
voimissa käynnissä olevia erityyppisiä 
tutkimushankkeita sekä niiden alustavia 
tuloksia. Kokonaisuuden ideoinnissa 
sekä artikkeleiden kokoamisessa aut-
toi omalla merkittävällä panoksellaan 
Teemu Metsola Puolustusvoimin tut-
kimuslaitokselta, jolle lämmin kiitos 
tuesta ja vaivannäöstä. Tämän numeron 
käsikirjoitettua sisältöä täydentävät 
hienosti Jukka-Pekka Virtasen, Sakari 
Ahvenaisen ja Jyrki Penttisen artikkelit 
sekä lehden tutut vakio-osuudet. 

Mika Hyytiäisen sekä Mika Latikan 
ja Masi Montosen artikkelit käsitte-
levät arjessa käytössä olevien johta-
misjärjestelmäratkaisuiden perus- ja 
soveltavaa tutkimusta sekä niiden tar-
joamien mahdollisuuksien sovittamista 
Puolustusvoimien toimintakenttään ja 
viestintätarpeisiin. Seppo Vainio puo-
lestaan kirjoittaa siitä, miksi viesti- ja 
johtamisjärjestelmäalan ihmisten on 
syytä olla mukana tutkimus- ja kehit-
tämishankkeissa niiden alusta lähtien. 
Valtteri Vuorisalo tuo tutkimusnäkö-
kulmaan yritysmaailman näkökulman, 
jossa korostuu muun muassa ketterien 
kehitysprojektien hyödyntäminen pe-
rinteisten kehitysmallien sijaan. Heikki 
Rantanen ja Sami Peltotalo puolestaan 
kirjoittavat tiedonsiirron tutkimuksesta, 
joka on ollut merkittävässä roolissa 
kehitettäessä tämänkin lehden sivuilla 
jo aikaisemmin useampaan otteeseen 
esiteltyä maavoimien uutta M18-johta-
misjärjestelmää ja siihen valikoituneita 
tiedonsiirtoratkaisuja.

Tämän lehden tutkimus-teemasta 
on tarkoitus jatkaa 72. vuosikertamme 
lopuissa numeroissa ainakin digitaali-
suuden, tekniikan murroksen ja kyber-
turvallisuuden eri tulokulmilla. Vuoden 
vaihteessa vaihtuivat lehden henkilötoi-
mittaja ja sihteeri. Haluankin toivottaa 
Liitolan Janin ja Reinin Harrin lämpi-
mästi tervetulleeksi lehden toimintaan 
mukaan. Samalla nöyrä ja lämmin kii-
tos Töhösen Markukselle ja Ahon Mar-
tille lehden eteen tekemästänne upeasta 
työstä. Lopuksi haluan toivottaa hyvää 
Suomen itsenäisyyden 100-vuotisjuhla-
vuotta kaikille lukijoille! 
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TEKSTI: VALTTERI VUORISALO
KUVAT: PUOLUSTUSVOIMAT

 
Valtteri Vuorisalo on joh-
tava konsultti Accenturen 
globaalissa puolustus-
palveluiden yksikössä ja 
Accenturen globaalissa 
julkisen sektorin kyber-
turvallisuuden yksikössä. 
Vuorisalo on väitellyt 
tohtoriksi sotilaallisen 
suorituskyvyn rakentami-
sesta ja julkaissut useita 
kansainvälisiä artikkelei-
ta turvallisuudesta.

 

Ketterät 
kehitysohjelmat 
vauhdittavat 
digitalisaatiota 
Muutos vaatii uusia ajattelutapoja ja uusia toimintamalleja. Tällä 
hetkellä puolustussektorilla on käynnissä laaja-alainen paradig-
man muutos kohti datakeskeistä ajattelua. Tässä mallissa tietovir-
rat ovat kriittisiä tai jopa ensisijaisia sodankäynnin välineitä. Jotta 
puolustusalan organisaatiot saavuttavat mallille asetetun ”tiedon 
aseellistamisen” ja toiminnan ketteryyden tavoitteet, myös niiden 
IT-kehityksen on muututtava. Useat puolustusorganisaatiot ym-
päri maailmaa Suomi mukaan lukien ovatkin käynnistämässä tut-
kimusohjelmia parantaakseen kehitysohjelmiensa tehokkuutta ja 
ketteryyttä. Tässä artikkelissa tarkastellaan julkisen sektorin IT-ke-
hityshankkeiden tämänhetkisiä haasteita sekä niiden mahdollisia 
ratkaisuja. Artikkelissa esitellään myös tutkimusaiheita, jotka voivat 
auttaa puolustusorganisaatioita ottamaan käyttöön uusia digitaa-
lisia teknologioita toimintatapojen ja organisaatiorakenteen muu-
toksen vauhdittamiseksi.

Yhteiskunnan jatkuvasti kiihtyvä 
digitalisaatio on tosiasia. Hallitukset, 
yritykset ja kansalaiset pyrkivät kaik-
ki luomaan uusia mahdollisuuksia 
ja tehostamaan toimintaansa uusien 
teknologioiden avulla. Myös puolustu-
sorganisaatioille tiedolla ja sen avulla 
tehdyillä päätelmillä on kasvava merki-
tys. Esimerkiksi turvallinen ja jatkuva 
tiedonkulku on elinehto modernille so-
tilaalliselle toiminnalle, joka edellyttää 
oikeaa tietoa oikeassa paikassa, oikeaan 
aikaan ja oikealla tavalla toimitettuna ja 
esitettynä. Jos näitä valmiuksia ei kyetä 
takaamaan, saa yliotteen mikä tahansa 
organisaatio tai toimija, joka asettaa 
tiedon – ja sitä hyödyntävän käyttäjän – 
kaiken toimintansa keskiöön.

Epäsymmetriset toimijat, joilla 
aiemmin oli hyvin rajalliset valmiudet 
haastaa sotilasorganisaatioita, voivat 
nykyään kehittää valmiuksiaan edis-

tyneiden ja halpojen kaupallisten tek-
nologioiden avulla ja siten muodostaa 
merkittävän uhan valtion virastoille 
sekä kansalliselle turvallisuudelle. Ope-
ratiivisen etulyöntiaseman säilyttämi-
nen edellyttää puolustusorganisaatioilta 
nykyisten valmiuksien optimointia, 
uusien teknologioiden innovoinnin 
varmistamista sekä esineiden internetin, 
miehittämättömien alusten, robotiikan 
ja tekoälyn kaltaisten kehittyvien tekno-
logioiden hyödyntämistä.

Tämä muutos on aiheuttanut puo-
lustusorganisaatioille suuria paineita 
uudistaa toimintatapoja ja sopeutua 
nopeasti muuttuviin operaatio-olosuh-
teisiin ja uusien digitaalisten teknolo-
gioiden tarpeeseen. Nopean muutoksen 
keskellä uudistumispaine kohdistuu 
erityisesti hankeohjelmiin ja niiden ta-
poihin toteuttaa muutosta ja jalkauttaa 
ne koko organisaatioon. 

Perinteisten IT-
hankkeiden haasteet

Kaikissa valtionhallinnon IT-kehit-
yshankkeissa on omat erityispiirteensä, 
mutta monet haasteet ovat useimmille 
samat. Alla on esitelty seitsemän haas-
tetta, joista kukin jo itsessään on riittävä 
aiheuttamaan viivästyksiä ja lisäämään 
projektitoimitusten kustannuksia. Vali-
tettavasti usein haasteita esiintyy monta 
samanaikaisesti, mikä aiheuttaa merkit-
täviä haasteita jo ennestään monimut-
kaisille IT-kehityshankkeille.

IT-kehitystyön vesiputousmalli: Vesi-
putousmallissa kehitysprosessin vaiheet 
ovat peräkkäisiä eivätkä iteratiivisia. 
Tällaisissa lineaarisissa toteutuksissa 
on hyvin vaikeaa reagoida muuttuviin 
olosuhteisiin riittävän nopeasti. Esimer-
kiksi puolustusorganisaatioiden pitkissä 
hankintaprosesseissa organisaation 
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operatiiviset tarpeet ja teknologiavaati-
mukset ovat saattaneet muuttua siihen 
mennessä, kun hankinta on saatettu 
päätökseen ja ratkaisua päästään otta-
maan käyttöön toimivassa IT-ympäris-
tössä. Valitettavan usein tuloksena on, 
että organisaatioissa otetaan käyttöön 
uusina teknologioina valmiiksi vanhoja 
ratkaisuja. Ketterän kehitysmallin puute 
voi johtaa tilanteeseen, jossa uusien 
toiminnallisuuksien luominen on hi-
dasta eikä teknologian hyödyistä ole 
varmuutta tai edes käsitystä ennen sen 
käyttöönottoa.

Projektien yhteentoimivuuden ja yh-
denmukaisuuden puute: Tehokkuuden 
ja esteettömän tiedonkulun varmistami-
seksi organisaation siilot on purettava. 
Valitettavasti tämä periaate unohtuu 
usein IT-kehitystyössä, ja hankkeet to-
teutetaan siiloissa ilman tiimien välistä 
yhteistyötä. Kriittiset riippuvuus- ja 
yhteentoimivuussuhteet jäävät tällöin 
usein tunnistamatta, ja kehityshank-
keilla voi olla keskenään ristiriitaisia 
tavoitteita. Lisäksi muu organisaatio ei 
ehkä saa riittävästi tietoa siitä, miksi 
ohjelma toteutetaan ja mikä on sen 
aiottu lopputulos. Tämä siiloutunut 
lähestymistapa synnyttää usein sisäistä 
muutosvastarintaa, mikä puolestaan hi-
dastaa ja hankaloittaa projekteja. Avoi-
muuden ja sisäisen viestinnän puute voi 

myös lyhentää tarpeettomasti ratkaisun 
käyttöönottovaihetta, johtaa väärinkäsi-
tyksiin asiakkaan ja ratkaisutoimittajien 
välillä, sekä hankaloittaa näin päätök-
sentekoa.

Osaamisen johtaminen: Nopeasti 
muuttuvien ja kehittyvien teknologioi-
den käyttöönotto ja hyödyntäminen 
vaatii julkisen sektorin organisaatioilta 
erityisosaamista, jonka kysyntä on 
usein erittäin kovaa. Tyypillisesti or-
ganisaation omalla henkilöstöllä ei ole 
riittävästi tällaista osaamista, jolloin sitä 
on välttämätöntä hankkia ulkopuolisilta 
asiantuntijoilta. Organisaatioiden on 
huolehdittava siitä, että projektin johto-
tehtävissä on henkilöitä, joilla on hank-
keeseen tarvittava osaaminen ja taidot. 
Puutteellisen henkilöstöjohtamisen 
vuoksi organisaatioihin palkataan usein 
yleisiä IT-kehityspäälliköitä sen sijaan, 
että palkattaisiin esimerkiksi hankintaan 
tai tiettyyn teknologiaan erikoistuneita 
osaajia, joita organisaatio tarvitsee.

Strategian ja vision puute: Selkeä 
strategia ja sen määrätietoinen läpivien-
ti koko organisaatiossa on välttämätöntä 
minkä tahansa suuren muutosohjelman 
onnistumiselle. Ymmärrettävän strategi-
an puute – tai sen tahallinen salaaminen 
– voi johtaa tilanteeseen, jossa ohjelmia 
johdetaan ja toteutetaan ilman eri sidos-
ryhmien ja ratkaisutoimittajien yhteistä 

osallisuutta. Kun tällaisessa 
ympäristössä ilmenee on-
gelmia, ne ratkaistaan usein 
taktisesti ja kunkin yksittäi-
sen ohjelman lähtökohdista 
kyseisen ohjelman tavoit-
teiden, päämäärien ja käy-
tettävissä olevien resurssien 
ohjaamina. Vaarana tässä 
toimintatavassa on, että 
organisaatioon voi syntyä 
useita väliaikaisia ratkaisu-
ja ja toimintamalleja, jotka 
kuitenkin vakiintuvat py-
syviksi. Nämä puolestaan 
vaikuttavat suoraan orga-
nisaation kykyyn reagoida 
nopeasti ja sujuvasti muut-
tuviin turvallisuustilantei-
siin ja -olosuhteisiin.

Haastava organisaatio-
kulttuuri: Organisaatiokult-
tuuri ohjaa monia julkisen 
sektorin organisaatioita 
välttelemään uusien toi-
mintamallien kehittämistä 
ja suosimaan vakiintuneita 

tapoja tehdä asioita. Vaikka tämä haaste 
on tunnistettu, sen ratkaisuun kohdiste-
taan vain vähän ajallisia tai taloudellisia 
resursseja, sillä muutosta johdetaan 
useimmiten teknologia edellä. Muuto-
sohjelmaa käynnistettäessä ylimmän 
johdon tuki ja sitoutuminen hankkee-
seen alusta alkaen ovat kriittisiä hank-
keen onnistumiselle. Usein unohdetaan 
myös tarve varmistaa hankkeelle tuki 
työntekijöiltä, jotka ovat kriittisiä sen 
onnistumiselle. Henkilöstön tukea ei 
tulisi koskaan pitää itsestäänselvyytenä. 
Valitettavan usein työntekijöiden sitou-
tuminen on sattumanvaraista eikä tuota 
suoraa hyötyä hankkeelle. Jotkut työn-
tekijät eivät ymmärrä heiltä edellytettyä 
roolia, kun taas toisilla on jonkin alueen 
erityisosaamista, mutta he saattavat 
uppoutua hankkeen muihinkin osa-alu-
eisiin päivätyönsä ohella. Tällaisessa 
tilanteessa työntekijöiden on erittäin 
vaikeaa tukea hankkeen läpivientiä 
mielekkäällä tavalla.

Liian paljon teknologiaa ja liian vä-
hän prosessimuutoksia: Vaikka teknolo-
gia on muutoksessa avainasemassa, sen 
ei voi odottaa ratkaisevan kaikkia orga-
nisaation haasteita. Ihmiset ovat myös 
tärkeitä projektin onnistumiselle, ja 
heidät on tuotava prosessiin jo varhai-
sessa vaiheessa tavoitteiden saavuttami-
seksi. Ympäristössä, jossa keskitytään 

Turvallinen ja jatkuva tiedonkulku on elinehto modernille sotilaalliselle toiminnalle, joka 
edellyttää oikeaa tietoa oikeassa paikassa, oikeaan aikaan ja oikealla tavalla toimitettuna ja 
esitettynä.
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pääasiassa kustannuksiin, henkilöstön 
rooli unohtuu helposti tai sen odotetaan 
selviävän itsestään. Hankkeen onnistu-
misen varmistamiseksi sen toteutukseen 
on alusta alkaen varattava riittävästi 
myös muita kuin teknologisia resursse-
ja, joita on suojeltava muilta projektin 
osa-alueilta tulevilta paineilta.

Tietoturvan priorisoinnin puute: 
Joissakin organisaatioissa turvallisuus 
nähdään yksittäisenä teknologian 
ominaisuutena, joka vaatii huomiota 
tai korjausta mutta voidaan tämän 
jälkeen unohtaa. Valitettavasti tietotur-
vaa ei kaikissa organisaatioissa osata 
tarkastella kokonaisvaltaisesti osana 
organisaation strategiaa, rakennetta, 
prosesseja ja henkilöstöjohtamista. 
Huolellisesti arvioitu ja suunniteltu 
lähestymistapa turvallisuuteen on tänä 
päivänä tärkeämpää kuin koskaan, ja se 
tulee sisällyttää kaikkeen organisaation 
toimintaan. Tämä on kriittistä, jotta 
julkisen sektorin organisaatiot kykene-
vät täyttämään jatkuvasti lisääntyvät 
tiedonhallinnan vaatimukset, saavut-
tamaan liiketoimintatavoitteensa sekä 
varmistamaan samalla organisaation ja 
kansalaisten tietoturvan.

Ketterä kehitys vastaa 
haasteisiin

Toisin kuin yksityissektorin toimijoil-
la, julkisilla organisaatioilla on harvoin 
taloudellisia resursseja sijoittaa uusiin 
teknologioihin tai riittävää osaamista 
teknologiaohjelmien toteuttamiseen. 
Niiden kannattaisikin kääntyä yksityis-
sektorin ja muiden kumppaneiden puo-
leen. Valtion virastojen on harkittava 
tarkkaan, miten hyödyntää kumppanei-
den tuotteita, tietopääomaa, teknolo-
giasijoituksia ja ideoita kustannuste-
hokkaasti. Yksi nopea tapa on testata 
erilaisia ratkaisuja turvallisessa koeym-
päristössä. Jos teknologia osoittautuu 
hyödylliseksi, se voidaan lokalisoida ja 
skaalata toimintaympäristöön ketterää 
kehitystapaa käyttäen. Näin vähäiset 
resurssit ohjataan luomaan uusia, lisäar-
voa tuottavia palveluja loppukäyttäjille.

Ketterien kehitysmetodien avulla 
uudet ratkaisut voidaan ottaa nopeasti 
käyttöön ja suunnata tärkeimpiin aluei-
siin. Lyhyen, muuttuviin olosuhteisiin 
nopeasti sopeutuvan kehityssyklin 
ansiosta palautetta kehityksestä saa-
daan lyhyessä ajassa. Loppukäyttäjä-

keskeinen lähestymistapa mahdollistaa 
nopean palautteen johdolle sekä lisää 
läpinäkyvyyttä ja tehokkuutta, mikä 
johtaa laadukkaampaan lopputuottee-
seen. Läpinäkyvyyden ja kehitysproses-
sia koskevan tilannetiedon lisääminen 
mahdollistaa myös tehokkaamman 
viestinnän. Reaaliaikainen tiedonsaanti 
tekee faktoihin perustuvasta päätök-
senteosta helpompaa, ja ennustettavuus 
helpottaa operatiivisen toimintakyvyn 
kehitystä ja auttaa siten varmistamaan 
projektin onnistuneen läpiviennin.

Lisääntynyt automaatio vähentää 
inhimillisten virheiden määrää rutiini-
toimenpiteissä. Lisäksi se tuo yhteiset 
toimintatavat kaikkien sidosryhmien 
käyttöön ja tekee kaikkien toiminnasta 
läpinäkyvämpää, mitattavampaa ja so-
peutuvampaa. Yhteisiä toimintatapoja 
voidaan vahvistaa luomalla yhteisiä ke-
hitysprosesseja sekä yhteiset prosessit 
ja hallintatyökalut tavoitteiden asetta-
miselle. Myös ratkaisujen kansallinen 
ja kansainvälinen yhteentoimivuus voi-
daan varmistaa soveltamalla tarkkaan 
määritettyjä ja soveltuvia hallintameka-
nismeja asetettuihin standardeihin.

Ketterä kehitysmalli nopeuttaa ke-
hitystä ja lisää sen teknistä ja toimin-
nallista laatua, mutta se ei yksin riitä 
takaamaan teknologiaohjelman onnistu-
mista. Kriittistä on myös kehityssuunni-
telman kannalta olennainen osaaminen. 

Vaikka organisaatiolla olisikin nyky-
hetken tarpeita vastaavaa osaamista, 
sen on ymmärrettävä, millaisia kykyjä 
tarvitaan tulevaisuudessa, kun uusia ke-
hityshankkeita käynnistetään.

Tämän lisäksi uusien teknologisten 
ratkaisujen hankintaprosessia tulisi no-
peuttaa, jotta organisaation teknologi-
nen kehitys pysyisi muiden kansallisten 
ja kansainvälisten tahojen vauhdissa. 
Virastojen olisi myös syytä lisätä yksi-
tyisen sektorin yritysten kanssa solmit-
tavien kumppanuuksien määrää ja sy-
vyyttä. ”Keneltä ostaa” on aina tarkoin 
harkittava kysymys. Sanotaan, että tänä 
päivänä innovatiivisimpia päätöksiä 
tehdään ”startup”- ja pienyrityksissä. 
Julkisten organisaatioiden kannattaisi 
ottaa niistä mallia ja parantaa budjetti-
suunnitteluaan sekä tuoda uudenlaista 
ajattelua ja innovatiivisia lähestymista-
poja kumppanuuksiin ja hankintapro-
sesseihin.

Tutkimus 
menestystekijänä

Tutkimus voi parhaimmillaan auttaa 
määrittelemään uudelleen mikä on 
mahdollista ja löytämään hiljaista tietoa 
siitä, miten organisaatio toimii ja saa-
vuttaa tavoitteensa. Tehokas tutkimus ei 

Huolellisesti arvioitu ja suunniteltu lähestymistapa turvallisuuteen on tänä päi-
vänä tärkeämpää kuin koskaan, ja se tulee sisällyttää kaikkeen organisaation 
toimintaan.
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kuitenkaan voi syntyä eristyksissä, vaan 
sen on huomioitava useita sidosryhmiä. 
Tutkimustyö tulisi toteuttaa tarkasti 
määritetyin metodein, perustuen sel-
keään ja läpinäkyvään teoreettiseen ja 
empiiriseen tietoon.

Kun puolustusorganisaatiot käyn-
nistävät tutkimusohjelmia löytääkseen 
uusia keinoja IT-kehityksensä tueksi, 
on tärkeää tunnistaa joitakin tärkeitä 
painopistealueita, jotka ovat olennaisia 
yllä mainittujen haasteiden voittami-
sessa. Ketterien IT-kehitysohjelmien 
tavoin tutkimusohjelmat tulisi toteuttaa 
ketterinä pyrähdyksinä, joissa nopeasti 
tuotettavat ratkaisut auttavat ohjaamaan 
seuraavan vuoden tutkimushankkeita.

Jotta organisaatiosta tulee ketterä, on 
hyödynnettävä koko sidosryhmäkentän 
(puolustusteollisuuden, muiden julkis-
ten tahojen, liittolaisten jne.) luomia 
lähestymistapoja, konsepteja ja parhaita 
käytäntöjä. Hyvä tutkimusaihe olisi 
synteesin luominen näistä vaihtoehdois-
ta päätöksenteon ohjaamiseksi.

Yllä on esitetty, että teknologian 
kehittyessä nopeasti tarvittavan osaa-
misen varmistamisesta tulee kriittistä. 
Tämän lisäksi tarvitaan näkymää kehi-
tyshankesuunnitelmien tulevaisuuteen. 
Tutkimuksen avulla voidaan selvittää, 
millaista osaamista on tällä hetkellä 
käytettävissä, mitä taitoja tarvitaan tule-
vaisuudessa ja miten voidaan varmistaa 
osaamisen säilyminen organisaatiossa.

Suuren muutosprosessin yhteydessä 
esiintyy aina muutosvastarintaa. Tut-
kimus voi auttaa tunnistamaan organi-
saation kipupisteet sekä keinot, joilla 
muutosvastarintaa voidaan hillitä.

Organisaatiolle on tarve luoda tarkoi-
tuksenmukainen ketterä toteutusviiteke-
hys. Saatavilla on useita viitekehyksiä, 
jotka kaikki tukevat monia toiminta-
tapoja. Ei ole käytännöllistä toteuttaa 
kaikkea valmiiden mallien mukaisesti 
arvioimatta huolellisesti, mitkä viiteke-
hyksen osa-alueet ovat organisaatiossa 
käyttökelpoisia. Organisaation tarpei-
den ja viitekehyksen tarjoamien työka-
lujen sopeuttaminen yhteen – suhteessa 
tulevaisuuden kehityssuunnitelmiin – 
on tehtävä, jossa tutkimus voi auttaa.

Teknologinen ja organisaation muu-
tos ovat hyvin nopeita prosesseja, ja ke-
hitysohjelmien, prosessien, osaamisen 
ja lopputulosten riippuvuussuhteiden 
ymmärtäminen voi olla vaikeaa. Niiden 
tarkastelu ja sopivan riskienarviointi-
metodin luominen olisi erittäin hyödyl-

listä ja tervetullut tutkimusalue.
Kattava, aukoton turvallisuus edel-

lyttää näkemystä turvallisuuden tilasta 
organisaatiossa ja erityisesti käsitystä 
siitä, mitkä operatiiviset, tietotekniikan 
tukemat prosessit ovat kriittisimpiä. 
Näiden prosessien turvallisuustilanteen 
ymmärtäminen auttaa määrittelemään, 
millä alueilla tarvitaan eniten työtä, 
mikä taas auttaa priorisoimaan vaikutta-
via ja nopeita toimenpiteitä.

Digitalisaation aiheuttama muutos 

Tutkimus voi parhaimmillaan auttaa määrittelemään uudelleen mikä on mah-
dollista ja löytämään hiljaista tietoa siitä, miten organisaatio toimii ja saavuttaa 
tavoitteensa.

voi olla pelottava ja tunteita herättävä 
asia. Meidän ei kuitenkaan pidä erehtyä 
luulemaan etteikö digitalisaatio olisi 
jo täällä. USA:n ilmavoimien kenraali 
Eric Shinseki kommentoi jo vuosi-
tuhannen alussa muutoksesta jonka 
maailman ja puolustustoimialan digi-
talisaatio tulee aiheuttamaan, vapaasti 
suomennettuna: ”Et ehkä pidä muutok-
sesta, mutta vielä vähemmän haluat olla 
merkityksetön”. 
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TEKSTI JA KUVAT: MIKA HYYTIÄINEN

Kirjoittaja palvelee 
sotilasprofessorina 
Maanpuolustuskor-
keakoulussa sotatai-
don laitoksella.

Maanpuolustuskorkeakoulu 
arjen johtamismallin 
kehittäjänä

Kylmän sodan aikana kol-
meakymmentä miestä kohti 
oli puolitoista radiota ja kak-
si karttalaukkua. Vaikka nyt 
armeijan sotilasmäärä on 
tästä alle puolet, johtamis-
laitteita tarvitaan pian joka 
kolmannelle, 2020-luvun 
kuluessa jokaiselle ja kar-
tatkin ovat jo tietokoneissa. 
Tietotekniikka on tehnyt 
vallankumouksensa. Samalla 
on syntynyt pakko löytää uu-
denlainen johtamislaiterat-
kaisu: tällaista määrää soti-
laslaitteita ei ole asevelvolli-
suusarmeijalle varaa hankkia 
eikä perinteistä manuaalista 
johtamismallia osaa kukaan 
enää tehokkaasti käyttää.

Arjen johtamisvälineet 
ja -tavat 
muutosmahdollisuutena

Armeija opettaa kaikkeen oman ja 
yhden ainoan oikean tavan tehdä. Pe-
rinteisesti tuo paras tapa yhdessä sodan 
olosuhteiden kanssa sanelee, millainen 
tapaa tukeva laite on. Arjen laitteiden 
filosofia kääntää tätä ajattelua ympäri.

Vuosikymmen sitten verkostopuolus-
tus päätyi siihen, että tietotekniikassa 
siirrytään yhä enemmän siviilisovellus-
ten käyttöön. Hyvä esimerkki siirtymi-

sestä pois spesifeistä sotilassovelluk-
sista oli myös viranomaisverkko ja sen 
tetra-standardin mukaiset ratkaisut, joi-
ta käytettiin myös sotilaallisessa kriisin-
hallinnassa Deployable COTS Network 
(DCN) -nimellä. VIRVE on nytkin 
viranomaisyhteistyön ympäristönä ja 
sen päälle rakennettu kenttäjohtaminen 
tilannekuvan perustana. Hybridipuolus-
tuksessa tämä ympäristö on ratkaisevan 
tärkeä myös Puolustusvoimille.

Arjen johtamisjärjestelmän lähtö-
kohtana kuitenkin on se, mitä asevel-
vollinen käyttää normaalisti: älylaite ja 
sen ympärille syntyneet erilaiset arjen 
palvelut. Sekä itse laite että sen valitut 
”sovellukset” eli tapa toimia otetaan 
täydentäen käyttöön ja sotilaallista 
toimintaa johtamisen osalta muokataan 
tämän mukaan. Taktiikka siis joustaa.

Arki ei tarkoita normaalitilaa tai 
nykylaitteita. Seuraavan sukupolven 
älylaitteiden mukana on tulossa käyt-
töön standardi, joka mahdollistaa niin 
sanotun mesh-toiminnallisuuden eli 
yhteyden suoraan laitteiden välillä. 
Ääritapauksessa viesti siirtyy lyhyellä 
etäisyydellä laitteesta toiseen ”lähet-
tiverkkona”, jolloin ”karttalaukkusi” 
siis tavallaan kopioituu kaverille ta-
vattaessa. Laitteisiin tulee myös yhä 
enemmän älykkyyttä hallita taajuuksia 
ja aaltomuotoja. Myös verkkokerrok-
seen tulee muutoksia ja etuoikeuksia 
tuetaan. Salaamisratkaisuja käytetään 
laajasti. Arjen tiedonsiirtoyhteys ei siis 
ole nykyhetken tavoin on-off, vaan sillä 
on paljon eri variaatioita.

Netin sovellukset ovat pilvessä, 
mutta niitä voidaan ajaa yhä enemmän 

myös lokaalisti ja ostaa omaan intra-
nettiin, jolloin tapa toimia ei muutu. 
Arjen sovellusten käyttötapaa myös 
”matkitaan”, jolloin sotilassovellusten 
opittavuus on nopeampaa ja käyttö ää-
rimmäisessä stressissä intuitiivisempaa. 
Käytettävyydessä arki on edelläkävijä. 
Parhaassa tapauksessa sotilaallista so-
vellusta voi myös käyttää arjessa vaik-
kapa vapaaehtoisen maanpuolustuksen 
eri tehtävissä, samalla kun sillä hoitaa 
arkisia asioita.

Hybridisodankäynnissä arki on 
toimintaympäristönä kokonaisuutena 
lähempänä tarvittavaa toimintaa kuin 
perinteinen laajamittainen asevoimien 
välinen sota. Hybridissä vastustaja jopa 
pyrkii tilanteeseen, jossa perinteinen 
sodan kynnys ei puolustajalla edes ylit-
tyisi. Arjen laitteilla ja toimintamalleilla 
voidaan vastata tähän uuteen haastee-
seen todennäköisesti paremmin kuin 
perinteisillä lähestymistavoilla. Koros-
tan kuitenkin samalla, etteivät kestävät 
sotilasratkaisut poistu varsinaiselta 
taistelukentältä: arki ei ratkaise kaikkea, 
mutta se voi ratkaista merkittävän osan 
edellä kuvatusta pakottavasta tarpeesta. 
Parhaimmillaan myös kärjen ratkai-
suiden laatu paranee kun hankintoja 
voidaan suunnata siihen. Kyse ei ole 
nollasummapelistä kuten nykyisin.

Miten taktiikka saadaan 
joustamaan?

Ideaalimaailmassa kehitetään ”täy-
dellinen” taktiikka ja toimintatapa, 
muutetaan se käyttäjän vaatimuksiksi 
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ja rakennetaan tueksi räätälöity tekni-
nen ratkaisu. Todellisuudessa ostamme 
usein myös kovaan sotilaskäyttöön val-
mista ja mukautamme toimintamme sii-
hen. Kaikkia vaatimuksia ei myöskään 
voi täyttää eri syistä, jolloin ratkaisu 
on aina kompromissi. Ratkaisu myös 
kehittyy hitaasti jääden tietotekniikassa 
jälkeen yleisestä tekniikan kehityksestä 
jo heti alussa.

Jos ajatellaan nykyinen sotilasratkai-
su referenssinä, arjen ratkaisu ei tule 
täyttämään kaikkia sen ominaisuuksia. 
Näihin ei-täyttyviin ominaisuuksiin on 
ensimmäisenä etsittävä ratkaisutapaa 
toimintatavasta: joko selvittämällä onko 
ominaisuus välttämätön ja laskemalla 
vaatimuksia tai muuttamalla itse toi-
mintatapaa, siis taktiikkaa. Tämä edel-
lyttää tavallaan käänteistä vaatimusten-
hallintaa, kykyä jälkikäteen määritellä 
miksi jokin ominaisuus on toteutettu ja 
mitä sen puuttuminen merkitsee toimin-
nassa.

Toisaalta arki tarjoaa suuren määrän 
ominaisuuksia, joita sotilasjärjestelmiin 
ei ole pystytty tai ehditty toteuttamaan. 
Älylaitteella pystyy vaikkapa jo nyt 
ohjaamaan quadkopteria, katsomaan 
sen tuottamaa kuvaa ja lähettämään sitä 
eteenpäin. Tavallaan korvauksena puut-
teista käyttöön tulee yhä kasvava määrä 
uusia mahdollisuuksia, joiden tukemana 

voidaan innovoida uusia toimintatapoja.
Kaikki joukot ja sotilaalliset toimin-

not eivät tarvitse kaikkia sotilasradioi-
den tai päätelaitteiden ominaisuuksia. 
Tutkimus onkin aloitettu ”toiminnalli-
sesti paikallisista joukoista” eli maavoi-
mien paikallisjoukkojen lisäksi muun 
muassa logistiikkayksiköiden tai Ilma-
voimien tukikohtien joukoista, joille 
kaikille on lisäksi tärkeää yhteydenpito 
muuhun yhteiskuntaan.

Operaatioturvallisuus on arvioitu ar-
jen ratkaisuiden suurimmaksi haasteek-
si. Turvallisuudessa on toisaalta myös 
paljon uudelleen ajateltavaa hybridiso-
dankäynnin maailmassa. Perinteinen 
jako turvaluokkiin ei ole ratkaisu, vaan 
kullekin toiminnolle on määritettävä 
muun muassa salattavuuden kesto-
aikaan liittyvät vaateet – kysehän on 
kenttätiedoista, ei esimerkiksi operatii-
viseen suunnitteluun liittyvistä pitkään 
merkityksellisistä tiedoista. Lisäksi on 
mietittävä eri ratkaisuiden hyötyjä ja 
riskejä osittain uudella tavalla. 

Toiminnallinen 
tutkimusryhmä

Toiminnan ja tekniikan vuoropuhelu 
on samalla keskeinen osa ekosystee-
mimallia, jolla jatkossa seurataan arjen 
tekniikoiden jatkuvaa kehitystä. On 

arvioitu, että lähes koko ratkaisu uusin-
taa teknisesti itsensä kolmen tai neljän 
vuoden välein, jolloin edellä kuvattu 
vuoropuhelu on jatkossa pysyvä olotila. 

Kahteen laajaan taktiikan tutkimus-
kysymykseen vastaamiseksi on jo muo-
dostettu vastaavia tutkimusryhmiä kuin 
arjen laitteisiin. Ilmatorjunnan suuret 
ratkaisut 2020-luvulla ovat nyt tutkitta-
vana noin kymmenessä opinnäytetyös-
sä. HX-hankinnan tueksi kehitetään ar-
viointimenetelmiä jopa tätä laajemmin 
usean peräkkäisen kurssin toimesta. 
Molemmissa ryhmissä pääosa on dip-
lomitöitä, jotka samalla valmentavat 
oppilaita kyseisiin suuriin pian tehtä-
viin ratkaisuihin ja joihin he tulevat eri 
tavoin myös työssään osallistumaan. 
Ryhmiä vetävät aineen pääopettajat.

Maavoimien uudistetun taistelutavan 
kokonaisuuteen on nyt tehty yli sata 
eri tason opinnäytetyötä, joista on jo 
muodostunut kumuloituva kokonaisuus. 
Opinnäytetöillä on paitsi jalkautettu 
suurempia linjoja käytännöiksi myös 
syvennetty oppilaiden ymmärrystä itse 
taistelutavasta paljon laajemmin kuin 
vain opettamalla – on luotu perustaa 
tutkivalle työotteelle, joka vie kehitystä 
kentällä edelleen eteenpäin.

Keväällä 2015 päätettiin osana Puo-
lustusvoimien tutkimuksen suunnitte-
luprosessia, että Maanpuolustuskorkea-
koulu muodostaa Arjen ratkaisuiden 
toiminnalliseen kehittämiseen opinnäy-
tetöistä ryhmän. Muodostaminen aloi-
tettiin kokonaisuuden kuvaavalla diplo-
mityöllä ja ilmavoimien tukeutumiseen 
liittyvällä gradulla syksyllä 2015 jo 
osana vaatimusten määrittelyä.

Osana tarjouksen laadintaa ja tieto-
pyyntökierrosta käynnistettiin jo kaksi 
taktiikan opinnäytetyötä tästä aiheesta. 
Molemmat tuottivat alustavat toiminta-
mallit vaateineen osaksi tarjouspyyntöä 
ja saivat jo tarjouksissa ”tekniikan 
kommentit” käyttöönsä. Pyrimme sii-
hen, että tällä vuoropuhelulla löydetään 
hyvät toteuttamiskelpoiset ratkaisut niin 
toiminnallisesti kuin teknisesti. Nyt 
käynnissä olevat ja syksyllä käynnis-
tettävät työt pääsevät osaksi toteutetta-
vuustarkastelua ja demonstrointia.

Viime syksyllä käynnistyivät seu-
raavat kolme opinnäytetyötä, jotka 
pääsevät alusta saakka mukaan 3,2 
miljoonan euron tutkimushankkeeseen 
osaksi toteutettavuustarkastelua, joka 
tehdään tänä vuonna. Tänä syksynä 
käynnistetään seuraavat arviolta viisi 

Siirtyminen sotilasratkaisusta arjen ratkaisuun voidaan kuvata tavallaan vaihto-
kauppana. Keltaisella on kuvattu toiminnassa hyödyllisiä ominaisuuksia, joita arjen 
tekniikat jo tukevat mutta joita ei ole eri syistä toteutettu sotilaslaitteisiin. Merkit-
tävää erityisesti asevelvollisista koostuvassa armeijassa on, miten sinisellä kuvattu 
alue hyödynnetään tietoylivoiman saavuttamiseksi.

KORVAAMINEN EI MAHDOLLISTA: LUOVUTAAN 
VAATEESTA TIETYSSÄ KÄYTTÖKOHTEESSA 
(VAATIMUSTEN- JA RISKINHALLINTA)

MUUTETAAN TAKTIIKKAA JOLLOIN 
TOIMINTAA KYETÄÄN TUKEMAAN
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KÄYTTÖTAPOJA
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Arjen järjestelmät

Taistelun johtamisen järjestelmät

Viranomaisten yhteiset järjestelmät

opinnäytetyötä antamaan lisää perustaa 
demonstraatioille vuosille 2018 ja 2019. 

Operaatioturvallisuuden uudenlainen 
ajattelu näkyy myös opinnäytetöissä. 
Tavoitteena on, että tekniikalle asetetta-
vat vaateet ovat yleisiä ja näin julkisia, 
mutta niiden kytkentä toimintoihin ja 
organisaatioihin rajoitetaan vain puo-
lustusvoimien ja muiden viranomaisten 
tietoon. Näin riskinhallinta suhteessa 
taktiikkaan kyetään toteuttamaan ja 
riskeihin vastaamaan eri tavoin kuten 
käyttämällä valituissa rajatuissa toimin-
noissa tukena sotilaslaitteita. Välineenä 
tähän opinnäytetöissä käytetään moni-
tasotietoturvan edellyttämää rakennetta. 

Kun diplomitöillä ja graduilla on 
saatu perusta kuntoon, on mahdollista 
tutkia ja ennen muuta myös innovoida 
tarkempia käytäntöjä myös kanditöis-
sä - ovathan kadettimme arjen osaajina 
ainakin meitä vanhempia pätevämpiä. 
Samalla syntyy perustaa kytkeä reser-
viläisiä mukaan kehittämiseen. Töitä 
syntyy siis vielä paljon lisää, myös to-
dellisia helmiä.

Kun tutkimushanke vuonna 2020 
päättyy, sen osana on tehty ainakin 
kolme diplomityötä, kymmenisen pro 
gradua ja viitisentoista kandityötä. Näi-

hin on osallistunut joukko opettajia ja 
kakkosohjaajia. Kokonaisuus on tehty 
professorin johdossa.

Mikäli tutkimus onnistuu pääsemään 
tavoitteisiinsa, arjen järjestelmäkoko-
naisuuden laajamittainen käyttöönot-
tohankinta käynnistetään ensi vuosi-
kymmenen alussa. Tutkimuksen ehkä 
tärkein tuote onkin tapa sovittaa yhteen 
kehittyvää tekniikkaa ja sotilaallista 
toimintaa sekä opinnäytetöiden avulla 
syntynyt kattava rakenne, jota käyttäen 
vastuulliset voivat johtaa itse järjestel-
män ensimmäiset vaateet. Tuolloin on 
siis käytössä malli, jolla sekä kenttä että 
opinnäytetyön tekijät kantavat ohjatusti 
vastuunsa ratkaisun toiminnallisesta 
määrittelystä, testaamisesta ja käyt-
töönotosta. Reserviläisillä on todennä-
köisesti mallissa merkittävä rooli, jota 
myös kehitetään osana tutkimusta.

Vain opinnäytetyö?
Taktiikka on jokaisen sotilaan pääai-

ne maanpuolustuskorkeakoulussa, on-
han se upseerin tärkein taito verrattuna 
siviileihin. Osa oppilaista jopa syventää 
taktista ajatteluaan laatien aiheesta 
kandi-, maisteri tai yleisesikuntaupsee-

rikurssin opinnäytetyönsä. On tietenkin 
mahdotonta luvata työn ehdotonta laa-
tua, mutta ”vain opinnäytetyö” taktiikan 
osalla on ehdottomasti vähättelyä.

Kun esimerkiksi huollon upseerikou-
lutuksen saanut ja useita vuosi työssä 
ollut upseeri tutkii sen joukon johta-
misratkaisua, johon on koulutuksen 
saanut ja johon hänet on sodan ajan 
joukkoon sijoitettu, hän on asiassaan 
ammattilainen. Sitä lienee myös koulun 
aiempi viestiopettaja, vaikka onkin nyt 
yleisesikuntaupseerikurssilla. Arjen 
laitteita tutkitaan toiminnallisesti pää-
osin ryhmän, joukkueen ja komppanian 
viitekehyksessä, jolloin kentällä har-
joituksissa hankitulla näkemyksellä on 
suuri merkitys. Näin on myös tulevassa 
ekosysteemissä, jonka on ”hengitettä-
vä” samassa rytmissä arjen kehittymi-
sen kanssa tiiviissä kytköksessä ajan 
käytäntöihin.

Maanpuolustuskorkeakoulun yksi 
etu on, että viestilliseen tutkimukseen 
saadaan mukaan usean eri alan toi-
minnallisia osaajia: ovathan he oman 
johtamistoimintansa asiantuntijoita ja 
vuoropuhelu teknisemmän tutkimuspro-
jektin tai jatkossa ratkaisun rakentajan 
kanssa onnistuu.  

Vuoropuhelu siviiliteknologian ja arjen järjestelmien välillä, ekosysteemimalli. Kuva on kapteeni Niko Koivulan valmisteilla ole-
vasta yleisesikuntaupseerikurssin diplomityöstä ja sitä on jo käytetty tarjouspyynnössä.
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Taktiikan tutkimukseen liittyy tiet-
ty dilemma. Kadetti tutkii ryhmää ja 
joukkuetta, yliluutnantti komppaniaa ja 
pataljoonaa, kapteeni taisteluosastoa ja 
prikaatia. Vaikka tiede ei estä prikaatiin 
koulutettavaa tutkimasta ryhmää, se 
ei ole tapana. Sama vaatimus koskee 
myös opettajia ja suuressa määrin myös 
ammattitukijoita: varsinkin komppanian 
toimintatapoja kehitellään paljolti ken-
tällä, ei tutkimuslaitoksissa.

Olen luvannut ensin itselleni ja sitten 
oppilaille, että heidän tutkimusaiheensa 
liittyvät sellaiseen, mitä taktiikassa oi-
keasti ollaan kehittämässä. Parhaimmil-
laan oppilas pääsee mukaan ”oikeaan” 
tutkimusprojektiin – sovelletussa tak-
tiikassahan ei todellisuudessa koskaan 
tutkita yksin. Laitos ei myöskään ota 
vastaan aiheita, joille ei ole asiakkaalla 
asettaa kakkosohjaajaa asiantuntijaksi. 
Optimitilanteessa ohjaaja on se tutkija, 
jonka tehtävänä on ratkaista koko on-
gelma. Juuri näin on paljolti arjen lait-
teiden kohdalla.

Köyhän miehen 
tutkimusryhmä?

”Hienoissa yliopistoissa” on aka-
temiarahoitteisia tutkimusryhmiä ja 
ammattitutkijoita. Myös Maanpuolus-
tuskorkeakoululla välillä haaveillaan 
tällaisesta tuntien kateutta tutkimuslai-
tosta kohtaan. Minusta turhaan, koska 
Maanpuolustuskorkeakoululla on omat 
vahvuutensa. 

Ensinnäkin me tiedämme, mitä tut-
kimuksen pääasiakas, Suomen maan-
puolustus, tarvitsee ja miten sekä koska 
se suorituskykynsä rakentaa. Tutkimus 
on mahdollista aikauttaa tähän nähden 
oikein mukaan lukien opinnäytetyöt, 
jotka suunnitellaan ammattitutkimusten 
kanssa samassa prosessissa. Sovelle-
tussa tutkimuksessa tämä on suuri etu 
verrattuna mihin tahansa siviilialaan.

Toiseksi opiskelijamme ovat taktii-
kassa kenttäosaamiseltaan ammatti-
laisia jo graduvaiheessa ja varsinkin 
diplomityötä tehdessään. Myös opet-

tajat ja kakkosohjaajat kiertävät koko 
ajan kentällä, irtautumatta siitä kuten 
pääosassa muita yliopistoja. Taktiikka 
ja sotiminen ovat ennen muuta käytän-
nön toimintaa, taitoa, jossa kytkentä 
kenttään on elinehto. Vertaisin alaamme 
tässä lähinnä lääketieteeseen.

Kolmanneksi on kaikkien etu, että 
oppilaat tutkivat asioita joita aidosti 
kehitetään, ohjaajat ohjatessaan samalla 
perehtyvät näihin ja molemmat pääse-
vät mukaan ”oikeaan tutkimukseen”. 
Näin tehdään myös muissa yliopistois-
sa. Lisäksi unohdamme usein, että sekä 
opettajat että oppilaat ovat sekä lainassa 
kentältä että täydellä palkalla, jonka 
työnantaja maksaa. Raha ei toki ole 
kilpailtua, mutta toisaalta sotilastutki-
muksiin ei kukaan muu kuin Puolustus-
voimat itse myönnä rahaa.
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TEKSTI JA KUVAT: JAAKKO LATIKKA JA MASI MONTONEN

DI Jaakko Latikka 
toimii tutkijana 
Puolustusvoimien 
tutkimuslaitoksen 
informaatiotekniik-
kaosastolla. 

Majuri Masi Mon-
tonen palvelee 
erikoistutkijana 
Puolustusvoimien 
tutkimuslaitoksen 
doktriiniosastolla.

Kokeillaan arkea 
- uusia tuulia 
johtamisjärjestelmien 
tutkimuksessa

Puolustusvoimien Tutkimus-
laitoksen Riihimäen yksikön 
ala-aulassa olevassa vitriinis-
sä esitellään menestykselli-
siä materiaalisia suoritusky-
vyn kehittämishankkeita. 
Vitriinissä on muun muassa 
Suomi-konepistooli ja toise-
na esimerkkinä kenttätykki-
laskin. Kenttätykkilaskimen 
viereiseen plakaattiin on 
kirjattu vaiheet kehityspro-
jektin aloittamisesta laski-
men käyttöönottoon saakka. 
Elinkaari alkaa joulukuusta 
1980, jolloin ”projekti aloite-
taan perustamalla johto- ja 
hankeryhmä”. Vuonna 1991 
(”sarjaohjelmaversiot asen-
nettuina sekä laitteet jaet-
tuina joukoille”) laskin on 
viimein operatiivisessa käy-
tössä. Kenttätykkilaskimen 
yli kymmenen vuoden kehi-
tysaika on tyypillinen Puo-
lustusvoimien suorituskyvyn 
rakentamiseen tähtäävälle 
projektille.

Mobiililaitteiden kehityskaareen 
suhteutettuna kehitysajan pituus vastaa 
aika tarkkaan mobiilipuhelimen yhtä 
teknologiasukupolvea. Esimerkkinä täs-
tä on NMT-teknologian elinkaari, joka 

kesti suurin piirtein yhtä pitkän ajan 
kuin Kenttätykkilaskimen kehittäminen. 

Siviilimaailman viestintäteknologia ja 
-toimintakulttuuri kehittyy nykyisellään 
nopeudella, johon Puolustusvoimien 
yleinen suorituskyvyn rakennus- ja 
ylläpitomalli ei kykene vastaamaan. 
Seuraavassa artikkelissa käsittelemme 
siviiliviestintäratkaisujen potentiaalia ja 
sitä, kuinka Puolustusvoimat on tähän 
potentiaaliin tarttumassa.

Teknologia 
siviiliviestinnän 
mullistajana

Siviilimaailma on verkottuneempi ja 
tiedonvaihtokykyisempi kuin koskaan 
ennen. Pääsyynä tähän on kuluttajae-
lektroniikka, jonka viestintään ja tie-
tojenkäsittelyyn kehitetyt sovellukset 
ovat muuttaneet maailmaa ratkaisevasti 
viime vuosikymmenten aikana. Muutos 
jatkuu edelleen.

Meillä kaikilla on valtava määrä 
tietoa käytössä päätelaitteidemme 
välityksellä. Sekä julkista dataa että 
henkilökohtaisia tietoaineistojamme 
on meillä sekä käytössä että jaettavissa 
niin halutessamme. Lisäksi uuden tie-
don tuottamiskyky on suorastan räjähtä-
nyt käsiin erilaisten ihmisen käyttämien 
tai automaattisten sensorien (kamerat, 
äänityslaitteet, erilaiset mittarit) mah-
dollistamana. Verkottunut tiedonkä-
sittely-ympäristö mahdollistaa tiedon 
monenlaisen jakamisen, käsittelyn ja 
esittämisen.

Viestintälaitteiden käyttö vaatii 
osaamista. Osaaminen syntyy tehok-
kaimmin käyttämällä. Jokapäiväisessä 
elämässämme vietämme nykyään huo-
mattavan (liian?) paljon aikaa erilaisten 
päätelaitteiden kuten puhelimien ja 
tietokoneiden parissa ja harjaannumme 
käyttämään niitä. Lisäksi ympärillä on 
paljon opastajia. Vaikeasti käytettävät 
ratkaisut jäävät tyypillisesti kaupan 
hyllylle ja katoavat ennen pitkää vali-
koimasta kun kuluttajat eivät investoi 
niihin.

Kolmas merkittävä tekijä on hinta. 
Kaupallinen kilpailu ja suuret tuotanto-
määrät mahdollistavat kehittyneenkin 
teknologian alhaiset yksikkökustannuk-
set heti sen jälkeen kun tuotevalikoima 
laajenee pioneerilaitteista useamman 
laite- tai ohjelmistovalmistajan versi-
oihin. Aiemmin vain johtajien käsissä 
nähdyt NMT-kapulat ovat menneisyyttä 
ja älypuhelimet ovat jokapäiväistä ar-
kea peruskansalaiselle. 

Kuluttajaelektroniikan ja vastaavasti 
viestintäratkaisujen käyttäjiä ovat siis 
lähes kaikki kansalaiset vauvasta vaa-
riin Varsinkin nuori sukupolvi, joka on 
kasvanut suoraan digitaaliseen yhteis-
kuntaan, osaa sekä ottaa käyttöön että 
luopua ketterästi ratkaisuista. Kuluttaja-
elektroniikka pysyy näin sekä kuluttaja-
hintaisena että käytettävänä. Markkinat 
päättävät, mikä ratkaisu kulloinkin on 
vallalla, perustuen pääasiassa kuluttaja-
valintoihin. Kuluttajien hankinnat ovat 
jossain määrin trendinomaisia ja vakiin-
tuminen tiettyyn teknologiaan tapahtuu 
”ensihypen” jälkeen.
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Teknologian kehitysnopeus on tekijä, 
jossa jopa kaupallisilla toimijoilla on 
haasteita ajoittaa oikein oma tuotteis-
tuksensa suhteessa markkinoille tule-
viin uusiin teknologiaratkaisuihin ja 
niiden kypsyyteen. Pioneeritoteutukset 
ovat usein raakileita ja ei ole takeita, 
että kyseinen teknologiavaihtoehto saa 
niin laajaa suosiota, että se kattaisi niitä 
osaamis- ja tuotantoinvestointeja joita 
tuotteistusta varten on tehty. Aikaisin 
tuotteistettu teknologia on aina riski: 
se saattaa tuoda suorituskykyetua suh-
teessa muihin toimijoihin. Toisaalta 
se maksaa paljon. Toimittaja pyrkii 
minimoimaan tuotekehityskustannusten 
palautumisen riskit pitämällä alkuvai-
heen tuotteiden hinnat korkeana, kun-
nes tuote on maksanut itsensä takaisin 
tai kunnes kilpailu pakottaa hinnat alas. 
Myös epäonnistunut teknologiavalinta 
voi pettää siinä mielessä, että kilpai-
levan teknologian voittaessa kyseistä 
ratkaisua ei haluta tukea koska tukikus-
tannukset nousevat liiaksi. Paras ei aina 
voita tätä kilpailua.

Uudenlainen teknologia mahdollistaa 
uutta toimintakulttuuria. Verkottumi-
sen, mobiililaitteiden ja uudenlaisten 
palvelujen pohjalta noussut sosiaalinen 
media ja sen erilaiset sovellukset ovat 
vahva ilmiö ja ovat muuttaneet yhtey-
denpitoamme, organisoitumistamme 
ja muun muassa yritysten markkinoin-
tistrategioita. Erilaiset ei-hierarkkiset, 
tiettyyn aihealueeseen keskittyvät 
sisällönjako- ja viestintäkanavat luovat 
myös yrityksille muutospaineita. Suomi 
on kulkenut osin Nokian viitoittamana 
viestintäteknologian kärkiosaajaksi ja 
-kuluttajaksi sekä yritysten että yksi-
tyisten kuluttajien osalta. Onko valtio 
kyvykäs seuraamaan perässä?

Minne menet, 
johtamisjärjestelmäala?

Johtamisjärjestelmäala on ollut pit-
kään Puolustusvoimien teknologisen 
kehityksen kärkikahinoissa johtuen 
edellä kuvautuista, jo kauan sitten alka-
neista muutoksista. Teknologian sovel-
tamisessa sotilaskäyttöön on kuitenkin 
merkittäviä reunaehtoja.

Kuluneen kymmenen vuoden talou-
dellinen kehitys ja sotilasteknologian 
hinta on pakottanut Puolustusvoimat 
tilanteeseen, jossa jokainen materiaa-
lihankinta on käytännössä niukkuuden 

jakamista joukoille. Johtamisjärjestel-
mäala ei ole poikkeus tästä. Muualla 
valtionhallinnossa taloustilanne näkyy 
muun muassa ICT-organisaatioiden ja 
hankintojen keskittämisenä. Johtamis-
järjestelmäalalla säästöpaineet näkyvät 
riittämättöminä kalustomäärinä ja orga-
nisaatiouudistuksina.

Puolustusvoimien perinteinen suori-
tuskykyjen rakentamisprosessi on koh-
tuullisen jäykkä suhteessa teknologia-
kehitykseen, kuten jo johdannosta kävi 
ilmi. Mobiiliteknologia on harpannut 
jo pelkän kenttätykistölaskimen kehi-
tysvaiheen aikana yhden valtavan harp-
pauksen eteenpäin NMT (analogia)-tek-
nologiasta GSM:ään ja vastaava kehitys 
on jatkunut siitä eteenpäin. Seuraava 
harppaus oli 3G-teknologia 2000-luvun 
vaihteen paikkeilla ja nyt ollaan älypu-
helimien ja kosketusnäyttöjen äärellä 
ihmettelemässä lisättyä todellisuutta ja 
Pokémon-palloja.

Yllä luetelluista ilmiöistä voi päätel-
lä, että suomalaisen yhteiskunnan vies-
tintäpotentiaali on valtava mahdollisuus 
johtamisjärjestelmäalalle. Jos satunnai-
nen reserviläinen saisi valita, viestittäi-
sikö hän kaverille sanomalaitteella vai 
kännykällä, vastaus olisi melkoisen sel-
vä. Se, miten tätä potentiaalia hyödyn-
netään, on lievästi sanottuna tuhannen 
taalan kysymys. 

Puolustusvoimien tavoitetila 2030 
-työssä on tunnistettu - ja tunnustettu, 
että arjen ratkaisut saattavat olla sekä 

kustannustehokkuutensa, teknologisen 
kypsyytensä että käyttäjien osaamisen 
puolesta merkittävä osa tulevaisuuden 
johtamisjärjestelmäkokonaisuutta. 
Ennen kuin Puolustusvoimat syöksyy 
syvään päähän hyödyntämään siviili-
viestijärjestelmien potentiaalia, arjen 
mahdollisuuksia päätettiin haarukoida 
tutkien, kokeilemalla. Mukaan kokei-
luun päätettiin ottaa arjen parhaat asian-
tuntijat - reserviläiset. 

AVEX - Arjen välineet –
eksperimentti

Arjen välineet -eksperimenttiä lähdet-
tiin luomaan Pääesikunnan johtamisjär-
jestelmäosaston, Maanpuolustuskorkea-
koulun ja Puolustusvoimien tutkimus-
laitoksen yhteistyössä. Eksperimentti 
käynnistettiin vuoden 2015 alussa 
Puolustusvoimien Tutkimuslaitoksen 
johtamana yksivuotisena tutkimuksena.  

Ensimmäinen merkittävä lähtökulma 
oli tosiasioiden tunnustaminen: Puolus-
tusvoimat ei ole arjen ratkaisujen (lait-
teiden, teknologioiden, toimintatapojen, 
kehitysmallien) asiantuntija, joten tämä 
osaaminen pitää hankkia eksperiment-
tiin Puolustusvoimien ulkopuolelta. 
Tutkimuksen päätekijöiksi kutsuttiin 
yli kaksikymmentä aktiivireserviläistä 
pääasiassa Oulun ja pääkaupunkiseudun 
alueilta tuomaan arjen järjestelmien toi-
mintatapojen ja teknologian osaamista. 

Kenttätykkilaskin.
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Merkittävä osa reserviläisistä oli paitsi 
ICT-alan kärkiosaajia, myös aktiivisia 
viestitoimialan reserviläisiä. 

Samalta pohjalta tutkimuksen sisältöä 
ei haluttu määritellä edes vaatimusten 
tasolla, vaan tutkimuksen lähtötietoi-
na reserviläisille annettiin teknisten 
ja toiminnallisten vaatimusten sijasta 
käyttötilanteita ja tarkkailtiin, miten ja 
millä reserviläiset lähtevät ratkaisemaan 
haasteita.

Tutkimuksen ei haluttu olevan ve-
siputousmallimaista määrittelytyötä, 
vaan siinä haluttiin päästä nopeasti 
konkretiaan. Menetelmäksi valittiin 
siis eksperimentointi, kokeilututkimus. 
Kokeilututkimuksessa pyritään mahdol-
lisimman nopeasti siirtymään todellisiin 
käyttötilanteisiin ja ratkaisuihin, jotta 
akateemisessa työssä avautumatta jäävä 
oleva ongelmatiikka saataisiin myös 
näkyviin. 

Tutkimuksen päätavoitteeksi asetet-
tiin siviilimaailman toimintatapojen ja 
teknologioiden käyttäminen johtamises-
sa yhteiskunnan kriisitilanteeseen liitty-
vässä skenaariossa. Toisena tavoitteena 
oli kokeilla myös, kuinka reserviläisten 
organisoituvat, innovoivat ja kehittävät 
ratkaisuja edellä mainittujen toiminta-
tapojen ja teknologioiden pohjalta. Yli-
päänsä eksperimentissä merkittävänä 
näkökulmana oli arjen välineiden ja si-
viiliyhteiskunnan (reserviläiset mukaan 
lukien) näkeminen johtamisen mahdol-
listajana. Kummankaan osalta ei haluttu 
pysähtyä tietoturvahaasteisiin tai puo-
lustustoimialan ulkopuolisuuteen, vaan 
haluttiin hakea uusia näkökulmia arki-
perustaisten teknisten ja toiminnallisten 
mallien hyödyntämiseksi puolustustoi-

mialan johtamisen ratkaisuiksi.
Eksperimentin ensimmäisessä, kak-

sipäiväisessä työpajassa reserviläiset 
kutsuttiin vapaaehtoiseen (VEH) har-
joitukseen ja heille annettiin tehtävä-
nanto luoda ”arjen johtamisratkaisu” 
käyttäen hyväksi sellaista teknologiaa 
ja toimintatapoja, joita saattaisi löytyä 
peruskodista tai joka voisi olla hel-
posti kehitettävissä perhebudjetilla. 
Reserviläisille esiteltiin yleinen joh-
tamisjärjestelmäalan muutostarve ja 
käyttötilanteet. Tämän jälkeen reservi-
läiset saivat itse organisoitua ja miettiä, 
millaista johtamisratkaisua tilanteeseen 
liittyen olisi luontevinta lähteä ratkai-
semaan. Yksi merkittäviä haasteita 
aloitustilaisuudessa oli organisointi- ja 
ohjauskykyisten Puolustusvoimien toi-
mijoiden pitäminen taka-alalla. Riskinä 
nähtiin, että liian vahva organisointi tai 
ohjaaminen sulkee hyvin helposti ”out-
of-the-box” -innovoinnin pois kuvioista 
ja aidosti uudenlaista ajattelua ei pääse 
syntymään. Tämän johdosta Puolustus-
voimien toimijat pidettiin lähinnä fasili-
taattori- ja asiantuntijarooleissa. 

Reserviläisten tuotoksina syntyi en-
simmäisen kaksipäiväisen aikana kolme 
erilaista ratkaisukonseptia. Yksi merkit-
tävä ratkaisukohta oli työpajan lopussa 
tehty yhteinen päätös jatkaa konseptien 
kehittelyä demonstraattoreiksi ja reser-
viläisten sitoutuminen tähän tehtävään. 
Työpajan jälkeen kolme reserviläisryh-
mää tekivät itsenäisesti työtä syksyyn 
saakka, jolloin pidettiin toinen kaksipäi-
väinen työpaja, jossa tarkasteltiin ryh-
mien työn tilaa, konkretisoitiin edelleen 
töiden sisältöä ja tehtiin konkreettista ke-
hitystyötä teknisille demonstraattoreille.

Eksperimentin viimeinen vaihe to-
teutettiin tammikuussa 2016, jolloin 
valmistuneet demonstraattorit esiteltiin 
Pääesikunnassa Puolustusvoimien joh-
don edustajille. Reserviläiset pitivät itse 
esittelyt ja vastasivat niihin liittyviin 
kysymyksiin. Demonstraattorit jakau-
tuivat kolmelle tasolle: toimialakes-
keiselle, toiminnalliselle ja tekniselle 
tasolle. 

Ryhmän 1 ratkaisu keskittyi logistii-
kan johtamisen prosessiin ja sen tuke-
miseen arjen välineillä. Arjen välineet 
koostuivat pilvipalveluina käytetyistä 
taulukkolaskentaohjelmista ja kart-
tapalvelusta (Google Spreadsheets, 
Google Maps) sekä noin 150Google 
Spreadsheets, Google Maps) sekä 
noin 150Google Spreadsheets, Goo-
gle Maps) sekä noin 150Google 
Spreadsheets, Google Maps) sekä 
noin 150Google Spreadsheets, Google 
Maps) sekä noin 150Google Spreads-
heets, Google Maps) sekä noin 150ää-
räykset, kuljetuksen seuranta ja materi-
aalin vastaanotto).

Ryhmän 2 ratkaisu keskittyi luotta-
musverkoston luomiseen, tilannetietoi-
suuden rakentamiseen ja toiminnan joh-
tamiseen arjen välineillä. Arjen välineet 
olivat pääasiassa sosiaalisen median 
pilvipalveluja (FaceBook, Twitter). 
Luottamusverkoston luontiprosessissa 
luotiin suljettuja ryhmiä, joissa verkos-
toa lähdettiin luomaan ennen avoimem-
pien verkkojen käyttöä. Tilannetietoi-
suuden rakentamista demonstroitiin 
Twitterillä ja aineiston filtteröinnillä 
avainsanojen perusteella. Lisäksi esitel-
tiin itse koodattu sovellus, joka koosti 
paikkatiedot kartalle. Toiminnan johta-

Esimerkki nykyisestä suorituskyvyn elinjaksomallista.
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misen demonstraatio toteutettiin What-
sApp –sovelluksella, johon perustettiin 
toimijaryhmä. Esimerkinomaisesti 
ryhmän viesteihin liitettiin toimijoiden 
sijaintitietoa.

Ryhmän 3 ratkaisussa esiteltiin tie-
donvaihtoverkko ja johtamissovellus 
tilanteessa, jossa kaupallinen verkko ei 
ole käytettävissä. Ratkaisu pohjautui 
paikalliseen Wlan-yhteyteen ja mat-
kapuhelinten selainsovellusten käyttö-
muistiin. Demonstraatiossa Raspberry 
Pi -minitietokonetta ja Wlan-reititintä 
käytettiin tukiasemana, johon kytkeyty-
mällä voitiin vastaanottaa selaimen si-
säinen tehtävälista. Tehtävälistan tietoja 
voitiin päivittää kantaman ulkopuolella 
ja tiedot kyettiin päivittämään tukiase-
malle kun puhelin tuotiin Wlan-kanta-
man sisäpuolelle.

Johtopäätöksiä, 
näkemyksiä ja 
jatkotoimia

Eksperimentti tuotti paljon lisäkysy-
myksiä ja antoi perusteita tutkimustyön 
jatkamiselle. Kaikkiin tutkimusky-
symyksiin ei saatu vastauksia, mutta 
yleisellä tasolla saavutettiin monia 
havaintoja.

Ensimmäinen havainto oli reservi-
läisten syvällinen osaaminen. Eksperi-
menttiin osallistuneiden reserviläisten 
osaamisen kaupallinen hankinta olisi 
ollut sekä erittäin kallista että hankalaa, 
johtuen osallistuneiden reserviläisten 
osaamisen syvällisestä tasosta ja hajau-
tuneisuudesta ICT-osaamisverkostossa. 
Suomi on tässä mielessä potentiaalinen 
maa, koska korkea maanpuolustustahto 
mahdollistaa reserviläistoiminnan myös 
maanpuolustuksen virallisen kehyksen 
ulkopuolella. Merkittävä kysymys on, 
kuinka tätä osataan hyödyntää.  

Toinen havainto oli, että siviilimaail-
massa on sekä arjen välineiden ja käyt-
tötapojen potentiaalia että osaamista 
niiden soveltavaan innovointiin ja ke-
hittämiseen. Jos suorituskykyä halutaan 
lisätä arjen ratkaisuilla, myös ideointi ja 
kehittäminen kannattaa tehdä mahdol-
lisimman paljon ”arjen resursseilla” ja 
niillä menetelmillä, joita se edellyttää. 
Tässä mallissa Puolustusvoimien kan-
nattaa innovointivaiheessa lukita pää-
asiassa tarpeita, tekninen suorituskyky 
ulosmitataan reserviläisten osaamisesta 
ja ympäröivästä yhteiskunnasta.

Kolmas havainto oli, että johtamisen 
tuen ratkaisujen valinta on sekä tek-
nologiavalintojen että toimintatapojen 
osalta riskienhallintaa. Tässä ekspe-
rimentissä lähdettiin tietoisesti siitä, 
että esimerkiksi tietoturvariskien tai 
järjestelmien omistajuuden ei anneta 
estää innovointivaihetta. Jokaisen de-
monstroidun ratkaisun kohdalla erilaisia 
ratkaisumalleja oli kuitenkin olemassa.

Yhteiskunnan potentiaalin ulosmit-
taaminen maanpuolustuksen tarkoi-
tuksiin vaatii ajattelutavan muutosta. 
Puolustusvoimat on osa yhteiskuntaa. 
Johtamisjärjestelmän täydentäminen 
arjen välineillä edellyttää siis siviili-
yhteiskunnan muutoksessa elämisen 
kykyä. Ratkaisu on sidottava jotenkin 
siviilimaailman teknologiakehityksen 
kehitystahtiin, joka etenee harppauk-
sittain, yleensä jossain muussa kuin 
virallisen viisivuotisohjelman tai muun 
keinotekoisen syklin kellotahdissa. ”Ar-
jessa elämisen” kehitysmallia ei voida 
toteuttaa nykyisellä suorituskykyjen 
elinkaarimallilla, koska se on jäykkä 
ja pitkäsyklinen. Yksi arjessa elämisen 
malli voisi olla jatkuva (ainakin vuo-
sittainen) prosessi, jossa tunnistetaan 
arjen potentiaalia ja verrataan sitä suori-
tuskykytarpeisiin. Tämä pitäisi toteuttaa 
myös poikkeusoloissa, jotta äkillisiin 
kriiseihin voidaan ketterästi kehittää 
tarvittavia uusia ratkaisuja.

Puolustusvoimien kannattaakin kes-
kittää resurssinsa operatiiviseen toimin-
taan ja tunnistaa sen kautta suoritusky-
kytarpeet. Tämän rinnalla tunnistetaan 
teknologiakehityksessä tapahtuvia muu-
toksia ja poimitaan arjesta uusia kandi-
daatteja johtamisen tuen sovelluksiksi. 
Harjoituksia voidaan käyttää kokeilu- ja 
adoptoimis-/hylkäämisperusteina eri 
palvelu- ja järjestelmäkandidaateille. 
Koulutus on suurelta osin tehty arjessa, 
reserviläiset tuovat käyttöosaamisen 
harjoitukseen. Laitteet ovat käytössä 
joka tapauksessa harjoitusten ulko-
puolella ja tyypillisesti hyvin nopeasti 
myös harjoituksissa, haluttiinpa niin tai 
ei. Pidemmän aikavälin kehittäminen ja 
hitaammin muuttuvan teknologian (esi-
merkiksi tiedonsiirtostandardit) tahdissa 
muuttuminen edellyttää tarkempaa ana-
lyysiä sekä tiedonsiirtotrendeistä että 
teknologiavalintojen kustannuksista.

Haasteina ja myöhemmin ratkaista-
vina tarpeina tunnistettiin projektissa 
useita kysymyksiä. Kuka vastaa niin 
sanotuista arjen laitteista harjoituksissa 
ja poikkeusoloissa? Laitteiden käyttö 
harjoituksissa saattaa edellyttää jonkin-
laista muodollista menettelyä niiden 
omistajien kanssa. Toisaalta esimerkiksi 
älypuhelimia käytetään jo nyt epäviral-
lisesti viestintään. 

Onko järjestelmille tarvetta toteuttaa 
integraatioita jossain vaiheessa? Sivii-

Arjen ratkaisut suhteessa iskukyvyn tukemiseen ”jäävuori” -analogiana.
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limaailma muodostuu valtavaksi tilan-
netiedon lähtötietojen tuottajaksi, mutta 
sen integrointi ja varsinkin integraati-
oiden ylläpito maksaa paljon. Halvinta 
olisi pitää arjen ratkaisut ja viranomais- 
sekä operatiiviset järjestelmät erillään 
toisistaan. Tämä saattaa korostua, jos 
halutaan ylläpitää ketterää mallia, jossa 
saatetaan siirtyä kuluttajien mukana 
ketterästi sovelluksesta toiseen.

Kuinka paljon luotetaan arjen järjes-
telmien tietoturvaan? Puolustusvoimat 
on perinteisesti toteuttanut omat tieto-
turvaratkaisunsa operatiivisiin järjestel-
miin, mutta esimerkiksi pankkitunnis-
tautuminen on arjessa laajasti luotettu 
menetelmä. Mikäli arjen ratkaisuilla ha-
lutaan jatkossa edetä, niin riittävän tie-
toturvallisia ratkaisuja löytyy, kunhan 
niille keksitään sopiva käyttötarkoitus. 

Miten arjen ratkaisujen eri kustan-
nukset minimoidaan? Yksi malli mi-
nimoida kustannuksia olisi ulkoistaa 
arjen ratkaisujen testaaminen tietoisesti 
reserviläisille. Tässä tapauksessa reser-
viläiset itse kokeilevat harjoituksissa 
potentiaalisia (yleisimmin arjessa 
käytettyjä) siviilipohjaisia ratkaisuja ja 
palautteen perusteella ne joko hyväksy-
tään laajempaan käyttöön tai hylätään. 
Ennen harjoitusta suunnitellaan tarpei-

den tai potentiaalisten arjen ratkaisujen 
pohjalta uusien laitteiden testaus. Har-
joituksen alussa ohjeistetaan, kuinka ja 
mitä sovelluksia voidaan käyttää missä-
kin käyttötilanteessa. Lopussa käytöstä 
otetaan vastaan palautetta ja säädetään 
käyttötapoja sen mukaisesti. Hyötyjä 
tästä on huomattavasti laajempi käyttö-
potentiaali ja osaaminen. Riskeinä tässä 
on luonnollisesti sekä tietoturva että 
ulkoiseen palveluntarjoajaan tukeutu-
minen. 

Miten maksimoidaan arjen hyödyntä-
minen? Lähtökohtaisesti Puolustusvoi-
mien ei tulisi asettaa rajoja kokeiluvai-
heessa arjen ratkaisujen hyödyntämisel-
le. Tämä mahdollistaa ”out-of-the box” 
-ajattelun: tällöin voidaan hyväksyä 
myös luovat ratkaisut, jos ne todistetus-
ti toimivat.

Kuinka luottamusta arjen ratkaisuihin 
voidaan rakentaa? Edellisissä kappa-
leissa muun muassa tietoturva ja palve-
lujen saatavuus ovat nousseet riskeinä 
esiin. Yksi ratkaisu on säännöllinen 
ratkaisujen testaaminen varmojen rat-
kaisujen löytämiseksi. Normaalioloissa 
jokainen päivä on tietynlaista testausta. 
Poikkeusoloja vastaavaa testausta pitää 
tutkia vielä erikseen. Kenties sekin 
voisi olla reserviläistoimintaa tai sitten 

Ryhmä 2 luomassa luottamusverkostokonseptia.

”hackathon”-tyyppisiä tapahtumia, 
joissa tehdään teknistä tai toiminnallista 
testaustoimintaa.

AVEX-eksperimentin työtä on täy-
dennetty vuonna 2016 toiminnallisten 
tarpeiden kuvauksella sekä paikallis-
puolustuksen että logistiikan johtamis-
tarpeiden näkökulmasta. Vuosi 2017 
painottuu kokemusten siirtämiseen 
PVTO2017 -tutkimusohjelman Verkos-
toituminen arjen ratkaisuilla -projektin 
käyttöön.

Jää nähtäväksi, millainen arjen 
ratkaisujen rooli tulee olemaan tule-
vaisuudessa osana Puolustusvoimien 
johtamisjärjestelmiä. Osiltaan ne ovat 
sitä jo nyt ilman virallista asemaa. 
Arjelta ei kannata sulkea jatkossakaan 
silmiään. Arjen ratkaisujen näkemi-
nen mahdollisuutena on samanlainen 
asennoitumiskysymys kuin vesilasin 
näkeminen puolitäytenä tai -tyhjänä. 
Todellisuus säilyy samana, uhkiin tai 
mahdollisuuksiin keskittyminen riippuu 
omasta asennoitumisestamme. Molem-
pia näkökulmia tarvitaan. Arjen osalta 
ollaan vasta alussa tiellä, jossa jokapäi-
väistä luuriaikaamme aletaan ulosmitata 
yhä enemmän myös maanpuolustuksen 
hyväksi. Tervetuloa mukaan!
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ilmansodan käänne, jossa liittoutuneet 
uusilla, saksalaisille tuntemattomilla 
välineillä saivat aikaan muutoksen su-
kellusvenesodankäynnissä ja saksalaiset 
vetivät kaikki sukellusveneet pois At-
lantilta kuukausiksi.

Aivan uudella sotilasteknologialla yl-
lättäminen on vaikeaa, koska sitä ei ole 
pystytty opettamaan kaikille eikä tes-
taamaan perusteellisesti harjoituksissa 
eikä myöskään integroimaan kaikkiin 
muihin sotilaallisiin systeemeihin. Jos 
näin on tehty, vihollisen mahdollisuudet 
havaita uusi yllätyksellinen teknolo-
gia on kasvanut ja yllätysmomentti 
on mahdollisesti menetetty. Suljetut 
simulointijärjestelmät ja taistelulabora-
toriot saattavat muuttaa tätä havaintoa 
tulevaisuudessa.

Sotilasteknologian parhaita ominai-
suuksia ei tulisi käyttää tavanomaisissa 
tilanteissa, vaan pitää ne salassa eli ei 

tulisi ”opettaa vihollista” tarpeetto-
masti. Tulisi myös pystyä muuttamaan 
oman sotilasteknologian ominaisuuksia 
säännöllisesti. Elektronisen sodankäyn-
nin yhteydessä näistä ominaisuuksista 
käytetään nimeä ”sotamoodi”.

Yksi esimerkki Saksan käyttämä 
Enigma-salakirjoitusjärjestelmä. Sak-
salaiset muuttivat järjestelmää useasti 
ennen toista maailmansotaa ja puola-
laisten, jotka ainoina pystyivät kyseisen 
järjestelmän murtamiseen ennen toista 
maailmansotaa, oli yhä vaikeampi ke-
hittää avaamiskapasiteettiaan muutos-
ten mukana. Lopulta saksalaiset muut-
tivat juuri ennen toisen maailmansodan 
alkua Enigma-järjestelmää niin, että 
puolalaisten olisi pitänyt kymmenker-
taistaa resurssinsa. He eivät siihen pys-
tyneet ja puolalaiset kertoivat Ranskan 
ja Englannin asiantuntijoille kaikki mitä 
tiesivät Enigman murtamisesta elokuus-
sa 1939. 

Siviiliteknologiassa yllätyksellä ei 
ole edellä mainittua merkitystä. Mitä 
paremmin siviiliteknologia tunnettaan, 
sen parempi.

Sotilasteknologia, 
harhauttaminen ja 
salaaminen

Harhauttaminen toimii kuten yllätys. 
Jos vihollisella on väärää tietoa tekno-
logiastamme, pystymme yllättämään 
hänet ja teknologiallamme on ylivoima 
jonkin aikaa. Jotta harhautus toimisi, 
tarvitsemme tietoa siitä, mitä vihollinen 
tietää teknologiastamme. Jos pystymme 
salaamaan teknologiamme tai sen yk-
sityiskohtia, se yllättää vihollisen. Har-
hautuksella ei ole käyttöä siviilitekno-
logiassa. Jos emme tunne siviili-tekno-
logiamme todellista käyttökelpoisuutta, 
hukkaamme sen tehoa.
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TEKSTI: JUKKA-PEKKA VIRTANEN
KUVAT: SEPPO URO, TAPIO TEITTINEN

Kirjoittaja toimii 
Viestikiltojen liiton 
hallituksen puheen-
johtajana.

Vain toiminnan 
kiinnostavuus on 
ratkaisevaa

Vuosi sitten aloittaessani 
Viestikiltojen liiton hallituk-
sen puheenjohtajana kirjailin 
ajatuksiani Viestimies-leh-
teen otsikolla ”Yhteistyö 
kannattaa aina”. Kannoin 
huolta johtamisjärjestelmä- 
ja viestialan vapaaehtoisen 
maanpuolustustoiminnan 
näivettymisestä. Peilasin 
asioita turvallisuusympäris-
tömme muutokseen, jossa 
vein paikallispuolustuksen 
kehittämisen ja viestikiltojen 
roolin toiminnan keskiöön. 
Peräänkuulutin alan toimi-
joiden yhteistyön tiivistä-
mistä samalla kun listasin 
erinäisen määrän tavoitteita, 
joita halusin lähteä viesti-
kiltakentän kanssa haasta-
maan. 100-vuotisen Suomen 
juhliessa ja kevätkokouksen 
lähestyessä on erinomainen 
hetki arvioida mennyttä 
vuotta samalla kun valmis-
taudutaan jo ensi vuonna 
koittaviin viestijoukkojen 
100-vuotisjuhlallisuuksiin.

Tehtävä kirkkaana 
mielessä

Viestikiltojen Liiton visio on kehittyä 
aktiivisena, ammattitaitoisena ja kiin-
nostavana viestialan perinteiden vaalija-
na, viestialan kouluttajana ja poikkeus-
olojen kansallisen johtamisvalmiuden 
kehittäjänä. Visio haastaa liiton sen 
olemassa olon oikeutuksen tärkeimmil-
lä osa-alueille eli perinteiden vaalijana, 
aselajitaitojen kouluttajana ja poikkeus-
olojen viestiyhteyksien rakentajana. 

Toiminnan ytimessä ovat alueelliset 

viestikillat, joiden toiminta tulee turvata 
nyt ja tulevaisuudessa. Kiltatoiminnan 
jatkuvuus edellyttää kiltajohdolta ak-
tiivisuutta ja ennakkoluulottomuutta 
perinteisen kiltatoiminnan ja mukaansa 
tempaavan toiminnallisuuden yhdistä-
misessä. Kiltojen jäsenhankinta onnis-
tuu vain jos ja kun killoilla on tarjota 
jäsenilleen mielekästä toimintaa.  

Liitto tukee kiltoja jäsenhankinnassa 
ja kiltatoiminnan kehittämisessä tuot-
tamalla jäsenhankinnan tueksi tarvit-
tavaa aineistoa sekä toimintamalleja 
kiltatoiminnan sisällölle. Sellaisia ovat 
muun muassa kiltojen toteuttaman pai-

Viestikiltojen kotipaikkakunnilla järjestettävät Kotirata-ammunnat on edelleenkin 
eräs Viestikiltojen liiton tapahtumakalenteriin sisältyvistä aktiviteeteistä. Ampu-
massa vasemmalta alkaen Heikki Huttunen, Kari Metsätalo, Martti Susitaival 
sekä tapahtuman priimus moottori Pellervo ”Peltsa” Pekkola. 
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kallispuolustuksen viestikoulutuksen 
perusteiden luominen yhdessä puolus-
tusvoimien ja Maanpuolustuskoulutus-
yhdistyksen kanssa sekä osallistaminen 
aselajin historiatutkimukseen Museo 
Militarian tukena.

Projektit kehittämisen 
moottoreina

Toimintansa kehittämisen tueksi 
liittohallitus toimeenpani kuusi kehit-
tämisprojektia, jotka esiteltiin jäsenis-
tölle vuoden 2016 kevätkokouksessa. 
Näitä olivat Museo Militarian toiminta, 
yhteistoiminta, paikallispuolustus ja 
vapaaehtoinen maanpuolustustyö, 
viestikiltojen toiminta, liittohallituksen 
työskentely sekä muu kehittäminen. 
Projektit määriteltiin kaksivuotisiksi ja 
niiden toteutus jaettiin projektihallintaa 
mukaillen ideointi-, suunnittelu-, raken-
tamis- ja operointivaiheisiin. Kullekin 
projektille laadittiin projektin omistajan 
johdolla projektikortti, jossa määri-
tettiin tehtävän ja tavoitteen lisäksi 
liitynnät ja sidosryhmät, johtaja, jäsenet 
ja vastuut, aikataulu, kustannukset, 
työmenetelmät, dokumentointi, johta-
minen ja projektin päättäminen. Vuoden 
2016 päättyessä neljä ensin mainittua 
projektia etenivät rakentamis- ja kaksi 
viimeisimpänä mainittua suunnittelu-
vaiheeseen.

Tarkasteltaessa projekteja hieman 
tarkemmin, voidaan todeta niiden tuot-
taneen jo nyt huomattavan määrän toi-
mintaa kehittäviä asioita, joista osa on 
kirjattu kuluvan vuoden toimintasuun-
nitelmaan. Museo Militarian toimintaa 
kehittävän projektin tehtävänä on ollut 
osallistua aktiivisesti Suomen tykistö-, 
pioneeri- ja viestimuseo ry:n (STPVM) 
hallitustyöskentelyyn, ylläpitää ja kehit-
tää viestitoiminnan historiasta kertovaa 
museotoimintaa ja tarjota vaihtuviin 
näyttelyihin viestialan aiheita. Projekti 
on toteuttanut tehtäväänsä Risto Mä-
kelän johdolla, jonka henkilökohtainen 
panos on ollut merkittävä. Museon 
haasteellinen taloustilanne on tuonut 
tähän oman mausteensa. Projekti on 
osallistunut uuden museojohtajan va-
lintaan, lokakuisen teemaseminaarin 
valmisteluihin sekä Päämajan salaisesta 
radiokeskuksesta kertovan teemanäytte-
lyn valmisteluihin.

Pekka Wallenstjernan johdolla on 
kartoitettu yhteistoimintamahdollisuuk-

sia Viestiupseeriyhdistyksen, mutta 
myös muiden alalla toimivien kiltojen 
kanssa, joista esimerkkeinä Pohjan 
Viestikilta, Viestikoelaitoksen kilta, 
Tutkamieskilta, Elektronisen sodan-
käynnin kilta ja Ilmavoimien viestikilta. 
Viestiupseeriyhdistyksen kanssa pide-
tyssä yhteistoimintatilaisuudessa sovit-
tiin, että jatkossa Viestikiltojen liitolla 
on edustus Viestiupseeriyhdistyksen 
hallituksessa, jolla varmistetaan osal-
taan tietojen vaihto organisaatioiden 
välillä. Projektin tuloksia on niin ikään 
puolustusvoimien yhteistoimintajouk-
kojen ja Maanpuolustuspiirien yhteys-
tietojen kokoaminen ja jakelu eri osa-
puolille. Lisäksi se on tukenut vetäjänsä 
panoksella Päijät-Hämeen viestikillan 
perustamisvalmisteluja ja käynnistänyt 
viestikiltatoiminnasta kertovan esitteen 
valmistelun. Muistutettakoon myös, että 
kiltalaiset voivat tilata Viestimies-leh-
den 20 euron vuosihintaan.

Viestikilloista 
paikallispuolustuksen 
ydinosaajia

Liittohallituksen yksi tärkeimmistä 
tavoitteista on kehittää viestikiltojen 
roolia paikallispuolustuksen johtamis-
järjestelmä- ja viestikoulutuksessa. 
Tähän kokonaisuuteen keskittyvän ke-

hittämisprojektin keskeisinä tehtävinä 
on ollut selvittää paikallispuolustuksen 
koulutusjärjestelyt ja mahdollisuudet 
linkittää vapaaehtoinen maanpuolus-
tustyö osaksi sitä, laatia suunnitelma 
koulutusyhteistoiminnan järjestelyistä 
yhteistoiminnassa muiden toimijoi-
den kanssa sekä johtaa valmistelut ja 
toimeenpano. Asiaa käsittelevä suun-
nittelutilaisuus pidettiin vuoden 2016 
maaliskuussa Maanpuolustuskoulutus-
yhdistyksen tiloissa. Isäntien lisäksi 
tilaisuuteen osallistuivat Puolustusvoi-
mien ja Viestikiltojen liiton edustajat. 
Tilaisuudesta laadittu muistio kuvaa 
asian tilan ja tarvittavat toimenpiteet.

Alueelliset viestikillat ovat tehneet 
yhteistyötä Maanpuolustuskoulutus-
yhdistyksen piiriorganisaation kanssa 
resurssien mahdollistamissa puitteissa 
jo aikaisemmin, joten asiassa ei ole 
sinänsä mitään uutta. Tavoitteena on-
kin parantaa kokonaiskoordinaatiota, 
jota ei Viestikiltojen liiton tekemästä 
esityksestä huolimatta ole viestiaselajin 
johdolla saatu toistaiseksi käynnistet-
tyä. Viiveestä huolimatta on asiakoko-
naisuuden kehittämistä jatkettu. Viesti-
kiltojen liitto järjestää A.R. Saarmaan 
syntymäpäivänä 23.9.2017 yhteistoi-
minnassa Puolustusvoimien, Viestiup-
seeriyhdistyksen ja Maanpuolustus-
koulutusyhdistyksen kanssa paikallis-

Eversti Seppo Uro kutsuttiin syyskokouksessa Viestikiltojen liiton kunniapuheen-
johtajaksi. Iltajuhlaa vietettiin Riihimäen upseerikerholla, jossa vanhoista kunnia-
puheenjohtajista olivat paikalla Martti Rusi ja Markus Virrankoski.
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puolustuksen johtamista käsittelevän 
seminaarin Riihimäellä. Seminaarissa 
hyödynnetään puolustusvoimien käy-
tössä olevaa videoneuvottelujärjestel-
mää, jolloin sitä voi haluttaessa seurata 
kaikista puolustusvoimien toimipisteis-
tä ympäri Suomen.

Tapio Teittisen johdolla on erinomai-
sin tuloksin kartoitettu viestikiltojen 
toiminnan kehittämismahdollisuuksia. 
Projektin tehtävänä on ollut selvittää 
kiltojen nykyiset toimintamallit ja do-
kumentoida ne, kehittää keinoja jäsen-
rekrytoinnin tueksi, laatia suunnitelma 
kiltojen toiminnan kehittämiseksi, 
johtaa valmistelut ja toimeenpanna terä-
vöitetty kiltojen toimintamalli. Projekti 
on selvittänyt toimintamalleja killoille 
osoitetulla kyselyllä, ideoinut jäsen-
rekrytoinnin tueksi ”Ovet auki kiltaan” 
-tapahtuman ja ollut mukana laatimassa 
kiltaesitettä. Parhaillaan projekti työstää 
kehittämissuunnitelmaa, josta kuluvan 
vuoden toimintasuunnitelmaan on kir-
jattu muun muassa yhteinen tapahtuma-
kalenteri ja kiltojen perinneaiheet.

Liittohallituksen työtapoja kehi-
tetään Viestikiltojen liiton sihteerin 
Carl-Magnus Gripenwaldtin johdolla. 
Projektissa kuvataan hallituksen tehtä-
vät, vastuualueet, tietotarpeet ja sidos-
ryhmät, etsitään keinoja tilannekuvan 
parantamiseksi ja päätöksenteon tueksi 
sekä pyritään osallistamaan hallituksen 
jäsenet työskentelyyn selkeämpien vas-
tuualueiden ja tehtäväkuvausten avulla. 
Hallituksen tilannekuva onkin paran-
tanut ja kiltojen toiminnan tukeminen 
on pystytty viemään entistä vahvem-
min toiminnan keskiöön. Kuudenteen 
kehitysprojektiin on koottu kaikki se, 
mikä ei edellä kuvattuihin projekteihin 
sisälly. Jarmo Sepän johtama projekti 
on keskittynyt liittohallituksen vas-
tuulla oleviin kokonaisuuksiin, joista 
esimerkkeinä ovat palkitsemiset, Maan-
puolustuksen viestisäätiön tukemismah-
dollisuudet, Viestimiespäivät, kevät- ja 
syyskokoukset, Kotirata-ammunnat 
sekä sotiemme viestijoukkojen historia.

Projektien 
tulokset näkyvät 
toimintasuunnitelmassa

Vuodelle 2017 pääteemoissa Vies-
tikiltojen Liitto kannustaa ja tukee 
kiltojen toiminnan kehittämistä nykyis-
tä monimuotoisemmaksi. Erityisesti 

toivotaan aktiivisuutta nimettyjen Puo-
lustusvoimien yhteistoimintajoukkojen 
ja MPK:n maanpuolustuspiirien kanssa. 
Yhteistoimintaa Viestiupseeriyhdis-
tyksen kanssa tiivistetään toimielinten 
ristikkäisedustuksilla, kehittämällä vies-
tintää ja järjestämällä yhteisiä tilaisuuk-
sia. Museo Militarian toimintaa tuetaan 
yhdessä Tykkimiehet ry:n ja Suomen 
Pioneeriaselaji Liitto ry:n kanssa Suo-
men Tykistö-, Pioneeri- ja Viestimuseo-
yhdistyksessä. 

Kuluvan vuoden aikana kartoitetaan 
yhdessä Puolustusvoimien, Maanpuo-
lustuskoulutusyhdistyksen (MPK) ja 
muiden toimijoiden kanssa paikal-
lispuolustuksen viestialan koulutus-
tarpeita. Työ antaa perusteita MPK:n 
viestikoulutuksen kehittämisprojektiin 
ja kiltojen osallistumiselle sen toimeen-
panoon. Vuonna 2016 käynnistetyille 
kehittämisprojekteille rakennetaan toi-
meenpanovalmius (operointivalmius). 
Lisäksi tarkistetaan liiton toimielinten 
ja toimikuntien kokoonpano ja tehtävät. 
Toiminnassa huomioidaan Suomen Ta-
savallan itsenäisyyden 100-vuotisjuh-
lavuosi 2017 ja valmistaudutaan viesti-
aselajin 100-vuotisjuhlavuoteen 2018.

Tärkeimpiä tapahtumia ovat kevät- 
(maaliskuu) ja syyskokous (marraskuu), 
Viestiaselajin vuosipäivä (5.3.), Karja-
lan prikaatissa järjestettävät Viestimi-
espäivät (12.-13.8.), Valtakunnallinen 

paikallispuolustusseminaari (23.9.), 
Perinneradiotapahtumat (4.6. ja 7.12.) 
ja Kotirata-ammunnat. Lisäksi osallis-
tutaan muun muassa joukko-osastojen 
valatilaisuuksiin, Museo Militarian 
4-vuotisjuhlallisuuksiin (17.5.) sekä 
Puolustusvoimien lippujuhlanpäivän 
paraatiin Helsingissä (4.6.) ja Valta-
kunnalliseen itsenäisyyspäivän paraati 
Kuopiossa (6.12.).

Viestiaselajin 
muistolaattaprojekti 
käynnistyy

Liiton toiminta jakaantuu toiminnan 
ohjaukseen, perinteiden vaalimiseen, 
koulutus- ja kilpailutoimintaan sekä 
palkitsemisiin. Perinteiden vaalimi-
seen sisältyy Museo Militarian lisäksi, 
Viestikoulun tiloissa sijaitseva A.R. 
Saarmaan ja viestiaselajin perinnehuo-
ne sekä Viestikeskus Lokki ja Jalka-
väkimuseon radiohuone Mikkelissä. 
Vuoden 2017 aikana käynnistetään 
Viestiaselajin muistolaatat -projekti yh-
teistoiminnassa alueellisten viestikilto-
jen kanssa. Projekti kytketään Suomen 
ja viestijoukkojen 100-vuotisjuhlalli-
suuksiin. Sen tavoitteena on kiinnittää 
muistolaatat sellaisiin valittuihin viesti-
aselajin historian kannalta merkittäviin 
kohteisiin, joita ei vielä ole vastaavalla 

Vuoden 2017 kehittämisprojektit on pyritty kytkemään vahvemmin liiton ydintoi-
mintoihin, toimintasuunnitelmaan sekä liittohallitusjäsenten vastuualueisiin.
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tavalla muistettu. Viestimuseon siirron 
yhteydessä muodostuneen kuva- ja 
tietoaineiston hyödyntäminen osana 
verkkosisältöjen uudistamista aloitetaan 
myös kuluvana vuonna. 

Koulutus- ja kilpailutoiminnan vas-
tuualueella viestikillat ovat mukana 
Maanpuolustuskoulutusyhdistyksen 
järjestämien koulutustapahtumien 
toimeenpanossa. Liittohallituksen joh-
dolla osallistutaan yhteistoiminnassa 
Maanpuolustuskoulutusyhdistyksen ja 
Viestiupseeriyhdistyksen kanssa vies-
tiaselajin johdolla toimeenpantavaan 
Maanpuolustuskoulutusyhdistyksen 
viestikoulutuksen kehittämisprojektiin. 
Vuoden Viestikilta -kilpailua jatketaan 
ja parhaalle viestikillalle luovutetaan 
stipendi, jossa kriteereinä käytetään 
muun muassa jäsenmäärän kasvua sekä 
killan toiminnan aktiivisuutta kuvaa-
via tunnuslukuja. Ilma-asein käytäviä 
kotirata-ammuntoja jatketaan nykyisin 
järjestelyin. Viestiristejä jaetaan viesti-
aselajin vuosipäivänä 5.3. sekä eversti 
A. R. Saarmaan syntymän vuosipäivänä 
23.9. 

Viestikiltojen liiton toiminnasta 
tiedotetaan sähköpostitse, liiton koti-
sivuilla ja tarvittaessa kirjeitse. Tiedo-
tustoiminnassa hyödynnetään entistäkin 
aktiivisemmin Viestimies-lehteä. Tavoi-
te on julkaista vuoden aikana neljä vies-
tikiltatoiminnasta kertovaa artikkelia. 
Alueellisten viestikiltojen toiminnan ja 
jäsenhankinnan tueksi julkaistaan uusi 
viestikiltojen toiminnasta kertova esite.

Toiminnan kehittäminen 
jatkuu

Liiton toiminnan kehittämistä jatke-
taan edellisenä vuonna käynnistettyjen 
kehittämisprojektien pohjalta. Historia 
ja perinteet -kehittämisprojektiin nipu-
tetaan Museo Militarian rinnalle kaikki 
viestiaselajin historiaa ja perinteiden 
vaalimista koskeva työ. Yhteistoimin-
taprojekti jatkaa nykyisin tavoittein. 
Kolmas kehittämisprojekti nimetään 
koulutus ja kilpailutoiminnaksi. Siihen 
sisällytetään paikallispuolustuksen 
ja vapaaehtoisen maanpuolustustyön 
lisäksi kaikki liiton koulutus- ja kilpai-
lutoiminnan kehittäminen. Viestikil-
tojen toiminnan kehittämisprojekti on 
tuottanut erinomaisia tuloksia ja jatkaa 
perustellusti siitä mihin viime vuonna 
jäi. Viidennestä kehittämisprojektista 

rakennetaan yhdistelmä liittohallituksen 
työskentelyn ja muun toiminnan kehit-
tämisestä. 

Viestikiltojen liiton talous on vakaalla 
pohjalla, joka antaa hyvän perustan ny-
kyisten toimintamallien ylläpitämiselle 
ja kehittämiselle. Liiton tulot perustuvat 
viestiristien myöntämisestä syntyviin 
tuottoihin, jäsenmaksuihin, lahjoituk-
siin ja myyntiartikkelituloihin. Menot 
syntyvät museoyhdistyksen (STPVM) 
jäsenmaksusta, Viestiristien, levykkei-
den ja muiden palkitsemisvälineiden 
hankinnasta sekä hallinto- ja ylläpito-
kuluista. Vuoden 2017 jäsenmaksu on 
kolme euroa. Kuluvan vuoden aikana 
Liittohallitus selvittää valtuuskunnan 
roolin varainhankinnassa. Viestiristitoi-
mikunnan toiminta keskitetään Maavoi-
mien esikuntaan Mikkeliin. 

Viestikiltojen liiton tärkein haaste 
on monien muiden vapaaehtoisorgani-
saatioiden tapaan jäsenhankinta ja sen 
tukeminen, jolla on luonnollisesti vahva 
kytkentä killoissa tapahtuvaan toimin-

taan. Käymme ”taistelua” ihmisten 
vapaa-ajasta, jossa vain toiminnan kiin-
nostavuus on ratkaisevaa. Onkin perus-
teltua panostaa juuri toimintamuotojen 
kehittämiseen. Viestikiltatoiminnan 
monimuotoistaminen etenee, jonka toi-
von herättävän myös ”talvihorroksessa” 
torkkuvia kiltoja. Erityisellä lämmöllä 
otan viestikiltaperheen jäseneksi maa-
liskuussa perustettavan Päijät-Hämeen 
Viestikillan. Olen vakuuttunut, että 
Viestikilloilla on nyt ja tulevaisuudessa 
tärkeä rooli niin maanpuolustustahdon 
kuin poikkeusolojen kansallisen johta-
misvalmiuden kehittämisessä. Tehdään 
siis yhdessä työtä, jolla todellakin on 
tarkoitus! 

Lopuksi haluan lausua lämpimät 
kiitokset omasta ja edustamani yhdis-
tyksen puolesta museoneuvos Jaakko 
Martikaiselle Museo Militarian ja 
viestiaselajin historian eteen tehdystä 
mittavasta työpanoksesta ja toivottaa 
mitä parhainta menestystä uudelle mu-
seojohtajalle Miia-Leena Tiilille. 



Viestimies 1/201724

Analysaattori

Askel eteen, kaksi taakse

Tällä kertaa tämän jutun otsikko 
on valittu perinteisten sananlas-
kujen ehtymättömästä arkistosta 

koska se sopii lähes mihin tahansa tä-
nään käsiteltyyn aiheeseen. Kyse on siis 
digitalisaation ja tiedonvälityksen kehi-
tyksestä ja näiden mukanaan tuomista 
taka-askeleista.

Aloitamme ihan tästä jokaisen per-
heen kotiovelta, tai ainakin sen välittö-
mästä läheisyydestä. Tiedonvälityksen 
pioneeri, 400 vuotta palvelut Posti on 
ollut pysyvästi otsikoissa jo pitkään 
jakeluongelmiensa ansiosta. Postin on-
gelmat päivittäisjakelussa ovat kosket-
taneet meitä kaikkia ja Viestintävirasto 
langettikin taannoin 100 000 Euron 
uhkasakon Postille tehostamaan viisi-
päiväisessä postinjakelussa esiintynei-
den puutteiden korjaamista. Analysaat-
torin suppeahkossa ja suoraviivaisessa 
yhteiskuntakäsityksessä on ilmeisesti 
puutteita, sillä nyt on vähän vaikea hah-
mottaa, mitä virkaa on valtion viraston 
asettamalla uhkasakolla, joka kohdistuu 
täysin valtion omistamaan yritykseen. 
Hiukan karrikoiden kyse on samasta 
asetelmasta, jos poikani uhkailee pikku-
siskoaan viikkorahojen menetyksellä, 
jos sisko ei lakkaa kiusaamasta häntä. 
Molemmissa tapauksissa maksumies 
on joku muu molempien kiistakumppa-
nien taustalla, siis joko valtio tai minä. 
Valtion rahaliikenteestä en ymmärrä 
mitään mutta oma esimerkkini on vuo-
sien takaa ja todellisuuteen perustuva. 
Posti on kuitenkin vikkelästi reagoinut 
tähän uhkasakkoon siten, että ovat lu-
vanneet aloittaa vuoden alusta Ulkoilu-
kaveri-palvelun, joka tarkoittaa lähinnä 
ikääntyneille tarjottavaa ulkoiluapua. 
Ilkeämieliset ovatkin epäilleet, että van-
huksia tullaan käyttämään kausiapulai-
sina postin jakelun parantamisessa. 

Yhdysvaltain presidentinvaaleissa 

kävi sitten niin, että holtittomasti kai-
kenlaista möläytellyt Donald Trump 
meni ja voitti. Tätä kirjoiteltaessa juuri 
ennen joulua on Trump ehtinyt jo perua 
pahimpia uhkauksiaan, joka viittaakin 
hänen esikuntansa olevan edes jossain 
määrin perillä hyvistä tavoista. Säh-
köisen tiedonvälityksen kenttä kuiten-
kin pidättelee hengitystään, sillä eräs 
iso uhkakuva nostaa jo päätään. Yksi 
tärkeimmistä arvoista internetissä on 
ollut liikenteen tasa-arvoisuus, eli ne-
tin neutraliteetti. Kukaan ei ole saanut 
etuoikeutettua kaistaa. Operaattorit var-
sinkin Yhdysvalloissa ovat lobanneet 
voimakkaasti tämän asetelman mur-
tamisen puolesta, mutta Yhdysvaltain 
viestintävirasto on toistaiseksi pysytel-
lyt linjalla, että kaikkea liikennettä tulee 
kohdella tasa-arvoisesti. Nyt saatujen 
ennakkotietojen perusteella Trump on 
nimittämässä kyseisen viraston johtoon 
herran nimeltä Ajit Pai. Tämä Pai toimii 
jo johtotehtävissä siellä viestintäviras-
tossa ja on tunnettu siitä, että hän vas-
tustaa vahvasti tätä netin neutraliteettia. 
Hän on jo sanonutkin olevansa vakuut-
tuneempi kuin koskaan että tilanne tu-
lee muuttumaan. Muutosta ajava voima 
on tietenkin se tosiasia, että valtavaksi 
kasvanut liikenne edellyttää operaatto-
reilta investointeja mutta rahat valuvat 
palveluntuottajien kassaan. 

Tätä keskustelua on käyty täällä meil-
läkin jo useita vuosia. Pahimmillaan 
tämä netin neutraliteetin murtuminen 
saattaa johtaa todella isoihin muutok-
siin. On mahdollista, että nykyisenä 
tunnetun muotoinen Internet on tullut 
tiensä päähän ja siihen rinnalle syntyy 
erillisiä verkkoja erilaisiin tarkoituksiin. 
EU:n lainsäädäntöelimet joutuvat vielä 
tiukalle tämän asian kanssa ja se saattaa 
siis olla lähempänä kuin arvaattekaan. 

Jos vähän tarkastellaan mitä se verk-

kojen eriyttäminen voisi käytännössä 
tarkoittaa, niin katseen voisi suunnata 
kauemmaksi itään, jossa toteutetaan jo 
täysimittaisesti ihan erilaista neutrali-
teettia. Kiinassa ei kaupallinen kilpailu 
eri palveluntuottajien välillä juurikaan 
häiritse kuluttajia, sillä Kiinan valtio 
kontrolloi kaikkea liikennettä tasa-ar-
voisesti. Kiinassa on käytössä Suureksi 
Palomuuriksi kutsuttu menetelmä, joka 
estää kansalaisia pääsemästä verkossa 
mihinkään mikä ei miellytä keskusjoh-
toa. Youtube, Facebook, Twitter, Goo-
gle ja muut meille arkipäiväiset palvelut 
ovat kiinalaisten ulottumattomissa. 
Käyttäjiä verkoissa on kuitenkin noin 
700 miljoonaa ja aikamme perustarpeet 
ovat olemassa, joten kiinalaiset ovat 
luoneet esimerkiksi sosiaalisen median 
palveluista omat versionsa. Eräs suosi-
tuimmista on WeChat, joka on yhdis-
telmä kaikkia edellä mainittuja ja vielä 
vähän lisääkin. WeChatilla voi myös 
tilata taksin, varata pöydän ravintolasta 
tai vaikkapa ostaa asunnon. Käyntikor-
tit vaihdetaan WeChatin QR-koodilla 
ja käteistä rahaa ei enää tarvita. Kiinas-
sa kun on vain yksi keskusjohtoinen 
palveluntuottaja, ovat sovelluksetkin 
käytettävyydeltään tehokkaampia. We-
Chatin pääomistaja on muuten Tencent 
-niminen mediajätti, jonka käsiin on 
päätynyt myös suomalainen peliyhtiö 
Supercell. HS:n artikkelin mukaan 
Yhdysvaltojen lehdistö onkin ihan 
kehunut, että ”Kiinalla on sosiaalisen 
median ilmaherruus”.

No mikäs tässä nyt on sitten se tuolla 
otsikossa mainittu askel taaksepäin? No 
kun Kiinassa ollaan, niin kyse on yksi-
tyisyydestä tai tarkemmin sanottuna sen 
puutteesta. Kiinassa on tällä hetkellä 
suuressa suosiossa vaaleanpunainen 
pullea pehmolelu Mon Mon ja se on 
tarkoitettu pienille lapsille korvaamaan 
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#vaaranvuodet
jo itsessään nostaa hänen arvostustaan 
Analysaattorin silmissä. Kansainväli-
sestikin käytetty termi suomettuminen 
on syntynyt sotien jälkeen ja sillä hie-
man halveksuen kuvataan sitä kuinka 
rähmällään Suomi oli silloisen Neuvos-
toliiton edessä. 

Sodan loputtua sotasensuurin ote hel-
litti, mutta ennakkosensuuria päätettiin 
jatkaa ja se olikin voimassa rauhanso-
pimuksen solmimiseen asti eli syksyyn 
1947. Tämä yleisen mielipiteen valvon-
ta oli niin korkealle priorisoitua, että 
itse presidentti Paasikivi saattoi soittaa 
suoraan lehtien päätoimittajille ja hauk-
kua uutisointia ja poistaa kirjoituksia 
lehdistä. Paasikivi käytännössä kehitti 
itsesensuuria pakottaessaan toimittajat 
itse pohtimaan mitä saa ja voi kirjoit-
taa. Sensuuri ulottui myös radioon 
ja kirjallisuuteen. Esimerkiksi Yrjö 
Jylhän runoja ja Eino Leinon Karjalaa 
koskevat teokset määrättiin poistamaan 
kirjastoista ja pakkaamaan poliisin 
sinetöimiin pakkauksiin. Myös kaikki 
Ryhmy ja Romppainen-kirjat poistettiin 
ja samoin Rymy-Eetu sarjakuvakirjat. 
Myös puheluita kuunneltiin. Tämä pu-
helusensuuri oli erityisesti ruotsalaisten 
lehtimiehien vihan kohde ja haittasi hei-
dän työtään vuosina 1945-46. Väliaikai-
sen tiedotustoiminnan tarkastusviraston 
johtaja maisteri Matti Valtasaari kui-
tenkin puolustautui kertomalla Dagens 
Nyheterille että puhelujen katkaisupro-
sentti oli ainoastaan kolme. Puheluita 
oli kuunneltu parissa vuodessa noin 
7500 kappaletta ja Valtasaaren ilmoi-
tuksen mukaan vain 250 kertaa puhelu 
”napsahti” poikki. 

Sensuuria kierrettiin jo sota-aikana 
ja varsinkin sodan jälkeen käyttämällä 
pakinoitsijoita, joiden nimimerkkien 
taakse saattoi piiloutua teräväkynäisten 
toimittajien lisäksi lehtien päätoimitta-
jia ja jopa johtavia poliitikkoja. Urho 
Kekkonen kirjoitti muun muassa nimi-
merkillä Pekka Peitsi, puhumattakaan 
yli kahdestakymmenestä muusta sala-
nimestä joilla Urkki aikoinaan pakinoi. 

Esimerkkeinä käyköön Arijoutsi, Timo, 
Olli, Kessu-Pekka, Muste Maalari, 
Tompan Tuomo. Nämä pakinoitsijat 
edustivat poliittisesti kaikkia mahdol-
lisia suuntauksia ja saivat jotenkin ää-
nensä kuuluville paremmin kuin omalla 
nimellään kirjoittajat. Rangaistus näi-
den sensuurimääräysten rikkomisesta 
oli tapauksesta riippuen sakkoja tai jopa 
kuusi kuukautta vankeutta. (Mitäs minä 
tuolla alussa sanoin..)

Suoranaisen sensuurin lisäksi valtio-
valta ohjasi muillakin keinoin lehtien 
toimintaa. Esimerkiksi paperia säännös-
teltiin ja 1946 määrättiin yhä tiukempia 
säännöksiä. Kaikkien sanomalehtien 
tuli supistaa paperin kulutusta 20%  
ja ajanvietelehdiltä ja niihin verrat-
tavilta julkaisuilta kiellettiin paperin 
käyttö kokonaan. Osa sanomalehdistä 
ilmestyikin noihin aikoihin vain neli-
sivuisena. Lehtiä käskettiin välttämään 
tarpeetonta otsikointia ja supistamaan 
ilmoitustiloja. Suurin ilmoituskin sai 
esimerkiksi olla vain kahdeksasosa si-
vusta. Ja nämä kaikki rajoitukset tulivat 
voimaan vuonna 1946, jolloin Viestimi-
es ilmestyi ensimmäisen kerran.

Nyt päästäänkin sitten asiaan. Ana-
lysaattorin maineikkaassa arkistossa on 
vanhoja Viestimies-lehtiä valitettavan 
niukasti, mutta vanhin numero on kui-
tenkin vuoden 1947 elokuulta. Suo-
ritin lehdelle edellä mainitun paperin 
säännöstelyn mukaisen tarkistuksen. 
Sivujen määrä on 44, joka ylittää arvi-
oni mukaan sallitun, mutta kysehän ei 
olekaan mistään ajanvietelehdestä.  Ha-
vaitsin myös että sieltä löytyi julkeasti 
jopa koko sivun ilmoituksia. Valtion 
Sähköpaja, Suomen kaapelitehdas, 
LM Ericsson ja Elektron mainostavat 
täyden sivun mitalta puhelinkoneita, 
radiolähettimiä, suuntimislaitteita eli 
kaikkea sen aikaista viestikalustoa. Il-
moitukset ovat kieltämättä rajoitusten 
vastaisia, mutta rikos lienee jo vanhen-
tunut. Suunnilleen sallitun kokoinen 
puolestaan on karu ja yksinkertainen 
ilmoitus: ”Riihimäen Siirtomaatavara-

Analysaattori onnittelee 70-vuo-
tiasta Viestimiestä. Lehden 
ensimmäinen numero on ilmes-

tynyt kesäkuussa 1946. Saavutus hakee 
vertaistaan, sillä Suomi oli noina sodan-
jälkeisinä vuosina varsin erikoinen ja 
vaikea yhteiskunta. Jälleenrakentami-
nen, siirtoväen asuttaminen, asekätken-
tä, Neuvostoliiton miehityksen uhka, 
sotasyyllisyys-oikeudenkäynnit, kaup-
papolitiikan elvyttäminen ja sotakorva-
usten maksaminen, näin vain muutamia 
tekijöitä mainitakseni. Pohtiessani tä-
män lehden hienoa 70 vuoden taivalta, 
tulee väkisinkin mieleen, että millais-
takohan olisi ollut kirjoittaa näitä Ana-
lysaattoreita silloiseen Viestimieheen 
ja aika nopeasti päädyin tulokseen, että 
lopputuloksena olisi luultavasti ollut 
noin 6 kuukautta kuritushuonetta. 

Tässä tarinassa paneudumme sekä 
viestinnän olosuhteisiin että vähän laa-
jemminkin katsoen juuri vuosien 1944-
48 väliseen aikaan, jota on myös ylei-
sesti kutsuttu Vaaran Vuosiksi. Noihin 
aikoihin kurkistaminen kertoo meille 
myös sen, miten vaikeissa olosuhteissa 
Viestimies-lehti on syntynyt. 

Kun perehtyy noihin sodan jälkeisiin 
vuosiin ja etenkin lehtien julkaisuun, 
törmää väkisinkin sensuuriin. Sitäkin 
oli kahdenlaista, ennakkosensuuria 
ja itsesensuuria. Näitä edelsi luon-
nollisesti myös vuosien sotasensuuri. 
Sotien aikana valtion virallinen sen-
suuri joutui puuttumaan ensisijaisesti 
ulkopoliittisiin kirjoituksiin. ”Halli-
tuksen ratkaisuja ei saanut arvostella 
ja valtionjohtoa kohtaan edellytettiin 
täydellistä solidaarisuutta”, kirjoittaa 
Esko Salminen kirjassaan Aselevosta 
kaappaushankkeeseen. Tämä Salminen 
oli journalistiikan emeritusprofessori ja 
niin sanottu suomettumistutkija. Hän 
oli ilmeisesti myös eräänlaisen tiedo-
tusopin toisinajattelijan maineessa, ja se 



25 Viestimies 1/2017

heidän kyvyttömyytensä käyttää nor-
maalia sosiaalista mediaa. Mon Mon 
paritetaan älypuhelimen WeChat-sovel-
lukseen ja siihen voi lapselle lähettää 
ääniviestejä ja lapsi voi vastavuoroisesti 
lähettää ääniviestejä vanhemmilleen, 
sillä lelussa on sisällä oma liittymän-
sä, joten se on aina verkossa. WeChat 
sovellus kerää siis valtavasti tietoa 
käyttäjästä, sillä kaikki data hänen käyt-
täytymisestään on yhdellä palvelulla. 
Saattaapa tämän vaaleanpunaisen Mon 
Monin kautta ”joku” vaikka kuunnella 
kaikkea mitä asunnossa puhutaan. Väi-
tetään että ihmisoikeusaktivistejakin 
on joutunut vaikeuksiin juuri WeChatin 
käytön johdosta ja Suomen Pekingin 
suurlähetystön henkilöstöäkin on kiel-
letty käyttämästä sovellusta virkapu-
helimissaan. Analysaattori onkin tässä 
pohtinut, että mitenköhän tämä lopulta 
eroaa näistä meidän käyttämistämme 
sosiaalisen median välineistä ja pää-
tynyt johtopäätökseen, että kiinalaiset 
vakoilevat näillä palveluilla vain omia 
kansalaisiaan.

Näistä kiinalaisista tupsahti mieleeni 
eräs meitä eurooppalaisiakin kulutta-
jia koskeva tiedonjyvänen. Ostaessasi 
vaatteen jossa on merkintä ”Made in 
Italy” olet siinä uskossa, että se on 
todella tehty juuri Italiassa. Näinhän 
meillä EU:ssa ryhdikkäästi toimitaan. 
Ja pitää paikkansa, Italiassa se onkin 
tehty. Toscanassa Italiassa on kaupunki 
nimeltään Prato, jossa on valtavasti 
tekstiiliteollisuutta ja sieltäkin näitä 
vaatteita tulee EU:n sisämarkkinoille. 
Pieni miinus uskottavuuteen syntyy 
kuitenkin siitä, että kaupungissa asuu 
noin 50 000 kiinalaista jotka tekevät 
näitä ”merkkivaatteita”. Kiinalaiset 
ovat olleet paikkakunnalla jo parikym-
mentä vuotta ja perinteisen tekstiilite-
ollisuuden kerrotaan paenneen pois ja 
kiinalaisten täyttäneen tyhjiksi jääneet 
tilat omalla tuotannollaan. Ilmeisen hy-
vällä menestyksellä myös, sillä Praton 
kaduilla kiinalaiset kuulemma ajelevat 
Ferrareilla siinä missä italialaiset pyö-
räilevät.

Samalla kun Suomi rakentaa kiihty-
vällä ja erityisesti poliittisella päätök-
sentekomallilla SOTE-muutosta, on 
varsinainen terveysteknologia ottamas-
sa todellista digiloikkaa. Teknologia- ja 
kasvuyritystapahtuma Slushissa esitel-
tiin 3D-tulostettu munuainen. Kooltaan 
se oli merkittävästi aitoa pienempi 
mutta kuitenkin ihmisen soluista tulos-

tettua elävää kudosta. Toistaiseksi näitä 
printataan lääketeollisuudelle testejä 
varten mutta onhan kyseessä toteutus, 
jolla tulee varmasti olemaan merkittävä 
vaikutus esimerkiksi elinsiirroissakin. 
Hiukan kyllä hirvittää ajatellakin mi-
hin kaikkeen tuota voitaisiin käyttää ja 
mihin tämä vielä johtaakaan. Siellä ää-
ripäässä on sitten varmaan se 3D-tulos-
tettu ihminen. Toisaalta, voisihan tässä 
olla ratkaisu vaikka Postin henkilöstö-
ongelmiin. Tuskin tuollainen 3D-tulos-
tettu postinjakaja nyt ihan yhtä kallis 
ratkaisu on kuin ammattiyhdistyksen 
tukea nauttiva perinteinen malli. 

Toinen tapahtumassa esillä ollut ter-
veysteknologiaan liittyvä palvelu oli 
tekoälyn hyödyntäminen kotihoidossa. 
Näiden palveluiden myötä pystytään 
kuulemma jopa ennustamaan vanhuk-
sen kaatuminen edeltä käsin. Erilaisilla 
antureilla kerätään dataa kaikkialta ja 
tämä tekoäly sitten pystyy sen laajan 
datapankin tietojen pohjalta laskemaan 
ennusteen tulevistakin ongelmista. 
Tällaista tekniikkaa Suomessa kuu-
lemma käyttää jo Saarikan kuntayhty-
mä Keski-Suomessa. Siellä Saarikan 

webbisivuilla nämä palvelut on esitelty 
otsikon Koti- ja asumispalveluiden toi-
minnanohjausratkaisu alla mutta kuten 
demonstraatioihinkin liittyy usein jotain 
toimimatonta, niin eihän tuo sivusto 
juuri tätä kirjoitettaessa edes vastaa. 
Uskotaan kuitenkin, että itse palvelut 
ovat edistyksellisiä ja merkittävä edis-
tysaskel (eteenpäin) tekoälyn käytössä.

Hiukan lähempänä suomalaista ku-
luttajaa ja konkreettisesti ymmärrettä-
vämpi lienee sitten Alkon julkaisema 
kehityssuunnitelma, jossa tarkoituksena 
olisi sulkea pienempiä myymälöitä ja 
korvata ne kauppa-auto-konseptilla. 
Tämä viina-auto palvelisi useampia 
pienempiä paikkakuntia yhden myyjän/
kuljettajan voimin. Analysaattori toivoo 
vilpittömästi, että kyseisen palvelukon-
septin kehittäjät suunnittelisivat sille 
viina-autolle riittävän erilaisen tun-
nusmusiikin kuin jäätelöautolla on jo 
käytössä. Nimittäin, nämä jos menevät 
kuluttajilla sekaisin, niin seurauksena 
on valtava pettymys aikuisille ja sosiaa-
lisia ongelmia nuorisolle.

VIESTIALAN AMMATTILAINEN! 
Oletko kiinnostunut 

Maanpuolustuksesta? 
Ammatillisen osaamisesi kehittämisestä? 

Kansainvälisestä yhteistyöstä? 
Perinteistä ja historiasta? 

LIITY JÄSENEKSI! 
Vuosimaksu vain 20 EUR. 

Sisältää mm. laadukkaan Viestimies-lehden. 
Sinun ei tarvitse olla viestiupseeri liittyäksesi. 

Lue lisää toiminnastamme ja jäseneduista 
verkkosivuiltamme. 
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PVTUTKL on asiantuntijaorgani-
saatio, joka tutkimus-, kehittämis- ja 
teknologiavastuidensa  mukaisesti luo 
ja kokoaa syvällistä tietoa puolustusjär-
jestelmän suunnittelun, rakentamisen ja 
ylläpidon sekä käytön tarpeisiin.  Tutki-
mustehtävät keskittyvät maanpuolustuk-
sen ytimeen eli niille aloille, joilla ei ole 
osaamista maamme muissa tutkimuslai-
toksissa tai joilla Puolustusvoimien oma 
tutkimustoiminta on välttämätöntä.

PVTUTKL:n Doktriiniosasto (DOS) 
perustettiin tekemään puolustusvoimien 
strategisen ja operatiivisen suunnittelun 
tutkimuksellisesta tietoperustaa ja luo-
maan edellytyksiä puolustusjärjestel-
män pitkän aikavälin kehittämiselle. 

Doktriiniosastolla puolustusjärjes-
telmää kehitetään lyhyesti kuvattuna 
seuraavasti:
-	 Strateginen analyysi -tutkimusala 

kuvaa millaiseksi toimintaympäristö 

TEKSTI: SEPPO VAINIO
KUVAT: PUOLUSTUSVOIMAT

Everstiluutnantti Seppo Vainio 
palvelee Puolustusvoimien 
tutkimuslaitoksen doktriini-
osastolla konseptit ja käyttö-
periaatteet tutkimusalan joh-
tajana. Vainio on työskennellyt 
aiemmin muun muassa Porin 
prikaatissa Länsi-Suomen 
viestipataljoonan komentaja-
na ja Maanpuolustuskorkea-
koulun Sotataidon laitoksella 
opettajana.

Konseptien kehittäminen 
- miksi se on tärkeää 
viestimiehille?
Tämän artikkelin tarkoituksena on kuvata puolustusjärjestelmän 
kehittämistä ja kuinka siinä aktiivisesti mukana olemalla pääsee 
vaikuttamaan myös oman alansa kehittymiseen pitkällä tähtäimel-
lä. Viestimiehille ja johtamisjärjestelmäalalle aktiivisuus tarkoittaa 
tilaisuutta päästä kertomaan, mitä rajoitteita ja mahdollisuuksia 
johtamisen tukeen liittyy. Konseptien kehittäminen on vaihe, jossa 
haetaan ratkaisua, ideaa, periaatetta ja toimintamallia puolustus-
järjestelmän optimaaliselle käytölle.  

Kehittämisen haasteena on yhdistää 
erilliset putket toimivaksi kokonai-
suudeksi, joka olisi enemmän kuin 
osiensa summa. Johtamisen tuki on 
kokonaisuutta yhdistävä tekijä. Ole-
malla mukana kehittämisessä alusta 
asti, johtamisen tuki on periaatteessa 
mahdollista toteuttaa ilman rajapinto-
jen kytkentäopasta!

Missä konsepteja 
kehitetään?

Puolustusvoimien tutkimuslai-
tos (PVTUTKL) aloitti toimintansa 
1.1.2014 osana laajempaa Puolustus-
voimauudistusta. PVTUTKL luotiin 
edeltäjänsä Puolustusvoimien teknilli-
sen tutkimuslaitoksen (PVTT) pohjalle. 
PVTT oli kansallisesti ja kansainvä-
lisesti tunnettu monipuolinen suojan 
osaamiskeskus ja puolustusvoimien 
teknisen tutkimuksen päätoimija. 

Uuden pääesikunnan alaisen soti-
laslaitoksen tavoitetilana on tulla ar-
vostetuksi puolustuksen tukipilariksi, 
joka luo kokonaisvaltaisen tietopohjan 
johdon päätöksille. Laitoksesta muo-
dostettiin aiempaa monialaisempi tut-
kimusorganisaatio, joka kokosi yhteen 
sotataitoon ja käyttöperiaatteisiin, puo-
lustusmateriaaliin ja -teknologiaan sekä 
ihmisen toimintakykyyn liittyvää tutki-
mus- ja kehittämistoimintaa (T&K).

Doktriiniosaston tutkimusalojen vastuut puolustusjärjestelmän kehittämisessä.
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on kehittymässä ja miten kehitys vai-
kuttaa puolustusjärjestelmään. 

-	 Konseptit ja käyttöperiaatteet -tutki-
musala kehittää strategisen analyysin 
perusteella ratkaisuvaihtoehtoja (kon-
septeja).

-	 Sotapelit ja eksperimentit -tutkimus-
ala tukee päätöksentekoa konseptien 
testaamisella.

-	 Operaatioanalyysin -tutkimusala 
tukee strategista analyysiä ja kon-
septien laatimista sekä evaluointia 
tarkoitukseen sopivilla mallinnuksen 
ja simuloinnin menetelmillä sekä työ-
kaluilla.

Miksi konsepteja 
laaditaan?

“Ideas, in the  form of concepts, are a 
key element in military readiness. Ideas 
drive the development of military ca-
pabilities by informing decisions about 
doctrine, organization, training, ma-
teriel, leader development, personnel, 
facilities and policy.”
-	 General J.N. Mattis, United States 

Marine Corps 
Kaikki korkeatasoisesti ja ammatti-

maisesti johdetut kansalliset asevoimat 
ovat kehittäneet toimintansa tueksi 
joukon doktriininomaisia toimintaperi-
aatteita. Doktriinien laatimisen tarkoi-
tuksena on välittää upseerikunnalle vä-
himmäiskäsitys ylimmän sotilasjohdon 
ajatuksista ja menetelmistä, eli miten 
puolustusjärjestelmän ajatellaan toimi-
van taktiselta tasolta aina strategiselle 
tasolle.  

Lyhytkestoisille sodille luonteen-
omaista on, että voittaja on ollut yli-
voimainen doktriinien, suunnittelun, 
koulutuksen ja hyvän taistelumoraalin 
omaavien joukkojen osalta, usein osit-
tain myös yhdessä onnistuneen yllä-
tyksen kanssa. Voitto pitempiaikaisissa 
konflikteissa sitä vastoin on tähän asti 
saavutettu paremman johtamiskyvyn 
ja johtamistaidon, liittolaisvaltioiden 
kanssa toteutetun taitavan yhteistyön 
ja parempien taloudellisten resurssien 
ansiosta. 

Ylivoimainen sotilaallinen teknologia 
on tärkeä edellytys, mutta sinällään se 
ei riitä sodan voittamiseen. Vaikka uusi 
teknologia tarjoaa yhä tehokkaampia 
suorituskykyjä, yksikään asejärjestelmä 
tai joukko ei saavuta täyttä tehoaan 
ilman toisiaan täydentäviä suoritusky-
kyjä. Yhteisoperaatioiden tärkeimpiä 

Tilanteenmukaisen vaikuttamisen prosessi.

hyötyjä ovat toisiaan täydentävät suo-
rituskyvyt, suurempi joustavuus sekä 
sen myötä useammat mahdollisuudet 
käyttää suorituskykyjä.

Operatiivisen sodankäynnin menes-
tyksekäs toteuttaminen ja suorituskyky-
jen käyttö vaatii taustalleen operatiivi-
sen doktriinin (kenttäohjesääntö), jonka 
avulla yhteinen tekeminen suuntautuu 
yhteiseen vaikuttamiseen ja yhdessä 
toteutettuihin operaatioihin. Doktriinin 
perusteella eri puolustushaaroilla ja 
toimialoilla on yhtenäinen käsitys siitä 
miten yhteisvaikuttavuus muodostuu ja 
mihin vaikuttamisella pyritään. Ajatuk-
sena on käyttää kaikkia suorituskykyjä 
yhteisen tehtävän toteuttamiseksi. Ope-
ratiivista toimintaa ohjataan yhteisellä 
päämäärällä ja sitä tuetaan yhteisellä 
tilannekuvalla. Kenttäohjesäännössä 
määritetään operaatioiden johtamista, 
tehtäviä, vastuita ja toimintatapoja. 

Alkuvaiheessa konsepti on karkea 
ratkaisuvaihtoehto, jossa kuvataan 
puolustusjärjestelmän käyttöperiaatteita 
muuttuneissa olosuhteissa. Käyttö-
periaatteet ilmaisevat mihin puolus-
tusjärjestelmää ja sen suorituskykyjä 
käytetään. Konseptien jatkokehittämi-
sessä edetään toimintaperiaatteisiin eli 
kuvataan miten puolustusjärjestelmää 
ja sen suorituskykyjä käytetään. Kon-
septi on siis teoreettinen lähtökohta ja 
perusta puolustusjärjestelmän käytölle. 
Testatusta ja hyväksytystä konseptista 
laaditaan kenttäohjesääntö - doktriini.

Miten konsepteja 
laaditaan?

Konseptien lähtökohtana on muutos-
tarve. Tarvetta voivat aiheuttaa muu-
tokset perusteissa: toimintaympäristö ja 
sen muodostamat uhkat, suorituskyvyt, 
resurssit ja päämäärät. Muutostarvetta 
voi aiheuttaa myös uudet rajoitteet (esi-
merkkinä Ottawan sopimus) tai avautu-
vat mahdollisuudet. Konseptien tarkoi-
tuksena on muutosten toimeenpano.

Konsepteissa kuvataan vain kaikki 
kehittämisen kannalta välttämättömät 
asiat. Ylimääräinen aines konseptissa 
voi aiheuttaa sen, että konsepti ei kestä 
aikaa. Tietynlainen yleisyys takaa sen, 
etteivät pienet muutokset perusteissa 
tee konseptista heti käyttökelvotonta. 
Konseptin tulisi olla pitkän aikavälin 
ratkaisu, joka antaa kehittämiselle suun-
talinjoja vuosiksi eteenpäin. Länsimai-
nen sotilaallinen konseptityö perustuu 
kokemukseen ja tutkimukseen, joten 
perinnettä ja tietoa kannattaa hyödyntää 
kansallisesti. Täydellisen Nato-yh-
teensopivuuden noudattaminen ei ole 
aina optimiratkaisu Suomelle. Koska 
konsepti on nimenomaan ratkaisuesi-
tys, jokainen konsepti ”räätälöidään” 
sisällöltään toimivaksi. Toimintavar-
muus saavutetaan eksperimentoimalla, 
vertaamalla, testaamalla ja jatkuvalla 
parantamisella. Tässä työssä tulee kaik-
kien asianosaisten olla mukana - myös 
viestimiesten. 
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Konsepteissa voidaan noudattaa seu-
raavanlaista yleistä rakennetta:
-	 Johdannossa kerrotaan konseptin tar-

koitus eli syyt siihen miksi konsepti 
on laadittu ja mitä sillä on tarkoitus 
muuttaa. Keskeiset käsitteet ja termit 
on syytä kuvata johdannossa tai eril-
lisessä liitteessä, jotta asian saa ym-
märrettävämmäksi. Johdannossa on 
tärkeää kuvata myös mihin käyttöön, 
kenen käyttöön ja milloin konsepti on 
tarkoitus ottaa käyttöön.

-	 Haaste tai ongelma. Tässä kuvataan 
keskeinen muutostekijä perusteissa, 
johon haetaan sotilaallista ratkaisua. 
Muutos voi olla esimerkiksi uusi 
suorituskyky, uusi tehtävä tai ratkai-
sevasti muuttunut uhka.

-	 Konseptin perusteet ja toimintaympä-
ristö. Konseptin teoriapohja kuvataan 
punaisella langalla joka lähtee histo-
riallisista vaikutuksista nykytilaan ja 
joka jatkuu tulevaisuuden vaikutuk-
sista konseptiin. Toimintaympäristön 
ja uhkan muuttuminen on usein 
tärkein konseptiin vaikuttava tekijä. 
Tulevaisuuden suhteen ei ole kos-
kaan täyttä varmuutta ja siksi niiden 
suhteen tehdyt olettamukset on syytä 
tuoda esiin.

-	 Konsepti on asiakirjan tärkein osa. 
Siinä kerrotaan idea siitä miten muu-
tos tehdään ja ongelma ratkaistaan. 
Tässä kuvataan kokonaisuus ja käsi-
tellään toimintatapa kaikilla tarpeel-
lisilla tasoilla (esimerkiksi taktinen, 
operatiivinen ja strateginen). Asian 
laadusta ja laajuudesta riippuen sen 

kuvaaminen voi vaihdella paljon. 
Ratkaisu voi edellyttää prosessikaa-
vioita, tehtävä- ja rooliluetteloita, 
esimerkkejä, selventäviä kuvia ja niin 
edelleen.

-	 Muutosvaikutukset. Tässä kuvataan 
konkreettisesti mitä muutoksia uusi 
konsepti aiheuttaa. Merkittävimmät 
muutokset kohdistuvat yleensä suori-
tuskykyjen käyttöön ja joukkoraken-
teeseen. Kokonaisvaltainen tarkastelu 
edellyttää DOTMLPFIi -luokituksen 
käyttöä.

-	 Kyvykkyydet ja suorituskyvyt, joita 
tarvitaan konseptin toteutumiseen. 
Laaja-alaisissa konsepteissa tärkeim-
miksi nousevat ne kyvykkyydet ja 
suorituskyvyt, jotka pitää rakentaa ja 
kehittää konseptia varten.

-	 Riskit. Konseptissa on syytä tunnistaa 
mahdolliset riskit, jotka kohdistuvat 
konseptiin tai joita konsepti voi ai-
heuttaa. Yleensä ne liittyvät resurssi-
en saatavuuteen tai puutteisiin suori-
tuskyvyissä. 

-	 Toteutus ja toimeenpano. Konseptin 
toteuttamiskelpoisuus edellyttää, että 
sen toimeenpanolle on suunniteltu 
menetelmä ja muutosaskeleet.

Esimerkki konseptin 
laadinnasta

Puolustusvoimien vaikuttaminen on 
hyvä esimerkki konseptista, joka on 
laaja-alainen ja jossa on useita muu-
tostekijöitä. Se on myös esimerkki 
konseptista, joka toimiakseen edellyttää 

mittavaa eksperimentointia, testaamista, 
sotapelaamista ja harjoittelua. Toimin-
tavarmuuden saavuttaminen edellyttää 
myös johtamisjärjestelmien toimivuutta 
ja viestimiesten osallistumista kehitys-
työn kaikissa vaiheissa. 

Haasteet johtamisen tuelle ja johta-
misjärjestelmien toimivuudelle ovat 
moninaisia:
-	 Johtamisen tuki luo edellytykset puo-

lustusvoimien vaikuttamiselle ja sen 
johtamiselle kaikissa valmiustiloissa 
ja kaikilla johtamisen tasoilla. Johta-
misen tuelle keskeisin muutostekijä 
on vaikuttamisen suorituskykyjen 
käyttönopeuden ja asejärjestelmien 
tehokkuuden kasvu. Joukkojen ja jär-
jestelmien muodostaman iskukyvyn 
hyödyntäminen vaatii joustavuutta 
ja kykyä vastata nopeasti muuttuviin 
johtamisen tuen tarpeisiin. 

-	 Toimintaympäristön muutos: Vaikut-
tamisen suorituskykyjen tarvitseman 
tuen ulkoisten sidosryhmien ja ver-
kostojen määrä kasvaa jatkuvasti. 
Kasvu on seurausta tukeutumisen 
toiminnallisten tarpeiden muutoksista 
ja kustannusoptimoinnista. Vaikutta-
misen suorituskykyjen edellyttämä 
tuki on verkosto, joka on yhdistelmä 
puolustusvoimien tukevia osajärjes-
telmiä ja niiden hyödyntämiä ulkoisia 
resursseja.

-	 Viranomaisyhteistyön ja viranomais-
ten johtamisjärjestelmien vaikuttami-
sen tiedonvaihtotarpeet. 

-	 Kansainvälisen yhteistyön ja liitto-
laisten johtamisjärjestelmien vaikut-
tamisen tiedonvaihtotarpeet. Kansain-
välisten tehtävien ja avun vastaanoton 
johtamisedellytykset ovat kiinteä osa 
puolustusjärjestelmän kokonaisuutta. 

-	 Uhkan muutos: Esimerkiksi yllätyk-
sellisyys, monimuotoisuus, kyber, 
informaatiovaikuttaminen ja soti-
laallisten järjestelmien teknologinen 
kehitys (teho, nopeus, tarkkuus, auto-
nomia).

-	 Tiedonvaihto: Maalitilannekuvan ja 
vaikuttamiseen liittyvän informaation 
välittäminen järjestelmästä ja alustas-
ta toiseen. 

-	 Informaatio: Eheä ja riittävän nopea 
maalitiedon käsittely operatiivisella, 
taktisella ja taisteluteknisellä tasolla 
on vaikuttamisen kokonaisuuden kan-
nalta keskeistä.

-	 Maalitilannekuva: Kyky tuottaa maa-
litilannekuvaa ja riittävän tarkkaa 
maalitietoa on keskeinen osa puolus-

Raskas raketinheitin on keskeinen osa Puolustusvoimien vaikuttamisen kokonai-
suutta.
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tusvoimien tulenkäytön kokonaisuut-
ta.

-	 Vaikuttamisen toimijoiden ja johta-
misjärjestelmien väliset vaikuttami-
sen tiedonvaihtotarpeet. Tehtävä on 
tuottaa johtamisedellytykset taistelu-
järjestelmän ja tukevien osajärjestel-
mien joukoille ja järjestelmille kaikil-
la johtamisen tasoilla.
Vaikuttamisen konseptin laatimi-

sessa on useita vaiheita. Ongelmien 
ja haasteiden tunnistamisesta edetään 
suorituskykyvaatimuksiin. Suurin työ-
määrä ja vaativin työ tehdään, kun var-
mistetaan kokonaisuuden toimivuutta. 
Se voidaan aloittaa case -tarkasteluna. 
Suorituskykyvaatimusten perusteella 
luodaan käyttötapauksia, joissa nouda-
tetaan vaikuttamisen prosessia: 

Tilanteenmukainen vaikuttamispro-
sessi perustuu F2T2E2A-ajattelumal-
liin.  Prosessi keskittyy toteutukseen, ja 
siinä on seitsemän vaihetta:
1.	Havaitse (FIND): Maalin löytäminen 

ja havaitseminen,
2.	Valmistele (FIX): Maalin tunnista-

minen, paikantaminen ja valmistelu 
sellaisella tarkkuudella, että vaikutta-
minen on mahdollista,

3.	Seuraa (TRACK): Maalin seuranta 
vaikuttamisen mahdollistamiseksi,

4.	Maalita (TARGET): Halutun vaiku-
tuksen määrittäminen, vaikutustavan 
valinta, vaikutustehtävän päättäminen 
ja ennakkotarkistusten tekeminen,

5.	Vaikuta (ENGAGE): Vaikutustehtä-
vän käskeminen ja toteutus,

6.	Hyväksikäytä (EXPLOIT): Käytetään 
hyväksi menestystä ja esiin tulleita 
mahdollisuuksia.

7.	Arvioi (ASSESS): Vaikutusten arvi-
ointi kohteessa.
Käyttötapaus on tavallaan narratiivi. 

Siinä kerrotaan tapahtumaketju, joka 
noudattaa edellä kuvattua prosessia ja 
tuottaa vaatimusten mukaiset vaiku-
tukset. Keskeistä on löytää tarinaan 
tarpeelliset osallistujat sekä tunnistaa 
tarpeelliset kyvykkyydet. 

Käyttötapauksissa tunnistetut kyvyk-
kyydet ja niiden vajeet ovat lähtökoh-
tia esimerkiksi kehittämisohjelmille. 
Konseptin testaaminen ja parantaminen 
jatkuu kehittämisohjelmien tuottaessa 
tarvittavia suorituskykyjä. Rajapinta-
harjoitus (RPH) on esimerkki teknisen 
toimivuuden kansallisesta testaamisesta 
ja toisaalta CWIX (Coalilition Warrior 
Interoperability Exercise) ja Bold Quest 
-harjoitukset ovat esimerkki kansainvä-
lisestä testaamisesta. Maavoimien vai-
kuttamisharjoitus (MVH) on puolestaan 

tapahtuma, jossa konseptia voidaan tes-
tata joukkojen ja järjestelmien kanssa.

Puolustusvoimien vaikuttaminen on 
toimittava kokonaisuudessaan. Vaikut-
tamisen ketjun on oltava eheä, joka on 
pääosin riippuvainen viestiyhteyksien 
toimintavarmuudesta. Vaikuttamisen 
johtamisyhteyksien haasteita ei voida 
ratkaista tehtävätaktiikalla, väistöase-
milla tai sissitoiminnalla.

Yhteenveto

Doktriiniosasto tuottaa vuonna 2017 
tutkimusraportteja ja muita tuotteita, 
jotka kohdentuvat pääesikunnan ja 
Puolustusvoimien yhteisiin tarpeisiin. 
Osaston toiminnassa korostetaan vuon-
na 2017 yhteistoimintaa ja laajenevan 
kansallisen sekä kansainvälisen yhteis-
työverkoston hyödyntämistä.

Konseptit ja käyttöperiaatteet -tut-
kimusala jatkaa puolustusjärjestelmän 
kehittämiseen liittyvää tutkimusta. Tut-
kimustehtävät ovat monialaisia ja lähes 
jokaisessa tutkimustehtävässä on tar-
vetta yhteistoiminnalle johtamisen tuen 
ja viestijärjestelyiden osalta. Olkaa siis 
mukana - Doktriiniosaston konseptityöt 
ovat oikea aika vaikuttaa viestiaselajin 
tulevaisuuteen!
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TEKSTI JA KUVAT: HEIKKI RANTANEN JA SAMI PELTOTALO

Erikoistutkija DI Heikki Rantanen ja van-
hempi tutkija DI Sami Peltotalo toimivat 
Puolustusvoimien tutkimuslaitoksen infor-
maatiotekniikkaosastolla johtamisjärjestel-
mien tutkimusalalla.

Pitkäjänteinen 
ohjelmistoradio-
tutkimus pohjatyönä 
M18-tiedonsiirrolle

Nyt kun M18-johtamisjärjes-
telmä – ja sen keskeinen osa 
LRV (Langaton RunkoVerk-
ko) – on ollut jonkin aikaa 
testaus- ja koulutuskäytössä,  
on hyvä palata ajassa yli 20 
vuotta taaksepäin ja katsoa 
kuinka luotiin pohja osaami-
selle, joka mahdollisti koti-
maassa valmistetun uuden 
kenttäviestijärjestelmän, eli  
LRV:n = ”YVI3”  käyttöön-
oton. Kuten muistamme 
YVI1 oli useamman pohjois-
maisen yrityksen yhdessä 
toimittama järjestelmä, ja 
YVI2 täysin italialainen tuo-
te. Nyt kun LRV on kotimai-
nen tuote, on oikeutettua 
odottaa,  että se parhaalla 
mahdollisella tavalla täyt-
tää tietoliikenteelliset, tie-
donsiirtokapasiteettiin ja 
elektronisen sodankäynnin 
suojaan liittyvät vaatimuk-
set, jotka kaikki on  joh-
dettu meidän kansallisista  
käyttöskenaarioista. Koska 
taktisten tiedonsiirtojärjes-
telmien elinjakso on tyypilli-
sesti vähintään 15-20 vuotta, 
on todella merkittävää, että 
kotimaista aaltomuotoa voi-
daan helpommin modifioida 
ja päivittää järjestelmän 
koko elinkaaren aikana.

Ohjelmistoradio-
tutkimusta eri 
vuosikymmenillä

Oheinen kuva sisältää kaikki ne tut-
kimukselliset ja tekniset virstanpylväät, 
joiden kautta olemme hankkineet osaa-
misen uuden kenttäviestijärjestelmän 
ja sen LRV-radion valmistamiseen 
kotimaassa. Taktiset sotilasradiot poik-
keavat muista radioista siinä mielessä, 
että niissä käytetään hajaspektritek-
niikkaa häirintää ja tiedustelua vastaan. 
Hajaspektritekniikan osaamisessa 
Suomella on vanhat ja vahvat perinteet. 
Ilmavoimien toimesta ohjelmistoradio-
tutkimus aloitettiin jo 80-luvulla Oulun 
yliopistossa. Link 16 -järjestelmää 
edeltäneissä ilmavoimien datalinkki-
kehitysprojekteissa hyödynnettiin koti-
maassa suunniteltua ja implementoitua 
hajaspektritekniikkaa. Puolustusvoi-
mien ohjelmistoradiodemonstraatto-
rissa vuosina 2003-2006 merivoimien 
käyttöskenaarion pohjalta suunniteltiin, 
implementointiin ja demonstroitiin HA-
ME-aaltomuoto, joka silloin varmasti 
edusti elektronisen sodankäynnin suo-
jan kannalta aivan kärkijoukkoa koko 
maailmassa. 

Ohjelmistoradiodemonstraattorin 
jälkeen meidän ohjelmistoradio-osaa-
minen oli jo tunnettua maailmalla. 
Ranskan johtamana aloitettiin vuonna 
2006 halukkaiden maiden kokoaminen 
eurooppalaiseen hankkeeseen, jonka 
tehtävä tulisi olemaan eurooppalaisen 
ohjelmistoradion ohjelmistoarkkiteh-
tuurin määrittely ja eurooppalaisen 
koaliitioaaltomuodon kehittäminen. 
Ranskalaiset tulivat houkuttelemaan 
Suomea mukaan ja seuraava päivänä 
suuntasivat Ruotsiin.  Kummatkin maat 

lähtivät mukaan hankkeeseeen, joka sai 
nimekseen myöhemmin ESSOR (Euro-
pean Secure SOftware defined Radio) 
ja on tähän mennessä EDA:n (European 
Defence Agency) suurin koskaan käyn-
nistämä hanke.

Samoihin aikoihin ESSOR-hankkeen 
käynnistämisen kanssa USA alkoi koota 
maita hankkeeseen, jossa myös kehi-
tettiin yhteistä taktista koaaliitioaalto-
muotoa paremman yhteensopivuuden 
takaamiseksi yhteisissä operaatioissa. 
Mukaanpääsyn kriteerinä oli halukkuus 
tulla mukaan ja riittävän osaamisen 
varmistaminen ryhmän käyttöön. Kum-
matkin ehdot toteutuivat – näin ei ollut 
kaikkien Nato-maiden kohdalla. Olim-
me nyt myös osa COALWNW-hanketta 
(COALition Wideband Networking 
Waveform) yhdessä Ruotsin kanssa.

Mukanaolo ESSOR- ja 
COALWNW-hankkeissa on tuonut 
Suomelle osaamista alueella, joka 
on sotilasradion tärkein eroavaisuus 
muihin radioihin verrattuna: tämä on 
sotilastasoisen tietoturvan rakentami-
nen osaksi radiota. Usein ajatellaan, 
että tietoturva on synonyymi salauksen 
kanssa ja kun salaus on tehty vaikkapa 
laadukkaalla salausalgortimilla, kuten 
AES256, kaikki on kunnossa. Ei ole.  
Kriittistä on muun muassa se kuinka 
salausalgoritmi on toteutettu radiossa, 
kuinka avaimia hallitaan ja säilytetään 
radiossa, kuinka salattu ja salaamaton 
informaatiovirta erotellaan radiossa, 
kuinka toteutetaan tietoturvallinen oh-
jelmistoarkkitehtuuri ja kuinka kaikki 
radion käyttämät ohjelmistokompo-
nentit autentikoidaan. Lista on pitkä. 
ESSSOR- ja COALWNW-hankkeissa 
Suomi on ollut muiden osallistujamai-
den kansallisten NSA-organisaatioiden 
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kanssa luomassa vaatimukset tietotur-
valle ja implementoinut ne vielä kansal-
lisessa radiossa, jossa näitä aaltomuoto-
ja käytetään. Saatu oppi on ollut todella 
merkittävää.

Puolustusvoimien teknologiaohjel-
missa 2007, 2010 ja 2013 on tutkittu ja 
hyödynnetty ohjelmistoradiotekniikkaa 
esimerkiksi maasta-ilmaan ja ilmasta-il-
maan radiolinkeissä. Tästä esimerkkinä 
voidaan mainita MPNDL (Multi-Pur-
pose Networking Data Link) -tutkimus. 
PVTO2013-tutkimuksessa yksi hyvin 
mielenkiintoinen osio oli kuinka mo-
dernilla ohjelmistoradiotekniikalla voi-
taisiin parantaa HF-datasiirron nopeutta 
ja luotettavuutta.

Ohjelmistoradio – 
radioiden nykypäivän 
sukupolvi

Ohjelmistoradiossa (Puolustusvoi-
missa vakiintunut lyhenne OHRA) 
se, millainen lähete antennista lähtee 
taivaalle, ja millaisia lähetteitä radio 
pystyy vastaanottamaan, määräytyy 
radioon ladatusta ohjelmistosta. Ohjel-
mistoradion on mahdollistanut digitaa-
lisen signaalikäsittelyn komponenttien 
(esimerkkinä muistit, erilaiset proses-
sorit, FPGA- ja SoC-piirit, A/D- ja 
D/A-muuntimet) suorituskyvyn jatkuva 
kasvaminen.

Ideaalisessa ohjelmistoradiossa 
radiosignaali digitalisoidaan lähes 

suoraan antennista. Ohjelmistoradio 
rakennetaan kullakin hetkellä saatavilla 
olevien digitaalisen signaalinkäsittelyn 
komponenttien suorituskyvyn rajoissa 
ja radion laajakaistaisuus myös määräy-
tyy sen hetkisen RF-tekniikan rajoista. 
Komponenttiteknologian jatkuvasti 
kehittyessä päästään lähemmäksi ide-
aalista ohjelmistoradiota. Tänä päivänä 
rakennettu ohjelmistoradio on siis 
suorituskyvyltään ja ominaisuuksiltaan 
parempi ja kooltaan paljon pienempi 
kuin 5-10 vuotta sitten rakennettu oh-
jelmistoradio.

Aiemmin sotilasradio oli tehtaalta 
lähtiessään rakennettu toimimaan vain 
tietyntyyppisessä radioverkossa koko 
laitteen elinjakson.  Ohjelmistoradio 
on erilainen. Se voidaan ohjelmoida 
toimimaan tämän päivän ja tulevaisuu-
den radioverkoissa vaihtamalla siihen 
uudentyyppistä radioverkkoa tukeva 
ohjelmisto. Tätä ohjelmistoa kutsutaan 
radion aaltomuodoksi.

On syytä painottaa, että sotilaskäyt-
töön valmistettu ohjelmistoradio on 
erilainen kuin tämän päivän älykän-
nykkä – ja molemmat ovat kiistämättä 
ohjelmistoradioita. Älykännykän ydin 
on piirisarja, joka on optimoitu toteutta-
maan kaupalliset aaltomuodot (esimer-
kiksi 2G, 3G, 4G, Wifi tai Bluetooth) 
ja se käyttää vain mobiilikommuni-
kaation taajuuksia. Tähän laitteistoon 
ei voida toteuttaa sotilasaaltomuotoja. 
Sotilasradio valmistetaan täysin va-

paasti ohjelmoitavilla (kuten FPGA ja 
SoC) komponenteilla ja siihen voidaan 
implementoida periaatteessa mikä ta-
hansa aaltomuoto.

Riihimäen toimiva 
yhteistyöverkosto

Riihimäki on Puolustusvoimissa 
sähköteknisen osaamisen keskus. Rii-
himäellä sijaitsee niin Elektronisen 
sodankäynnin koulutuskeskus, Maa-
sotakoulun viestiaselajin koulutus- ja 
tutkimusosia sekä Puolustusvoimien 
tutkimuslaitoksen osia. Keskittämällä 
näitä eri organisaatioiden osia samalle 
paikkakunnalle luodaan edellytykset 
tehokkaalle yhteistyölle. Puolustusvoi-
mien tutkimuslaitoksen (PVTUTKL) 
näkökulmasta yhteistyö on ollut varsin 
toimivaa.

PVTUTKL:n henkilöt ovat esimerk-
kinä osallistuneet Rajapintaharjoituk-
siin ja voineet samalla konkreettisesti 
olla tekemisissä uusien rakennettavien 
järjestelmien kanssa. Tutkijan kam-
miosta on aina hyvä jalkautua alas 
arkitodellisuuteen ja tutustua miten 
asiat käytännössä tehdään. Käydyt kes-
kustelut ovat varmasti olleet molempia 
osapuolia hyödyttäviä. 

Oma lukunsa ovat M18-järjestelmän 
integraatiotestausharjoitukset, joissa 
testataan kaikki uudet LRV-toiminnal-
lisuudet kenttäolosuhteissa käyttämällä 
samoja testausprosesseja ja -järjeste-

LRV-järjestelmän tutkimuksellinen polku.
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lyjä, jolloin on saavutettu hyvä testien 
toistettavuus. Tekemällä testejä kentällä 
yhdessä muiden rutinoituneiden testa-
ushenkilöiden kanssa, on samalla saatu 
hyvää ja opettavaa kokemusta.

Riihimäkeläistä yhteistyötä parhaim-
millaan on ollut LRV-aaltomuodon 
kehitysversioiden tekninen määrittely-
työ, johon kaikki kolme riihimäkeläistä 
tahoa ovat osallistuneet. Työssä on näin 
yhdistynyt tutkimuksellinen, elektro-
nisen sodankäynnin ja viestitoiminnan 
käytännön osaaminen. Yksi mittava 
yhteistyöhanke oli viime vuonna yh-
dessä teollisen yrityksen kanssa tehty 
tekninen määrittelytyö pienikokoisesta 
ohjelmistoradiosta.

Riihimäki oli kansainvälisen huo-
mion keskipisteessä marraskuussa 
2016, kun Riihimäellä järjestettiin ES-
SOR-aaltomuodon ensimmäinen todel-
linen kenttädemo. Mukana oli ESSOR- 
ja COALWNW-maiden edustajia sekä 
Naton edustaja. Todellisesta operaatiivi-
sesta käyttöskenaariosta johdettu kent-
tädemonstraatio onnistui erinomaisesti 
ja sai kiitokset kaikilta osallistujilta.

Yhteistyön tehokkuutta kuvaa hyvin 
”kilautanpa kaverille” –toimintaperiaa-
te. Kyseinen periaate toimii erittäin hy-
vin äsken kuvatussa riihimäkeläisessä 
kolmikantayhteisössä.

Tutkimuksen kautta 
uutta suorituskykyä 
myös jatkossa

Sakari Ahvenainen kirjoitti viime 
vuonna Viestimies-lehteen mainion 
kaksiosaisen artikkelisarjan aiheena 
”Sotilas- ja siviilitekniikan eroista”. Lä-
hestymistapa oli systeemiteorialähtöi-
nen ja aihetta lähestyttiin systeemiku-
vauksilla. Artikkelisarjan lopputulema 
taktisen radiotiedonsiirron näkökul-
masta voidaan yleistää karkeasti seu-
raavasti: harhauttamalla, yllättämällä, 
salaamalla ja käyttämällä toimi-vasta-
toimi-vastavastatoimi-periaatetta yllä-
pidä suhteellinen etu vastustajaan. Itse 
asiassa tämä oli myös herrojen Sunzi 
ja Clausewitz yksi keskeisemmistä 
sanomista – vuosisatojen viisaus ei ole 
miksikään muuttunut.

Taktisen radiotiedonsiirron kannalta 
edellä kuvattu voisi esimerksiksi tar-
koittaa seuraavaa:
·	 Harhauttamalla: käytä sodan- ja rauh-

anajan toimintamoodeja

·	 Yllättämällä: käytä taajuusspektriä 
yllätyksellisesti

·	 Salaamalla: ole valmis vaihtamaan 
salausalgoritmia (tosin tämän päivän 
algoritmit ovat periaatteessa murta-
mattomia)

·	 Toimi-vastatoimi-vastavastatoimi: älä 
paljasta aaltomuodon todellista suori-
tuskykyä, ota suorituskykyä käyttöön 
asteittain tarpeen mukaan.
Ohjelmistoradiolle on jo olemassa 

seuraava teknisen kehityksen sukupol-
vi. Se on kognitiiviradio. Itse asiassa 
kognitiivinen ohjelmistoradio, koska 
ilman ohjelmistoradiotekniikkaa ei voi-
da rakentaa kognitiiviradiota. Kognitii-
viradio on älykäs radio, joka sensoroi 
koko ajan toimintaympäristöään ja pys-
tyy muuttamaan omaa toimintaansa sen 
mukaan. Keskeinen sensoroinnin kohde 
on taajuuspektri, joka mahdollistaa 
jatkossa siirtymisen vanhanaikaisesta 
staattisesta spektrinhallinnasta dynaa-
miseen spektrin käyttöön. Kognitiivira-
dio on myös radio, joka pystyy parhalla 
mahdollisella tavalla harhauttamaan ja 
yllättämään vastustajan.

Kun kaupallinen mobiilikommu-
nikaatio tarvitsee käyttöönsä nyt 
sotilaskäyttöön varattuja taajuuksia, 

tilanne voidaan hyväksyä hallitusti 
jaetulla sekundääri-/primääri-spektrin 
käytöllä. Nykyisin sotilaskäytössä 
olevia taajuuksia voidaan ”lainata” 
normaalioloissa mobiilikommunikaa-
tioon, mutta käyttäjä on velvollinen 
väistymään taajuudelta, kun sotaväki 
tarvitsee taajuuden omaan käyttöön. 
Vastaavasti sotaväki voi siirtyä  käyttä-
mään osaksi siviilitaajuuksia vaikeassa 
kriisitilanteessa. Mahdolliset häiriöt 
mobiilikommunikaatiolle minimoidaan 
taajuushallinnan tietokantatietoa ja taa-
juusspektrin sensorointia käyttäen.

Alykäs kognitiiviradio ja uuden 
tyypinen dynaaminen spektrinhallinta 
ovat siis aiheita, joita tutkitaan. Yhtenä 
uusista aiheista nostetaan esiin ilmailu-
kerroksen tietoliikenne. Suhteellisesti 
tehokkaan ja laajakaistaisen ohjelmis-
toradion toteuttaminen pienikokoise-
na, -painoisena ja -hintaisena on nyt 
todellisuutta. Osa tiedonsiirtoverkon 
solmuista voi olla nostettuna ilmaan, 
jolloin verkon tiedonsiirtokapasiteetti 
tai kantama voi kasvaa merkittävästi. Il-
mailukerroksen tietoliikenteen erilaiset 
ratkaisuvaihtoehdot ovatkin tärkeä osa 
tietoliikennetutkimuksen käsillä olevia 
haasteita. 

ESSOR-aaltomuodon kenttädemonstraatio käynnissä
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TEKSTI JA KUVAT: SAKARI AHVENAINEN 

Quincy Wright - 
malli: Postmoderni 
sodankäynti globaalina 
ja viidentenä 
sodankäynnin 
megavaiheena

Tämä artikkeli käsittelee informaatioteknologian megahis-
toriaa ihmiskunnan evoluutiossa ja antaa sillä tavalla pers-
pektiiviä nykyisen vaiheemme taustojen ymmärtämiseen. 
Erityisesti artikkeli käsittelee ennustamisemisen vaikeaa 
taitoa erityisen vaikeassa ympäristössä, eli sodankäynnissä. 
Artikkeli esittelee, arvioi ja laajentaa erästä melko vähän 
tunnettua sodankäynnin evolutiivista ja historiallista mallia. 
Mallilla on hyvän teorian mukaisesti ennustuskykyä. Artik-
kelisarjassa kysytään, mitä voimme sanoa aikakautemme 
postmodernista sodankäynnistä perustuen tähän ennusta-
vaan malliin. Malli antaa yleistä pohdinnan aiheita ja sopii 
yhdeksi työvälineeksi erityisesti strategian tasolle. Tämä on 
kolmiosaisen artikkelisarjan ensimmäinen osa. Artikkelisarja 
on päivitetty ja laajennettu versio European Conference on 
Cyber Warfare & Security 2016 konferenssissa Münchenissä 
heinäkuussa 2016 pidetystä esityksestä. 

Taustaa
Sodankäynti on ollut, on tällä hetkellä 

ja tulee olemaan suuresti ihmiskun-
taan vaikuttava asia. Ajankohtaiseksi 
esimerkiksi sopii Putinin Venäjä ja sen 
hybridisodankäynti.  Sodankäynninkin 
kannalta olemme eläneet viimeisen 500 
vuoden aikana modernin tieteen aika-
kautta. Yleisesti ottaen tiede on antanut 
meille valtaa hallita ympäristöämme, 
luontoa ja edistää hyvinvointiamme. 
Mutta onko meillä vastaavia tieteellisiä 
teorioita tai malleja sodankäynnistä, 
jotka edistäisivät ymmärrystämme 
nykyaikaisesta tai jopa tulevaisuuden 
sodankäynnistä? Pystyykö esimerkiksi 
Clausewitz tai Sunzi sanomaan jotain 

tarkempaa tulevai-
suuden sodankäynnin 
luonteesta? Mielestäm-
me eivät pysty, eivät 
ainakaan erityistä. 
Clausewitzin anti olisi 
esimerkiksi se, että 
sodankäynti on kame-
leontti, siis (tulevaisuu-
dessakin) muuttuva, 
kuten em. Venäjä ja sen 
hybridisodankäynti. 
Sunzi ajattelusta on 
uutettavissa tulevaisuu-
den sodankäyntiin mm. 
se, että vihollinen on 
tärkeä sodankäynnissä 
ja sodankäynti tärkeä 

valtiolle (myös tulevaisuudessa), kuten 
Ukraina voi todeta. Nämä Clausewitzin 
ja Sunzin ”ennustukset” tulevaisuuden 
sodankäynnistä ovat nykytiedon valossa 
toki arvokkaita havaintoja. 

Mutta edistääksemme keskustelua 
tästä vaikeasta aiheesta, esittelemme 
tässä artikkelissa mallin, joka kertoo 
enemmän tulevaisuuden sodankäyn-
nistä, mm. ennusteena sen, että se on 
globaalia informaatiosodankäyntiä, siis 
sotaa tietokoneverkoissa. Olisiko Clau-
sewitz tai Sunzi voinut päätyä vastaa-
vaan tulokseen? Tuskin.

Sodankäynnin ymmärtämisen apu-
välineeksi edellä mainitulla tavalla on 
olemassa systemaattinen, asiantunte-
va ja ainutlaatuinen tutkimus. Se on 
kaksiosainen ja 1637 sivuinen kirja, 
itse asiassa tutkimusraportti, jonka on 
kirjoittanut lakitieteen professori ja pa-
sifisti Quincy Wright. Sen ensimmäinen 
painos julkaistiin vuonna 1942 ja toinen 
painos vuonna 1965. Wrightin kirja, 

Kirjoittaja on viestiupseeri, 
everstiluutnantti (evp) ja 
aloittanut väitöskirjan laa-
timisen Maanpuolustuskor-
keakoulussa sodankäynnin 
systeemisistä, evolutiivisista 
ja kyberneettisistä perus-
teista.
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nimeltään ”A Study 
of War” (”Tutkimus 
sodasta”), on 66 tieteel-
lisen julkaisun yhteen-
veto. Tutkimus kesti 16 
vuotta vuodesta 1926 
vuoteen 1942. Kirjan 
408 ensimmäistä sivua 
esittelevät yhtenäisen 
ja kokonaisvaltaisen 
sodankäynnin historian 
noin vuodesta miljoona 
vuotta ennen ajanlas-
kun alkua noin vuoteen 
1962 ajan laskun alun 
jälkeen. Nämä 408 
sivua ovat tämän artik-
kelin ydin.

Sodankäynnin 
megahistoria 
ja sen 
kritiikkiä

Esittelemme seu-
raavana QW_Mallin, 
mutta vain yleisellä 
tasolla, keskittyen 
ihmiskunnan evolutii-
visiin ja historiallisiin 
organisaatiotasoihin, 
niissä tapahtuneisiin 
viestintäteknologian 
suuriin muutoksiin 
sekä yhteiskunnan ja 
sen sodankäynnin ylei-
siin ominaisuuksiin.

Wrightin mukaan 
sodankäynnin historian 
megavaiheet ovat eläi-
mellinen, primitiivinen, historiallinen ja 
moderni sodankäynti. Hän pitää uusia 
vaiheita edeltävien vaiheiden (evolutii-
visina ja systeemisinä) laajennuksina ja 
hänen mielestä uusi informaatiotekno-
logia on osaltaan tehnyt uudet vaiheet 
mahdolliseksi. Molemmat lausunnot 
ovat keskeisiä tämän artikkelin kan-
nalta. Mallin keskeiset ominaisuudet 
on esitetty alla olevassa taulukossa. 
On tärkeää ymmärtää, että malli on 
kumulatiivinen: vanhat tasot sisältyvät 
aina uuteen tasoon, tosin uuden tason 
muokkaamassa muodossa. Tämä on 
osa evoluution yleisempää vastaavaa 
periaatetta. Esimerkkinä vaikka se, että 
elämää ei ole ilman alkuräjähdyksessä 
syntyneitä atomeita, mutta atomit ovat 
eliöissä biologisina yhdisteinä.

Muutama kommentti taulukkoon 
liittyen: Viides vaihe (globaali tietoko-
neteknologia) on ennuste QW_Mallista. 
Tätä vaihetta on kuvattu kaopleksiseksi 
(chaoplexic), kaaoksen ja komplek-
sisuuden yhdistelmäksi, joka lienee 
aikaamme kuvaava termi? Wright piti 
teoksessaan neljättä vaihetta (kirja-
painotaito) jo globaalina ja kutsui sitä 
”maailmayhteisöksi” (”world commu-
nity”). Hänen mielestä ihmiskunta oli 
mahdollinen yhtenä yksikkönä jo tässä 
vaiheessa. Olemme eri mieltä tästä 
asiasta ja käsittelemme sitä myöhem-
min tässä osassa artikkelisarjaa. ”Or-
ganisaation koko” – sarake tarkoittaa 
suurinta ihmiskunnan organisaatiota ko. 
vaiheessa. Biologisesti nykyihminen on 
ollut olemassa noin 200.000 vuotta laa-

jennettuina perheyhteisöinä, klaaneina, 
mutta esim. valtioita on ollut olemassa 
vain noin 5000 vuotta.

QW_Malli on yleinen malli, josta on 
karsittu yksityiskohdat, paikalliset so-
peutumat, takaiskut ja heilahtelut. Sitä 
voitaisiin rinnastaa kaasuyhtälöihin, 
jotka käsittelevät vain painetta, tila-
vuutta ja lämpötilaa. Niissä eivät näy 
eri kaasuatomien erityispiirteet eivätkä 
yksityisen kaasuatomin käyttäytyminen, 
vaikka kaikki kaasun käyttäytyminen 
perustuukin aina ja lopulta yksittäisiin 
kaasuatomeihin. Mallin yhteydessä 
voidaan puhua jopa teoreettisesta histo-
riasta (!). Aihe esiintyykin, jopa melko 
laajasti käsiteltynä (s. 197 - 202) Lud-
wig von Bertalanffyn yleisen systeemi-

QW_Malli: Sodankäynnin (ja yhteiskuntien) megahistorian viisi päävaihetta mm. Quincy Wrightin 
mukaan. Muita lähteitä, joissa asioita on käsitelty tämän mallin mukaisesti, on esitelty tämän leh-
den Lyhyesti – palstalla.
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teorian 1960-luvun perusteoksessa ”Ge-
neral Systems Theory – Foundations, 
Development, Applications”.

Esittelemme alla jokaisen megavai-
heen hieman tarkemmin. Esittelemme 
myös muutaman ”saman henkisen” 
teoksen vastaavia tietoja (ks. tarkem-
min Lyhyesti – palsta). Ensimmäinen 
on professori Donald Merlinin kirja 
“Origin of the Modern Mind - Three 
Stages of the Evolution of Culture and 
Cognition” vuodelta 1991. Toinen on 
professorien Barry Buzanin ja Richard 
Littlen kirja “International Systems in 
World History – Remaking the Study 
of International Relations” vuodelta 
2000. Kolmas on professori Francis Fu-
kuyaman kirja “The Origin of Political 
Order - From Prehuman Times to the 
French Revolution” vuodelta 2011.

Aloitamme toteamalla, että Fukuy-
aman, Wrightin ja osin myös Marean 
artikkelin (ks. alla) mukaan ihmiset 
ovat aina eläneet ryhmissä ja heillä on 
aina ollut sotia. Ryhmissä eläminen 
vaatii kommunikaatiotaitoja ja se taas 
suuria aivoja. Sodat ovat olleet kysei-
sen tason mukaisia, periaatteessa aina 
”pienempiä” mitä varhaisemmasta 
kehitysvaiheesta on kysymys, koska 
myös ihmisten organisaatiot ovat olleet 
pienempiä. Ihmiskunnan evoluutiossa 
on myös aina ollut mukana yhteistoi-
minta kilpailun ja sodan lisäksi. Marean 
artikkeli (ks. alla) on mainio esimerkki 
yhteistoiminnan ja kilpailun yhdistä-
misestä: Taatakseen ravinnon nälänhä-
dän aikana, pienet klaanit yhdistyivät 
suuremmaksi heimoksi puolustaakseen 
sodankäynnillä ruuan lähdettään!

Wrightin mukaan varhaisin sodan-
käynnin muoti, eläimellinen sodan-
käynti oli vallitseva vaihe ennen noin 
vuotta 50.000 ennen ajan laskun alkua. 
Se perustui Merlininkin mukaan kieltä 
edeltävään kommunikaatioteknolo-
giaan, siis protokieleen, viittomiin, 
matkimiseen ja mimiikkaan. Tämän 
vaiheen organisaation koko oli klaani 
tai laajennettu perheyhteisö, muutamia 
kymmeniä ihmisiä. 

Merlinin mukaan mimiikan pääso-
vellutus oli sen kyky mallintaa koko 
esi-ihmisten yhteisö. Myös monimut-
kaisten kivityökalujen teon opettaminen 
toisille ihmisille vaati aivan uudenlaista 

kommunikaatiotekniikkaa. Esikielen 
kulttuuriset sovellutukset olivatkin työ-
kalujen teko, tulen käyttö, koordinoidut 
vuodenaikojen mukaiset metsästysret-
ket, nopea mukautuminen muuttunei-
siin sääoloihin ja ympäristöön, kehitty-
neet sosiaaliset rakenteet ja primitiiviset 
rituaalit. Tanssin, laulun ja musiikin 
merkitys ihmisille voi tulla tältä tai vie-
lä varhaisemmalta ajalta.

Protokieli oli Merlinin mukaan myös 
uudenlainen keino sosiaaliseen kont-
rolliin ja yhteistoimintaan. Kontrolli 
viittaa tässä mm. siihen, että protokie-
len jälkeiset kommunikaatioteknologiat 
– kieli, kirjoitustaito, kirjapainotaito ja 
ennusteena globaali tietokoneteknolo-
gia - olivat ja ovat saman tyyppisisiä 
kehittyneemmän kontrollin ja yhteis-
toiminnan välttämättömiä välineitä. 
Erityisen mielenkiintoinen on tietysti 
aikakauteemme liittyen se, että glo-
baali tietokoneteknologia on siis myös 
uudenlaisen laajemman kontrollin ja 
yhteistoiminnan välttämätön väline. 
Kontrollin osalta avainsanoja ovat mm. 
NSA, Snowden ja USA:n presidentin-
vaalit 2016.

Seuraava megavaihe oli Wrightin 
mukaan primitiivinen sodankäynti. Se 
alkoi noin 50.000 vuotta sitten ja sen 
mahdollisti moderni kieli. Nyt pystyt-
tiin astetta laajempaan yhteistoimin-
taan. Kontrolliin ja organisaation koko 
kasvoi heikosti koordinoidusta klaanista 
päällikköjohtoiseksi heimoksi, sadoik-
si, tuhansiksi ihmisiksi. Organisaation 
koon kasvamiseen liittyen on tässä ja 
seuraavassa vaiheessa mielenkiintoista 
lukumääräisen ylivoiman poikkeuksel-
linen ja suuri merkitys (ks. Viestimies 
2/2016 s. 13 - 17)1. Tätä vaihetta rajoit-
ti sen riippuvuus biologisesta muistista 
ja ihmisaivoista, erityisesti suurien 
hallinnollisten tietomäärien hallinnassa 
mm. kaupassa ja verotuksessa. 

Uusimmassa tutkimuksessa tämä 
vaiheen alku on siirtynyt hieman var-
haisemmaksi. Paleoantropologi Curtis 
W. Marean (ks. Lyhyesti – palsta) esit-
tää, että tämä vaihe alkoi jo 160.000 
– 70.000 vuotta sitten. Vaiheessa oli 
monia uusia asioita, mm. ensimmäinen 
sukulaisuuden ulkopuolinen yhteistoi-
minta, jota Marean kutsuu hypersosiaa-
lisuudeksi. Kyse oli noin kahdenkym-
menen 25 hengen klaanin yhdistymi-
sestä 500 hengen heimoksi, sen ajan 
(lukumääräiseksi) suurvallaksi. Muita 
uusia asioita olivat uudet kehittyneet 
heittoaseet sekä ilmaston ja ympäristön 
muutos. Erityisen merkittävä oli ko. 
aikakauden ruuan tuotannon muutos. 
Ilmaston kannalta vaikeana aikana uu-
deksi ruuanlähteeksi löydettiin ranni-
koiden nilviäiset. Ne olivat ensimmäi-
nen runsas, ennustettava ja aina käsillä 
oleva ruuan lähde ja sellaisena myös 
puolustamisen arvoinen. Puolustaminen 
oli myös mahdollista, koska ruoka oli 
”paikallaan” suppealla alueella.

Lokakuussa 2016 esitetyssä YLE 
TV1:n Avaran Luonnon neliosaisessa 
sarjassa ”Villi Kanada” esitettiin, että 
Kanadan länsiosan vuonoissa näkyy 
ihmiskäden jälki niin, että sieltä löytyy 
keinotekoisia matalan veden alueita, 
joita ihmiset ovat muokanneet simpu-
koille ja muille nilviäisille edulliseksi 
elinympäristöksi ja siis itselleen ennus-
tettavaksi ja runsaaksi ruuan lähteeksi!

QW_Mallin mukaan historiallisen 
sodankäynnin vaihe alkoi noin 5000 
vuotta sitten. Se perustui kirjoitustai-
don keksimiseen ja mahdollisti muiden 
tarvittavien muutosten kanssa heimoa 
suurempien organisaatioiden, ensim-
mäisten (kaupunki-)valtioiden synnyn. 
Ko. valtioille verotus ja aikaisempaa 
laajempi kaupankäynti olivat oleellisia 
ja niille taas kirjoitustaito välttämä- 
tön.
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QW_Mallin mukaan moderni sodan-
käynti alkoi vuoden 1500 jälkeen. Se 
perustuu seuraavaan informaatiotekno-
logian megamuutokseen, kirjapainotai-
toon, löytöretkiin ja globaaliin tasoon. 

Mallin kritiikkiä

Mallissa alku on ”helppo ja ilmei-
nen”; protokieli teki osaltaan klaanin 
ja sen yhteistoiminnan ja kontrollin 
mahdolliseksi, kieli vastaavasti hei-
mon ja kirjoitustaito valtion. Seuraavat 
vaiheet, kulttuurinen ja globaali, ovat 
sitten jo vaikeampia, myös Wrightille. 
Wright puhuu globaalista tasosta (world 
community) jo kirjapainotaidon osalta. 
Mutta globaali tietokoneteknologia on 
vähintään yhtä suuri muutos kuin kir-
japainotaito oli aikanaan.  Muistetaan 
tässä yhteydessä, että Wrightin kirjan 
1. painos on vuodelta 1942. Mitä ”jää” 
globaalille tietokoneteknologialle, jos 
kirjapainotaito oli jo globaalin vaiheen 
informaatioteknologia? Jos erotamme 
kirjapainotaidon ja globaalin tietokone-
teknologian omiksi vaiheiksi, kuten yllä 

olevassa taulukossa on tehty, saamme 
samalla mm. selityksen sille, miksi 
Länsi (ja Eurooppa) on ollut globaa-
li valtakulttuuri noin vuodesta 1500 
alkaen, aluksi vaatimattomasti, mutta 
1800-luvun puolivälistä jo ilmiselvästi. 
Tämä aikakausi oli tieteen ja tekno-
logian aikakausi. Se perustui osaltaan 
kirjapainotaidon hyödyntämiseen ja 
sitä kautta modernin tieteen syntyyn. 
Merkittävää tässä yhteydessä on, että 

.

Länsi oli noin vuodesta 1500 aina noin 
vuoteen 1850 ainoa kulttuuri, joka hyö-
dynsi merkittävästi kirjapainotaitoa.

Laajempaa QW_Mallin kritiikkiä 
esitetään mm. Lyhyesti – palstalla mai-
nitussa Alex Rolandin artikkelisarjassa. 
Tämä artikkelisarja jatkuu Viestimiehen 
seuraavassa numerossa.
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TEKSTI JA KUVAT: JYRKI PENTTINEN

TkT, ins-ltn (res.) Jyrki Penttinen 
on työskennellyt operaattoreiden 
ja laitevalmistajien palveluksessa 
Suomessa, Espanjassa, Meksikossa 
ja Yhdysvalloissa, ja on vapaa-ajal-
laan aktiivinen tietokirjailija (www.
tlt.fi). Penttinen toimii nykyään 
matkaviestinnän tietoturva-asioi-
den parissa USA:ssa. Lisätietoa 
tietoliikenteen suojauksesta löytyy 
Penttisen hiljattain julkaisemasta 
kirjasta ”Wireless Communications 
Security”.

V2V - Ajoneuvojen 
välinen liikennöinti

Johdanto
Auton periaatteiden keksimisen jäl-

keen on sen tekninen perusta ollut käy-
tännössä muuttumaton. Viimeaikaisen 
kehityksen myötä ajon automatisointi 
on kuitenkin edistynyt isoin harp-
pauksin, ja nähtäväksemme on saatu 
jo useita itseohjaavia kulkuvälineitä. 
Tekniikan ja tieinfrastruktuurin edelleen 
kehittyessä itseohjaavien kulkuvälinei-
den yleistyminen valtavirraksi on vain 
ajan kysymys.

Itseohjaavien ajoneuvojen oleellinen 
perusta on automaattinen kommuni-
kointi sekä muiden ajoneuvojen kanssa, 
että tie- ja palveluinfrastruktuurin vä-
lillä. Tiedonsiirron on ymmärrettävistä 
syistä oltava erittäin luotettava, ja sen 
tiedonsiirron viiveiden on oltava mini-
maaliset. Pieninkin lisäviive kriittisellä 
hetkellä voi johtaa tuhoisiin seurauksiin 
ja jopa henkilövahinkoihin.

V2V-tekniikka
Ajoneuvojen tiedonsiirto perustuu 

järjestelmään, joka sisältää sekä auto-
maattiseen tiedonsiirtoon kykeneviä 
ajoneuvoja, että tieinfrastruktuurissa 
olevia laitteita. Nämä molemmat ku-

V2V-liikennöinti

Ajoneuvojen välinen suora liiken-
nöinti eli V2V, toiselta nimeltään 
VANET (Vehicular Ad-hoc Network) 
tai C2C (Car to Car), tukeutuu myös 
ajoneuvojen ulkopuolisiin solmuihin 
V2I-verkon kautta (Vehicle to Infra-
structure). V2V ja V2I yhdessä luovat 
automaattisen ajoneuvotietoliikennejär-
jestelmän.

V2V:tä kehitetään vahvasti, ja erityi-
sesti autovalmistajat ovat suunnannäyt-
täjän asemassa. Esimerkkejä osallistu-
vista yrityksistä ovat General Motors, 
Audi, BMW, Daimler, Honda ja Volvo. 
Kehityksessä ovat myös mukana monet 
elektroniikkavalmistajat sekä infra-
struktuurin ja palvelun tarjoajat, kuten 
LG, Siemens ja Atmel. Alun perin Car-
to-Car Communications Consortium 
(C2C CC) on kehittänyt järjestelmän 
yleisperiaatteita.

C2C CC:n tavoitteena on parantaa 
liikenneturvallisuutta ja tieliikenteen 
sujuvuutta pohjautuen yhteistoiminnal-
lisiin, älykkäisiin liikennöintijärjestel-
miin ja -palveluihin (Cooperative Intel-
ligent Transport Systems and Services, 
C-ITS).

Tietoyhteiskunnan kehityksen myötä meille kuluttajille 
tulee yhä modernimpia tapoja käyttää palveluita. Monet 
kotitalouksien ratkaisut hyödyttävät samalla yleistä maan-
puolustuksen kehitystä. Yhtenä ajankohtaisista esimerkeistä 
on ajoneuvojen välinen liikennöinti, jolla turvataan itseoh-
jaavien liikennevälineiden sujuva matka. Koska itseohjaavat 
ajoneuvot muodostavat tekniikoiden yleistyttyä eräänlaisen 
kriittisen infrastruktuurin alijoukon, on sen liikennöinnin 
oltava erityisen suojattu, jotta potentiaaliset häirintämene-
telmät eivät vaaranna henkilöiden turvallisuutta. 

vaavat solmuja, jotka välittävät tietoa 
toisilleen. Tyypillinen viestintä voi 
liittyä ajoturvallisuuden varoituksiin 
ja yleiseen liikennöintiin. Erityisesti 
ajoneuvojen suoria tiedonsiirtolinkkejä 
kutsutaan termillä Vehicle-to-Vehicle 
(V2V).

Ajoneuvojen tiedonsiirto on erilli-
nen, oma järjestelmänsä, joka perustuu 
kaksisuuntaisiin lyhyen kantaman ra-
diolinkkeihin. Linkkien tyypillinen toi-
mintaetäisyys on noin 300 m. Tekniikan 
vakiintunut termi on DSRC (Dedicated 
Short Range Communications). Tämän 
hetken järjestelmät käyttävät 5.9 GHz:n 
taajuusaluetta ja 75 MHz:n taajuuskais-
taa. Useiden maiden taajuushallinto-
elimet ovat määrittäneet järjestelmän 
taajuusalueen käytön kansallisiin toi-
mintaympäristöihin, ml. yhdysvaltalai-
nen FCC. Myös V2V ja sen eri versiot 
ovat osa älykästä liikennejärjestelmää 
(ITS, Intelligent Transportation System) 
yhdessä sen ajoneuvoturvallisuuteen ja 
matkaviestintään liittyvine sovelluksi-
neen.

Ajoneuvojen tietoliikennejärjestelmät 
on kehitetty erityisesti varmistamaan 
ajoneuvojen ja matkustajien turvalli-
suus välttäen liikennevahinkoja ja opti-
moimaan ruuhkatilanteita.
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Kuva: Jyrki Penttinen

TkT, ins-ltn (res.) Jyr-
ki Penttinen on työs-
kennellyt operaatto-
reiden ja laitevalmis-
tajien palveluksessa 
Suomessa, Espan-
jassa, Meksikossa ja 
Yhdysvalloissa, ja on 
vapaa-ajallaan aktii-
vinen tietokirjailija.

Matkaviestinnän 
viides sukupolvi

Mobiiliviestintä on muuttanut elämäntapojamme viimei-
set kolme vuosikymmentä siinä määrin, että on jokseenkin 
vaikeaa uskoa viestinnän tapahtuneen vielä 80-luvulla pää-
asiassa pöytäpuhelimen, faksin ja kirjeiden välityksellä. Kun 
ensimmäisen sukupolven NMT-verkot avattiin kaupalliseen 
käyttöön ja toisen sukupolven GSM-datapalvelut alkoivat 
osoittaa hyötynsä, ei paluuta menneeseen aikaan enää ole 
ollut. Nykyään kolmannen sukupolven multimediaverkot ja 
uusimmat neljännen sukupolven laajakaistamobiiliverkot 
mahdollistavat jouhevan käyttökokemuksen melkein mihin 
tahansa sovellukseen. Siitä huolimatta olemme vielä lähtö-
kuopissa verrattuna siihen, mitä tuleman pitää. Todistamme 
parhaillaan muutosta digitaalisesta yhteiskunnasta kohti 
aidosti kaikkialle kytkeytyvää aikakautta, ja uudistettujen 
verkkoteknologioiden kautta saamme arkikäyttöömme 
sovelluksia, joilla reaaliaikainen virtuaalitodellisuus onnistuu 
vaivattomasti samalla kun ”esineiden ja asioiden Internet” 
(IoT, Internet of Things) alkaa mahdollistaa kehittyneiden 
sensoriverkkojen luoman ympäristöälykkyyden.
Matkaviestinnän seuraava muutos liittyy oleellisesti vii-
dennen sukupolven ideoihin, jotka sisältävät merkittävä-
nä osana IoT:n. Vaikka 5G tarjoaa huomattavasti nykyisiä 
4G-verkkoja korkeammat käyttäjien datanopeudet, on sen 
yhtä tärkeänä osana laajennettu kapasiteetti, jolla tarjotaan 
mahdollisuus samanaikaiseen kommunikointiin isolle jou-
kolle IoT-laitteita kuluttajalaitteiden huippunopean viestin-
nän ohessa.

Tausta

Viimeaikaiset uutiset indikoivat usei-
den 5G-koeverkkojen rakentamisesta 
tämän vuoden aikana ja varsinaisten 
5G-palvelujen tarjonnasta jo parin 
vuoden sisällä – siitäkin huolimatta, 
että 4G-verkkojen rakennus on vasta 
päässyt kunnolla vauhtiin. GSMA:n 
tilastojen mukaan tähän mennessä Re-
lease 10:n mukaisia 4G-LTE-verkkoja 
on otettu käyttöön vähän toista sataa. 
Esi-4G-verkkoja, joista suosituimmat 
ovat 3GPP:n LTE Release 8 ja 9, on 
markkinoilla jo useita satoja.

Matkaviestinnän terminologian suh-
teen sukupolven määritelmä on ollut 
melko ymmärrettävää vielä 3G:hen 
saakka. Yleisellä tasolla 3G tarkoittaa 
joukkoa järjestelmiä, jotka täyttävät 
ITU:n IMT-2000 (International Mobile 
Telecommunications) –vaatimukset. 
Niinpä ETSI:n ja 3GPP:n määrittämä 
UMTS/HSPA sekä 3GPP2:n spesifioi-
ma CDMA2000 kuuluvat tähän kate-
goriaan.

Neljännen sukupolven määritys on 
periaatteessa yhtä suoraviivaista, mikäli 
lähtökohtana on ITU:n IMT-Advanced 
–vaatimussetti. Tähän mennessä ITU:n 
määritykset täyttäviä järjestelmiä on 
kaksi: 3GPP:n LTE-Advanced siten 
kuin se on määritetty Release 10:stä 
lähtien, sekä IEEE 802.16m eli Wi-
MAX2. Näistä LTE-pohjaiset verkot 
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Infrastruktuuri

V2V on kasvava ala, ja yhä useampi 
ajoneuvo on varustettu tekniikalla, ml. 
monet sovellukset kuten navigointiin ja 
turvallisuuteen liittyvät ratkaisut. Alan 
regulaattorit vauhdittavat omalta osal-
taan kehitystä. Esimerkiksi Yhdysval-
loissa odotetaan V2V-tekniikan tulevan 
pakolliseksi toiminnallisuudeksi uusiin 
autoihin vuoden 2017 aikana.

V2V:n tietoturvallisuus pohjautuu ny-
kyään julkisen avaimen käyttöön (PKI, 
Public Key Infrastructure). Niin C-ITS 
kuin C2C-liikennöinti pohjautuvat 5.9 
GHz:n IEEE:n 802.11 WLAN-määri-
tyksiin niin Euroopassa kuin Yhdysval-
loissa.

V2V:n toimintaperiaate on se, että 
välittömästi kahden ajoneuvon eli 
ITS-aseman ilmestyessä samanaikai-
sesti niiden muodostamalle, yhteiselle 
peittoalueelle, ne kytkeytyvät toisiinsa 
muodostaen ad-hoc -verkon. Verkko 
on tietoinen siihen parhaillaan kyt-
keytyneiden ITS-asemien paikasta, 
nopeudesta ja suunnasta, ja jakaa tämän 

tiedon muille asemille. Kokonaistilan-
nekuvan perusteella verkko kykenee 
siten lähettämään varoituksia ja muuta 
informaatiota kullekin asemalle. Yk-
sittäinen WLAN-linkki rajoittuu muu-
tamaan sataan metriin riippuen kunkin 
paikan maantieteellisestä topologiasta, 
mutta asemat toimivat myös dynaami-
sina reitittiminä ja mahdollistavat siten 
pitemmän kantaman muodostamalla 
useita tietolinkkejä eri asemien ja tie-
asemien välillä. Reititys on adaptiivi-
nen ja verkko sopeutuu siten nopeisiin 
muutoksiin ad-hoc -verkon topologian 
muuntuessa jatkuvasti.

Ajoneuvojen käyttäjät hyötyvät 
C-ITS:n tuesta erityistilanteissa, kuten 
lähestyttäessä ruuhkaa, jos edessä oleva 
ajoneuvo pysähtyy äkillisesti, lähestyt-
täessä vahingoittunutta ajoneuvoa tiellä, 
tai mikäli reitillä on tietyö. Nykyiset 
V2V-sovellukset ovat moninaiset, ja 
sisältävät esimerkiksi törmäysvaroituk-
sen, sokean pisteen varoituksen, kais-
tavaroituksen, hätäjarrutuksen optisen 

varoituksen sekä järjestelmähallinnan 
pettämisen varoituksen.

V2V:n infrastruktuuriliikennöinnin 
eli V2I:n pohjalla on ollut vahvaa tut-
kimusta perustuen SPaT-tekniikkaan 
(Signal Phase and Timing). Se liittyy 
ominaisuuteen, jolla voi koordinoida 
ajonopeuksia riippuen paikallisesta lii-
kennevalojen rytmityksestä, ja jolla voi 
siten optimoida ajoneuvojen polttoai-
neenkulutus ja päästöt.

V2V-arkkitehtuuri

V2V-järjestelmä sisältää seuraavat 
komponentit: 1) ajoneuvon sisäisen 
verkon, 2) ad-hoc-verkon ja 3) infra-
struktuurin.

Ajoneuvon sisäinen verkko sisältää 
hallintaelementin (OBU, On-Board 
Unit) sekä sovellusyksiköitä (AU, 
Application Unit). AU on laite, jolla on 
tehtävänään suorittaa yhden tai useam-
man sovelluksen toiminnot tukeutuen 
OBU:n tietoliikenneratkaisuihin. AU 

V2V:n referenssiarkkitehtuuri.

TEKSTI JA KUVAT: JYRKI PENTTINEN
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voi olla autoon kiinteästi asennettu ja 
kytketty pysyvästi OBU:un. Se voi olla 
myös erillislaite, joka kytketään OBU:n 
kanssa ja voidaan myöhemmin irrottaa 
siitä, tai siirrettävä laite kuten kannet-
tava tietokone, joka voidaan kytkeä 
tarvittaessa dynaamisesti OBU:un. Niin 
AU kuin OBU ovat yleensä kytketty 
langallisesti, mutta fyysinen yhteys voi 
yhtä hyvin olla langaton perustuen esi-
merkiksi Bluetooth-protokolliin.

Ad-hoc -verkko – tai VANET – muo-
dostuu, kun sitä tukevat ajoneuvot 
kytkeytyvät OBU:n avulla tienvar-
siyksikköihin (RSU, Road-Side Unit). 
OBU sisältää siten lyhyen kantaman 
radiolähettimen ja vastaanottimen, mikä 
on perustana tieturvallisuuden toimin-
noille. Sen kautta voidaan kytkeä myös 
mahdollisesti muita laitteita. OBU-yk-
siköt muodostavat liikkuvan verkon 
(MANET, Mobile Ad-hoc Network) 
muiden solmujen kanssa kommunikoin-
tiin jaetulla tavalla, eli ratkaisussa ei ole 
tarvetta keskitetylle kommunikointisol-
mulle.

Infrastruktuuriverkon Internet-pää-
syyn kykeneviä RSU-elementtejä ottaa 
käyttöön ja hallinnoi tyypillisesti tie-
hallintaelin tai jokin muu C2C CC:n 
avaintaho varmistaen sen toiminnan. 
Sen sijaan yksityisesti tai julkisesti 
omistetut rajoitetut peittoaluesolut (HS, 
Hot Spot) voidaan ottaa käyttöön vä-
hemmän kontrolloidulla tavalla. Niin 
RSU kuin HS ovat joka tapauksessa 
infrastruktuuriverkon elementtejä, ja ne 
tukevat monimuotoisia tieturvallisuu-
den sovelluksia. Siinä tapauksessa, jos 
RSU sen enempää kuin HS eivät pysty 
tarjoamaan Internet-pääsyä, OBU voi 
tukeutua matkaviestintäverkon pääsyra-
japintoihin käytännössä kaikkien mat-
kaviestinnän tarjolla olevien sukupol-
vien kautta, jos kyseinen radiotoimin-
nallisuus on vain integroitu OBU:un. 
Infrastruktuuriverkko käyttää tietotur-
vaan KPI-sertifikaatteja. Sen lisäksi ser-
tifioinnin hallintaelin (CA, Certification 
Authority) jakaa digitaaliset sertifikaatit 
kullekin OBU:lle ja RSU:lle.

V2X

V2X (Vehicle-to-Everything) eli 
“ajoneuvosta kaikkialle” -kommuni-
koinnin pohjana on parhaillaan IEEE 
802.11p eli langattomaan lähiverkkoon 
pohjautuva standardi. Sen lisäksi myös 

3GPP:n määrittämä LTE on tulossa 
yhä käyttökelpoisemmaksi paikalliseen 
ajoneuvojen väliseen liikennöintiin 
matkaviestintäverkkojen jatkojalostuk-
sen myötä, mihin kuuluu mm. Tetra-jär-
jestelmästä tuttu päätelaitteiden suora 
liikennöinti ilman tukiasemia.

5GAA (5G Automotive Associa-
tion) on verrattain uusi teollisuuden 
yhteenliittymä, joka edistää matkavies-
tintäpohjaisia ratkaisuja ajoneuvojen 
väliseen liikennöintiin. Ryhmä edustaa 
erityisesti autoteollisuuden jäseniä, ja 
siinä on mukana myös monia muiden 
matkaviestinnän edustajia kuten ope-
raattoreita ja laitevalmistajia.

V2X kehittyy ja siihen tulee lisää 
ominaisuuksia kuten kehittynyt ajajan 
avustusjärjestelmä (ADAS, Advanced 
Driver Assistance System). ADAS 
edustaa järjestelmää, joka tarjoaa keinot 
ajoneuvojen yhteistoiminnalle, koordi-
nointiin ja sensitiivisen tiedon jakoon. 
Ajoneuvojen yleisen kommunikoinnin 
lisäksi V2X on erityisen hyödyllinen 
pohja itseohjaavien ajoneuvojen kehi-
tyspolulla (CAD, Connected and Auto-
mated Driving).

ITU:n vuonna 2020 hyväksymät 
5G-verkot tulevat olemaan erityisen so-
veliaita koneiden ja laitteiden väliseen 
liikennöintiin, joista V2V ja V2X ovat 
tärkeässä asemassa. Heti, kun 5G-verk-
koja aletaan ottaa laajalti käyttöön, 
samalla käyttöömme saadaan erityisen 
luotettavia, pienen siirtoviiveen ja 
kriittiseen kommunikointiin soveliaita 
yhteyksiä, ja V2X-sovellukset, ADAS 
ja CAD tulevat samalla kehittymään 
vahvasti edelleen.

V2V-markkinat

V2V-markkinat ovat jo nyt merkittä-
vä miljardibisnes, ja eräiden arvioiden 
mukaan se kasvaa lähivuosina 5 %:n 
vuosivauhdilla. Tietoliikennekytketyt 
autot ovat siten yksi merkittävimmistä 
tämän hetken ja tulevaisuuden liiketoi-
mintamahdollisuuksista.

V2V:n tietoturvallisuus muuttuu 
samalla kasvavan tärkeäksi. LTE-mat-
kaviestintäverkkojen oma suojaustaso 
on varsin hyvä, ja se paranee edelleen 
5G-verkkojen myötä, joten 5GAA:n 
matkaviestintäpohjaiset V2V-ratkaisut 
puolustavat paikkaansa. Laitevalmis-
tajat ja tietoturvallisuusyritykset ovat 
vahvasti ajan hermolla, ja tuovat uusia, 

kehittyneitä tietoturvallisuusratkaisuja 
markkinoille. Yhtenä esimerkkinä on 
IBM:n ja Giesecke & Devrientin yhteis-
työ ajoneuvoliikennöinnin tietoturvalli-
suuden ratkaisuissa.

Mielenkiintoisena yksityiskohtana 
USA:n markkinoille ollaan suunnitte-
lemassa konkreettista V2V-ratkaisua 
lähitulevaisuudessa. Mukana suunnit-
telemassa ovat paikallinen tiehallinto, 
joka määrää uusiin kevyisiin ajoneuvoi-
hin pakollisena toimintona ajoneuvojen 
tietoliikenteen ratkaisuja, ml. turvalli-
suussovellukset ja perusviestien sisällöt 
kuten ajoneuvon nopeus, jarrujen taso 
ja ympäröivän liikenteen tilannetieto. 
Määräyksen pohjalla on turvallisuuden 
kasvattaminen, kun ajoneuvot kyke-
nevät automaattisesti identifioimaan 
vaaratilanteita riittävän ajoissa ja ovat 
kykeneviä varoittamaan muita ajoneu-
voja ennalta käsin.

Lähiverkko vs. 
matkaviestintäverkko

V2X-kommunikointi on ”perinteises-
ti” tukeutunut IEEE 802.11p-yhteys-
määrityksiin, joilla ajoneuvot muodos-
tavat dynaamisesti tietoyhteyslinkkejä 
toistensa kanssa aina mahdollisuuksien 
mukaan. LTE:n myötä lyhyen kantaman 
ratkaisut pohjautuen matkaviestintään 
(C-V2X, Cellular V2X) tulevat yhä 
kiinnostavimmiksi. Matkaviestintään 
pohjautuvan ratkaisun hyötynäkökohtia 
ovat mm. seuraavat:
·	 Synkronoitu vs. asynkronoitu toimin-

tamoodi parantaa spektritehokkuutta, 
koska se mahdollistaa aikajakotek-
niikan käytön ja vähentää viestien 
ylimääräistä otsikkokuormaa.

·	 Sekä FDM että TDM vs. pelkkä 
TDM optimoi radiolinkkibudjetin ja 
siten yhteysvälin pituuden.

·	 Turbokoodaus vs. konvoluutiokoo-
daus mahdollistaa edelleen 3 dB:n 
tehokkuuden radiolinkkibudjettiin.

·	 HARQ (Hybrid Automatic Repeat 
and Request) vs. ei HARQ parantaa 
edelleen yhteysväliä.

·	 SC-FDM vs. OFDM optimoi lähetti-
men tehovahvistimen tehonkäytön.
5GAA edistää matkaviestintäpoh-

jaista V2X-kehitystä, ja on todennut 
C-V2X:n olevan erityisen soveltuva 
kyseiseen käyttöön LTE-verkkojen ke-
hittyessä ja lähitulevaisuuden 5G-verk-
kojen myötä.
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Voidaan olettaa, että matkaviestintä-
pohjaisen ajoneuvojen välisen liiken-
nöinnin pääkäyttöjä ovat telematiikka ja 
V2V/V2I. Telematiikalle eli mittaustie-
tojen välitykselle tyypillistä on ennal-
ta-arvaamattomuus lähetysajankohdan 
suhteen, laaja peittoaluetarve ja robus-
tisuus tiedonsiirtoviiveiden suhteen. 
V2V/V2I puolestaan liittyy tieturvalli-
suuden sovelluksiin, ja sen tietoliikenne 
on hyvin tasaista (1-10 Hz). Sen yh-
teysväli on verrattain lyhyt (korkeintaan 
satoja metrejä), ja sen latenssivaatimus 
on korkea (maksimissaan 100 ms). Sen 
on oltava myös erittäin luotettava.

Lähde 9 evaluoi näitä näkökohtia 
ja on päätynyt toteamaan, että IEEE 
802.11p-pohjainen ratkaisu ei voi taata 
laatuvaatimuksia CSMA/CA-pohjaisena 
järjestelmänä. Lisäksi sen taajuuskaista 
on rajoitettu (10 MHz USA:ssa ja 30 
MHz Euroopassa). Sen tarvitsemia 
RSU-yksiköitä on kallista rakentaa 
tieinfrastruktuuriin. Matkaviestintäpoh-
jaiset ratkaisut näyttävät siksi lupaavilta.

V2X:n tietoturvallisuus
V2X on suhteellisen uutena tekniik-

kana vielä osittain lasten kengissä tieto-
turvallisuuden suhteen. Potentiaalinen 
hyökkääjä voi yrittää murtaa V2V-tie-
donsiirtojärjestelmän siten, että injektoi 
valeviestejä laitteille ylikuormittaen 
ne tai saaden aikaan vääriä tulkintoja 
ja hälytyksiä. Viestit, joilla voidaan 
päästä käsiksi auton hallintalaitteisiin, 

on myös vakava riski V2V-kommuni-
koinnissa.

V2V:n perusturvan viestintä (BSM, 
Basic Safety Message) on kehitetty 
nimenomaan turvallisuutta silmällä 
pitäen, mutta samaa joukkoa voidaan 
käyttää myös moneen muuhun viestin-
tään, kuten viihdelaitteistojen ohjauk-
seen ja säätietojen välitykseen. Mui-
takin sovelluksia on kehitteillä, joten 
kyseisen viestinnän tietoturva on yksi 
prioriteeteista.

C-V2X:n standardoinnissa 3GPP:llä 
on aktiivinen rooli, ja sen järjestelmä-
arkkitehtuurin SA1-työryhmä on sopi-
nut useista käyttökohteista raportissa 
TR 22.885. Niihin kuuluvat V2V:n 
tietoturvallisuus, V2I:n tieturvallisuus, 
V2P eli Vehicle-to-Person (ajoneuvosta 
henkilölle) -viestinnän tieturvalli-
suus, ja V2X verkon katvealueella. 
Matkaviestinnän operaattorin roolina 
V2V-liiketoiminnassa on kontrolloida 
V2V-kommunikaatiota, ml, autorisointi, 
yhteyden alustus, resurssien allokointi 
jne. Lisäksi on huomattava, että RSU:n 
toiminnallisuus voidaan integroida fyy-
sisesti esimerkiksi teitä lähellä oleviin 
tukiasemiin.

3GPP:n fokuksena on erityisesti 
LTE:n käytettävyyden parantaminen 
V2X-kommunkointiin, ja samalla 3GPP 
valmistautuu 5G-aikakauteen optimoi-
den 5G-standardit erityisesti koneiden 
(kuten autojen) väliseen liikennöintiin.

Riippumatta loppujen lopuksi val-
tatekniikaksi muuttuvasta, joko IEE 

802.11p-pohjaisesta tai matkaviestin-
täpohjaisesta ratkaisusta, tietoturvan 
parantamiselle on aina sijaa esimerkiksi 
ulkopuolisten tietoturvaelementtien 
(GW) kautta. Esimerkkinä, tietoturvattu 
liikennöintisilta (secure communica-
tions gateway) on yksi tällaisista ratkai-
suista, joka eristää palomuurin tavoin 
liikennöinnin.

Johtopäätös

V2V:n merkitys kasvaa vahvasti 
lähiaikoina, ja siihen liittyvät tekniset 
ratkaisut kehittyvät vielä huomattavasti 
ennen kuin jokaisessa ajoneuvossa on 
kyseinen tekniikka. Samalla ratkaisui-
den tietoturvallisuus tulee yhä kriit-
tisemmäksi, ja teollisuuden tärkeänä 
tehtävänä on mahdollistaa ennalta käsin 
mahdollisimman alusta saakka integroi-
dut turvallisuustoiminteet. Vähemmän 
ideaalisessa tapauksessa alkuperäisen 
heikon tietoturvan parsiminen parem-
maksi on kallista ja riskialtista, joten 
alusta saakka suunnitellut päästä-pää-
hän -tietoturvaratkaisut ovat tarpeelli-
sia.

Kuluttajien markkinoiden lisäksi 
V2X -liikennöintimenetelmät voivat 
tarjota varsin mielenkiintoisen kehitys-
polun myös maanpuolustuksen näkö-
kulmasta. Samat periaatteet soveltuvat 
hyvin erikoisiinkin tilanteisiin, kuten 
itseohjaavien pienoiskoptereiden turval-
liseen lentoon valvontatehtävissä.

Viestiupseeriyhdistyksen jäsenmatka Viroon
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TEKSTI: SAKARI AHVENAINEN

Ammattihistorioitsijan 
kritiikkiä Quincy 
Wrightin kirjasta

Sotahistorian professori Alex Roland 
on kirjoittanut artikkelisarjan, joka 
perustuu keskeisesti Wrightin kirjaan 
”A Study of War”. Artikkelisarja on 
myös hyvää kritiikkiä Wrightin kirjasta, 
joskin Rolandin kritiikistä löytyy myös 
kritiikin aihetta! Käytännössä artikkeli 
kertoo muun muassa atomipommin 
”siunauksellisuudesta” ja miten sodissa 
kuolleiden määrä on poikkeuksellisen 
pieni välillä 1950 – 2000 mihinkään 
vastaavan pitkään aikaan verrattuna vä-
lillä 1500 – 2000.

Lisää aiheesta: Roland, A., 1997. 
Technology and War. American Diplo-
macy April 1997:

http://www.unc.edu/depts/diplomat/
AD_Issues/amdipl_4/roland.html.

Kahden 
ammattihistorioitsijan 
näkemys 
maailmahistoriasta

Kahden ammattihistorioitsijan nä-
kemys globaalin maailman pitkän ai-
kavälin historiasta. Hyvin QW_Mallin 
mukaista ajoitusta ja käsittelyä, mukaan 
lukien viestintäteknologian merkitys. 

Lisää aiheesta: McNeill, W. H. & 
McNeill, R. J., 2006. Verkottunut 
ihmiskunta – Yleiskatsaus maailman
historiaan. Tampere: Vastapaino.

Kansainvälisen 
systeemien uutta 
teoriaa

Kahden professorin kirja, jossa kehi-
tetään uutta kansainvälisten systeemien 

tutkimisen teoriaa. Hyvin Wrightin mu-
kaista ajoitusta ihmiskunnan megahis-
torian vaiheista. Sisältää muun muassa 
näkemyksen valtion rajojen kasvavasta 
”läpinäkyvyydestä” ja sen haasteista 
aikamme valtioille. Kirjoittajien mu-
kaan todella pitkälle katsomalla näkee 
enemmän. Tämä viittaa esimerkkinä 
siihen, että Wrightin kirjan mukaan 
historian tarkastelu välillä 1500 – 2000 
paljastaisi vain yhden Wrightin neljästä 
megavaiheesta.

Lisää aiheesta: Buzan, B. & Little, 
R., 2000. International Systems in Wor-
ld History – Remaking the Study of 
International Relations. Oxford: Oxford 
University Press.

Poliittisen vallan 
synnystä

Kuuluisan poliittisen taloustieteen 
professorin teos poliittisen vallan al-
kuperästä samassa aikaskaalassa kuin 
Wrightin teoksessa. Oikeastaan pitkälti 
sama analyysi ja tulokset yhteiskuntien 
osalta kuin Wrightilla sodankäynnin 
osalta. Kirjan mielenkiintoista ja yl-
lättävääkin antia on se, miten eri kult-
tuureissa eri asiat ovat olleet voiman ja 
turvallisuuden lähteinä ennen valtiota ja 
osin vieläkin. Voiman lähteinä ovat toi-
mineet ja osin toimivat edelleen muun 
muassa  perhe, suku, heimo ja kylä. 
Uutena ja em. organisaatioita korvaava-
na on syntynyt valtio. Valtion synnylle 
on kilpailevia selityksiä. Kirjoittaja 
päätyy siihen, että sodankäynti ja sen 
tarvitsemat valtavat resurssit ovat olleet 
primäärisyy valtiolle. 

Lisää aiheesta: Fukuyama, F., 2011. 
The Origin of Political Order - From 
Prehuman Times to the French Revo-
lution. Kindle 2011 toim. New York: 
Ferrar Straus and Giroux.

Modernin mielen 
synnystä

Psykologian professorin teos moder-
nin mielen synnystä megahistoriallisena 
prosessina. Kieli, kirjoitustaito ja kirja-
painotaito hyvin Wrightin mukaisesti ja 
”kokoisesti” esitettynä. Mielenkiintoisia 
kohtia muun muassa teoreettisen mielen 
syntyminen antiikin Kreikassa ja siinä 
paperin tärkeys, siis se, että tieteellisten 
teorioiden ja kehittyneempien filoso-
fioiden luominen vaati sukupolvien tie-
tojen tallennusta pysyvään muotoon ja 
kyseisten tietojen analysointia useiden 
sukupolvien ajan.

Lisää aiheesta: Merlin, D., 1991. 
Origin of the Modern Mind - Three 
Stages of the Evolution of Culture and 
Cognition. Cambridge (Massachusetts): 
Harvard University Press.

Uusin teoria 
sodankäynnin synnystä

Artikkeli on rakenteeltaan, analyy-
siltään ja tuloksiltaan hyvin wright-
imäinen. Se käsittelee muun muassa 
yhteistoimintaa ja kilpailua (sotaa) 
sillä tavalla, että useamman klaanin 
yhteistoiminnalla mahdollistettiin soti-
laallinen voima tärkeän ruokaresurssin 
puolustamiseksi jo noin satatuhatta 
vuotta sitten. 

Lisää aiheesta: Marean, C. W., 2015. 
The Most Evasive Species of All. 
Scientific American, August. pp. 32 - 39

Lyhyesti
Tämä Lyhyesti – palsta esittelee muutaman kirjan ja artikkelin, jotka 
ovat tärkeitä lähteitä lehdessä esitetylle artikkelille ”Quincy Wright 
- malli: Postmoderni sodankäynti globaalina ja viidentenä sodankäyn-
nin megavaiheena”.
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Lehden henkilötoimittaja vaihtui
Vuosi on vaihtunut ja niin on vaihtu-

nut myös Viestimies -lehden henkilö-
toimittaja. Edellinen henkilötoimittaja 
Markus Töhönen luovutti viiden vuo-
den työrupeaman jälkeen tehtävät Jani 
Liitolalle. 

Jani asuu perheineen Riihimäellä, 
johon kuuluu vaimon lisäksi kaksi 
lasta. Hän on syntynyt vuonna 1975 
Raisiossa. Jani valmistui 83. kadet-
tikurssin viestilinjalta vuonna 2000. 
Hän toimi valmistumisensa jälkeen 
Karjalan prikaatissa opetusupseerina 
ja yksikön varapäällikkönä vuosina 
2000–2003. Vuonna 2003 Liitola siirtyi 
Reserviupseerikouluun, jossa hän toimi 
opetusupseerina ja yksikön varapääl-
likkönä aina vuoteen 2008 asti. Vuonna 
2008 Jani siirtyi Maanpuolustuskor-
keakoululle kadettien vastuuopettajaksi 
Sotatekniikan laitokselle. Opettaja 
hän toimi vuoteen 2013 asti käyden 
esiupseerikurssin 2010–2011. Esiup-
seerikurssin jälkeen Jani toimi vielä 

opettajan tehtävässä kandi-, maisteri- ja 
esiupseerikursseilla. Opettajan tehtä-
vän jälkeen Jani sain mahdollisuuden 
toimia Kadettikoulussa 100. kadetti- ja 
83. merikadettikurssin kurssinjohtajana 
2013–2016. Kadettikurssi valmistui 
25.8.2016, jonka jälkeen Jani siirtyi 
1.9.2016 Pääesikunnan johtamisjär-

jestelmäosastolle osastoesiupseerin 
tehtävään. Suurimman osan Janin 
vapaa-ajasta vie perhe ja harrastukset. 
Harrastuksista tärkeimpänä voidaan 
mainita golf, jonka harrastamiseen 
aika vain ei nykyään tahdo aina riittää. 
Lasten aktiivinen harrastustoiminnan 
tukeminen kuljettajan tehtävissä vie 
suurimman osan vapaa-ajasta kuten 
niin monella vanhemmalla. Viestiup-
seeriyhdistyksen toimintaan Jani on 
osallistunut tähän asti jäsenenä.

Henkilötoimittaja laatii lehdessä jul-
kaistavat vuosipäiväartikkelit sekä muut 
henkilöuutiset muun muassa ylennyk-
sistä ja siirroista. Myös reserviläisten 
ylennysasiat kuuluvat henkilötoimitta-
jan tehtäviin.

Lehti haluaa toivottaa Janin lämpi-
mästi tervetulleeksi toimituksen jäse-
neksi sekä samalla kiittää Markusta 
ansiokkaasta työstään lehden  
hyväksi.

Ainutlaatuinen 
osaaminen 
Tarjoamme uniikin 
yhdistelmän tietoturvallisia 
ICT-ratkaisuja ja -palveluja:

– Tietoturva
– Tietoverkot
– Konesali

Kysy lisää: sales@cygate.fi
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nro 1/ 1967

Ltn J Myyrä

Viestimiespäivät ja 
omaistenpäivät 
Riihimäen varuskunnassa

Viestikillan kiltapäiviä ja Viestiryk-
mentin omaistenpäiviä vietettiin jälleen 
”viestimies”- päivien merkeissä Riihi-
mäen varuskunnassa 1.-2.10.1966.

Kiltaveljet aloittivat päivät jo lauan-
taina 1.10., jolloin joukolla kokoon-
nuttiin Räyskälän leirialueelle Lopelle 
yhteiseen illanviettoon ”leiritulille”. 
Perillä odotti jokaista supisuomalaiseen 
tapaan äreästi pihahteleva leirisauna lo-
kakuisen iltahämärän mustaaman Sääk-
sjärven rannalla. Liekö löylymiesten 
innostus vai kirpaiseva järviveden kos-
ketus ollut se tekijä, joka heti alkuunsa 
avasi sekä nuoren että vanhan viestimi-
ehen muistikuvien lokeron ja syyti esiin 
sen oikean kiltahengen, joka tuli perus-
tavaksi katteeksi koko illan loistavalle 
tunnelmalle. Illanvietto jatkui sauno-
misen jälkeen hiljattain valmistuneessa 
”johtolarakennuksessa”.

Sunnuntaipäivän ohjelma oli koko-
naisuudessaan Riihimäellä. Aamulla 
klo 09.00 laskivat Vistikillan seppeleen 
Riihimäen sankarihautuumaalla killan 
puheenjohtaja evl evp. A J Åström ja 

Tampereen paikallisosaston puheen-
johtaja S Savontaus. Dragsvikin varus-
kuntasoittokunta esitti musiikkikapteeni 
A Forsbergin johdolla aluksi Gothenin 
hymnin ja tämän jälkeen Viestirykmen-
tin kunniamarssin. Tilaisuus päättyi 
suomalaiseen rukoukseen.

Viestikillan valtuuskunta oli kutsuttu 
kokoukseen varuskunnan upseeri-
kerholle klo 09.30. Puheenjohtajana 
kokouksessa toimi valtuuskunnan 
puheenjohtaja kenraaliluutnantti O 
Huhtala ja sihteerinä luutnantti J Myy-
rä. Valtuuskunta päätti yksimielisesti, 
että killan on ponnisteltava nyt ensisi-
jaisesti viestimuistomerkkihankkeen 
toteuttamiseksi. Rahoituskysymykseen 
vastausta haettaessa päätettiin muisto-
merkkikeräys toteuttaa siten, että suori-
tetaan valtakunnallinen keräys kaikkien 
viestimiesten sekä viestimiesten ystä-
vien keskuudessa sisäasiainministeriön 
hyväksymin keräyslistoin, joita jaetaan 
killan ja sen valtuuskunnan jäsenille. 
Lisäksi päätettiin suorittaa keräys alan 
laitosten ja mahdollisten suurlahjoitta-

jien keskuudessa. Jokaisen viestimiehen 
osallistumisen tähän suurkeräykseen 
tulee kilta ottamaan suurella kiitollisuu-
della vastaan.

Kokouksen jälkeen valtuuskunta 
siirtyi varuskuntakirkkoon, joka oli 
täyttynyt sekä omaistenpäiville saa-
puneiden varusmiesten omaisista että 
vanhemman ja nykyisen polven viesti-
miehistä. Jumalanpalveluksen suoritti 
sotilaspastori R Sinkkonen. Virret soitti 
varuskuntasoittokunta.

Varsinaisen viestimiespäivien ja 
omaistenpäivien avajaisia varten päi-
vien osanottajat kokoontuivat Jumalan-
palveluksen jälkeen päiväkahvitilaisuu-
teen takakasarmin ruokalaan.

Iltapäivän ohjelmassa seurasi vies-
tikaluston ja -koulutuksen esittely 
takakasarmin alueella. Esittelyn oli jär-
jestänyt Reservialiupseerikoulun johtaja 
majuri O Siitonen.

Artikkelin kirjoittaja 
Veli-Matti Pesola
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Henkilöasiat

Siirrot ja tehtävään määrää-
miset	

- prikaatikenraali Pasi Välimäki Kar-
jalan prikaatin komentajaksi 1.1.2017 
lukien.

- everstiluutnantti Jari Reponen 
(MPKK) Puolustusvoimien tutkimuslai-
toksen doktriiniosastolle  erikoistutki-
jaksi 1.2.2017 lukien

- majuri Jarno Tyyskä (KARPR) 
Pääesikunnan johtamisjärjestelmä-
osastolle osastoesiupseeriksi 1.4.2017 
lukien 

- kapteeni Tero Sakala (KARPR) 
Kaartin jääkärirykmenttiin 1.4.2017 
lukien

Ylennykset 6.12.2016

Prikaatikenraaliksi
- eversti Pasi Välimäki

Everstiksi
- everstiluutnantti Sami Nurmi

Everstiluutnantiksi
- majuri Harry Kantola
- majuri Jyrki Saukkonen
- majuri Samuli Terämä

Insinöörieverstiluutnantiksi
- insinöörimajuri Pentti Jyrä

Komentajaksi
- komentajakapteeni Timo Lehtimä-

ki

Insinöörimajuriksi
- insinöörikapteeni Tommi Hytönen 

Ylennykset reservissä 
6.12.2016

Majuriksi
- kapteeni Pekka Rintala

Komentajakapteeniksi
- kapteeniluutnantti Mikael Kivinie-

mi

Kapteeniksi
- yliluutnantti Atte Kokkinen

Insinöörikapteeniluutnantiksi
- insinööriyliluutnantti Juha Rytkö-

nen

Schmarden 100 vuotta - jääkäripioneerit ja pioneeriaselajin alku Suomessa
Päämajan radiokeskus 1941-1945 

Torniosta Kilpisjärvelle – Lapin sota 1944–1945 ja 
Pohjois-Suomen miinanraivaus.

Museo Militaria kertoo Suomen sotahistoriasta ja maanpuolustuksesta sekä tykistö-, 
pioneeri- ja viestiaselajien kehityksestä. Tule tutustumaan museon laajaan perusnäyttelyyn 

sekä vaihtuviin näyttelyihin. 

   Kokouspaikoiksi sopivat AV-välineillä varustetut museon Pohjolasali ja isommalle 
           ryhmälle Tykkihalli. Lounasravintola Militaria sekä Museokauppa palvelevat 

                Sinua museon päärakennuksessa.

Vaihtuvat näyttelyt 

Museo on suljettu 
huoltoviikon ajan
6. – 12.3.2017   

Vanhankaupunginkatu 19, HÄMEENLINNA
Puh. 040 4507 479, asiakaspalvelu@museomilitaria.fi
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Kutsu Viestiupseeriyhdistyksen kevätkokoukseen 
Viestiupseeriyhdistyksen hallitus kutsuu yhdistyksen jäsenet yhdistyksen kevätkokoukseen 
Hämeenlinnaan Museo Militariaan torstaina 20.4.2017 kello 12.00 alkaen. 
Käyntiosoite: Linnankasarmi, Vanhankaupunginkatu 19 Hämeenlinna.

Kokouksessa käsitellään sääntöjen 5 §:ssä kevätkokouksessa käsiteltäväksi mainitut asiat: 
1) valitaan kokoukselle puheenjohtaja
2) valitaan kokouksen sihteeri
3) valitaan kaksi pöytäkirjan tarkastajaa ja ääntenlaskijaa
4) todetaan kokouksen laillisuus ja päätösvaltaisuus
5) päätetään kokouksen työjärjestys
6) käsitellään yhdistyksen toimintakertomus ja tilinpäätös
7) käsitellään toiminnantarkastajan kertomus
8) päätetään toimintakertomuksen ja tilinpäätöksen vahvistamisesta
9) päätetään hallituksen vastuuvapaudesta
10) muut asiat.

Tutustuminen Museo Militariaan kello 12.00 - 14.30. Kello 15.00 kevätkokous Tykkihallissa.

Viestiupseeriyhdistys tarjoaa kahvin ja suolaisen kello 11.30 alkaen ja päivällisen kello 16.00 
Museo Militariassa.

Kuljetus Helsingistä lähtee Fennian turistipysäkiltä (Mikonkatu) kello 10:00 ja paluu päivällisen jäl-
keen samaan paikkaan. Kuljetus poikkeaa Riihimäen rautatieasemalle noin kello 11.00. 
Kuljetukseen mahtuu enintään 50 henkeä, etusija Helsingistä tulevilla.

Ilmoittautumiset 12.4.2017 mennessä www.viestiupseeriyhdistys.fi  (toivottavin tapa), sähköpostitse 
toiminnanjohtaja@viestiupseeriyhdistys.fi tai puhelimitse 040 514 2497. 
Samalla pyydetään ilmoittamaan mahdolliset rajoitukset ruuan suhteen.

Tervetuloa kevätkokoukseen!

Viestiupseeriyhdistys ry:n hallitus

Viestiupseeriyhdistyksen Soneran kerhon hallitus kutsuu kerhon jäsenet 
kevätkokoukseen 22.03.2017 klo 15.00. 

Paikka Helsinki Teollisuuskatu 13 (Ruosteenportti), Soneran neuvotteluhuone Traviata. 

Kahvitarjoilu alkaa klo 14.30. 

Kokouksessa käsitellään kerhon sääntöjen 8 §:ssä kevätkokouksessa käsiteltäväksi mainitut asiat. 

Ilmoittaudu kerhon sihteerille viimeistään 15.03. sähköpostitse. 

Sihteeri: Ismo Siimelä, ismo.siimela@teliasonera.com, p. 040 506 2330.

Kerhon puheenjohtaja: Olli Welin, olli.welin@teliasonera.com, p. 0400 502 054.

Kutsu Soneran kerhon kevätkokoukseen 
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Kaapelinlevityslaite
Kaapelinlevityslaitteella kaapelit  
levitetään nopeasti kelalta  
maastoon ja maastosta takaisin  
kelalle. Laitetta testattiin tänä  
talvena menestyksekkäästi  
talviolosuhteissa Puolustusvoimien  
kanssa. Kaapelinlevityslaite  
voidaan asentaa monenlaisiin  
kulkuneuvoihin, mikä  
mahdollistaa laitteen käytön  
erilaisissa maastoissa. 

•  Liittimiin päätetyt erikoiskaapelit
•  Kenttäkäyttöön soveltuvat kelat
•  Kevyet kantotelineet keloille
•  Kytkentäkotelot
•  Kuituliittimet
•  Kytkentäkaapelit
•  Kuituliittimien puhdistussarja
•  Etumittakuidut

Nestor Cablesin valikoimasta löytyvät kenttäkäyttöön soveltuvat valokaapelit  
väliaikaisten verkkojen rakentamiseen. Kaapeleiden lisäksi valikoimassa  
ovat myös asennuslaitteistot sekä huoltotarvikkeet. Kaapelit ovat saatavilla  
erilaisilla liitinvaihtoehdoilla vaativaan käyttöön. Kenttäkaapelituotteita voidaan 
hyödyntää myös erilaisissa siviilitapahtumissa. 

Suomalaisiin olosuhteisiin kehitetyt  
kenttäkaapelit ja muut tarvikkeet Nestorilta

Uutuustuote!

www.nestorcables.fi

Muista myös aikaisemmat tuotteemme!
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