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ME USKOMME, ettd yhdistamalla teknologista }
osaamistamme seka tietamystamme

turvallisuudesta voimme parantaa koko

yhteiskunnan turvallisuutta. Rakennamme
turvallisuutta yhteistyossa asiakkaidemme

kanssa.

e Johtamisjdrjestelmat

e Tiedustelu ja elektroninen sodankaynti

¢ Ohjelmistokehitys ja jarjestelmaintegrointi
e Kyberturvallisuus
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turvallisuuden ja puolustuksen
ohjelmisto-osaamisen seka huippulaatuiset k
projektitoimitukset.
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Tutkimus mahdollistajana

usien ratkaisuiden etsiminen

on keskeinen jokaisen itsedédn

kunnioittavan ja aktiivisesti
kehittdvin toimijan merkki. Taloudel-
lisesti heikkoina aikoina ja eritasoisten
organisaatiouudistusten yhteydessa
tutkimus- ja kehittdmistoiminta on
syysta taikka toisesta monesti ollut
kuitenkin ensimmadisend niin sanotusti
“liipaisimella”. Inhimillisesti ajateltuna
tdméd on ymmadrrettavaa siind mielessa,
ettd juuri késilld olevaan operatiiviseen
toimintaan puuttuminen ja toiminnan
tason laskeminen olisi varmasti tietyiltd
osin vaikeaa ja osin “kipeitékin” paa-
toksid vaativaa. Sen sijaan osin jalat
irti maassa olevan tutkimus- ja kehit-
tdmistoiminnan alasajaminen tai tason
laskeminen saattaakin dkkiseltdédn vai-
kuttaa kivuttomimmalta vaihtoehdolta.
Valitettavasti vaan néissd tapauksissa
mitd suurimmalla todenndkoisyydelld
on samalla sahattu oksaa jolla istutaan
poikki: pitkdssi juoksussa tutkimus- ja
kehittdmistoimintaan satsaaminen on
edellytys toiminnan tason ylldpitdmisel-
le ja omassa bisneksessé parjdamiselle.

Tutkimus- ja kehittdmistoimintaa
on kiistatta toisaalta eri tasoilla ehka
vaivannut aina viime vuosiin asti tie-
tynlainen eristdytyminen operatiivisesta
toiminnasta. Tdlloin onkin ehka vélilla
ollut vaikeaa ndhda suoria hyotyja
useita vuosia sitten aloitetuille tutki-
musprojekteille, jotka ovat ajautunet
“tutkimusta tutkimuksen vuoksi” —ti-
laan. Tietyilta osin operatiivisen seké
tutkimus- ja kehittdmistoiminnan tiu-
kempi yhteen sovittaminen onkin ehka
vastaus kustannustehokkuuden kanssa
kamppailevien organisaatioiden elin-
voimaisuuden ja kilpailukyvyn varmis-
tamisessa myo0s tulevaisuudessa. Johta-
misjérjestelméalalla erds konkreettinen
tapa tutkimus- ja kehittdmistoimintaan
satsattujen resurssien takaisinsaamisen
varmistamisessa on ollut siirtyminen
yhd enemmin “ketterien” tutkimus- ja
kehittdmisohjelmien hyddyntdmiseen.
Samoin resurssien tehokkaampi yhdis-

tdminen eri toimijoiden kesken seké jo
muilla aloilla testattujen hyviksi havait-
tujen ratkaisuiden hyddyntdminen ja so-
vittaminen omaan toimintaan ovat alati
merkitystddn lisdnneitd nikokulmia.

Laadukkaalla akateemisella tutki-
muksella on edelleen oma tirked mer-
kityksensd, mutta liséksi toteuttavalla
”pragmaattisemmalla” soveltavalla
tutkimuksella on varmistettavissa tutki-
mustulosten hyodynnettdvyys operatii-
visen toimintaan aikoinaan kadynnistet-
tyjen tutkimusprojektien osalta. TAma
on huomattu myds Puolustusvoimissa
ja edelld mainitut nakokulmat ovat vah-
vasti esilld johtamisjarjestelmien nykyi-
sessd tutkimus- ja kehittimistoiminnas-
sa. Téssd lehdessd esitellddn Puolustus-
voimissa kdynnissd olevia erityyppisid
tutkimushankkeita sekd niiden alustavia
tuloksia. Kokonaisuuden ideoinnissa
sekd artikkeleiden kokoamisessa aut-
toi omalla merkittdvélld panoksellaan
Teemu Metsola Puolustusvoimin tut-
kimuslaitokselta, jolle lammin kiitos
tuesta ja vaivanndostd. Tdméan numeron
kasikirjoitettua sisdltod tdydentavit
hienosti Jukka-Pekka Virtasen, Sakari
Ahvenaisen ja Jyrki Penttisen artikkelit
sekd lehden tutut vakio-osuudet.

Mika Hyytidisen sekd Mika Latikan
ja Masi Montosen artikkelit késitte-
levit arjessa kdytossd olevien johta-
misjérjestelmératkaisuiden perus- ja
soveltavaa tutkimusta sekd niiden tar-
joamien mahdollisuuksien sovittamista
Puolustusvoimien toimintakenttdén ja
viestintdtarpeisiin. Seppo Vainio puo-
lestaan kirjoittaa siitd, miksi viesti- ja
johtamisjarjestelmdalan ihmisten on
syyté olla mukana tutkimus- ja kehit-
tamishankkeissa niiden alusta ldhtien.
Valtteri Vuorisalo tuo tutkimusnako-
kulmaan yritysmaailman nidkdkulman,
jossa korostuu muun muassa ketterien
kehitysprojektien hyddyntdminen pe-
rinteisten kehitysmallien sijaan. Heikki
Rantanen ja Sami Peltotalo puolestaan
kirjoittavat tiedonsiirron tutkimuksesta,
joka on ollut merkittdvéssa roolissa
kehitettdessd tdiménkin lehden sivuilla
jo aikaisemmin useampaan otteeseen
esiteltyd maavoimien uutta M18-johta-
misjérjestelmad ja siihen valikoituneita
tiedonsiirtoratkaisuja.

Téman lehden tutkimus-teemasta
on tarkoitus jatkaa 72. vuosikertamme
lopuissa numeroissa ainakin digitaali-
suuden, tekniikan murroksen ja kyber-
turvallisuuden eri tulokulmilla. Vuoden
vaihteessa vaihtuivat lehden henkildtoi-
mittaja ja sihteeri. Haluankin toivottaa
Liitolan Janin ja Reinin Harrin ldmpi-
masti tervetulleeksi lehden toimintaan
mukaan. Samalla néyr4 ja ldmmin kii-
tos Tohosen Markukselle ja Ahon Mar-
tille lehden eteen tekemastdnne upeasta
tyostd. Lopuksi haluan toivottaa hyvai
Suomen itsendisyyden 100-vuotisjuhla-
vuotta kaikille lukijoille!
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Valtteri Vuorisalo on joh-
tava konsultti Accenturen
globadlissa puolustus-
palveluiden yksikossd ja
Accenturen globadalissa
julkisen sektorin kyber-
turvallisuuden yksikossd.
Vuorisalo on vditellyt
tohtoriksi sotilaallisen
suorituskyvyn rakentami-
sesta ja julkaissut useita
kansainvdlisia artikkelei-
ta turvallisuudesta.

TEKSTI: VALTTERI VUORISALO
KUVAT: PUOLUSTUSVOIMAT

Ketterat
kehitysohjelmat
vauhdittavat
digitalisaatiota

Muutos vaatii uusia ajattelutapoja ja uusia toimintamalleja.Talla
hetkella puolustussektorilla on kdynnissa laaja-alainen paradig-
man muutos kohti datakeskeistd ajattelua.Tassa mallissa tietovir-
rat ovat kriittisid tai jopa ensisijaisia sodankdynnin valineitd. Jotta
puolustusalan organisaatiot saavuttavat mallille asetetun ’tiedon
aseellistamisen” ja toiminnan ketteryyden tavoitteet, myos niiden
IT-kehityksen on muututtava. Useat puolustusorganisaatiot ym-

pari maailmaa Suomi mukaan lukien ovatkin kdaynnistamassa tut-
kimusohjelmia parantaakseen kehitysohjelmiensa tehokkuutta ja
ketteryytta.Tassa artikkelissa tarkastellaan julkisen sektorin IT-ke-
hityshankkeiden tamanhetkisia haasteita seka niiden mahdollisia
ratkaisuja. Artikkelissa esitelladan myos tutkimusaiheita, jotka voivat
auttaa puolustusorganisaatioita ottamaan kayttoon uusia digitaa-
lisia teknologioita toimintatapojen ja organisaatiorakenteen muu-
toksen vauhdittamiseksi.

Yhteiskunnan jatkuvasti kiihtyva
digitalisaatio on tosiasia. Hallitukset,
yritykset ja kansalaiset pyrkivit kaik-
ki luomaan uusia mahdollisuuksia
ja tehostamaan toimintaansa uusien
teknologioiden avulla. My6s puolustu-
sorganisaatioille tiedolla ja sen avulla
tehdyilld paatelmilld on kasvava merki-
tys. Esimerkiksi turvallinen ja jatkuva
tiedonkulku on elinehto modernille so-
tilaalliselle toiminnalle, joka edellyttda
oikeaa tietoa oikeassa paikassa, oikeaan
aikaan ja oikealla tavalla toimitettuna ja
esitettynd. Jos nditd valmiuksia ei kyetd
takaamaan, saa yliotteen miké tahansa
organisaatio tai toimija, joka asettaa
tiedon — ja sitd hyddyntévin kayttdjan —
kaiken toimintansa keskioon.

Epédsymmetriset toimijat, joilla
aiemmin oli hyvin rajalliset valmiudet
haastaa sotilasorganisaatioita, voivat
nykyéaén kehittdd valmiuksiaan edis-

tyneiden ja halpojen kaupallisten tek-
nologioiden avulla ja siten muodostaa
merkittdvan uhan valtion virastoille
sekd kansalliselle turvallisuudelle. Ope-
ratiivisen etulyontiaseman séilyttami-
nen edellyttda puolustusorganisaatioilta
nykyisten valmiuksien optimointia,
uusien teknologioiden innovoinnin
varmistamista seké esineiden internetin,
miehittimattdmien alusten, robotiikan
ja tekodlyn kaltaisten kehittyvien tekno-
logioiden hyddyntédmista.

Tama muutos on aiheuttanut puo-
lustusorganisaatioille suuria paineita
uudistaa toimintatapoja ja sopeutua
nopeasti muuttuviin operaatio-olosuh-
teisiin ja uusien digitaalisten teknolo-
gioiden tarpeeseen. Nopean muutoksen
keskelld uudistumispaine kohdistuu
erityisesti hankeohjelmiin ja niiden ta-
poihin toteuttaa muutosta ja jalkauttaa
ne koko organisaatioon.

Perinteisten IT-
hankkeiden haasteet

Kaikissa valtionhallinnon IT-kehit-
yshankkeissa on omat erityispiirteensa,
mutta monet haasteet ovat useimmille
samat. Alla on esitelty seitsemin haas-
tetta, joista kukin jo itsessdédn on riittdva
aiheuttamaan viivastyksié ja lisddmaan
projektitoimitusten kustannuksia. Vali-
tettavasti usein haasteita esiintyy monta
samanaikaisesti, mikd aiheuttaa merkit-
tévid haasteita jo ennestdén monimut-
kaisille IT-kehityshankkeille.

IT-kehitystyon vesiputousmalli: Vesi-
putousmallissa kehitysprosessin vaiheet
ovat perdkkaisid eivatkd iteratiivisia.
Téllaisissa lineaarisissa toteutuksissa
on hyvin vaikeaa reagoida muuttuviin
olosuhteisiin riittdvén nopeasti. Esimer-
kiksi puolustusorganisaatioiden pitkissi
hankintaprosesseissa organisaation




Turvallinen ja jatkuva tiedonkulku on elinehto modernille sotilaalliselle toiminnalle, joka
edellyttdd oikeaa tietoa oikeassa paikassa, oikeaan aikaan ja oikealla tavalla toimitettuna ja
esitettynd.

operatiiviset tarpeet ja teknologiavaati-
mukset ovat saattaneet muuttua sithen
mennessi, kun hankinta on saatettu
paitdkseen ja ratkaisua péddstidn otta-
maan kayttoon toimivassa IT-ympéris-
tOssd. Valitettavan usein tuloksena on,
ettd organisaatioissa otetaan kayttoon
uusina teknologioina valmiiksi vanhoja
ratkaisuja. Ketterdn kehitysmallin puute
voi johtaa tilanteeseen, jossa uusien
toiminnallisuuksien luominen on hi-
dasta eiké teknologian hyodyisti ole
varmuutta tai edes késitystd ennen sen
kayttoonottoa.

Projektien yhteentoimivuuden ja yh-
denmukaisuuden puute: Tehokkuuden
ja esteettdmén tiedonkulun varmistami-
seksi organisaation siilot on purettava.
Valitettavasti tima periaate unohtuu
usein [T-kehitystyossi, ja hankkeet to-
teutetaan siiloissa ilman tiimien vélistad
yhteisty6té. Kriittiset riippuvuus- ja
yhteentoimivuussuhteet jéévit talloin
usein tunnistamatta, ja kehityshank-
keilla voi olla keskendén ristiriitaisia
tavoitteita. Lisdksi muu organisaatio ei
ehka saa riittdvasti tietoa siitd, miksi
ohjelma toteutetaan ja miké on sen
aiottu lopputulos. Téama siiloutunut
lahestymistapa synnyttdd usein sisdista
muutosvastarintaa, miké puolestaan hi-
dastaa ja hankaloittaa projekteja. Avoi-
muuden ja sisdisen viestinnin puute voi

my0s lyhentid tarpeettomasti ratkaisun
kayttoonottovaihetta, johtaa vaarinkasi-
tyksiin asiakkaan ja ratkaisutoimittajien
vililld, sekd hankaloittaa ndin paatok-
sentekoa.

Osaamisen johtaminen: Nopeasti
muuttuvien ja kehittyvien teknologioi-
den kayttoonotto ja hyddyntdminen
vaatii julkisen sektorin organisaatioilta
erityisosaamista, jonka kysyntd on
usein erittdin kovaa. Tyypillisesti or-
ganisaation omalla henkildstolld ei ole
riittavasti tdllaista osaamista, jolloin sitd
on valttamatontd hankkia ulkopuolisilta
asiantuntijoilta. Organisaatioiden on
huolehdittava siit4, ettd projektin johto-
tehtévissd on henkilditd, joilla on hank-
keeseen tarvittava osaaminen ja taidot.
Puutteellisen henkildstojohtamisen
vuoksi organisaatioihin palkataan usein
yleisid IT-kehityspaallikoitd sen sijaan,
ettd palkattaisiin esimerkiksi hankintaan
tai tiettyyn teknologiaan erikoistuneita
osaajia, joita organisaatio tarvitsee.

Strategian ja vision puute: Selked
strategia ja sen maératietoinen ldpivien-
ti koko organisaatiossa on vélttdméatonta
minké tahansa suuren muutosohjelman
onnistumiselle. Ymmarrettivén strategi-
an puute — tai sen tahallinen salaaminen
— voi johtaa tilanteeseen, jossa ohjelmia
johdetaan ja toteutetaan ilman eri sidos-
ryhmien ja ratkaisutoimittajien yhteista
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osallisuutta. Kun téllaisessa
ympéristdssd ilmenee on-
gelmia, ne ratkaistaan usein
taktisesti ja kunkin yksittdi-
sen ohjelman ldahtokohdista
kyseisen ohjelman tavoit-
teiden, paddmadrien ja kdy-
tettdvissd olevien resurssien
ohjaamina. Vaarana téssé
toimintatavassa on, etti
organisaatioon voi syntya
useita valiaikaisia ratkaisu-
ja ja toimintamalleja, jotka
kuitenkin vakiintuvat py-
syviksi. Nama puolestaan
vaikuttavat suoraan orga-
nisaation kykyyn reagoida
nopeasti ja sujuvasti muut-
tuviin turvallisuustilantei-
siin ja -olosuhteisiin.

Haastava organisaatio-
kulttuuri: Organisaatiokult-
tuuri ohjaa monia julkisen
sektorin organisaatioita
vélttelemaéan uusien toi-
mintamallien kehittdmista
ja suosimaan vakiintuneita
tapoja tehdd asioita. Vaikka tdma haaste
on tunnistettu, sen ratkaisuun kohdiste-
taan vain véhan ajallisia tai taloudellisia
resursseja, silld muutosta johdetaan
useimmiten teknologia edelld. Muuto-
sohjelmaa kéynnistettdessa ylimman
johdon tuki ja sitoutuminen hankkee-
seen alusta alkaen ovat kriittisid hank-
keen onnistumiselle. Usein unohdetaan
my0s tarve varmistaa hankkeelle tuki
tyOntekijoiltd, jotka ovat kriittisid sen
onnistumiselle. Henkildston tukea ei
tulisi koskaan pitda itsestddnselvyytena.
Valitettavan usein tyontekijoiden sitou-
tuminen on sattumanvaraista eiké tuota
suoraa hyotya hankkeelle. Jotkut tyon-
tekijat eivat ymmarra heiltd edellytettya
roolia, kun taas toisilla on jonkin alueen
erityisosaamista, mutta he saattavat
uppoutua hankkeen muihinkin osa-alu-
eisiin pdivatyonsi ohella. Tallaisessa
tilanteessa tyontekijoiden on erittdin
vaikeaa tukea hankkeen ldpivientiad
mielekkddlla tavalla.

Liian paljon teknologiaa ja liian vi-
héin prosessimuutoksia: Vaikka teknolo-
gia on muutoksessa avainasemassa, sen
ei voi odottaa ratkaisevan kaikkia orga-
nisaation haasteita. [hmiset ovat myds
tarkeitd projektin onnistumiselle, ja
heidét on tuotava prosessiin jo varhai-
sessa vaiheessa tavoitteiden saavuttami-
seksi. Ympéristossd, jossa keskitytdan
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padasiassa kustannuksiin, henkildston
rooli unohtuu helposti tai sen odotetaan
selvidvan itsestddn. Hankkeen onnistu-
misen varmistamiseksi sen toteutukseen
on alusta alkaen varattava riittavéasti
myos muita kuin teknologisia resursse-
ja, joita on suojeltava muilta projektin
osa-alueilta tulevilta paineilta.

Tietoturvan priorisoinnin puute:
Joissakin organisaatioissa turvallisuus
ndhddén yksittdisend teknologian
ominaisuutena, joka vaatii huomiota
tai korjausta mutta voidaan timén
jélkeen unohtaa. Valitettavasti tietotur-
vaa ei kaikissa organisaatioissa osata
tarkastella kokonaisvaltaisesti osana
organisaation strategiaa, rakennetta,
prosesseja ja henkildstojohtamista.
Huolellisesti arvioitu ja suunniteltu
lahestymistapa turvallisuuteen on tdna
paivéna tairkedmpad kuin koskaan, ja se
tulee sisdllyttdd kaikkeen organisaation
toimintaan. Tdma on kriittistd, jotta
julkisen sektorin organisaatiot kykene-
vt tdyttdimaan jatkuvasti lisddntyvat
tiedonhallinnan vaatimukset, saavut-
tamaan liiketoimintatavoitteensa seka
varmistamaan samalla organisaation ja
kansalaisten tictoturvan.

Kettera kehitys vastaa
haasteisiin

Toisin kuin yksityissektorin toimijoil-
la, julkisilla organisaatioilla on harvoin
taloudellisia resursseja sijoittaa uusiin
teknologioihin tai riittdvda osaamista
teknologiaohjelmien toteuttamiseen.
Niiden kannattaisikin kdéntya yksityis-
sektorin ja muiden kumppaneiden puo-
leen. Valtion virastojen on harkittava
tarkkaan, miten hyddyntdd kumppanei-
den tuotteita, tictopddomaa, teknolo-
giasijoituksia ja ideoita kustannuste-
hokkaasti. Yksi nopea tapa on testata
erilaisia ratkaisuja turvallisessa koeym-
paristdssi. Jos teknologia osoittautuu
hyodylliseksi, se voidaan lokalisoida ja
skaalata toimintaympéristoon ketterdd
kehitystapaa kéyttden. Ndin vahdiset
resurssit ohjataan luomaan uusia, lisdar-
voa tuottavia palveluja loppukayttdjille.

Ketterien kehitysmetodien avulla
uudet ratkaisut voidaan ottaa nopeasti
kéyttoon ja suunnata tirkeimpiin aluei-
siin. Lyhyen, muuttuviin olosuhteisiin
nopeasti sopeutuvan kehityssyklin
ansiosta palautetta kehityksestd saa-
daan lyhyessi ajassa. Loppukayttdja-

Huolellisesti arvioitu ja suunniteltu Idhestymistapa turvallisuuteen on tdnd pdii-
vdnd tdrkedmpdd kuin koskaan, ja se tulee sisdllyttdd kaikkeen organisaation
toimintaan.

keskeinen ldhestymistapa mahdollistaa
nopean palautteen johdolle seké lisaa
lapindkyvyyttd ja tehokkuutta, mikéa
johtaa laadukkaampaan lopputuottee-
seen. Lépindkyvyyden ja kehitysproses-
sia koskevan tilannetiedon lisddminen
mahdollistaa myds tehokkaamman
viestinndn. Reaaliaikainen tiedonsaanti
tekee faktoihin perustuvasta paatok-
senteosta helpompaa, ja ennustettavuus
helpottaa operatiivisen toimintakyvyn
kehitysti ja auttaa siten varmistamaan
projektin onnistuneen ldpiviennin.
Lisadntynyt automaatio vihentaa
inhimillisten virheiden mééréa rutiini-
toimenpiteissa. Liséksi se tuo yhteiset
toimintatavat kaikkien sidosryhmien
kiyttoon ja tekee kaikkien toiminnasta
lapindkyvampad, mitattavampaa ja so-
peutuvampaa. Yhteisid toimintatapoja
voidaan vahvistaa luomalla yhteisid ke-
hitysprosesseja seké yhteiset prosessit
ja hallintatyokalut tavoitteiden asetta-
miselle. My0s ratkaisujen kansallinen
ja kansainvélinen yhteentoimivuus voi-
daan varmistaa soveltamalla tarkkaan
médritettyjé ja soveltuvia hallintameka-
nismeja asetettuihin standardeihin.
Ketterd kehitysmalli nopeuttaa ke-
hitysté ja lisdé sen teknisté ja toimin-
nallista laatua, mutta se ei yksin riitd
takaamaan teknologiaohjelman onnistu-
mista. Kriittistd on my6s kehityssuunni-
telman kannalta olennainen osaaminen.

Vaikka organisaatiolla olisikin nyky-
hetken tarpeita vastaavaa osaamista,
sen on ymmarrettava, millaisia kykyja
tarvitaan tulevaisuudessa, kun uusia ke-
hityshankkeita kidynnistetadn.

Taman lisdksi uusien teknologisten
ratkaisujen hankintaprosessia tulisi no-
peuttaa, jotta organisaation teknologi-
nen kehitys pysyisi muiden kansallisten
ja kansainvélisten tahojen vauhdissa.
Virastojen olisi my0s syyté lisédtd yksi-
tyisen sektorin yritysten kanssa solmit-
tavien kumppanuuksien maéraa ja sy-
vyyttd. ”Keneltd ostaa” on aina tarkoin
harkittava kysymys. Sanotaan, ettd tdna
pdivand innovatiivisimpia paatoksia
tehddin “’startup”- ja pienyrityksissa.
Julkisten organisaatioiden kannattaisi
ottaa niistd mallia ja parantaa budjetti-
suunnitteluaan sekd tuoda uudenlaista
ajattelua ja innovatiivisia ldhestymista-
poja kumppanuuksiin ja hankintapro-
sesseihin.

Tutkimus
menestystekijana

Tutkimus voi parhaimmillaan auttaa
maédrittelemain uudelleen mika on
mahdollista ja 16ytdmaéan hiljaista tietoa
siitd, miten organisaatio toimii ja saa-
vuttaa tavoitteensa. Tehokas tutkimus ei




kuitenkaan voi syntya eristyksissé, vaan
sen on huomioitava useita sidosryhmid.
Tutkimusty® tulisi toteuttaa tarkasti
maédritetyin metodein, perustuen sel-
kedén ja lapindkyvain teoreettiseen ja
empiiriseen tietoon.

Kun puolustusorganisaatiot kdyn-
nistavét tutkimusohjelmia 16ytiadkseen
uusia keinoja IT-kehityksensa tueksi,
on tirkedd tunnistaa joitakin tarkeita
painopistealueita, jotka ovat olennaisia
ylla mainittujen haasteiden voittami-
sessa. Ketterien IT-kehitysohjelmien
tavoin tutkimusohjelmat tulisi toteuttaa
ketterind pyrdhdyksini, joissa nopeasti
tuotettavat ratkaisut auttavat ohjaamaan
seuraavan vuoden tutkimushankkeita.

Jotta organisaatiosta tulee ketterd, on
hyodynnettdva koko sidosryhmakentén
(puolustusteollisuuden, muiden julkis-
ten tahojen, liittolaisten jne.) luomia
lahestymistapoja, konsepteja ja parhaita
kaytantoja. Hyva tutkimusaihe olisi
synteesin luominen néistd vaihtoehdois-
ta padtoksenteon ohjaamiseksi.

Y114 on esitetty, ettd teknologian
kehittyessd nopeasti tarvittavan osaa-
misen varmistamisesta tulee kriittista.
Taman liséksi tarvitaan ndkymaa kehi-
tyshankesuunnitelmien tulevaisuuteen.
Tutkimuksen avulla voidaan selvittdd,
millaista osaamista on télld hetkelld
kaytettavissd, mité taitoja tarvitaan tule-
vaisuudessa ja miten voidaan varmistaa
osaamisen sdilyminen organisaatiossa.

Suuren muutosprosessin yhteydessa
esiintyy aina muutosvastarintaa. Tut-
kimus voi auttaa tunnistamaan organi-
saation kipupisteet sekd keinot, joilla
muutosvastarintaa voidaan hillita.

Organisaatiolle on tarve luoda tarkoi-
tuksenmukainen ketterd toteutusviiteke-
hys. Saatavilla on useita viitekehyksia,
jotka kaikki tukevat monia toiminta-
tapoja. Ei ole kdytdnnollistd toteuttaa
kaikkea valmiiden mallien mukaisesti
arvioimatta huolellisesti, mitkd viiteke-
hyksen osa-alueet ovat organisaatiossa
kayttokelpoisia. Organisaation tarpei-
den ja viitekehyksen tarjoamien tyoka-
lujen sopeuttaminen yhteen — suhteessa
tulevaisuuden kehityssuunnitelmiin —
on tehtdvé, jossa tutkimus voi auttaa.

Teknologinen ja organisaation muu-
tos ovat hyvin nopeita prosesseja, ja ke-
hitysohjelmien, prosessien, osaamisen
ja lopputulosten riippuvuussuhteiden
ymmartdminen voi olla vaikeaa. Niiden
tarkastelu ja sopivan riskienarviointi-
metodin luominen olisi erittdin hyodyl-
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Tutkimus voi parhaimmillaan auttaa mddrittelemddn uudelleen mikd on mah-
dollista ja loytdmddn hiljaista tietoa siitd, miten organisaatio toimii ja saavuttaa

tavoitteensa.

listd ja tervetullut tutkimusalue.
Kattava, aukoton turvallisuus edel-
lyttdd ndkemystd turvallisuuden tilasta
organisaatiossa ja erityisesti kasitysté
siitd, mitkd operatiiviset, tietotekniikan
tukemat prosessit ovat kriittisimpié.
Naéiden prosessien turvallisuustilanteen
ymmaértdminen auttaa maérittelemaan,
millé alueilla tarvitaan eniten tyota,
mika taas auttaa priorisoimaan vaikutta-
via ja nopeita toimenpiteita.
Digitalisaation aiheuttama muutos

voi olla pelottava ja tunteita herdttava
asia. Meidén ei kuitenkaan pidé erehtyé
luulemaan etteikd digitalisaatio olisi

jo téalla. USA:n ilmavoimien kenraali
Eric Shinseki kommentoi jo vuosi-
tuhannen alussa muutoksesta jonka
maailman ja puolustustoimialan digi-
talisaatio tulee aiheuttamaan, vapaasti
suomennettuna: ”Et ehkd pidd muutok-
sesta, mutta vield vihemmaén haluat olla
merkitykseton”.

L VM
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Kirjoittaja palvelee
sotilasprofessorina
Maanpuolustuskor-
keakoulussa sotatai-
don laitoksella.

Kylman sodan aikana kol-
meakymmentd miesta kohti
oli puolitoista radiota ja kak-
si karttalaukkua.Vaikka nyt
armeijan sotilasmaara on
tasta alle puolet, johtamis-
laitteita tarvitaan pian joka
kolmannelle, 2020-luvun
kuluessa jokaiselle ja kar-
tatkin ovat jo tietokoneissa.
Tietotekniikka on tehnyt
vallankumouksensa. Samalla
on syntynyt pakko l6ytda uu-
denlainen johtamislaiterat-
kaisu: tdllaista maaraa soti-
laslaitteita ei ole asevelvolli-
suusarmeijalle varaa hankkia
eika perinteista manuaalista
johtamismallia osaa kukaan

enaa tehokkaasti kayttaa.

Arjen johtamisvilineet
ja -tavat
muutosmahdollisuutena

Armeija opettaa kaikkeen oman ja
yhden ainoan oikean tavan tehda. Pe-
rinteisesti tuo paras tapa yhdessd sodan
olosuhteiden kanssa sanelee, millainen
tapaa tukeva laite on. Arjen laitteiden
filosofia kdédntia tatd ajattelua ympaéri.

Vuosikymmen sitten verkostopuolus-
tus paatyi siihen, ettd tictotekniikassa
siirrytddn yhd enemman siviilisovellus-
ten kayttoon. Hyva esimerkki siirtymi-

TEKSTI JA KUVAT: MIKA HY YTIAINEN

Maanpuolustuskorkeakoulu
arjen johtamismallin

kehittijini

sestd pois spesifeistd sotilassovelluk-
sista oli my0s viranomaisverkko ja sen
tetra-standardin mukaiset ratkaisut, joi-
ta kdytettiin myds sotilaallisessa kriisin-
hallinnassa Deployable COTS Network
(DCN) -nimelld. VIRVE on nytkin
viranomaisyhteistyon ympéristona ja
sen paille rakennettu kenttdjohtaminen
tilannekuvan perustana. Hybridipuolus-
tuksessa tdmé ympéristo on ratkaisevan
tarked myos Puolustusvoimille.

Arjen johtamisjérjestelmén 18hto-
kohtana kuitenkin on se, mité asevel-
vollinen kdyttdd normaalisti: dlylaite ja
sen ympdrille syntyneet erilaiset arjen
palvelut. Seka itse laite ettd sen valitut
”sovellukset” eli tapa toimia otetaan
tdydentden kdyttoon ja sotilaallista
toimintaa johtamisen osalta muokataan
taméan mukaan. Taktiikka siis joustaa.

Arki ei tarkoita normaalitilaa tai
nykylaitteita. Seuraavan sukupolven
dlylaitteiden mukana on tulossa kayt-
t60n standardi, joka mahdollistaa niin
sanotun mesh-toiminnallisuuden eli
yhteyden suoraan laitteiden vélilla.
Adritapauksessa viesti siirtyy lyhyelld
etdisyydelld laitteesta toiseen “’1dhet-
tiverkkona”, jolloin “karttalaukkusi”
siis tavallaan kopioituu kaverille ta-
vattaessa. Laitteisiin tulee myds yha
enemmaén dlykkyyttd hallita taajuuksia
ja aaltomuotoja. My0s verkkokerrok-
seen tulee muutoksia ja etuoikeuksia
tuetaan. Salaamisratkaisuja kdytetdin
laajasti. Arjen tiedonsiirtoyhteys ei siis
ole nykyhetken tavoin on-off, vaan silld
on paljon eri variaatioita.

Netin sovellukset ovat pilvessd,
mutta niitd voidaan ajaa yhd enemmén

myos lokaalisti ja ostaa omaan intra-
nettiin, jolloin tapa toimia ei muutu.
Arjen sovellusten kdyttotapaa myos
”matkitaan”, jolloin sotilassovellusten
opittavuus on nopeampaa ja kaytto da-
rimmaisessé stressisséd intuitiivisempaa.
Kaytettdvyydessa arki on edellakavija.
Parhaassa tapauksessa sotilaallista so-
vellusta voi my0s kayttda arjessa vaik-
kapa vapaachtoisen maanpuolustuksen
eri tehtdvisséd, samalla kun silld hoitaa
arkisia asioita.

Hybridisodank&ynnissé arki on
toimintaymparistoni kokonaisuutena
lahempéna tarvittavaa toimintaa kuin
perinteinen laajamittainen asevoimien
vélinen sota. Hybridissd vastustaja jopa
pyrkii tilanteeseen, jossa perinteinen
sodan kynnys ei puolustajalla edes ylit-
tyisi. Arjen laitteilla ja toimintamalleilla
voidaan vastata tdhin uuteen haastee-
seen todennékdisesti paremmin kuin
perinteisilld ldhestymistavoilla. Koros-
tan kuitenkin samalla, etteivit kestdvat
sotilasratkaisut poistu varsinaiselta
taistelukentéltd: arki ei ratkaise kaikkea,
mutta se voi ratkaista merkittdvan osan
edelld kuvatusta pakottavasta tarpeesta.
Parhaimmillaan my®s kérjen ratkai-
suiden laatu paranee kun hankintoja
voidaan suunnata siihen. Kyse ei ole
nollasummapelistd kuten nykyisin.

Miten taktiikka saadaan
joustamaan?

Ideaalimaailmassa kehitetdédn “tay-
dellinen” taktiikka ja toimintatapa,
muutetaan se kéyttijan vaatimuksiksi




MIL-RATKAISU

ARJEN RATKAISU

OTETAAN KAYTTOON
JO AIEMMIN HALUTUT

OMINAISUUDET

INNOVOIDAAN UUSIA
KAYTTOTAPOJA

Siirtyminen sotilasratkaisusta arjen ratkaisuun voidaan kuvata tavallaan vaihto-
kauppana. Keltaisella on kuvattu toiminnassa hyédyllisia ominaisuuksia, joita arjen
tekniikat jo tukevat mutta joita ei ole eri syistd toteutettu sotilaslaitteisiin. Merkit-
tavdda erityisesti asevelvollisista koostuvassa armeijassa on, miten siniselld kuvattu
alue hyddynnetddn tietoylivoiman saavuttamiseksi.

ja rakennetaan tueksi radtiloity tekni-
nen ratkaisu. Todellisuudessa ostamme
usein my0s kovaan sotilaskéyttoon val-
mista ja mukautamme toimintamme sii-
hen. Kaikkia vaatimuksia ei myoskdan
voi tdyttdd eri syistd, jolloin ratkaisu

on aina kompromissi. Ratkaisu myos
kehittyy hitaasti jadden tietotekniikassa
jélkeen yleisestd tekniikan kehityksestd
jo heti alussa.

Jos ajatellaan nykyinen sotilasratkai-
su referenssind, arjen ratkaisu ei tule
tayttamadn kaikkia sen ominaisuuksia.
Niihin ei-tdyttyviin ominaisuuksiin on
ensimmadisend etsittédva ratkaisutapaa
toimintatavasta: joko selvittdmélld onko
ominaisuus valttdméaton ja laskemalla
vaatimuksia tai muuttamalla itse toi-
mintatapaa, siis taktiikkaa. Tdmé edel-
lyttdd tavallaan kdénteistd vaatimusten-
hallintaa, kyky4 jalkikdteen méaritella
miksi jokin ominaisuus on toteutettu ja
mitd sen puuttuminen merkitsee toimin-
nassa.

Toisaalta arki tarjoaa suuren maéiran
ominaisuuksia, joita sotilasjirjestelmiin
ei ole pystytty tai ehditty toteuttamaan.
Alylaitteella pystyy vaikkapa jo nyt
ohjaamaan quadkopteria, katsomaan
sen tuottamaa kuvaa ja lahettdméén sitd
eteenpdin. Tavallaan korvauksena puut-
teista kdyttoon tulee yhd kasvava madra
uusia mahdollisuuksia, joiden tukemana

voidaan innovoida uusia toimintatapoja.

Kaikki joukot ja sotilaalliset toimin-
not eivét tarvitse kaikkia sotilasradioi-
den tai péételaitteiden ominaisuuksia.
Tutkimus onkin aloitettu “’toiminnalli-
sesti paikallisista joukoista” eli maavoi-
mien paikallisjoukkojen liséksi muun
muassa logistiikkayksikdiden tai Ilma-
voimien tukikohtien joukoista, joille
kaikille on liséksi tarkedéd yhteydenpito
muuhun yhteiskuntaan.

Operaatioturvallisuus on arvioitu ar-
jen ratkaisuiden suurimmaksi haasteek-
si. Turvallisuudessa on toisaalta myos
paljon uudelleen ajateltavaa hybridiso-
dankdynnin maailmassa. Perinteinen
jako turvaluokkiin ei ole ratkaisu, vaan
kullekin toiminnolle on méaaritettdva
muun muassa salattavuuden kesto-
aikaan liittyvit vaateet — kysehén on
kenttétiedoista, ei esimerkiksi operatii-
viseen suunnitteluun liittyvista pitkdan
merkityksellisisté tiedoista. Lisdksi on
mietittdva eri ratkaisuiden hydtyjd ja
riskejd osittain uudella tavalla.

Toiminnallinen
tutkimusryhma

Toiminnan ja tekniikan vuoropuhelu
on samalla keskeinen osa ekosystee-
mimallia, jolla jatkossa seurataan arjen
tekniikoiden jatkuvaa kehitystd. On
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arvioitu, ettd 1ldhes koko ratkaisu uusin-
taa teknisesti itsensd kolmen tai neljan
vuoden vilein, jolloin edelld kuvattu
vuoropuhelu on jatkossa pysyvé olotila.

Kahteen laajaan taktiikan tutkimus-
kysymykseen vastaamiseksi on jo muo-
dostettu vastaavia tutkimusryhmié kuin
arjen laitteisiin. I[lmatorjunnan suuret
ratkaisut 2020-luvulla ovat nyt tutkitta-
vana noin kymmenessa opinndytetyds-
sd. HX-hankinnan tueksi kehitetddn ar-
viointimenetelmid jopa tdtd laajemmin
usean perdkkdisen kurssin toimesta.
Molemmissa ryhmissé pddosa on dip-
lomitditd, jotka samalla valmentavat
oppilaita kyseisiin suuriin pian tehté-
viin ratkaisuihin ja joihin he tulevat eri
tavoin my0s ty0ssddn osallistumaan.
Ryhmié vetdvit aineen padopettajat.

Maavoimien uudistetun taistelutavan
kokonaisuuteen on nyt tehty yli sata
eri tason opinndytetyotd, joista on jo
muodostunut kumuloituva kokonaisuus.
Opinndytetdilld on paitsi jalkautettu
suurempia linjoja kdytanndiksi myds
syvennetty oppilaiden ymmarrysti itse
taistelutavasta paljon laajemmin kuin
vain opettamalla — on luotu perustaa
tutkivalle tydotteelle, joka vie kehitysta
kentdlla edelleen eteenpiin.

Kevéilld 2015 paatettiin osana Puo-
lustusvoimien tutkimuksen suunnitte-
luprosessia, ettd Maanpuolustuskorkea-
koulu muodostaa Arjen ratkaisuiden
toiminnalliseen kehittimiseen opinndy-
tetoistd ryhmén. Muodostaminen aloi-
tettiin kokonaisuuden kuvaavalla diplo-
mitydlld ja ilmavoimien tukeutumiseen
liittyvalla gradulla syksylld 2015 jo
osana vaatimusten madrittelya.

Osana tarjouksen laadintaa ja tieto-
pyyntokierrosta kdynnistettiin jo kaksi
taktiikan opinndytetyota téstd aiheesta.
Molemmat tuottivat alustavat toiminta-
mallit vaateineen osaksi tarjouspyyntod
ja saivat jo tarjouksissa “tekniikan
kommentit” kdyttoonsd. Pyrimme sii-
hen, ettd tilld vuoropuhelulla 16ydetddn
hyvit toteuttamiskelpoiset ratkaisut niin
toiminnallisesti kuin teknisesti. Nyt
kaynnissé olevat ja syksylld kdynnis-
tettdvat tyot padsevit osaksi toteutetta-
vuustarkastelua ja demonstrointia.

Viime syksylld kdynnistyivét seu-
raavat kolme opinndytetyotd, jotka
paidsevit alusta saakka mukaan 3,2
miljoonan euron tutkimushankkeeseen
osaksi toteutettavuustarkastelua, joka
tehddén tdnd vuonna. Ténd syksynéd
kéynnistetdén seuraavat arviolta viisi
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Vuoropuhelu siviiliteknologian ja arjen jdrjestelmien vdililld, ekosysteemimalli. Kuva on kapteeni Niko Koivulan valmisteilla ole-
vasta yleisesikuntaupseerikurssin diplomitydstd ja sitd on jo kdytetty tarjouspyynndssa.

opinndytetydtd antamaan lisdd perustaa
demonstraatioille vuosille 2018 ja 2019.

Operaatioturvallisuuden uudenlainen
ajattelu ndkyy myds opinndytetdissa.
Tavoitteena on, ettd tekniikalle asetetta-
vat vaateet ovat yleisid ja niin julkisia,
mutta niiden kytkentd toimintoihin ja
organisaatioihin rajoitetaan vain puo-
lustusvoimien ja muiden viranomaisten
tietoon. Néin riskinhallinta suhteessa
taktiikkaan kyetddn toteuttamaan ja
riskeihin vastaamaan eri tavoin kuten
kéayttdmalla valituissa rajatuissa toimin-
noissa tukena sotilaslaitteita. Vélineend
tahdn opinndytetoisséd kiytetddn moni-
tasotietoturvan edellyttiméaa rakennetta.

Kun diplomit6illé ja graduilla on
saatu perusta kuntoon, on mahdollista
tutkia ja ennen muuta myds innovoida
tarkempia kaytantdjd myos kanditois-
sd - ovathan kadettimme arjen osaajina
ainakin meitd vanhempia pitevampid.
Samalla syntyy perustaa kytked reser-
vildisid mukaan kehittdmiseen. Toitd
syntyy siis vield paljon lisdd, myos to-
dellisia helmié.

Kun tutkimushanke vuonna 2020
paittyy, sen osana on tehty ainakin
kolme diplomity6td, kymmenisen pro
gradua ja viitisentoista kandityotd. Néi-

hin on osallistunut joukko opettajia ja
kakkosohjaajia. Kokonaisuus on tehty
professorin johdossa.

Mikali tutkimus onnistuu padseméain
tavoitteisiinsa, arjen jérjestelmékoko-
naisuuden laajamittainen kédyttoonot-
tohankinta kdynnistetién ensi vuosi-
kymmenen alussa. Tutkimuksen ehkd
tarkein tuote onkin tapa sovittaa yhteen
kehittyvaa tekniikkaa ja sotilaallista
toimintaa sekd opinndytetdiden avulla
syntynyt kattava rakenne, jota kdyttden
vastuulliset voivat johtaa itse jarjestel-
mén ensimmadiset vaateet. Tuolloin on
siis kdytossd malli, jolla sekd kentti ettd
opinndytetyon tekijét kantavat ohjatusti
vastuunsa ratkaisun toiminnallisesta
maédrittelystd, testaamisesta ja kayt-
toonotosta. Reservildisilld on todenna-
koisesti mallissa merkittava rooli, jota
myos kehitetdén osana tutkimusta.

Vain opinnaytetyo?

Taktiikka on jokaisen sotilaan pédai-
ne maanpuolustuskorkeakoulussa, on-
han se upseerin tarkein taito verrattuna
siviileihin. Osa oppilaista jopa syventda
taktista ajatteluaan laatien aiheesta
kandi-, maisteri tai yleisesikuntaupsee-

rikurssin opinndytetyonsd. On tietenkin
mahdotonta luvata tyén ehdotonta laa-
tua, mutta “’vain opinndytetyd” taktiikan
osalla on ehdottomasti vahittelya.

Kun esimerkiksi huollon upseerikou-
lutuksen saanut ja useita vuosi ty0ssi
ollut upseeri tutkii sen joukon johta-
misratkaisua, johon on koulutuksen
saanut ja johon hénet on sodan ajan
joukkoon sijoitettu, hdn on asiassaan
ammattilainen. Sitd lienee my6s koulun
alempi viestiopettaja, vaikka onkin nyt
yleisesikuntaupseerikurssilla. Arjen
laitteita tutkitaan toiminnallisesti paa-
osin ryhmén, joukkueen ja komppanian
viitekehyksessd, jolloin kentélld har-
joituksissa hankitulla nikemykselld on
suuri merkitys. Ndin on myds tulevassa
ekosysteemissd, jonka on “hengitetti-
va” samassa rytmissé arjen kehittymi-
sen kanssa tiiviissad kytkoksessd ajan
kéytantoihin.

Maanpuolustuskorkeakoulun yksi
etu on, ettd viestilliseen tutkimukseen
saadaan mukaan usean eri alan toi-
minnallisia osaajia: ovathan he oman
johtamistoimintansa asiantuntijoita ja
vuoropuhelu teknisemmén tutkimuspro-
jektin tai jatkossa ratkaisun rakentajan
kanssa onnistuu.




Taktiikan tutkimukseen liittyy tiet-
ty dilemma. Kadetti tutkii ryhmaa ja
joukkuetta, yliluutnantti komppaniaa ja
pataljoonaa, kapteeni taisteluosastoa ja
prikaatia. Vaikka tiede ei estd prikaatiin
koulutettavaa tutkimasta ryhmaa, se
ei ole tapana. Sama vaatimus koskee
my0s opettajia ja suuressa madrin myos
ammattitukijoita: varsinkin komppanian
toimintatapoja kehitellddn paljolti ken-
talld, ei tutkimuslaitoksissa.

Olen luvannut ensin itsellenti ja sitten
oppilaille, ettd heiddn tutkimusaiheensa
liittyvat sellaiseen, mita taktiikassa oi-
keasti ollaan kehittdméssa. Parhaimmil-
laan oppilas padsee mukaan “oikeaan”
tutkimusprojektiin — sovelletussa tak-
titkassahan ei todellisuudessa koskaan
tutkita yksin. Laitos ei myoskéin ota
vastaan aiheita, joille ei ole asiakkaalla
asettaa kakkosohjaajaa asiantuntijaksi.
Optimitilanteessa ohjaaja on se tutkija,
jonka tehtdvana on ratkaista koko on-
gelma. Juuri ndin on paljolti arjen lait-
teiden kohdalla.

Koyhan miehen
tutkimusryhma?

”Hienoissa yliopistoissa” on aka-
temiarahoitteisia tutkimusryhmia ja
ammattitutkijoita. Myds Maanpuolus-
tuskorkeakoululla vélilld haaveillaan
tallaisesta tuntien kateutta tutkimuslai-
tosta kohtaan. Minusta turhaan, koska
Maanpuolustuskorkeakoululla on omat
vahvuutensa.

Ensinndkin me tieddimme, mit4 tut-
kimuksen péadasiakas, Suomen maan-
puolustus, tarvitsee ja miten sekd koska
se suorituskykynsé rakentaa. Tutkimus
on mahdollista aikauttaa tdhdn ndhden
oikein mukaan lukien opinndytetyot,
jotka suunnitellaan ammattitutkimusten
kanssa samassa prosessissa. Sovelle-
tussa tutkimuksessa tdméa on suuri etu
verrattuna mihin tahansa siviilialaan.

Toiseksi opiskelijamme ovat taktii-
kassa kenttdosaamiseltaan ammatti-
laisia jo graduvaiheessa ja varsinkin
diplomity6ta tehdessddn. Myos opet-
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tajat ja kakkosohjaajat kiertdvit koko
ajan kentalld, irtautumatta siitd kuten
padosassa muita yliopistoja. Taktiikka
ja sotiminen ovat ennen muuta kaytin-
non toimintaa, taitoa, jossa kytkentd
kenttddn on elinehto. Vertaisin alaamme
téssa lahinna ladketieteeseen.

Kolmanneksi on kaikkien etu, ettd
oppilaat tutkivat asioita joita aidosti
kehitetddn, ohjaajat ohjatessaan samalla
perehtyvét nédihin ja molemmat pédse-
vat mukaan “oikeaan tutkimukseen”.
Niin tehdddn myds muissa yliopistois-
sa. Lisdksi unohdamme usein, ettd sekd
opettajat ettd oppilaat ovat seké lainassa
kentalta ettd taydelld palkalla, jonka
tyOnantaja maksaa. Raha ei toki ole
kilpailtua, mutta toisaalta sotilastutki-
muksiin ei kukaan muu kuin Puolustus-
voimat itse myonné rahaa.

ad

MILC®N

Valmis vaativien kumppaneiden haasteisiin

e Liittimet

Ruggeroidut tietokoneet ja ndytot

MILCON OY

e Kenttavalokaapelit Pro Beam Jr. liittimin
e Viestilaitteiden erikoisvaraosat ja varusteet

e Puhelulaitteet ja audioliitannat

e Kaapelisarjat
e Antennit ja teholahteet

Kolmionkatu 5 D
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Kokeillaan arkea
- uusia tuulia
johtamisjarjestelmien

tutkimuksessa

Puolustusvoimien erikoistutkijana

tutkimuslaitoksen Puolustusvoimien
informaatiotekniik- tutkimuslaitoksen
kaosastolla. doktriiniosastolla.

Puolustusvoimien Tutkimus-
laitoksen Riihimaen yksikon
ala-aulassa olevassa vitriinis-
sa esitellaan menestykselli-
sia materiaalisia suoritusky-
vyn kehittamishankkeita.
Vitriinissa on muun muassa
Suomi-konepistooli ja toise-
na esimerkkina kenttatykki-
laskin. Kenttatykkilaskimen
viereiseen plakaattiin on
kirjattu vaiheet kehityspro-
jektin aloittamisesta laski-
men kayttoonottoon saakka.
Elinkaari alkaa joulukuusta
1980, jolloin ’projekti aloite-
taan perustamalla johto- ja
hankeryhma’”.Vuonna 1991
(”’sarjaohjelmaversiot asen-
nettuina seka laitteet jaet-
tuina joukoille’’) laskin on
viimein operatiivisessa kay-
tossa. Kenttatykkilaskimen
yli kymmenen vuoden kehi-
tysaika on tyypillinen Puo-
lustusvoimien suorituskyvyn
rakentamiseen tdhtdaville
projektille.

Mobiililaitteiden kehityskaareen
suhteutettuna kehitysajan pituus vastaa
aika tarkkaan mobiilipuhelimen yhta
teknologiasukupolvea. Esimerkkina tis-
td on NMT-teknologian elinkaari, joka

kesti suurin piirtein yhté pitkén ajan
kuin Kenttétykkilaskimen kehittdminen.

Siviilimaailman viestintiteknologia ja
-toimintakulttuuri kehittyy nykyisellddn
nopeudella, johon Puolustusvoimien
yleinen suorituskyvyn rakennus- ja
yllapitomalli ei kykene vastaamaan.
Seuraavassa artikkelissa késittelemme
siviiliviestintératkaisujen potentiaalia ja
sitd, kuinka Puolustusvoimat on tdhén
potentiaaliin tarttumassa.

Teknologia
siviiliviestinndn
mullistajana

Siviilimaailma on verkottuneempi ja
tiedonvaihtokykyisempi kuin koskaan
ennen. Pddsyyna tdhdn on kuluttajae-
lektroniikka, jonka viestintédn ja tie-
tojenkdsittelyyn kehitetyt sovellukset
ovat muuttaneet maailmaa ratkaisevasti
viime vuosikymmenten aikana. Muutos
jatkuu edelleen.

Meilld kaikilla on valtava maéira
tietoa kaytossé padtelaitteidemme
vilitykselld. Sekd julkista dataa ettd
henkilokohtaisia tietoaineistojamme
on meilld sekd kédytdssa ettd jaettavissa
niin halutessamme. Lisdksi uuden tie-
don tuottamiskyky on suorastan rdjéhté-
nyt késiin erilaisten ihmisen kdyttdmien
tai automaattisten sensorien (kamerat,
adnityslaitteet, erilaiset mittarit) mah-
dollistamana. Verkottunut tiedonké-
sittely-ympéristd mahdollistaa tiedon
monenlaisen jakamisen, késittelyn ja
esittdmisen.

Viestintélaitteiden kayttd vaatii
osaamista. Osaaminen syntyy tehok-
kaimmin kayttamalld. Jokapéiviisessa
eldmissdmme vietdimme nykyéan huo-
mattavan (liian?) paljon aikaa erilaisten
paitelaitteiden kuten puhelimien ja
tietokoneiden parissa ja harjaannumme
kayttdmaén niitd. Lisdksi ympérilld on
paljon opastajia. Vaikeasti kdytettavat
ratkaisut jadvét tyypillisesti kaupan
hyllylle ja katoavat ennen pitkda vali-
koimasta kun kuluttajat eivit investoi
niihin.

Kolmas merkittdva tekija on hinta.
Kaupallinen kilpailu ja suuret tuotanto-
madrit mahdollistavat kehittyneenkin
teknologian alhaiset yksikkokustannuk-
set heti sen jilkeen kun tuotevalikoima
laajence pioneerilaitteista useamman
laite- tai ohjelmistovalmistajan versi-
oihin. Aiemmin vain johtajien késissi
ndhdyt NMT-kapulat ovat menneisyyttd
ja dlypuhelimet ovat jokapéivéistd ar-
kea peruskansalaiselle.

Kuluttajaelektroniikan ja vastaavasti
viestintdratkaisujen kayttdjid ovat siis
lahes kaikki kansalaiset vauvasta vaa-
riin Varsinkin nuori sukupolvi, joka on
kasvanut suoraan digitaaliseen yhteis-
kuntaan, osaa seké ottaa kdyttoon ettd
luopua ketterdsti ratkaisuista. Kuluttaja-
elektroniikka pysyy néin sekd kuluttaja-
hintaisena ettd kéytettdvand. Markkinat
paattavat, mika ratkaisu kulloinkin on
vallalla, perustuen pédasiassa kuluttaja-
valintoihin. Kuluttajien hankinnat ovat
jossain madrin trendinomaisia ja vakiin-
tuminen tiettyyn teknologiaan tapahtuu
“ensihypen” jélkeen.




Teknologian kehitysnopeus on tekija,
jossa jopa kaupallisilla toimijoilla on
haasteita ajoittaa oikein oma tuotteis-
tuksensa suhteessa markkinoille tule-
viin uusiin teknologiaratkaisuihin ja
niiden kypsyyteen. Pioneeritoteutukset
ovat usein raakileita ja ei ole takeita,
ettd kyseinen teknologiavaihtoehto saa
niin laajaa suosiota, ettd se kattaisi niitd
osaamis- ja tuotantoinvestointeja joita
tuotteistusta varten on tehty. Aikaisin
tuotteistettu teknologia on aina riski:
se saattaa tuoda suorituskykyetua suh-
teessa muihin toimijoihin. Toisaalta
se maksaa paljon. Toimittaja pyrkii
minimoimaan tuotekehityskustannusten
palautumisen riskit pitdmalld alkuvai-
heen tuotteiden hinnat korkeana, kun-
nes tuote on maksanut itsensd takaisin
tai kunnes kilpailu pakottaa hinnat alas.
My6s epdonnistunut teknologiavalinta
voi pettdd siind mielessd, ettd kilpai-
levan teknologian voittaessa kyseistéd
ratkaisua ei haluta tukea koska tukikus-
tannukset nousevat liiaksi. Paras ei aina
voita tité kilpailua.

Uudenlainen teknologia mahdollistaa
uutta toimintakulttuuria. Verkottumi-
sen, mobiililaitteiden ja uudenlaisten
palvelujen pohjalta noussut sosiaalinen
media ja sen erilaiset sovellukset ovat
vahva ilmid ja ovat muuttaneet yhtey-
denpitoamme, organisoitumistamme
ja muun muassa yritysten markkinoin-
tistrategioita. Erilaiset ei-hierarkkiset,
tiettyyn aihealueeseen keskittyvét
sisdllonjako- ja viestintdkanavat luovat
my0s yrityksille muutospaineita. Suomi
on kulkenut osin Nokian viitoittamana
viestintdteknologian kérkiosaajaksi ja
-kuluttajaksi seka yritysten ettd yksi-
tyisten kuluttajien osalta. Onko valtio
kyvykis seuraamaan perdssi?

Minne menet,
johtamisjarjestelmaala?

Johtamisjdrjestelmédala on ollut pit-
kadn Puolustusvoimien teknologisen
kehityksen kérkikahinoissa johtuen
edelld kuvautuista, jo kauan sitten alka-
neista muutoksista. Teknologian sovel-
tamisessa sotilaskdyttoon on kuitenkin
merkittdvid reunachtoja.

Kuluneen kymmenen vuoden talou-
dellinen kehitys ja sotilasteknologian
hinta on pakottanut Puolustusvoimat
tilanteeseen, jossa jokainen materiaa-
lihankinta on kdytdnnossi niukkuuden
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Kenttdgtykkilaskin.

jakamista joukoille. Johtamisjarjestel-
mdala ei ole poikkeus tdstd. Muualla
valtionhallinnossa taloustilanne nikyy
muun muassa [CT-organisaatioiden ja
hankintojen keskittdmisend. Johtamis-
jérjestelmaalalla sddstopaineet nikyvét
riittdméattomind kalustomairini ja orga-
nisaatiouudistuksina.

Puolustusvoimien perinteinen suori-
tuskykyjen rakentamisprosessi on koh-
tuullisen jéykkd suhteessa teknologia-
kehitykseen, kuten jo johdannosta kavi
ilmi. Mobiiliteknologia on harpannut
jo pelkén kenttatykist6laskimen kehi-
tysvaiheen aikana yhden valtavan harp-
pauksen eteenpdin NMT (analogia)-tek-
nologiasta GSM:één ja vastaava kehitys
on jatkunut siitd eteenpdin. Seuraava
harppaus oli 3G-teknologia 2000-luvun
vaihteen paikkeilla ja nyt ollaan dlypu-
helimien ja kosketusnéyttdjen ddrelld
ihmettelemissa lisittyd todellisuutta ja
Pokémon-palloja.

Y114 luetelluista ilmidistéd voi paatel-
14, ettd suomalaisen yhteiskunnan vies-
tintdpotentiaali on valtava mahdollisuus
johtamisjarjestelméalalle. Jos satunnai-
nen reservildinen saisi valita, viestittéi-
sikd hén kaverille sanomalaitteella vai
kénnykélla, vastaus olisi melkoisen sel-
vé. Se, miten tétd potentiaalia hyddyn-
netddn, on lievidsti sanottuna tuhannen
taalan kysymys.

Puolustusvoimien tavoitetila 2030
-tyGssé on tunnistettu - ja tunnustettu,
ettd arjen ratkaisut saattavat olla sekd
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kustannustehokkuutensa, teknologisen
kypsyytensé ettd kiyttdjien osaamisen
puolesta merkittdva osa tulevaisuuden
johtamisjarjestelmékokonaisuutta.
Ennen kuin Puolustusvoimat syoksyy
syvadn padhdn hyodyntdméaan siviili-
viestijdrjestelmien potentiaalia, arjen
mahdollisuuksia paitettiin haarukoida
tutkien, kokeilemalla. Mukaan kokei-
luun péitettiin ottaa arjen parhaat asian-
tuntijat - reservildiset.

AVEX - Arjen vilineet -
eksperimentti

Arjen vilineet -eksperimenttid ldhdet-
tiin luomaan Pééesikunnan johtamisjér-
jestelméosaston, Maanpuolustuskorkea-
koulun ja Puolustusvoimien tutkimus-
laitoksen yhteistydsséd. Eksperimentti
kaynnistettiin vuoden 2015 alussa
Puolustusvoimien Tutkimuslaitoksen
johtamana yksivuotisena tutkimuksena.

Ensimmdinen merkittava 1&htokulma
oli tosiasioiden tunnustaminen: Puolus-
tusvoimat ei ole arjen ratkaisujen (lait-
teiden, teknologioiden, toimintatapojen,
kehitysmallien) asiantuntija, joten tima
osaaminen pitdd hankkia eksperiment-
tiin Puolustusvoimien ulkopuolelta.
Tutkimuksen péatekijoiksi kutsuttiin
yli kaksikymmenti aktiivireservildista
padasiassa Oulun ja padkaupunkiseudun
alueilta tuomaan arjen jérjestelmien toi-
mintatapojen ja teknologian osaamista.
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Esimerkki nykyisestd suorituskyvyn elinjaksomallista.

Merkittdva osa reservildisistd oli paitsi
ICT-alan kérkiosaajia, myds aktiivisia
viestitoimialan reservildisia.

Samalta pohjalta tutkimuksen sisaltod
el haluttu mééritelld edes vaatimusten
tasolla, vaan tutkimuksen 14dhtotietoi-
na reservildisille annettiin teknisten
ja toiminnallisten vaatimusten sijasta
kayttdtilanteita ja tarkkailtiin, miten ja
milld reservildiset lahtevit ratkaisemaan
haasteita.

Tutkimuksen ei haluttu olevan ve-
siputousmallimaista maarittelytyota,
vaan siind haluttiin padstd nopeasti
konkretiaan. Menetelmaéksi valittiin
siis eksperimentointi, kokeilututkimus.
Kokeilututkimuksessa pyritddn mahdol-
lisimman nopeasti siirtyméén todellisiin
kayttotilanteisiin ja ratkaisuihin, jotta
akateemisessa tyOssd avautumatta jaava
oleva ongelmatiikka saataisiin myds
nakyviin.

Tutkimuksen péatavoitteeksi asetet-
tiin siviilimaailman toimintatapojen ja
teknologioiden kdyttdminen johtamises-
sa yhteiskunnan kriisitilanteeseen liitty-
véssd skenaariossa. Toisena tavoitteena
oli kokeilla myds, kuinka reservildisten
organisoituvat, innovoivat ja kehittavat
ratkaisuja edelld mainittujen toiminta-
tapojen ja teknologioiden pohjalta. Yli-
padnsi eksperimentissd merkittdvana
nikdkulmana oli arjen vélineiden ja si-
viiliyhteiskunnan (reservildiset mukaan
lukien) ndkeminen johtamisen mahdol-
listajana. Kummankaan osalta ei haluttu
pyséhtyé tietoturvahaasteisiin tai puo-
lustustoimialan ulkopuolisuuteen, vaan
haluttiin hakea uusia ndkdkulmia arki-
perustaisten teknisten ja toiminnallisten
mallien hyddyntdmiseksi puolustustoi-

mialan johtamisen ratkaisuiksi.
Eksperimentin ensimmaéisessd, kak-
sipdiviisessd tyopajassa reservildiset
kutsuttiin vapaaehtoiseen (VEH) har-
joitukseen ja heille annettiin tehtéva-
nanto luoda "arjen johtamisratkaisu”
kayttden hyviksi sellaista teknologiaa
ja toimintatapoja, joita saattaisi 16ytya
peruskodista tai joka voisi olla hel-
posti kehitettdvissd perhebudjetilla.
Reserviliisille esiteltiin yleinen joh-
tamisjérjestelmaalan muutostarve ja
kéyttotilanteet. Tamén jélkeen reservi-
ldiset saivat itse organisoitua ja miettia,
millaista johtamisratkaisua tilanteeseen
liittyen olisi luontevinta ldhted ratkai-
semaan. Yksi merkittivid haasteita
aloitustilaisuudessa oli organisointi- ja
ohjauskykyisten Puolustusvoimien toi-
mijoiden pitiminen taka-alalla. Riskind
néhtiin, ettd liian vahva organisointi tai
ohjaaminen sulkee hyvin helposti ”out-
of-the-box” -innovoinnin pois kuvioista
ja aidosti uudenlaista ajattelua ei padse
syntymédn. Tdmén johdosta Puolustus-
voimien toimijat pidettiin l&hinna fasili-
taattori- ja asiantuntijarooleissa.
Reservildisten tuotoksina syntyi en-
simmdisen kaksipdivdisen aikana kolme
erilaista ratkaisukonseptia. Yksi merkit-
tava ratkaisukohta oli tydpajan lopussa
tehty yhteinen paétos jatkaa konseptien
kehittelyd demonstraattoreiksi ja reser-
vildisten sitoutuminen tdhén tehtavaan.
Ty6pajan jalkeen kolme reservildisryh-
maa tekivit itsendisesti tyotd syksyyn
saakka, jolloin pidettiin toinen kaksipai-
véinen tydpaja, jossa tarkasteltiin ryh-
mien tyon tilaa, konkretisoitiin edelleen
toiden sisiltod ja tehtiin konkreettista ke-
hitystydta teknisille demonstraattoreille.

Eksperimentin viimeinen vaihe to-
teutettiin tammikuussa 2016, jolloin
valmistuneet demonstraattorit esiteltiin
Pddesikunnassa Puolustusvoimien joh-
don edustajille. Reservildiset pitivit itse
esittelyt ja vastasivat niihin liittyviin
kysymyksiin. Demonstraattorit jakau-
tuivat kolmelle tasolle: toimialakes-
keiselle, toiminnalliselle ja tekniselle
tasolle.

Ryhmin 1 ratkaisu keskittyi logistii-
kan johtamisen prosessiin ja sen tuke-
miseen arjen vélineilld. Arjen vilineet
koostuivat pilvipalveluina kdytetyista
taulukkolaskentaohjelmista ja kart-
tapalvelusta (Google Spreadsheets,
Google Maps) sekid noin 150Google
Spreadsheets, Google Maps) sekd
noin 150Google Spreadsheets, Goo-
gle Maps) sekd noin 150Google
Spreadsheets, Google Maps) sekd
noin 150Google Spreadsheets, Google
Maps) sekd noin 150Google Spreads-
heets, Google Maps) sekd noin 15044-
raykset, kuljetuksen seuranta ja materi-
aalin vastaanotto).

Ryhmin 2 ratkaisu keskittyi luotta-
musverkoston luomiseen, tilannetietoi-
suuden rakentamiseen ja toiminnan joh-
tamiseen arjen vélineilld. Arjen vélineet
olivat padasiassa sosiaalisen median
pilvipalveluja (FaceBook, Twitter).
Luottamusverkoston luontiprosessissa
luotiin suljettuja ryhmié, joissa verkos-
toa lahdettiin luomaan ennen avoimem-
pien verkkojen kayttod. Tilannetietoi-
suuden rakentamista demonstroitiin
Twitterilld ja aineiston filtterdinnilld
avainsanojen perusteella. Lisdksi esitel-
tiin itse koodattu sovellus, joka koosti
paikkatiedot kartalle. Toiminnan johta-
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misen demonstraatio toteutettiin What-
sApp —sovelluksella, johon perustettiin
toimijaryhma. Esimerkinomaisesti

. e eel e s Iskukyky
ryhmaén viesteihin liitettiin toimijoiden " 3 “Kyky puclustaa asesilisésti maata
sijaintitietoa.
Ryhmén 3 ratkaisussa esiteltiin tie- S W, L e S N R
lskuboyrwym tuki

donvaihtoverkko ja johtamissovellus
tilanteessa, jossa kaupallinen verkko ei
ole kéytettivissa. Ratkaisu pohjautui

-keyloy silyias talstolusdoliytyksat
-palkallisjoukot, logistikka, tukeutuminen...

Sietokyky
kyky saityttia yhteiskunnan
toimintaedellytykset

paikalliseen Wlan-yhteyteen ja mat- "243" poikkeusoloissa
kapuhelinten selainsovellusten kdytto- Yhveiskunnan yluinen ylEpitokyly
muistiin. Demonstraatiossa Raspberry kansalaisten yilapitakyky

Pi -minitietokonetta ja Wlan-reititinta
kaytettiin tukiasemana, johon kytkeyty-
malla voitiin vastaanottaa selaimen si-
sdinen tehtavilista. Tehtdvalistan tietoja
voitiin pdivittdd kantaman ulkopuolella
ja tiedot kyettiin paivittdmaan tukiase-
malle kun puhelin tuotiin Wlan-kanta-
man sisdpuolelle.

Johtopaitoksia,
nakemyksia ja
jatkotoimia

Eksperimentti tuotti paljon lisdkysy-
myksid ja antoi perusteita tutkimustyon
jatkamiselle. Kaikkiin tutkimusky-
symyksiin ei saatu vastauksia, mutta
yleiselld tasolla saavutettiin monia
havaintoja.

Ensimmaéinen havainto oli reservi-
ldisten syvéllinen osaaminen. Eksperi-
menttiin osallistuneiden reservildisten
osaamisen kaupallinen hankinta olisi
ollut seka erittdin kallista ettd hankalaa,
johtuen osallistuneiden reservildisten
osaamisen syvillisestd tasosta ja hajau-
tuneisuudesta ICT-osaamisverkostossa.
Suomi on tdssd mielessd potentiaalinen
maa, koska korkea maanpuolustustahto
mahdollistaa reservildistoiminnan mydos
maanpuolustuksen virallisen kehyksen
ulkopuolella. Merkittava kysymys on,
kuinka tétd osataan hyodyntaa.

Toinen havainto oli, ettd siviilimaail-
massa on sekd arjen vélineiden ja kéyt-
tétapojen potentiaalia cttd osaamista
niiden soveltavaan innovointiin ja ke-
hittdmiseen. Jos suorituskykya halutaan
lisétd arjen ratkaisuilla, myos ideointi ja
kehittiminen kannattaa tehdda mahdol-
lisimman paljon “arjen resursseilla” ja
niillda menetelmilld, joita se edellyttda.
Téassd mallissa Puolustusvoimien kan-
nattaa innovointivaiheessa lukita paa-
asiassa tarpeita, tekninen suorituskyky
ulosmitataan reservildisten osaamisesta
ja ympérdivastd yhteiskunnasta.

~yhteiskannan Infrastruktur

Arjen ratkaisut suhteessa iskukyvyn tukemiseen “jddvuori” -analogiana.

Kolmas havainto oli, ettd johtamisen
tuen ratkaisujen valinta on seké tek-
nologiavalintojen ettd toimintatapojen
osalta riskienhallintaa. Tassé ekspe-
rimentissé ldhdettiin tietoisesti siitd,
ettd esimerkiksi tietoturvariskien tai
jarjestelmien omistajuuden ei anneta
estdd innovointivaihetta. Jokaisen de-
monstroidun ratkaisun kohdalla erilaisia
ratkaisumalleja oli kuitenkin olemassa.

Yhteiskunnan potentiaalin ulosmit-
taaminen maanpuolustuksen tarkoi-
tuksiin vaatii ajattelutavan muutosta.
Puolustusvoimat on osa yhteiskuntaa.
Johtamisjarjestelmédn tiydentiminen
arjen vélineilld edellyttda siis siviili-
yhteiskunnan muutoksessa eldmisen
kykyé. Ratkaisu on sidottava jotenkin
siviilimaailman teknologiakehityksen
kehitystahtiin, joka etenee harppauk-
sittain, yleensa jossain muussa kuin
virallisen viisivuotisohjelman tai muun
keinotekoisen syklin kellotahdissa. ”Ar-
jessa elamisen” kehitysmallia ei voida
toteuttaa nykyiselld suorituskykyjen
elinkaarimallilla, koska se on jaykka
ja pitkdsyklinen. Yksi arjessa eldamisen
malli voisi olla jatkuva (ainakin vuo-
sittainen) prosessi, jossa tunnistetaan
arjen potentiaalia ja verrataan sitd suori-
tuskykytarpeisiin. Tama pitdisi toteuttaa
my0s poikkeusoloissa, jotta dkillisiin
kriiseihin voidaan ketterdsti kehittad
tarvittavia uusia ratkaisuja.

Puolustusvoimien kannattaakin kes-
kittdd resurssinsa operatiiviseen toimin-
taan ja tunnistaa sen kautta suoritusky-
kytarpeet. Tdmén rinnalla tunnistetaan
teknologiakehityksessd tapahtuvia muu-
toksia ja poimitaan arjesta uusia kandi-
daatteja johtamisen tuen sovelluksiksi.
Harjoituksia voidaan kayttda kokeilu- ja
adoptoimis-/hylkddamisperusteina eri
palvelu- ja jérjestelmékandidaateille.
Koulutus on suurelta osin tehty arjessa,
reservildiset tuovat kayttGosaamisen
harjoitukseen. Laitteet ovat kdytossa
joka tapauksessa harjoitusten ulko-
puolella ja tyypillisesti hyvin nopeasti
my0s harjoituksissa, haluttiinpa niin tai
ei. Pidemmaén aikavilin kehittdminen ja
hitaammin muuttuvan teknologian (esi-
merkiksi tiedonsiirtostandardit) tahdissa
muuttuminen edellyttda tarkempaa ana-
lyysid sekd tiedonsiirtotrendeisté etti
teknologiavalintojen kustannuksista.

Haasteina ja mydhemmin ratkaista-
vina tarpeina tunnistettiin projektissa
useita kysymyksid. Kuka vastaa niin
sanotuista arjen laitteista harjoituksissa
ja poikkeusoloissa? Laitteiden kaytto
harjoituksissa saattaa edellyttda jonkin-
laista muodollista menettelyd niiden
omistajien kanssa. Toisaalta esimerkiksi
alypuhelimia kdytetddn jo nyt epaviral-
lisesti viestintaén.

Onko jérjestelmille tarvetta toteuttaa
integraatioita jossain vaiheessa? Sivii-
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Ryhmd 2 luomassa luottamusverkostokonseptia.

limaailma muodostuu valtavaksi tilan-
netiedon léhtdtietojen tuottajaksi, mutta
sen integrointi ja varsinkin integraati-
oiden ylldpito maksaa paljon. Halvinta
olisi pitdd arjen ratkaisut ja viranomais-
sekd operatiiviset jarjestelmét erilldén
toisistaan. Tamé saattaa korostua, jos
halutaan yllapitdé ketterdd mallia, jossa
saatetaan siirtyd kuluttajien mukana
ketterésti sovelluksesta toiseen.

Kuinka paljon luotetaan arjen jarjes-
telmien tietoturvaan? Puolustusvoimat
on perinteisesti toteuttanut omat tieto-
turvaratkaisunsa operatiivisiin jarjestel-
miin, mutta esimerkiksi pankkitunnis-
tautuminen on arjessa laajasti luotettu
menetelma. Mikéli arjen ratkaisuilla ha-
lutaan jatkossa edetd, niin riittdvén tie-
toturvallisia ratkaisuja 16ytyy, kunhan
niille keksitdan sopiva kéyttotarkoitus.

Miten arjen ratkaisujen eri kustan-
nukset minimoidaan? Yksi malli mi-
nimoida kustannuksia olisi ulkoistaa
arjen ratkaisujen testaaminen tietoisesti
reservildisille. Téssd tapauksessa reser-
vildiset itse kokeilevat harjoituksissa
potentiaalisia (yleisimmin arjessa
kaytettyjd) siviilipohjaisia ratkaisuja ja
palautteen perusteella ne joko hyviaksy-
tddn laajempaan kayttoon tai hyldtaan.
Ennen harjoitusta suunnitellaan tarpei-

den tai potentiaalisten arjen ratkaisujen
pohjalta uusien laitteiden testaus. Har-
joituksen alussa ohjeistetaan, kuinka ja
mitd sovelluksia voidaan kéyttdd missa-
kin kéyttotilanteessa. Lopussa kaytostd
otetaan vastaan palautetta ja sdddetddn
kayttotapoja sen mukaisesti. Hyotyja
téstd on huomattavasti laajempi kaytto-
potentiaali ja osaaminen. Riskeina téssi
on luonnollisesti sekd tietoturva ettd
ulkoiseen palveluntarjoajaan tukeutu-
minen.

Miten maksimoidaan arjen hyodynta-
minen? Lihtokohtaisesti Puolustusvoi-
mien ei tulisi asettaa rajoja kokeiluvai-
heessa arjen ratkaisujen hyodyntdmisel-
le. Téma mahdollistaa ’out-of-the box”
-ajattelun: tdlldin voidaan hyviksya
my0s luovat ratkaisut, jos ne todistetus-
ti toimivat.

Kuinka luottamusta arjen ratkaisuihin
voidaan rakentaa? Edellisissé kappa-
leissa muun muassa tietoturva ja palve-
lujen saatavuus ovat nousseet riskeind
esiin. Yksi ratkaisu on sdédnndllinen
ratkaisujen testaaminen varmojen rat-
kaisujen 10ytamiseksi. Normaalioloissa
jokainen pdiva on tietynlaista testausta.
Poikkeusoloja vastaavaa testausta pitda
tutkia vield erikseen. Kenties sekin
voisi olla reservildistoimintaa tai sitten

“hackathon”-tyyppisié tapahtumia,
joissa tehdédén teknisté tai toiminnallista
testaustoimintaa.

AVEX-eksperimentin tyotd on tdy-
dennetty vuonna 2016 toiminnallisten
tarpeiden kuvauksella seké paikallis-
puolustuksen etté logistiikan johtamis-
tarpeiden ndkokulmasta. Vuosi 2017
painottuu kokemusten siirtdmiseen
PVTO2017 -tutkimusohjelman Verkos-
toituminen arjen ratkaisuilla -projektin
kéyttoon.

Jaa nédhtaviksi, millainen arjen
ratkaisujen rooli tulee olemaan tule-
vaisuudessa osana Puolustusvoimien
johtamisjérjestelmii. Osiltaan ne ovat
sitd jo nyt ilman virallista asemaa.
Arjelta ei kannata sulkea jatkossakaan
silmidén. Arjen ratkaisujen nikemi-
nen mahdollisuutena on samanlainen
asennoitumiskysymys kuin vesilasin
nidkeminen puolitiyten tai -tyhjéna.
Todellisuus sdilyy samana, uhkiin tai
mahdollisuuksiin keskittyminen riippuu
omasta asennoitumisestamme. Molem-
pia ndkokulmia tarvitaan. Arjen osalta
ollaan vasta alussa tielld, jossa jokapii-
véistd luuriaikaamme aletaan ulosmitata
yhéd enemmaén my6s maanpuolustuksen
hyviksi. Tervetuloa mukaan!

L VM
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Kirjoittaja toimii
Viestikiltojen liiton
hallituksen puheen-
johtajana.

Vuosi sitten aloittaessani
Viestikiltojen liiton hallituk-
sen puheenjohtajana kirjailin
ajatuksiani Viestimies-leh-
teen otsikolla ”’Yhteistyo
kannattaa aina’’. Kannoin
huolta johtamisjarjestelma-
ja viestialan vapaaehtoisen
maanpuolustustoiminnan
ndivettymisestd. Peilasin
asioita turvallisuusymparis-
tomme muutokseen, jossa
vein paikallispuolustuksen
kehittamisen ja viestikiltojen

oo oo

roolin toiminnan keskioon.
Peraiankuulutin alan toimi-
joiden yhteistyon tiivistad-
mistd samalla kun listasin
erindisen madaran tavoitteita,
joita halusin ldhtea viesti-
kiltakentin kanssa haasta-
maan. | 00-vuotisen Suomen
juhliessa ja kevidtkokouksen
lahestyessd on erinomainen
hetki arvioida mennytta
vuotta samalla kun valmis-
taudutaan jo ensi vuonna
koittaviin viestijoukkojen
100-vuotisjuhlallisuuksiin.

TEKSTI: JUKKA-PEKKA VIRTANEN
KUVAT: SEPPO URO, TAPIO TEITTINEN

Tehtava kirkkaana
mielessa

Viestikiltojen Liiton visio on kehittyd
aktiivisena, ammattitaitoisena ja kiin-
nostavana viestialan perinteiden vaalija-
na, viestialan kouluttajana ja poikkeus-
olojen kansallisen johtamisvalmiuden
kehittdjand. Visio haastaa liiton sen
olemassa olon oikeutuksen tdrkeimmil-
13 osa-alueille eli perinteiden vaalijana,
aselajitaitojen kouluttajana ja poikkeus-
olojen viestiyhteyksien rakentajana.

Toiminnan ytimessé ovat alueelliset

Vain toiminnan
kilnnostavuus
ratkaisevaa

on

viestikillat, joiden toiminta tulee turvata
nyt ja tulevaisuudessa. Kiltatoiminnan
jatkuvuus edellyttad kiltajohdolta ak-
tiivisuutta ja ennakkoluulottomuutta
perinteisen kiltatoiminnan ja mukaansa
tempaavan toiminnallisuuden yhdista-
misessd. Kiltojen jdsenhankinta onnis-
tuu vain jos ja kun killoilla on tarjota
jasenilleen mielekédstd toimintaa.

Liitto tukee kiltoja jisenhankinnassa
ja kiltatoiminnan kehittdmisessa tuot-
tamalla jasenhankinnan tueksi tarvit-
tavaa aineistoa sekd toimintamalleja
kiltatoiminnan sisdllolle. Sellaisia ovat
muun muassa kiltojen toteuttaman pai-

Viestikiltojen kotipaikkakunnilla jdrjestettdvdt Kotirata-ammunnat on edelleenkin
erds Viestikiltojen liiton tapahtumakalenteriin sisdltyvistd aktiviteeteistd. Ampu-
massa vasemmalta alkaen Heikki Huttunen, Kari Metsdtalo, Martti Susitaival
sekd tapahtuman priimus moottori Pellervo “Peltsa” Pekkola.




kallispuolustuksen viestikoulutuksen
perusteiden luominen yhdessa puolus-
tusvoimien ja Maanpuolustuskoulutus-
yhdistyksen kanssa seké osallistaminen
aselajin historiatutkimukseen Museo
Militarian tukena.

Projektit kehittaimisen
moottoreina

Toimintansa kehittdmisen tueksi
liittohallitus toimeenpani kuusi kehit-
tamisprojektia, jotka esiteltiin jésenis-
tolle vuoden 2016 kevitkokouksessa.
Naitd olivat Museo Militarian toiminta,
yhteistoiminta, paikallispuolustus ja
vapaaehtoinen maanpuolustustyd,
viestikiltojen toiminta, liittohallituksen
tydskentely sekd muu kehittdminen.
Projektit médriteltiin kaksivuotisiksi ja
niiden toteutus jaettiin projektihallintaa
mukaillen ideointi-, suunnittelu-, raken-
tamis- ja operointivaiheisiin. Kullekin
projektille laadittiin projektin omistajan
johdolla projektikortti, jossa mééri-
tettiin tehtdvén ja tavoitteen liséksi
liitynnit ja sidosryhmat, johtaja, jasenet
ja vastuut, aikataulu, kustannukset,
tydmenetelmit, dokumentointi, johta-
minen ja projektin padttiminen. Vuoden
2016 péattyessd neljd ensin mainittua
projektia etenivét rakentamis- ja kaksi
viimeisimpdnd mainittua suunnittelu-
vaiheeseen.

Tarkasteltaessa projekteja hieman
tarkemmin, voidaan todeta niiden tuot-
taneen jo nyt huomattavan méérén toi-
mintaa kehittdvid asioita, joista osa on
kirjattu kuluvan vuoden toimintasuun-
nitelmaan. Museo Militarian toimintaa
kehittédvén projektin tehtdviana on ollut
osallistua aktiivisesti Suomen tykisto-,
pioneeri- ja viestimuseo ry:n (STPVM)
hallitustydskentelyyn, yllapitdé ja kehit-
tdd viestitoiminnan historiasta kertovaa
museotoimintaa ja tarjota vaihtuviin
néyttelyihin viestialan aiheita. Projekti
on toteuttanut tehtédvéaansa Risto Ma-
kelédn johdolla, jonka henkilokohtainen
panos on ollut merkittavd. Museon
haasteellinen taloustilanne on tuonut
tdhdn oman mausteensa. Projekti on
osallistunut uuden museojohtajan va-
lintaan, lokakuisen teemaseminaarin
valmisteluihin sekd Pddmajan salaisesta
radiokeskuksesta kertovan teemanéytte-
lyn valmisteluihin.

Pekka Wallenstjernan johdolla on
kartoitettu yhteistoimintamahdollisuuk-
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Eversti Seppo Uro kutsuttiin syyskokouksessa Viestikiltojen liiton kunniapuheen-
johtajaksi. lltajuhlaa vietettiin Riihimden upseerikerholla, jossa vanhoista kunnia-
puheenjohtdjista olivat paikalla Martti Rusi ja Markus Virrankoski.

sia Viestiupseeriyhdistyksen, mutta
myos muiden alalla toimivien kiltojen
kanssa, joista esimerkkeind Pohjan
Viestikilta, Viestikoelaitoksen kilta,
Tutkamieskilta, Elektronisen sodan-
kéynnin kilta ja [lmavoimien viestikilta.
Viestiupseeriyhdistyksen kanssa pide-
tyssd yhteistoimintatilaisuudessa sovit-
tiin, ettd jatkossa Viestikiltojen liitolla
on edustus Viestiupseeriyhdistyksen
hallituksessa, jolla varmistetaan osal-
taan tietojen vaihto organisaatioiden
valilla. Projektin tuloksia on niin ikdén
puolustusvoimien yhteistoimintajouk-
kojen ja Maanpuolustuspiirien yhteys-
tietojen kokoaminen ja jakelu eri osa-
puolille. Lisdksi se on tukenut vetdjidnsa
panoksella Péijat-Hameen viestikillan
perustamisvalmisteluja ja kdynnistényt
viestikiltatoiminnasta kertovan esitteen
valmistelun. Muistutettakoon myds, ettéd
kiltalaiset voivat tilata Viestimies-leh-
den 20 euron vuosihintaan.

Viestikilloista
paikallispuolustuksen
ydinosaajia

Liittohallituksen yksi tdrkeimmisté
tavoitteista on kehittdd viestikiltojen
roolia paikallispuolustuksen johtamis-
jérjestelma- ja viestikoulutuksessa.
Tahdn kokonaisuuteen keskittyvan ke-

hittdmisprojektin keskeisind tehtdvini
on ollut selvittdd paikallispuolustuksen
koulutusjérjestelyt ja mahdollisuudet
linkittdd vapaaehtoinen maanpuolus-
tustyd osaksi sitd, laatia suunnitelma
koulutusyhteistoiminnan jérjestelyista
yhteistoiminnassa muiden toimijoi-
den kanssa seki johtaa valmistelut ja
toimeenpano. Asiaa késittelevd suun-
nittelutilaisuus pidettiin vuoden 2016
maaliskuussa Maanpuolustuskoulutus-
yhdistyksen tiloissa. Isdntien liséksi
tilaisuuteen osallistuivat Puolustusvoi-
mien ja Viestikiltojen liiton edustajat.
Tilaisuudesta laadittu muistio kuvaa
asian tilan ja tarvittavat toimenpiteet.
Alueelliset viestikillat ovat tehneet
yhteisty6td Maanpuolustuskoulutus-
yhdistyksen piiriorganisaation kanssa
resurssien mahdollistamissa puitteissa
jo aikaisemmin, joten asiassa ei ole
sindnsd mitddn uutta. Tavoitteena on-
kin parantaa kokonaiskoordinaatiota,
jota ei Viestikiltojen liiton tekemasta
esityksestd huolimatta ole viestiaselajin
johdolla saatu toistaiseksi kdynnistet-
tyd. Viiveestd huolimatta on asiakoko-
naisuuden kehittdmista jatkettu. Viesti-
kiltojen liitto jérjestdd A.R. Saarmaan
syntymépdivand 23.9.2017 yhteistoi-
minnassa Puolustusvoimien, Viestiup-
seeriyhdistyksen ja Maanpuolustus-
koulutusyhdistyksen kanssa paikallis-
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puolustuksen johtamista késittelevin
seminaarin Rithiméelld. Seminaarissa
hy6dynnetdan puolustusvoimien kay-
tossd olevaa videoneuvottelujarjestel-
maéd, jolloin sitd voi haluttaessa seurata
kaikista puolustusvoimien toimipisteis-
td ympéri Suomen.

Tapio Teittisen johdolla on erinomai-
sin tuloksin kartoitettu viestikiltojen
toiminnan kehittdimismahdollisuuksia.
Projektin tehtdvana on ollut selvittia
kiltojen nykyiset toimintamallit ja do-
kumentoida ne, kehittdd keinoja jasen-
rekrytoinnin tueksi, laatia suunnitelma
kiltojen toiminnan kehittdmiseksi,
johtaa valmistelut ja toimeenpanna tera-
voitetty kiltojen toimintamalli. Projekti
on selvittdnyt toimintamalleja killoille
osoitetulla kyselylld, ideoinut jasen-
rekrytoinnin tueksi ”Ovet auki kiltaan”
-tapahtuman ja ollut mukana laatimassa
kiltaesitettd. Parhaillaan projekti tyostaa
kehittimissuunnitelmaa, josta kuluvan
vuoden toimintasuunnitelmaan on kir-
jattu muun muassa yhteinen tapahtuma-
kalenteri ja kiltojen perinneaiheet.

Liittohallituksen ty6tapoja kehi-
tetddn Viestikiltojen liiton sihteerin
Carl-Magnus Gripenwaldtin johdolla.
Projektissa kuvataan hallituksen tehté-
vit, vastuualueet, tictotarpeet ja sidos-
ryhmit, etsitdén keinoja tilannekuvan
parantamiseksi ja paatoksenteon tueksi
sekd pyritdédn osallistamaan hallituksen
jasenet tyoskentelyyn selkedmpien vas-
tuualueiden ja tehtdvakuvausten avulla.
Hallituksen tilannekuva onkin paran-
tanut ja kiltojen toiminnan tukeminen
on pystytty vieméan entistd vahvem-
min toiminnan keskioon. Kuudenteen
kehitysprojektiin on koottu kaikki se,
mika ei edelld kuvattuihin projekteihin
sisélly. Jarmo Sepédn johtama projekti
on keskittynyt liittohallituksen vas-
tuulla oleviin kokonaisuuksiin, joista
esimerkkeind ovat palkitsemiset, Maan-
puolustuksen viestisdétion tukemismah-
dollisuudet, Viestimiespdivit, kevét- ja
syyskokoukset, Kotirata-ammunnat
sekd sotiemme viestijoukkojen historia.

Projektien
tulokset nakyvat
toimintasuunnitelmassa

Vuodelle 2017 péddteemoissa Vies-
tikiltojen Liitto kannustaa ja tukee
kiltojen toiminnan kehittdmistd nykyis-
td monimuotoisemmaksi. Erityisesti

Viestikilkojen liiton
hallitus
1

Kokonaistavoitteet (2-vuatinen projekti):

Hallitusjdsenten toiminnan aktivointi

* = ® B ®

Hallituksen jasenet

Alueellisetviestikillat

Hallitustoiminnan vakicinti (mm puheenjohtajiston vastuualueet)

Toiminnan maaratietoinen ja tavoitteellinen kehittaminen ("Tee tydta jolla on tarkoitus.”)
Kiltakentin aktivointi ja jdseniston osallistaminen myds valtakunnalliseen toimintaan
Vapaaehtoisen maanpuolustuskentan tehokkaampi hyddyntaminen viestiaselajin ja
johtamisjdrjestelmdalan poikkeusolojen suorituskykyjen kehittdmisessd

Vuoden 2017 kehittdmisprojektit on pyritty kytkemddn vahvemmin liiton ydintoi-
mintoihin, toimintasuunnitelmaan seka liittohallitusjdsenten vastuualueisiin.

toivotaan aktiivisuutta nimettyjen Puo-
lustusvoimien yhteistoimintajoukkojen
ja MPK:n maanpuolustuspiirien kanssa.
Yhteistoimintaa Viestiupseeriyhdis-
tyksen kanssa tiivistetdén toimielinten
ristikkdisedustuksilla, kehittamalla vies-
tintda ja jarjestdmallé yhteisid tilaisuuk-
sia. Museo Militarian toimintaa tuetaan
yhdessd Tykkimiehet ry:n ja Suomen
Pioneeriaselaji Liitto ry:n kanssa Suo-
men Tykistd-, Pioneeri- ja Viestimuseo-
yhdistyksessa.

Kuluvan vuoden aikana kartoitetaan
yhdessd Puolustusvoimien, Maanpuo-
lustuskoulutusyhdistyksen (MPK) ja
muiden toimijoiden kanssa paikal-
lispuolustuksen viestialan koulutus-
tarpeita. Tyd antaa perusteita MPK:n
viestikoulutuksen kehittdmisprojektiin
ja kiltojen osallistumiselle sen toimeen-
panoon. Vuonna 2016 kdynnistetyille
kehittamisprojekteille rakennetaan toi-
meenpanovalmius (operointivalmius).
Liséksi tarkistetaan liiton toimielinten
ja toimikuntien kokoonpano ja tehtévit.
Toiminnassa huomioidaan Suomen Ta-
savallan itsendisyyden 100-vuotisjuh-
lavuosi 2017 ja valmistaudutaan viesti-
aselajin 100-vuotisjuhlavuoteen 2018.

Tarkeimpié tapahtumia ovat kevét-
(maaliskuu) ja syyskokous (marraskuu),
Viestiaselajin vuosipdiva (5.3.), Karja-
lan prikaatissa jérjestettdvat Viestimi-
espdivit (12.-13.8.), Valtakunnallinen

paikallispuolustusseminaari (23.9.),
Perinneradiotapahtumat (4.6. ja 7.12.)
ja Kotirata-ammunnat. Liséksi osallis-
tutaan muun muassa joukko-osastojen
valatilaisuuksiin, Museo Militarian
4-vuotisjuhlallisuuksiin (17.5.) sekd
Puolustusvoimien lippujuhlanpdivan
paraatiin Helsingissé (4.6.) ja Valta-
kunnalliseen itsendisyyspaivén paraati
Kuopiossa (6.12.).

Viestiaselajin
muistolaattaprojekti
kaynnistyy

Liiton toiminta jakaantuu toiminnan
ohjaukseen, perinteiden vaalimiseen,
koulutus- ja kilpailutoimintaan seka
palkitsemisiin. Perinteiden vaalimi-
seen siséltyy Museo Militarian lisdksi,
Viestikoulun tiloissa sijaitseva A.R.
Saarmaan ja viestiaselajin perinnehuo-
ne sekd Viestikeskus Lokki ja Jalka-
vikimuseon radiohuone Mikkelissa.
Vuoden 2017 aikana kdynnistetddn
Viestiaselajin muistolaatat -projekti yh-
teistoiminnassa alueellisten viestikilto-
jen kanssa. Projekti kytketddn Suomen
ja viestijoukkojen 100-vuotisjuhlalli-
suuksiin. Sen tavoitteena on kiinnittaa
muistolaatat sellaisiin valittuihin viesti-
aselajin historian kannalta merkittdviin
kohteisiin, joita ei vield ole vastaavalla




tavalla muistettu. Viestimuseon siirron
yhteydessd muodostuneen kuva- ja
tietoaineiston hyddyntdminen osana
verkkosisdltojen uudistamista aloitetaan
myos kuluvana vuonna.

Koulutus- ja kilpailutoiminnan vas-
tuualueella viestikillat ovat mukana
Maanpuolustuskoulutusyhdistyksen
jérjestdmien koulutustapahtumien
toimeenpanossa. Liittohallituksen joh-
dolla osallistutaan yhteistoiminnassa
Maanpuolustuskoulutusyhdistyksen ja
Viestiupseeriyhdistyksen kanssa vies-
tiaselajin johdolla toimeenpantavaan
Maanpuolustuskoulutusyhdistyksen
viestikoulutuksen kehittdmisprojektiin.
Vuoden Viestikilta -kilpailua jatketaan
ja parhaalle viestikillalle luovutetaan
stipendi, jossa kriteereind kédytetddn
muun muassa jasenmadrin kasvua sekd
killan toiminnan aktiivisuutta kuvaa-
via tunnuslukuja. [lma-asein kaytavia
kotirata-ammuntoja jatketaan nykyisin
jérjestelyin. Viestiristejé jactaan viesti-
aselajin vuosipdivéand 5.3. seka eversti
A. R. Saarmaan syntymén vuosipdivana
23.9.

Viestikiltojen liiton toiminnasta
tiedotetaan sahkdpostitse, liiton koti-
sivuilla ja tarvittaessa kirjeitse. Tiedo-
tustoiminnassa hyodynnetdén entistakin
aktiivisemmin Viestimies-lehted. Tavoi-
te on julkaista vuoden aikana neljd vies-
tikiltatoiminnasta kertovaa artikkelia.
Alueellisten viestikiltojen toiminnan ja
jdsenhankinnan tueksi julkaistaan uusi
viestikiltojen toiminnasta kertova esite.

Toiminnan kehittaminen
jatkuu

Liiton toiminnan kehittamista jatke-
taan edellisend vuonna kéynnistettyjen
kehittdmisprojektien pohjalta. Historia
ja perinteet -kehittdmisprojektiin nipu-
tetaan Museo Militarian rinnalle kaikki
viestiaselajin historiaa ja perinteiden
vaalimista koskeva tyd. Yhteistoimin-
taprojekti jatkaa nykyisin tavoittein.
Kolmas kehittdmisprojekti nimetéédn
koulutus ja kilpailutoiminnaksi. Siithen
sisdllytetdén paikallispuolustuksen
ja vapaaehtoisen maanpuolustustyon
lisaksi kaikki liiton koulutus- ja kilpai-
lutoiminnan kehittdminen. Viestikil-
tojen toiminnan kehittdmisprojekti on
tuottanut erinomaisia tuloksia ja jatkaa
perustellusti siitd mihin viime vuonna
jdi. Viidennestd kehittdmisprojektista

rakennetaan yhdistelma liittohallituksen
tydskentelyn ja muun toiminnan kehit-
tdmisestd.

Viestikiltojen liiton talous on vakaalla
pohjalla, joka antaa hyvén perustan ny-
kyisten toimintamallien ylldpitdmiselle
ja kehittdmiselle. Liiton tulot perustuvat
viestiristien myontdmisesti syntyviin
tuottoihin, jasenmaksuihin, lahjoituk-
siin ja myyntiartikkelituloithin. Menot
syntyvit museoyhdistyksen (STPVM)
jasenmaksusta, Viestiristien, levykkei-
den ja muiden palkitsemisvélineiden
hankinnasta seké hallinto- ja ylldpito-
kuluista. Vuoden 2017 jasenmaksu on
kolme euroa. Kuluvan vuoden aikana
Liittohallitus selvittdé valtuuskunnan
roolin varainhankinnassa. Viestiristitoi-
mikunnan toiminta keskitetdin Maavoi-
mien esikuntaan Mikkeliin.

Viestikiltojen liiton tdrkein haaste
on monien muiden vapaaehtoisorgani-
saatioiden tapaan jasenhankinta ja sen
tukeminen, jolla on luonnollisesti vahva
kytkenta killoissa tapahtuvaan toimin-
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taan. Kdymme taistelua” ihmisten
vapaa-ajasta, jossa vain toiminnan kiin-
nostavuus on ratkaisevaa. Onkin perus-
teltua panostaa juuri toimintamuotojen
kehittdimiseen. Viestikiltatoiminnan
monimuotoistaminen etenee, jonka toi-
von herdttdvdan myos “talvihorroksessa”
torkkuvia kiltoja. Erityiselld lammolla
otan viestikiltaperheen jaseneksi maa-
liskuussa perustettavan Péijat-Hdmeen
Viestikillan. Olen vakuuttunut, ettad
Viestikilloilla on nyt ja tulevaisuudessa
tarked rooli niin maanpuolustustahdon
kuin poikkeusolojen kansallisen johta-
misvalmiuden kehittdmisessd. Tehddan
siis yhdessa tyotd, jolla todellakin on
tarkoitus!

Lopuksi haluan lausua ldmpimat
kiitokset omasta ja edustamani yhdis-
tyksen puolesta museoneuvos Jaakko
Martikaiselle Museo Militarian ja
viestiaselajin historian eteen tehdystd
mittavasta tyopanoksesta ja toivottaa
mitéd parhainta menestysti uudelle mu-
seojohtajalle Miia-Leena Tiilille. &L»
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alla kertaa tdmén jutun otsikko
I on valittu perinteisten sananlas-

kujen ehtymaéttomastd arkistosta
koska se sopii 1dhes mihin tahansa ta-
nédn kdsiteltyyn aiheeseen. Kyse on siis
digitalisaation ja tiedonvalityksen kehi-
tyksestd ja ndiden mukanaan tuomista
taka-askeleista.

Aloitamme ihan tésté jokaisen per-
heen kotiovelta, tai ainakin sen vélittd-
masta ldheisyydestd. Tiedonvélityksen
pioneeri, 400 vuotta palvelut Posti on
ollut pysyvisti otsikoissa jo pitkddn
jakeluongelmiensa ansiosta. Postin on-
gelmat pdivittdisjakelussa ovat kosket-
taneet meitd kaikkia ja Viestintdvirasto
langettikin taannoin 100 000 Euron
uhkasakon Postille tehostamaan viisi-
paivéisessd postinjakelussa esiintynei-
den puutteiden korjaamista. Analysaat-
torin suppeahkossa ja suoraviivaisessa
yhteiskuntakésityksessd on ilmeisesti
puutteita, silld nyt on vdhan vaikea hah-
mottaa, mitd virkaa on valtion viraston
asettamalla uhkasakolla, joka kohdistuu
tdysin valtion omistamaan yritykseen.
Hiukan karrikoiden kyse on samasta
asetelmasta, jos poikani uhkailee pikku-
siskoaan viikkorahojen menetyksella,
jos sisko ei lakkaa kiusaamasta hanta.
Molemmissa tapauksissa maksumies
on joku muu molempien kiistakumppa-
nien taustalla, siis joko valtio tai mina.
Valtion rahaliikenteestd en ymmaérra
mitddn mutta oma esimerkkini on vuo-
sien takaa ja todellisuuteen perustuva.
Posti on kuitenkin vikkelasti reagoinut
tdhédn uhkasakkoon siten, ettd ovat lu-
vanneet aloittaa vuoden alusta Ulkoilu-
kaveri-palvelun, joka tarkoittaa lahinni
ikdantyneille tarjottavaa ulkoiluapua.
Ilkedamieliset ovatkin epdilleet, ettd van-
huksia tullaan kdyttdmaén kausiapulai-
sina postin jakelun parantamisessa.

Yhdysvaltain presidentinvaaleissa

Analysaattori

kévi sitten niin, ettd holtittomasti kai-
kenlaista méldytellyt Donald Trump
meni ja voitti. T4td kirjoiteltacssa juuri
ennen joulua on Trump ehtinyt jo perua
pahimpia uhkauksiaan, joka viittaakin
hénen esikuntansa olevan edes jossain
maérin perilld hyvistd tavoista. Sdh-
koisen tiedonvilityksen kenttd kuiten-
kin pidattelee hengitystdén, silld eréds
iso uhkakuva nostaa jo paatdan. Yksi
tarkeimmistd arvoista internetissa on
ollut liikenteen tasa-arvoisuus, eli ne-
tin neutraliteetti. Kukaan ei ole saanut
ctuoikeutettua kaistaa. Operaattorit var-
sinkin Yhdysvalloissa ovat lobanneet
voimakkaasti timén asetelman mur-
tamisen puolesta, mutta Yhdysvaltain
viestintdvirasto on toistaiseksi pysytel-
lyt linjalla, ettd kaikkea liikennetti tulee
kohdella tasa-arvoisesti. Nyt saatujen
ennakkotietojen perusteella Trump on
nimittdméssd kyseisen viraston johtoon
herran nimeltd Ajit Pai. Tamé Pai toimii
jo johtotehtdvissa sielld viestintdviras-
tossa ja on tunnettu siité, ettd hian vas-
tustaa vahvasti titd netin neutraliteettia.
Hén on jo sanonutkin olevansa vakuut-
tuneempi kuin koskaan ettd tilanne tu-
lee muuttumaan. Muutosta ajava voima
on tietenkin se tosiasia, ettd valtavaksi
kasvanut liikenne edellyttdd operaatto-
reilta investointeja mutta rahat valuvat
palveluntuottajien kassaan.

Tata keskustelua on kdyty tadlla meil-
lakin jo useita vuosia. Pahimmillaan
tdma netin neutraliteetin murtuminen
saattaa johtaa todella isoihin muutok-
siin. On mahdollista, ettd nykyisend
tunnetun muotoinen Internet on tullut
tiensd padhin ja sithen rinnalle syntyy
erillisid verkkoja erilaisiin tarkoituksiin.
EU:n lainsdddéantoelimet joutuvat vield
tiukalle timén asian kanssa ja se saattaa
siis olla l&hempéni kuin arvaattekaan.

Jos vihin tarkastellaan mité se verk-

Askel eteen, kaksi taakse

kojen eriyttiminen voisi kdytdnnossa
tarkoittaa, niin katseen voisi suunnata
kauemmaksi itdén, jossa toteutetaan jo
tdysimittaisesti ihan erilaista neutrali-
teettia. Kiinassa ei kaupallinen kilpailu
eri palveluntuottajien vélilla juurikaan
héiritse kuluttajia, silld Kiinan valtio
kontrolloi kaikkea liikennetta tasa-ar-
voisesti. Kiinassa on kidytossda Suureksi
Palomuuriksi kutsuttu menetelma, joka
estdd kansalaisia padsemastd verkossa
mihinkddn mika ei miellyta keskusjoh-
toa. Youtube, Facebook, Twitter, Goo-
gle ja muut meille arkipdiviiset palvelut
ovat kiinalaisten ulottumattomissa.
Kayttdjid verkoissa on kuitenkin noin
700 miljoonaa ja aikamme perustarpeet
ovat olemassa, joten kiinalaiset ovat
luoneet esimerkiksi sosiaalisen median
palveluista omat versionsa. Erés suosi-
tuimmista on WeChat, joka on yhdis-
telmé kaikkia edelld mainittuja ja vield
vahin lisddkin. WeChatilla voi myos
tilata taksin, varata pdydan ravintolasta
tai vaikkapa ostaa asunnon. Kéyntikor-
tit vaihdetaan WeChatin QR-koodilla
ja kéteistd rahaa ei enad tarvita. Kiinas-
sa kun on vain yksi keskusjohtoinen
palveluntuottaja, ovat sovelluksetkin
kaytettavyydeltdan tehokkaampia. We-
Chatin pddomistaja on muuten Tencent
-niminen mediajétti, jonka késiin on
paatynyt myos suomalainen peliyhtio
Supercell. HS:n artikkelin mukaan
Yhdysvaltojen lehdist6é onkin ihan
kehunut, ettd ’Kiinalla on sosiaalisen
median ilmaherruus”.

No mikés tdssd nyt on sitten se tuolla
otsikossa mainittu askel taaksepdin? No
kun Kiinassa ollaan, niin kyse on yksi-
tyisyydestd tai tarkemmin sanottuna sen
puutteesta. Kiinassa on tilla hetkelld
suuressa suosiossa vaaleanpunainen
pullea pehmolelu Mon Mon ja se on
tarkoitettu pienille lapsille korvaamaan




heiddn kyvyttomyytensa kayttda nor-
maalia sosiaalista mediaa. Mon Mon
paritetaan dlypuhelimen WeChat-sovel-
lukseen ja sithen voi lapselle ldhettia
adniviestejd ja lapsi voi vastavuoroisesti
lahettdd daniviestejd vanhemmilleen,
silld lelussa on sisélld oma liittymén-
sd, joten se on aina verkossa. WeChat
sovellus kerdd siis valtavasti tietoa
kayttajasta, silld kaikki data hanen kayt-
tdytymisestddn on yhdellad palvelulla.
Saattaapa tdmén vaaleanpunaisen Mon
Monin kautta ”joku” vaikka kuunnella
kaikkea mitd asunnossa puhutaan. Véi-
tetddn ettd ihmisoikeusaktivistejakin

on joutunut vaikeuksiin juuri WeChatin
kayton johdosta ja Suomen Pekingin
suurldhetyston henkildstdédkin on kiel-
letty kdyttamastd sovellusta virkapu-
helimissaan. Analysaattori onkin tdssd
pohtinut, ettd mitenkdhén tdima lopulta
eroaa ndistd meiddn kdyttdmistimme
sosiaalisen median vilineistd ja paa-
tynyt johtopadtokseen, ettd kiinalaiset
vakoilevat niilld palveluilla vain omia
kansalaisiaan.

Naisti kiinalaisista tupsahti mieleeni
erds meitd eurooppalaisiakin kulutta-
jia koskeva tiedonjyvénen. Ostaessasi
vaatteen jossa on merkintd "Made in
Italy” olet siind uskossa, ettd se on
todella tehty juuri Italiassa. Ndinhdn
meilld EU:ssa ryhdikkadsti toimitaan.
Ja pitdd paikkansa, Italiassa se onkin
tehty. Toscanassa Italiassa on kaupunki
nimeltddn Prato, jossa on valtavasti
tekstiiliteollisuutta ja sieltdkin néité
vaatteita tulee EU:n sisdémarkkinoille.
Pieni miinus uskottavuuteen syntyy
kuitenkin siitd, ettd kaupungissa asuu
noin 50 000 kiinalaista jotka tekevét
nditd "merkkivaatteita”. Kiinalaiset
ovat olleet paikkakunnalla jo parikym-
mentd vuotta ja perinteisen tekstiilite-
ollisuuden kerrotaan paenneen pois ja
kiinalaisten tdyttdneen tyhjiksi jadneet
tilat omalla tuotannollaan. Ilmeisen hy-
vélld menestykselld myos, silld Praton
kaduilla kiinalaiset kuulemma ajelevat
Ferrareilla siind missa italialaiset pyo-
rdilevit.

Samalla kun Suomi rakentaa kiihty-
vélld ja erityisesti poliittisella padtok-
sentekomallilla SOTE-muutosta, on
varsinainen terveysteknologia ottamas-
sa todellista digiloikkaa. Teknologia- ja
kasvuyritystapahtuma Slushissa esitel-
tiin 3D-tulostettu munuainen. Kooltaan
se oli merkittavésti aitoa pienempi
mutta kuitenkin ihmisen soluista tulos-

tettua eldvid kudosta. Toistaiseksi nditd
printataan lddketeollisuudelle testeja
varten mutta onhan kyseessé toteutus,
jolla tulee varmasti olemaan merkittiva
vaikutus esimerkiksi elinsiirroissakin.
Hiukan kyll& hirvittd ajatellakin mi-
hin kaikkeen tuota voitaisiin kayttda ja
mihin tdma vield johtaakaan. Sielld 44-
ripddssé on sitten varmaan se 3D-tulos-
tettu ihminen. Toisaalta, voisihan tdssa
olla ratkaisu vaikka Postin henkil6sto-
ongelmiin. Tuskin tuollainen 3D-tulos-
tettu postinjakaja nyt ihan yhti kallis
ratkaisu on kuin ammattiyhdistyksen
tukea nauttiva perinteinen malli.
Toinen tapahtumassa esilld ollut ter-
veysteknologiaan liittyva palvelu oli
tekodlyn hyodyntdminen kotihoidossa.
Néiden palveluiden my6td pystytddn
kuulemma jopa ennustamaan vanhuk-
sen kaatuminen edelté késin. Erilaisilla
antureilla kerdtddn dataa kaikkialta ja
tama tekodly sitten pystyy sen laajan
datapankin tietojen pohjalta laskemaan
ennusteen tulevistakin ongelmista.
Téllaista tekniikkaa Suomessa kuu-
lemma kayttdd jo Saarikan kuntayhty-
mé Keski-Suomessa. Sielld Saarikan
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webbisivuilla ndmaé palvelut on esitelty
otsikon Koti- ja asumispalveluiden toi-
minnanohjausratkaisu alla mutta kuten
demonstraatioihinkin liittyy usein jotain
toimimatonta, niin eihdn tuo sivusto
juuri téité kirjoitettaessa edes vastaa.
Uskotaan kuitenkin, ettd itse palvelut
ovat edistyksellisid ja merkittava edis-
tysaskel (eteenpdin) tekodlyn kéytossa.

Hiukan lahempédnd suomalaista ku-
luttajaa ja konkreettisesti ymmarretta-
vampi lienee sitten Alkon julkaisema
kehityssuunnitelma, jossa tarkoituksena
olisi sulkea pienempid myymaloitd ja
korvata ne kauppa-auto-konseptilla.
Tama viina-auto palvelisi useampia
pienempid paikkakuntia yhden myyjan/
kuljettajan voimin. Analysaattori toivoo
vilpittomaésti, ettd kyseisen palvelukon-
septin kehittdjét suunnittelisivat sille
viina-autolle riittdvéan erilaisen tun-
nusmusiikin kuin jadteldautolla on jo
kéytossd. Nimittdin, ndmé jos menevit
kuluttajilla sekaisin, niin seurauksena
on valtava pettymys aikuisille ja sosiaa-
lisia ongelmia nuorisolle. <D
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Everstiluutnantti Seppo Vainio
palvelee Puolustusvoimien
tutkimuslaitoksen doktriini-
osastolla konseptit ja kdytto-
periaatteet tutkimusalan joh-
tajana.Vainio on tyoskennellyt
aiemmin muun muassa Porin
prikaatissa Ldnsi-Suomen
viestipataljoonan komentaja-
na ja Maanpuolustuskorkea-
koulun Sotataidon laitoksella
opettajana.

TEKSTI: SEPPO VAINIO
KUVAT: PUOLUSTUSVOIMAT

Konseptien kehittaminen
- miksi se on tarkeaa

viestimiehille?

Taman artikkelin tarkoituksena on kuvata puolustusjirjestelman
kehittamista ja kuinka siind aktiivisesti mukana olemalla paisee
vaikuttamaan myo6s oman alansa kehittymiseen pitkalla tahtiimel-
la.Viestimiehille ja johtamisjdrjestelmaalalle aktiivisuus tarkoittaa
tilaisuutta paasta kertomaan, mita rajoitteita ja mahdollisuuksia
johtamisen tukeen liittyy. Konseptien kehittaminen on vaihe, jossa
haetaan ratkaisua, ideaa, periaatetta ja toimintamallia puolustus-
jarjestelman optimaaliselle kadytolle.

Kehittimisen haasteena on yhdistiii
erilliset putket toimivaksi kokonai-
suudeksi, joka olisi enemmdn kuin
osiensa summa. Johtamisen tuki on
kokonaisuutta yhdistivii tekija. Ole-
malla mukana kehittimisessi alusta
asti, johtamisen tuki on periaatteessa
mahdollista toteuttaa ilman rajapinto-
jen kytkentiopasta!

Missa konsepteja

kehitetaan?

Puolustusvoimien tutkimuslai-
tos (PVTUTKL) aloitti toimintansa
1.1.2014 osana laajempaa Puolustus-
voimauudistusta. PVTUTKL luotiin
edeltdjansd Puolustusvoimien teknilli-
sen tutkimuslaitoksen (PVTT) pohjalle.
PVTT oli kansallisesti ja kansainvé-
lisesti tunnettu monipuolinen suojan
osaamiskeskus ja puolustusvoimien
teknisen tutkimuksen pditoimija.

Uuden padesikunnan alaisen soti-
laslaitoksen tavoitetilana on tulla ar-
vostetuksi puolustuksen tukipilariksi,
joka luo kokonaisvaltaisen tietopohjan
johdon paétoksille. Laitoksesta muo-
dostettiin aiempaa monialaisempi tut-
kimusorganisaatio, joka kokosi yhteen
sotataitoon ja kédyttoperiaatteisiin, puo-
lustusmateriaaliin ja -teknologiaan seka
ihmisen toimintakykyyn liittyvaa tutki-
mus- ja kehittdimistoimintaa (T&K).

Puolustusjarjestelman kehittaminen

(. Operaatioanalyysi

Millainen
rakenna?

Miten tayttas
P tehtavansa?

= Sotapelit ja
eksperimentit

#

+ Strateginen
analyysi

Millainen
toiminta-
ymparists?

= Konseptit ja
kayttoperiaatteet

Doktriiniosaston tutkimusalojen vastuut puolustusjdrjestelmdn kehittdmisessd.

PVTUTKL on asiantuntijaorgani-
saatio, joka tutkimus-, kehittdmis- ja
teknologiavastuidensa mukaisesti luo
ja kokoaa syvillisti tietoa puolustusjér-
jestelmén suunnittelun, rakentamisen ja
ylldpidon sekd kéyton tarpeisiin. Tutki-
mustehtivit keskittyvit maanpuolustuk-
sen ytimeen eli niille aloille, joilla ei ole
osaamista maamme muissa tutkimuslai-
toksissa tai joilla Puolustusvoimien oma
tutkimustoiminta on valttimatont.

PVTUTKL:n Doktriiniosasto (DOS)
perustettiin tekeméén puolustusvoimien
strategisen ja operatiivisen suunnittelun
tutkimuksellisesta tietoperustaa ja luo-
maan edellytyksié puolustusjérjestel-
min pitkdn aikavélin kehittamiselle.

Doktriiniosastolla puolustusjérjes-
telmad kehitetddn lyhyesti kuvattuna
seuraavasti:

- Strateginen analyysi -tutkimusala
kuvaa millaiseksi toimintaympéristo




on kehittymassa ja miten kehitys vai-

kuttaa puolustusjérjestelméan.

Konseptit ja kdyttoperiaatteet -tutki-

musala kehittdd strategisen analyysin

perusteella ratkaisuvaihtoehtoja (kon-
septeja).

Sotapelit ja eksperimentit -tutkimus-

ala tukee paatoksentekoa konseptien

testaamisella.

- Operaatioanalyysin -tutkimusala
tukee strategista analyysia ja kon-
septien laatimista sekd evaluointia
tarkoitukseen sopivilla mallinnuksen
ja simuloinnin menetelmilld sekd tyo-
kaluilla.

Miksi konsepteja
laaditaan?

“Ideas, in the form of concepts, are a
key element in military readiness. Ideas
drive the development of military ca-
pabilities by informing decisions about
doctrine, organization, training, ma-
teriel, leader development, personnel,
facilities and policy.”

- General J.N. Mattis, United States

Marine Corps

Kaikki korkeatasoisesti ja ammatti-
maisesti johdetut kansalliset asevoimat
ovat kehittineet toimintansa tueksi
joukon doktriininomaisia toimintaperi-
aatteita. Doktriinien laatimisen tarkoi-
tuksena on vilittaa upseerikunnalle va-
himmaiskésitys ylimmaén sotilasjohdon
ajatuksista ja menetelmistd, eli miten
puolustusjérjestelmén ajatellaan toimi-
van taktiselta tasolta aina strategiselle
tasolle.

Lyhytkestoisille sodille luonteen-
omaista on, ettd voittaja on ollut yli-
voimainen doktriinien, suunnittelun,
koulutuksen ja hyvén taistelumoraalin
omaavien joukkojen osalta, usein osit-
tain my0s yhdessi onnistuneen ylla-
tyksen kanssa. Voitto pitempiaikaisissa
konflikteissa sitd vastoin on tdhén asti
saavutettu paremman johtamiskyvyn
ja johtamistaidon, liittolaisvaltioiden
kanssa toteutetun taitavan yhteistyon
ja parempien taloudellisten resurssien
ansiosta.

Ylivoimainen sotilaallinen teknologia
on tarked edellytys, mutta sindlldan se
ei riitd sodan voittamiseen. Vaikka uusi
teknologia tarjoaa yha tehokkaampia
suorituskykyjd, yksikddn asejarjestelma
tai joukko ei saavuta tiyttd tehoaan
ilman toisiaan tdydentédvid suoritusky-
kyja. Yhteisoperaatioiden tirkeimpia
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1. Havaitse

Tilanteenmukaisen vaikuttamisen prosessi.

hyotyja ovat toisiaan tdydentdvit suo-
rituskyvyt, suurempi joustavuus sekd
sen myoti useammat mahdollisuudet
kayttad suorituskykyja.

Operatiivisen sodankdynnin menes-
tyksekis toteuttaminen ja suorituskyky-
jen kaytto vaatii taustalleen operatiivi-
sen doktriinin (kenttdohjesdinto), jonka
avulla yhteinen tekeminen suuntautuu
yhteiseen vaikuttamiseen ja yhdessi
toteutettuihin operaatioihin. Doktriinin
perusteella eri puolustushaaroilla ja
toimialoilla on yhtendinen késitys siitd
miten yhteisvaikuttavuus muodostuu ja
mihin vaikuttamisella pyritddn. Ajatuk-
sena on kayttda kaikkia suorituskykyja
yhteisen tehtévin toteuttamiseksi. Ope-
ratiivista toimintaa ohjataan yhteiselld
padmairalla ja sitd tuetaan yhteiselld
tilannekuvalla. Kenttdohjesddnnossa
méidritetddn operaatioiden johtamista,
tehtivid, vastuita ja toimintatapoja.

Alkuvaiheessa konsepti on karkea
ratkaisuvaihtoehto, jossa kuvataan
puolustusjarjestelmin kéyttoperiaatteita
muuttuneissa olosuhteissa. Kaytto-
periaatteet ilmaisevat mihin puolus-
tusjarjestelmaa ja sen suorituskykyja
kaytetddn. Konseptien jatkokehittdmi-
sessd edetddn toimintaperiaatteisiin eli
kuvataan miten puolustusjérjestelméaa
ja sen suorituskykyjé kéytetddan. Kon-
septi on siis teoreettinen ldhtdkohta ja
perusta puolustusjérjestelmén kaytolle.
Testatusta ja hyviksytystd konseptista
laaditaan kenttdohjesdantd - doktriini.

Miten konsepteja
laaditaan?

Konseptien ldhtokohtana on muutos-
tarve. Tarvetta voivat aiheuttaa muu-
tokset perusteissa: toimintaymparistd ja
sen muodostamat uhkat, suorituskyvyt,
resurssit ja padmaérdt. Muutostarvetta
voi aiheuttaa myos uudet rajoitteet (esi-
merkkind Ottawan sopimus) tai avautu-
vat mahdollisuudet. Konseptien tarkoi-
tuksena on muutosten toimeenpano.

Konsepteissa kuvataan vain kaikki
kehittdmisen kannalta vélttamattomat
asiat. Yliméardinen aines konseptissa
voi aiheuttaa sen, ettid konsepti ei kesti
aikaa. Tietynlainen yleisyys takaa sen,
etteivit pienet muutokset perusteissa
tee konseptista heti kdyttokelvotonta.
Konseptin tulisi olla pitkdn aikavélin
ratkaisu, joka antaa kehittdmiselle suun-
talinjoja vuosiksi eteenpéin. Lénsimai-
nen sotilaallinen konseptityd perustuu
kokemukseen ja tutkimukseen, joten
perinnettd ja tietoa kannattaa hyodyntaa
kansallisesti. Taydellisen Nato-yh-
teensopivuuden noudattaminen ei ole
aina optimiratkaisu Suomelle. Koska
konsepti on nimenomaan ratkaisuesi-
tys, jokainen konsepti “rddtiloiddan”
sisdlloltdadn toimivaksi. Toimintavar-
muus saavutetaan eksperimentoimalla,
vertaamalla, testaamalla ja jatkuvalla
parantamisella. Téssa tyossa tulee kaik-
kien asianosaisten olla mukana - myos
viestimiesten.
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Raskas raketinheitin on keskeinen osa Puolustusvoimien vaikuttamisen kokonai-
suutta.

Konsepteissa voidaan noudattaa seu-
raavanlaista yleistéd rakennetta:

- Johdannossa kerrotaan konseptin tar-
koitus eli syyt siithen miksi konsepti
on laadittu ja mité silld on tarkoitus
muuttaa. Keskeiset késitteet ja termit
on syytd kuvata johdannossa tai eril-
lisessa liitteessd, jotta asian saa ym-
mérrettdvimmaéksi. Johdannossa on
tirkedd kuvata my6s mihin kayttoon,

kenen kéyttoon ja milloin konsepti on

tarkoitus ottaa kayttoon.

- Haaste tai ongelma. Téssd kuvataan
keskeinen muutostekiji perusteissa,
johon haetaan sotilaallista ratkaisua.
Muutos voi olla esimerkiksi uusi
suorituskyky, uusi tehtdva tai ratkai-
sevasti muuttunut uhka.

- Konseptin perusteet ja toimintaympé-
ristd. Konseptin teoriapohja kuvataan

punaisella langalla joka ldhtee histo-
riallisista vaikutuksista nykytilaan ja
joka jatkuu tulevaisuuden vaikutuk-
sista konseptiin. Toimintaympariston
ja uhkan muuttuminen on usein
tirkein konseptiin vaikuttava tekijé.
Tulevaisuuden suhteen ei ole kos-
kaan tiyttd varmuutta ja siksi niiden
suhteen tehdyt olettamukset on syytd
tuoda esiin.

- Konsepti on asiakirjan tirkein osa.
Siind kerrotaan idea siitd miten muu-
tos tehdéén ja ongelma ratkaistaan.
Téssa kuvataan kokonaisuus ja kési-

kuvaaminen voi vaihdella paljon.
Ratkaisu voi edellyttdd prosessikaa-
vioita, tehtdva- ja rooliluetteloita,
esimerkkejid, selventdvid kuvia ja niin
edelleen.

Muutosvaikutukset. Tédsséd kuvataan
konkreettisesti mitd muutoksia uusi
konsepti aiheuttaa. Merkittavimmat
muutokset kohdistuvat yleensé suori-
tuskykyjen kayttoon ja joukkoraken-
teeseen. Kokonaisvaltainen tarkastelu
edellyttdd DOTMLPFIi -luokituksen
kayttod.

Kyvykkyydet ja suorituskyvyt, joita
tarvitaan konseptin toteutumiseen.
Laaja-alaisissa konsepteissa tiarkeim-
miksi nousevat ne kyvykkyydet ja
suorituskyvyt, jotka pitdd rakentaa ja
kehittdd konseptia varten.

Riskit. Konseptissa on syyté tunnistaa
mahdolliset riskit, jotka kohdistuvat
konseptiin tai joita konsepti voi ai-
heuttaa. Yleensi ne liittyvét resurssi-
en saatavuuteen tai puutteisiin suori-
tuskyvyissa.

Toteutus ja toimeenpano. Konseptin
toteuttamiskelpoisuus edellyttda, ettd
sen toimeenpanolle on suunniteltu
menetelma ja muutosaskeleet.

Esimerkki konseptin
laadinnasta

Puolustusvoimien vaikuttaminen on

mittavaa eksperimentointia, testaamista,

sotapelaamista ja harjoittelua. Toimin-

tavarmuuden saavuttaminen edellyttda
myos johtamisjarjestelmien toimivuutta
ja viestimiesten osallistumista kehitys-
tyon kaikissa vaiheissa.

Haasteet johtamisen tuelle ja johta-
misjarjestelmien toimivuudelle ovat
moninaisia:

- Johtamisen tuki luo edellytykset puo-
lustusvoimien vaikuttamiselle ja sen
johtamiselle kaikissa valmiustiloissa
ja kaikilla johtamisen tasoilla. Johta-
misen tuelle keskeisin muutostekija
on vaikuttamisen suorituskykyjen
kayttonopeuden ja asejarjestelmien
tehokkuuden kasvu. Joukkojen ja jar-
jestelmien muodostaman iskukyvyn
hy6dyntdminen vaatii joustavuutta
ja kykya vastata nopeasti muuttuviin
johtamisen tuen tarpeisiin.

- Toimintaympdriston muutos: Vaikut-
tamisen suorituskykyjen tarvitseman
tuen ulkoisten sidosryhmien ja ver-
kostojen méird kasvaa jatkuvasti.
Kasvu on seurausta tukeutumisen
toiminnallisten tarpeiden muutoksista
ja kustannusoptimoinnista. Vaikutta-
misen suorituskykyjen edellyttima
tuki on verkosto, joka on yhdistelma
puolustusvoimien tukevia osajarjes-
telmid ja niiden hyddyntdmia ulkoisia
resursseja.

- Viranomaisyhteistyon ja viranomais-
ten johtamisjarjestelmien vaikuttami-
sen tiedonvaihtotarpeet.

- Kansainvilisen yhteistyon ja liitto-
laisten johtamisjéarjestelmien vaikut-
tamisen tiedonvaihtotarpeet. Kansain-
vélisten tehtdvien ja avun vastaanoton
johtamisedellytykset ovat kiinted osa
puolustusjérjestelmén kokonaisuutta.

- Uhkan muutos: Esimerkiksi yllatyk-
sellisyys, monimuotoisuus, kyber,
informaatiovaikuttaminen ja soti-
laallisten jarjestelmien teknologinen
kehitys (teho, nopeus, tarkkuus, auto-
nomia).

- Tiedonvaihto: Maalitilannekuvan ja
vaikuttamiseen liittyvan informaation
valittdminen jarjestelmasta ja alustas-
ta toiseen.

- Informaatio: Ehed ja riittdvdn nopea
maalitiedon kasittely operatiivisella,
taktisella ja taistelutekniselld tasolla
on vaikuttamisen kokonaisuuden kan-

tellaan toimintatapa kaikilla tarpeel-
lisilla tasoilla (esimerkiksi taktinen,
operatiivinen ja strateginen). Asian

laadusta ja laajuudesta riippuen sen

hyvéd esimerkki konseptista, joka on nalta keskeista.

laaja-alainen ja jossa on useita muu- - Maalitilannekuva: Kyky tuottaa maa-
tostekijoitd. Se on my6s esimerkki litilannekuvaa ja riittdvan tarkkaa
konseptista, joka toimiakseen edellyttda maalitietoa on keskeinen osa puolus-




tusvoimien tulenkdyton kokonaisuut-

ta.

Vaikuttamisen toimijoiden ja johta-

misjarjestelmien véliset vaikuttami-

sen tiedonvaihtotarpeet. Tehtdva on
tuottaa johtamisedellytykset taistelu-
jarjestelmén ja tukevien osajérjestel-
mien joukoille ja jarjestelmille kaikil-
la johtamisen tasoilla.

Vaikuttamisen konseptin laatimi-

sessa on useita vaiheita. Ongelmien

ja haasteiden tunnistamisesta edetéddn

suorituskykyvaatimuksiin. Suurin tyd-

maéra ja vaativin ty6 tehddan, kun var-
mistetaan kokonaisuuden toimivuutta.

Se voidaan aloittaa case -tarkasteluna.

Suorituskykyvaatimusten perusteella

luodaan kéyttotapauksia, joissa nouda-

tetaan vaikuttamisen prosessia:

Tilanteenmukainen vaikuttamispro-
sessi perustuu F2T2E2A-ajattelumal-
liin. Prosessi keskittyy toteutukseen, ja
siind on seitsemén vaihetta:

1.Havaitse (FIND): Maalin 16ytdiminen
ja havaitseminen,

2. Valmistele (FIX): Maalin tunnista-
minen, paikantaminen ja valmistelu
sellaisella tarkkuudella, ettd vaikutta-
minen on mahdollista,

3.Seuraa (TRACK): Maalin seuranta
vaikuttamisen mahdollistamiseksi,

Varastointi

4.Maalita (TARGET): Halutun vaiku-
tuksen madrittiminen, vaikutustavan
valinta, vaikutustehtdvan paattiminen
ja ennakkotarkistusten tekeminen,

5. Vaikuta (ENGAGE): Vaikutustehta-
véan kidskeminen ja toteutus,

6.Hyvaksikaytd (EXPLOIT): Kéytetdan
hyvéksi menestysté ja esiin tulleita
mahdollisuuksia.

7.Arvioi (ASSESS): Vaikutusten arvi-
ointi kohteessa.

Kéyttotapaus on tavallaan narratiivi.
Siind kerrotaan tapahtumaketju, joka
noudattaa edelld kuvattua prosessia ja
tuottaa vaatimusten mukaiset vaiku-
tukset. Keskeistd on 10ytda tarinaan
tarpeelliset osallistujat sekd tunnistaa
tarpeelliset kyvykkyydet.

Kayttdtapauksissa tunnistetut kyvyk-
kyydet ja niiden vajeet ovat 1dhtdkoh-
tia esimerkiksi kehittdmisohjelmille.
Konseptin testaaminen ja parantaminen
jatkuu kehittdmisohjelmien tuottaessa
tarvittavia suorituskykyja. Rajapinta-
harjoitus (RPH) on esimerkki teknisen
toimivuuden kansallisesta testaamisesta
ja toisaalta CWIX (Coalilition Warrior
Interoperability Exercise) ja Bold Quest
-harjoitukset ovat esimerkki kansainva-
lisestd testaamisesta. Maavoimien vai-
kuttamisharjoitus (MVH) on puolestaan
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tapahtuma, jossa konseptia voidaan tes-
tata joukkojen ja jérjestelmien kanssa.

Puolustusvoimien vaikuttaminen on
toimittava kokonaisuudessaan. Vaikut-
tamisen ketjun on oltava ehed, joka on
padosin riippuvainen viestiyhteyksien
toimintavarmuudesta. Vaikuttamisen
johtamisyhteyksien haasteita ei voida
ratkaista tehtdvataktiikalla, vdistoase-
milla tai sissitoiminnalla.

Yhteenveto

Doktriiniosasto tuottaa vuonna 2017
tutkimusraportteja ja muita tuotteita,
jotka kohdentuvat padesikunnan ja
Puolustusvoimien yhteisiin tarpeisiin.
Osaston toiminnassa korostetaan vuon-
na 2017 yhteistoimintaa ja laajenevan
kansallisen seki kansainvilisen yhteis-
tyoverkoston hyddyntédmista.

Konseptit ja kéyttdperiaatteet -tut-
kimusala jatkaa puolustusjérjestelmén
kehittimiseen liittyvaa tutkimusta. Tut-
kimustehtavit ovat monialaisia ja ldhes
jokaisessa tutkimustehtévissa on tar-
vetta yhteistoiminnalle johtamisen tuen
ja viestijérjestelyiden osalta. Olkaa siis
mukana - Doktriiniosaston konseptityot
ovat oikea aika vaikuttaa viestiaselajin
tulevaisuuteen! <D

Tuotekaareet

Esitteet ja
asiakaslehdet
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TEKSTI JA KUVAT: HEIKKI RANTANEN JA SAMI PELTOTALO

Pitkajanteinen
ohjelmistoradio-
tutkimus pohjatyona
M| 8-tiedonsiirrolle

Erikoistutkija DI Heikki Rantanen ja van-
hempi tutkija DI Sami Peltotalo toimivat
Puolustusvoimien tutkimuslaitoksen infor-
maatiotekniikkaosastolla johtamisjdrjestel-

mien tutkimusalalla.

Nyt kun MI8-johtamisjarjes-
telmad - ja sen keskeinen osa
LRV (Langaton RunkoVerk-
ko) - on ollut jonkin aikaa
testaus- ja koulutuskaytossad,
on hyva palata ajassa yli 20
vuotta taaksepadin ja katsoa
kuinka luotiin pohja osaami-
selle, joka mahdollisti koti-
maassa valmistetun uuden

LRV:n = ”YVI3” kdyttoon-
oton. Kuten muistamme
YVII oli useamman pohjois-
maisen yrityksen yhdessa
toimittama jarjestelma, ja
YVI2 tdysin italialainen tuo-
te. Nyt kun LRV on kotimai-
nen tuote, on oikeutettua
odottaa, etta se parhaalla
mahdollisella tavalla tayt-
tad tietoliikenteelliset, tie-
donsiirtokapasiteettiin ja
elektronisen sodankdynnin
suojaan liittyvat vaatimuk-
set, jotka kaikki on joh-
dettu meidin kansallisista
kayttoskenaarioista. Koska
taktisten tiedonsiirtojarjes-
telmien elinjakso on tyypilli-
sesti vahintdadn 15-20 vuotta,
on todella merkittivaai, etta
kotimaista aaltomuotoa voi-
daan helpommin modifioida
ja paivittaa jarjestelman
koko elinkaaren aikana.

Ohjelmistoradio-
tutkimusta eri
vuosikymmenilla

Oheinen kuva siséltdd kaikki ne tut-
kimukselliset ja tekniset virstanpylvaat,
joiden kautta olemme hankkineet osaa-
misen uuden kenttaviestijarjestelmén
ja sen LRV-radion valmistamiseen
kotimaassa. Taktiset sotilasradiot poik-
keavat muista radioista siind mielessi,
ettd niisséd kéytetddn hajaspektritek-
niikkaa héirintd4 ja tiedustelua vastaan.
Hajaspektritekniikan osaamisessa
Suomella on vanhat ja vahvat perinteet.
Ilmavoimien toimesta ohjelmistoradio-
tutkimus aloitettiin jo 80-luvulla Oulun
yliopistossa. Link 16 -jarjestelmaa
edelténeisséd ilmavoimien datalinkki-
kehitysprojekteissa hyodynnettiin koti-
maassa suunniteltua ja implementoitua
hajaspektritekniikkaa. Puolustusvoi-
mien ohjelmistoradiodemonstraatto-
rissa vuosina 2003-2006 merivoimien
kayttoskenaarion pohjalta suunniteltiin,
implementointiin ja demonstroitiin HA-
ME-aaltomuoto, joka silloin varmasti
edusti elektronisen sodankdynnin suo-
jan kannalta aivan kérkijoukkoa koko
maailmassa.

Ohjelmistoradiodemonstraattorin
jélkeen meiddn ohjelmistoradio-osaa-
minen oli jo tunnettua maailmalla.
Ranskan johtamana aloitettiin vuonna
2006 halukkaiden maiden kokoaminen
eurooppalaiseen hankkeeseen, jonka
tehtdva tulisi olemaan eurooppalaisen
ohjelmistoradion ohjelmistoarkkiteh-
tuurin médrittely ja eurooppalaisen
koaliitioaaltomuodon kehittdminen.
Ranskalaiset tulivat houkuttelemaan
Suomea mukaan ja seuraava pédivina
suuntasivat Ruotsiin. Kummatkin maat

lahtivat mukaan hankkeeseeen, joka sai
nimekseen myéhemmin ESSOR (Euro-
pean Secure SOftware defined Radio)
ja on tdhian mennessd EDA:n (European
Defence Agency) suurin koskaan kéyn-
nistdmé hanke.

Samoihin aikoihin ESSOR-hankkeen
kaynnistdmisen kanssa USA alkoi koota
maita hankkeeseen, jossa myds kehi-
tettiin yhteista taktista koaaliitioaalto-
muotoa paremman yhteensopivuuden
takaamiseksi yhteisissd operaatioissa.
Mukaanpédsyn kriteerind oli halukkuus
tulla mukaan ja riittdvan osaamisen
varmistaminen ryhmén kayttoon. Kum-
matkin ehdot toteutuivat — ndin ei ollut
kaikkien Nato-maiden kohdalla. Olim-
me nyt myds osa COALWNW-hanketta
(COALition Wideband Networking
Waveform) yhdessd Ruotsin kanssa.

Mukanaolo ESSOR- ja
COALWNW-hankkeissa on tuonut
Suomelle osaamista alueella, joka
on sotilasradion térkein eroavaisuus
muihin radioihin verrattuna: timé on
sotilastasoisen tietoturvan rakentami-
nen osaksi radiota. Usein ajatellaan,
ettd tietoturva on synonyymi salauksen
kanssa ja kun salaus on tehty vaikkapa
laadukkaalla salausalgortimilla, kuten
AES256, kaikki on kunnossa. Ei ole.
Kriittistd on muun muassa se kuinka
salausalgoritmi on toteutettu radiossa,
kuinka avaimia hallitaan ja sdilytetddn
radiossa, kuinka salattu ja salaamaton
informaatiovirta erotellaan radiossa,
kuinka toteutetaan tietoturvallinen oh-
jelmistoarkkitehtuuri ja kuinka kaikki
radion kéyttdmait ohjelmistokompo-
nentit autentikoidaan. Lista on pitka.
ESSSOR- ja COALWNW-hankkeissa
Suomi on ollut muiden osallistujamai-
den kansallisten NSA-organisaatioiden
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LRV-jdrjestelmdn tutkimuksellinen polku.

kanssa luomassa vaatimukset tietotur-
valle ja implementoinut ne vield kansal-
lisessa radiossa, jossa nditd aaltomuoto-
ja kéytetddn. Saatu oppi on ollut todella
merkittavaa.

Puolustusvoimien teknologiaohjel-
missa 2007, 2010 ja 2013 on tutkittu ja
hyodynnetty ohjelmistoradiotekniikkaa
esimerkiksi maasta-ilmaan ja ilmasta-il-
maan radiolinkeissé. Téstd esimerkkind
voidaan mainita MPNDL (Multi-Pur-
pose Networking Data Link) -tutkimus.
PVTO2013-tutkimuksessa yksi hyvin
mielenkiintoinen osio oli kuinka mo-
dernilla ohjelmistoradiotekniikalla voi-
taisiin parantaa HF-datasiirron nopeutta
ja luotettavuutta.

Ohjelmistoradio -
radioiden nykypdivan
sukupolvi

Ohjelmistoradiossa (Puolustusvoi-
missa vakiintunut lyhenne OHRA)
se, millainen ldhete antennista ldhtee
taivaalle, ja millaisia ldhetteitd radio
pystyy vastaanottamaan, madraytyy
radioon ladatusta ohjelmistosta. Ohjel-
mistoradion on mahdollistanut digitaa-
lisen signaalikésittelyn komponenttien
(esimerkkind muistit, erilaiset proses-
sorit, FPGA- ja SoC-piirit, A/D- ja
D/A-muuntimet) suorituskyvyn jatkuva
kasvaminen.

Ideaalisessa ohjelmistoradiossa
radiosignaali digitalisoidaan ldhes

suoraan antennista. Ohjelmistoradio
rakennetaan kullakin hetkelld saatavilla
olevien digitaalisen signaalinkésittelyn
komponenttien suorituskyvyn rajoissa
ja radion laajakaistaisuus my0s maaray-
tyy sen hetkisen RF-tekniikan rajoista.
Komponenttiteknologian jatkuvasti
kehittyessd padstiddn lahemmaéksi ide-
aalista ohjelmistoradiota. Tén4 paivana
rakennettu ohjelmistoradio on siis
suorituskyvyltdin ja ominaisuuksiltaan
parempi ja kooltaan paljon pienempi
kuin 5-10 vuotta sitten rakennettu oh-
jelmistoradio.

Aiemmin sotilasradio oli tehtaalta
lahtiessdén rakennettu toimimaan vain
tietyntyyppisessé radioverkossa koko
laitteen elinjakson. Ohjelmistoradio
on erilainen. Se voidaan ohjelmoida
toimimaan tdmaén péivén ja tulevaisuu-
den radioverkoissa vaihtamalla sithen
uudentyyppista radioverkkoa tukeva
ohjelmisto. Tétd ohjelmistoa kutsutaan
radion aaltomuodoksi.

On syyté painottaa, ettd sotilaskéyt-
toon valmistettu ohjelmistoradio on
erilainen kuin timén péivan dlykéan-
nykkd — ja molemmat ovat kiistimatta
ohjelmistoradioita. Alykinnykin ydin
on piirisarja, joka on optimoitu toteutta-
maan kaupalliset aaltomuodot (esimer-
kiksi 2G, 3G, 4G, Wifi tai Bluetooth)
ja se kéyttda vain mobiilikommuni-
kaation taajuuksia. Tahén laitteistoon
ei voida toteuttaa sotilasaaltomuotoja.
Sotilasradio valmistetaan tdysin va-

paasti ohjelmoitavilla (kuten FPGA ja
SoC) komponenteilla ja sithen voidaan
implementoida periaatteessa mika ta-
hansa aaltomuoto.

Riihimaen toimiva
yhteistyoverkosto

Riihiméki on Puolustusvoimissa
sahkoteknisen osaamisen keskus. Rii-
himaéella sijaitsee niin Elektronisen
sodankdynnin koulutuskeskus, Maa-
sotakoulun viestiaselajin koulutus- ja
tutkimusosia sekd Puolustusvoimien
tutkimuslaitoksen osia. Keskittdmalla
ndité eri organisaatioiden osia samalle
paikkakunnalle luodaan edellytykset
tehokkaalle yhteistydlle. Puolustusvoi-
mien tutkimuslaitoksen (PVTUTKL)
nikokulmasta yhteistyd on ollut varsin
toimivaa.

PVTUTKL:n henkil6t ovat esimerk-
kina osallistuneet Rajapintaharjoituk-
siin ja voineet samalla konkreettisesti
olla tekemisissd uusien rakennettavien
jarjestelmien kanssa. Tutkijan kam-
miosta on aina hyvé jalkautua alas
arkitodellisuuteen ja tutustua miten
asiat kéytdnnossa tehddan. Kaydyt kes-
kustelut ovat varmasti olleet molempia
osapuolia hyodyttavia.

Oma lukunsa ovat M18-jarjestelméin
integraatiotestausharjoitukset, joissa
testataan kaikki uudet LRV-toiminnal-
lisuudet kenttdolosuhteissa kayttamalla
samoja testausprosesseja ja -jarjeste-
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lyjd, jolloin on saavutettu hyva testien
toistettavuus. Tekemalla testejd kentélld
yhdessd muiden rutinoituneiden testa-
ushenkildiden kanssa, on samalla saatu
hyvia ja opettavaa kokemusta.

Riihimékeldistd yhteistyotd parhaim-
millaan on ollut LRV-aaltomuodon
kehitysversioiden tekninen méérittely-
tyd, johon kaikki kolme rithimékeldistad
tahoa ovat osallistuneet. TyGssd on nédin
yhdistynyt tutkimuksellinen, elektro-
nisen sodankdynnin ja viestitoiminnan
kéytdnnon osaaminen. Yksi mittava
yhteistyohanke oli viime vuonna yh-
dessa teollisen yrityksen kanssa tehty
tekninen maarittelytyd pienikokoisesta
ohjelmistoradiosta.

Riihiméki oli kansainvilisen huo-
mion keskipisteessd marraskuussa
2016, kun Riihimaelld jarjestettiin ES-
SOR-aaltomuodon ensimmaéinen todel-
linen kenttddemo. Mukana oli ESSOR-
ja COALWNW-maiden edustajia sekd
Naton edustaja. Todellisesta operaatiivi-
sesta kayttoskenaariosta johdettu kent-
tddemonstraatio onnistui erinomaisesti
ja sai kiitokset kaikilta osallistujilta.

Yhteistyon tehokkuutta kuvaa hyvin
“kilautanpa kaverille” —toimintaperiaa-
te. Kyseinen periaate toimii erittdin hy-
vin dsken kuvatussa rithiméakeldisessi
kolmikantayhteisossa.

Tutkimuksen kautta
uutta suorituskykya
myoOs jatkossa

Sakari Ahvenainen kirjoitti viime
vuonna Viestimies-lehteen mainion
kaksiosaisen artikkelisarjan aiheena
”Sotilas- ja siviilitekniikan eroista”. La-
hestymistapa oli systeemiteorialdhtoi-
nen ja aihetta l&hestyttiin systeemiku-
vauksilla. Artikkelisarjan lopputulema
taktisen radiotiedonsiirron ndkokul-
masta voidaan yleistdd karkeasti seu-
raavasti: harhauttamalla, yllattamalla,
salaamalla ja kdyttdmalla toimi-vasta-
toimi-vastavastatoimi-periaatetta ylla-
pidéd suhteellinen etu vastustajaan. Itse
asiassa tdmad oli myos herrojen Sunzi
ja Clausewitz yksi keskeisemmisti
sanomista — vuosisatojen viisaus ei ole
miksikddn muuttunut.

Taktisen radiotiedonsiirron kannalta
edelld kuvattu voisi esimerksiksi tar-
koittaa seuraavaa:

- Harhauttamalla: kdyti sodan- ja rauh-
anajan toimintamoodeja

ESSOR-aaltomuodon kenttddemonstraatio kdynnissd

- Yllattamalla: kayta taajuusspektria
yllatyksellisesti

- Salaamalla: ole valmis vaihtamaan
salausalgoritmia (tosin timén pdivan
algoritmit ovat periaatteessa murta-
mattomia)

- Toimi-vastatoimi-vastavastatoimi: 4ld
paljasta aaltomuodon todellista suori-
tuskykya, ota suorituskykyéd kayttoon
asteittain tarpeen mukaan.
Ohjelmistoradiolle on jo olemassa

seuraava teknisen kehityksen sukupol-

vi. Se on kognitiiviradio. Itse asiassa

kognitiivinen ohjelmistoradio, koska

ilman ohjelmistoradiotekniikkaa ei voi-
da rakentaa kognitiiviradiota. Kognitii-
viradio on élykas radio, joka sensoroi
koko ajan toimintaympéristoddn ja pys-
tyy muuttamaan omaa toimintaansa sen
mukaan. Keskeinen sensoroinnin kohde
on taajuuspektri, joka mahdollistaa
jatkossa siirtymisen vanhanaikaisesta
staattisesta spektrinhallinnasta dynaa-
miseen spektrin kdyttoon. Kognitiivira-
dio on myos radio, joka pystyy parhalla
mahdollisella tavalla harhauttamaan ja
yllattdimaan vastustajan.

Kun kaupallinen mobiilikommu-
nikaatio tarvitsee kdyttoonsa nyt
sotilaskdyttoon varattuja taajuuksia,

tilanne voidaan hyvéksyé hallitusti
jaetulla sekundédri-/primaéri-spektrin
kaytolla. Nykyisin sotilaskdytossa
olevia taajuuksia voidaan ”lainata”
normaalioloissa mobiilikommunikaa-
tioon, mutta kdyttdjd on velvollinen
vaistymaén taajuudelta, kun sotaviki
tarvitsee taajuuden omaan kayttoon.
Vastaavasti sotavaki voi siirtyd kaytta-
maén osaksi siviilitaajuuksia vaikeassa
kriisitilanteessa. Mahdolliset hdiriot
mobiilikommunikaatiolle minimoidaan
taajuushallinnan tietokantatietoa ja taa-
juusspektrin sensorointia kayttden.
Alykés kognitiiviradio ja uuden
tyypinen dynaaminen spektrinhallinta
ovat siis aiheita, joita tutkitaan. Yhtend
uusista aiheista nostetaan esiin ilmailu-
kerroksen tietoliikenne. Suhteellisesti
tehokkaan ja laajakaistaisen ohjelmis-
toradion toteuttaminen pienikokoise-
na, -painoisena ja -hintaisena on nyt
todellisuutta. Osa tiedonsiirtoverkon
solmuista voi olla nostettuna ilmaan,
jolloin verkon tiedonsiirtokapasiteetti
tai kantama voi kasvaa merkittavasti. I1-
mailukerroksen tietoliikenteen erilaiset
ratkaisuvaihtoehdot ovatkin tirked osa
tietolitkennetutkimuksen kasilld olevia
haasteita. L VM
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Quincy Wright -

malli: Postmoderni
sodankaynti globaalina
ja viidentena
sodankaynnin

megavaiheena

Kirjoittaja on viestiupseeri,
everstiluutnantti (evp) ja
timisen Maanpuolustuskor-
keakoulussa sodankdynnin
systeemisistd, evolutiivisista
ja kyberneettisistd perus-
teista.

valtiolle (my0s tulevaisuudessa), kuten
Ukraina voi todeta. Ndma Clausewitzin
ja Sunzin “ennustukset” tulevaisuuden
sodankdynnistd ovat nykytiedon valossa
toki arvokkaita havaintoja.

Tama artikkeli kdsittelee informaatioteknologian megabhis-
toriaa ihmiskunnan evoluutiossa ja antaa silld tavalla pers-
Erityisesti artikkeli kasittelee ennustamisemisen vaikeaa
taitoa erityisen vaikeassa ymparistossa, eli sodankaynnissa.
Artikkeli esittelee, arvioi ja laajentaa erastd melko vahan
tunnettua sodankdynnin evolutiivista ja historiallista mallia.
Mallilla on hyvadn teorian mukaisesti ennustuskykya. Artik-
kelisarjassa kysytddn, mita voimme sanoa aikakautemme
postmodernista sodankdynnista perustuen tihan ennusta-
vaan malliin. Malli antaa yleistda pohdinnan aiheita ja sopii
yhdeksi tyovilineeksi erityisesti strategian tasolle.Tama on
kolmiosaisen artikkelisarjan ensimmainen osa.Artikkelisarja

Mutta edistddksemme keskustelua
tistd vaikeasta aiheesta, esittelemme
tassd artikkelissa mallin, joka kertoo
enemman tulevaisuuden sodankdyn-
nistd, mm. ennusteena sen, etti se on
globaalia informaatiosodankéyntid, siis
sotaa tietokoneverkoissa. Olisiko Clau-
sewitz tai Sunzi voinut padtyé vastaa-
vaan tulokseen? Tuskin.

on pdivitetty ja laajennettu versio European Conference on
Cyber Warfare & Security 2016 konferenssissa Miinchenissa
heindkuussa 2016 pidetystad esityksesta.

tarkempaa tulevai-
suuden sodankdynnin
luonteesta? Mielestdm-
me eivit pysty, eivit
ainakaan erityista.
Clausewitzin anti olisi
esimerkiksi se, ettd

Taustaa

Sodankaynti on ollut, on tilld hetkelld
ja tulee olemaan suuresti ihmiskun-
taan vaikuttava asia. Ajankohtaiseksi
esimerkiksi sopii Putinin Venijé ja sen
hybridisodankdynti. Sodankédynninkin

Sodankdynnin ymmartdmisen apu-
vélineeksi edelld mainitulla tavalla on
olemassa systemaattinen, asiantunte-
va ja ainutlaatuinen tutkimus. Se on
kaksiosainen ja 1637 sivuinen kirja,
itse asiassa tutkimusraportti, jonka on
kirjoittanut lakitieteen professori ja pa-
sifisti Quincy Wright. Sen ensimmaéinen
painos julkaistiin vuonna 1942 ja toinen
painos vuonna 1965. Wrightin kirja,

kannalta olemme eléneet viimeisen 500
vuoden aikana modernin tieteen aika-
kautta. Yleisesti ottaen tiede on antanut
meille valtaa hallita ympéristédmme,
luontoa ja edistdd hyvinvointiamme.
Mutta onko meilld vastaavia tieteellisid
teorioita tai malleja sodankdynnista,
jotka edistdisivdt ymmaérrystimme
nykyaikaisesta tai jopa tulevaisuuden
sodankdynnistd? Pystyyko esimerkiksi
Clausewitz tai Sunzi sanomaan jotain

sodankdynti on kame-
leontti, siis (tulevaisuu-
dessakin) muuttuva,
kuten em. Veniji ja sen
hybridisodankdynti.
Sunzi ajattelusta on
uutettavissa tulevaisuu-
den sodankdyntiin mm.
se, ettd vihollinen on
tarked sodankdynnissa
ja sodankdynti tarked

Ennustaako Clausewitz tai
Sunzi yksityiskohtaisesti
tulevaisuuden sodankayntia?
Ei. Ennustaako pasifisti Quincy
Wright yksityiskohtaisesti
tulevaisuuden sodankayntia?

Kylla.
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nimeltddn ”A Study Vaih Ik Organisaation | Yhteiskunnan | Uusi selittzvi Merkittiviist uutt
2 (9 ; aiheen alku erkittdvasti uutta
of War” ( Tutklm}ls koko tyyppi teoria
s.odas.ta ), on 66 tieteel- Tulen kaytto, alkeelliset
lisen Julka.lsun yhtet?n- paljon ennen | [aajennettu kivitydkalut, yhteiskunnan
veto. Tutkimus kesti 16 Protokieli 50.000 vuotta | perhe, klaani | Eldimellinen Psykologia mallinnus mimiikalla, esi-
vuotta vuodesta 19.26 sitten® (sukulaisuus) ihmisten 1. levittdytyminen
VUOteen. 194%‘ K_.H‘J.an Afrikan ulkopuolelle ...
498 elllSI_r.nmSISta.__swua Kehittyneet kivityokalut,
?SllztekevaF y ‘[iall?llsen £0.000 suurriistan metsastys,
n. 50.
JaXxo Eflalea La_lsen. Kieli tta sitt Heimo Primitiivinen Sosiologia ulkopuolisen universumin
vuotta sitten
Soqan aynnin lsl'[.()l‘lan mallinnus myyteissa, myoh.
noin vuodesta ml foona maanviljely, paimentolaisuus, ...
vuotta ennen.ajan as- Metallit, organisaatiot, kuri,
kun alkua noin vuoteen . « -
. L X n. 5.000 vuotta . o Laki, politiikka pysyvat armeijat,
1962 ajan laskun alun Kirjoitustaito . Valtio Historiallinen . . . .
L sitten ja talous luokkayhteiskunta, eliitin muisti
jalkeen. Nama 408 .
. e . aivojen ulkopuolella, ...
sivua ovat timén artik-
kelin ydin.
Sodankaynnin
megabhistoria
ia sen MOd;,Em.i \ialttic;jztiede,
o 00 0o yliopistot, tiedon
kritiikkia o
. demokratisointi, ruutiaseet, ja
) . . n. 500 vuotta ) . Tiede .
Esittelemme seu- Kirjapainotaito . Kulttuuri? Moderni . rajahteet, kompassi, kello,

. sitten (Teknologia) . . . .
raavana QW_Mallin, merien hallinta, myoh. teollisuus,
mutta vain yleisella héyrykoneet, smg-spektri, valon
tasolla, keskittyen nopeus, ...
ihmiskunnan evolutii-
visiin ja historiallisiin
organisaatiotasoihin,
niissé tapahtuneisiin
Vlest.l.ntateknolog.lan Globaali Kybernetiikka, | _. L
suuriin muutoksiin X n. vuonna . . . Tietokoneet ja tietokoneverkot,

. . . tietokone- Globaali? Postmoderni | kompleksisuus ] o
sekd yhteiskunnan ja . 2.000 ) internet, ... (lis33 osassa 3)
teknologia (GTT) teoria

sen sodankdynnin ylei-
siin ominaisuuksiin.

QW _Malli: Sodankdynnin (ja yhteiskuntien) megahistorian viisi pdévaihetta mm. Quincy Wrightin

mukaan. Muita ldhteitd, joissa asioita on kdsitelty tdmdn mallin mukaisesti, on esitelty tdmdn leh-

Wrightin mukaan
sodankdynnin historian
megavaiheet ovat eldi-
mellinen, primitiivinen, historiallinen ja
moderni sodankdynti. Han pitdd uusia
vaiheita edeltdvien vaiheiden (evolutii-
visina ja systeemisind) laajennuksina ja
hinen mielestd uusi informaatiotekno-
logia on osaltaan tehnyt uudet vaiheet
mahdolliseksi. Molemmat lausunnot
ovat keskeisid timéan artikkelin kan-
nalta. Mallin keskeiset ominaisuudet
on esitetty alla olevassa taulukossa.

On tarkedd ymmartaa, ettd malli on
kumulatiivinen: vanhat tasot siséltyvit
aina uuteen tasoon, tosin uuden tason
muokkaamassa muodossa. Tima on
osa evoluution yleisempéé vastaavaa
periaatetta. Esimerkkind vaikka se, ettd
elamaai ei ole ilman alkurdjahdyksessa
syntyneitd atomeita, mutta atomit ovat
elidissa biologisina yhdisteina.

den Lyhyesti — palstalla.

Muutama kommentti taulukkoon
liittyen: Viides vaihe (globaali tietoko-

neteknologia) on ennuste QW _Mallista.

Tétd vaihetta on kuvattu kaopleksiseksi
(chaoplexic), kaaoksen ja komplek-
sisuuden yhdistelmiksi, joka lienee
aikaamme kuvaava termi? Wright piti
teoksessaan neljéttd vaihetta (kirja-
painotaito) jo globaalina ja kutsui sitd
”maailmayhteisoksi” ("world commu-
nity”’). Hanen mielestd ihmiskunta oli
mahdollinen yhtend yksikkona jo tassd
vaiheessa. Olemme eri mieltd tasta
asiasta ja kisittelemme sitd myShem-
min tdssé osassa artikkelisarjaa. ’Or-
ganisaation koko” — sarake tarkoittaa

suurinta ihmiskunnan organisaatiota ko.

vaiheessa. Biologisesti nykyihminen on
ollut olemassa noin 200.000 vuotta laa-

jennettuina perheyhteisdind, klaaneina,
mutta esim. valtioita on ollut olemassa
vain noin 5000 vuotta.

QW _Malli on yleinen malli, josta on
karsittu yksityiskohdat, paikalliset so-
peutumat, takaiskut ja heilahtelut. Sitd
voitaisiin rinnastaa kaasuyhtéloihin,
jotka késittelevét vain painetta, tila-
vuutta ja lampdétilaa. Niissé eivit ndy
eri kaasuatomien erityispiirteet eivatka
yksityisen kaasuatomin kayttdytyminen,
vaikka kaikki kaasun kdyttdytyminen
perustuukin aina ja lopulta yksittdisiin
kaasuatomeihin. Mallin yhteydessa
voidaan puhua jopa teoreettisesta histo-
riasta (!). Aihe esiintyykin, jopa melko
laajasti késiteltyna (s. 197 - 202) Lud-
wig von Bertalanffyn yleisen systeemi-
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teorian 1960-luvun perusteoksessa ’Ge-
neral Systems Theory — Foundations,
Development, Applications”.

Esittelemme alla jokaisen megavai-
heen hieman tarkemmin. Esittelemme
my06s muutaman “saman henkisen”
teoksen vastaavia tietoja (ks. tarkem-
min Lyhyesti — palsta). Ensimmaiinen
on professori Donald Merlinin kirja
“Origin of the Modern Mind - Three
Stages of the Evolution of Culture and
Cognition” vuodelta 1991. Toinen on
professorien Barry Buzanin ja Richard
Littlen kirja “International Systems in
World History — Remaking the Study
of International Relations” vuodelta
2000. Kolmas on professori Francis Fu-
kuyaman kirja “The Origin of Political
Order - From Prehuman Times to the
French Revolution” vuodelta 2011.

Aloitamme toteamalla, ettd Fukuy-
aman, Wrightin ja osin my6s Marean
artikkelin (ks. alla) mukaan ihmiset
ovat aina eldneet ryhmissd ja heilld on
aina ollut sotia. Ryhmissé eldminen
vaatii kommunikaatiotaitoja ja se taas
suuria aivoja. Sodat ovat olleet kysei-
sen tason mukaisia, periaatteessa aina
”pienempid” mitd varhaisemmasta
kehitysvaiheesta on kysymys, koska
myds ihmisten organisaatiot ovat olleet
pienempid. [hmiskunnan evoluutiossa
on myds aina ollut mukana yhteistoi-
minta kilpailun ja sodan liséksi. Marean
artikkeli (ks. alla) on mainio esimerkki
yhteistoiminnan ja kilpailun yhdista-
misestd: Taatakseen ravinnon ndlanha-
dén aikana, pienet klaanit yhdistyivét
suuremmaksi heimoksi puolustaakseen
sodankaynnilld ruuan lahdettéén!

Wrightin mukaan varhaisin sodan-
kéynnin muoti, eldimellinen sodan-
kdynti oli vallitseva vaihe ennen noin
vuotta 50.000 ennen ajan laskun alkua.
Se perustui Merlininkin mukaan kieltd
edeltdvddn kommunikaatioteknolo-
giaan, siis protokieleen, viittomiin,
matkimiseen ja mimiikkaan. Tamén
vaiheen organisaation koko oli klaani
tai laajennettu perheyhteisd, muutamia
kymmenié ihmisié.

Merlinin mukaan mimiikan paéso-
vellutus oli sen kyky mallintaa koko
esi-ihmisten yhteis6. Myds monimut-
kaisten kivityokalujen teon opettaminen
toisille ihmisille vaati aivan uudenlaista

Viestijarjestelmait ja
informaatioteknologiat ovat aina
myos kontrollin keinoja. Vrt. NSA,

Snowden ja USA:n presidentinvaalit
2016.

kommunikaatiotekniikkaa. Esikielen
kulttuuriset sovellutukset olivatkin tyo-
kalujen teko, tulen kayttd, koordinoidut
vuodenaikojen mukaiset metséstysret-
ket, nopea mukautuminen muuttunei-
siin séédoloihin ja ympéristoon, kehitty-
neet sosiaaliset rakenteet ja primitiiviset
rituaalit. Tanssin, laulun ja musiikin
merkitys ithmisille voi tulla télta tai vie-
1a varhaisemmalta ajalta.

Protokieli oli Merlinin mukaan myos
uudenlainen keino sosiaaliseen kont-
rolliin ja yhteistoimintaan. Kontrolli
viittaa tdssd mm. siihen, etti protokie-
len jalkeiset kommunikaatioteknologiat
— kieli, kirjoitustaito, kirjapainotaito ja
ennusteena globaali tietokoneteknolo-
gia - olivat ja ovat saman tyyppisisid
kehittyneemmaén kontrollin ja yhteis-
toiminnan vélttamattomid vilineita.
Erityisen mielenkiintoinen on tietysti
aikakauteemme liittyen se, ettd glo-
baali tietokoneteknologia on siis myos
uudenlaisen laajemman kontrollin ja
yhteistoiminnan vélttdmaton véline.
Kontrollin osalta avainsanoja ovat mm.
NSA, Snowden ja USA:n presidentin-
vaalit 2016.

Seuraava megavaihe oli Wrightin
mukaan primitiivinen sodankdynti. Se
alkoi noin 50.000 vuotta sitten ja sen
mahdollisti moderni kieli. Nyt pystyt-
tiin astetta laajempaan yhteistoimin-
taan. Kontrolliin ja organisaation koko
kasvoi heikosti koordinoidusta klaanista
paillikkojohtoiseksi heimoksi, sadoik-
si, tuhansiksi ihmisiksi. Organisaation
koon kasvamiseen liittyen on téssé ja
seuraavassa vaiheessa mielenkiintoista
lukumiardisen ylivoiman poikkeuksel-
linen ja suuri merkitys (ks. Viestimies
2/2016 s. 13 - 17)1. Téta vaihetta rajoit-
ti sen riippuvuus biologisesta muistista
ja ithmisaivoista, erityisesti suurien
hallinnollisten tietomédérien hallinnassa
mm. kaupassa ja verotuksessa.

Uusimmassa tutkimuksessa tama
vaiheen alku on siirtynyt hieman var-
haisemmaksi. Paleoantropologi Curtis
W. Marean (ks. Lyhyesti — palsta) esit-
tad, ettd tima vaihe alkoi jo 160.000
—70.000 vuotta sitten. Vaiheessa oli
monia uusia asioita, mm. ensimméainen
sukulaisuuden ulkopuolinen yhteistoi-
minta, jota Marean kutsuu hypersosiaa-
lisuudeksi. Kyse oli noin kahdenkym-
menen 25 hengen klaanin yhdistymi-
sestd 500 hengen heimoksi, sen ajan
(lukumaériiseksi) suurvallaksi. Muita
uusia asioita olivat uudet kehittyneet
heittoaseet sekd ilmaston ja ympériston
muutos. Erityisen merkittavé oli ko.
aikakauden ruuan tuotannon muutos.
Ilmaston kannalta vaikeana aikana uu-
deksi ruuanlihteeksi 16ydettiin ranni-
koiden nilvidiset. Ne olivat ensimmai-
nen runsas, ennustettava ja aina kasilla
oleva ruuan ldhde ja sellaisena myds
puolustamisen arvoinen. Puolustaminen
oli my6s mahdollista, koska ruoka oli
”paikallaan” suppealla alueella.

Lokakuussa 2016 esitetyssd YLE
TV1:n Avaran Luonnon neliosaisessa
sarjassa “'Villi Kanada” esitettiin, ettd
Kanadan lénsiosan vuonoissa nakyy
ihmiskédden jdlki niin, ettd sieltd 10ytyy
keinotekoisia matalan veden alueita,
joita ihmiset ovat muokanneet simpu-
koille ja muille nilvidisille edulliseksi
elinymparistoksi ja siis itselleen ennus-
tettavaksi ja runsaaksi ruuan léhteeksi!

QW _Mallin mukaan historiallisen
sodankdynnin vaihe alkoi noin 5000
vuotta sitten. Se perustui kirjoitustai-
don keksimiseen ja mahdollisti muiden
tarvittavien muutosten kanssa heimoa
suurempien organisaatioiden, ensim-
maisten (kaupunki-)valtioiden synnyn.
Ko. valtioille verotus ja aikaisempaa
laajempi kaupankdynti olivat oleellisia
ja niille taas kirjoitustaito valttaima-
ton.




QW _Mallin mukaan moderni sodan-
kéynti alkoi vuoden 1500 jélkeen. Se
perustuu seuraavaan informaatiotekno-
logian megamuutokseen, kirjapainotai-
toon, 10ytoretkiin ja globaaliin tasoon.

Mallin kritiikkia

Mallissa alku on helppo ja ilmei-
nen”; protokieli teki osaltaan klaanin
ja sen yhteistoiminnan ja kontrollin
mahdolliseksi, kieli vastaavasti hei-
mon ja kirjoitustaito valtion. Seuraavat
vaiheet, kulttuurinen ja globaali, ovat
sitten jo vaikeampia, myo6s Wrightille.
Wright puhuu globaalista tasosta (world
community) jo kirjapainotaidon osalta.
Mutta globaali tietokoneteknologia on
vihintdan yhtd suuri muutos kuin kir-
japainotaito oli aikanaan. Muistetaan
tassd yhteydessd, ettd Wrightin kirjan
1. painos on vuodelta 1942. Mité “jaa”
globaalille tietokoneteknologialle, jos
kirjapainotaito oli jo globaalin vaiheen
informaatioteknologia? Jos erotamme
kirjapainotaidon ja globaalin tietokone-
teknologian omiksi vaiheiksi, kuten ylla

COJar

MORE THAN ONE WAVILENGTH
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Kirjapainotaito on merkittiva osaselitys
Euroopan ja Liannen kasvavasta
ylivoimasta vuodesta 1500 alkaen noin
vuoteen 1850 asti. Sen jdlkeisen
ylivoiman selittda mm. teollinen
vallankumous, joka perustui osaltaan
aiempaan ylivoimaan, siis mm.
Kirjapainotaitoon ja sen
mahdollistamaan tieteeseen ja
teknologiaan.

olevassa taulukossa on tehty, saamme
samalla mm. selityksen sille, miksi
Lansi (ja Eurooppa) on ollut globaa-
li valtakulttuuri noin vuodesta 1500
alkaen, aluksi vaatimattomasti, mutta
1800-luvun puolivilisti jo ilmiselvésti.
Tama aikakausi oli tieteen ja tekno-
logian aikakausi. Se perustui osaltaan
kirjapainotaidon hyédyntamiseen ja
sitd kautta modernin tieteen syntyyn.
Merkittavaa tdssd yhteydessd on, ettd

Lansi oli noin vuodesta 1500 aina noin
vuoteen 1850 ainoa kulttuuri, joka hyo-
dynsi merkittavisti kirjapainotaitoa.

Laajempaa QW _Mallin kritiikkid
esitetddn mm. Lyhyesti — palstalla mai-
nitussa Alex Rolandin artikkelisarjassa.
Tama artikkelisarja jatkuu Viestimichen
seuraavassa numerossa.

ADAPTIIVISET
VHF /UHF ANTENNIT

30 - 90 MHz / 30 - 520 MHz

* Linkkipituuden tuplaus

* Nelja kertaa isompi solukoko

+ Signaali-kohinasuhteen parannnus

* Pienemmat antennit

* Matalampi tehonkulutus kannettaville radioille

COJOT OY on innovatiivinen, RF-teknologiaan erikoistunut yritys, jonka tuotevalikoimaan kuuluvat
laajakaistaiset erikoisantennit VHF-, UHF- ja SHF-tagjuusalueille. COJOT OY:lia on yli 30 vuoden
kokemus toimimisesta avainasiakkaidensa kanssa, joista tarkeimpia ovat RF-laitevalmistajat (OEM)
ja jarjestelméintegraattorit seka puolustusvoimat. www.cojot.com

COJOT on osa Alaris Holdings konseria, www.alarisholdings.com




38 Viestimies 1/2017

TKT, ins-Itn (res.) Jyrki Penttinen

on tyoskennellyt operaattoreiden
ja laitevalmistajien palveluksessa
Suomessa, Espanjassa, Meksikossa
jaYhdysvalloissa, ja on vapaa-ajal-
laan aktiivinen tietokirjailija (www.
tlt.fi). Penttinen toimii nykyddn
matkaviestinndn tietoturva-asioi-
den parissa USA:ssa. Lisdtietoa
tietoliikenteen suojauksesta loytyy
Penttisen hiljattain julkaisemasta
kirjasta ”Wireless Communications
Security”.

Johdanto

Auton periaatteiden keksimisen jél-
keen on sen tekninen perusta ollut kéy-
tdnndssd muuttumaton. Viimeaikaisen
kehityksen myotd ajon automatisointi
on kuitenkin edistynyt isoin harp-
pauksin, ja ndhtdviksemme on saatu
jo useita itseohjaavia kulkuvalineita.
Tekniikan ja tieinfrastruktuurin edelleen
kehittyessa itseohjaavien kulkuvalinei-
den yleistyminen valtavirraksi on vain
ajan kysymys.

Itseohjaavien ajoneuvojen oleellinen
perusta on automaattinen kommuni-
kointi sekd muiden ajoneuvojen kanssa,
etti tie- ja palveluinfrastruktuurin vé-
lilld. Tiedonsiirron on ymmarrettivista
syistd oltava erittdin luotettava, ja sen
tiedonsiirron viiveiden on oltava mini-
maaliset. Pieninkin lisdviive kriittiselld
hetkelld voi johtaa tuhoisiin seurauksiin
ja jopa henkilévahinkoihin.

V2V-tekniikka

Ajoneuvojen tiedonsiirto perustuu
jarjestelmdin, joka siséltda seké auto-
maattiseen tiedonsiirtoon kykenevia
ajoneuvoja, ettd tieinfrastruktuurissa
olevia laitteita. Ndim4 molemmat ku-

TEKSTI JA KUVAT: JYRKI PENTTINEN

V2V - Ajoneuvojen

valinen litkkennointi

Tietoyhteiskunnan kehityksen myota meille kuluttajille
tulee yha modernimpia tapoja kayttda palveluita. Monet
kotitalouksien ratkaisut hyodyttiavat samalla yleista maan-
puolustuksen kehitysta.Yhtend ajankohtaisista esimerkeista
on ajoneuvojen vilinen liikennointi, jolla turvataan itseoh-
jaavien liikennevilineiden sujuva matka. Koska itseohjaavat
ajoneuvot muodostavat tekniikoiden yleistyttyad erddnlaisen
kriittisen infrastruktuurin alijoukon, on sen liikennoinnin
oltava erityisen suojattu, jotta potentiaaliset hdirintamene-
telmit eivat vaaranna henkildiden turvallisuutta.

vaavat solmuja, jotka valittévét tietoa
toisilleen. Tyypillinen viestintd voi
liittyd ajoturvallisuuden varoituksiin
ja yleiseen liikenndintiin. Erityisesti
ajoneuvojen suoria tiedonsiirtolinkkeja
kutsutaan termilld Vehicle-to-Vehicle
(V2V).

Ajoneuvojen tiedonsiirto on erilli-
nen, oma jarjestelméinsd, joka perustuu
kaksisuuntaisiin lyhyen kantaman ra-
diolinkkeihin. Linkkien tyypillinen toi-
mintaetdisyys on noin 300 m. Tekniikan
vakiintunut termi on DSRC (Dedicated
Short Range Communications). Tamén
hetken jérjestelmat kayttavat 5.9 GHz:n
taajuusaluetta ja 75 MHz:n taajuuskais-
taa. Useiden maiden taajuushallinto-
elimet ovat médrittineet jirjestelmén
taajuusalueen kayton kansallisiin toi-
mintaympéristdihin, ml. yhdysvaltalai-
nen FCC. Myds V2V ja sen eri versiot
ovat osa dlykésta liikennejérjestelmaa
(ITS, Intelligent Transportation System)
yhdessi sen ajoneuvoturvallisuuteen ja
matkaviestintdén liittyvine sovelluksi-
neen.

Ajoneuvojen tietoliikennejdrjestelmat
on kehitetty erityisesti varmistamaan
ajoneuvojen ja matkustajien turvalli-
suus vilttden litkennevahinkoja ja opti-
moimaan ruuhkatilanteita.

V2V-liikennointi

Ajoneuvojen vilinen suora liiken-
ndinti eli V2V, toiselta nimeltddn
VANET (Vehicular Ad-hoc Network)
tai C2C (Car to Car), tukeutuu myos
ajoneuvojen ulkopuolisiin solmuihin
V2I-verkon kautta (Vehicle to Infra-
structure). V2V ja V2I yhdessa luovat
automaattisen ajoneuvotietoliikennejér-
jestelmén.

V2V:ti kehitetdén vahvasti, ja erityi-
sesti autovalmistajat ovat suunnannéyt-
tdjan asemassa. Esimerkkejé osallistu-
vista yrityksistd ovat General Motors,
Audi, BMW, Daimler, Honda ja Volvo.
Kehityksessd ovat myds mukana monet
elektroniikkavalmistajat seké infra-
struktuurin ja palvelun tarjoajat, kuten
LG, Siemens ja Atmel. Alun perin Car-
to-Car Communications Consortium
(C2C CC) on kehittanyt jarjestelmén
yleisperiaatteita.

C2C CC:n tavoitteena on parantaa
litkkenneturvallisuutta ja tieliikenteen
sujuvuutta pohjautuen yhteistoiminnal-
lisiin, dlykkaisiin liikenndintijirjestel-
miin ja -palveluihin (Cooperative Intel-
ligent Transport Systems and Services,
C-ITS).
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V2V:n referenssiarkkitehtuuri.

V2V on kasvava ala, ja yha useampi
ajoneuvo on varustettu tekniikalla, ml.
monet sovellukset kuten navigointiin ja
turvallisuuteen liittyvét ratkaisut. Alan
regulaattorit vauhdittavat omalta osal-
taan kehitystd. Esimerkiksi Yhdysval-
loissa odotetaan V2V-tekniikan tulevan
pakolliseksi toiminnallisuudeksi uusiin
autoihin vuoden 2017 aikana.

V2V:n tietoturvallisuus pohjautuu ny-
kyién julkisen avaimen kéayttoon (PKI,
Public Key Infrastructure). Niin C-ITS
kuin C2C-liikennéinti pohjautuvat 5.9
GHz:n IEEE:n 802.11 WLAN-maéari-
tyksiin niin Euroopassa kuin Yhdysval-
loissa.

V2V:n toimintaperiaate on se, ettd
valittomasti kahden ajoneuvon eli
ITS-aseman ilmestyessd samanaikai-
sesti niiden muodostamalle, yhteiselle
peittoalueelle, ne kytkeytyvit toisiinsa
muodostaen ad-hoc -verkon. Verkko
on tietoinen siihen parhaillaan kyt-
keytyneiden ITS-asemien paikasta,
nopeudesta ja suunnasta, ja jakaa timén

tiedon muille asemille. Kokonaistilan-
nekuvan perusteella verkko kykenee
siten ldahettdmé&én varoituksia ja muuta
informaatiota kullekin asemalle. Yk-
sittdinen WLAN-linkki rajoittuu muu-
tamaan sataan metriin riippuen kunkin
paikan maantieteellisestd topologiasta,
mutta asemat toimivat myos dynaami-
sina reitittimind ja mahdollistavat siten
pitemmain kantaman muodostamalla
useita tietolinkkejd eri asemien ja tie-
asemien vililld. Reititys on adaptiivi-
nen ja verkko sopeutuu siten nopeisiin
muutoksiin ad-hoc -verkon topologian
muuntuessa jatkuvasti.

Ajoneuvojen kayttajat hyotyvét
C-ITS:n tuesta erityistilanteissa, kuten
lahestyttdessd ruuhkaa, jos edessd oleva
ajoneuvo pysahtyy akillisesti, lahestyt-
tdessd vahingoittunutta ajoneuvoa tielld,
tai mikali reitilld on tietyd. Nykyiset
V2V-sovellukset ovat moninaiset, ja
sisdltiavat esimerkiksi tormaysvaroituk-
sen, sokean pisteen varoituksen, kais-
tavaroituksen, hitdjarrutuksen optisen

varoituksen seka jarjestelmdhallinnan
pettdmisen varoituksen.

V2V:n infrastruktuuriliikenndinnin
eli V2I:n pohjalla on ollut vahvaa tut-
kimusta perustuen SPaT-tekniikkaan
(Signal Phase and Timing). Se liittyy
ominaisuuteen, jolla voi koordinoida
ajonopeuksia riippuen paikallisesta lii-
kennevalojen rytmityksest, ja jolla voi
siten optimoida ajoneuvojen polttoai-
neenkulutus ja paastot.

V2V-arkkitehtuuri

V2V-jirjestelma sisdltdd seuraavat
komponentit: 1) ajoneuvon sisdisen
verkon, 2) ad-hoc-verkon ja 3) infra-
struktuurin.

Ajoneuvon sisdinen verkko sisaltaa
hallintaelementin (OBU, On-Board
Unit) seké sovellusyksikoitd (AU,
Application Unit). AU on laite, jolla on
tehtdvindin suorittaa yhden tai useam-
man sovelluksen toiminnot tukeutuen
OBU:n tietoliikenneratkaisuihin. AU
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voi olla autoon kiintedsti asennettu ja
kytketty pysyvésti OBU:un. Se voi olla
myos erillislaite, joka kytketdan OBU:n
kanssa ja voidaan mydhemmin irrottaa
siitd, tai siirrettdva laite kuten kannet-
tava tictokone, joka voidaan kytkea
tarvittaessa dynaamisesti OBU:un. Niin
AU kuin OBU ovat yleensa kytketty
langallisesti, mutta fyysinen yhteys voi
yhtd hyvin olla langaton perustuen esi-
merkiksi Bluetooth-protokolliin.

Ad-hoc -verkko — tai VANET — muo-
dostuu, kun sitd tukevat ajoneuvot
kytkeytyvat OBU:n avulla tienvar-
siyksikkoihin (RSU, Road-Side Unit).
OBU siséltda siten lyhyen kantaman
radioldhettimen ja vastaanottimen, miké
on perustana tieturvallisuuden toimin-
noille. Sen kautta voidaan kytked myds
mahdollisesti muita laitteita. OBU-yk-
sikot muodostavat liikkuvan verkon
(MANET, Mobile Ad-hoc Network)
muiden solmujen kanssa kommunikoin-
tiin jaetulla tavalla, eli ratkaisussa ei ole
tarvetta keskitetylle kommunikointisol-
mulle.

Infrastruktuuriverkon Internet-paa-
syyn kykenevid RSU-elementteji ottaa
kayttoon ja hallinnoi tyypillisesti tie-
hallintaelin tai jokin muu C2C CC:n
avaintaho varmistaen sen toiminnan.
Sen sijaan yksityisesti tai julkisesti
omistetut rajoitetut peittoaluesolut (HS,
Hot Spot) voidaan ottaa kidytt6on va-
hemmén kontrolloidulla tavalla. Niin
RSU kuin HS ovat joka tapauksessa
infrastruktuuriverkon elementtejéd, ja ne
tukevat monimuotoisia tieturvallisuu-
den sovelluksia. Siiné tapauksessa, jos
RSU sen enempéi kuin HS eivit pysty
tarjoamaan Internet-padasyd, OBU voi
tukeutua matkaviestintaverkon paasyra-
japintoihin kdytdnndssa kaikkien mat-
kaviestinnén tarjolla olevien sukupol-
vien kautta, jos kyseinen radiotoimin-
nallisuus on vain integroitu OBU:un.
Infrastruktuuriverkko kayttaa tietotur-
vaan KPI-sertifikaatteja. Sen lisdksi ser-
tifioinnin hallintaelin (CA, Certification
Authority) jakaa digitaaliset sertifikaatit
kullekin OBU:lle ja RSU:lle.

vV2X

V2X (Vehicle-to-Everything) eli
“ajoneuvosta kaikkialle” -kommuni-
koinnin pohjana on parhaillaan IEEE
802.11p eli langattomaan ldhiverkkoon
pohjautuva standardi. Sen lisdksi myds

3GPP:n méairittdma LTE on tulossa

yha kéyttokelpoisemmaksi paikalliseen
ajoneuvojen véliseen liikenndintiin
matkaviestintdverkkojen jatkojalostuk-
sen myotd, mihin kuuluu mm. Tetra-jér-
jestelmadsta tuttu padtelaitteiden suora
litkkenndinti ilman tukiasemia.

5GAA (5G Automotive Associa-
tion) on verrattain uusi teollisuuden
yhteenliittymad, joka edistdd matkavies-
tintdpohjaisia ratkaisuja ajoneuvojen
viliseen litkenndintiin. Ryhma edustaa
erityisesti autoteollisuuden jisenid, ja
siind on mukana myds monia muiden
matkaviestinndn edustajia kuten ope-
raattoreita ja laitevalmistajia.

V2X kehittyy ja sithen tulee lisda
ominaisuuksia kuten kehittynyt ajajan
avustusjarjestelmd (ADAS, Advanced
Driver Assistance System). ADAS
edustaa jéarjestelmédd, joka tarjoaa keinot
ajoneuvojen yhteistoiminnalle, koordi-
nointiin ja sensitiivisen tiedon jakoon.
Ajoneuvojen yleisen kommunikoinnin
lisdksi V2X on erityisen hyodyllinen
pohja itseohjaavien ajoneuvojen kehi-
tyspolulla (CAD, Connected and Auto-
mated Driving).

ITU:n vuonna 2020 hyvaksymét
5G-verkot tulevat olemaan erityisen so-
veliaita koneiden ja laitteiden viliseen
litkenndintiin, joista V2V ja V2X ovat
tarkedssd asemassa. Heti, kun 5G-verk-
koja aletaan ottaa laajalti kayttoon,
samalla kdyttoomme saadaan erityisen
luotettavia, pienen siirtoviiveen ja
kriittiseen kommunikointiin soveliaita
yhteyksid, ja V2X-sovellukset, ADAS
ja CAD tulevat samalla kehittyméén
vahvasti edelleen.

V2V-markkinat

V2V-markkinat ovat jo nyt merkitta-
vé miljardibisnes, ja erdiden arvioiden
mukaan se kasvaa ldhivuosina 5 %:n
vuosivauhdilla. Tietoliikennekytketyt
autot ovat siten yksi merkittdvimmista
tdmén hetken ja tulevaisuuden liiketoi-
mintamahdollisuuksista.

V2V:n tietoturvallisuus muuttuu
samalla kasvavan tirkedksi. LTE-mat-
kaviestintdverkkojen oma suojaustaso
on varsin hyvi, ja se paranee edelleen
5G-verkkojen myo6td, joten SGAA:n
matkaviestintdpohjaiset V2 V-ratkaisut
puolustavat paikkaansa. Laitevalmis-
tajat ja tietoturvallisuusyritykset ovat
vahvasti ajan hermolla, ja tuovat uusia,

kehittyneiti tietoturvallisuusratkaisuja
markkinoille. Yhtend esimerkkind on
IBM:n ja Giesecke & Devrientin yhteis-
ty0 ajoneuvoliikenndinnin tietoturvalli-
suuden ratkaisuissa.

Mielenkiintoisena yksityiskohtana
USA:n markkinoille ollaan suunnitte-
lemassa konkreettista V2V-ratkaisua
lahitulevaisuudessa. Mukana suunnit-
telemassa ovat paikallinen tichallinto,
joka méadrad uusiin kevyisiin ajoneuvoi-
hin pakollisena toimintona ajoneuvojen
tietoliikenteen ratkaisuja, ml. turvalli-
suussovellukset ja perusviestien sisallot
kuten ajoneuvon nopeus, jarrujen taso
ja ympérdivén liikkenteen tilannetieto.
Maéérdyksen pohjalla on turvallisuuden
kasvattaminen, kun ajoneuvot kyke-
nevit automaattisesti identifioimaan
vaaratilanteita riittdvén ajoissa ja ovat
kykenevid varoittamaan muita ajoneu-
voja ennalta késin.

Lahiverkko vs.
matkaviestintaverkko

V2X-kommunikointi on ”perinteises-
ti” tukeutunut IEEE 802.11p-yhteys-
madrityksiin, joilla ajoneuvot muodos-
tavat dynaamisesti tietoyhteyslinkkeja
toistensa kanssa aina mahdollisuuksien
mukaan. LTE:n my6té lyhyen kantaman
ratkaisut pohjautuen matkaviestintdén
(C-V2X, Cellular V2X) tulevat yha
kiinnostavimmiksi. Matkaviestintdan
pohjautuvan ratkaisun hy6tynakokohtia
ovat mm. seuraavat:

- Synkronoitu vs. asynkronoitu toimin-
tamoodi parantaa spektritehokkuutta,
koska se mahdollistaa aikajakotek-
niikan kdyton ja vdhentdd viestien
ylimééraistd otsikkokuormaa.

- Sekd FDM ettd TDM vs. pelkka
TDM optimoi radiolinkkibudjetin ja
siten yhteysvilin pituuden.

- Turbokoodaus vs. konvoluutiokoo-
daus mahdollistaa edelleen 3 dB:n
tehokkuuden radiolinkkibudjettiin.

- HARQ (Hybrid Automatic Repeat
and Request) vs. ei HARQ parantaa
edelleen yhteysvilia.

- SC-FDM vs. OFDM optimoi léhetti-
men tehovahvistimen tehonkayton.
5GAA edistidd matkaviestintdpoh-

jaista V2X-kehitystd, ja on todennut

C-V2X:n olevan erityisen soveltuva

kyseiseen kiyttoon LTE-verkkojen ke-

hittyessa ja ldhitulevaisuuden 5G-verk-
kojen myota.




Voidaan olettaa, ettd matkaviestinté-
pohjaisen ajoneuvojen vilisen liiken-
ndinnin padkayttoja ovat telematiikka ja
V2V/V2I. Telematiikalle eli mittaustie-
tojen vilitykselle tyypillistd on ennal-
ta-arvaamattomuus ldhetysajankohdan
suhteen, laaja peittoaluetarve ja robus-
tisuus tiedonsiirtoviiveiden suhteen.
V2V/V2I puolestaan liittyy tieturvalli-
suuden sovelluksiin, ja sen tietoliikenne
on hyvin tasaista (1-10 Hz). Sen yh-
teysvili on verrattain lyhyt (korkeintaan
satoja metrejd), ja sen latenssivaatimus
on korkea (maksimissaan 100 ms). Sen
on oltava my®ds erittdin luotettava.

Léhde 9 evaluoi niitd nakokohtia
ja on padtynyt toteamaan, ettd [EEE
802.11p-pohjainen ratkaisu ei voi taata
laatuvaatimuksia CSMA/CA-pohjaisena
jarjestelmana. Lisdksi sen taajuuskaista
on rajoitettu (10 MHz USA:ssa ja 30
MHz Euroopassa). Sen tarvitsemia
RSU-yksikoitd on kallista rakentaa
tieinfrastruktuuriin. Matkaviestintdpoh-
jaiset ratkaisut nayttavit siksi lupaavilta.

V2X:n tietoturvallisuus

V2X on suhteellisen uutena tekniik-
kana vield osittain lasten kengissa tieto-
turvallisuuden suhteen. Potentiaalinen
hyokkadja voi yrittdd murtaa V2V-tie-
donsiirtojirjestelmaén siten, ettd injektoi
valeviestejd laitteille ylikuormittaen
ne tai saaden aikaan véérié tulkintoja
ja halytyksid. Viestit, joilla voidaan
padstd kdsiksi auton hallintalaitteisiin,

on myds vakava riski V2V-kommuni-
koinnissa.

V2V:n perusturvan viestintd (BSM,
Basic Safety Message) on kehitetty
nimenomaan turvallisuutta silmélla
pitden, mutta samaa joukkoa voidaan
kayttdd myos moneen muuhun viestin-
tadn, kuten viihdelaitteistojen ohjauk-
seen ja sddtietojen valitykseen. Mui-
takin sovelluksia on kehitteilld, joten
kyseisen viestinnén tietoturva on yksi
prioriteeteista.

C-V2X:n standardoinnissa 3GPP:11a
on aktiivinen rooli, ja sen jarjestelma-
arkkitehtuurin SA1-tydryhmé on sopi-
nut useista kayttokohteista raportissa
TR 22.885. Niihin kuuluvat V2V:n
tietoturvallisuus, V2I:n tieturvallisuus,
V2P eli Vehicle-to-Person (ajoneuvosta
henkildlle) -viestinnén tieturvalli-
suus, ja V2X verkon katvealueella.
Matkaviestinndn operaattorin roolina
V2V-liiketoiminnassa on kontrolloida
V2V-kommunikaatiota, ml, autorisointi,
yhteyden alustus, resurssien allokointi
jne. Lisdksi on huomattava, ettd RSU:n
toiminnallisuus voidaan integroida fyy-
sisesti esimerkiksi teitd 1dhelld oleviin
tukiasemiin.

3GPP:n fokuksena on erityisesti
LTE:n kéytettdvyyden parantaminen
V2X-kommunkointiin, ja samalla 3GPP
valmistautuu 5G-aikakauteen optimoi-
den 5G-standardit erityisesti koneiden
(kuten autojen) viliseen liikenndintiin.

Riippumatta loppujen lopuksi val-
tatekniikaksi muuttuvasta, joko IEE
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802.11p-pohjaisesta tai matkaviestin-
tdpohjaisesta ratkaisusta, tictoturvan
parantamiselle on aina sijaa esimerkiksi
ulkopuolisten tietoturvaclementtien
(GW) kautta. Esimerkkind, tietoturvattu
litkenndintisilta (secure communica-
tions gateway) on yksi téllaisista ratkai-
suista, joka eristdd palomuurin tavoin
litkkenndinnin.

Johtopadidtos

V2V:n merkitys kasvaa vahvasti
lahiaikoina, ja siihen liittyvat tekniset
ratkaisut kehittyvat vield huomattavasti
ennen kuin jokaisessa ajoneuvossa on
kyseinen tekniikka. Samalla ratkaisui-
den tietoturvallisuus tulee yha kriit-
tisemmaksi, ja teollisuuden tirkeédni
tehtdvdnd on mahdollistaa ennalta késin
mahdollisimman alusta saakka integroi-
dut turvallisuustoiminteet. Vahemmén
ideaalisessa tapauksessa alkuperéisen
heikon tietoturvan parsiminen parem-
maksi on kallista ja riskialtista, joten
alusta saakka suunnitellut paésta-paa-
hén -tietoturvaratkaisut ovat tarpeelli-
sia.

Kuluttajien markkinoiden liséksi
V2X -litkenndintimenetelmat voivat
tarjota varsin mielenkiintoisen kehitys-
polun my6s maanpuolustuksen nako-
kulmasta. Samat periaatteet soveltuvat
hyvin erikoisiinkin tilanteisiin, kuten
itseohjaavien pienoiskoptereiden turval-
liseen lentoon valvontatehtévissa.
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distys.fi tai 040-5142497

Viestiupseeriyhdistyksen jasenmatka Viroon

Viestiupseeriyhdistys suunnittelee jisenmatkaa télld kertaa naapurimaahan, Viroon.
Matka on tarkoitus toteuttaa 7.-10.9.2017.

Matkaan pyritdén sisdllyttiméén ainakin tutustumiset Tallinnassa Suomen Suurldhetystoon,
Viron Viestipataljoonaan ja NATOn Kyberturvallisuuskeskukseen. Tartossa on tarkoitus tu-
tustua ainakin Viron Maanpuolustuskorkeakouluun ja Viron Kansallismuseoon.

Tarkka ohjelma, matkan perusteet ja ohjeet ilmoittautumisesta ilmoitetaan touko-
kuun alkupuolella yhdistyksemme sivuilla: www.viestiupseeeriyhdisys.fi.

Yhteyshenkilond toimii toiminnanjohtaja Harri Reini, toiminnanjohtaja(at) viestiupseeriyh-
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TEKSTI: SAKARI AHVENAINEN

Lyhyesti

nin megavaiheena”.

Ammattihistorioitsijan
kritiikkia Quincy
Wrightin kirjasta

Sotahistorian professori Alex Roland
on kirjoittanut artikkelisarjan, joka
perustuu keskeisesti Wrightin kirjaan
”A Study of War”. Artikkelisarja on
myos hyvai kritiikkid Wrightin kirjasta,
joskin Rolandin kritiikistd 16ytyy myds
kritiikin aihetta! Kéytdnndssd artikkeli
kertoo muun muassa atomipommin
”siunauksellisuudesta” ja miten sodissa
kuolleiden mdira on poikkeuksellisen
pieni vililld 1950 — 2000 mihink&én
vastaavan pitkdédn aikaan verrattuna va-
1illd 1500 — 2000.

Lisda aiheesta: Roland, A., 1997.
Technology and War. American Diplo-
macy April 1997:

http://www.unc.edu/depts/diplomat/
AD Issues/amdipl 4/roland.html.

Kahden
ammattihistorioitsijan
nakemys
maailmabhistoriasta

Kahden ammattihistorioitsijan né-
kemys globaalin maailman pitkén ai-
kavilin historiasta. Hyvin QW_Mallin
mukaista ajoitusta ja késittelyd, mukaan
lukien viestintdteknologian merkitys.

Lisédé aitheesta: McNeill, W. H. &
McNeill, R. J., 2006. Verkottunut
thmiskunta — Yleiskatsaus maailman-
historiaan. Tampere: Vastapaino.

Kansainvalisen
systeemien uutta
teoriaa

Kahden professorin kirja, jossa kehi-
tetddn uutta kansainvilisten systeemien

tutkimisen teoriaa. Hyvin Wrightin mu-
kaista ajoitusta ihmiskunnan megahis-
torian vaiheista. Sisdltdd muun muassa
niakemyksen valtion rajojen kasvavasta
”lapindkyvyydestd” ja sen haasteista
aikamme valtioille. Kirjoittajien mu-
kaan todella pitkélle katsomalla nékee
enemmaén. Tama viittaa esimerkkind
sithen, ettd Wrightin kirjan mukaan
historian tarkastelu vélilla 1500 — 2000
paljastaisi vain yhden Wrightin neljasté
megavaiheesta.

Lisda aiheesta: Buzan, B. & Little,
R., 2000. International Systems in Wor-
1d History — Remaking the Study of
International Relations. Oxford: Oxford
University Press.

Poliittisen vallan
synnysta

Kuuluisan poliittisen taloustieteen
professorin teos poliittisen vallan al-
kuperistd samassa aikaskaalassa kuin
Wrightin teoksessa. Oikeastaan pitkélti
sama analyysi ja tulokset yhteiskuntien
osalta kuin Wrightilla sodankdynnin
osalta. Kirjan mielenkiintoista ja yl-
lattavaakin antia on se, miten eri kult-
tuureissa eri asiat ovat olleet voiman ja
turvallisuuden ldhteind ennen valtiota ja
osin vieldkin. Voiman léhteind ovat toi-
mineet ja osin toimivat edelleen muun
muassa perhe, suku, heimo ja kyla.
Uutena ja em. organisaatioita korvaava-
na on syntynyt valtio. Valtion synnylle
on kilpailevia selityksid. Kirjoittaja
paityy siihen, ettd sodankdynti ja sen
tarvitsemat valtavat resurssit ovat olleet
priméarisyy valtiolle.

Lisad aiheesta: Fukuyama, F., 2011.
The Origin of Political Order - From
Prehuman Times to the French Revo-
lution. Kindle 2011 toim. New York:
Ferrar Straus and Giroux.

Tamad Lyhyesti — palsta esittelee muutaman kirjan ja artikkelin, jotka
ovat tdrkeitd ldhteita lehdessa esitetylle artikkelille ’Quincy Wright
- malli: Postmoderni sodankaynti globaalina ja viidentend sodankayn-

Modernin mielen
synnysta

Psykologian professorin teos moder-
nin mielen synnysté megahistoriallisena
prosessina. Kieli, kirjoitustaito ja kirja-
painotaito hyvin Wrightin mukaisesti ja
”kokoisesti” esitettynd. Mielenkiintoisia
kohtia muun muassa teoreettisen mielen
syntyminen antiikin Kreikassa ja siind
paperin tirkeys, siis se, etti tieteellisten
teorioiden ja kehittyneempien filoso-
fioiden luominen vaati sukupolvien tie-
tojen tallennusta pysyvédn muotoon ja
kyseisten tietojen analysointia useiden
sukupolvien ajan.

Lisédd aiheesta: Merlin, D., 1991.
Origin of the Modern Mind - Three
Stages of the Evolution of Culture and
Cognition. Cambridge (Massachusetts):
Harvard University Press.

Uusin teoria
sodankaynnin synnysta

Artikkeli on rakenteeltaan, analyy-
siltddn ja tuloksiltaan hyvin wright-
imédinen. Se késittelee muun muassa
yhteistoimintaa ja kilpailua (sotaa)
silld tavalla, ettd useamman klaanin
yhteistoiminnalla mahdollistettiin soti-
laallinen voima tarkeén ruokaresurssin
puolustamiseksi jo noin satatuhatta
vuotta sitten.

Lisé4 aiheesta: Marean, C. W., 2015.
The Most Evasive Species of All.
Scientific American, August. pp. 32 - 39
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Lehden henkilotoimittaja vaihtui

Vuosi on vaihtunut ja niin on vaihtu-
nut myos Viestimies -lehden henkil6-
toimittaja. Edellinen henkil6toimittaja
Markus Téhonen luovutti viiden vuo-
den tyorupeaman jilkeen tehtdvét Jani
Liitolalle.

Jani asuu perheineen Riithimaell4,
johon kuuluu vaimon liséksi kaksi
lasta. Hén on syntynyt vuonna 1975
Raisiossa. Jani valmistui 83. kadet-
tikurssin viestilinjalta vuonna 2000.
Hén toimi valmistumisensa jélkeen
Karjalan prikaatissa opetusupseerina
ja yksikon varapaillikkond vuosina
2000-2003. Vuonna 2003 Liitola siirtyi
Reserviupseerikouluun, jossa hén toimi
opetusupseerina ja yksikon varapéal-
likkona aina vuoteen 2008 asti. Vuonna
2008 Jani siirtyi Maanpuolustuskor-
keakoululle kadettien vastuuopettajaksi
Sotatekniikan laitokselle. Opettaja
hén toimi vuoteen 2013 asti kiyden
esiupseerikurssin 2010-2011. Esiup-
seerikurssin jilkeen Jani toimi vield

opettajan tehtdvassd kandi-, maisteri- ja
esiupseerikursseilla. Opettajan tehta-
van jalkeen Jani sain mahdollisuuden
toimia Kadettikoulussa 100. kadetti- ja
83. merikadettikurssin kurssinjohtajana
2013-2016. Kadettikurssi valmistui
25.8.2016, jonka jalkeen Jani siirtyi
1.9.2016 Péddesikunnan johtamisjér-

jestelmédosastolle osastoesiupseerin
tehtédvddn. Suurimman osan Janin
vapaa-ajasta vie perhe ja harrastukset.
Harrastuksista tarkeimpéna voidaan
mainita golf, jonka harrastamiseen
aika vain ei nykyéén tahdo aina riittaa.
Lasten aktiivinen harrastustoiminnan
tukeminen kuljettajan tehtdvissa vie
suurimman osan vapaa-ajasta kuten
niin monella vanhemmalla. Viestiup-
seeriyhdistyksen toimintaan Jani on
osallistunut tdhén asti jdsenena.

Henkil6toimittaja laatii lehdessé jul-
kaistavat vuosipdiviartikkelit sekd muut
henkilduutiset muun muassa ylennyk-
sistd ja siirroista. My0s reservildisten
ylennysasiat kuuluvat henkil6toimitta-
jan tehtiviin.

Lehti haluaa toivottaa Janin ldmpi-
masti tervetulleeksi toimituksen jdse-
neksi sekd samalla kiittdd Markusta
ansiokkaasta tyostéédn lehden

hyviksi. o

Ainutlaatuinen
osaaminen

Tarjoamme uniikin

yhdistelman tietoturvallisia
ICT-ratkaisuja ja -palveluja:

— Tietoturva
— Tietoverkot

— Konesali

Kysy lisaa: sales@cygate.fi
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Ltn J Myyra

Viestimiespaivat ja

omaistenpaivat
Riihimaen varuskunnassa

Viestikillan kiltapdivia ja Viestiryk-
mentin omaistenpiivia vietettiin jilleen
“viestimies”- paivien merkeissd Riihi-
méen varuskunnassa 1.-2.10.1966.

Kiltaveljet aloittivat piivat jo lauan-
taina 1.10., jolloin joukolla kokoon-
nuttiin Réyskélédn leirialueelle Lopelle
yhteiseen illanviettoon “leiritulille”.
Perilld odotti jokaista supisuomalaiseen
tapaan dredsti pihahteleva leirisauna lo-
kakuisen iltahdmérdn mustaaman S&ak-
sjarven rannalla. Liekd 16ylymiesten
innostus vai kirpaiseva jarviveden kos-
ketus ollut se tekiji, joka heti alkuunsa
avasi sekd nuoren ettd vanhan viestimi-
ehen muistikuvien lokeron ja syyti esiin
sen oikean kiltahengen, joka tuli perus-
tavaksi katteeksi koko illan loistavalle
tunnelmalle. Illanvietto jatkui sauno-
misen jalkeen hiljattain valmistuneessa
”johtolarakennuksessa”.

Sunnuntaipéivin ohjelma oli koko-
naisuudessaan Riihiméelld. Aamulla
klo 09.00 laskivat Vistikillan seppeleen
Riihiméden sankarihautuumaalla killan
puheenjohtaja evl evp. A J Astrom ja

VIESTIMIES

Zox"
50 vuotta sitten
nro 1/ 1967

Tampereen paikallisosaston puheen-
johtaja S Savontaus. Dragsvikin varus-
kuntasoittokunta esitti musiikkikapteeni
A Forsbergin johdolla aluksi Gothenin
hymnin ja timéan jalkeen Viestirykmen-
tin kunniamarssin. Tilaisuus paattyi
suomalaiseen rukoukseen.

Viestikillan valtuuskunta oli kutsuttu
kokoukseen varuskunnan upseeri-
kerholle klo 09.30. Puheenjohtajana
kokouksessa toimi valtuuskunnan
puheenjohtaja kenraaliluutnantti O
Huhtala ja sihteeriné luutnantti J Myy-
rd. Valtuuskunta paitti yksimielisesti,
ettd killan on ponnisteltava nyt ensisi-
jaisesti viestimuistomerkkihankkeen
toteuttamiseksi. Rahoituskysymykseen
vastausta haettaessa paatettiin muisto-
merkkikerdys toteuttaa siten, ettd suori-
tetaan valtakunnallinen kerdys kaikkien
viestimiesten sekd viestimiesten ysté-
vien keskuudessa sisdasiainministerion
hyviaksymin kerdyslistoin, joita jactaan
killan ja sen valtuuskunnan jésenille.
Lisaksi paitettiin suorittaa kerdys alan
laitosten ja mahdollisten suurlahjoitta-

jien keskuudessa. Jokaisen viestimiehen
osallistumisen tahén suurkerdykseen
tulee kilta ottamaan suurella kiitollisuu-
della vastaan.

Kokouksen jélkeen valtuuskunta
siirtyi varuskuntakirkkoon, joka oli
tayttynyt sekd omaistenpaiville saa-
puneiden varusmiesten omaisista ettia
vanhemman ja nykyisen polven viesti-
miehistd. Jumalanpalveluksen suoritti
sotilaspastori R Sinkkonen. Virret soitti
varuskuntasoittokunta.

Varsinaisen viestimiespaivien ja
omaistenpdivien avajaisia varten pai-
vien osanottajat kokoontuivat Jumalan-
palveluksen jalkeen péivakahvitilaisuu-
teen takakasarmin ruokalaan.

Iltapéivan ohjelmassa seurasi vies-
tikaluston ja -koulutuksen esittely
takakasarmin alueella. Esittelyn oli jar-
jestanyt Reservialiupseerikoulun johtaja
majuri O Siitonen.

Artikkelin kirjoittaja
Veli-Matti Pesola




Henkiloasiat

Siirrot ja tehtivian mairai-
miset

- prikaatikenraali Pasi Vilimiki Kar-
jalan prikaatin komentajaksi 1.1.2017
lukien.

- everstiluutnantti Jari Reponen
(MPKK) Puolustusvoimien tutkimuslai-
toksen doktriiniosastolle erikoistutki-
jaksi 1.2.2017 lukien

- majuri Jarno Tyyski (KARPR)
Pédesikunnan johtamisjérjestelma-
osastolle osastoesiupseeriksi 1.4.2017
lukien

- kapteeni Tero Sakala (KARPR)
Kaartin jadkarirykmenttiin 1.4.2017
lukien

Ylennykset 6.12.2016

Prikaatikenraaliksi
- eversti Pasi Viliméaki

Everstiksi
- everstiluutnantti Sami Nurmi

Everstiluutnantiksi

- majuri Harry Kantola

- majuri Jyrki Saukkonen
- majuri Samuli Terdima

Insindorieverstiluutnantiksi
- insindorimajuri Pentti Jyra

Komentajaksi
- komentajakapteeni Timo Lehtimi-
ki

Insinddrimajuriksi
- insindorikapteeni Tommi Hytonen
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Ylennykset reservissi
6.12.2016

Majuriksi
- kapteeni Pekka Rintala

Komentajakapteeniksi
- kapteeniluutnantti Mikael Kivinie-
mi

Kapteeniksi
- yliluutnantti Atte Kokkinen

Insinddrikapteeniluutnantiksi
- insindoriyliluutnantti Juha Rytko-
nen

a

Museo Militaria kertoo Suomen sotahistoriasta ja maanpuolustuksesta seka tykisto-,

pioneeri- ja viestiaselajien kehityksesta. Tule tutustumaan museon laajaan perusnayttelyyn

seka vaihtuviin nayttelyihin.

Velltuver wdytielyt

Schmarden 100 vuotta - jaakaripioneerit ja pioneeriaselajin alku Suomessa

Paidmajan radiokeskus 1941-1945

Torniosta Kilpisjarvelle - Lapin sota 1944-1945 ja

Kokouspaikoiksi sopivat AV-valineilla varustetut museon Pohjolasali ja isommalle
ryhmalle Tykkihalli. Lounasravintola Militaria seka Museokauppa palvelevat
Sinua museon paarakennuksessa.

g

X MUSEO

Pohjois-Suomen miinanraivaus.

MILITARIA

Vanhankaupunginkatu 19, HAMEENLINNA

Puh. 040 4507 479, asiakaspalvelu@museomilitaria.fi

m

WWW.museomilitaria.fi

Museo on suljettu
huoltoviikon ajan
6. —12.3.2017
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Kutsu Viestiupseeriyhdistyksen kevitkokoukseen

Viestiupseeriyhdistyksen hallitus kutsuu yhdistyksen jdsenet yhdistyksen kevitkokoukseen
Himeenlinnaan Museo Militariaan torstaina 20.4.2017 kello 12.00 alkaen.
Kéyntiosoite: Linnankasarmi, Vanhankaupunginkatu 19 Himeenlinna.

Kokouksessa késitellddn sdéntdjen 5 §:ssd keviatkokouksessa kisiteltdviksi mainitut asiat:
1) valitaan kokoukselle puheenjohtaja

2) valitaan kokouksen sihteeri

3) valitaan kaksi pOytdkirjan tarkastajaa ja dantenlaskijaa

4) todetaan kokouksen laillisuus ja paitdsvaltaisuus

5) padtetdan kokouksen tyojérjestys

6) kasitellaan yhdistyksen toimintakertomus ja tilinpaétos

7) késitelladn toiminnantarkastajan kertomus

8) paitetddn toimintakertomuksen ja tilinpddtoksen vahvistamisesta
9) paidtetaan hallituksen vastuuvapaudesta

10) muut asiat.

Tutustuminen Museo Militariaan kello 12.00 - 14.30. Kello 15.00 kevétkokous Tykkihallissa.

Viestiupseeriyhdistys tarjoaa kahvin ja suolaisen kello 11.30 alkaen ja péivéllisen kello 16.00
Museo Militariassa.

Kuljetus Helsingisti ldhtee Fennian turistipysékiltd (Mikonkatu) kello 10:00 ja paluu pdivéllisen jal-
keen samaan paikkaan. Kuljetus poikkeaa Rithimien rautatieasemalle noin kello 11.00.
Kuljetukseen mahtuu enintdén 50 henked, etusija Helsingista tulevilla.

[Imoittautumiset 12.4.2017 mennessd www.viestiupseeriyhdistys.fi (toivottavin tapa), séhkopostitse
toiminnanjohtaja@viestiupseeriyhdistys.fi tai puhelimitse 040 514 2497.
Samalla pyydetddn ilmoittamaan mahdolliset rajoitukset ruuan suhteen.

Tervetuloa keviatkokoukseen!

Viestiupseeriyhdistys ry:n hallitus

Kutsu Soneran kerhon keviatkokoukseen

Viestiupseeriyhdistyksen Soneran kerhon hallitus kutsuu kerhon jésenet
kevitkokoukseen 22.03.2017 klo 15.00.

Paikka Helsinki Teollisuuskatu 13 (Ruosteenportti), Soneran neuvotteluhuone Traviata.
Kahvitarjoilu alkaa klo 14.30.

Kokouksessa kasitellddn kerhon sidéntdjen 8 §:ssd kevitkokouksessa késiteltdviksi mainitut asiat.
Ilmoittaudu kerhon sihteerille viimeistddn 15.03. séhkdpostitse.

Sihteeri: Ismo Siimeld, ismo.siimela@teliasonera.com, p. 040 506 2330.

Kerhon puheenjohtaja: Olli Welin, olli.welin@teliasonera.com, p. 0400 502 054.




VALITSE VAPAUS

Elisan Saunalahti-asiakkaille maérsaikainen
liittym&vankeus on vain paha uni.
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Posti Green

nestor

cables
Suomalaisiin olosuhteisiin kehitetyt
kenttakaapelit ja muut tarvikkeet Nestorilta

Nestor Cablesin valikoimasta |10ytyvat kenttakayttodn soveltuvat valokaapelit
valiaikaisten verkkojen rakentamiseen. Kaapeleiden liséksi valikoimassa

ovat myOs asennuslaitteistot seka huoltotarvikkeet. Kaapelit ovat saatavilla
erilaisilla liitinvaihtoehdoilla vaativaan kayttdon. Kenttakaapelituotteita voidaan
hyodyntaa myaos erilaisissa siviilitapahtumissa.

Uutuustuote!

Kaapelinlevityslaite
Kaapelinlevityslaitteella kaapelit
levitetaan nopeasti kelalta
maastoon ja maastosta takaisin
kelalle. Laitetta testattiin tdng
talvena menestyksekkaasti ’
talviolosuhteissa Puolustusvoimien
kanssa. Kaapelinlevityslaite
voidaan asentaa monenlaisiin
kulkuneuvoihin, mika
mahdollistaa laitteen kayton
erilaisissa maastoissa.

Muista myos aikaisemmat tuotteemme!

e Liittimiin paatetyt erikoiskaapelit
Kenttakayttdon soveltuvat kelat
Kevyet kantotelineet keloille
Kytkentakotelot
Kuituliittimet
Kytkentakaapelit
Kuituliittimien puhdistussarja
Etumittakuidut

www.nestorcables.fi




