yiestimi

Viestiupseeriyhdistyksen julkaisu 76. vsk Numero | Kevat 2021

Johtamisjarjestelmapaaillikko vaihtui, sivu 8

Paikallispuolustajat jatkavat harjoittelua, sivu 10

Kiristyksen uudet tuulet, sivu 13

Yksi tydasema riittdd, haavetta vai todellisuutta, sivu 17







Viestimies 1/2021 3

Viestimies-lehti
Pédtoimittaja
Samuli Terdama

p 050 3399038
viestimies@yviestiupseeriyhdistys.fi

Toimitussihteeri

Kyo6sti Saarenheimo

p 040 5536182
toimitussihteeri@viestiupseeriyhdistys.fi

Henkil6toimittaja Kansikuva: Aamu sarastaa Kaunispddilld jdisen

H?)Izltlcl)asléisigg;ls maston katveessa. (Kuva:Viestimies)
p

henkilotoimittaja@yviestiupseeriyhdistys.fi

Toiminnanjohtaja
e St Tissd numerossa
p 040 514 2497

toiminnanjohtaja@viestiupseeriyhdistys.fi

Toimituskunta 5 Padkirjoitus: Rokotetta odotellessa...
Heiskanen Mikko (pj)
Blomqvist Reima 7 2. paikirjoitus: Uuden ajan alku
Holma Harri
Isomiiki Pekka 8 Johtamisjarjestelmapaillikko vaihtui
Mikkonen Mauri . . L. o
Petijiinen Juha 10 Paikallispuolustajat jatkavat harjoittelua

Stahlberg Mika . .
Suokko Ig-larri 13 Kiristyksen uudet tuulet

Valkola Eero
Wirman Kari
Yli-Ayho Janne

17 Yksi tydasema riittdd

- haavetta vai todellisuutta

Toimituksen osoite: 20 Viestikiltojen liitto vuonna 2021
Péivolanrinne 7 A 1

L2 ) 24 Jaakdrieversti Perttu Pertamo
e U e i i il 26 Analysaattori: Verkkokapinaa ja valkoista kohinaa
Pankkitili FI21 5780 5520 0177 44

Vuosikerta 35 € 28 Viestimies 50 vuotta sitten
Tilauksetja osoitteenmuutokset 29 In memoriam: Olll_Mattl Vlrva
Harri Reini

p 040 514 2497 30 Henkilbasiat
toiminnanjohtaja@pviestiupseeriyhdistys.fi

Imoitusmyynti

Juha Halminen

p 09 873 6944, 050 592 2722
juha.halminen@kolumbus.fi

Painopaikka
Newprint Oy, Raisio
p 010 231 2600

Toimitus jéttda kirjoittajille vastuun heiddn
esittdmistddn mielipiteistd. Kirjoitusten
lalﬁaamlnen sallittu vain toimituksen lu-
valla.

ISSN 0357-2153

‘X Seuraavan numeron aineistopdivd on 10.5.2021. Lehti ilmestyy viikolla 22.




Turvallisen =
yhteiskunnan
- mahdollistaja

_—

Fujitsu luo osallistavaa, kestavaa ja luotettavaa tulevaisuutta

Turvallisuus syntyy luottamuksesta, osaamisesta ja vastuun kantamisesta. Fujitsu on sitoutunut
edistamaan ict-ratkaisuja, jotka auttavat organisaatioita ja yrityksia rakentamaan tulevaisuutta
turvallisesti ja kestavasti. Monipuolisen teknologia- ja palveluosaamisemme avulla autamme
asiakkaitamme pysymaan kehityksen karjessa.

Teemme kaikkemme, jotta asiakkaamme saavat meiltd aina erinomaista palvelua
riippumatta teknologiasta, hankkeen koosta tai asiakkaan tilanteesta. Tarjoamme asiakkaan
luottokumppanin roolissa ict-ratkaisut tiedon saatavuuteen, integrointiin, jalostamiseen

ja hyddyntamiseen, jotta yhteiskunta toimii aina - vaativissakin tilanteissa.

O
Lue lis3a: www.fujitsu.com/fi FU]ITSU
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Rokotetta odotellessa...

uosi on jilleen vaihtunut ja
‘ / Viestimieslehden 76. vuosikerta
lahtenyt kéyntiin. Edellistd vuotta

savytti lukuisat muutokset tapahtumien
jérjestelyissd. Osa tapahtumista on jou-
duttu siirtdméén ja osa peruttu tyystin.
Useita tapahtumia ja tilaisuuksia siirtyi
verkkoon. Suomessa tapahtuikin korona
pandemian myotd merkittava digiloikka.
Esimerkiksi perinteinen TIETO-harjoitus
toteutettiin tdysin etdyhteyksin. Semi-
naarit ovat muuttuneet webinaareiksi ja
Puolustusvoimien perinteiset sotilasvala-
ja vakuutustilaisuudetkin on striimattu
internettiin, koska koronaan liittyvat ko-
koontumisrajoitukset ovat esténeet ylei-
son paikan paille kutsumisen. Paljon on
muuttunut. Todennékdisesti padstyimme
pandemian ikeesti jotain hyvaékin on ta-
pahtunut ja tiettyjd hyvid menettelytapoja
jad kéytdntoon.

Vaikka korona on ollut kaikkien huulil-
la Suomessa ja muualla maailmalla jo
kohta vuoden pédivét, muutakin on tapah-
tunut. USA:n presidentti on vaihtunut,
Myanmarissa on tapahtunut sotilasval-
lankaappaus, mutta hankalin on ehk
kuitenkin se, etteivit verkkorikolliset

ja kyberhyokkaykset ole suinkaan laan-
tuneet, vaan péinvastoin. Vastaamon
tietomurto ja eduskuntaan kohdistunut
kyberhyokkays ovat tastd hyvid esimerk-
kejéd. Kyberhyokkaykset ovat muuttuneet
yhé uskaliaammiksi ja réyhkedmmiksi.
Verkkohydkkéysten saaliita on julkaistu
internetissi liki kaikkien saatavilla tai
tiedolla, ettd ne voidaan julkaista, on
kiristetty lunnaita.

Huoltovarmuuskeskus julkaisi tam-
mikuussa tiedotteen, jossa ilmoitettiin
ohjelmakokonaisuuden kdynnistdmisesti
yhteiskunnan kyberhdirigsietoisuuden
kehittamiseksi. Ohjelma on osa Suomen
kansallista kyberturvallisuusstrategian
toteutusta. Ohjelmalla pyritddn lisédmaan
merkittdvisti panostusta kyberturvalli-
suuden kehittdmiseen. Sen tavoitteena

on kehittdd mm. kyberhdiridihin varautu-
mista, toimintakyvyn varmistamista hdi-
rididen sattuessa, lisétd yhteistyotd yh-
teiskunnan ja yritysmaailman toimijoiden
valilla seka tulevaisuuden ennakointia.

Ohjelmakokonaisuudessa huomioidaan
myos kansainvilisen yhteistyon tuki ja
osaaminen tdydentdméén kotimaista kor-
keaa tietotaitoa.

Turvallisuusympéristossimme on tapah-
tunut muutoksia, eivitka kaikki todel-
lakaan ole olleet positiiviseen suuntaan.
Valtioneuvoston puolustuspoliittinen
selonteko julkaistiin edellisen kerran
vuonna 2017. Uutta on laadittu kiivaasti
ja se onkin tarkoitus julkaista kevéan
kuluessa. Edellinen kesti aikaa nelisen
vuotta. Sotilaallisen avun antamisen ja
vastaanottamisen lait on hyvéksytty,
jotka mahdollistavat ulkomaisen avun
vastaanottamisen, vaikka Suomi olisi
kriisissd. Itdmeren alueen vakaus, arkti-
sen ulottuvuuden merkittdvyyden kasvu
ja erityisesti kyberulottuvuus ovat esilld
ehki suuremmassa mairin kuin aiem-
min. Huolestuttava suuntaus on Vendjan
suhtautuminen ydinaseiden kayttoon
yhé herkemmin tilanteissa, joissa se
kokee jadvansa tappiolle mahdollisessa
konfliktissa. Toisaalta Vendjan avaukset
ydinaseidensa kéytosté tai pidéttyvyyden
vihentymisestd puolustusdoktriinin reto-
riikassa, ei ole uutta.

Pohjoismainen yhteistyd on tiivistynyt
entisestddn. Tavoitteena on yhteisope-
rointikyky. Tietyissd rajapinnoissa kyn-
nys on varsin matala, mutta erityisesti

johtamisjarjestelmien suhteen toitd on
vield tehtdvéand. Suuria haasteita tuskin
on niakopiirissd, mutta verkottuminen
oikein —tietoturvallisesti, ei kdy kdden
kéédnteessd. FMN-alusta tarjoaa tdhan
yhden ratkaisun. Pitkélle kehitettyjen
kansallisten jarjestelmien yhteensovit-
taminen ei olisi kovinkaan kustannus-
tehokasta. On helpompi ottaa yhteinen
alusta, jonka liitettdvyyden perusteet
ovat kaikille samat. Federated Mission
Networking (FMN) kuvaa periaatteet ja
madrittdd rajapinnat liitettdvyydelle ja
palveluille. Pohjoismainen yhteistyd tu-
lee olemaan tiivistd my0s jatkossa, vaik-
ka pandemia on rajannutkin kaytdnnon
yhteistyon minimiin. Touko-kesdkuulle
suunniteltu monikansallinen Puolustus-
voimien padsotaharjoitus Arctic Lock 21
peruttiin. Sen sijaan tulevana kevaina
toteutetaan pienempid alueellisia harjoi-
tuksia.

Kaikki varmasti odottavat milloin on
mahdollista saada rokote ja missé vai-
heessa pandemian selké katkeaa, jotta
voisimme véhitellen palata normaalim-
paan eldméanrytmiin ja oloon. Yhteis-
kuntamme ja eldmi koko maapallolla
tuskin palaavat entiseen, mutta ainakin
voinemme kokoontua vapaammin ja
matkustaa taas — muuallekin kuin omalle
takapihalle.

Yksi merkittivd muutos tapahtuu kevaan
kynnykselld. Pddesikunnan Johtamisjér-
jestelmapaillikkd vaihtuu. Kenraalimaju-
ri Mikko Heiskanen luovuttaa tehtédvinsa
eversti Jarmo Vihitiitolle. Samalla vaih-
tuu myos Viestimies-lehden toimitus-
kunnan puheenjohtaja. Viestimies-lehti
ja sen toimitus haluaa kiittdd vistyvad
puheenjohtajaa merkittévésti ja pitka-
aikaisesta panoksesta lehden kehittdmi-
sessd sekd toivottaa onnea ja menestysti
uuteen tehtdvéian. Toivotamme uuden
puheenjohtajan ldmpimasti tervetulleeksi
ohjaamaan lehted ja johtamisjéarjestelma-
alaa.

Pédtoimittaja

Samuli Terdma
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Uuden ajan

uosi sitten koronavirus sai koko
‘ / maailman otteeseensa ja kaiken

toimeliaisuuden hiljeneméén
ennenndkemattomalld tavalla tunne-
tuin seurauksin. Varautuminen tdmén
kaltaiseen kriisiin todettiin kaikkialla
riittdméattomaksi, myos Suomessa, missa
jouduttiin turvautumaan valmiuslain
kayttoonottoon. Taloudelliset seuraukset
kansantalouteen ja eri alojen toiminta-
edellytyksiin ovat mittavia ja vaurioiden
korjaaminen kestda pitkdan. Vieldkdan
emme ole selvillé vesilld, vaikka rokot-
teet on jo saatu kdyttoon. Meneillddn on
toinen perdkkéinen poikkeusvuosi.

Tyonteko on monella meistd muuttunut
loputtomiksi virtuaali-istunnoiksi ja sosi-
aalinen eldmé on kutistunut 1dhikaupassa
kdymiseksi maski naamalla. Yleensd
poikkeavia olosuhteita on helpompi
sietdd, jos tietdd ettd ne joskus loppuvat.
On kuitenkin Idhes varmaa, ettd elama ei
palaa kaikin osin entiselleen sen enem-
pai yhteiskunnan tasolla kuin tavallisten
ihmisten arjessa, vaan meidén on mu-
kauduttava uuteen normaaliin. Olemme
joutuneet pakon edessé tekeméaén digiloi-
kan nopeutetulla aikataululla ja varmasti
monet uudet toimintatavat ovat tulleet
jaadédkseen. Onneksi etitydvélineet ja
yhteydenpidon eri muodot ovat sill4 ta-
solla kuin ovat, kymmenen vuotta sitten
téllainen kriisi olisi aiheuttanut kaaoksen.

Kaikki ei sentdén ole muuttunut. Kyber-
rikollisuus ei ole ollut karanteenissa, eiké
alamaissa vaan on entisestdin vahvistu-
nut. Voimakkaasti lisdéntynyt etéityd ja
etayhteydenpito ovat lisdnneet alttiutta
joutua véarinkaytosten kohteeksi. Mo-
nella on kokemusta puheluista, joissa
yritetddn huijata kdyttdjd asentamaan
haittaohjelmia koneelleen. Vastaamon
tietomurto on varoittava esimerkki siita,
mitéd seurauksia puutteellisella tietosuo-
jalla voi pahimmillaan olla. Erityisen
haavoittuvassa asemassa olevien ih-
misten tiedot ovat joutuneet vieraisiin
kisiin ja ne voivat pulpahtaa esiin vield
vuosienkin padstd. Luottamus on kokenut
kovan kolauksen.

Yhteiskunnan elintirkeét toiminnot eivét
nekéddn ole suojassa rikollisilta, kuten

on moneen kertaan saatu huomata. Pal-
velunestohyokkaykset ovat toistaiseksi
aiheuttaneet rajallisesti vahinkoja, mutta
suurimman uhan muodostavat vihamie-
liset lahestymisyritykset, joiden taustalla
on luultavimmin valtiollisia resursseja.

Niiltd suojautuminen tai edes niiden ha-
vaitseminen voi olla hyvinkin ty6lésta.

Korona on vaikuttanut merkittévasti
my0s kansainvéliseen politikkaan. Vield
vuosi sitten ndytti todenndkoiseltd, ettd
Yhdysvaltojen istuva presidentti saisi
jatkokauden virassaan. Surkeasti hoidettu
pandemiatilanne muutti kuitenkin lopul-
lisesti suunnan. Trump menetti lopulta
presidentinviran lisdksi myds senaatin
enemmiston, edustajainhuone oli mene-
tetty jo aiemmin. Havidminen on tehnyt
kipedd kuten on néhty.

Tappiosta on monenlaisia seurauksia,
ainakin ilmastopolitiikassa on jo tapah-
tunut tdyskaannds. Moni salaliittoteoree-
tikko on myds hammennyksen vallassa,
koska ennustukset eivit tosielaméassa
kéyneetkédén toteen. Ei ihme, etti erilai-
set ddriliikkeet, salaliittointoilijat, ilmas-
todenialistit ja rokotevastaiset tahot etsi-
vt turvaa toisistaan. Medialukutaidolle
on nyt kysyntéa.

Tammikuun puolivilissé ldhetettiin
lausuntokierrokselle ehdotus valtioneu-
voston periaatepditokseksi kyberturvalli-
suuden kehittdmisohjelmasta. Se siséltaa
toimeenpanosuunnitelman ja vaikutta-
vuusanalyysin ja se koskee vuosia 2021-
2030. Kehittdmisohjelman tavoitteena on
synnyttdd suomalainen kyberturvallisuu-
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den ekosysteemi ja parantaa koko yhteis-
kunnan tieto- ja kyberturvallisuutta. Se
pohjautuu hallitusohjelmassa asetettuihin
tavoitteisiin.

On erinomainen asia, ettd kehittdmisoh-
jelmatyd on laitettu alulle. Kehittdmisoh-
jelman toimenpidesuunnitelmissa néayttaa
kuitenkin olevan paljon erilaisia linja-
uksia sen sijaan, ettd niissd kuvattaisiin
konkreettisia etenemispolkuja kybertur-
vallisuusstrategian asettamiin tavoit-
teisiin. Toinen asia on rahoitus, joka ei
esitetylld tavalla ndyttéisi riittdvén uusien
avauksien tydstimiseen. Viestiupseeriyh-
distyksen kannalta kiinnostava kysymys
on vapaaehtoiskentdn panoksen hyodyn-
tdminen kehittdmisohjelman toteuttami-
sessa. Keskustelu jatkuu.

VUY jarjestdd myohemmin kevailla
virtuaalitapahtuman kyberturvallisuuden
kehittdmisohjelman ympdrille, siitd 10y-
tyy tarkempaa tietoa yhdistyksen sivuilta.

Lopuksi haluan kiittd4 kenraalimajuri
Mikko Heiskasta vuosikymmenien mit-
taisesta merkittédvasti tydstd johtamis-
jéarjestelmdalan suunnannéyttijéni ja
vahvasta tuesta vapaaehtoiskentén tyolle.
Samalla toivotan prikaatikenraali Jarmo
Vihatiiton tervetulleeksi uusiin vaativiin
tehtéviin. Onnea ja menestystd molem-
mille.

Viestiupseeriyhdistyksen puheenjohtaja
Juha Petdjdinen
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TEKSTI: MIKKO HEISKANEN JA JARMO VAHATIITTO
KUVAT: NUUTTI LIUKKO, RUOTUVAKI JA JANNE JOKINEN

Johtamisjarjestelmapaallikko
vaihtui

Kenraalimajuri Mikko Heiskanen luo-
vutti johtamisjérjestelmépaéllikon ja
kyberkomentajan tehtdvit eversti Jarmo
Vihitiitolle 17.2.2021. Varsinaisessa
tehtidvien luovutustilaisuudessa pidetyssa
puheessaan Heiskanen nosti esiin kol-
me asiaa. Suorituskyvyn kehittdmisen
nikdkulmasta ylitse muiden nousevat
Naton operaatioverkkokonseptin (FMN)
ja kyberpuolustuksen kehitystydt. Suo-
rituskyvyn kdyton osalta hédn korosti
puolustusvoimien johtamisjérjestelmén
kykyé eldé ajassa, miké nékyi siind, kun
Puolustusvoimat muun yhteiskunnan
mukana siirtyi poikkeusoloihin viime
kevédna. Johtamisjarjestelmédalan toi-
mintamalli sai tulikasteensa ja osoittautui
toimivaksi. Heiskasen toimintakaudella
kehittdmisen painopiste on ollut puolus-
tushaarojen johtamisessa, mikd nakyy
kaikissa puolustushaaroissa. Taktisen
johtamisen valmius on rauhan ajan paras,
vaikka yhteisen johtamisen kehitystakédan
ei ole laiminlydty.

Eversti Jarmo Vihitiitto korosti jatku-
vuuden ja valmiuden merkitystd omalla
alkavalla toimintakaudellaan. Hanen

on helppo sitoutua jatkuvuuteen, koska
apulaisosastopdillikon roolissa hdn on
johtanut johtamisen kehittdmisohjelman
suunnitteluty6td. Johtamisjérjestelmén
valmius on koko puolustusvoimien toi-
minnan kannalta keskeistd, minkd vuoksi
valmius on luonnollisesti johtamisjarjes-

telmapaallikolle syddmen asia.

Virallisen vaihtotilaisuuden liséksi
paivan aikana pidettiin vuotuinen kau-
sipuhuttelu koko johtamisjérjestelma-
alan henkil6stolle ja tiedotustilaisuus
sidosryhmille. Heiskanen korosti ndissé
yhdessa tekemisté ja Vidhatiitto aikoi jat-
kaa samalla linjalla. Suomen puolus-
taminen edellyttdd koko yhteiskunnan
osallistumista. Verkostomallissa reservin,
kumppaneiden, muiden viranomais-

ten ja yksityisen sektorin merkitys on
keskeinen. Molemmat korostivat myos
Puolustusvoimien ammattitaitoisen ja
tehtiviinsa sitoutuneen henkildston omis-
tautumista niin valmiuden ylldpidossa
kuin kehittdmistehtavissakin.

Vanha ja uusi johtamisjéirjestelmdpadidillikko.
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. - - Pddesikunnan pdidillikké kenraaliluutnantti Eero Pyotsid luovut-
k o B r ti oman muistoesineen.

Toimialan ldksidislahjana luovutettiin LV407. Luutnantti Heis-
kanen koulutti kyseiselld radiotyypilld sissiradisteja Jddkdripri-
kaatissa 1980-luvulla.

Alexander Tunzelman von Adlerflugista alkanut ketju sai 25. seuraajan, kun Heiskasen kuva
liitettiin joukon jatkeeksi.
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TEKSTI: MIKA SEPPA
KUVAT: PUOLUSTUSVOIMAT

Paikallispuolustajat
jatkavat harjoittelua

Eversti Mika Seppd

Kai " g o0 o0
wamnrice = YasSymatta

Jos edelleen jatkuvasta ja erittdin valitet-
tavasta COVID19 -pandemiasta on ollut
jotain hydtyé, niin se on edelleen vah-

vistanut eri viranomaisten ja kolmannen
sektorin toimijoiden yhteistd ymmarrysta ! =

varautumisen ja valmiuden tiarkeydes- | - -

té - olipa sitten syotteend pandemia tai e =
sotilaallinen uhka. Paikallispuolustushar- ) ,

joituksia (PAPU) on toimeenpantu ny-

kymuotoisena vuodesta 2017 ja ne ovat Jowhiiid (T

lisdnneet merkittdvésti eri viranomaisten
yhteistoimintakykyé alueellisesti ja pai-
kallisesti. Harjoitukset ovat olleet myos
erinomaisia benchmarking -tapahtumia,
jonka oppeja kukin viranomainen on voi-
nut hyddyntéd omassa toiminnassaan.

Vuoden 2021 PAPU harjoituksien suun-
nittelun kdynnistdmisessa ei ole tarvinnut
motivoida ketddn. COVID19 on viritta-
nyt viranomaiskentin ja varautumisen
ammattilaiset viimeistdén nyt moodiin,
jossa ei kysytd miksi, vaan kuinka kor-
kealle. Myos Jaédkariprikaatin ja Kainuun
prikaatin yhdessé johtamien, kevién ja
syksyn PAPU 21 pohjoinen, harjoitusten
tavoitteet on asetettu korkealle. Toimi-
joita on aiempaa useammasta puolustus-
voimien yksikdstd, rajavartiolaitoksesta,
poliisilaitoksesta, Tullista, pelastuslai-
toksesta, sairaanhoitopiiristd tai SOTE
-alueesta, hatakeskuslaitoksesta, alue-
hallintovirastosta, ELY -keskuksesta,
Oikeuslaitoksesta ja kuntasektorilta.
Myo6s Huoltovarmuuskeskuksen ohjaama
elinkeinoeldmén varautumistoiminta on
mukana ja ilmenee tilanteen mukaise-

na varautumistoimikunnan (ELVAR)
kokouksena harjoituksen aikana. Vih-
doinkin ajatus siitd, ettd puolustusvoimat
tarjoaa paikallispuolustusharjoituksia
monipuolisina kokonaisturvallisuuden
harjoitusalustoina kantaa laajasti hedel-
maa.




Puolustusvoimat tuottaa harjoitukseen
lahtokohtatilanteen ja tilanteen kehitty-
misen eri harjoituspdiville. Osallistuvista
puolustusvoimien joukoista ja eri viran-
omaisista muodostettu peliorganisaatio
maustaa paivittdisid tapahtumia peliku-
vauksilla, jotta halutut toiminnot saadaan
litkkeelle. Peliorganisaatio kuvaa myos
joukkoja ja osapuolia, joita toiminnan
eldvoittamiseksi tarvitaan. Valtionjoh-
don paitoksentekoa ja ohjausta pyritddn
kuvaamaan mahdollisimman totuuden-
mukaisesti. Ndin toimintaan kytketdan
mukaan valtakunnallinen, alueellinen,
paikallinen ja kenttdtoiminnan taso mah-
dollisimman saumattomasti.

Johtamisen tuki mahdollistaa
yhteisen tilannekuvan ja
-ymmarryksen

Paikallispuolustuksen tehtévit ovat
pysyneet samankaltaisina jo pitkdan.
Toimintaympériston ja uhkien muutok-
set asettavat myos paikallispuolustajat
uusien haasteiden eteen. Muutoksilla
tai muutostekijoilld on aina ollut yksi
yhteinen nimittdji ja vaikutuksen kohde
- johtaminen.

Tilannekuva ja sen tukemana muodostu-
va ymmaérrys on johtamisen keskiossa.
Ilman késitystd vastuulla ja intressin
piirissd olevasta alueesta ja sen tapahtu-
mista, paikallispataljoonan komentajan
tehtéva vaikeutuu. Pataljoona on saanut
kayttoonsa lisdd suorituskykyjd muun
muassa alueensa valvontaan, mutta se
on vahvistanut entisestdin perinteisté
haastettamme: miten sensorien tuottama
tieto saadaan tarvitsijoille siten, etté tie-
don perusteella tehtdvit padtokset ovat
nopeampia ja oikeaan osuvampia, kuin
potentiaalisen vastustajan?

Johtamisjarjestelmien kehittdmisen kon-
septissa paikallispuolustuksen johtami-
sen tuen tekniset ratkaisut perustuvat niin
sanottuihin arjen ratkaisuihin. Arjen rat-
kaisujen kehitystyossa tiarkeédssi roolissa
ovat reservildisemme, joilta odotetaan
innovatiivisuutta ja innostunutta muka-
naoloa. Miten reservimme potentiaali
saataisiin hyodynnettyd?

Kainuun prikaatin vastuualueella toimii
kaksi Maanpuolustuskoulutusyhdistyk-
sen (MPK) maanpuolustuspiirid. Yhdessi
heiddn kanssaan olemme pyrkineet ra-
kentamaan toimintamallia, jossa MPK:n
jarjestdmat sotilaallisia valmiuksia pal-
velevat koulutustapahtumat (SOTVA)
toimisivat arjen ratkaisujen kehitysym-
paristdind yhdessé puolustusvoimien
vapaachtoisten harjoitusten kanssa
(PVVEH). Kehitysympéristoisté (tapah-
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tumista) ratkaisut sitten siirretdén tuo-
tantoon véhintdédn paikallispataljoonan
komentajan, mutta mieluiten alueemme
johtamisjarjestelmépaallikon paatdksella
joukon kertausharjoituksen (KH) paat-
teeksi. Toimintamalli tarvitsee onnistuak-
seen reservildistemme merkittdvén pa-
noksen kaikissa vaiheissa. Kannustankin
sinua, arvoisa reservildisemme, tulemaan
rohkeasti mukaan Viestiupseeriyhdistyk-
sen, kiltasi tai MPK:n kautta.

Kokonaisturvallisuus on tila, jossa
yhteiskunnan elintérkeisiin toimintoihin
kohdistuvat uhkat ja riskit ovat hallitta-
vissa. Paikallispuolustusharjoitukset ovat
erinomaisia mahdollisuuksia kaikille
viranomaisille ja kolmannen sektorin
toimijoille testata ja kehittdd yhteisté
osaamistamme uhkien ja riskien hallin-
nassa ja erityisesti ennaltachkaistd niitd
ympiroivaan yhteiskuntaan nékyvalla
harjoittelemisella. Maanpuolustus on
kaikkien yhteinen asia.




Kirjoittaja on enti-
nen viestiupseeri ja
tyoskentelee F-Se-
curella tittelilld Vice
President, Detection
& Response.

Kiristyshaittaohjelmat ovat viime vuo-
sina saaneet huomattavaa nakyvyytté

ja aiheuttaneet konkreettisia vahinkoja
organisaatoille. F-Securen tekeméssi
tutkimuksessa (F-Secure 2020 B2B
Market Research, huhti-toukokuu 2020)
kyberturvallisuudesta vastaavat johtajat
Euroopassa ilmoittivat haittaohjelmat ja
erityisesti kiristyshaittaohjelmat ykkos-
prioriteetikseen uhkilta suojautumisessa.
Tama oli tarkein prioriteetti kaikissa ver-
tikaaleissa. Tosin maantieteellisesti eroja
oli — pilvimyo0nteisissd pohjoismaissa,
pilvipalveluiden suojaaminen koettiin
vieldkin tairkedimmaksi.

Ensimmadinen kiristyshaittaohjelma

on jo vuodelta 1989, mutta todellisen
renessanssin ne kokivat noin vuoden
2013 tietdmill4 ja silloin my6s useimmat
Internet-kayttdjit tutustuivat termiin ja
uhkaan. Tatd kautta useimmille kiristys-
haittaohjelma tarkoittaa ohjelmaa, joka
asentuu koneeseen ja asennuttuaan salaa
tarkedt tiedostosi ja vaatii pienehkod
lunnassummaa bitcoineina, jotta saat
tiedostosi takaisin. Usein tdllaista haitta-
ohjelmaa kutsutaan lunnastroijalaiseksi.
Ennen vuotta 2013 oltiin ndhty jo monta
evoluutioaskelta, eiké tahti ole hidastu-
nut viime vuosinakaan, joten timé kuva
kiristyshaittaohjelmien muodostamasta
uhkasta on liian suppea cikéd pddskenaa-
rio, johon etenkddn organisaatioiden tina
pdivéna kannattaa erityisesti varautua.

TEKSTI:MIKA STAHLBERG
KUVA: F-SECURE

Hyokkayksen vaiheet

Kyberhyokkéykset jactaan tyypillisesti
tusinaan eri vaiheita. Tyypillisemmin
kéytetyt mallit ovat Lockheed Martinin
Cyber Kill Chain ja Mitren Att&ck. Jos
halutaan yksinkertaistaa nditd malleja
entisestidn voidaan ajatella, ettd kaikki
hyokkéykset jakautuvat 1) sisddn péadse-
miseen ja 2) rahastamiseen. Namé ovat
usein tdysin erilliset vaiheet ja eri keinoja
sisddn padsemiseen voidaan kayttad hy-
vin erilaisissa rahastus- tai muissa hyo-
ty-/haittatarkoituksissa.

Sisddn padsemisen tyypillisin keino on
kéyttdjan huiputtaminen klikkaamaan jo-
tain sdhkopostin liitetiedostoa tai -linkkia
ja sitd kautta hyviaksyméén koodin suori-
tus laitteellaan. Toisessa erittdin yleisessi
hyokkadystavassa kayttdjd huiputetaan
luovuttamaan salasanansa erimerkiksi
véadrennetyn kirjautumissivun avulla.
Tétd salasanaa hyokkadja sitten hyodyn-
taa esimerkiksi kirjautumalla kayttdjana
yrityksen Remote Desktop (RDP)-palve-
limelle.

Muita yleisid sisddn padsemisen keinoja
on salasanojen arvaaminen, ohjelmisto-
haavoittuvuuksien hyviksikdytto ja ns.
Supply Chain ("Huoltoketju”) hyokkayk-
set. Supply Chain-hyokkaykset, joissa
softatoimittajan kautta kohteelle padstaan
syottdmadn haitallista koodia automaat-
tisten péivitysten kautta, ovat saavutta-
neet suurta huomiota etenkin 2017 Not-
petya ja 2020 Solar Winds hyokkaysten
myotd. Niiden erityisend piirteend on

se, ettd uhri ei tavallaan ole tehnyt mi-
tddn virhettd, vaan toiminut juuri oikein
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Kiristyksen uudet tuulet

asentaessaan tuoreimmat paivitykset heti
kayttoon.

Rahastaminen

Kaikkia edelld kuvattuja tunkeutumisen
keinoja voidaan kayttdd myds kiristys-
haittaohjelmia hyodyntavissa hyokkéayk-
sissd. Kiristdminen on keino rahastaa. Se
ei kuitenkaan ole 1dheskddn ainoa keino,
jolla kyberrikolliset ovat onnistuneet
muuttamaan padsyn tietojirjestelmiin
rahaksi. Muita keinoja ovat spammi,
palveluestopalveluiden myyminen, péa-
syn myyminen muille, pankkitunnusten
varastaminen, mainoshuijaukset (click
fraud), salaisuuksien myyminen ja moni
muu.

Kiristdmistékin on monenlaista. Tiedos-
tojen salaajat ns. lunnastroijalaiset ovat
vain yksi kiristyshaittaohjelmien muoto,
mutta niistd kaikki aikoinaan ldhti. AIDS
troijalainen vuodelta 1989 ldhetettiin
lerpulla kirjepostissa ja vaati lunnaana
rahan maksamista Panamalaiseen posti-
lokeroon. Siind missé Internet mahdol-
listi helpon haittaohjelmien jakelun, on
hyvin suurta kehitystd tapahtunut myos
kiristysmaksuliikenteen osalta. Endi ei
shekkeja postiteta Panamaan.

Noin 2012 suurta muotia olivat koneen
paasyn lukitsevat ”poliisitroijalaiset”
(esim. Reveton) ja joitain vuosia aikai-
semmin kéyttdjad pelottelevat ohjelmat
(esim. Winfixer). Nama ilmid6t olivat var-
sin laajoja, mutta niiden Akilleen kanta-
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Paysafecard.

paina oli maksuliikenne. Pelotteluohjel-
mat olivat hyddyttomii ja/tai valheellisia
ohjelmistoja, joita markkinoitiin harhaut-
tavilla taktiikoilla. Maksuvilineena oli
yleensa luottokortti. Poliisitroijalaisten
kohdalla hyokk&dja yleensd viitti olevan-
sa paikallinen poliisi, uhrin syyllistyneen
johonkin rikokseen ja salaamatta tietoja
lukitsi padsyn koneelle kunnes ”sakko”
oli maksettu. Néissa toki rikoskynnys
ylittyi selvésti ja siksi luottokorttimaksu
ei endd ollut hyokkadjille toimiva keino,
joten yleinen maksuviline esim. Suo-
messa oli Paysafecard. Téllaisten maksu-
vélineiden kéyttdminen oli hyokkadjille
tyolasta ja kiinnijddmisen riski rahaa
seuraamalla on ilmeinen.

Varsinaisen mullistuksen kiristyshaitta-
ohjelmissa toi bitcoin, joka ldhti liikkkeel-
le 2009. Bitcoin mahdollisti varsin ano-
nyymin ja uhreille suhteellisen helposti
kaytettavan maksuliikenteen. Samalla
kiristyshaittaohjelmat palasivat takaisin
alkulédhteilleen ja lunnastroijalaisista

tuli yleisin vitsaus, jonka airueena toimi
CryptoLocker vuonna 2013. Esimerkiksi
Gpcode oli modernien lunnastroijalaisten
muotoinen jo vuonna 2005, mutta ilman
bitcoinin kayttod. Tyypillisesti téllaiset
lunnastroijalaiset salaavat julkisen avai-
men salauksella (esim. RSA) kéyttdjan
tiedostohakemistosta kaikki dokumentit
ja valokuvat ja néyttiavat kayttéjalle
lunnaslapun, jossa vaadittiin maksua
bitcoinilla ja maksun saatuaan hyokkaaja
lupaa toimittaa palautukseen vaaditun
salasanan uhrille.

Iso osa lunnastroijalaisista oikeasti pa-
lauttaa purkusalasanan, jos lunnas mak-
setaan. Jos maksamalla ei saa dataansa
takaisin, hajoaa hyokkaajien liiketoimin-
tamalli heti alkuunsa: Kukaan ei maksa,
jos eivit usko jarkevadn mahdollisuu-
teen, ettd maksaminen auttaa. Joillakin
pelottelu- ja kiristyshyokkayksilld on
ollut erillinen tekninen tuki, jolla hydk-
kédja varmistaa, ettd uhrit osaavat mak-
saa lunnaan ja palauttaa tietonsa. Kun
palauttaminen toimii, sana siitdkin levida
ja lunnaita maksetaan entistd todennakoi-
semmin.

Viime vuosina painopiste on siirtynyt
suuren volyymin kuluttajahydkkéysten
lisdksi enemmaén ja enemmaén yrityksiin
ja muihin organisaatioihin kohdistettui-
hin hy6kkayksiin. Yrityksiin kohdistuvat
hyokkéykset muistuttavat usein koko-
naisvaltaisuudessaan enemmaén edisty-
neité kohdistettuja hyokkayksia kuin
tyypillistd virustartuntaa. Keskustelua
lunnastroijalaisilta suojautumisessa on
organisaatioiden tietoturvassa viime vuo-
det leimannut vahva varmuuskopioinnin
merkityksen korostaminen. Ajatuksena
on, ettd jos tiedoista on varmuuskopio
voidaan ympéristot nopeasti “rakentaa”
uudestaan, eiké lunnaita tarvitse mak-
saa. Lienee luonnollista, ettd hyokkaajat
joutuivat muuttamaan malliaan vdhen-
tadkseen varmuuskopioimisen heidian
litketoiminnalleen aiheuttamaa uhkaa.
Vuodesta 2020 alkaen on yleistynyt yri-
tyksiin kohdistuvien lunnastroijalaisten

muoto, joissa tiedostojen salaamisen
lisdksi, ainakin osa niistd ldhetetdan
hyokkadjan palvelimelle. Jos lunnasta ei
makseta ajoissa, ndma tiedostot ilmesty-
vit julkisessa Internetissé olevalle "wall
of shame”-palvelimelle. Téllaisia perhei-
td ovat mm. Maze, Sodinokibi ja Ragnar
Locker.

Kannattaako lunnaat maksaa?

Yleinen neuvo lunnaiden suhteen

tuntuu olevan: Ald maksa. Kuitenkin
jopa USA:ssa poliisilaitosten tiedetdédn
maksaneen lunnaat ja sithen on syynsa:
Maksaminen on usein halvin ja nopein
tapa padsti eroon ongelmasta. Norsk
Hydro kérsi kuuluisassa 2019 kohtaami-
sessaan LockerGoga lunnastroijalaisen
kanssa, Microsoftin julkaisemien lukujen
mukaan, arviolta 71 miljoonan dollarin
kokonaisvahingot jétettyddn lunnaat
maksamatta. Toisaalta myds lunnaita
maksavat organisaatiot karsivit vahinko-
ja itse lunnassumman liséksi ja niidenkin
pitdd usein rakentaa infrastruktuurinsa
uudelleen varmistaakseen, ettei hyokkaa-
jé pédse takaisin.

Lunnaat maksamalla yksild tai yksittii-
nen organisaatio saattaa paastd helpolla,
mutta koko yhteiskunnan kannalta mak-
saminen on vahingollista. Hyokkaajat
saavat entistd enemmaén motivaatiota




hyokkayksilleen ja rahaa operaatioidensa
tehostamiseen. Organisaatioille maksa-
minen on riski myos sikéli, ettd maksaja
saatetaan ndhdd helppona maalina,

joka heti maksaa” ja aiheuttaa hyokka-
yksid jatkossa enemmin kuin sellaisille
organisaatioille, joille tulee kitsaan tai
fanaatikon maine. Samasta syysti esi-
merkiksi monilla valtioilla on ollut hyvin
julkinen ”emme neuvottele terroristien
kanssa” politiikka — vaikka kdytdnndssa
kaikki valtiot neuvottelevat joidenkin
terroristeiksi médrittimiensa tahojen
kanssa julkisuudelta piilossa, kuten Poh-
jois-Irlannin ja Espanja-ETA tulitauot
osoittavat.

Lunnaiden maksamista ovat saatta-

neet tehdd yleisemmiksi myds jotkin
kybervakuutukset, jotka kattavat tietyt
lunnaskulut. On myds olemassa monia
yrityksid, jotka tarjoavat “pankkivanki-
neuvottelu”-palveluita lunnastroijalaisia
varten. On my®ds epdilty, ettd hyokkadjat
yrittdvat 10ytad kohteita, joilla on téllai-
nen vakuutus, jotta maksuherkkyys olisi
suurempi.

Aina lunnasta ei tarvitse maksaa saadak-
seen tietonsa takaisin. Salaus on vaikea
toteuttaa oikein. Usein luotettaviksi
koetuista salaustuotteistakin 10ytyy isoja
puutteita. Vaikka salausalgoritmit ovat
kaikkien saatavissa, niiden kayttoonotto
on usein haittaohjelmissa tehty amat66-
rimdisesti. Alkuaikoina hyokkadjat kayt-
tivét usein symmetrisid salausohjelmia,
jolloin salausavain oli haittaohjelmassa
sisdlld ja sieltd kaivettavissa. Viimeiset
viisitoista vuotta ldhes aina hyokkayksis-
sd on kéytetty julkisen avaimen salausta
ja vahvoja algoritmeja, mutta valilla
puutteellisesti. Ndin ollen joihinkin lun-
nastroijalaisiin ja muihin kiristyshaitta-
ohjelmiin 16ytyy tydkaluja, joiden avulla
salaus voidaan purkaa ilman lunnaiden
maksamista. Europol on yrityskumppa-
neidensa kanssa koonnut néité tydkaluja
”No more ransom!”’-palveluunsa.

Kuluttajat ja organisaatiot

Kuluttajat joutuvat yleensé uhreiksi koh-
distamattomille ja automatisoiduille ki-
ristyshaittaohjelmille. Nama esimerkiksi
saapuvat sdahkopostin liitteend ja salaavat
kaikki dokumentit ja valokuvat pyytiden
esim. 200 euron maksua bitcoinilla, jos
kayttdja erehtyy ajamaan liitetiedoston.

Kuluttajalle summa saattaa olla suuri,
mutta toisaalta jos kaikki muistosi ovat
muuten mennyttd, on moni taipuvainen
miettimdan lunnaan maksamista.

Organisaatioissakin on tdissd kuluttajia,
joten yksiléiden kohtaamat uhkat saatta-
vat aiheuttaa ongelmia tietohallinnolle.
Jotkin haitakkeet myos kykenevit le-
vidmaéaidn automaattisesti sisdverkossa,
joten ongelma saattaa olla varsin iso.
Esimerkkejé tillaisista lunnastroijalai-
sista ovat Yhdistyneiden kuningaskun-
tien terveydenhuollon (NHS) ongelmat
WannaCry-haittaohjelman kanssa ke-
vaalla 2017 ja Maersk-yhtion haasteet
NotPetya-hyokkéayksessd myohemmin
samana vuonna. NotPetya ei tosin ollut
aito lunnastroijalainen, silld hyokkaajalla
ei ilmeisestikaén ollut edes tarkoitusta
koskaan purkaa salausta.

Isoimmat ongelmat organisaatioille
aiheuttavat kuitenkin toisenlaiset hyok-
kiykset, joista mm. edelld mainittu
Maze-ryhmittyma on tunnettu. Naissa
hyokkayksissd kaytetyt tekniikat, tak-
tiikat ja menettelytavat ovat monipuo-
lisempia — enemman késityoné tehtya
“hakkerointia” kuin automaattisia hait-
taohjelmia muistuttavia — ja hyokkaajat
madratietoisempia. Usein kyseessd ovat
kohdistetut hyokkaykset, joissa hyok-
kaaja pyrkii padseméin sisddn maksu-
kykyisiin ja oletettavasti maksuhaluisiin
organisaatioihin. Hyokkadja erimerkiksi
tunkeutuu yhdelle tydasemalle ldhettd-
maélla tyontekijélle séhkdpostin liitteend
takaportin. Tatd takaporttia hyvéksikédyt-
tden hyokkédja levittaytyy laajemmalle
organisaatiossa ja hankkii pddsyn isoon
osaan tietojarjestelmistd. Ndihin tietojar-
jestelmiin sitten asennetaan varsinainen
salaava tyokalu/troijalainen, joka kadyn-
nistetdéin jollakin sopivalla ajanhetkella:
Esimerkiksi silloin kun hyokkaaja pelkaa
menneensd liian pitkélle ja paljastuvansa
pian.

Organisaatioihin kohdistuvissa kiristys-
tapauksissa hyokkaajat eivat tyydy sadan
euron lunnaisiin vaan summat saattavat
litkkua miljoonissa. Tammikuussa 2021
AdvIntel ja HYAS julkaisivat tutkimuk-
sen, jossa he olivat seuranneet yrityksiin
kohdistettuja lunnastrojalaishydkkéyksia
tehtailevan Ryuk-ryhmén bitcoin-osoit-
teita ja paattelivat Ryukin muuttaneen n.
150 miljoonan dollarin arvosta bitcoineja
perinteisemmiksi valuutoiksi. Tyypilli-
simmaét Ryukin kerddmat yksittiiset lun-
naat ovat satoja tuhansia dollareita.
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Miten suojautua!?

Kiristyshaittaohjelmilta suojautuminen ei
poikkea erityisen paljon muilta tietotur-
vauhkilta suojautumisesta.

Tietoturvallisuus on klassisen méaéri-
telman mukaan jaettu kolmeen kont-
rolliryhméén: Estéviin, havaitseviin ja
palauttaviin kontrolleihin. Mikdan néista
kontrolleista ei koskaan yksindén riité,
vaan tarvitaan tasapaino nédiden valilla.
Sopiva tasapaino ja investointitasot riip-
puvat uhkista ja riskinottokyvysta.

Estiminen ei koskaan ole satavarmaa,
mutta se ei onnistuessaan aiheuta jat-
kotoimenpiteitd kuten GDPR-ilmoi-
tuksia, hankalia keskusteluja lehdiston
edustajien ja asiakkaiden kanssa sekd
jérjestelmien uudelleenasennuksia, joten
sitd ei kannata viaheksyéd. Estdvid kont-
rolleja ovat mm. padsynhallinta, vahva
tunnistautuminen, antivirus, palomuurit,
yms. Koska sdhkoposti on tdnd paivana
hyokkayksen ensimmaéinen askel yli puo-
lessa kiristyshaittaohjelmatapauksista,
kannattaa sdhkopostin turvaan, turvalli-
seen kayttdon ja tydasemien suojaukseen
liitetiedostoja ja webbilinkkejéd vastaan
panostaa. Avointen RDP (Windowsin
Remote Desktop) porttien kdyttd on
yksittdisend vektorina myds ollut merkit-
tévé, ja koska ei pitidisi olla mitddn syytd
pitdd RDP-portteja avoimina suoraan
julkisessa Internetissd, kannattaa myds
varmistaa, ettd RDP on suojattu.

Havaitsevat kontrollit tunnistavat, kun
estdminen epdonnistui. Kiristyshaittaoh-
jelmien torjunnassa on tirkeda virittaa
kontrollit havaitsemaan hyokkéayksen
vaiheet ennen varsinaista tiedostojen
salaamista tai kopiointia. Havaitsevia
kontrolleja ovat mm. lokien seuranta ja
Endpoint Detection & Response (ED-
R)-tuotteet. Siind missé tyypillinen
kuluttajakdyttdjdén kohdistettu lunnast-
roijalainen yleensi salaa koneen tiedostot
lahes vilittomasti, saattaa yritykseen
kohdistuvan hyokkéayksen valmistelu ja
sithen liittyvé poikittainen siirtyminen
organisaatiossa kestié péivid tai jopa
kuukausia, joten aikaa vastata ajoissa
usein jad, kunhan hyokkays havaitaan
ajoissa.

Palauttavat kontrollit tarkoittavat fyy-
sisen maailman palokuntaa vastaavia
jarjestelyjd. Mité tehddin, jos hyokkays
havaitaan? Kiristyshaittaohjelmien osal-
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ta kannattaa valmistella palauttavat kont-
rollit seka tilanteeseen, jossa hyokkays
havaitaan ennen varsinaista aktivoitumis-
ta ja tilanteeseen, jossa tiedot on salattu
ja/tai hyokkaijan hallussa. Palauttaviin
kontrolleihin lukeutuvat mm. varmuus-
kopiointijarjestelyt ja tietoturvayritysten
tarjoamat incident response-palvelut.
My0s pilvipalvelut voivat mm. version-
hallinnan ja SaaS-mallin kautta auttaa
vahentdméén palautumisen haasteita.
Varmuuskopiointi toki kannattaa ja pa-
lautumista kannattaa harjoitella. Varas-
tettujen tietojen vuotamisella kiristdmista
varmuuskopiointi ei esté ja hyokkadjan
padsy varmuuskopioihin kasiksi pitdd
estdd. Jos hyokkays on havaittu ennen
varsinaisen Kiristystoiminnan aloittamis-
ta, on tirkedd tehdd vaste tavalla, jossa
hyokkadja ei ehdi aktivoimaan sitd, eikd
siirtdmédn herkkia tietoja ulos organisaa-
tiosta.

Evoluutio jatkuu

Lunnashyokkéykset ovat vuodesta 1989
kehittyneet usean vélivaiheen kautta.
Muutokset teknologiassa, yhteiskunnassa
ja suojauskeinoissa synnyttavit uusia ta-
poja hyokati. Kyseesséd on jatkuva aseva-
rustelun kierre. Maailma on myds kybe-
ruhkien osalta osittain syklinen: Vililla
hyokkaystekniikka poistuu, koska se ei
ole enid tehokas, mutta ympériston muu-
tosten myo6té tai muiden hyokkaysten
heikentyessa se saattaa taas kohta olla,
ehkd jonkin mutaation kautta, tehokkain.
Tadma on nédhty esimerkiksi makrovirus-
ten, kiristyshaittaohjelmien ja haitallisten
skriptien tullessa uudelleen suosioon.

Kiristyshyokkaykset juuri nyt kehitty-
viat, vuonna 2020 julki tulleen, Vastaa-
mo-murronkin (jossa ei tosin ollut kyse

lunnastroijalaisesta) osoittamalla tiella.
Ei niin, ettd valttimatta juuri terveystie-
dot olisivat kohteena, mutta yritysten ja
yksildiden oppiessa varmuuskopioimaan
arvokkaimman tietonsa, kdyttdmaan
pilvipalveluita ja palauttamaan jarjes-
telménsd nopeammin alkutilaan, tiytyy
hyokkaddjien keksid uusia keinoja kan-
nustaa uhreja maksamaan. On todenné-
koistd, ettd lunnastroijalaishyokkaykset
enenevissd madrin tiedon salaamisen
liséksi myds kopioivat ainakin osan siitd
hyokkaajalle julkistamista odottamaan.
Jokaisella yksilolla ja organisaatiolla on,
jos el varsinaisia synkkid salaisuuksia,
niin kuitenkin sdhkdposteja, taloustietoja,
ladkarintodistuksia, valokuvia, yms. ,
joita he eivit haluaisi kaiken maailman
néahtiviksi — ja myds GDPR vihentdd
yritysten halua ndhda sisdiset tietonsa
julkisessa jakelussa. Eli, jokaista on mah-
dollista kiristdd. Ja lunnaat maksamalla
kierre jatkuu.

VARMISTAMME LIIKETOIMINTASI
JATKUVUUDEN DIGITAALISESSA
MURROKSESSA

Huolehdimme koko

digitaalisesta ekosysteemistasi,
ja yksinkertaistamme prosessisi
kustannustehokkaasti, skaalautuvasti

ja tietoturvallisesti.

www.teliacygate.fi
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Kirjoittaja on johtava
jdrjestelmdarkkitehti
Fujitsu Finland Oy:s-
sd. Hdnelld on pitkd
kokemus it-alalta,
joista viimeiset |4
vuotta pddasiassa
turvallisuus- ja puolus-
tussektorilla, ja jossa
hdnen yksi roolinsa
on CDS-jdrjestelmien
tuotepddillikko.

Tapahtuu suuronnettomuus tai terrori-is-
ku. Hetken kuluttua sosiaalinen media
tulvii sithen liittyvid videoita ja uutisia.
V iranomaistoiminta kdynnistyy no-
peasti. Kenttéjohtajalla on kdytdssadn
korkean tietoturvallisuuden tydasema
operatiiviseen toimintaan, mutta hdnen
pitdisi ndhda tapahtumasta otettuja sil-
minndkijoiden youtube-videoita ja liittdd
tarkeimmat tilannekuvaan. Hén joutuu
katsomaan ne joko toiselta tydasemalta
tai mahdollisesti omalta puhelimeltaan.
Videoiden linkit 1dhetetédén sdhkopostilla
tai pikaviestimelld operaatiokeskukseen,
jossa sitd analysoidaan ensin ei-operatii-
visella tybasemalla. Samalla kdynnistyy
manuaalinen tiedonsiirto- ja haittaohjel-
mien tarkistusprosessi turvalliselle opera-
tiiviselle puolelle.

Moni puolustus- ja turvallisuussektorilla
toimiva viranomainen kohtaa tydssidén
tilanteita, jossa usean eri tietoturvaluokan
paitelaitteen vililld pitda vélittaa tietoa.
Tiedon selaaminen ja lataaminen niiden
vililld on usein monimutkaista ja vaatii
hidasta manuaalisesti tehtdavaa tyota.

Arkaluonteisen informaation tietoturva
aiheuttaa lukuisia kiytinnon pulmatilan-
teita. Suomessa viranomaisten ohjeet ja
madraykset luovat perusteet turvalliselle
tietojen kasittelylle. KATAKRI- ja VAH-
TI-ohjeissa médritetdén tietoturvavaati-
mukset tydskentelyvilineille ja paikoille,
joissa tietoa voidaan késitella.

Yksi haaste on ollut esimerkiksi julki-
sesta verkosta ladatun tiedon siirtiminen
turvalliselle puolelle. Tall6in tieto on

TEKSTI JA KUVA: TIMO SEPPALA

haettu ns. internet- tai muulla alemman
tason tydasemalla, jonka jdlkeen se on
siirretty erillisten haittaohjelmatarkistus-
ten — ja prosessien kautta korkeamman
tietoturvaluokan vilineisiin.

Tiedon suorakédytto korkealta tietotur-
vatasolta julkiverkkoihin on kuitenkin
mahdollista. Esimerkiksi Iso-Britannian
turvallisuusviranomaisilla on kdytossaén
ratkaisu, jolla korkean tietoturvallisuuden
tydasemalla pystyy selaamaan nettisivu-
ja, katsomaan videoita ja siirtdmaan do-
kumentteja julkisen verkon ymparistosté
salaiseksi luokiteltuun ymparistoon.

Security Domain

Tietoturvavyodhyke tai -alue on tietojér-
jestelmien muodostama kokonaisuus

eli ymparistd, joka on luotu tietoturva-
saannostdjen médrittimien ohjeiden ja
luokitusten mukaan. Ympéristossa tieto
tallennetaan ja késitelldédn niin, etté sa-
lassa pidettiva tieto pysyy suojattuna.
Tahaton tai tahallinen tiedon vaarinkayttd
tai siirtdminen voidaan estda. Niisti tie-
toturva-alueista kdytetddn useasti englan-
ninkielistd nimitystd enclave.

Suomessa viranomaisten luokiteltuja
ymparistdjad on kolme tasoa: TL II — SA-
LAINEN, TL Il - LUOTTAMUKSEL-
LINEN ja TL IV - KAYTTO RAJOI-
TETTU. Ne on tehty yleensa itsendisiksi,
eristetyiksi tietoturvavyohykkeiksi. TL 11
-taso on niistd suojatuin ja eristetyin.

Cross Domain Solutions (CDS) -mallit ja

Viestimies 1/2021

Yksi tyoasema riittaa
- haavetta vai
todellisuutta

jérjestelmit on kehitetty eri turvallisuus-
vyohykkeiden vilisten tiedon saanti- ja
siirtotarpeiden ratkaisemiseen.

Cross Domain Solutions

CDS-jarjestelmit tarkoittavat tietoturval-
lista, tiedon, jérjestelmien ja prosessien
kautta tapahtuvaa tiedon saantia, siirtoa
ja kasittelya eri tietoturvatasojen ja/tai
organisaatioiden valilla.

CDS-kéyttdtapauksia on useita. Kuvaan
téssd jutussa kahden CDS-tyypin: Access
CDS browse down (selaus alemmalle
tasolle) ja Transfer CDS uni-direc-

tional (yhdensuuntainen tiedonsiirto)
kayttotapaustyyppeja varten suunniteltu-
ja tuotteita ja ratkaisuja.

Selaus alemmalle tasolle tarkoittaa
esimerkiksi nettisivun selaamista ylem-
maéltd tasolta turvallisen puolen tyds-
kentelyvilineelld. Yhdensuuntainen
tiedonsiirto on tiedon siirtoa alemmalta
tasolta ylemmaélle. Kahdensuuntainen,
bi-directional, tai tiedon siirto alemmalle
tasolle, vaativat lisdksi vahintdédn tiedon
tietoturvaluokittelua ja sidontaa seka
niitd tukevia Gateway-toteutuksia.

Selaus alemmalle tasolle

CDS-tyypin toteutus mahdollistaa alem-
man tietoturvaluokan tietojen selaamisen
ja késittelyn ylemmalta tasolta. Tata

tyyppid voi kdyttdd myds saman tietotur-
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valuokan jarjestelmiin, jos ne ovat esi-
merkiksi eri organisaatioiden palveluja.

Sen suurin hydty on se, ettd péitelaittei-
den lukuméérdé voidaan vahentédd, koska
esim. netin selaaminen mahdollistetaan.

Yhdensuuntainen tiedonsiir-
to

Ratkaisu koostuu yhdensuuntaisesta da-
tavirtauksen ohjauksesta, jota ymparoivét
erikoistuneet tietojenkésittelykomponen-
tit.

Manuaaliset haittaohjelmistojen tar-
kistusprosessit voidaan jittia pois eikd
tietoa ei tarvitse kirjoittaa uudestaan.
Siirtynyt sisdltd on myds puhdasta.

Tekninen integroitu ratkaisu

Viereisessd kuvassa.

Turvallinen selausteknologia

Turvallista selausta varten tehty erillinen
laitteisto, jossa on jokaiselle kayttdjélle
varattu kaksi prosessoria, jotka muodos-
tavat noodin. Selaus perustuu eristdmi-
seen (isolaatioon) ja eheyden varmista-
miseen (verification), jossa uhrautuvan,
alemman puolen prosessori suorittaa
sivun, toimii kdytdnnossa selaimena ja
tekee sivusta tietovirran, joka dekoo-
dataan Puhtaalle, ylemmaille puolelle
saatu tietovirta prosessoidaan puhtaan
puolen prosessorilla ja kompressoidaan
laitteistopohjaisella, sisddnrakennetulla
videopakkauksella. Se ldhetetdén tydase-
massa tai esimerkiksi Android-laitteessa
olevaan selainsovellukseen. Sama toi-
menpide tapahtuu my0s ddnelle.

Paluukanava, eli hiiren ja ndppédimiston
painallus, on yksisuuntainen ja eristetty
kaytettdvadn laitteistoon. Kun kayttdjan
istunto paittyy, prosessin noodi pyyhi-
tédn laitteistosta.

My0s videoita voi toistaa vastaavasti.
Video tuodaan kéyttijélle turvallisella
pikselivirralla, joka on raakapakattu bit-
tikartta. Vaikka alemman puoleinen siru
vaarantuisi, suoratoistoon pédtyy vain
video siitd, mitd alemman puolen siru
nidkee. Talloin virukset tai haittaohjel-
mat eivit voi siirtyd alemmalta puolelta
ylemmille.

Jos selaimessa olisi tietoturva-aukko, iso-
laation ansiosta kyseinen selausprosessi
pyoOrii vain alemman, uhrautuvan puolen
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Cross Domain Solutions periaatekuva.

sirulla eikd ylempi, puhdas puoli saastu.
Ty6asemassa oleva selainta muistuttava
sovellus vastaanottaa vain data- tai vi-
deovirtaa, eiké siis esimerkiksi suoritetta-
vaa HTML5-koodia.

Jos uhrautuva puolen noodi saastuu, on
yhden kéyttdjan sivun tai kuvan laatu on
huono.

Turvallinen latausteknologia
ja —prosessi

Lataustuotteiden avulla tiedostoja voi
ladata turvallisesti selauslaitteiston alem-
man puolen kautta ylemmalle tasolle,
aina ty0asemaan saakka. Tétd varten
selauslaitteistoon on tehty integraa-
tio-ohjelmisto ja tydasemaan asennettava
integraatiokirjasto, jotka osallistuvat
tiedostojen siirto- ja puhdistusprosessiin
(extract-verify-build, EVB).

Kun kéyttéjé selaa turvallisella
selauksella esimerkiksi nettisivuja ja
kaynnistdd latauksen (download), se
onnistuu samoin kuin normaalilla selai-
mella. Alemman puolen vastaanottava
tiedonsiirtopalvelin (receiver) vastaanot-
taa tiedostoja laajennuksen avulla selaus-
laitteesta ja kdynnistdd extract-vaiheen
prosessista. Kyseinen palvelin purkaa
informaation tiedostosta ja muuntaa sen
sisdiseen transformaatiorakenteeseen.
Jos tiedostoon olisi piilotettu haittaoh-
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jelma, se putoaa pois, koska odottamat-
tomasta tiedoston sisillon rakenteesta

ei haeta informaatiota. Tdssa vaiheessa
my0s poistetaan tietorakenteissa olevat
mahdolliset haittaohjelmat jasentamalla
rakenteet alimmalle tasolle ja ottamalla
siirrettdviksi vain tiedoston uudelleenra-
kentamiseen tarvittava informaatio.

Transformoitu tiedosto valitetién tar-
kistuslaitteistolle (verifier), jossa se var-
mennetaan ennen siirtdmista ylemmén
tietoturvaluokan vilittivélle palvelimelle
(transmitter). Verify-vaiheessa tarkis-
tetaan, ettd tiedoston sisdinen esitys on
oikein jdsennelty ja ettd siirtdmiseen
kéytettyd protokollaa noudatetaan. Tar-
kistuslaitteisto siséltdd elektroniset diodit
tietovirran ohjaamiseksi. Logiikkayk-
sikko tekee itsendisen vahvistusvaiheen,
joka estdd hyokkadjia kohdistamasta
haavoittuvuuksia mm. verkkoliitdinnin
laiteohjelmistoihin, protokollapinoon tai
sisdltoon.

Vilittava palvelin rakentaa build-vai-
heessa esimerkiksi word- tai pdf-tie-
doston uudelleen niiden mééritysten(s-
keeman) mukaan transformoidusta
tietovirrasta, ja siirtdd tiedonvaihtopal-
velimen kautta uudelleenrakennetun
tiedoston kéyttdjan tallennettavaksi
tydasemaan asennetun integraatiokirjas-
ton avulla.

Kaikkia alemman puolen tiedostoja pi-




detddn “’saastuneina” eikd puhdaskaan
tiedosto siirry ylemmélle puolelle ilman
EVB-prosessia. Tuettuja tiedostomuotoja
on kymmeni, mukaan lukien yleisimmat
kuvatiedostomuodot. Latausteknologian
kautta voidaan vilittdd myos XML- ja
json-stuktuureja, kun niille on tehty skee-
ma. Tuntematon tiedostomuoto, jolla ei
ole aktiivista késittelijda, ei siirry. Siitd
saadaan ilmoitus kayttdjille kuten myos
niissa tapauksissa, joissa tiedosto oli niin
saastunut, etti sité ei voitu siirtdé proses-
sin lépi.

Helppokayttoinen ja turvalli-
nen — ratkaistu dilemma

Korkeammalle tietoturvatasolle tietoa
voidaan siirtdd ilman, ettd tieto on luoki-
teltua, mika tekee niiden kdyttoonotosta
yksinkertaisempaa. Tiedoston lataus
alemmalta tasolta voidaan kdynnistaa
vastaavasti kuten normaalilla selaimella,
joten kéyttd on helppoa, vaikka tekniikka
on hienostunutta.

CDS péaitelaitteessa tarjoaa helppokayt-
toisen ja korkean tietoturvan ratkaisun
loppukéyttdjille ilman erillistd koulu-

tustarvetta. Ainoa osaamisvaatimus

on selaimen kéytto. Tydasemaan tai
dlypuhelimeen asennetaan oma selain,
mutta ilman selaimen haavoittuvuusraja-
pintaa, koska varsinainen selainprosessi
pyorii uhrautuvassa, alemman puolen
prosessorissa. Jokaiselle kayttdjille

on varattu kaksi prosessoria, joten
tehokkuus pyysyy vakiona kéyton
lisddantymisestd huolimatta. Prosessoreina
kiytetddn mobiilipuhelimista tuttuja siru-
ja. Vaikka selauslaitteisto siséltdd satoja
prosessoreja, on sen rakentaminen kus-
tannustehokasta.

Transformaatioiden, eristimisen, siirto-
rakenteiden ja tarvittavien kontrollien
kaytto teknisessé ratkaisussa huomioi
my0s nollapdivahaavoittuvuudet. Nol-
lapéivihaavoittuvuus tarkoittaa tietotur-
va-aukkoa, jolle tuotteen valmistaja ei
ole tehnyt korjausta. Integroidun CDS:n
ratkaisun turvallisuus on rauta-, ohjelmis-
to- ja arkkitehtuuripohjaista, eiké niitd
ole mahdollista ohittaa.

Tuloksena on ratkaistu dilemma.

Viestimies 1/2021

Yksi tyoasema riittaa

Suurin hyéty CDS:n kdytostd saadaan
TL II- ja TL IlI-tasoilla, koska niissé eri
turvallisuusalueiden tiedon selaamisel-
la, kdytolle ja lataamiselle on korkeat
vaatimukset, jotta salassa pidettiva
tieto pysyy suojattuna. Kuvatut CDS
tyypit on kehitetty mahdollistamaan
helppokéyttdisempi tapa turvalliselle
tiedonvaihdolle ja vihentiméan tapauk-
sissa kéytettyja eri tietoturvaluokkien
paitelaitteita. Padtelaitteiden lukumééraa
véhentdmailld saavutetaan merkittdvia
kustannussaastoja.

Todellisuutta jo nyt

Teknologia on koeteltua ja kdytossa
olevaa, teknologian hyviksyntidprosessi
kansalliselle tasolle on alkanut. Yksi
yhden tydaseman kédyton mahdollistajista
on todellisuutta Suomessa vuonna 2021
— ja toteutuu monivydhyketydasemassa,
Single Secure Desktopissa (SSD). Pian
on mahdollista suorakdyttéa ja siirtdd jul-
kisesta verkosta ladattua tietoa korkean
tietoturvallisuuden tydasemaan.

19

PRINTTI

MYYMALAMAINONTA
SUURKUVATULOSTEET
TUOTEPAKKAUKSET

VYOTTEET

MERKINTATARRAT

newprint.fi | 010 231 2600




20 Viestimies 1/2021

TEKSTI: VKL:N PUHEENJOHTAJA JUKKA-PEKKA VIRTANEN
KUVAT: JUKKA-PEKKA VIRTANEN, ETELA-HAMEEN VIESTIKILTA RY

Viestikiltojen liitto
vuonna 2021

- Koronapandemia kurimuksesta toimintamuotoja
kehittamilld uuteen normaaliin

Maaliskuussa 2020 alkanut
koronapandemian varittama
ajanjakso piirtyy Viestikil-
tojen Liiton ja koko viesti-
aselajin vapaaehtoiskentdn
historiankirjoihin hyvin
haasteellisena. Maaliskuiset
Museo Militariassa jarjestetyt
vuosipdivajuhlallisuudet
kevatkokouksineen saatiin
pidettyd, mutta seuraava
merkinta onnistuneesta ta-
pahtumasta onkin vasta syys-
kuun lopulta, jolloin pidettiin
jarjestyksessain neljas val-
takunnallinen A.R. Saarmaa
-seminaari. Onnistumisen
iloa koettiin vielad syyskoko-
uksen yhteydessa Kaarinassa
jarjestetyissa juhlatilaisuuk-
sissa, joiden yhteydessa pal-
jastettiin Viestipataljoona
33:n muistolaatta. Kaikessa
haasteellisuudessaan vuosi
pakotti meita pohtimaan

ja osin my0Os toteuttamaan
vanhojen hyviksi koettujen
toimintamallien rinnalla uu-
sia verkossa toimeenpantavia
tapahtumia.

Viestikiltojen tukeminen toi-
minnan keskiossa

Haasteellisista olosuhteista huolimatta
Viestikiltojen Liitto on lihtenyt raken-
tamaan vuoden 2021 toimintaa hyvin
kunnianhimoisin tavoittein. Halumme
edelleenkin kehittya aktiivisena, ammat-
titaitoisena ja kiinnostavana viestialan
perinteiden vaalijana, viestialan koulut-
tajana ja poikkeusolojen kansallisen joh-
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tamisvalmiuden kehittdjand. Toiminnan
keskiossd ovat alueelliset viestikillat,
joiden toiminta turvataan nyt ja tulevai-
suudessa.

Liiton kehittdmisprojekteissa laadittu
Viestikiltojen toiminnan kehittdmissuun-
nitelma tarjoaa yhdessé toimintasuun-
nitelman kanssa tavoitteiden toteutta-
misen tueksi kayttokelpoisia tyokaluja.
Viestikiltojen Liiton toimintakalenteri
muodostaa tdndkin vuonna oivallisen

.......

Koronapandemia osoitti Liittohallituksen vakiokdytdnteiksi muodostuneet verkkoko-
kousjdrjestelyt erittdin toimiviksi. Perinteisten ja hyvdksi koeteltujen toimintamallien
rinnalla onkin tunnistettu tarve viedd toimintaa yhd enemmin verkkoihin.




tapahtumarungon killoille, jota niiden on
mahdollista tdydentdd joustavasti oman
aktiivisuuden ja resurssien mukaan. Toi-
mintamallien ja yhteisten tapahtumien
liséksi Liitto tukee aktiivisia kiltoja
taloudellisin resurssein seké tuottamalla
jdsenhankintaa tukevaa aineistoa.

Viestikillat jatkavat yhteistoimintajouk-
kojen edustajien rekrytoimista halli-
tuksiin, tehtdvinddn tukea Viestikiltoja
puolustusvoimien kanssa tehtédvassa
yhteisty0ssa ja erilaisten tilaisuuksien
jarjestamisessd. Myo0s tapahtumaka-
lentereiden vakioiminen jatkuu. Vuosi-
suunnitelmaan pyritién sisallyttdmaan
tutustuminen tai osallistuminen pai-
kallispuolustusharjoituksiin, vierailut
yhteistoimintajoukossa, alan yrityksissa,
oppilaitoksissa ja sotahistoriallisissa koh-
teissa, ajankohtaisseminaari tai -esitelma
sekd varautumiskoulutustapahtuma.

Paikallispuolustuksen
johtamisen karkiosaajaksi

Liiton koulutustavoitteissa korostuu
profiloituminen paikallispuolustuksen
viestitoiminnan osaajana ja kehittdjana.
Viestikiltojen Liitto jatkaakin yhteis-
toiminnassa Viestikiltojen kanssa Maa-
puolustuskoulutusyhdistyksen johtamis-
jérjestelma- ja viestikoulutusohjelman
toimeenpanoa, joka edellyttdd koulu-
tuspadllikoiltd aktiivisuutta ja kiinteda
yhteistoimintaa. Tdhén kytkeytyy myos
viestikiltojen kérkihanke - Paikallispuo-
lustuksen viestitoiminta -koulutustapah-
tuma. Viestikillat toimeenpanevat joko
yksin tai yhteistoiminnassa alueen maan-
puolustusjarjestdjen kanssa paikallispuo-
lustuksen viestitoimintaan keskittyvin
koulutustapahtuman.

Mielenkiintoinen hanke onnistuessaan on
my0s “’Viestipataljoonat jatkosodassa”.
Vuoden 2021 kesilld tulee kuluneeksi 80
vuotta siitd, kun 26 viestipataljoonaa ldh-
ti puutteellisesti koulutettuina ja varus-
tettuina jatkosotaan. Viestikillat tuottavat
teemalla ”Viestipataljoonat jatkosodassa”
esitelmatilaisuuden tai ndyttelyn ja sithen
liittyvén artikkelin, jolla lisdtdén samalla
kiltojen mediandkyvyytta.

Koronan vaikutus vapaachtoiskentin
toimintaan on korostanut uudella tavalla
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Museo Militarian johtajalle Miia-Leena Tiilille luovutettiin Viestiaselajin vuosipdivd-
juhlan yhteydessd 5.3.2020 Viestiristi tunnustuksena merkittévdstd viestiaselajin
eteen tehdystd tyostd.

Viestikiltojen Liitto osallistuu Eteld-Hdmeen viestikillan toimenpitein Viestikoulun
luokkarakennuksessa sijaitsevan Viestirykmentin perinnehuoneen ylldpitoon ja kehit-
tdmiseen. Kuvassa Pertti Parkki (vas.) ja Ari Haikarainen.
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verkkotiedottamisen sekd sdhkoisten
toimintamallien ja tapahtumien kehittd-
misen tarkeyttd. Viestikillat kehittdvatkin
omia Internet-sivujaan ja huolehtivat en-
tistékin aktiivisemmin niiden ajantasai-
suudesta. Resurssien puitteissa lisdtdan
sdhkoisid toimintamalleja ja tapahtumia.
Esimerkkind néistéd ovat paikallispatal-
joonan johtamista ja johtamisvélineistda
késittelevat kurssit, ”Viestivisakisat”,
sdhkoiset jasenlehdet, webinaarit - unoh-
tamatta erilaisten sosiaalisen mediaka-
navien monipuolista hyddyntdmista.
Téssd tukeudumme mahdollisuuksien
mukaan Maanpuolustuskiltojen liiton
hankkeeseen, jonka tavoitteena on tuot-
taa alusta jasenkiltojen verkkotuetulle
toiminnalle.

Liiton 60-vuotishistoriikin
kirjoitustyo kaynnistyy

Liiton edeltijan Viestikilta ry:n perus-
tamisesta tulee 3.3.2023 kuluneeksi 60
vuotta. Vuoden 2021 aikana kéynnis-
tetddn 60-vuotishistoriikin kirjoitustyd
siten, ettd historiikki voidaan julkaista
Viestijoukkojen vuosipdivini 5.3.2023.
Projektin vastuuhenkildksi on lupau-
tunut Pekka Wallenstjerna. Parhaillaan
kootaan projektiryhméi, jossa kaikkia
asian omaksi tuntevia kannustetaan
aktivoitumaan. Viestiaselajin muistolaat-
taprojektia jatketaan yhteistoiminnassa
Viestikiltojen kanssa. Muistolaatat on
tarkoitus paljastaa Oulussa 1951-89 toi-
mineelle 1.ErVK:lle yhteistoiminnassa
Pohjan Viestikillan kanssa ja Karkussa
toimineelle Viestikoulutuskeskukselle
yhteistoiminnassa Pirkanmaan Viesti-
killan kanssa. Museo Militaria -pdiva
jarjestetddn 15.5.2021, jolloin tehdddn
talkoilla museon toimintaa tukevia kun-
nostus- ja parannustdita.

Viides valtakunnallinen A.R. Saarmaa
-seminaari jarjestetddn verkkotuettu-

na Riihimé&elld perjantaina 24.9.2021
yhteistoiminnassa puolustusvoimien,
Viestiupseeriyhdistyksen ja Maanpuolus-
tuskoulutusyhdistyksen kanssa. Vuoden
Viestikilta -kilpailua jatketaan uudiste-
tuilla arviointiperusteilla. Viestikiltojen
Liiton kotirata-ammunnat jarjestetddn
télld kertaa kesdkuusta lokakuuhun ulot-
tuvalla aikajaksolla, jotta ammuntoja
voisi suorittaa myds ulkoradoilla ja nédin
kaikki viestikillat saataisiin mukaan.
Lisdksi osallistutaan erikseen paétetta-
viin Maanpuolustuskoulutusyhdistyksen

turvahisii
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Viestikiltojen Liiton koulutustavoitteissa korostuu paikallispuolustuksen viestitoiminta.
Liiton johdolla syyskuussa toimeenpantua paikallispuolustuksen johtamiseen keskit-

tynyttd neljdnnen A.R. Seminaarin sisdltojd kiiteltiin jdlleen kerran ajankohtaisuudes-
taan. Esiintymisvuorossa VKL:n koulutuspddllikké Juha Peltomdiki.

Viestikiltojen Liiton muistolaattaprojekti jatkui Piikkidssd, jossa syyskokouksen yh-
teydessd paljastettiin Viestipataljoona 33:n muistolaatta. Juhlaesitelmdn VP33:n so-
danaikaisista vaiheista piti FM Riku Kauhanen.Tilaisuutta isdnnai Varsinais-Suomen
Viestikilta.

ja muiden alan toimijoiden jérjestdmiin
valtakunnallista valmiutta ja varautu-
mista kehittdviin koulutustapahtumiin,
johon liittyen parannetaan MPK:n koulu-
tuskalenterin seurantaa ja Viestikilloille
soveltuvien tilaisuuksien ennakoivaa
kartoittamista ja niistd tiedottamista.

Viestiaselajin vuosipdivéjuhlallisuudet
pyritddn jarjestimadn osana Viestikoulun
80-vuotisjuhlallisuuksia. Mikali tilaisuus
perutaan koronasta johtuen, pidetddn
Liiton oma tilaisuus pienimuotoisena ke-
vitkokouksen yhteydessd Museo Milita-
riassa Himeenlinnassa. Viestimiespéivat
jarjestetddn Eteldisessd Suomessa 20.-
22.8.2021. Jarjestelyistéd vastaa Uuden-
maan Viestikilta. VKL:n hallitus aloittaa
yhteistyossd Kymen Viestikillan kanssa
infotilaisuuksien pitimisen viestiaselajin
reserviupseerikurssille Haminassa. Vies-

Viestiristejd myodnnetdin perinteiseen
tapaan viestiaselajin vuosipéivina
5.3.2021 ja eversti A.R. Saarmaan
syntymén vuosipaivand 23.9.2021.




tikillat jérjestévit vastaavanlaisia rekry-
tointitilaisuuksia myds kotiutuville vies-
tiaselajin varusmiehille. Vuonna 2020
Varsinais-Suomen Viestikilta tdytti 50
vuotta (24.11.2020) ja Kaakkois-Suomen
Viestikilta 40 vuotta. Tilaisuudet joudut-
tiin perumaan koronatilanteesta johtuen,
mutta pyritddn jérjestimédn vuoden 2021
aikana.

Kaikki hyvin - vain onko
sittenkaan?

Tiedottamisen ajankohtaisuuteen on
tarve kiinnittdd erityistd huomiota myds
kuluvana vuonna. Internetsivujen ja séh-
kopostien liséksi tietoa tapahtumista ja
toiminnasta jaetaan Liiton facebook-ryh-
méssi, johon kiltalaisia ja muitakin alan
vapaachtoistoiminnasta kiinnostuneita
kannustetaan liittyméén. Hallituksen
verkkokokoukset ovat vakiintuneet nor-
maaleiksi kdytdnnoiksi ja niiden rinnalla
aktiivista vuoropuhelua kdydaan liitto- ja

kiltajohdon yhteisessd WhatsApp-ryh-
missd. Toki sdhkdisen viestinndn ohella
hyodynndmme aktiivisesti Viestimi-
es-lehted, johon vuoden aikana laadi-
taan tdmén toimintakatsauksen liséksi
artikkelit mm. Viestimiespdivistd, A.R.
Saarmaa -seminaarista ja valitusta Vies-
tikillasta esimerkkini kiltakentén toimin-
nasta.

Viestikiltojen Liiton taloudellinen ti-
lanne on hyvai ja antaa vahvan perustan
menestyksekkaille toiminnalle. Tulot
perustuvat ensisijaisesti viestiristituottoi-
hin ja jisenmaksuihin, joka on jo pitkdin
ollut kolme euroa jaseneltd. Menoista
tarkeimmat syntyvit Museo Militarian
jasenmaksusta, Viestiristien, levykkeiden
ja muiden palkitsemisesineiden hankin-
nasta sekd Liiton ja Kiltojen tapahtumien
jérjestelyistd ja tukemisesta. Talouden
puolella tapahtui uuden vuoden alkajai-
siksi henkildvaihdos, kun pitkdaikainen
tehtdvéan hoitajan Kai Lagerstrom luovut-
ti tehtdvit Harri Reinille.
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Liittohallituksen puheenjohtajana nden
Viestikiltojen Liiton tulevaisuuden valoi-
sana. Perinteisen toiminnan rinnalla kehi-
tdmme rohkeasti uusia toimintamuotoja.
Haluan kannustaa ja tukea Viestikiltojen
johtoa tdssé tarkedssd maanpuolustus-
tydssd ymmaértden hyvin toiminnan
haasteellisuuden. Aktiivisen ja kehitys-
hakuisen kiltajohdon merkitys korostuu
ndissd korona-ajan haasteissa entistakin
vahvemmin, jossa yhteistoiminta puo-
lustusvoimien, Maanpuolustuskoulu-
tusyhdistyksen, reservildisjarjestdjen

ja muiden alalla toimivien kumppanei-
den kanssa on ddrimmaisen tarkeda.
Maanpuolustustahdon ylldpitamisen
ohella on killoissa tehtévilla tyolla

yha tiarkedmpi merkitys myos
kansallisen valmiuden ja varautumisen
kehittdmisesséd. Toivonkin tdmén tyon
kéytdnnon toimeenpanolle johtamisjar-
jestelmdalan ja viestiaselajin johdolta,
komentajilta, paallikdiltd ja koko hen-
kilokunnalta kaiken mahdollisen tuen.
Puheiden ja ldampimien ajatuksen sijasta
tarvitaan tekoja. Yksin emme pérjaa,
mutta yhdessd olemme moninkertaisesti
vahvempia!

Elamyksia kaikkina vuodenaikoina.
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Jadkarieversti, diplomi-insinddri Perttu
Pertamo (vuoteen 1935 Bertel Petreli-
us) toimi ldhes kaksi vuosikymmentd
puolustusvoimien radioalan keskeisena
kehittdjané ja sotiemme aikana viesti-
huollon ylimpina kidytdnnon johtajana.
Hin ei koskaan palvellut varsinaisissa
viestijoukoissa, minkd vuoksi héin lienee
jaanyt nykyiselle viestimiespolvelle var-
sin vieraaksi.

Bertel Abraham Petrelius syntyi Helsin-
gissd 26.1.1892. Hianen vanhempansa
olivat arkkitehti Albert Petrelius ja hdnen
puolisonsa Agnes os. Ronnqvist. Bertelin
liséksi perheen neljéstd pojasta myos
kaksi nuorempaa antautui sotilasuralle.
Bertel kirjoitti ylioppilaaksi Helsingin
suomalaisesta normaalilyseosta vuonna
1910, liittyi Eteldsuomalaiseen osakun-
taan ja opiskeli tdimén jalkeen Teknillisen
korkeakoulun koneinsinddriosastossa
vuosina 1910-15. Tieto jadkariliikkeestd
levisi my0s teekkareiden keskuuteen ja
vuoden 1915 lopulla Petreliuskin péétti
lahted mukaan. Myds hdnen nuorempi
veljensd Vaind Armas Petrelius (s. 1897)
paitti lahted jadkariksi ja molemmat
ilmoittautuivat Lockstedtin leirilld Sak-
sassa 15.12.1915. Heidét sijoitettiin kou-
lutusjoukon konekivaarikomppaniaan.
Téassd molemmat palvelivatkin ldhes
koko jadkarikautensa ajan osallistuen
my0s jadkaripataljoonan mukana rinta-
mapalvelukseen Missejoella ja Riianlah-
della vuonna 1916 ja Bertel myos Aajoen
talvitaisteluihin seuraavana talvena.
Bertel ylennettiin Hilfsgruppenfiih-
reriksi 1.10.1916 ja Gruppenfiihreriksi
20.7.1917, Véind Hilfsgruppenfiihreriksi
11.11.1916.

Syksylla 1917 jadkareita ryhdyttiin
lahettdmaén pienissé erissd Suomeen
tekeméédn valmisteluja mahdollisesti
puhkeavia sotatoimia varten. Joulukuun
alussa Bertel madrattiin noin 20 jaakaria
kasittdneeseen etukomennuskuntaan,
joka suuren aselastin kanssa kuljetettiin
aselaiva Equitylld Suomeen. Aselasti oli
suunniteltu purettavaksi Merikarvialla,

TEKSTI: SEPPO URO
KUVAT: SA-KUVA

mutta vain osa aseista saatiin maihin
paikallisten kalastajien kieltdydyttya
avustamasta operaatiossa. Lastina oli
my0s kaksi suurta akkua, jotka saatiin
maihin ja joukossa mukana ollut jadkéri
Karl Nystrom kuljetti ne Vaasassa olleel-
le jadkari Arthur Stenholmin (Saarmaan)
perustamalle salaiselle radioasemalle.
Vuoden 1917 lopulla yhteiskunnallinen
tilanne Suomessa oli kired ja seké pu-
naisten ettd valkoisten puolella tehtiin
valmisteluja mahdollisten yhteenottojen
varalta. Suojeluskunnat vahvistuivat paa-
kaupunkiseudulla huolimatta punaisten
ylivallasta. Korkeakouluopiskelijat olivat
perustaneet ylioppilassuojeluskunnan,
jolta kuitenkin puuttui johtajia. Téllaisten
kouluttamiseksi jérjestettiin Vimpelissé
Pohjanmaalla runsaan kahden viikon
pituinen kurssi, jonka vahvuus oli noin
200 oppilasta. Kurssi jaettiin kahteen
komppaniaan, joiden kouluttajiksi maa-
rattiin toistakymmenté aselaiva Equityn
mukana tullutta jadkarid. Heidan joukos-
saan oli my0s Bertel Petelius, joka jou-
lukuun lopulla 1917 miérattiin Vimpelin
sotakoulun Pokelan komppanian (1.K)
apulaispaallikoksi ja konekivadrikoulut-
tajaksi. Hanen veljensd Vaind Petrelius
oli jo aikaisemmin siirtynyt Saksasta
Ruotsiin, josta myds hénet joulukuun
lopulla I&hetettiin kouluttajaksi samaan
komppaniaan. Vimpelin kurssia pidetdén
itsendisen Suomen ensimmaisend upsee-
rikurssina.

Tammikuun lopulla 1918 Bertel Petrelius
médréttiin VOyriin perustetun sotakoulun
johtajaksi ja Véino sen konekivaari-
kouluttajaksi. Myos téllé kurssilla oli
tarkoituksena kouluttaa suojeluskuntiin
sotilasohjaajia. Kurssin koulutus katkesi
kuitenkin vapaussodan alkaessa ja sen
kouluttajat ja toista tuhatta oppilasta
joutuivat osallistumaan venildisten
aseistariisuntaan Véahéssékyrossa ja tais-
teluihin Oulussa. Taistelujen tauottua
kurssin koulutus jatkui kestden yhteensa
noin kuusi viikkoa. T4td kurssia pide-
tddn puolustusvoimien ensimmaéaisend
aliupseerikurssina. Maaliskuussa Bertel

Jaakarieversti Perttu Pertamo

- radioteollisuutemme uranuurtaja

Petrelius osallistui Voyrin sotakoulupa-
taljoonan mukana mm. Kurun, Teiskon ja
Tampereen taisteluihin. Hanet ylennettiin
luutnantiksi helmikuussa ja kapteeniksi
jo huhtikuussa 1918. Vdino Petrelius
toimi helmikuussa Sipoossa muodostetun
ns. Vihredn Pataljoonan komentajana
osallistuen mm. Keravan, Sipoon ja Pel-
lingin seuduilla kdytyihin taisteluihin.
Hain joutui punakaartilaisten vangiksi ja
surmattiin Helsingissd 13.2.1918.

Vapaussodan padtyttyd Bertel Petrelius
palveli lyhyen aikaa mm. konekivaéri-
komppanian paéllikkoné Itdmeren Jalka-
vakirykmentissd 1918, opettajana Viipu-
rin Markovillan upseerikokelaskursseilla
1918-19 seké suojeluskuntien yliesikun-
nan koulutusosaston paillikkond 1919-
20. Sen jélkeen hédnelle myonnettiin
opintolomaa kesken jadneiden opintojen
loppuun saattamiseksi. Vuonna 1921
hén suoritti pikkudiplomin Helsingissa
ja jatkoi sen jdlkeen opintoja Saksassa
Karlsruhen teknillisessé korkeakoulussa
valmistuen sielld diplomi-insindoriksi
vuonna 1923. Palattuaan Suomeen hén
toimi suojeluskuntien yliesikunnan ra-
dioupseerina vuosina 1924-25.

Vuonna 1925 puolustusvoimien radio-
alan kehittdmistd varten perustettiin
Puolustusministerion radiolaboratorio,
jonka johtajaksi Petrelius nimitettiin.
Laboratorioon liitettiin my6s Radiopatal-
joonan radiopaja. Vuonna 1927 radiola-
boratoriota laajennettiin muodostamalla
siitd Puolustusministerion Sédhkolabora-
torio. Kapteeni Petrelius jatkoi myds sen
johdossa. Laboratoriolla oli toimitiloja
mm. Katajanokalla, Santahaminassa ja
Suomenlinnassa. Laitoksessa palveli
1920- ja 1930-luvuilla useita tunnettuja
radioalan kehittdjid, kuten mm. Elias
Hellberg ja Georg Sallavuori, yhteensi
useita kymmenié henkil6itad. Radiola-
boratorio ja Sdhkolaboratorio kehitti-
vit ja valmistivat ennen sotia paddosan
puolustusvoimien radiokalustosta. Jo
Radiopataljoonan radiopajalla aloitettiin




ensimmadisten kenttéradioiden kehit-
tdminen ja vuonna 1925 valmistui ns.
molekyyliradio, C-radion prototyyppi.
Vuosina 1927-32 valmistuivat Sdhkola-
boratoriossa sarjatuotantona talvisodassa
kaytetyt C-, D- ja B-radiot. Ndistd C-ra-
dio oli pataljoonaradio, D-tykistoradio
ja B-radio rykmenttiradio. Vuonna 1937
valmistui ylempien johtoportaiden kayt-
toon tarkoitettu AB-radio, ns Anna-Bella.
Noin vuodesta 1927 alkaen Séhkdlabora-
toriossa kehitettiin myds ilmavoimien eri
lentokonetyypeille omat radionsa samoin
kuin huomattava mééara kiinteita 1dhet-
timid ilmailuliikenteen ja merenkulun
palvelukseen. Petrelius (vuodesta 1935
Pertamo) ylennettiin majuriksi vuonna
1925, everstiluutnantiksi vuonna 1928

ja everstiksi vuonna 1938. Vuonna 1924
hén julkaisi tiettdviasti ensimmaiisen suo-
menkielisen radiotekniikkaa késittelevin
kirjan “Elektroniputki ja sen kaytanto
radiotekniikassa” ja toimi vuosina 1925-
26 radiotekniikan opettajana Sotakorkea-
koulussa.

Talvisodan ja vélirauhan aikana Perta-
mo toimi edelleen Puolustusministerion
Sihkolaboratorion johtajana. Laitoksen
toiminta siirrettiin joksikin aikaa pom-
mitusten vuoksi ensin Himeenkyroon
ja myohemmin Kokkolaan. Jatkosodan
aikana Pertamo toimi ensin Pddmajan
viestiosasto I:n korjaamotoimiston paal-
likkond ja vuodesta 1943 ldhtien Pddma-
jan viestiosasto I11:n paillikkona. Héanen
johdossaan olivat Pddmajan alaiset nelja
ja alajohtoportaiden alaiset 22 viesti-
korjaamoa. Niissé tyoskenteli yhteensd
noin 300 viestiasentajaa. Viestiosasto
III:n tehtdvana oli myds viestikaluston
kehitystyd yhteistoiminnassa kotimaisen
teollisuuden kanssa.

Sotien paityttyd kaikki puolustusvoimien
viestikorjaamot lakkautettiin kevaalla
1945. Niiden tyon jatkajaksi perustettiin
Valtion Sahkopaja Oy ja eversti Pertamo
toimi lyhyen aikaa sen toimitusjohtaja-
na. Uusi yhtio sai toimitilat pddasiassa
Espoon Mikkyldsti. 1940-luvun lopulla
Santahaminassa toimineista entisisti
Sahkolaboratorion korjaamoista muodos-
tettiin Puolustuslaitoksen Santahaminan
Tehdas. Se ryhtyi tuottamaan padasiassa
erilaisia moottorikayttdisia ja hydraulisia
tydkoneita, kuten tiehdylid, salaojien
kaivinkoneita, traktorikaivureita ja vil-
jankuivaajia. Eversti Pertamo valittiin
tdmén tehtaan toimitusjohtajaksi ja hdn
toimi virassa kuolemaansa saakka vuo-
teen 1956.

Kolmas arkkitehti Petreliuksen neljas-

td pojasta, Eero Albert Pertamo syntyi
vuonna 1902, suoritti varusmiespal-
veluksensa Radiojoukoissa ja kévi
Kadettikoulun vuosina 1923-25. Hén
palveli nuorempana upseerina ja lentueen
paallikkoné 1.Merilentolaivueessa 1925-
32, sen jilkeen Ilmavoimien esikunnan
viestiupseerina, tiedustelu-upseerina

ja toimistopadllikkonad 1934-39 seké
huoltopaillikkond 1940-41. Talvisodan
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aikana 1939-40 hén toimi ilmavoimien
viestikomentajana, jatkosodassa vuosina
1941-44 Viestipataljoona 11:n ja VP 26:n
komentajana. Sodan jédlkeen hén toimi
lyhyen aikaa Puolustusvoimien Pééesi-
kunnan radio-osaston paéllikkond 1944-
45 ja siirryttydén siviiliin pankkialalla
parikymmenté vuotta. Majuri Pertamo
kuoli vuonna 1980.
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e sitten Trumppi ldhti kuten toi-
S vottiinkin, mutta ei ihan suosiolla

kuten arvattiinkin. Hén jérjesti kun-
non laksidiset Capitolin kukkulalla van-
noutuneiden kannattajiensa avustuksella
tavalla, joka meni kerrasta Yhdysvaltain
historiaan eiké siis mitenkddn hyvés-
sd mielessd. Uutisoinnissa puhuttiin,
kuinka maailman vanhin demokratia oli
vaarassa. Tuosta vaittdmastd olisin kylld
heti vdhan eri mieltd, sillda demokrati-
aa jossain olomuodossa oli jo Antiikin
Kreikassakin. Kotisohvalta titi pelleilyd
tiiviisti seurannut Analysaattori taalla
hammaistelee edelleen selkkauksen digi-
taalista ulottuvuutta. Twitterin ja muiden-
kin sosiaalisten medioiden osuus on niin
merkittiva, ettd pitdisi oikeastaan esittad
kysymys, miten se on edes mahdollista.

Kun Capitolin kapinanpoikasen jélkeen
Twitter sulki Trumpin tilit pysyvasti, otti
tdméd media tavallaan osaa poliittiseen
paatoksentekoon. Twitter perustelee tatd
aika rankkaa toimenpidettd silld, ettd
heidén tavoitteenaan on, ettd kayttéjat
voivat kuulla suoraan esim. poliitikko-
jen ja maailman johtajien oman dénen.
Palvelua ei kuitenkaan saisi kiyttaa vaki-
valtaan yllyttdmiseen, joten mahdollisia
jatkordhinditd estddkseen pistetiin tima
tuulitukkainen hiukan huonompi héviija
sitten digitaalisesti pakkaseen. Muutkin
sosiaalisen median palvelut blokkasivat
Trumpin melko nopeasti, mutta Twitterin
rooli oli kylld se merkittavin tekija. Jo
pitkddn ennen vaalejakin ryhtyi Twitter
sensuroimaan Trumpin viittdmid eli omia
totuuksia, joita yleisesti myos valheiksi
kutsutaan.

Nain jédlkeen pdin, kun tarkastelee Trum-
pin twiittejd syntyy tunne, etté olisikohan
jotain vastaavaa pitdnyt tehdé jo paljon
aikaisemmin. The New York Times jul-
kaisi nimittdin sdhkdisen luettelon kai-
kista Trumpin twiiteistd vuosilta 2015-
2021. (The Complete List of Trump's
Twitter Insults (2015-2021). Luettelo on
helppolukuinen ja aakkosjarjestyksessi
sen mukaan kehen loukkaus on aina kul-
loinkin kohdistunut. Loukkauksista on

Analysaattori

nimenomaan kyse ja ne kohdistuivat noin
850 yksittdiseen henkil6on kokonais-
méédrin ollessa jotain ldhempénd kym-
mentd tuhatta. Aika helpolla padsi mm.
Vendjan presidentti Putin, joka sai vain
yhden twiitin Syyrian presidentin Assa-
din tukemisesta. Pohjois-Korean ”Pieni
Rakettimies” Kim Jong Un sai sentddn
kymmenkunta osumaa. Nyt istuva
USA:n presidentti Joe Biden oli itsestdan
selvé listaykkonen useilla sadoilla tor-
keilla loukkauksilla. Kyse oli sellaisista
viesteistd, joilla uskoisin Suomessa jou-
tuvan nopeasti raastupaan, mutta rapakon
takana se tuntuu kuuluvan olennaisena
osana paivén politiikkaa. Suomalaisiin
osuvia torkeyksid en itse ainakaan tuosta
listalta 16ytanyt. Ainoa joka periaatteessa
saattaisi koskea vilillisesti meitékin on
Lockheed Martin F35-ohjelman saama
tolvaisy “out of control”.

Samaan aikaan kun muu maailma yrittaa
aktiivisesti unohtaa Trumpin on myds
virkaveli Vendjélla ajautumassa hanka-
luuksiin. Aleksei Navalnyin pieleen men-
nyt myrkytys ja michen hullunrohkea
paluu kotiin vangittavaksi on juuri tétad
kirjoitettaessa aiheuttanut jo toisena vii-
konloppuna perdakkdin kymmenien tuhan-
sien thmisten mielenosoituksia ympari
Vendjad. En nyt sanoisi, ettd Vladimirin
valtaistuin vilttdmattad edes heilahtaa,
mutta toisaalta juuri ndinhdn ne monet
diktaattorit on ennenkin kaadettu. Puti-
nin vastaisessa operaatiossa onkin sitten
merkittdvimmaéksi digitaaliseksi alus-
taksi noussut Twitterin ja Instagramin
ohessa kiinalainen Tik Tok. Kyseessé

on siis nuorison suosima media, jossa
tyypillisesti levidé hauskoja haasteita ja
tanssivideoita. Nyt sielld levidéd kutsuja
my0s Navalnyin tukimielenosoituksiin.
Vahva huhu kertoo, ettd niitd kutsuja
levidisi my0s Tinderissé. Siindpd muuten
olisikin varmasti mieleenpainuvat treffit.
“Tunnistat minut kaasunaamarista, jossa
on kukka”. Joskus sitten myShemmin
voisi vaikka kertoa lapsenlapsille, kuinka
hauskasti mummu ja vaari saivat pam-
pusta samana péivand, kun tapasivat ensi
kerran.

Verkkokapinaa ja
valkoista kohinaa

Putinin ongelmat alkoivat myds kasaan-
tua verkkovilitteisesti, silld Navalnyin
tukijoukot julkaisivat melkein kaksitun-
tisen videon YouTubessa, jossa esiteltiin
Putinille verovaroilla rakennettu kesa-
mokki Mustan meren rannalla. Video
kerdsi hetkessa yli 100 miljoonaa kat-
selukertaa. Kyseessd on siis vaatimaton
1,2 miljardin euron arvoinen n. 17 000
neliometrin kokoinen palatsi. Pelkdstdan
makuuhuone on kooltaan n. 260 neliota
ja ostereita kasvatetaan omassa rannas-
sa. Kiinteistoon kuuluu myds kylpyla,
elokuvateatteri, viinikellari, teatteri, ka-
sino, tankotanssilava, ja oma kirkko.

Putin tietenkin kiistdd, ettd hdnella tai
perheelldédn olisi mitddn tekemistd sen
kanssa. Kohun kasvaessa omistajaksi
riensi ilmoittautumaan Putinin kaveri,
meillekin kovin tuttu Jokereiden entinen
omistaja Arkadi Rotenberg, joten on
entistikin selvempéad, kenen omaisuudes-
ta on siis kysymys. Mutta jos se palatsi
nyt sitten sattuisikin todella olemaan
Arkadin omaisuutta, niin sinnehén olisi
kiva viedd vanha latkdjoukkuekin ren-
toutumaan. Kuuluuhan kiinteistoon myos
maanalainen jadhalli. Siihen siséltyisi
tiettyd symboliikkaakin, jos narripaidat
sielld hontsdilisivit timén Arkadin kans-
sa, joka samalla tekee itsestddnkin tdssi

juuri narrin. Rikkaan sellaisen, mutta

kuitenkin.

Tuolta sosiaalisen median verkostoista
pongasin myos mielenkiintoisen aihee-
seen 10ysdsti liittyvén filosofisen kysy-
myksen. Mitids jos Vendjén viranomaiset
tarjoaisivat Aleksei Navalnyille korona-
rokotusta. Ottaisikohan Aleksei sen vai
mahtaako hén olla nykyédén sellainen
rokotevastainen henkild?

Tassd samalla kun kirjoittelen titd, katse-
len suoraa ldhetystd verkosta Moskovasta
néistd mielenosoituksista. HD-tasoista
kuvaa, jota voi siis seurata kuka tahansa
misséd vaan. Eipd olisi tullut 70-luvulla
mieleenkdin, ettd ndinkin voi joskus
tapahtua. Vaikuttaa myds silté, ettd Pu-
tinin esikunnassa on ymmaérretty varoa




sosiaalisen median vaikutusvaltaa, silld
Moskovassa on kaikkia avoinna olevia
kahviloita kehotettu sulkemaan avoimet
langattomat verkkonsa. Tama selkkaus
itdrajamme takana ei luultavasti vield ole
edes kunnolla alkanutkaan, joten pitdkaa
selaimenne paivitettyind, jatkoa seuraa
kylla.

Kaikki maailman johtajat seuraavat var-
masti nditd tapahtumia tarkkaan, silld
eihén sitd koskaan tiedd miten nopeasti
kansa nousee barrikaadeille, jos vaikka
joku toisinajattelija jddkin vahingossa
henkiin ja alkaa verkkokapinoimaan.
Erés yksinvaltias tuskin kuitenkaan pel-
kaa Twitterid eikd varmaan Tinderidkaan.
Pohjois-Korean Kim Jong Un, Taivaasta
laskeutunut, Paektuvuoren perillinen.
Kim pitdd omaa kesdhoviaan Wonsanin
alueella. Sielld sijaitsee hanen kesépa-
latsinsa ja sitd ei ole salaa rakennettu
verovaroilla. Se on rakennettu ihan suun-
nitelmallisesti ja julkisesti. Kim on myds
kétevasti yhdistdnyt huvin ja hyodyn
silld hdan on ampunut kymmenié ohjuksia
sieltd huvilansa alueelta. Virkamatkat
johtamaan térkeitd ohjuskokeita ovat

ndin merkittavdsti lyhyempid ja rahaakin
sddstyy. Kimin ei tarvitse varsinaisesti
peldti sosiaalista mediaa johtuen astetta
kovemmista rajoituksista kansalaistensa
sometuksen osalta. Vainoharhainen hin
kylla on valtansa suhteen ja hoitelee
jarjestelmallisesti paivilta kaikki, jotka
véhédnkin alkavat saavuttaa liian suurta
suosiota. Erds turhamaisuutensa osoitus
on myds hidnen oman nimensé suojaa-
minen. Pohjois-Koreassa on kiytossa
varsin rajallinen mééra erilaisia nimia.
Valtaan padstyddn héan kielsi Kim Jong
Un nimen antamisen vastasyntyneille
lapsille. Ja ikddn kuin varmistaakseen,
ettei sekaannuksia padse syntymédin

hén kielsi sen my®ds jo niiltd henkildilta,
joille se oli joskus jo ehditty antamaan.
En tiedd mutta vahvasti epdilen, ettd
Pohjois-Korean paikallinen Digi-ja
Viestotietovirasto toteutti ndméa kumula-
tiiviset massaristidiset ripedsti ja tarkasti
kuuntelematta vastalauseita. Tuskin niitd
kylla tulikaan, on sielld sen verran opittu
olemaan Kkiltisti hiljaa, kun on sellainen
aika. Ja yleensi on.
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Loysdna aasinsiltana uusiin nimiin liit-
tyen ilmoitan téten juhlallisesti, ettd Ana-
lysaattorikin on saanut sellaisen. Nyt saa
kutsua Vaariksi. Ensimmaéinen lapsenlap-
semme néki pdivinvalon loppuvuodesta
ja onhan tdssé opittu taas uudelleen asioi-
ta, jotka olivat jo kivasti pdédsseet unoh-
tumaan. Paljon on tapahtunut kehitysti
varsinkin vauvaikéisten lasten kasvatuk-
sessa ja késittelyssa. Eikd liene yllatys,
ettd digitaalisuuskin on tullut mukaan.
Erés hienoimmista apuvélineistd, joka
téssd on tullut vastaan, on digitaalinen
jénis. Tdma pupu on ikddn kuin unikave-
11, joka sijoitetaan sinne piltin kaveriksi
kehtoon. Hianen muhkea vatsansa vaihtaa
vérid ja janis my0s dédntelee. Ei tosin
laula eikd soita pimpelipom-musiikkia
vaan toistaa sen sijaan puhdasta valkois-
ta kohinaa. White Noise, silld se vauva
sitten rauhoittuu. Samaa tavaraa 16ytyy
ilman janistd myos Spotifystd. Saatavana
on esimerkiksi 11 tuntia pitkd White Noi-
se soittolista. Sen verran tuota jénistd on
nyt testattu, ettd se kohina nukuttaa kylla
helposti vihédn varttuneemmankin henki-
16n. Jota siis nykyédén Vaariksi kutsutaan.

KUTSU VIESTIUPSEERIYHDISTYKSEN KEVATKOKOUKSEEN

Viestiupseeriyhdistyksen hallitus kutsuu yhdistyksen jasenet kevétkokoukseen torstaina 15.4.2018 klo 15.00 alkaen verkkoko-
kouksena. Yhteyksien testaus ja joustavan kokoustamisen valmistelut aloitetaan klo 14.30.

Kokouksessa kisitellddn sdéintojen 5 §:ssé kevitkokouksessa kisiteltdvaksi mainitut asiat:

1) Kokouksen puheenjohtajan valinta

2) Kokouksen sihteerin valinta

3) Kokouksen kahden pdytékirjan tarkastajan ja déntenlaskijan valinta

4) Kokouksen laillisuuden ja paétdsvaltaisuuden toteaminen

5) Kokouksen tydjarjestyksestd paattdminen

6) Yhdistyksen toimintakertomuksen ja tilinpdatoksen kasittely

7) Toiminnantarkastajan kertomuksen kisittely

8) Toimintakertomuksesta paéttdminen ja tilinpddtoksen vahvistaminen

9) Hallituksen vastuuvapaudesta paéttdminen

10) Muut asiat

Kokous jirjestetiin koronatilanteesta johtuen verkkokokouksena. Verkkokokouksen perusteet lihetetizn ilmoittautuneiden sahko-
postiin viimeistdin pdivdd ennen kokousta.

[lmoittautumiset pe 9.4.2021 mennessd www.viestiupseeriyhdistys.fi (toivottavin tapa), sdhkdpostitse toiminnanjohtaja@viestiup-
seeriyhdistys.fi tai puhelimitse 040 514 2497.

Tervetuloa kevitkokoukseen! Viestiupseeriyhdistys ry:n hallitus
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Kirjoittanut: Reino Tamminen

Datasiirron nykyisista ja tulevista kaytto-
mahdollisuuksista

Datasiirtoon puhelinverkossa tarvit-
tavat tekniset perusteet ovat yleisesti
tunnetut. Puhelinmiehen kannalta on
merkittdvin osa modem, jota voidaan
kutsua osuvasti myds tietokoneen pu-
helimeksi. Modemin tehtdvandhian on
muuttaa tasavirtamuodossa oleva data
puhelinverkossa etenemaén sopivaksi
adnisignaaliksi.

Nopeusvaatimus ulottuu yha 1dhem-
miksi jokaista meistd eldmassamme.
Tadman vaatimuksen toteuttamiseksi on
esimerkiksi datasiirto tulossa vaikutta-
maan tapoihimme ja tottumuksiimme.
Teemmepa mité tahansa, ajamme ko-
larin tai menemme naimisiin, voimme
olla vakuuttuneita siitd, ettd muutamien
aikojen kuluttua se rekisterdiddan
jossakin keskitetyssa tietopankissa tai
vastaavassa. Toivoa vain sopii, ettd
tiedon siirtdminen aina onnistuisi, silla
tietokonehan on niin yksinkertainen,
ettei se osaa tunnustaa tekemidan vir-
heitd saatikka sitten korjata niita.

Tietokoneteollisuus on kasvanut ja
kehittynyt miltei rdjahdyksenomaisesti.
Noin kahdeksassa vuodessa tietokonei-
den médra on kasvanut 10 000:sta yli
100 000:ksi. Méédran mukana on myos
tietojenkdsittelykapasiteetti noussut
moninkertaiseksi. Tietokoneet on pidet-
tava taystyollistettyind. Kasiteltdvien
asioiden maaraa on lisattava ja tulokset
palautettava nopeasti. Tama vaatii
datansiirtoa. Laitekohtaiseen datansiir-
ron standardisointiin on vaikea paésta.
On todenndkoisimmin odotettavissa,
ettd laitevalikoima kirjavoituu jatku-
vasti teknisen kehityksen edetessé
nopeasti. Puhelinlaitoksen kannalta

VIESTIMIES
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nro 1/1971

on huomioonotettavaa, ettd modem
rakennettaneen — ellei sitd hallinnolli-
sin pakkotoimin estetd — padtelaitteen
kiintedksi osaksi. Puhelinlaitoksen
osuudeksi jaa talloin padasiassa hyvien
ja riittdvien yhteyksien tarjoaminen
telekommunikaation kolmiulotteisessa
aantd, dataa ja kuvaa siirtdvassa maa-
ilmassa.

Néppéinpuhelimen kaytto datansiir-
tolaitteena yleistynee pédtelaitteiden
yleistyessd. Néppdinpuhelimella
lahetettavén datan tulisi oltava dekaa-
disiksi numeroiksi muunnettua. Kir-
jaintenkin l&dhettiminen on mahdollista,
mutta se vaatii kahden ndppdimen
perédkkaista painallusta kirjainta kohti
ja mielellddn 16- osaisen nappaimiston.
Néppéainpuhelimesta tuskin kehittyy
kirjeiden valittdjad, mutta se sen sijaan
saattaa soveltua esim. tilintarkastuk-
siin, tietojen kerdilyyn ja poissaoloil-
moitusten laatimiseen. Puhelimitse
tapahtuvien rahansiirtojen suurimpana
pulmana ovat henkil6n identiteetin

varmistaminen ja mahdolliset kéyttooi-
keuskategoriat.

Pienoisreikdkortti tai vastaava lahetin,
jonka nippédimistoon voi yhdistaa tuo
mukaan uusia sovellutuksia. Tulevai-
suudessa 200 bit/s datapédtelaite on
likimain puhelimen kokoinen ja yhta
yksinkertainen kytked puhelinverkkoon
kuin puhelinkin. Tdhidn ryhméén voita-
neen lukea myds osoituskaytto ja tieto-
pankit. Tietopankkihan tarkoittaa, ettd
tietokoneen avulla muistiin sijoitettuja
tietoja voidaan poimia sieltd haluttuna
yhdistelména ja saada ne tavalla tai
toisella nakyvddn muotoon. Tietopan-
kit voivat tulevaisuudessa muodostua
esim. monista eri rekistereistd. Lahi-
aikoina lahes kaikki inhimillisen toi-
minnan muodot ovat siirtymassa kes-
kitettyihin muisteihin, joista niité sitten
halutulla tavalla ryhmitettynd saadaan
poimituksi esille.

Datasiirrossa ei voi paljon puhua
nykyisyydestd ja tulevaisuudesta erik-
seen, silld muutokset ovat niin nopeita,
ettd painomuste ei aina ehdi kuivua,
kun ollaan jo sovittamassa kayttoon
uusia menetelmid. Paitsi sitd, ettd data-
siirron mahdollisuudet aletaan tunnis-
taa, kuuluu muotiin puhua automaatti-
sesta tietojenkasittelystd. Téatd meiddn
puhelinmiesten kannattaa tukea seka
olla aina valmiina puhumaan datasiir-
ron puolesta ja osoittaa asiakkaillemme
puhelinverkon monipuoliset, tehokkaat
ja ennen kaikkea halvat kdyttomahdol-
lisuudet.

Artikkelin kirjoittaja: Veli-Matti Pesola
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In Memoriam Olli-MattiVirva 1930-2021

Monipuolisen
upseerinu-

ran tehnyt
ye-eversti-
luutnantti OI-
li-Matti Virva
kuoli Espoossa
5.2.2021. Han
oli 90-vuoti-
as, syntynyt
Helsingissa
22.6.1930.
Virva vietti
lapsuus- ja nuoruusvuotensa Riihima-

en varuskunnassa, jossa hinen isénsi,
everstiluutnantti Veli Matti Virva toimi
Viestikoulun johtajana vuodesta 1946
aina vuonna 1951 tapahtuneeseen var-
haiseen kuolemaansa saakka. Olli-Matti
kirjoitti ylioppilaaksi Rithiméden lyseosta
vuonna 1950 ja suoritti varusmiespal-
veluksensa 2. Erillisessd Viestikomppa-
niassa Himeenlinnassa vuonna 1951.
Kotitausta ja lapsuusvuosien kokemukset
lienevit vaikuttaneet siihen, ettd hdn va-
litsi elaméntehtavikseen upseerin uran.
Riihima&eltd 16ytyi myds aviopuoliso,
evp-upseerin tytdr Eeva Jukomaa.

KYBERSUOJAUS

Olli-Matti Virva kévi Kadettikoulun vuo-
sina 1951-53 seka suoritti yleisesikun-
taupseerin tutkinnon Sotakorkeakoulun
tekniselld opintosuunnalla v 1964 ja ylei-
selld opintosuunnalla v 1967. Han palveli
aluksi nuorempana upseerina 2.ErVK:s-
sa Hameenlinnassa vuosina 1953-56,

sen jilkeen Panssarikoulun viestilinjan
johtajana 1956-59 sekéd komppanian-
paallikkona ja toimistopéallikkond
Viestirykmentissd Riithiméelld 1960-64.
Sotakorkeakoulun jalkeen hdnet maarat-
tiin Kouvolaan ensin toimistoupseeriksi
3.Divisioonan esikuntaan ja vuodesta
1967 viestitoimiston pédllikoksi Kaak-
kois-Suomen Sotilasldénin esikuntaan.
Vuonna 1970 hén siirtyi jélleen Rithima-
elle, ensin Viestikoulun koulutusupsee-
riksi ja kapteenikurssin johtajaksi ja sen
jélkeen Viestirykmenttiin pataljoonan
komentajaksi. Vuosina 1973-74 hin
palveli viestitoimiston pédllikkona Paa-
esikunnan viestiosastossa, jonka jalkeen
hénet maarattiin Viestikoulun johtajaksi
Riithiméelle. Tassa tehtdvéssd hin toimi
aina vuoteen 1981 saakka, jolloin erosi
puolustusvoimien palveluksesta. Vuosina
1981-94 hén toimi Valtion Teknillisen
Tutkimuskeskuksen turvallisuuspééllik-
kona.

KOKONAISPALVELUNA

NIXULTA

Olemme kokonaisvaltainen
kyberturvakumppani, jolta saat
kaikki kyberturvapalvelut saman
katon alta. Asiantuntijamme
ovat valmiina palvelukseen!

Lue lisad: www.nixu.fi

NnixXuU

cybersecurity.

Olli-Matti Virva oli monin tavoin muka-
na myds Viestiupseeriyhdistyksen toi-
minnassa. Hin oli yhdistyksen hallituk-
sen jasen vuosina 1973-77, joista kaksi
viimeisté vuotta hallituksen varapuheen-
johtajana. Kuten hénen isidnsé 1940-lu-
vun lopulla my6s Olli-Matti toimi myds
Viestimies-lehden paitoimittajana
vuosina 1973-78 ja oli sen jilkeen vield
lehden toimituskunnan jasenend vuodet
1978-81. Pidtoimittajana hén kehitti
lehted monin tavoin. Lehden painopaikka
muutettiin hdnen kaudellaan Mikkelista
Hyvinkdéan Kirjapainoon, jonka nyky-
aikainen tekniikka helpotti kuvitusta ja
laajensi typografisia mahdollisuuksia.
Hién aloitti kdytdannon, etta ldhes jokai-
sessa lehdessd oli my0s paédtoimittajan
itsensd tai yhdistyksen puheenjohtajan
laatima pédkirjoitus. Lehti saikin tunnus-
tusta uudistuneesta ulkonédostaén ja sisél-
16staédn. Monet viestiupseeripolvet muis-
tavat Olli-Matti Virvan monipuolisena ja
aikaansaavana kolleegana ja esimichen.

Seppo Uro, eversti evp

Olli-Matin oppilas, alainen ja ystiva
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Viestiupseeriyhdistyksen webinaari 20.5.2021

”Vapaaehtoinen maanpuolustus kyberturvallisuuden kansallisessa kehittamisessia”

Viestiupseeriyhdistys ry jarjestdd torstaina 20.5.2021 webinaarin teemana ”Vapaaehtoinen maanpuolustus kyberturvallisuuden
kansallisessa kehittdmisessd”.

Tilaisuudessa kisitellddn valmisteilla olevaa kansallisen kyberturvallisuuden kehittimisohjelmaa ja vapaachtoisen maanpuolustus-
kentén roolia timén ohjelman toimeenpanossa.

Webinaarin alustajina ovat kyberturvallisuusjohtaja Rauli Paananen liikenne- ja viestintdministeriosté, prikaatikenraali Jarmo V-
hatiitto Padesikunnasta ja tutkimusjohtaja Mikko Hypponen F-Securesta. Paneelikeskusteluun osallistuu alustajien lisdksi koulu-
tusjohtaja Timo Mustaniemi Maanpuolustuskoulutus — MPK:sta.

Webinaari on tarkoitettu organisaatioiden tietoverkkojen toimintavarmuudesta, suunnittelusta, ja tietoturvallisuudesta kiinnostu-
neille.

Tilaisuus on osallistujille maksuton. Webinaariin osallistumisen perusteet ldhetetdén ilmoittautuneille séhkopostiin viimeistdin
paivai ennen tilaisuutta.

Ilmoittautumiset 10.5.2021 alla olevalla lomakkeella tai spostilla seminaari@viestiupseeriyhdistys.fi.
Lisétietoja antaa Harri Reini, puh. 040 514 2497 tai seminaari@viestiupseeriyhdistys.fi

OHJELMA: Torstai 20.5.2021

12.30 - 13.00 Yhteyksien muodostaminen ja testaus

13.00 - 13.10 Webinaarin avaus, VUY:n puheenjohtaja Juha Petéjdinen

13.10 - 13.40 ”Kehittamisohjelma kyberturvallisuuden kokonaistilan parantamiseksi”’, Rauli Paananen, kyberturvalli
suusjohtaja, Liikenne-ja viestintdministerio.

13.40 - 14.10 ”Puolustusvoimat osana kansallista kyberturvallisuutta”, prkenr Jarmo Vahitiitto, johtamisjérjestelma
paallikko, Padesikunta

14.10 - 14.40 ”Nikokulmia kansalliseen kyberturvallisuuteen”, tutkimusjohtaja Mikko Hypponen, F-Secure Oyj.

14.40 - 14.45 TAUKO, valmistautuminen paneeliin

14.45 - 15.30 Paneelin teema: ” Vapaachtoisen maanpuolustuskentén rooli

yhteiskunnan digitaalisen turvallisuuden kehittdmisessa”.
Paneelin osallistujat:
Rauli Paananen, Jarmo Vahatiitto, Mikko Hypponen ja Timo Mustaniemi

Moderaattori: Juha Petdjdinen

15.30- 1545 Tilaisuuden péattaiminen, Juha Petdjdinen, VUY
Henkiloasiat: Ylennykset 6.12.2020 Ylennykset reservissi
Everstiksi 6.12.2020

L o ) ) - everstiluutnantti Jari Riihimiki Kapteeniksi
Viestimies lehti ei julkaise puolustusvoi- ) . .
mien henkilokunnan siirtoja ja tehtivdan | Majuriksi - yliluutnantti Laitinen Mikko
madrddamisid henkilosuojalain rajoitusten . . -
vuoksi. - kapteeni Juha-Matti Hirvonsalo - yliluutnantti Matturi Mika

- kapteeni Heikki Lihteenmiiki




Patria 100

Patria vuodesta
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Sata vuotta on vahva perusta yhdessa tekemiselle ja menestymiselle.
Se on perusta turvalliselle tulevaisuudelle.

Tutustu sataan tarinaan osoitteessa
patriagroup.com
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Nestor Cablesin valikoimasta l0ytyvat vaativaan kenttakayttéon
soveltuvat valokaapelit valiaikaisten verkkojen rakentamiseen.
Kaapelit ovat saatavilla erilaisilla liitinvaihtoehdoilla, ja niiden
lisaksi valikoimassa ovat myds asennuslaitteistot seka huolto-
tarvikkeet. Kenttakaapelituotteita voidaan hyodyntaa myos
erilaisissa siviilitapahtumissa.
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Puh. 020 791 2770
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