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Turvallisen =
yhteiskunnan
- mahdollistaja

_—

Fujitsu luo osallistavaa, kestavaa ja luotettavaa tulevaisuutta

Turvallisuus syntyy luottamuksesta, osaamisesta ja vastuun kantamisesta. Fujitsu on sitoutunut
edistamaan ict-ratkaisuja, jotka auttavat organisaatioita ja yrityksia rakentamaan tulevaisuutta
turvallisesti ja kestavasti. Monipuolisen teknologia- ja palveluosaamisemme avulla autamme
asiakkaitamme pysymaan kehityksen karjessa.

Teemme kaikkemme, jotta asiakkaamme saavat meiltd aina erinomaista palvelua
riippumatta teknologiasta, hankkeen koosta tai asiakkaan tilanteesta. Tarjoamme asiakkaan
luottokumppanin roolissa ict-ratkaisut tiedon saatavuuteen, integrointiin, jalostamiseen

ja hyddyntamiseen, jotta yhteiskunta toimii aina - vaativissakin tilanteissa.

O
Lue lis3a: www.fujitsu.com/fi FU]ITSU



Maskilla vai ilman?

oronakevidstd selvittiin vaihtele-
Kvalla menestykselld ja yhteiskun-

taa avattiin vahitellen tartunta-
lukujen hiipuessa. Nyt syksyn saapuessa
pandemia ndyttdisi nostavan taas paa-
taén. Suomalaiset ovat kurinalaista
kansaa — noin ldhtokohtaisesti. Kisid on
pesty, on yskitty hihaan ja niin edelleen.
Epdvarmuus leijuu kuitenkin ilmassa,
miten tilanne kehittyy syksyn aikana.
Voidaanko rajoituksia purkaa vai tuleeko
kiristyksid taas kevddn malliin. Mahdol-
lisilla kiristyksilld on vaikutuksia koko
yhteiskuntaan ja sen toimintakykyyn.
Kevaiilld lanseerattu ”Korona-appi”
eli Koronavilkku julkaistiin 31.8.2020.
Kahden ensimmadisen péivén aikana
sovellusta ladattiin jo miljoona kertaa.
Taté kirjoittaessa konkreettisia tuloksia
sovelluksen toimivuudesta tartuntaket-
jujen jaljittdmisessd ei vield ole, mutta
toivottavasti se tuo merkittédvin lisdn
potentiaalisten altistuneiden jiljittimises-
sd sekd lisatartuntojen ehkédisemisessa.
Toisin sanoen perus arjen valine hyd-
dynnettiviaksi koko kansan kriisinsiedon
parantamiseksi.

Tadmén lehden teemana on arjen vali-
neiden hyodyntdminen. Paneudumme
aihepiiriin kolmessa eri artikkelissa.
Arjen vilineet, kuten kaikki muukin tie-
totekniikkaan liittyvd, koskettelee aina
my®os tietoturvaa. Miten suojaudumme
kaikilta niiltd mahdollisilta hyokkays-
vektoreilta, joita kdyttdmdmme palvelut
ja laitteet kayttavat? Tahdn tuskin 16ytyy
aukotonta vastausta, mutta jo maalaisjar-
jen kiytto ja sopiva ennakkoluuloisuus
sahkopostiin kilahteleviin tarjouksiin
auttaa pitkélle. Lisdksi on syytd huolehtia
perusvirustorjunnasta ja ehka hyodyntaa
saatavilla olevia VPN-ratkaisuja sekéd
salasanageneraattoreita ja taltioita. Jokai-
seen kéytettédviin tiliin tai palveluun ei
ole syytd kéyttdd samaa salasanaa tai sen
varianttia.

Jyviaskylén yliopistossa elokuun lo-
pussa julkaistussa véitoskirjassa Jouni
Poyhonen (insindorieversti evp) ki-
sitteli kyberturvallisuuden johtamista
kriittisen infrastruktuurin yrityksissa

ja organisaatioissa. Poyhonen tutkii
vaitoksessddn, miten organisaatiokoh-
taisilla toimenpiteilld kyetddn lisddmain
kriittisen infrastruktuurin suojaamista ja

sitd kautta muun muassa kokonaisturval-
lisuutta, huoltovarmuutta ja kilpailuetua.
Tutkimuksessa korostetaan ihmisten eli
organisaatioiden tyontekijoiden osuutta
kyberturvallisuuden rakentamisessa.
Yhteisty6ti ja kumppanoitumista unohta-
matta. Thmiset ovat usein heikoin lenkki
kyberturvallisuuden varmistamisessa.

Turvallisuudesta puhuttaessa on hyva
muistaa myds terveyteen liittyvat asiat
osana kokonaisturvallisuutta. Edellisessé
numerossa kerroin ilmigsti, jossa esi-
tettiin vditteitd 5G-verkon tukiasemien
kytkdksestd koronaviruksen levidmiseen.
Asioilla ei liene yhteyttd, mutta huoli
el edelleen 5G:n turvallisuudesta ja
terveysvaikutuksista. Tutkimustietoa on
vield varsin vdhén tarjolla kdytdnnon
ympéristdistd. Asian tiimoilta on vireilld
kansalaisaloite. Aika néyttdéd eteneekd
asia eduskuntakasittelyyn asti.

Riskit lisdantyvét, kun 5G vihitellen
yleistyy ja sen hyodyntimén tekniikan
sovellutukset kehittyvit. [oT (Internet of
Things) eli esineiden internet lisdantyy
kodeissa ja yhteiskunnassa. Turvalli-
suuskysymykset puhuttavat enenevissi
méérin. Tietoturvayhtidt tutkivat jat-
kuvasti sovelluksia mahdollisten tieto-
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turva-aukkojen varalta. Mitd enemmén
tutkitaan, sitd enemman aukkoja 16ytyy.
Tédma lienee luonnollinen seuraus. Esi-
merkkind voidaan mainita puheohjattavat
dlykaiuttimet ja niiden ohjelmistot, kuten
Alexa-virtuaaliavustajaohjelmisto. Ohjel-
mistoa voidaan kayttdd muun muassa ko-
din automaatiojarjestelmien ohjaamiseen.
Murtauduttuaan jarjestelméan hyokkaa-
jan olisi mahdollista kéyttda uhrinsa hen-
kilokohtaisia tietoja, kuten pankkitietoja,
kayttdjatunnuksia, puhelinnumeroita ja
niin edelleen. Kyseiset laitteet yleistyvit
hiljalleen, ja mitd enemmén annamme
tekniikalle valtaa ohjata kaikkea kodin
elektroniikkaa, sitd suuremmaksi ris-

kit niiden vairinkdytoksestd kasvavat.
Suojautuminen vaatii paneutumista ris-
keihin ja niiden ennaltachkdisyyn. 5G:n
turvallisuudesta olemme saaneet lukea
lehden palstoilla aiemmin ja aihepiiristd
tulemme varmasti kuulemaan jatkossa-
kin. Kokonaisuus on otettava haltuun,
ettei yksi osa vaaranna kaikkea muuta
hyodyllista.

Uudelle polulle astuttiin myds Vuoden
Viestiupseerin valinnassa. Vuoden Vies-
tiupseeri on valittu vuodesta 2004 asti,
ja olemme tottuneet siihen, etté palkittu
henkil6 on toiminut sotilasvirassa. Nyt
palkittu henkild on siviili. Tehtdvassdian
hin on edistinyt merkittavisti johtamis-
jéarjestelmialan kehitystd kaupallisen
toiminnan kautta. Hankintapaallikko
Raija Pihlaisen haastattelu on luettavissa
tamén lehden sivuilla.

Pédtoimittaja

Samuli Terdaméa
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TEKSTI JA KUVAT: RONNY BACKMAN, SILKE HOLTMANNS JA AAPO KALLIOLA

Ronny Backman on opinndytetyon-
tekijd Nokia Bell Labsilla aiheesta
”Luotettavien rautatieturvalaitteiden
simulointi”. Hdn on siirtymdssd Rejler-
sille jatkamaan rautatieturvallisuuden
parissa. Hdn on aiemmin palvellut Utin
Jddkdrirykmentissd noin 14 vuotta eri-
koisjoukko-operaattorina, kouluttajana ja
esikunta-aliupseerina.

TKkT Silke Holtmanns on toiminut pit-
kddn tietoturvatutkijana Nokia Bell
Labsilla, ja on nykyddn 5G-turvallisuuden
johtava tutkija AdaptiveMobile Securityl-
la. Hén on tutkinut kattavasti SS7, Dia-
meter ja GTP -protokolliin kohdistuvia
hyokkdyksid ja niiden torjumista.Vuonna
2019 hdnelle annettiin Suomen Leijo-
nan ritarimerkki.

DI Aapo Kalliola on tyoskennellyt 2015
alkaen Nokia Bell Labsilla tietoturvatut-
kijana. Hdnen tutkimusaiheensa keskit-
tyvdt IP-verkkojen liikenteeseen liittyviin
hyokkdyksiin ja puolustusmekanismeihin
sekd tunkeutumistestaamiseen.

5G-tietoturvallisuuden

haasteet

Yleista

5G on mobiiliteknologian kehityksessé
enemmaén kuin vdhdinen askel eteenpdin
4G-teknologiasta. 4G:n padasiallinen
tehtédva on ollut puhe- ja viestipalvelujen
ohella kohtuullisen datasiirtonopeuden
tarjoaminen lankaverkkoja suuremmalla
viiveelld. 5G ei ole pelkéstidén nopeampi
versio 4G:sté, vaan seké kayttdtarkoi-
tusten kirjoltaan ettd verkon toteutusta-
voiltaan 5G laajenee kokonaan uusille
alueille.

Kuva 1 havainnollistaa 5G:n palvelemia
kayttotapauksia. 5G:n on tarkoitus tarjota
paitelaitteelle tarvittaessa yli 10Gbps
kaistanleveys alle 1 millisekunnin vii-
veelld ympéristossd, jossa laitteiden vaa-
tima kaistanleveys on pinta-alayksikkod
kohden ddrimmadisillddn tuhatkertainen
nykyiseen verrattuna. Namé laajennetut
ominaisuudet mahdollistavat monia uusia
kayttotarkoituksia, mm. itseajavien au-
tojen, dlykkéiden tehtaiden, tdydennetyn
todellisuuden seké dlykkéiden kaupun-
kiympaéristdjen toteuttamisen mobiili-
verkkoja hyddyntaen.

Verkkototeutuksessa 5G etenee
aiemmasta padosin diskreettejd verk-
kolaitteita siséltdvéstd verkosta virtu-
alisoituun ympéristoon, joka muistuttaa
enemmaén pilvipalveluita kuin aiempia

mobiiliverkkoja. Tdman muutoksen seu-
rauksena esimerkiksi verkon loogisten
osien erottaminen toisistaan fyysisesti
riippumattomiksi komponenteiksi ei endd
tapahdu itsestdén, vaan vaatii erillisid
mekanismeja.

Hyokkayspinta ja turvalli-
suusominaisuudet
Skaalautuvuus seké kéayttotarkoitusten

laajuuden ettd suorituskyvyn osalta on
5G:n madrittdva piirre. Verkon toteutuk-
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selta tdma vaatii uusien teknologioiden ja
arkkitehtuurien hyodyntédmistd, mika ai-
heuttaa suuria muutoksia aiempaan 4G:n
tdssd vaiheessa hyvin tunnettuun turvalli-
suusymparistoon. SG-verkkojérjestelméan
hyokkadyspinta on jérjestelmén moni-
puolisuuden vuoksi jo ldhtokohtaisesti
laajempi, ja liséksi uudet 1&hestymistavat
toteutuksessa muuttavat aiemmin tunnis-
tettuja turvallisuusriskeja.

Erds 5G-arkkitehtuuria maérittdva
muutos aiempaan verrattuna on verkon
toiminnallisten komponenttien virtuali-
soinnin lisddntyminen: Erillisten fyy-
sisten laitteiden sijasta verkon sisdiset
toiminnot ovat virtualisoituja palveluita,
jotka viestivit keskenédén standardoitujen
rajapintojen vélitykselld. Néiden pal-
veluiden toteuttamisessa hyddynnetién
Network Function Virtualization (NFV)
ja Software Defined Networking (SDN)
teknologioita, jotka ovat tuttuja nykyisis-
td pilviymparistoistd. Verkon palvelujen
toteutustapojen muuttuessa néin jousta-
vammiksi siséllytetdén mobiiliverkkojen
laajenevaan hyokkayspintaan pilvipalve-
lujen tietoturvallisuusriskejé.

Olennainen ominaisuus 5G:ssi on tie-
toliikenteen kayttdja- ja kontrollitasojen
eriyttiminen (CUPS, Control and User
Plane Separation). CUPS mahdollistaa
kéyttajatason verkkotoimintojen hajautta-
misen verkon ytimestd aivan verkon ra-
jalle esimerkiksi tukiaseman ldheisyydes-
sd olevalle Edge-pilvipalvelimelle. Tama
osaltaan mahdollistaa Multi-access Edge
Computing (MEC) -ratkaisut, joissa kol-
mansien osapuolien palveluita voidaan
tarjota kayttéjille pienimmalld mahdolli-
sella tiedonsiirtoviiveelld suoraan verkon
laidalla sijaitsevilta palvelimilta. MEC:in
toteuttaminen johtaa myds kriittisten
palveluiden sijoittamiseen fyysisesti ja
verkkotopologisesti hajautetusti, mika
lisdd palveluiden seka fyysisen ympa-
riston ettd datan koskemattomuuden ja
verkko-/hallintayhteyksien turvaamisen
kriittisyyttd. Jo nykytilanteessa on mah-
dollista aiheuttaa haittaa esimerkiksi
kytkeytymailld heikosti lukitun tukiase-
man sisdisiin portteihin, mutta ongelma
laajenee vield paljon merkittivimmaksi,
jos samassa fyysisessd ympéristossi toi-
mii alueen kayttéjille kriittisid palveluita
tarjoava pieni palvelinkeskus, joka sisél-
tad arkaluontoista dataa.

5G-ympériston my&td osa verkon toi-
mintaan liittyvistd uhkista on kasvanut
ja osa muuntunut. Yksittdisten laitteiden
kiytossa oleva kaistanleveys kasvaa dra-
maattisesti 5G:n myo6té, ja lisédksi massii-
vinen esineiden internet (MIoT, Massive
Internet of Things) lisda laitteiden lu-
kumaérai, tiheyttd ja monimuotoisuutta

valtavasti. Tdma luo riskin verkon kapa-
siteetin vadrinkaytostd esim. palvelunes-
tohyokkaysten suorittamiseen kolmansia
osapuolia, itse verkkoa tai verkkoon kyt-
kettyja esimerkiksi patterikapasiteetiltaan
rajallisia laitteita vastaan.

Yhden fyysisen verkon viipalointi”
(Network Slicing) useisiin loogisiin
verkkoihin, jotka voivat olla eri kaytto-
tarkoituksiin suunnattuja ja eri tahojen
hallitsemia. Néin ollen on mahdollista,
ettd yhden verkon palveluita tarjoavat
useat virtuaaliset verkko-operaattorit
samanaikaisesti. Koska ndmai kayttdjille
ndkyvit verkot pohjimmiltaan jakavat
saman fyysisen laitteiston on riskini, ettd
turvallisuusongelmat yhdessa viipaleessa
vaikuttavat negatiivisesti myds muihin
verkkoviipaleisiin. Yksinkertaisena esi-
merkkind yhden viipaleen aiheuttama
ylikuormitus jaetun fyysisen palvelimen
laskentakapasiteetissa altistaa muiden
viipaleiden palvelut alentuneelle suori-
tuskyvylle, ellei kapasiteetin reiluun ja-
koon ole vankkoja mekanismeja. Verkko-
viipaleiden vilille voi myds muodostua
ei-toivottuja yhteyksid jos piételaite voi
ottaa yhteyden samanaikaisesti kahteen
tai useampaan viipaleeseen ja vélittdd
liikennettd ndiden valilla.

IP-pohjainen osoitteistus saattaa altistaa
verkon komponentit aiempaa helpom-
malle ndkyvyydelle mahdollisten hyok-
kadjien suuntaan, etenkin jos verkon
osoitteistus toteutetaan [Pvo6:lla. Myds
verkkopinon komponenttien lisddntyva
yhteneviisyys laajemman IT-maailman
kanssa altistaa mobiiliverkon toteutukset
laajemmalti yleisessa kdytossd olevien
ohjelmistojen tietoturvaongelmille.

Havaittujen uusien turvallisuusuh-

kien torjumiseksi 5G-ympéristdssd on
kaytdssd muunmuassa uusia turvalli-
suusominaisuuksia. Verkkoliikenteen
kontrollitaso on aiempaa paremmin
suojattu: verkon komponenttien véilinen
sertifikaatteja hyodyntiva Transport
Layer Security (TLS) -pohjainen salaus
ja tunnistautuminen tarjoaa varmuuden
kontrolliviestinnén luottamuksellisuudes-
ta ja eheydestd. Aiemmin avoimemmin
toteutetut operaattoriverkkojen viliset
verkkovierailujen kontrolliyhteydet kul-
kevat Security Edge Protection Proxyn
(SEPP) kautta, mikéd vihentdd muun-
muassa kayttdjiin kohdistuvan urkinnan
riskid. 5G:n jéarjestelmétason suojausark-
kitehtuuria on tarkemmin eritelty Vies-
timies-lehden 4/2019 artikkelissa ”5G:n
tietoturvallisuus”.

5G-teknologian médrittelyssé suoraan
huomioitujen turvallisuusominaisuuksien
lisdksi turvallinen mobiiliverkko vaatii
verkkojen valmistajilta paljon turval-
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lisuusosaamista ja lisdominaisuuksien
toteuttamista. Kyberhyokkaykset kehit-
tyvit ja monipuolistuvat jatkuvasti, eikd
staattisilla turvallisuusratkaisuilla voida
endd turvata verkkojen tai niihin kytkey-
tyneiden laitteiden toimintavarmuutta.
Turvallisuusriskien hallinta vaatii ky-
tdnndssd verkossa jatkuvaa verkon ta-
pahtumien seurantaa ja analysointia, jotta
hyokkéyksid voidaan tunnistaa, torjua

ja parhaassa tapauksessa my0s ennustaa
ja ennaltaehkiistd. Valtavan dataméérin
hallitseminen vaatii pitkélti automatisoi-
tuja turvallisuusratkaisuja, joissa useat
yhteensopivat turvallisuuskomponentit
keskitetysti johdettuina tunnistavat uhkia
ja toteuttavat torjuntatoimenpiteita.

Teknologioiden konvergenssi

Mobiiliverkkojen kehityksessa sukupol-
vesta seuraavaan trendiné on ollut verkon
protokollapinojen konvergoituminen
laajemman informaatioteknologia-alan
suuntaan. Kuvassa 2 on ndhtévissé tasta
esimerkki verkkoytimeen liittyvien hal-
lintaliikenteen protokollien yhteydessa.
Noin 40-vuotias Signaling System 7
(SS7) on kéytdssi padasiassa 2G/GSM
-operaattoreiden vélisen roaming-yhtey-
den luomiseen, minké lisdksi se mah-
dollistaa mm. SMS-viestinndn. SS7-pro-
tokollapinossa alemmat kerrokset on
toteutettu Message Transfer Part (MTP)
-protokollalla, joka on méairitelty SS7:aa
varten. SIGTRAN on SS7:n laajennus,
jossa protokollapinon pohjimmaiset
kerrokset kiyttavit jo Ethernet/IP-poh-
jaista viestintéd, ja verkkokerrokseen
maédriteltiin uusi laajempaankin kéyttoon
paitynyt Stream Control Transmission
Protocol (SCTP). Kehitys on jatkunut
4G/LTE-sukupolveen, jossa SS7:aa vas-
taavat toiminnot toteutetaan paremmin
suojatulla Diameter-protokollalla, jonka
viestiliikenne kulkee tdysin [P-pohjaises-
sa verkossa ilman MTP-protokollan osia.
Kattava yhdistyminen jokapdivédisten
IT-palveluiden teknologioihin on néhta-
vissd 5G:n Service Based Interface (SBI)
-viestirajapinnassa, jota kdyttden ver-
kon ytimen Service Based Architecture
(SBA) -komponentit viestivit keskendén.
Téma viestintd tapahtuu Representational
State Transfer (REST)-rajapinnan kautta
HTTP/2-protokollaa kayttden.

Laajalti IT-maailmassa kéytdssd olevien
protokollien ja arkkitehtuuriratkaisujen
hy6dyntdminen mobiiliverkkojen toteu-
tuksessa on hyddyllisté: ei ole tarvetta
kehittdd uusia ratkaisuja, mikéli tarpee-
seen 16ytyy olemassa oleva ratkaisu.
Kéintopuolena helppouteen sisdltyy kui-
tenkin riski toteutusvirheiden uusimisesta
ja uusiutumisesta siirrettdessa ratkaisuja
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telekommunikaatioympéristoon. Téysin
uusien teknologioiden kohdalla riskid
lisddvat myos toteutusten turvallisuu-
teen vaikuttavat lastentaudit. Esimer-
kiksi REST-rajapintojen turvallisesta
toteuttamisesta on IT-maailmassa yli
vuosikymmenen kokemus ja tdimén ko-
kemuksen tdysimittainen hyddyntdminen
on olennaista rajapintojen toteutuksessa
mobiiliverkkojen ytimessa. Toteutet-
taessa tuoreita teknologioita vastaavaa
kokemuspohjaa ei vield ole olemassa

ja siten niiden kéyttdonottoon sisiltyy
korkeampi riski. Kéytdnnon esimerk-
kind HTTP/2-protokollan toteutukset
yleisissé kuormanhallinta- ja palveli-
nohjelmistoissa ovat hiljattain kdrsineet
suorituskykyongelmista ja suoranaisista
haavoittuvuuksista palvelunestohyokka-
yksid vastaan.

Luotettavuuden haasteet

5G:n my®ota perinteinen suljettu rajapinta
teleoperaattoriverkkoon on avautumassa
ja protokollatasolla siirrytdén ldhemmaés
julkista internetid, miké luo uusia turval-
lisuushaasteita. Yleinen tietimattomyys
aiheesta on suojannut verkkoja tdhin
asti, mutta 5G:n mydta timd muuttuu
niin hyvéssé kuin pahassa. Televerkon
infrastruktuurin osalta siirrytdéan enem-
maén pilvipalvelu-ajattelumalliin, jossa
eri toimijat voivat hyodyntéad infrastruk-
tuuria luomalla omia verkkoja virtu-
alisoinnin avulla. Myos laskentatehoa
vaativien toimintojen siirtimistd osaksi
infrastruktuuria on suunniteltu, mika
edellyttda luotettavuuden osalta yhtene-
vaisyyttd datakeskustoiminnan kanssa:
luotettavuus on pystyttdva todentamaan
rautatasolta asti.

Millé tekniikalla luotettavuutta voidaan
todentaa? Perinteisesti timé on toteu-
tettu varmistamalla, ettd laiteajurin tai
sovelluksen tiiviste vastaa allekirjoitetun
sertifikaatin tiivistettd. Epdonnistunut
varmistus pysdyttaa jarjestelman kayn-
nistymisen tai siirtdd sen rajoitettuun
toimintatilaan turvallisuuskaytannon
mukaisesti. Tdmén tekniikan rajallisuutta
ja sertifikaatinhallinnan vaativuutta on
kierretty yhd enenevéssd méaérin vanhalla
tekniikalla: Trusted Platform Module
(TPM) on uuden 2.0 spesifikaation myo-
td saavuttanut jalansijaa niin datakeskuk-
sissa kuin kayttdjilaitteissakin, mika luo
uusia mahdollisuuksia luotettavuuden
todentamiselle.

Moduulin tdrkeimpid ominaisuuksia ovat
laiteidentiteetti, avainhallinta ja suojatut
alustarekisterit. Alustarekisteriin tallen-
netaan kdynnistyksen yhteydessd mer-
kinté turvallisuuden kannalta olennaisista
laiteajureista ja -sovelluksista. Lisdksi

Controf Traffic (core network view)
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Kuva 2: Protokollapinojen evoluutio.

alustarekisteriin luodaan lokitiedosto,
jonka eheyttd voidaan myShemmin
kontrolloida alustarekisterin ja avaininf-
rastruktuurin avulla. Laiteidentiteetti on
toteutettu sisdénrakennetulla epdsymmet-
riselld avaimella, jonka yksityistd osaa
voi kdyttdd ainoastaan moduuliin sisdlla.
Moduulin avainhallinnalla on mahdol-
lista luoda myds uusia avaimia, joilla on
samoja ominaisuuksia kuin edelld maini-
tulla avaimella.

Hyddynnettiessa rajoitettua avainta on
mahdollista luotettavasti raportoida
laitteen kédynnistyksesté siteeraamalla
alustarekisterid; sitaatti vastaanotetaan
todennuspalvelussa, joka voi seurata lait-
teen tilaa kdynnistyksesté toiseen. Huo-
mionarvoista on, ettd sitaattia voidaan
jakaa turvallisesti laiteomistajan organi-
saation ulkopuolelle, mikd mahdollistaa
luotettavuuden todentamisen joustavan
valvonnan. Etuna on, ettei endé tarvitse
pelkistidn luottaa siihen, ettd laite on
luotettava, mikali verifiointi on onnis-
tunut kdynnistyksen yhteydessd. Taman
seurauksena loppukéayttdjilld on tydkalu
alustan ja sovelluskuormaa ajavan sovel-
luspinon todentamiseen.

Edellisten vuosikymmenien aikana so-
vellusturvallisuus on ottanut ison harp-
pauksen eteenpdin. Kehitys on ldhtenyt
litkkeelld kysynnan mukaan: ylimmét
sovelluskerrokset ovat olleet jatkuvan
hyokkdyksen kohteena ja siten myos
jatkuvan turvallisuuskehityksen piiris-
sd. Ylimman kerroksen vahvistumisen
seurauksena on pienin askelin siirrytty
sovelluspinokerroksissa alaspdin hyok-
kiyksien osalta, kuten kuvassa 3 nikyy.
Tama vaatii hyokkaajalta tyypillisesti
korkeatasoisempaa osaamista, mutta
voi olla investointina hydkkaijan nako-
kulmasta jarkevé koska ylempi taso on

yleensd vaarassa alemman tason petties-
sd. Alemmalla tasolla vaikutus on myos
potentiaalisesti laajempi, koska eristys-
teknologiat ovat kehittyneet varsin hyvin
ja siten vaikuttavuus ylemmaélla sovellus-
tasolla on rajallisempi.

Sovellustason jalkeen myos kayttojér-
jestelmien turvallisuus on jo parantunut,
ja parhaillaan seuraavana on vuorossa
laiteajuritaso. Turvallisuuden parantami-
nen vaatii tyokaluja, joista yksi on laitea-
jurien eheyden valvonta. On néihtévissa,
ettd tulevaisuudessa myds viimeinen
taso, rautataso, tulee olemaan vahvasti
turvallisuus kehityksen kohteena. Luo-
tettavuuden ankkurointi sovellustasolla
ei riitd, vaan sen tulee olla toteutettu
rautatasolla. Télld hetkelld todentami-
nen tehdddn varmistamalla, ettd Trusted
Platform Moduuli on sertifioitu Trusted
Computing Groupin (TCG) toimesta seké
alustavalmistaja on implementoinut mo-
duulin TCG:n spesifikaation mukaisesti.

Eheyden valvonta vaatii kehittdmistad
vield pitkdin, jotta valvontaprosessissa
tapahtunut poikkeus tunnistetaan oikein
ongelmaksi ja ongelman syy-seuraussuh-
teet pystytddn selvittdmaén tarkasti. Eri
rauta- sekd sovelluskomponenttien eheyt-
td voidaan seurata melko tarkasti kdyn-
nistyslokin kautta, mutta pureutuminen
komponentin sovellusmuutoksiin vaatii
yleensd valmistajan tukea, ellei kyseessa
ole avoimen ldhdekoodin ohjelmiston
osa. Kdytdnnon ympéristdissé toivottavaa
kehitystd on néhtivisséd esimerkiksi UEFI
alusta-sovelluspohjan osalta TianoCore
-yhteison ja EDK II -ympériston kautta.
Mitd yhtenevidisempi alustasovellus, sitd
helpompaa syy-seuraussuhteita on seura-
ta, mutta toisaalta alusta my6s muodostaa
yhtendisemmaén kohteen hyokkaéjille.




Turvallisuusimplementoinnit eivit

ole valmistajalle oletusarvoisia, vaan
riippuvat suoraan ostajien ja kéyttajien
vaatimuksista. Verkkoinfrastruktuurin
uusiutumisen myota siirrytddn lahemmas
palvelinkeskusajattelua ja —virtuali-
sointia. Tdssd yhteydessd toteutettavien
uusien ympdristojen tulee tarjota kattavat
tyokalut jarjestelmén osien luotettavuu-
den varmistamiseksi, mikd on todenné-
koisesti olennaista esimerkiksi uuden
Tetra-verkkoa korvaavan kommunikoin-
tikanavan luomisen yhteydessé. Verkon
infrastruktuurin varmennettava eheys

on verkko-operaattoreiden ja kayttédjien
yhteinen etu.

Luotettavassa prosessoinnissa hieman
ristiriitaisesti juuri luottamuksen maéraa
pyritddn vihentdmédin - luottamus on
kaytantd, jossa odotetaan toisen osapuo-
len tai téssd tapauksessa laitteen tekevin
asioita omien odotustemme mukaisesti.
Luottamuksen tarve vihenee varmis-
tamalla ja rajoittamalla lopputuloksia
lahemmas odotuksiamme. Avoimen
lahdekoodin osalta voidaan periaatteessa
varmistua toteutuksen laadusta, mutta
kustannussyistd varmistusta ei kuiten-
kaan yleensi tehdd, vaan luotetaan
jonkun muun varmistaneen lopputulok-
sen laadun. Usein téstd syystd ostetaan
sovelluksia, joissa lahdekoodi on suljettu
ja luottamus on kdytanndssé ulkoistettu
myyjétaholle. On toivottavaa ettd tulevai-
suudessa voidaan siirtyd koko sovelluspi-
non varmistukseen sokean luottamuksen
sijasta. Parhaassa tapauksessa tdma ta-
voite toteutuu myos rautatasolla.

Yhteenveto

5G:n myotd mobiiliverkon tarjoamat
kayttémahdollisuudet ovat monipuolistu-
neet dramaattisesti. Nima uudet ominai-
suudet vaativat verkolta skaalautuvuutta
seké suorituskyvyn ettd monipuolisuuden
osalta. Verkon arkkitehtuurin ja sisdisen
toteutuksen osalta tdmaé vaatii erittdin
suuria muutoksia 4G:hen verrattuna,
mika yhdistettyna yleisten I'T-teknolo-
gioiden kdyttoonottoon mobiiliverkossa
laajentaa verkon hyokkéyspintaa mer-
kittdvasti. Tamén riskin hallitsemiseksi
5G-verkossa on madritelty uusia tur-
vallisuusominaisuuksia, joiden lisdksi
tarvitaan valmistajakohtaisia lisdominai-
suuksia alati muuttuvien tietoturvauh-
kien torjumiseksi. Myos ohjelmisto- ja
laitteistoalustojen ja konfiguraatioiden
luotettavuuden todentaminen on tulevai-
suudessa kriittinen teknologia. Verkon
arkkitehtuurin ja toteutuksen turvaami-
nen on silti jatkuvaa ty6téd vaativa haaste.
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Hyokkaykset
ja turvallisuus-
kehitys ovat
siityneet
ylemmilta
kerroksilta
alaspain
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Kayttjarjestelma
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Laiteajurit ja
rautataso ovat
nykyaan
uhkien ja
turvallisuus-
kehityksen
kohteina.

Kuva 3: Luotettavuuden todentamisen tasot.
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Hia AR
Kirjoittaja kapteeni Otto
Saarenvirta palvelee tdtd
kirjoittaessa Kainuun
prikaatin Kuopion Huolto-
pataljoonan esikunnassa
ja tutki omassa pro gradu
-tutkielmassaan 2018
arjen vdlineiden kdyttod
joukkoyksikon kenttd-
huoltojdrjestelmdn johta-
misessa. Kirjoittaja pddsi
osallistumaan sdhkoisten
potilastietokorttien kdyt-
toon liittyvddn kenttdko-
keeseen kesdlld 2020.

Ideointia ja innovointia

Kenttékokeessa testatun sovelluksen ja
toimintatapamallin juuret johtavat edel-
14 mainittuun pro gradu -tutkielmaan.
Tutkielma tehtiin osana Arjen vélineiden
suurempaa tutkimuskokonaisuutta ja

sen aiheena oli joukkoyksikon kent-
tahuoltojdrjestelmén johtaminen arjen
ratkaisuilla. Tutkielmassa tarkasteltiin
ylldmainittua toimintaympéristoa ja sen
asettamia vaatimuksia arjen ratkaisuil-
le. Vaatimuksien médrittelyn jélkeen
innovoitiin asiantuntijaryhmien kanssa
erilaisia sovelluksia, palveluita ja toimin-
tatapamalleja, joiden kautta vaatimuksiin
voitaisiin vastata. Yksi néisté oli potilas-
tietosovellus.

Potilastietosovelluksen tarkoitus oli
lyhyesti sanottuna digitalisoida nykyi-
sin kdytOssd oleva, jokaisen taistelijan
varustukseen kuuluva potilastietokortti
(SMART TAG). Korttiin kirjataan tais-
telijan omat perustiedot (nimi, henkild-
turvatunnus, perussairaudet, ladkealler-
giat, veriryhma jne.) ja haavoittumisen
tapahtuessa kirjataan mm. potilaaseen
kohdistettu hoitotoimenpiteet sekd elin-
toimintojen seuranta. Lisdksi kortti toimii
muistilistana hoitohenkil6stolle erilai-
sista tarkastuksista sekd toimenpiteistd,
jotka haavoittuneelle on aina perustaiste-
lumenetelmén mukaan tehtdva. Potilas-
tietokortin rooli osana tiedonvélitysti eri
hoitotasojen vililla on ilmeinen. Kortti
kertoo seuraavan hoitopaikan henkilds-
tolle potilaan hoitohistorian ja hoidossa

TEKSTI: OTTO SAARENVIRTA

4 -

DE:Ari Kosonen

tarvittavat tiedot. Ensihoitoaseman
leikkausryhma on todennékdisesti hyvin
kiinnostunut saapuvan potilaan mahdolli-
sesta opiaattiallergiasta tai tekonivelesta.

Kortti itsessdédn on ladkinndllisessd mie-
lessd hiottu kokonaisuus ja kehitystyon
haasteista on luoda digitaalinen versio,
joka vastaa fyysistéd korttia. Digitalisointi
ei saa olla itsetarkoitus, vaan silld on
saavutettava jotain konkreettista hyotya.
Kun potilastietosovellusta ideoitiin tut-
kimustydta tehdessd, ilmeni hyvin var-
haisessa vaiheessa, ettd kortit eivét voisi
olla puhelimeen tallennettavia tiedostoja,

Kuva I: Sovellusta ja NFC-kortteja on tarkoitus kdyttdd vanhan kortin rinnalla. LAH-

Potilaskortit sahkoisiksi
- Pakkodigitalisointia
vai kehitysta tarpeesta?

Terveydenhoitoala on digitalisoitunut muun yhteiskunnan myéta ja lahes
kaikki potilastiedot sdilytetddan nykyadin sihkoisessa muodossa. Kentta-

huollon lddkintdketju on jadnyt toistaiseksi kehityskulun ulkopuolelle ja
nojaa edelleen vain kasin kirjoitettaviin SMART TAG -potilaskortteihin.

Riittavatko arjen vilineiden ominaisuudet uuteen valloitukseen?

b
L AN

vaan tiedot olisi kyettdvéa tallentamaan
kohteeseen, joka ei olisi virransaannista
riippuvainen ja kykenisi sdilyttdimaan
tiedon olosuhteista riippumatta. Puhelin-
ta kdytettdisiin vain luku- ja kirjoituslait-
teena.

Vaatimukset tiyttédva vaihtoehto 16ytyi
RFID-tekniikkaa hyddyntivistd korteista,
joita kdytetdan esimerkiksi hotelleissa
huoneavaimina. Kortti ei tarvitse akkua,
on pahvista korttia kestdvampi ja uudel-
leen kéytettivissa. Tietojen lukeminen

ja kirjaaminen kortille voidaan tehda
milld tahansa NFC-antennin siséltdvalla




puhelimella, johon on asennettu kortin
lukemiseen kehitetty sovellus.

Suurin osa dlypuhelimista kiyttdd ny- s .
kyéain NFC-tiedonsiirtoa. Vaikka omi- L3
naisuus puuttuu vanhemmista malleista, ’:

on potilastoiminnan kannalta riittavaa,
jos edes osa taistelijoista kykenee ka-
sitteleméén kortteja. Potilastietokortin
tayttod ei kouluteta kaikille taistelijoille
nykyoloissakaan, joten mitdén ei sindnsa
meneteta.

RFID-kortteja ei ole mielekdstd hankkia
satoja tuhansia varastoon sodanajan va-
ralle. Kuten édlypuhelimet, ndmékin kortit
kehittyvit nopeassa tahdissa ja nyt han-
kittavat kortit ovat todennékdisesti tekni-
sesti vanhentuneita muutamien vuosien
kuluttua. Varteenotettava vaihtoehto olisi
ostaa kortteja koulutuskdyttoon joitakin
tuhansia jaettavaksi joukko-osastoille,

ja lopuista sodanajantarpeista tehtdisiin
hankintasopimus yhteistyokumppanin
kanssa. Materiaali ei ole ainakaan nyky-
tiedon valossa sellaista, ettd se vietdisiin
kriisin aattona késisti kansainvalisilla
markkinoilla nykyisten kasvomaskien
tapaan.

-

aikana. LAHDE: Ari Kosonen
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Kuva 2: Kuten kuvassa nékyy korttia ei tarvitse pitdd kiinni laitteessa kirjoittamisen
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Korttien kdyttdmiseen olisi siis kehitetta-
vd oma sovellus. Tdma vaatimus on risti-
riidassa koko Arjen vélineet -kehitystydn
kanssa, jonka perusratkaisuna on ottaa
markkinoilla oleva valmis, kaupallinen
sovellus ja kayttdd sitd sellaisenaan.
Potilastietosovellus on kuitenkin siind
mielessd erityistapaus, ettd tdsséd asiassa
ratkaisun on oltava valtakunnallisesti
sama: Potilastietoja on kyettdva kasitte-
leméén samalla tavalla jokaisella hoito-
paikalla, koska on mahdotonta ennustaa,
onko haavoittumisen sattuessa ldhimpéné
oleva hoitopaikka oman vai jonkin muun
joukon. Mahdolliset rajapinnat siviilijér-
jestelmien, esimerkiksi uusien sote-aluei-
den tietokantojen tai valtakunnallisen
kanta-arkiston kanssa edellyttévit tek-
nisesti yhdenmukaista ratkaisua. Siksi
sovelluksen tulisi olla PV:n omistama.
Inarista Meilahteen leikkaukseen lenna-
tettdvén rajasissin potilastietojen pitdd
olla kaytettavissd sekd lahettdvissa ettd
vastaanottavassa padssa.

Tutkielman sivuilta kentalle

Tutkielma valmistui ja kirjoittaja sen
mukana. Opinndytetydn puitteissa on
harvoin mahdollisuuksia luoda ja testata
ideoituja sovelluksia eikd tdma tyo ollut
poikkeus. Valmistumisen jédlkeen kirjoit-
taja piti kuitenkin yhteytta tutkimusryh-
méién ja osallistui muutamaan kehitys-
tyohon liittyvadn tyopajaan. Yhteistyon
seuraukseni pédtettiin testata potilastieto-
sovellusta kenttdkokeella. Kokeen johti
opinndytetyon ohjaaja eversti evp. Mika
Hyytidinen, yhteistyokumppani kehitti
sovelluksesta kevennetyn demoversion
nykyisen potilastietokortin pohjalta, ja
kirjoittaja vastasi kdytdnnon jérjestelyista
kenttdkokeen toteuttavassa varuskun-
nassa sekd teki tarvittavat yhteydenotot
paikalliselle terveysasemalle ja kokee-
seen osallistuviin joukkoihin. Yhteistyon
jarjestelyt Nalkdmaassa on aina parempi
jattaa paikallisille intiaanioppaille.

Suunnitelma kédytdnnon toteutuksesta oli
seuraava: Kenttdkoe péétettiin toteuttaa
osana Kainuun prikaatin aselajiharjoitus-
ta, joka on saapumiserdn paasotaharjoi-
tusta edeltdvé, viiden paivan mittainen
sotaharjoitus, johon osallistuvat kaikki
prikaatin joukkoyksikot. Ennen koetta
oli tarkoitus esitelld demoversio lddkin-
nin kenttdtyon ammattilaisille, téssé
tapauksessa Kajaanin terveysaseman
kenttésairaanhoitajille, jotka arvioivat
sovelluksen kéytettdvyyttd ensimméisen
version pohjalta. Annetun palautteen
perusteella muokattiin sovellus muotoon,
jossa sitd tultaisiin testaamaan. Kokeen
rakenteeksi suunniteltiin seuraavaa:

Koe kéynnistyy harjoituksessa jadkari-
komppanian etulinjan taisteluista, jossa

e o e e W

Kuva 3: Hoitopaikalla, jossa on enemmdn henkilostod,
tuvat kirjureiksi. LAHDE: Mika Hyytidinen

kuvataan 4-5 taistelijan haavoittuminen
ja evakuointi komppanian ensihoitopai-
kalle. Jadkarikomppanian tasalla ryhmien
taistelupelastajat sekd joukkueen ladkin-
tdmiehet perehdytetddn pikakoulutuk-
sella sovelluksen kéyttdon ja se saavat
kirjata tarvittavat tiedot korteille ennen
potilaiden siirtymisté ensihoitopaikalle.
Ensihoitopaikalle ladkintdryhmé vastaan-
ottaa potilaat, lukee potilastiedot heidan
korteistaan, kirjaa tekeménsé hoitotoi-
menpiteet ja ldhettdd potilaat eteenpéin
huoltokomppanian ensihoitoasemalle,
jossa prosessi toistetaan. Jokaisella tasol-
la tilanne keskeytetddn ennen potilaiden
siirtoa ja hoitohenkildston kokemukset
sovelluksen kdytostd kerdtddn haastatte-
luilla. Testiin osallistuva lddkintdhenki-
16st0 ei saa tutustua sovellukseen kuin
hieman ennen testitapahtumaa. Sovel-
luksen on oltava niin yksinkertainen ja
toimiva, ettd se pystytdén kouluttamaan
tarvittaessa perustamispaikalle palveluk-
seen kutsutulle reservildiselle, joka syot-
tdd sovelluksella omat tietonsa kortilleen,
ja soittaa todennékoisesti didilleen, koska
ei muista mitd lddkeaineallergioita hénel-
14 onkaan, veriryhmaésté puhumattakaan.
Onneksi kirjoituslaite on my6s puhelin.

Alkuperdinen suunnitelma kenttiakokeen
jérjestdmiseksi kaatui monen muun pro-
jektin lailla maaliskuussa. Pandemiat
eivit ole kiinnostuneita yksittdisten ar-
meijoiden kehitystydstd. Hetken aikaa
niytti siltd, ettd projektin olisi tyydyt-
tdvé toteuttamaan luodun sovelluksen
arviointi puhtaasti teoriapohjalta. Koe
padstiin kuitenkin jarjestimidn Kainuun

prikaatin osasto C:n paédsotaharjoituksen
yhteydessé. Kenttidkokeeseen osallistui-
vat pioneerikomppanian huoltojoukkue,
jolla korvattiin aiemmin mainittu jaaka-
rikomppanian huoltojoukkue. Pioneeri-
komppanian huoltojoukkueella ei ollut
varsinaista omaa ensihoitopaikkaa, mutta
komppanian lddkintdmiehet keréttiin sen
komentopaikan yhteyteen kuvaamaan
ensihoitopaikan suorituskykyd. Ladkin-
tdmichid osallistui pioneerikomppaniasta
loppujen lopuksi vain kaksi, mutta timéa
antoi toisaalta mielenkiintoista dataa
sovelluksen kéytostd tilanteessa, jossa
yhdelld hoitohenkil61ld on useita hoidet-
tavia potilaita yhtd aikaa. Ladkintdmiehet
suorittivat potilaslajittelun eli triagen
kenttésairaanhoitajan valvonnassa ja
tekiviét alustavan potilasarvion maskeera-
tun potilaan kéytdksen ja ulkoisten vam-
mojen perusteella. Kun arviot oli tehty ja
potilaat asetettu prioriteettijarjestykseen,
tekivat lddkintamiehet potilaille tarvit-
tavat hoitotoimenpiteet ja kirjasivat ne
potilaiden korteille.

Tilanteen pdatyttyd pioneerikomppanian
ladkintdhenkildsto antoi sovellukselle
positiivista palautetta ja piti sen kéyt-
toonottoa entisen potilasluokittelukor-
tin rinnalle jarkevédni. Ladkintdmichet
pitivét sovelluksen kéyttdd jopa perin-
teistd kynd-paperi -menetelmad miel-
lyttdvampéna kirjaamismenetelména.
Toisaalta todettiin, ettd esimerkin kortin
sdilytyspaikan varusteissa on oltava va-
kioitu, koska potilaslajittelua hidasti eri
paikkaan sijoitettujen haavoittuneiden

korttien etsinté.




Seuraavassa vaiheessa maskipotilaat,
joiden korteille oli nyt kirjattu pionee-
rikomppaniassa tehdyt hoitotoimenpi-
teet, siirrettiin evakuointikuljetuksena
huoltokomppanian ensihoitoasemalle.
Ensihoitoasemalle saapumisen jalkeen
koulutettiin sovelluksen kéyttd aseman
kahdelle ensihoitoryhmalle. Ensihoito-
ryhma oli harjoitellut potilastoimintaa

ja triagea osana normaalia koulutustaan
edeltdvina paivana, joten sovelluksen
kayton yhdistdminen osaksi normaalia
potilastoimintaa oli suhteellisen helppoa.
Hoitohenkil6itd oli télla tasolla enemmaén
kuin potilaita, ja ilman erillistd ohjeis-
tusta ensihoitoryhmisté vakiintui kaksi
kirjuria, jotka vastasivat korttien lukemi-
sesta, tietojen ilmoittamisesta ja tallen-
tamisesta takaisin korteille. Potilaiden
lajittelu ja siirtdminen hoitotilaan priori-
teettijarjestyksessd sujui melko nopeasti
ja pian tarvittavat hoitotoimenpiteet oli
tehty kenttésairaanhoitajan valvonnassa.
Viimeisend haastateltiin potilastoimintaa
harjoitelleet kaksi ensihoitoryhméaa seka
testiin osallistunut kenttésairaanhoitaja.
Arviot sovelluksesta olivat niin ikdén
positiivisia.
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Kuva 4: Sovelluksen on oltava niin helppokdyttoinen, ettd kdyttdjd oppii sen perusta-
mispaikalla. LAHDE: Mika Hyytidinen.

EMP/HPM-SUOJAUS

FiteInet Oy:n suojausratkaisut kriittisten
tietoliikennejdrjestelmien tehokkaaseen ja

luotettavaan suojaamiseen IEMI-uhkia vastaan.

FITELNET OY, JOUKONTIE 42 A, VANTAA

FITELNET.FI | MYYNTI@FITELNET.FI

SISARADIOVERKOT

VIRVE- ja monioperaattoriverkkojen

toteutus luottamuksellisesti

avaimet kateen -periaatteella.
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Kehitystydssd mukana ollut ladkinta-
henkil6std néki heti alusta alkaen sovel-
luksen kaytossd uhan: Hoitohenkildston
huomio keskittyy vain sovelluksen
kayttdon ja itse potilastoiminta jad tois-
sijaiseksi. Téstd ndhtiin jonkin verran
merkkeji pioneerikomppaniassa, jossa
molemmat ladkintdmiehet joutuivat ka-
sittelemé&én useita potilaita ja kirjaamaan
kaikki tiedot itse. Vain jatkotutkimuk-
sella voidaan todeta, ettd eroaako sovel-
luksen kaytto tdsséd asiassa perinteisestd
pahvikortista. Huoltokomppanian ensi-
hoitoasemalla oli tarpeeksi henkildstoa,
jotta voitiin asettaa “kokopéivdinen”
kirjuri, joka vastasi potilaskirjanpidosta.
Pitkéllinen palvelus huoltoaselajissa on
osoittanut kirjoittajalle, ettd kirjureiksi
kannattaa asettaa sen tyon osaavat. Kir-
joittajan oma késiala painii todennékgi-
sesti samassa sarjassa “’ladkarien” kanssa,
néppdilynopeudesta puhumattakaan.

Kenttékokeen tulokset olivat lupaavia,
mutta on silti hyva muistaa tosiasiat:
kaytossd oleva SMART TAG-kortti on
suhteellisen kestévi, eikd tarvitse kayttod
varten itsensa liséksi kuin kynén. Sen
kaytosta ei tule luopua, vaan vanhat kor-
tit sdilytettdisiin uusien rinnalla kdytossa
niin kauan kuin niitd varastoissa riittaa.
Kortin kehittdmiseen on laitettu huo-
mattava maara resursseja, mutta se on
suhteellisen kallis, kun ottaa huomioon
vuosittaisen kulutuksen henkildston kou-
lutuksessa.

Tassd kirjoituksessa esitetty jéarjestelma
on suhteellisen “huoltovapaa”, mutta
kirjoituslaitteet tarvitsevat virtansa. Li-
séksi nopeassa tilanteessa, missa potilaat
lajitellaan prioriteettijarjestykseen puh-
taasti kortin vérin perusteella, on vanha
kortti kdytanndllisempi. Uusi sovellus
pitdd kuitenkin ndhda ensisijaisesti mah-
dollisuutena: Sahkoisessd muodossa ole-
vien korttien datan késittely antaa aivan
uudenlaisia vaihtoehtoja. Haavoittunei-
den tiedot voidaan ldhettdd etukéteen
vastaanottavalle hoitopaikalle, jolloin
esim. leikkausryhmén kirurgi voi tehda
jo alustavan arvion saapuvasta potilaasta
ja suorittaa tarvittavat valmistelut, kun
potilaskuljetus on vield matkalla. Hoito-
paikan potilaspéivikirjat on mahdollista
automatisoida taysin kayttdmalla jokai-
sen potilaan korttia lukulaitteessa, joka
tallentaa tiedot ja arkistointia varten. Pe-
rustamispaikalla voidaan ladata valmiiksi
kortille sotilaan hoitohistoria.

Kortti voi olla tekniseni ratkaisuna tay-
sin erilainen kymmenen vuoden péasta.
Tamaén takia kéyttoliittyméan pitdé olla
niin yksinkertainen, ettd sen koodaa-
miseen kuluu kymmenen tydtuntia
muutamalta osaavalta reservildiseltd.

Tk L
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Kuva 5: Kenttékokeen jokaisen vaiheen jdlkeen kerdttiin palaute kokeeseen osallis-

tuneilta. LAHDE: Mika Hyytidinen.

Projektissa kaytetty demosovellus syntyi
suunnilleen tdmén suuruisella tydsuorit-
teella. Samaten muokkaaminen kriisin
pitkittyessd on mahdollista. Kun sovellus
ei ole teknisesti lopullisessa muodossaan
kaytossa rauhan aikana, kuluu viholli-
sen koodareilta pari kuormalavallista
energiajuomaa ennen kuin jérjestelméan
padstdan sisdlle kriisin kdynnistyessa.
Lisdhyotynd koulutuskéytdssd olevan
sovelluksen uudistaminen muutaman
vuoden vilein suhteellisen pienilld kus-
tannuksilla testaa mallin toimivuutta
kriisiaikaa silmélla pitden. Vaikka arjen
vilineet eivit ole operatiivisten joukko-
jen padjohtamisjarjestelma, ei mikdén
estd niitd kdyttdmastd myos kuvattua
jarjestelmdd. Puhelintahan voidaan kayt-
taa tidysin ilman verkkoa, kuten kynéékin
Jéarjestelmé on kenttidkokeeseen osallistu-
neen yhteistyokumppanin edustajan mu-
kaan muokattavissa suhteellisen helposti
yhteensopivaksi M18-jérjestelmén kans-
sa, mutta timéin varmistaminen vaatisi
erillisen jatkoselvityksen.

Korttien valmistelu tehddin perusta-
mispaikalla, ei verkon yli. Mahdolliset
kannoista saatavat potilashistoriat toimi-
tetaan sinne niin ikdin fyysisesti. Kun
kéyttdja tarkastaa perustettaessa oman
korttinsa tiedot hén tekee samalla tieto-
turvatyoti: Han tarkastaa inhimillisten
nappivirheiden liséksi, onko vihollisen
hakkeri pddssyt véliin. Seuraavalle
hoitopaikalle etukiteen ldhetetyt tiedot
varmennetaan uudelleen potilaiden saa-

puessa. Tietoturvallisuus rakentuu, kuten
usein arjen vilineiden kohdalla, kdyttdjan
ja tekniikan yhteistydsta.

Kehitys ponnistaa nurmen
tasalta

Kenttidkokeen tavoite oli selvittdd edel-
lytyksid potilastietosovellukselle ja
arvioida sen mahdollista kaytettavyytta.
Téma oli kuitenkin vain osa tutkimuksen
tarkoitusta ja sivutavoitteena oli 10ytaa
samalla prosessi, jolla arjen vélineitd tuo-
daan osaksi johtamisjarjestelmaa. Puo-
lustusvoimien johtamisjdrjestelméapail-
likkd prikaatikenraali Mikko Heiskasen
Twitterissd julkaisema Puolustusvoimien
johtamisen tuen konsepti 2030-luvulla
ilmoitti alueellisten ja paikallisjoukko-
jen padjohtamisjirjestelmin rakentuvan
padsdidntoisesti arjen vélineiden varaan.
Suunniteltu muutos on poikinut useita
opinndytetditd ja tutkimuksia, mutta tois-
taiseksi kentdlla muutosta ei ole ndhty

ja joukot pelaavat edelleen vihreilld”
radioilla. 2030-luvulle on vield matkaa
vajaa vuosikymmen, mutta arjen vélineet
muuttuvat niin nopeasti, ettd meidian on
pakko "hypaiti kelkkaan”, jotta tieddm-
me miten pysyéd kyydissd kymmenenkin
vuoden paasta.

Arjen vilineet eroavat jirjestelméni mer-
kittavasti edeltdvistd Puolustusvoimien
kdytossa olleista sdhkdisistd johtamis-
vilineistd. Merkittdvé osa hardwarea ei
ole endé kiintedd, tunnettua ja jatkuvasti




Puolustusvoimien hallussa, vaan poten-
tiaalisten johtamislaitteiden massa on
jatkuvan ja Puolustusvoimista riippumat-
toman muutoksen alla. Puolustusvoimat
ei voi sanella minkélaisia laitteita mark-
kinoilla liikkuu ja minkalaisia puhelimia
ihmiset kéyttivét. Pitkdn aikavélin tarkka
suunnittelu on sula mahdottomuus ja
voimme vain pyrkid ennakoimaan muu-
toksia ja reagoimaan niihin. Organisaa-
tiokulttuurimme taipuu muuttuneeseen
ympdristoon heikosti, koska olemme
tottuneet siihen, ettd kaikki kayttimam-
me vilineet ovat tiukasti keskitetyn joh-
don hallinnassa. Tdma pétee erityisesti
johtamisjérjestelmaén.

Dosentti Hyytidinen keksi varsin hyvén
analogian arjen vilineisté kirjoittajan
tehdessa opinnédytetyotiddn. Arjen véli-
neet ovat kuin savolaisen kirves. Sama
viline on kiytossd vuosikymmenia. Varsi
on vaihdettu kymmenen kertaa ja tera
viisi, mutta kyseessé on silti sama kirves.
My0s yksittdiset laitteet ja sovellukset
tulevat vaihtumaan ajan kuluessa, mutta
kéayttoperiaatteet ovat samoja. Kirvestd
heilutetaan samalla tavalla, oli varsi sit-
ten muovia tai puuta. Kirvesti on vain
osattava kdyttdd, samoin arjen vélineita.
Ja sotilashan oppii parhaiten tekemalla.
Jos emme ala véhitellen siirtyi teorian
tasolta kdytdnnon kokeiluihin 16yddmme
polvestamme kirveen vuonna 2030.

Arjen vélineilld luotu johtamisjérjestelma
ei voi olla massiivinen, keskendéin inte-
groitu tekninen kokonaisuus, jossa kaikki
tarvittavat tiedot siirtyvét kryptattuna
automaattisesti jarjestelméassa valtakun-
nan laidalta toiselle. Sellainen jarjestelma
olisi ehkd mahdollista kehittdd, mutta

se maksaisi pienen valtion vuosibudje-
tin verran ja olisi kdyttoonotettaessa jo
kymmenen vuotta vanhentunut. Arjen
vélineissd kehitystydn on ldhdettiva
ruohonjuuritasolta ja pala kerrallaan.
Yksittdinen ithminen voi keksid hyvinkin
merkittdvan tavan hyodyntdd olemassa
olevaa kaupallista sovellusta. Kuka sa-
noo, ettei Oma Riista -sovelluksella voi
tehda jénis-havainnon lisdksi panssari-
vaunuhavaintoja? Kun toimintatapamalli
tai sovellus nousee joukosta itsestddn,

on se varmasti sen omaan ymparistoon
sopiva. Idea voi olla myds sovellettavissa
valtakunnallisesti, jolloin levitetdan sen
kaytto kaikille joukoille. Malli voi my0s
jaada paikalliseksi malliksi ja esimerkik-
si viereisen sotilasalueen joukot kdyt-
tavit eri ratkaisua. Vaikka sovellukset
eivit voisikaan keskustella keskendin,
kayttdjat voivat sen tehdd. Arjen vali-
neiden johtamisjarjestelmdssd ihmisen
rooli nousee entistd merkittivimmaksi.
Sovelluksia, palveluita tai tietokantoja ei
saa yleensd keskustelemaan keskenédédn

ainakaan ilman merkittdvéa rajapintojen
kehittamistyotd. Teknisen rajapinnan
puuttuessa ihminen téyttdd aukon. Ja
Suomen Puolustusvoimissa ei ole pulaa

osaavista reservildisista.

Edelld esitetty malli voi kuulostaa villiltd
lanneltd, mutta keskusjohtoinen, vanha
malli ei pysy arjen teknologian peréssa.
Uudet tavat kdyttaa arjen teknologiaa
nousevat padsaintoisesti jokapdivaisestd
elamasta ja palveluksesta, eivitka tut-
kijoiden kammioista. Innovoimista on
tuettava ja kannustettava, mutta sille on
my0s annettava pelisddnnot. Keskus-
johto ei tietenkéén voi ulkoistaa itseddn
kehitystyOssa tai jattaa sitd valvomatta.
Villi lansi tarvitsee sheriffinsa tai rosvot
ryOstévit pankin. Pditettdvid asioita aina-
kin on, mille tasolle asti ulotetaan oikeus
valita omat sovellukset, toimintamallit ja
applikaatiot. Perusyksikdiden tasalle asti
tilanne on varmasti selvi. Jos samoissa
teltoissa majoittuvat soturit eivat padse
sopuun applikaatioiden kédytdstd on sota
jo hédvitty. Muita péétettivia asioita ovat:
Miti arjen vélineilld saa ilmaista ja miten
tieto peitetddn tai suojataan siten, ettd
vihollinen ei pysty murtamaan ajallisesti
kriittistd tietoa ennen sen vanhentumis-
ta. Lopuksi innovoinnille on luotava
uusia helpottavia kanavia. Niitd on jo
olemassa, mutta ongelma niiden kaytol-
le ei ole organisaatiorakenteessa vaan
-kulttuurissa ja toimintaympéristossa.
Innovointikanavista tiedotetaan heikosti
ja perusyksikoiden jatkuva kiire kaventaa
jo ennestddn innovaatioiden kehittdmis-
mahdollisuuksia. Kerddmme palautetta
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olemassa olevista jéarjestelmisté lahes
tukehtumiseen asti, mutta emme kysy
mité uutta voisi kehittda?

Organisaatiokulttuuri muuttuu hitaasti ja
kirjoittajan oman, toki rajallisen koke-
muksen mukaan perusyksikoiden henki-
l16kunta suhtautuu sotilaiden omien puhe-
limien kdyttoon nuivasti ymmaérrettivista
syistd. Henkilokunta ei halua hamértaa
rajaa taistelijoiden henkil6kohtaisen ja
Puolustusvoimien omaisuuden vililla.
Liséksi epdilyksid herdttidvit ilmeiset
tietoturvariskit ja kaupallisten verkkojen
luotettavuus kriisitilanteissa. Tosiasiat
ovat kuitenkin armottomia: Mikéli aiom-
me pitdd kiinni yleisesti asevelvollisuu-
desta ja nykyisen vahvuisista sodanajan
joukoista, on ndiden joukkojen valtaosil-
le jérjestettdva johtamisjérjestelma jotain
muuta kautta kuin Puolustusvoimien
hankkimalla kalustolla. Rahaa ei yksin-
kertaisesti ole varustaa kaikkia joukkoja
sotilasradioilla tai muilla vastaavilla
johtamisvélineilld. Vastarannankiiski
nurkasta huutaa tdssi vaiheessa, ettd
onhan ennenkin pérjatty ilman. Kenties
ndin on, mutta muiden valtioiden ase-
voimat kehittdvét johtamisjédrjestelmiddn
jatkuvasti. Jos padtimme alueellisten ja
paikallisjoukkojen padjohtamisjarjestel-
mén perustuvan nopeaan pariin Nokian
42 -koon kumikenkié ja kirjekyyhkyihin
vastapuolen kéyttdessd tdiméan vuositu-
hannen tekniikkaa, on meidan sama to-
deta sodanajan suunnitelmien perustuvan
ndiden joukkojen kohdalla aikaan ennen
radioiden keksimistd.

VIESTIUPSEERIYHDISTYS ry
jarjestdd perinteisen seminaarin
15. -16.2.2021.

Aiheena on
INFORMAATIOYMPARISTON TULEVAISUUS -
POLITIIKKA,

TEKNIIKKA JA TALOUS.

Ohjelma ja paikat tarkentuvat korona-tilanteen mukaan.
Tietoa seuraavassa numerossa ja yhdistyksen verkkosivuilla

(www.viestiupseeriyhdistys.fi).
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Sami Rautén on 2.

vuosikurssin kadetti ja
opiskelee Maanpuo-
lustuskorkeakoulussa
105. Kadettikurssilla
ja aloittaa syksylld
2020 opinnot joh-
tamisjdrjestelmd- ja
viestilinjalla.

Arjen ratkaisujen ekosysteemi mah-
dollistaa johtamisen aivan uudella
tavalla. Verkottuneisuus ja reaaliai-
kainen tilannekuva ovat olleet jo
vuosikymmenié johtamisjérjestelmien
tavoitteena. Uudet ratkaisut vaativat
uudenlaista ajattelutapaa, niin tieto-
turvan kuin johtamisen rakenteiden
osalta. Vastapainona arjen ratkaisujen
saatavuus ja kiyttoonoton nopeus va-
pauttavat seké taloudellisia ettd henki-
lostoresursseja ja niin parantavat kus-
tannustehokkuutta. Téssé artikkelissa
kisitelldiin tietotulvan ja tietoturvan
kisitteitii ja merkitysti sovellettaessa
arjen ratkaisuja sotilaalliseen viiteke-
hykseen.

Informaatiota keritiin aikaisempaa
tehokkaammin ja vilitetiiin mittavia
méirii joukolta toiselle. Sen kokoa-
miseksi tai yhdistelemiseksi ei kuiten-
kaan ole kehitetty vieli edistyneempi
menetelmié, jotka samalla parantavat
saatavuutta seki yhteensopivuutta.
Tietoturvan matala taso on noussut
useasti keskustelun aiheeksi, syystikin.
Tulevaisuuden teknologiat kuten 5G
ja esineiden internet eivit ainakaan
helpota tietoverkkojen hallintaa, kun
aikaisempiakaan tietoturvaongelmia ei
ole vieli ratkaistu. Yhteni ratkaisuna
tietoturvan ja seki arjen vilineiden eri
sovellusten viestiliikenteen yhdistimi-
seksi seké tilannekuvan parantamisek-
si on Matrix protokolla. [1]

TEKSTI: SAMI RAUTEN

Arjen ratkaisujen tutkimus on lisdéntynyt
merkittavisti kahden viimeisen vuoden
aikana. Puolustusvoimien tutkimuslai-
toksen ja Maanpuolustuskorkeakoulun
tutkimuksen painopiste on siirtyméassa
késitteistd ja teoriasta tekniikan ja taktii-
kan soveltamiseen. Aktiivisten reservi-
laisten merkitystd nykytilanteessa ei voi
olla korostamatta litkaa. Heidén laatikon
ulkopuolelta tyyppinen ajattelutapansa
on ollut tirkedssa roolissa kehitettdessa
arjen ratkaisuihin perustuvaa johtamisjér-
jestelmaa.

Tietoa turvallisesti oikeaan
osoitteeseen

Useat arjen vilineitd késittelevat tutki-
mukset nostavat laitteiden ja sovellusten
matalan tietoturvan esille. Tietoturva ja
sithen liittyvét uhat eivit ole keksittyja,
niitd ei kuitenkaan tule korostaa liikaa.
Operaatioturvallisuus termid kéytetdan
joskus synonyyminé tietoturvallisuudel-
le. Operaatioturvallisuudella tarkoitetaan
sotilaiden ja sotilaallisen toiminnan
kannalta tarkeén tiedon turvaamista ja
sen vastustajalle paljastumisen estdmista.
Tietoturva taas on yksi tiedon suojaami-
sen keino, tarkoituksena suojata tietoai-
neisto ja tietojarjestelmét siséltden kaikki
toimenpiteet aina yksittdisen henkilon
viestin peittdmisestd teknisiin suojausrat-
kaisuihin.

Arjen ratkaisujen ndkokulmasta mata-
la tietoturva on normi ja hyvéksyttavi

Tietotulvaa ja tietoturvaa
arjen ehdoilla

asiantila. Se vaatii ajattelumaailman
muuttamista tilanteesta, jossa kaiken
viestilitkenteen on kuljettava vihredksi
maalattujen laatikoiden lépi salattuna,
varmennettuna ja eristettynd muusta
verkkoliikenteestd. Jokainen viesti ei ole
merkityksellinen oman joukon operaa-
tioturvallisuuden ndkokulmasta. On ym-
maérrettdva, milloin ja missa tilanteessa
tietoturvan korottaminen on tarpeellista.
Tieto vanhenee nopeasti nykypéivéna,
esimerkiksi joukkueen sijainnin paljastu-
minen vastustajalle viitkkoa mydhemmin
ei vilttdmattd ole kovinkaan arvokasta
tietoa.

Tietoturvaa parantavien ratkaisujen kayt-
to tulisi optimoida tilanteesta riippuen,
eikd pyritd automaattisesti maksimoi-
maan sitd joka tilanteessa. Johtamisjar-
jestelmén tarkoituksenahan on yksinker-
taisesti mahdollistaa joukon johtaminen
tehokkaasti tehtévén ja tavoitteen taytta-
miseksi. Arjen ratkaisut tarjoavat mah-
dollisuuden saavuttaa korkea saatavuus,
helppo kayttdonottoprosessi ja jarjestel-
mien nopea perustaminen kustannuste-
hokkaasti. On pyrittavd hyddyntdmaén
ndma edut, huomioiden pahamaineinen
tietoturva ja keskityttédva ainoastaan sii-
hen milléd on loppujen lopuksi merkitys-
td: viesti vain perille vietyna ratkaisee.

Tekniikkaa ja taktiikkaa vai
kaskyja ja koulutusta?

Tietoturvaa voidaan parantaa monin eri




Kuva 1.Arjen vilineiltd halutaan yhd enemmdn suorituskykyd ja ominaisuuksia.
Pikaviestisovelluksia, karttapalveluita, puhepalveluita, seurantapalveluita ja VPN pal-

veluita.

keinoin. Ndama voidaan karkeasti jakaa
vaikkapa teknisiin, koulutuksellisiin ja
hallinnollisiin, seké toiminnallisiin me-
netelmiin. Tekniset ratkaisut parantavat
tietoturvaa esimerkiksi salaamalla viesti-
liikenteen tai eristimélld sen palomuureja
kéyttden tai tunneloimalla ja eristden sen
muusta verkosta siten, ettd ainoastaan
valtuutetuilla kéyttdjilla on oikeus lukea
ja léhettdd viestejd. Koulutukselliset ja
hallinnolliset ratkaisut pyrkivit paranta-
maan tietoturvaa ohjeistamalla ja koulut-
tamalla kéyttdjid minimoimaan tietotur-
variskit omassa toimintaymparistossaén.
Se kattaa kaikki toimenpiteet matkapu-
helimen asetuksista kuten paikkatiedon
jakamisesta aina ohjeisiin toiminnasta
sosiaalisessa mediassa.

Toiminnallisina ratkaisuina voidaan
pitdd toimenpiteitd, joihin vaikutamme
joukkona aktiivisesti kuten esimerkiksi
omien joukkojen sijainnilla ja laitteiden
kéyttopolitiikalla, harhauttamisella seka
peitteiston kaytolld. Kaikissa ratkaisuissa
on omat hyvét ja huonot puolensa eikd
varmasti oikeaa tai vddrad vastausta ole.

Tietoturvallisuus on ennen kaikkea riski-
enhallintaa. Onnistuneen tietoturvamallin
rakentamisen pohjana toimii uhkien ja
haavoittuvuuksien tunnistaminen, jonka

analyysin lopputulokseen vaikutetaan
aikaisemmin mainituilla keinoilla. Meil-
14 kaikilla on oma mielikuvamme siité,
millainen oma tdydellinen johtamisjér-
jestelmdmme on ja mitd ominaisuuksia
sithen kuuluu. Arjen jérjestelmén palikat
eli kaikki sovellukset, laitteet ja toi-
mintamallit joita hyddynndmme arjen
vilineilld vaikeuttavat tietoturvakoko-
naisuuden hallintaa. Olemme tilanteessa,
jossa joukolla on niin monia tydkaluja ja
eri ratkaisuja kommunikoida, ettd kaikkia
riskejé ei ole edes mahdollista tunnistaa
kayttoonottoprosessin alkumetreilla.

Tietotulvan hallintaa

Arjen vilineiden padkayttéjillé eli pai-
kallisjoukoilla on useita yhteistyotahoja
toiminta-alueellaan aina viranomaisista
siin. Viestien tulee tavoittaa ne osapuolet,
joille viestit on osoitettu ja tyoskentelyn
tulee olla mutkatonta ja selkead. Tastd
syysté tilannekuvan koostaminen ja
suodattaminen yla- ja alajohtoportaiden
valilld on erityisen tarkedéd pohdittaessa
ratkaisuja arjen vélineilld.

Tama on havaittu ongelmana tutkimuk-
sissa ja kentélld. Arjen ratkaisujen saa-
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tavuus lisdd viestiliikenteen maéraa jou-
koilla huomattavasti. Joukot tavoittavat
aikaisempaa helpommin toisensa ja in-
formaatiota oman ja vihollisen joukoista
on saatavilla enemmaén kuin aikaisemmin
— jopa liikaakin. Tétd kutsutaan tietotul-
vaksi, siind vastaanottaja saa enemmén
tietoa eri informaatioldhteisti kuin on
kykya késitelld ja hyodyntaa sitd. Sotilas
saa tiedon omien joukkojen liikkeesté
yhdelld sovelluksella, karttapalvelut toi-
sella, puhetta hyodyntidvan komentover-
kon kolmannella ja kuvien vélittimisen
neljénnella.

Arjen toimintaympéristossé viestiliiken-
ne on jo monesti valmiiksi hajautettua
ilman, ettd sitéd tarvitsee suunnitelmal-
lisesti toteuttaa esimerkiksi tietoturvan
parantamista varten. Pikaviestisovelluk-
set ja muut alustat mahdollistavat tiedon
vilittdmisen, mutta keinoja koota tieto
yhteen paikkaan on vihemmaén saata-
villa. Jos tietoa ei pystytd kokoamaan
useista eri lahteistd yhteen paikkaan,
vaikeuttaa se tiedon kisittelya ja hyodyn-
tamistd. Havainnot vihollisen liikkeestd
ja omien joukkojen sijainnista saattavat
jéada huomaamatta, tuottaen virheellista
tilannekuvaa.

Yhtd lailla joukon vastaanottaessa litkaa
tietoa kerralla, emme kykene suodatta-
maan ja prosessoimaan tietoa riittavasti
jolloin tuotetaan puutteellista tilanneku-
vaa. Tietotulva voidaan ndhda epionnis-
tuneena suodattimien hyddyntdmisena.
Kisittelemattd jadnyt tieto saattaa sisaltda
tirkedd informaatiota oman tehtdvén ja
tavoitteen kannalta. Tiedon pitdé siirtya
oikealle vastaanottajalle ja saada vain
tieto, jota hén tarvitsee tehtdvénsa toteut-
tamiseksi. Tietotulvaan voidaan vaikuttaa
kouluttamalla ja ohjeistamalla millaista
tietoa, missd muodossa ja kenelle tieto
tulee vilittaa.

Jokainen uudelleenldhetetty tai vilitetty
viesti lisdd verkon kuormittavuutta. Se
on sotilasorganisaatiomme hierarkkisen
tietojenvilittdmisen rakenteen ja esikun-
takeskeisen johtamisen kannalta kuiten-
kin tarpeellista. Tietotulvaa vahvistaa
entisestddn disinformaation eli tarkoi-
tuksellisesti harhaanjohtavan tiedon tai
misinformaation eli tahallisesti tai tahat-
tomasti levitetyn védrin tiedon jakami-
nen verkossa, joka sekoittaa tilannekuvaa
entisestadn.

Tilannekuvan koostamisessa sensorien,
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eli yksittdisten sotilaiden tai teknisten
valvontaratkaisujen tuottaman tiedon
siirtyminen joukkueelta komppanian
komentopaikalle on kriittinen yhteysvali
arjen ratkaisujen parissa. Yldjohtopor-
taiden vililla tieto kulkee suhteellisen
hyvin, suurempi ongelma on saada riit-
tévésti tietoa alajohtoportaalta ylos ja
ylhdalté alaspdin muodossa, jossa siitd on
joukolle hyotya.

Taistelutehtavissé arjen ratkaisuilla toteu-
tetun viestilitkenteen tulee ottaa kaikki
hyéty irti saatavuudesta. Yksinkertaiset,
lyhyet ja selkeat viestit toistettuna eri
kanavia pitkin mahdollistavat viestin
perille padsyn. Tédtd menetelmad ei kui-
tenkaan voida hyddyntéa staattisimmissa
aluevalvonta- ja kohteensuojaustehtdvia
hyodyntédvien joukkojen kanssa. Télloin
kriittisempéd on tiedon koostaminen
joukkueiden johtamispaikoille ja komp-
panioiden komentopaikoille. Tiedon vé-
littdmistd voidaan helpottaa esimerkiksi
ohjaamalla kriittinen viestilitkenne eri
ryhmilté tiettyihin yhteiskanaviin tarvit-
sijoille ja luomalla perustaistelumenetel-
mit tilanneilmoituksista.

Kaikki yhden katon alle

Matrix on avoimeen ldhdekoodiin pe-
rustuva avoin standardi ja protokolla
reaaliaikaiseen hajautettuun kommuni-
kaatioon IP verkon yli. Se on suunniteltu
mahdollistamaan kommunikaatio eri
palveluiden kéyttédjien valilld tekstid,
puhetta ja videoita kdyttden. Matrix voi-
daan ajatella SMTP (Simple Mail Trans-
fer Protocol) protokollana, joka itsessddn
toimii standardina sdahkopostin valityk-
sessd nykypédivana.

Matrixia hyodyntévia kayttoliittymid on
saatavilla Androidille, 10S, Window-
sille, Linuxille ja se toimii tarvittaessa
myo0s selaimessa. Matrixissa kédyttajat
yhdistdvét omaan palvelimeensa

ja osallistuvat huoneisiin, jotka

luodaan palvelimille. Palvelimet ovat
yhteydessé toisiin palvelimiin, jonka
ansiosta kayttdjét voivat keskustella

eri palvelimilla sijaitsevien kayttdjien
kanssa. Palvelimet voidaan yllépitaa
kaupallisilla pilvipalveluilla tai omalta
kotitietokoneelta tarvittaessa. Myds
litkkuvat palvelimet (esim. Viestimies
4/19 lehden sivulla 25 esitelty
mobiilipalvelin) soveltuvat tarkoitukseen
hyvin.
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Kuva 3.Toisiinsa yhteydessd olevat Matrix palvelimet replikoivat viestit IP verkon yli

palvelimelta toiselle.

Viestit replikoidaan Matrix verkossa
kaikilla palvelimilla jotka osallistuvat
keskusteluun. Niin ollen toisiinsa kyt-
ketyt palvelut eivét lakkaa toimimasta,
mikali yksi palvelimista kaatuu vaan
muut palvelimet voivat tarvittaessa kor-
vata sen. Kayttdjat voivat kdyttaa joko
valmiiksi luotuja palvelimia tai perustaa
oman. Luomalla oman palvelimen,

on mahdollista hyodyntdd Matrixin
tilannekuvan kokoamisen kannalta

merkittdvintd ominaisuutta eli siltaus
ominaisuutta.

Matrixissa voidaan kéyttda pelkastdan
matrix protokollaa hyddyntivad verkkoa,
mutta siltauksen avulla voidaan yhdis-
tdd muiden viestintdsovellusten viesti-
litkkenne osaksi Matrix ekosysteemia.
Kaytinnossa se tarkoittaa sité, ettd eri




viestintdpalveluja hyddyntavien kaytta-
jien viestit voidaan koota siltojen avulla
yhteen paikkaan. Siltaa voidaan kéayttda
kahdella tavalla, ensimmaéisessa vaihto-
ehdossa ainoastaan kokoava osapuoli voi
keskustella eri osapuolten kanssa. Samal-
la viestit voidaan ohjata kootusti yhteen
huoneeseen Matrix palvelimessa.

Toinen vaihtoehto on, ettd luodaan vi-
lityssilta, joka mahdollistaa liikenteen
vélittdmisen palvelusta toiseen edes-
takaisin. Talloin kuvan 3. mukaisesti
viestit replikoituvat palvelinten vélilla.
Kirjoitushetkelld Matrix tukee virallisesti
19 erilaisen viestintdsovelluksen ja rat-
kaisun liittdmisté toisiinsa, kuten esimer-
kiksi Skypen, WhatsAppin, Telegramin,
tekstiviestit, sahkopostin. Viestit voivat
sisdltad tekstid, kuvia ja télla hetkelld
kokeellinen VoiP ominaisuus on myds
mahdollinen. Samalla Matrix sdilyttaa
viestilitkenteessd muiden sovellusten
omat salausominaisuudet ja lisdd oman
E2EE salauksensa tarvittaessa Matrixin
kautta liikkuville viesteille. [2]

Hajautettu ja keskitetty

Kyky suodattaa, jarjestelld ja koota
useista palasista kokonainen tilannekuva
toimintaymparistdstd on jokaisen joukon
tavoite. Vaikka nykyaikaiset johtamis-
jarjestelmikokonaisuudet mahdollistavat
luonnollisesti timén tavoitteen toteutu-
misen, kaikille ei kuitenkaan ole tarjolla
uusinta M 18 kenttéviestijarjestelmad eika
sen kouluttaminen kaikille ole edes mah-
dollista. Arjen vilineilla toteutettavan
viestijarjestelmén etuna on paitsi resurs-
sien vapautuminen, my0s koulutusvaati-
musten laskeminen.

Matrix soveltuu erityisen hyvin tilan-
teisiin, jossa kdytettdvien sovellusten
jaratkaisujen méaard on suuri kuten esi-
merkiksi yhteistoimintaa sovitettaessa.
Peruskayttdjan ndkokulmasta koulutusta
ei tarvita enempaa, silld kayttajalle riit-
tdd oman pikaviestipalvelun osaaminen.
Tekniikka ja logiikka Matrixin takana
kuitenkin vaatii verkon rakentamiseksi
ja yllapitdmiseksi huomattavasti enem-
mén koulutusta. Matrix ilman siltaus
ominaisuutta on nopea ottaa kiyttoon,
kuitenkin yhdistettidessé palveluja toisiin-
sa lisdd valtava médra erilaisia asetuksia
voi lisdtd viivettd verkon perustamiseen
huomattavasti.
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Kuva 4. Joukkueet ovat yhteydessd komentopaikkaan omien siltojen avulla.Yhteistoi-
minta viranomaisten, kuten poliisin ja joukkueen vdlilld voidaan toteuttaa esimerkik-
si tekstiviestilld tai tulevaisuudessa poliisin kenttdjohtosovelluksen kanssa yhteenso-

pivan rajapinnan ylitse.

Hitaasta perustamisesta riippumatta
joukoilla saattaa olla useita eri arjen rat-
kaisuja kédytossd. Valmiiden siltauksien
avulla voidaan joukko liittdd verkkoon
vaikkapa yksittédiselld puhelinnumerolla
ilman salausavaimien tai viestiperustei-
den asentamista. Viestiliikennetti voi-
daan suodattaa ja jakaa vain tarvittavalle
henkil6stolle, esimerkiksi ainoastaan
kokoamalla eri palveluista viestit johta-
mispaikalle. Talloin muille joukoille ei
replikoida viestejd. Télld menettelylld
voidaan vdhentdi kaapatun laitteen vies-
tilitkenteen paljastumisen vaikutusta.
Joukon péitettavaksi ndin rauhan aikana
jédkin, kuinka paljon halutaan ja voidaan
tehda etukéteen, jotta ratkaisusta saadaan
mahdollisimman paljon irti.

Tietoturva(tonko?)

Arjen vilineiden ja niilld kéytettdvien so-
vellusten kanssa tulee olla tarkkana. Yha
useampi sovelluksista kerdd luonnostaan
jotain informaatiota kéyttdjistdén ja mah-
dollisesti myy sitd mainostajille tai muil-
le kolmannen osapuolen kumppaneille.
Avoin ldhdekoodi ja tietoturva-auditoin-
nit eivét ole tae tietoturvallisuudesta.
Matrixin kryptograafiset ominaisuudet,
kuten sen péaasti-padhin salaus ovat
esimerkiksi auditoitu NCC Groupin toi-
mesta.

Se ei kuitenkaan estényt tietoturvates-
taajaa ldpdisemédstd Ranskan valtion eri
ministerididen kdyttimaa omaa versiota
Matrix-verkkoa hyodyntavastd kaytto-
liittymastd nimeltdén Tchap huhtikuussa
2019. Samassa kuussa hakkeri onnistui
padsemadn Matrixin julkiselle paédpalve-
limelle ja sai padsyn kaikkiin salaamatto-
miin viesteihin ja salasanoihin.

Avoimeen ldhdekoodiin perustuvat
ohjelmistot ja protokollat tarjoavat 14-
pindkyvyyttéd kéyttijille seka toisaalta
paljastavat myds heikkoudet hakkereille
ja valveutuneille kéyttdjille. Kuten ai-
kaisemmin mainitsin, térkeinté arjen
vilineiden kannalta on 16ytdé keskitie,
jossa eri ratkaisujen yhdistelmélld voi-
daan saavuttaa niin tieto- ja operaatiotur-
vallinen kokonaisuus kuin mahdollista.
Matrixin aikaisemmat heikkoudet ovat
hyva muistutus siité, ettd nykypdivana
mikédn sovellus ei ole sataprosenttisesti
tietoturvallinen. On vain ajan kysymys,
kunnes seuraava tietoturva-aukko 16y-
detddn puhumattakaan 5G-verkkojen ja
esineiden internetin tuomista haasteista
suomalaisessa toimintaympéristossa.
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Arjen ratkaisuista kohti tule-
vaisuuden arjen jarjestelmaa

Arjen ratkaisuja joukkojen eri tarpeiden
tayttdmiseksi on eri joukko-osastoissa
keksitty useita viime vuosina ja kaikilla
on ollut hyvit ja huonot puolensa. Tdmén
liséksi niitd on enemmén tai vihemmén
onnistuneesti hyodynnetty oikeassa toi-
mintaympéristossé ja kerdtty kokemuksia
arjen soveltuvuu desta sotilaalliseen toi-
mintaympéristoon. Ensimmaéinen askel
kohti arjen jarjestelmdd on jo otettu.

Yksittdisen pikaviestisovelluksen kéyt-
todnotto dlypuhelimella tiedustelutiedon
valittamiseksi, paikkatiedon vilittdminen
tai tietoverkon eristdminen julkisesta
verkosta VPN tunnelilla ovat olleet
hedelmallisii ja tarpeellisia arjen eko-
systeemin hahmottamiseksi. Yhteenso-
pivuutta ja verkottuneisuutta edistdvien
sovellusten kuten Matrixin kayttoonotto
ei kuitenkaan ole vélttdmatti ainoa seu-
raava askel. Toimintatavat, mallit, ohjeis-
tukset ja hyvien kdyténteiden jakaminen
ovat jadneet taka-alalle viime aikoina.

RESTIKU ja Pahkis-harjoituksissa néh-
dyt erilaiset arjen jérjestelmien prototyy-
pit sekd monet muut ratkaisut ovat olleet
luomassa hyvéd pohjaa arjen ratkaisujen
tulevaisuudelle. Avoimeen ldhdekoodin
perustuvat ohjelmistot ovat varmasti
myo0s tulevaisuudessa merkittdva roolissa
arjen ratkaisuissa. Kuitenkaan yksittdiset
vélineet tai ratkaisut eivét ole kokonais-
kuvassa riittdvid. Ne ovat hyva alku,
mutta hyddyntddksemme arjen ratkaisu-
jen koko spektrin, tulisi meidan rakentaa
yhdessé yhteinen toimintatapamalli.

Malli joka tarjoaa perusteet arjen rat-
kaisujen ekosysteemin ja késitteiston
ymmadrtdmiseen. Malli joka méarittaa
selkedsti arjen vélineiden kédyttdonotto-
prosessin aina joukkojen perustamisesta
taistelutilanteeseen ja yhteistoimintaan
muiden joukkojen kanssa. Malli joka
tukee joukon oman jérjestelmén ja ratkai-
sujen kehittdmistd ja suunnittelua.

Arjen ratkaisuihin liittyen meidén taytyy
parantaa raportointia kentalta ja tutki-
mustuloksien jakamista suuntaan ja toi-
seen. Meidén taytyy olla myds valmiita

siirtymdin seuraavaan monipuolisem-
paan ja tehokkaampaan ratkaisuun eikd
lukkiutua vain yhteen vaihtoehtoon. Ar-
jesta saadaan enemmidn irti sen monipuo-
lisuuden ja muokkaantuvuuden ansiosta,
eikd yksittdisen loppuun hiotun ratkaisun
avulla.

Tuotteliasta syksya.

Linkkejé:

[1] Virallinen sivusto - https://mat-
rix.org/

[2] Salauksesta - https://matrix.
org/docs/guides/end-to-end-encrypti-
on-implementation-guide

[3] Github ja ldhdekoodi - https://
github.com/matrix-org
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Grénmark on pddkaupunki-
seudulla toimiva johtamisjdr-
jestelmdalan vapaaehtoinen
kouluttaja (ESMPP/MPK, KAAR-
TJR). Siviilissé hdn on teologian
kandidaatti ja maisteriopiskelija.
Artikkeli on kirjoitettu keskuste-

lussa kad Sami Rauténin ja Jyri
Genralin kanssa.

Rakennettaessa arjen vili-
neistd pdaasiallisia yhta hyvin
kuin taydentavidkin jarjestel-
mid madrittdavat onnistumista
samat asiat kuin kenttaviesti-
jarjestelmissakin.

Keskiossd on loppukayt-
tdjan, tilaajan, kyky liittya ja
hyodyntda jarjestelmda oman
ja johtoportaansa tehtavan
toteuttamiseksi. Merkitta-
vaa sivuroolia esittdavat myos
operaatioturvallisuus ja jar-
jestelman ylldpidon vaatimat
resurssit — riittdvan merkit-
tdvaa, ettd padosanesittdjan
osuus voi sivuosien huonon
ndyttelyn tai ohjauksen myo-
ta muuttua kokonaisuuden
kannalta harmilliseksi fars-
siksi. Saako alainen ja esimies
toisiltaan tilannekuvan rat-
kaisujensa perusteeksi - riit-
tdvan ajoissa, riittdvan toden-
mukaisena, riittdvan helposti?
Mahdollistaako jarjestelman
yllapitovaatimukset ja ope-
raatioturvallisuus sen kayt-
toonoton ja luotettavuuden?

Seuraavassa artikkelissa
tarkoitukseni on, Rauténin
edellisen artikkelin kanssa
keskustellen, ensinndkin hah-
motella Matrix-protokollan

mahdollisuuksia arjen ratkai-
suna.Toiseksi esittelen erdaan
Matrix-pohjaisen ratkaisun,
jonka parissa olen syksystad
2019 tyoskennellyt kehitys-
ryhmani kanssa. Kolmanneksi
pohdin haasteita arjen vies-
tijarjestelmissd seka loppu-
etta jarjestelmien kehittami-
sen kannalta.

Nikokulmani aiheeseen
tulee paikallisjoukkojen kou-
lutustoiminnasta paikaupun-
kiseudulla seka palveluksesta
viestivilineistd ja tilanne-
kuvasta vastanneen joukon
johtajana kriisinhallintapalve-
luksessa.

Arjen vilineet tarjoavat mahdollisuuk-
sia, joiden rajana on ideointivaiheessa
lihinni viestimiehen mielikuvitus.
Jasentelen mahdollisuuksien kenttad
vilineiden kayttotarkoitusten perusteella
seuraavasti kolmeen. Ensinniikin arjen
vilineet mahdollistavat kykyja, mita
kenttaviestijdrjestelmin ei ole ajateltu
toteutettavaksi. Toiseksi COTS-kalus-
tosta ja ohjelmistoista on mahdollista
tuottaa viestijdrjestelmaksi rakennettu
suorituskyky. Kolmanneksi kenttiviesti-
jarjestelmén rinnalle, esimerkiksi joukko-
yksikon kdyttoon valjastettu tiydentiva
arjen jarjestelma tarjoaa varayhteyden ja
litkkuvuutta. Yhtédaikaisesti desentrali-
saatiota ja sdhkopostin kaltaista riippu-
mattomuutta ldhettdjan, vastaanottajan ja
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Matrix-protokolla ja arjen
ratkaisuista koottujen
viestijarjestelmien
mahdollisuuksia

siirrettdvan datan tyypeistd tavoitteleva
Matrix-ekosysteemi tarjoaa mielenkiin-
toisia mahdollisuuksia arjen vélineet

-tyyppisen sotilaskdyton ndkokulmasta.

|.1. Kolmen kehityssuunnan
mahdollisuuksia

Ensimmadiseen, uudentyyppisten kykyjen
ryhméén lukeutuu edelld Rauténin esitti-
mé Matrixin hyddyntdminen eri kanaviin
hajautetun viestiliitkenteen koostami-
seen. Protokollan siltausominaisuus voi
villeimmillddn mahdollistaa sen digita-
lisoinnin, miké on epasidénnollisistd kon-
flikteista tuttu puolustajan kotikenttietu:
paikallisten ja viranomaisten havaintoja
on mahdollista saada keskitetyksi ja
ryhmitellyksi hyddynnettdvadn muotoon
jo perusyksikkotasolle. Vahintdéan omi-
naisuuden avulla voidaan Rauténin esit-
tdmalla tavalla hajauttaa perusyksikon
viestiliikennetta eri sovelluksiin johde-
tusti niin, ettd litkenteesti tulee useiden
sovellusten vuoksi tarkoitukseensa néh-
den liian ty6léstd ja huomiotavievaa.

Itse olen toistaiseksi tyoskennellyt 1ahin-
ni toisen ja kolmannen sovellutustyypin
— joukon pédasialliseksi tai tdydentaviaksi
viestijarjestelméksi suunnatun arjen
ratkaisun — parissa. Néihin rooleihin
istutettu arjen ratkaisu voi tarjota, kent-
téviestijarjestelmiin verrattuna, monen-
laisia etuja. Keskeisimpid lienee kaksi:
ensinékin signaalin maastoutuminen
siviililiikenteeseen ja siten — luonteeltaan
ratkaiseva — passiivinen suojautuminen
signaalitiedustelulta. Toisaalta — siind
tapauksessa, ettd kdytettdva arjen rat-
kaisu on luonteeltaan sellainen, ettd sen
kayttoonotto ja ylldpito on toteutettavissa
ilman suurta ammattitaitoa — kaupallisten
verkkojen sekd enemmaén tai vihemmén
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COTS-sovellusten kaytto siirtotiena
tarjoaa ketteryytta: viesti kulkee véhalla
miesvoimalla, milld on arvonsa erityises-
ti nopeassa tilannekehityksessa.

Edelleen jaotellessa eritasoisten joukko-
jen tarpeita arjen ratkaisuille arvioisin,
ettd toiseen, padasiallisen viestijarjes-
telmén rooliin arjen ratkaisuille lienee
suurin tilaus perusyksikon tarpeisiin.
Kolmannessa, kenttaviestijarjestelmaa
tdydentdvissa arjen ratkaisut lienevit
tulevan kyseeseen ldhinnid joukkoyksik-
kotasolla, perusyksikdiden ja esikunnan
vilisessd litkenteessd. Periaatteellisena
vahvuutena néen tdssé sen, ettd arjen
ratkaisuista koottu jarjestelma olisi téssé
mielessd potentiaalinen varajérjestelma
— vihélla miesvoimalla ja erikoiskoulu-
tuksella yllapidetty, hallittu tai tuotettu
kyky, jota voi kayttda silloin, kun kentta-
viestijarjestelmin kéytolle on logistiikas-
ta, EMCONista tai niukkuudesta johtuen
esteitd.

|.2. Matrix-protokollan toi-
mintaperiaate

Niihin kehitystoiveisiin Matrix tarjoaa
mielenkiintoisia vastauksia. Matrix-pro-
tokollan desentralisoitu luonne tarkoit-
taa, ettd itse ylldpidettyjen palvelinten
(Matrix home server) verkkotopologiasta
ja kéyttdjienhallinnasta voi luoda mel-
keinpd minkélaisen vain. Palvelimelle

tai palvelinverkolle voidaan muun
muassa esiluoda kéyttdjitunnukset,
jotka sitten jaetaan loppukiyttijille
kenttiviestijirjestelmien tapaan. Vaih-
tochtoisesti kayttdjat voivat rekisterditya
itse kdyttden — niin ikédén itse ylldpidettya
— identiteettipalvelinta, johon voi asettaa
esimerkiksi tietyt sdhkopostiosoitteet
oikeudellisiksi luomaan matrix-osoite
palvelimelle. Verkonkuvan nékdkulmasta
yksittdistd palvelinta voi ajaa yksindin
tai niitd voi konfiguroida keskustelemaan
keskenéddn ennalta mééritellysti tai sen
mukaan, miltd palvelimilta kéyttéjat
tavoittelevat toisiaan matrix-osoitteella
menetelmalld, mitd Matrixin Synapse-re-
ferenssipalvelimessa kutsutaan federaa-
tioksi (Matrix Federation).

Itse Matrix-palvelin (esimerkiksi refe-
renssipalvelin Synapse) on oikeastaan
— karkeasti sanottuna — toisaalta luettelo
matrix-tunnuksista, jotka voivat kir-
jautua palvelimeen asiakasohjelmilla
(esim. Element/Riot tai Ranskan valtion
Riot-fork Tchap), viestid ja perustaa
palvelimen sisddn viestihuoneita. Toi-
saalta Matrix-palvelin keskustelee isén-
tédjarjestelméssddn olevan tictokannan
(esimerkiksi Postgresql) kanssa, minne
palvelimeen rekisterdityneiden kaytta-
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Kuva 1.Yksinkertaistettu kaavio Matrix Synapse —palvelimen arkkitehtuurista.

mien viestihuoneiden ja yksityisviestien
data sdilotdén ja noudetaan tietokannas-
ta. Kolmanneksi palvelin keskustelee
muiden Matrix-palvelimien kanssa
yllapitdjan asettamalla tavalla (Matrix
Federation). Viestihuoneet ovat toisistaan
itsendisid siten, ettd jos niitd ei erikseen
aseta avoimiksi tai mainostuviksi kaikille
palvelimen jasentunnuksille, ei niistd vé-
lity tietoa palvelimen jédsenelle, ellei hédn-
td ole kutsuttu kyseisiin viestihuoneisiin.
Mikili federaatiotoiminto on asetettu,
palvelin replikoi viestit ja viestihuoneet
niille palvelimille, joista kutakin ketjua
kayttavat matrix-tunnukset ovat perdisin.
Palvelin itse ei ota kantaa viestien tai
viestihuoneiden salaukseen; tdstd huoleh-
tii kéytettdva asiakasohjelma, joista esi-
merkiksi Matrix.org:in omassa referens-
siklientissd Element (kesdkuuhun 2020
asti Riot, nimenmuutos tavaramerkki-
syistd) on avainten vuotamisen kannalta
varsin huolellisesti suunniteltu E2EE.
Niin palvelimen tai sen tietokannan
”korkkaus” ei E2EE:ti kiytettiessa
johda vilittoméan tietovuotoon — haas-
teena on yksinomaan avainten padtymi-

nen vadriin kasiin.

2.1.Projekti "Backroom” —
Matrix-ekosysteemi paavies-
tijarjestelmana

Kuvauksesta voi péételld, ettd proto-
kollasta olisi moneksi sotilaallisiin tar-
koitusperiinkin. Oma kehitysryhmaéni,
jonka tavoitteena on ollut tdydentavin tai
padasiallisen viestijarjestelmén rooliin
sopivan arjen ratkaisun kehittdminen, on

lahtenyt liikkeelle siitd johtavasta ajatuk-
sesta, ettd ndissd rooleissa ratkaisun on
loppukéyttdjin ja ylldpitidjin kannalta
edullista muistuttaa peruskayttomene-
telmiltdén kenttaviestijérjestelmid. Mat-
rix-ekosysteemisti on sen joustavuuden
vuoksi helppo rakentaa jarjestelmai, joka
kayttoonotoltaan, verkkotopologialtaan
ja ennen kaikkea sille sovellettavan
perustaistelumenetelmén puolesta
muistuttaa kenttaviestijarjestelmid, milla
esimerkiksi jadkarijoukko nyt kayttia
liikkkuvia tilaajiaan, kuitenkin niin, ettd
alustan edut ja Rauténin kuvailemat
kayttopotentiaalit, joihin aiemmin ei ollut
mahdollisuutta, sdilytetdan.

Elokuun 2019 lopusta olemmekin tydsta-
neet tyonimelld ”Backroom” arjen vies-
tijarjestelmad, jonka ydin loppukéyttdjian
kannalta on Matrix-protokolla, tarkeim-
pand tavoitteenamme ratkaisutyypit 2 ja
3, tdydentdva ja padasiallinen viestitak-
tinen suorituskyky. Kehitysryhmidmme
kanssa, misséd kdyton suunnittelijoina
toimii allekirjoittanut ja timén entisen
rauhanturvaajaryhmaén jasenid seké tek-
nisend toteuttajana Jyri Genral, tavoit-
teemme on ollut vastata nikemyksemme
mukaan geneerisen joukkoyksikon ja
perusyksikdn viestiaselajille asettamiin
vaatimuksiin — seka toisaalta havainnoi-
da, mita siviilisuorituskyvyn mahdolli-
suuksien maailmasta néihin tarpeisiin
tarvitaan.

Itse tiivistdn ndma taktiset vaatimukset
lyhyesti kolmeen yleiseen iskulau-
seeseen, tirkeysjarjestyksessa: vies-
titoiminnan on 1) mahdollistettava
tulenkdyttoyhtedet, 2) tuettava joukon




johtamista ja 3) mahdollistettava nopea
tilannekuvan tuotto. Viestitaktiikka on
yhti kuin vastaus néihin tarpeisiin
siten, ettd huomioidaan joukon tyypista,
tehtavistd ja olosuhteista muodostuvat
toteutuksen taktiset reunachdot. Arjen
ratkaisujen ja jarjestelmien tapauksessa
selkeitd reunacehtoja joukolle kuin jou-
kolle ovat 1) riittdva tietoturva vs. riitta-
va yksinkertaisuus ja kdytettivyys sekd
2) ”orgaaninen” kyky arjen jarjestelmén
perustamiseen ja ylldpitoon on suppea.
Muut reunachdot arjen jarjestelmien kay-
tolle muodostuvat muun muassa joukon
kenttaviestijarjestelmastd — kyky ja tarve
kayttad sitd. Télta kannalta on 1dht6-
kohtaista, ettd epdilemaéttd joukon kuin
joukon viestitaktiikassa arjen vélineet
tulisivat ndyttelemdin osaa nimenomaan
ja erityisesti vaatimuksen 3) nopea tilan-
nekuvan tuotto tdyttdmisessd, siind missa
kahden edellisen kannalta nima voivat
tdydentda kenttdviestijarjestelmia.

Naiden taktisten vaatimusten ja reunaeh-
tojen tiyttamiseen pyrkiva, Matrixia hyo-
dyntévi perusideamme on jarjestelma,
joka olisi itse perustettavissa esivalmis-
telluin viestiperustein ja konfiguraatioin,
siten, ettd jarjestelmén kayttoonotto ja
kaytto olisi kenttaviestijarjestelmien tyy-
liin ennalta suunniteltua ja johdettavissa
olevaa — yksinkertaista — mutta toisaalta
jarjestelmad itse olisi ajettavissa vuokra-,
pilvi tai jopa kotipalvelimille ilman etu-
kateisvalmistelua niin, ettd perustamis- ja
yllépitoprosessi olisi mahdollisimman
helppoa eiki vaatisi “orgaanista” eli
ennalta koulutettua henkildstod — orgaa-
nisen kyvyn kannalta mahdollista ja toi-
saalta riittdvasti tietoturvallista.

Nailld perustein ”Backroom”-projek-

tin tekninen ydin, Matrixin ohella, on
linux-jakelu, joka mahdollistaa jarjes-
telmén esikonfiguroinnin yhté tekstitie-
dostoa ja geneeristd asennuslevykuvaa
kayttden. Siten pelkdn konfiguraation
avulla on teoriassa mahdollista asettaa
mika tahansa laite tai verkkopalvelin
etukéteen raatéloidyksi “"Backroom”
—jarjestelmin palvelimeksi siséltden
kaikki ajatellut sovellukset, kuten Mat-
rix Synapse-palvelimen ja Mumblen
perusasetuksineen. Télloin joukolle voi
teoriassa varata Backroom-palvelinver-
kon kayttoon varastoimalla muutaman
konfiguraatiotiedoston — ja johtuen jake-
lun paketinhallintatavasta, konfiguraation
perusteella kiyttoonotossa asennettavat
ohjelmaversiot ovat, ellei toisin médrite-
td, aina ajantasaisia, milloin jérjestelmén
pitdminen ajan tasalla on tavoitellusti
yksinkertaista. Samoin operaatioturvalli-
suuden kannalta mielenkiintoisesti palve-
lua ei ole havaittavissa tai vuodettavissa
ennen sen kayttoonottoa. Toistaiseksi
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tosin loppukéyttdjan kayttoliittyma —
viestiperusteet ja Element (Riot)-sovel-
luksen kéyttdjatunnukset ja huoneet — on
laadittava etukéteen. Tarkoituksemme on
koestaa myds tdmén tydvaiheen automa-
tisointia esimerkiksi niin, ettd jarjestel-
mén kdyttdonottava henkildsto tuottaa
viestiperusteet ja kayttdjatunnukset
skriptilld ja luo viestihuoneet Elementil-
13 skriptin tuottamien viestiperusteiden
avulla manuaalisesti.

2.2. Kayttokokeilu — P19:n
sissit koekaniineina

Ty6 ”Backroomin” parissa on tdhén

asti siséltdnyt yhden kayttokokeilun
Stadin Sissien ja ESMPP:n KARPR:ssd
syyskuussa 2019 jarjestimassd Pahkis
19-tiedusteluharjoituksessa. P19:ssa

noin 70 hengen vahvuinen joukko jaet-
tuna kahteen tiedustelujoukkueeseen ja
operaatiokeskukseen kaytti ainoana vies-
tijarjestelmédnddn Matrix-pohjaista jérjes-
telmaédmme. Jarjestelméan nakokulmasta
tiedustelujoukkueet itsendisesti toimivine
ryhmineen muodostivat kaksi perusyk-
sikkOd — operaatiokeskuksen sekd tie-
dustelujoukkueiden tilannepaikkojen
tuottaessa kayttokokeiluun joukkoyk-
sikkdtason ndkdkulman. Joukkoa varten
esiluotiin tunnukset ja keskeiset Mat-
rix-palvelimen viestiketjut ”huoneet”,
joita tuotetussa viestikdskyssa kutsuttiin
”AR-kanaviksi.” Kéyttokoulutuksessa

joukolle luovutettiin tunnukset ja jou-
kon android- ja iOS-puhelimiin haettiin
kaytettavit sovellukset — Riot ja lisdksi
Tahkokallion (Viestimies 4/19) mallin
mukaisesti PTT-sovellus Mumble —, kou-
lutettiin sovellusten perusominaisuudet
sekd viestiperusteiden mukainen kaytto.

Siind missd palvelua yllépitdvan joukon
kannalta Matrix-ideamme on yksinker-
taisuus ja kenttéviestijarjestelmissd muis-
tuttava kayttoonotto, niin loppukayttdjien
kannalta pyrimme laatimaan kéyttokoke-
muksesta ja viestiperusteista kenttévies-
tijarjestelman kaltaisen —’kuin sanoma-
laitetta tai FINACCISta kayttéisi — paitsi
ettd télla voidaan ldhettdd kuvia.” Siten
viestiperusteet laadittiin harjoitukseen
tavanomaisuutta mukaillen, siten, ettid
kullakin “ryhmalld” — téssé tiedustelu-
partiolla — oli yksi liikkuva tilaaja, johon
on asetettu tiedusteluryhmén (”’joukku-
een”) ja tiedustelujoukkueen (“perusyk-
sikon”) kanavat kuunteluun. Joukkueiden
tilannepaikoilla vastaavasti oli ryhmien
(’joukkueiden”) kanavat kuuntelussa
sekd liséksi operaatiokeskus-joukkue
(”joukkoyksikko”) kanava, niin ettd ti-
lannepaikan tehtdvana oli arjen viestijér-
jestelmad kayttden rakentaa oman joukon
tilannekuvaa ja vélittda sitd ylos operaa-
tiokeskukselle, joka puolestaan rakensi
”joukkoyksikon” tilannekuvaa kahden
joukkueen eldvén ja késikirjoituksen
valmiin tilanteen perusteella, vélittden
tatd alaspdin sekd “perusyksikoille” ettd
harjoituksen johdolle. Niin kenttévies-
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tijarjestelmén kaltaisuus ideana toteutui
myo0s loppukayttijille.

3.1. Pohdintaa — haasteena
tietotulva (ja -turva)

Pohdinta, joka johti kenttaviestijér-
jestelmén kaltaisuuden tavoitteluun,

on seuraava. Huolenaihe on Rauténin
mainitsemalla tavalla tietoturva ja tieto-
tulva. Téssd késittelen tilan vuoksi vain
tietotulvaa. On vaarana, ettd laitteesta

ja palvelusta itsessddn voi tulla loppu-
kayttdjalle valikkojen, vastaanottajien ja
mahdollisuuksien tietotulva, sen lisiksi,
ettd taistelukenttd itsessddn on tietotulva.

Arjen vilinein kyseessd on sama haaste
kuin kenttaviestijarjestelminkin toimies-
sa. Yleisesti ottaen tarkan ja ajantasaisen
tiedon saanti taistelukentéltd ylos on
vaikeaa, niin perusyksikon sisdlld jouk-
kueista komentopaikalle kuin perusyksi-
kostd joukkoyksikkoonkin. Tilannekuvaa
tuottavilla taistelukentdn toimijoilla,
“tuntosarvilla” on paljon drsykkeitd ja
lisdksi potentiaalinen taistelutilanne.
Hyvén tilanneymmarryksen saavutta-
minen taistelussa tai vaikkapa partiossa
on jo itsessdédn vaikeaa, jolloin viesti-
kapula kédessa tulee helposti jo timén
haasteen vuoksi ajatelleeksi niin, ettd
lahetdn tdmén eteenpdin, kun on aikaa.
Jos viestivilineen kdytdssd on vahadkain
epaselvyyttd — "pitiko tdma asia ilmoittaa
nyt heti, ja kenelle, ja mikd nappi se nyt
oli?”, timénkaltainen péétos vahvistuu.
Vaikka tekniikka mahdollistaa, ajatus ei
kulje — ja tilannekuva ensisijaisesti on
juuri ajatuksen muodostamista, toissi-
jaisesti vilittdmista eteenpdin tekniselld
apuvilineella.

Jotta "tuntosarvet” kykenevit siirta-
médn kokemaansa ja ymmartdmaansa
tietoa kokonaisuutta ja toiminnan jatkoa
pohtiviin “aivoihin” asti, on valittdjana
toimivan viestijarjestelméin oltava 4a-
rimmaéisen selked, jopa ohjaava, siten
ettd taistelija ottaessaan viestivélineen
kéteensd suunnilleen tietdd, mita talla
laitteella tulee ldhettdd ja minne, samoin
kun hén tietdd saadessaan kiteensd
telamiinoja, ettd nyt rakennetaan vara-
miinoite — minka hén hallitsee, silld hdn
osaa kuvitella toiminnan lopputuloksen
mielessddn. Samoin tilannekuvan apuvéa-
lineen on tuettava korvienvalystd siten,
ettd se intuitiivisesti ohjaa kédskettyyn ja
toivottuun kayttoon.

Matrix-ideamme kéytdnndllinen, sotilas-
pedagoginen ydin onkin, ettd protokollan
monipuolisten sovellusmahdollisuuksien
avulla viltetdan loppukéyttijélle laittees-
ta johtuvaa tietotulva-kokemusta. Tima
siten, ettd tavat kayttad viestimié siviilis-
sd, eivit tulisi sotilaalle mieleen kohda-
tessa ”Backroom”, vaan mieleen tulevat-
kin tavat, joilla sotilas kéyttia viestinta:
ymmaérrys siité, ettd jarjestelmdin on
ilmoitettava tasmallista tictoa kdskyn
avulla hallituilla "kanavilla”, jotka on
ylhailta pdin rakennettu ja joita viestipe-
rusteiden mukaan kuunnellaan. Samoin
jarjestelmén kayttoad johtavan ja ylléapi-
tavan joukon ndkokulmasta jarjestelma
itse luodaan ex nihilo, jotta se ei olisi
etukidteen vuotava, ja toisaalta, jotta sen
kaytto olisi siirtotietd lukuun ottamatta
keskeisesti omassa johdossa ja hallinnas-
sa. Kun arjen jarjestelmd muistuttaa talla
tavoin kenttiviestijarjestelmad, voidaan
nojata taistelijoiden — niin tuntosarvien,
aivojen kuin hermoston osaa néyttelevien
viestimiestenkin — vanhaan koulutuk-
seen: heilld on mielikuva valmiina, vain
kapula vaihtuu tekstiviestejé lahettavasta
vihreésti laatikosta tai ruggeroidusta
tietokoneesta dlypuhelimeen.

3.2. Kayttokokeilun ja poh-
dinnan yhteenveto

P19-kéyttokokeessa ajatus onnistui. Alle
45 minuutin rastikoulutuksella harjoi-
tusjoukon viestiliikenne jarjestelmalla
oli kurinalaista, kuin olisimme kayt-
tdneet sanomalaitteita, mahdollistaen
luotettavan tilannekuvan rakentumisen
perusyksikkotasolla. Arjen vélineen
hyodyt realisoituvat: jakotavaraa vies-
tivarastolta ei harjoituksessa tarvittu, ja
tiedusteluhavainnoista saattoi ldhettaa
kuvia yhtd hyvin kuin tekstid, kuten pi-
kaviestisovelluksilla yleensd. Ongelmat,
jotka tulivat ilmi palautteessa, liittyivét
siviililaitteiden kdyttoon vaativissa olo-
suhteissa. Etenkin jos periaate on kayttaa
COTS-laitteita mielessd “omat laitteet”
tai “tyhjennetdén Gigantti”, laitteiden
sdhkonkulutus, vedenkestévyys ja ndyt-
tovalon aiheuttama pimeénéon kato tule-
vat konkreettisiksi haasteiksi maastossa
toimivalle joukolle.

Kayttokokeilun perusteella voimme to-
deta Matrix-protokollan mielenkiintoisen
puolen olevan se, ettd siitd on mahdol-
lista rakentaa johdettu ja valvottu arjen
jérjestelmad, joka on helppo raataloida
tarkoituksenmukaiseksi teknisesti palve-

limeen kuin pedagogisesti taistelijoiden
ajatuksiin. Toisaalta — protokolla mah-
dollistaa Rauténin kuvaamalla tavalla
mielenkiintoisia kokonaan uudentyyppi-
sid sovellutuksia. Néistd mielenkiintoi-
simpina voi pitdd viranomaisyhteistyoti
ja yhteyttd paikalliseen viestoon.

Kolmanneksi, niin ikdén Rauténin esityk-
seen verraten, Matrix-protokolla mahdol-
listaa my®s teknisesti hyvin toisenlaisen
lahestymistavan arjen viestijarjestelmén
toteuttamiseen, kuin mité omassa kayt-
tokokeilussamme koestimme, kuitenkin
niin, ettd loppukéayttdjan nikdkulmasta

— "korvien vilistd” puheenollen — tuo
tarkein eli kdyttoprosessi on samankal-
tainen. Siltausominaisuuden avulla voi-
daan itse viestiliikenteessa kayttad edeltd
rakennetun ja itse kokonaan hallitun
jérjestelmédn sijaan tavanomaisia pika-
viestisovelluksia siten, ettd kéyttdjille
kasketddn vastapdat, mutta tilannekuvaa
rakentavalla tasolla Matrix-siltaus ko-
koaa eri kanavilta tulleet viestit tarkoi-
tuksenmukaisella tavalla yhteen.

Niéin ollen jo yhden protokollan daressa
huomattavan vaihtoehtojen moninaisuu-
den johdosta onkin lopuksi todettava, ettd
tarkein askel arjen ratkaisujen hyddyn-
tamisen tutkimuksessa ei ole kuitenkaan
ole protokollan tai tietyn ratkaisumallin,
kuten Matrixin, ajaminen eteenpéin —
vaan Rauténin sanoin “tdytyy parantaa
raportointia kentdlti ja tutkimuksesta
suuntaan ja toiseen.” Vaihtoehtojen ja
tehtdvien moninaisuuden hahmotteluun,
toteuttamiseen ja koestamiseen tarvitaan
ihmisid, ymparist6jd, joissa tutkimusta
tehdéén ja arvioidaan — yksi tai muu-
tama pdd yhden jarjestelméan kimpus-

sa kykenee téhén jo ajankdyttosyistad
heikommin kuin useampi péa, jotka
vertailevat useampia ideoita samassa
ympéristossd. Yliopistomaailmassa kdyn
parhaillaan viikoittain graduseminaarissa
keskustelemassa siitd, kuinka uskottavaa
tutkimustydtd tehdddn. Lopputuloksena
on graduja erilaisista aiheista, mutta
kuitenkin graduja, jotka tayttavét tieteel-
liseltd kirjoittamiselta vaaditut asiat ja
siten kykenevit toteuttamaan yliopiston
opinndytetydprosessille maarittdmat teh-
tavét. Vastaavasti on syytd rakentaa arjen
vilineiden kehitykselle jonkinlaista joh-
dettua yhteyttd, esimerkiksi alueellisesti
joukko-osastoittain, jotta ideanikkarien
— niin aktiivisten reservildisten kuin so-
tilashenkildiden ja yritysten — ajatusten
koestamiselle ja kehittdmiselle teoriassa
ja kdytdnnossa olisi vayla.
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Jaakarieversti Birger Homén
- viestikoulutuksen uranuurtaja

Jadkarieversti, diplomi-insinodri Birger
Homeén kuului siihen pieneen jadkariup-
seerien joukkoon, jonka johdolla juuri
perustettuihin Suomen puolustusvoi-
miin luotiin viestijoukot ja uusi aselaji.
Homeén ilmoittautui jadkarikoulutukseen
Lockstedtin leirille ensimmaéisten tule-
vien viestiupseereiden joukossa. Ennen
hénta leirille olivat saapuneet vain Eric
Heimbiirger ja Véind Pasanen. Hyvén
viestialan tuntemuksensa ja saksan kielen
taitonsa johdosta Homén sai pian kes-
keisen aseman jadkareiden kouluttajana
ja saksalaisten upseerien ja aliupseerien
apulaisena. Hénen syntymaéstién tulee
marraskuussa kuluneeksi 140 vuotta.

Lars Birger Homén syntyi sdityliis-
perheeseen Helsingissd 11.11.1880.
Hénen vanhempansa olivat hovioikeu-
denneuvos, senaattori Lars Homén ja
hénen puolisonsa Anna Ulrika Baarman.
Homén kirjoitti ylioppilaaksi Helsingin
uudesta ruotsalaisesta yhteiskoulusta
vuonna 1901 ja liittyi Uusimaalaiseen
osakuntaan. Tamaén jilkeen hin suoritti
vapaachtoisena vuoden mittaisen ase-
palveluksen Suomen Rakuunarykmen-
tissd Lappeenrannassa. Asepalveluksen
jéilkeen vuonna 1902 hén aloitti opinnot
Hannoverin teknillisessé korkeakoulussa
valmistuen sieltd insindoriksi vuonna
1906. Valmistuttuaan korkeakoulusta
hén toimi koneinsindorind ja teknillisend
johtajana useissa eri tehtaissa Suomessa,
Ruotsissa ja Saksassa vuosina 1906-14.
Tyotehtdviensid ohessa hén teki opinto-
matkoja Saksaan ja Englantiin vuonna
1907.

Ensimmaéisen maailmansodan sytyttya
loppukesélld 1914 rajat sulkeutuivat

ja ulkomailla opiskelevien ja tydsken-
televien suomalaisten mahdollisuudet
palata kotimaahansa olivat heikot.
Tyoskennellesséddn Saksassa Homén sai
tiedon jadkariliikkeestd ja paatti liittya
maanmiestensé joukkoon heti kun se
kévi mahdolliseksi. Han ilmoittautui
Lockstedtin leirilld jo noin kolme viikkoa

koulutuksen aloittamisesta 18.3.1915.
Homén méérittiin palvelukseen aluksi
Pfadfinder-kurssin 1.Komppaniaan, josta
hén siirtyi saman vuoden syyskuussa
konekivédarikomppaniaan ja toukokuun
lopulla 1916 3.Komppaniaan. Jalkavaki-
koulutuksen ohessa jadkareille ryhdyttiin
antamaan my0s puhelin- ja viittoilu-
lippukoulutusta, jota johti saksalainen
luutnantti Lindner. Tama valitsi apukou-
luttajakseen jadkéari Homénin, joka kou-
lutuksensa puolesta soveltui tehtdvaan
hyvin. 34-vuotiaana hén kuului joukon
vanhimpiin ja oli ainoana jédkéareistd
saanut myds sotilaskoulutusta Suomen
“vanhassa véessd”. Homén menestyi
tehtdvéssa ja ylennettiin Gruppenfiih-
reriksi jo syyskuussa 1915. Kevaésta
1916 alkaen viestikoulutusta laajennettiin
jarjestamalld jadkareille useita viestikurs-
seja, joiden kouluttajana Homén yleensa
toimi. Toukokuussa 1916 jadkareista
muodostettiin Kuninkaallinen Preussin
Jadkaripataljoona 27, joka méérittiin
rintamapalvelukseen Saksan itdrintamal-
le Missejoelle ja Riianlahdelle. Homén
toimi rintamapalveluksen aikana vies-
titehtdvissd ja osallistui myos Aajoen
talvitaisteluihin.

Pataljoonan palattua jatkokoulutukseen
Tuckumiin ja Libauhun Homén jatkoi
viestimiesten kouluttajana ja joukon
suomalaisena esimichend. Hénet ylennet-
tiin Zugfiihreriksi 9.8.1917. Kun viesti-
koulutetuista jadkéareistd muodostettiin
pataljoonan tiedonanto-osasto 2.10.1917
Homén maédréttiin sen johtajaksi ja ylen-
nettiin 24.12.1917 Oberzugfiihreriksi eli
samaan arvoon, joka oli kaikilla muil-
lakin komppanianpaallikdilla. Jaakari-
kauden lopulla Homén osallistui myds
johtajatehtdvissd toimineille jadkéareille
tarkoitetulle lyhyelle sotakoulukurssille.
Muiden komppanianpaéllikdiden tavoin
hinet ylennettiin majuriksi juuri ennen
jadkareiden kotiinpaluuta 11.2.1918.
Varsinaisen sotilaskoulutuksen ohessa
jadkaripataljoonassa tehtiin myds muita
valmisteluja Suomessa eteen tulevia
tehtévid ajatellen. Saksalaisia ohjesééan-
tjd suomentamalla ja Suomen oloihin
sovittamalla jadkarit kirjoittivat laajan
ohjesddnto- ja oppikirjakokoelman, joka
sai nimen Suomalainen sotilaskésikirja.
Pataljoonassa kehitettiin sotavielle myds
suomenkieliset komentosanat. Kerro-
taan, ettd didinkieleltddn ruotsinkieliselle
Homénille ndma teettivit aluksi jonkin
verran ongelmia. Erds tiedonanto-osaston
marssiharjoitus Libaussa pédttyi komen-
toihin “Halt, seis, stopsis, eller va fan &
de pa finska!”

Homén saapui Vaasaan jéédkaripataljoo-
nan padjoukon mukana 25.2.1918. Jo 3.3.
hén sai ylipdéllikolta tehtavéksi perustaa
valkoiselle armeijalle sen ensimmadisen
viestijoukko-osaston, Kenttdlennétinpa-
taljoonan. Pataljoonaan méarityt upseerit
ja aliupseerit ilmoittautuivat Mikkelin
tyovdentalossa 5.3.1918, mika paiva
madrittiin myohemmin Viestirykmentin
ja viestiaselajin vuosipdiviksi. Kentta-
lenndtinpataljoonan toiminta osoittautui
kuitenkin vaikeaksi. Koulutettaviksi ei
saatu miehi, joilla olisi jo ollut sotilaan
perustaidot ja ehki vahin viestialankin
tuntemusta. Myds viestikalustosta oli
huutava puute. Liséksi pataljoonan hen-
kilokunta halusi rintamalle peldten, ettd
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joukosta tulee vain rintamantakainen
koulutuskeskus. Edelld mainituista syisté
Kenttilennitinpataljoona pditettiin jo
maaliskuun lopulla muuttaa jalkavékijou-
koksi. Se sai nimen 5.Jadkérirykmentin
XV Jadkiripataljoona. Joukko-osaston
kokoonpanoa laajennettiin siten, etta
sithen kuului kolme kivadrikomppaniaa
ja konekivairikomppania. Majuri Homén
jatkoi pataljoonan komentajana. Vahai-
sestd viestikoulutetusta henkil9stosti
muodostettiin kaksi noin parikymmenta
miestd kisittdvda osastoa, jotka ldhetet-
tiin rintamalle viestitehtdviin. XV Jaaka-
ripataljoona siirrettiin huhtikuun lopulla
Karjalankannakselle Rautuun ja sieltd
edelleen Kuokkalan ja Terijoen seudulle,
jossa se osallistui Vapaussodan lopputais-
teluihin. Sodan péétyttya pataljoona jéi
Vammelsuun ja Raivolan alueelle lin-
noitustoihin ja rajojen valvontaan. Syk-
sylld 1918 5.Jadkérirykmentti nimettiin
Kuopion Jalkavakirykmentiksi n:o 4 ja
majuri Homén palveli sen 111 Pataljoonan
komentajana loppuvuoteen 1918.

Vuoden 1919 alusta lukien Homén méa-
rattiin I Pataljoonan komentajaksi Itdme-
ren Jalkavédkirykmenttiin n:o 1, joka oli

muodostettu Helsingissd Vapaussodan
aikana toimineista joukoista ja siirretty
syksylld 1918 Turkuun. Rykmentin péa-
osat toimivat Vendjan vallan aikaisella
Vihi-Heikkildn kasarmialueella, mutta
esikunta ja I Pataljoona Turun vanhoilla
puukasarmeilla. Maaliskuussa 1919 jouk-
ko-osaston nimi vaihtui Porin Rykmen-
tiksi. Majuri Homén toimi joukko-osas-
tossa pataljoonan komentajan tehtdvan
ohessa my0s rykmentin komentajan
sijaisena useassa eri jaksossa yhteensa
noin 2,5 vuoden ajan. Vuonna 1919 I Pa-
taljoona osallistui koulutuksen ja tavan-
omaisen varuskuntapalveluksen lisdksi
noin puolen vuoden ajan my0s itdrajan
vartiointiin Karjalankannaksella. Samana
vuonna Suomeen hankittiin Ranskasta
vahdinen maérd panssarivaunuja, joita
ajateltiin kdytettdvan ensisijaisesti jalka-
véen tulitukena. Joukko jalkavékijohtajia
perehdytettiin uuden aseen kayttoon
Héameenlinnassa jérjestetyilld hyokkays-
vaunukursseilla. Homén osallistui téllai-
selle kurssille vuonna 1922. Helmikuussa
1926 majuri Homén sai siirron Helsingin
liepeille Santahaminaan, jossa hén toimi
Uudenmaan Rykmentin III Pataljoonan
komentajana runsaan kahden vuoden

ajan. Kesélld 1928 hinet ylennettiin
everstiluutnantiksi ja méaréttiin Vaasan
kutsuntapiirin paillikoksi. Kun kutsunta-
piirit muuttuivat sotilaspiireiksi vuonna
1932 hén jatkoi Vaasan sotilaspiirin péal-
likkona lakisdéteiseen eroonsa saakka
11.11.1935. Hénet ylennettiin everstiksi
vuonna 1941. Erottuaan vakinaisesta
palveluksesta Homén toimi Tammisaaren
kaupungin maistraatissa raastuvanoikeu-
den arvostettuna kunnallisneuvosmiehe-
nd kuolemaansa saakka 13.5.1947.

Jaakérieversti Birger Homénilla oli
merkittdva osuus puolustusvoimien
viestiaselajin syntyvaiheissa, mutta hé-
nen mydhempi sotilasuransa itsendisen
Suomen puolustusvoimissa keskittyi
ensisijaisesti komentajatehtdviin jalkava-
kijoukoissa. Tdma lienee johtunut siité,
ettd toimintaansa aloittelevissa viestijou-
koissa ei vield tuolloin ollut riittavésti
tehtdvid ja vakansseja jo majurin arvoon
ylennetylle upseerille. Tastd huolimatta
eversti Homén ansaitsee tulla muistetuksi
erddnd nuoren aselajin tarkeistd johtajista
ja kehittéjista.

SWITCHED BEAM ANTENNAS

Improved performance for tactical communication networks and C-UAS Detection and Jamming.

+ Different beam modes configurable (wide and omni)
» |[mproved coverage and LPI/LPD
» Low (10W) and high power (100W) antennas

for vanous frequency ranges

mgnngl gz Arts

Within the,

COJOT Switched Beam Antennas (SBAs) combine the outputs of multiple antennas in such a way that narrow beams
are steered with an increased sensitivity and gain - configurable to “point” in single or multiple directions concurrently.
|ts default mode can be configured to be in omni or sweep mode to monitor the area around the location of the
sensor, automatically switching to a narrow beam when required for tracking or jamming operation. www.cojot.com
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Kybernetiikka: Informaatio-
aikakauden ja kybersodan-
kaynnin ajattelumalli? (osa2/2)

Tiivistelma: Tama kaksiosai-
nen artikkelisarja kasittelee
kybersodankdynnin yleisiad pe-
rusteita. Lahtokohta on sanan
kyber tausta ja historia. In-
formaatioaikamme tarvitsee
myOs oppia tai teoriaa, joka
kasittelee tietoa kokonaisuu-
tena kuten teollisuuden aika
kasitteli energiaa termodyna
miikan kautta. Kybernetiikka
on yksi tdllainen kokonaisval-
tainen malli tai -teoria. Se on
laaja yldkasite ja sellaisena
edelleen paljolti filosofinen,
strateginen ja ’vain” ajatte-
lun apuviline.

Artikkelisarja kasittelee
kybernetiikkaa sen perusil-
mioiden, erityisesti kyber-
neettisen systeemikasityksen
kautta.Yksi tastd nakokul-
masta tuleva johtopaitos on,
ettd kybersodankayntid on
ollut olemassa yhta kauan
kuin ihmiskunnassa on ollut
sotia. Kybernetiikka on muu-
tenkin, hypesta huolimatta,
luonnollinen jatkumo osana
paljon laajempaa evoluutiota
(ks. osa |,Viestimies 2/2020).

Kybernetiikka selventaa (?)
myos tietoturvallisuuden suh-
detta kyberturvallisuuteen

ja luo niistd kokonaisvaltai-
sen systeemin. Sama koskee
informaatiosodankaynnin ja
kybersodankdynnin suhdetta.

Artikkelisarjasta

Tamain artikkelisarjan ensimmaisessa
osassa, Viestimies lehden numerossa
2/2020 esiteltiin kybersodankayntiin
liittyen kybernetiikan yleisid perusteita,
ensin mité kybernetiikka on ja miti se ei
ole. Ndiden lisdksi kasiteltiin muutamia
kybernetiikan uusia sovellutuksia, kyber-
netiikan perusilmioitd seki valikoituja
kohtia kyber-sanan ainakin kaksi tuhatta
vuotta vanhasta historiasta. Lopuksi
esiteltiin lyhyesti kolme kyberneettisté
jarjestelméad - elavé solu, ihminen ja
tietokone - sekd niiden evolutiivinen
systeemiriippuvuus toisistaan. Myo0s tie-
tokoneiden merkitys kasvavan komplek-
sisuuden hallinnassa oli yksi késiteltyja
aiheita. Artikkelin liséksi kyseisen lehden
Lyhyesti — palstalla esiteltiin muutamia
artikkelin ja kybernetiikan kannalta
keskeisid teoksia, joukossa myos useita
suomalaisia teoksia.

Téssé artikkelisarjan osassa 2/2 jatketaan
kybernetiikan perusilmididen késittelya.
Vuorossa ovat yleisen kyberneettisen jar-
jestelmin perusosat, kyberneettisen jér-
jestelmain tiedonkdsittelyn perusteita seka
se, miten kybernetiikka liittyy yleiselld
tasolla (nykyaikaiseen) sodankéyntiin.

Lopuksi esitelldén artikkelisarjan kootut
johtopaitokset. Ne jakautuvat neljdén
osaan: Ensin, mitd kybersodankéynti on
tamdn artikkelisarjan perusteella, mika
on uutta kybersodankdynnissé, miké on
vanhaa kybersodankéynnissa ja lopuksi
mitd muuta voidaan sanoa yleisesti kybe-
rin ja tiedon suhteesta.

Artikkelisarjan yhtend mottona voisi pi-
tad evoluutiobiologi Richard Dawkinsin
ajatusta siitd, ettd aina silloin tdlldin on

hyvé katsoa vanhoja teorioita ja faktoja

uusin silmin.

Kyberneettisen jarjestelman
perusosat

Tietoa kasittelevid, eli kybernettisia
jérjestelmid ovat ensin eldva solu ja sen
emergenttind tasona, tdysin uutena ilmi-
Oni elama, toiseksi ihminen ja ithmisen
emergenttind tasona (olemassaolon)
tietoisuus ja lopuksi kolmantena tieto-
kone. Mutta miké on tictokoneen luoma
emergentti taso? Tdhédn palataan johto-
padtoksissa.

Téssé artikkelissa kéytetyn tulkinnan
mukaan kyberneettisen jarjestelméan poh-
ja on aina jérjestelmén fyysinen rakenne,
esimerkiksi ihmisen solut seké tietoko-
neen hardware, esimerkiksi mikropiirit
ja piirilevyt. Alkuperdinen, Wienerin
1940-luvun (matemaattinen) kyberne-
tiikka ei ollut kiinnostunut kyberneetti-
sen jarjestelmén fyysisestd rakenteesta,
tiedon alustasta. Téssd miclessd timin
artikkelisarjan nakokulma on osin erityi-
nen.

Fyysisen rakenteen liséksi kyberneetti-
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sessd jarjestelmissd on abstraktia tietoa,
joka on pohjimmiltaan ero. Kybernetti-
sessd jarjestelmaissa ei siis ole abstraktia
tietoa ilman fyysistd todellisuutta, atome-
ja. Voidaan my®s sanoa, ettd tieto on télla
tavalla ndhtynd aineellisen todellisuuden
emergentti, uusi ominaisuus. Koskeeko
tdma tiedon riippuvuus aineellisesta alus-
tasta myos yleisemmin kaikkea tietoa?

Tiedonsiirtotekniikan OSI-malli - Open
Systems Interconnection Reference Mo-
del - noudattaa pitkélti ylld mainittua
logiikkaa. Alin, ”yhden bitin siirtdva”
kerros on siinédkin fyysinen. Muut tasot
ovat emergenttejd ja abstrakteja tiedon
tasoja, jotka muodostuvat periaatteessa
alatasonsa osista tai palveluista.

Kybernettinen jérjestelma pystyy sda-
toon, eli tavoitteen saavuttamiseen
kyberneettiseen jéarjestelmddn sisdltyvin
sddto- ja tilaprosessin kautta. Kyberneet-
tisen jarjestelmin kyberneettiset perus-
osat ovat sensori, pddtoksentekoelin,
toimielin, tavoitearvo, palautekytkenniit,
rajat, tilaprosessi ja ndma kaikki yhteen
liittdva viestintdjdrjestelmd. Toinen vas-
taava ryhmittely perusosille on syottdar-
vo (input), ulostuloarvo (output) ja musta
laatikko.

Sensori muuttaa ympdristosta tai kyber-
neettisestd jarjestelméstd itsestddn saa-
tavan tiedon kyberneettisen jirjestelméin
ymmaértdméadn muotoon, esimerkiksi
valon fotonit silmissi sdhkokemialli-
seksi hermosignaaliksi. Periaatteessa
kyberneettinen systeemi, esimerkiksi
thminen, voi saada todellisuudesta vain
sellaista tietoa, jonka saamisen hdanen
sensorinsa mahdollistava. Thmiselld sen-
sorit voivat olla biologisia tai esimerkiksi
teknologisia. Esimerkkejd ihmisen tietoa
laajentavista teknisistd sensoreista ovat
kaukoputki ja mikroskooppi ja timén
artikkelin kannalta keskeinen tietokone.
Tutkimusvilineeni se tekee komplek-
sisuuden “nakyviksi” ihmiselle. Tama
liittyy muun muassa kaaosteorian syn-
tyyn ja fraktaalien 10ytymiseen.

Pdiitoksentekoelin muuttaa sensoritiedon
valinnaksi, eroksi, joka ohjaa toimielinta.
Paitoksentekoelin on yksinkertaisem-
millaan fyysistd rakennetta, esimerkiksi
refleksi, nollavalinta, mutta sensorin

ja vaikutuksen yhteen kytkemist, eli
vaikutusta todellisuuteen silti. Kyber-
neettisen systeemin fyysinen rakenne on
jo maaritelméankin mukaan kokonaisuus
ja todellisuuden malli, joka pystyy oman
tietonsa havaitsemiseen, tulkintaan, ka-
sittelyyn ja sen mukaiseen toimintaan.
Ylemmilld ja kompleksisimmilla tasoilla
valinta sisdltdd myds muistia, tietoa sekd
tiedollisia malleja todellisuudesta ja tie-
toa kdsittelevid tilaprosesseja.

Todellisuuden mallien ohjelmoinnissa
kieli on tarked, sekd ihmisten etti ticto-
koneiden osalta. Kielen merkitystd kuvaa
my0s noin 50.000 vuotta sitten syntynyt
ihmiskunnan aivan uudenlainen, nopeasti
muuttuva ja uusia komponentteja sisalta-
nyt kulttuuri. Sen perustaksi on esitetty
modernin, rajattomasti koodaavan kielen
syntymistd. Uusia ihmisyhteison ele-
menttejd olivat muun muassa uusi suu-
rempi organisaatio (klaanista heimoksi),
suurriistan metséstys, kauppa, taide seka
nopeasti kehittyva ja yha kompleksisem-
pi teknologia.

Thmisen kannalta paédtoksentekojérjestel-
mén, eli ldhinni aivojen rakentuminen
yksilon historiallisten kokemusten ja eli-
nikdisen oppimisen summana tarkoittaa,
ettd jokainen on yksilo ja jokaisen tul-
kintatausta todellisuuden ilmiéille eroaa
aina enemmadn tai vihemmén muiden
tulkinnasta. Tieto, sen tulkinta ja laajem-
pi ymmarrys ovat siis ithmisen osalta aina
subjektiivista. Tésséd kybernetiikan tul-
kinta poikkeaa perinteisestd lansimaises-
ta tietokdsityksestd, jossa tieto oli objek-
tiivista, tarkkailijasta riippumatonta.

Malleihin liittyen uusi ja merkittiva asia
on tietokoneiden ja tietokonepohjaisten
todellisuuden mallien asema ihmisen yha
kompleksisemman, globaalin toimin-
nan ymmartdmisessd, organisoinnissa

ja kontrollissa. Tietokone ja oikea data
mahdollistaa massamaisen vaikuttamisen
(lehdisto, radio, TV) sijasta tdsmévai-
kuttamisen. Siind kohdeyleiso on seg-
mentoitu ja kuhunkin segmenttiin vai-
kuttamisessa tarvittava tdisméadata [0ytyy
(globaalin) sosiaalisen median eri kana-
vista. Muun muassa USA:n vuoden 2016
presidentinvaaleihin liittyvd Cambridge
Analytica - yrityksen toiminta oli juuri
tatd. Mallintaminen ja siihen liittyen las-
kennallinen tiede yleisemmin pitiisi olla
yhé keskeisempi uuden tieteen tutkimus-
ja sovellutusalue.

Toimielin muuttaa lopuksi padtoksente-
koelimen valinnan vaikutukseksi todel-
lisuuteen, esimerkiksi padtdksen kahvin
juomisesta kdden toiminnaksi, kahvikup-
piin tarttumiseksi ja kahvin juomiseksi.
Tama tarkoittaa, ettd (kyberneettisen)
tiedon lopullinen tavoite on yleensa
toiminta, todellisuuteen vaikuttaminen,
todellisuuden muuttaminen. Tdssd mie-
lessd kyberneettinen systeemi edustaa
joksikin tulemista jonain olemisen si-
jasta. Tamakin poikkeaa perinteisesta
lansimaisesta ticteestd, jossa teleologia,
tutkittavien ilmididen tavoitteellisuus ei
ole tieteen valtavirtaa. Téssd mielessd
aika ennen kyberneettisia jarjestelmid
oli pitkélti “epitavoitteellista”, fysiik-
kaa ja kemiaa. Uusi kybernetiikan aika

on kyberneettisten systeemien osalta
tavoitteellista, eli biologiaa ja ithmisten
osalta my0s psykologiaa, sosiologiaa ja
politiikkaa. Téssékin, kuten yleensé evo-
luutiossa, mikdén vanha ei poistu lopulli-
sesti. Vaikka elamme nyt tavoitteellisten
kyberneettisten jarjestelmien aikaa, niitd
edeltineet ei-tavoitteelliset jarjestelemit,
esimerkiksi atomit ja molekyylit, ovat
edelleen olemassa ja vaikuttavat.

Tavoite- tai sdiitoarvokin palvelee todel-
lisuuteen vaikuttamista. Se on kyberneet-
tiseen jarjestelmddn “ohjelmoitunut” ja
kyberneettisti jarjestelmdd “ylatasolla”
ohjaava loppu- tai tavoitetila, johon se
rakenteensa tai tietojensa perusteella
“pyrkii”. Nditd voivat olla esimerkiksi
eldmin voima (vitalismi!?), vaistot, séa-
toarvo tai sotilaallisen operaation tavoite-
tila, operaation loppuasetelma.

Palautekytkenndit luovat silmukan muun
muassa sadtéarvon ja kyberneettisen
tilaprosessin saavuttaman tilan vilille.
Tama mahdollistaa sdddon, tavoitteen
saavuttamisen, joksikin tulemisen. Perus-
sddtdja on kaksi, negatiivinen ja positii-
vinen sdétd. Negatiivinen on rajoittava ja
positiivinen on vahvistava siéto.

Kyberneettisen systeemin rajat suojaa-
vat systeemid ulkoisilta hdirioiltd. Rajat
myd0s rajoittavat systeemin toimintaan
vaikuttavia tekijoitéd ja yksinkertaistavat
systeemid ja mahdollistavat ndin muun
muassa sen sisdisen hdiriottoman saadon.
Téstéd on helppo tunnistaa muun muassa
valtio kyberneettisend systeemind, histo-
riallisena ja myds uudempana kyberajan
organisaationa. Kyse on nyt erityisesti
siitd, onko valtio “liian” avoin (globaalil-
le tiedolle) ja sen seurauksena epésystee-
minen, kaoottinen.

Kyberneettinen systeemi on keskeisesti
tilakone, jolla on tiloja ja joka pystyy
muuttamaan tilaansa ulkoisen ja sisdisen
tiedon ja sen prosessoinnin ja siihen pe-
rustuvan toiminnan perusteella. [hmisen
suurempia tiloja voisivat olla esimerkiksi
hedelmdittynyt munasolu, vastasyntynyt,
lapsi, aikuinen ja vanhus. Pienempid
tiloja voisivat olla esimerkiksi nilkdinen,
janoinen, suuttunut, ...

Viestintdjirjestelmd liittaa edelld mai-
nitut kyberneettisen systeemin osat
yhteen. Se on systeemin kokonaisuuden
keino osiensa koordinaatioon, yhteistoi-
mintaan, mutta myos niiden kontrolliin.
Viestintd ja sdato tekevit kyberneettisesti
systeemistd dlykkddn, suuremman kuin
osiensa summa. Sama koskee esimerkik-
si muurahaisista ja mehildisisté (osista)
koostuvia muurahais- tai mehildispesia
(kokonaisuus) sekd ihmisen organisaati-
oita perheista (parisuhteista) globaaliin




ihmiskuntaan. Oleellista on, ettd erilaisil-
la kyberneettisilla systeemeilld on erilai-
set, kyseessd olevaan tasoon optimoidut
viestintdjarjestelmit. [hmisen sisélla ko-
konaisuuden kontrollin keinoina toimivat
hormonit ja hermosto ja ihmisten valilla
esimerkiksi ilmeet, eleet ja erityisesti
kieli ja sen laajennukset kuten kirjoitus-
ja kirjapainotaito pddtyen aina globaaliin
tietokoneteknologiaan ja internetiin.
Viestimiehille taktisten, operatiivisten ja
strategisten viestijarjestelmien erilaisuus
ja erillisuus on itsestdan selvaa.

Tieto ja kyberneettinen jar-
jestelma

Tieto liittyy kybernetiikkaan kahdella
perustavaa laatua olevalla tavalla ja
molemmat eron kautta. Ensin védhin-
tddn kahden erilaisen asian, viestin tai
valinnan abstraktina erona se on tiedon
ja paitoksenteon pohja. Tieto liittyy,
verkottuu jo aivan perustasolla vahintdan
kahteen eron pohjalla olevaan asiaa.
Esimerkkind komentajalle pidettiva
operaatiovaihtoehtojen vertailu tai nolla
ja ykkonen tietokoneteknologian tiedon
pohjana. Toiseksi saman asian kahden
ajantilan erona tieto on sdddon pohja, esi-
merkiksi termostaatissa huoneen olevan
lampétilan ja "tulevaisuuden” tavoitear-
voksi asetetun lampdtilan ero.

Tieto esiintyy kyberneettisessdi
Jérjestelmiissii neljilld periaatteellisella
tasolla. Ne ovat alimmasta ylimpaén

(1) sensoritieto todellisuudesta, (2) paa-
toksentekoelimen rakenne ja tietomallit
todellisuudesta ja (3) tavoitearvo, johon
systeemi omassa todellisuudessaan,
toimintaympéaristossdan rakenteensa
perusteella ”pyrkii”. Ja lopuksi (4)
kybernettisen jérjestelmén rakenne ko-
konaisuutena on erityinen “valinta”, joka
pystyy kokonaisuutena késitteleméaén
kyseessé olevan kyberneettisen systee-
min tietoa. Néitd kaikkia ja niiden vélisia
takaisinkytkentdjé tarvitaan sddtoproses-
sin osana.

Sensoritieto todellisuudesta ja kyber-
neettisen jérjestelmén osien vélillad on
alimpana tietorakenteena kyberneettisen
systeemin tietoa itsestddn ja etenkin toi-
mintaympéristostdén. Se on siirrettivaa
tietoa, dataa. Oleellista on, ettd tietoa
saadaan todellisuudesta vain sensorien
kautta, ihmisilla aisteilla. Kybernetiikas-
sa ei siis ole filosofista suoraa todelli-
suustietoa”. Kyberneettinen sensoriticto
on aina sensoreiden vélittimaa ja paatok-
sentekoelimen rakenteen ja sen todelli-
suusmallien tulkitsemaa ja télld tavalla
tulkittuna ainakin kahdella tavalla rajoit-
tunutta. Téstd voi saada jopa filosofista
pohjaa ihmisen ymmarryksen rajoille.

Todellisuuden malleilla paatoksentekoe-
limessa tulkitaan todellisuudesta saatua
sensoritietoa aivoissa tai tietokoneessa.
Mallit sisdltavat ihmiselld geneettisesti
ja kulttuurisesti perityt ja kokemuksen
kautta opitut tai ohjelmoidut todelli-
suuden mallit, mukaan luettuna muun
muassa tieteelliset teoriat, geenit, mee-
mit, tarinat, myytit, huhut ja luulot. On
siis olemassa kyberneettisen jarjestelman
ulkopuolinen fyysinen todellisuus, se
”todellinen todellisuus” ja kyberneettisen
jarjestelmén sisdiset, ulkopuolista to-
dellisuutta kuvaavat mallit, virtuaalinen
todellisuus, se kyberavaruus. Nédiden
kahden erilaisen todellisuuden riittavan
suuri yhteneviisyys on evoluutiossa
eloonjadnnin keskeinen pohja muun
muassa yksil6illd, lajeilla, sotilaallisilla
yksikoilld ja valtioilla.

Sensoritieto ja sen tulkintamallit ndkyvét
muun muassa ihmisen nikoaistissa. Na-
keminen ei ole “kameramaista”, silmistd
tulevaa signaalia. Ndkeminen on 90 pro-
senttisesti tulkintaa muun muassa silla
perusteella, ettd aivojen ndkdkeskuksen
yhteyksisté vain 10 prosenttia tulee sil-
mistd. My0s ndkemiseen liittyvat vadrat
tulkinnat kertovat samasta.

Sensoritiedon ominaisuuksia ja yleensé-
kin systeemin ja sen toimintaympériston
keskeisyyttd kuvaa edelleen esimerkiksi
se, ettd ihmisen nikoalue on tietylld
kapealla sdhkomagneettisen spektrin
alueella, jota kutsumme valoksi. Mik-
si? Koska auringon sdteilymaksimi on
kyseessi olevalla alueella. Tama liittyy
luonnon tehokkuusperiaatteeseen.

Tavoite- tai sddtdarvo on kolmas
kyberneettisen systeemin tietolaji, jo-
hon systeemi pyrkii” tai pyrkii. Se on
kyberneettisen jérjestelmén pohja, esi-
merkiksi solussa sen ”pyrkimys” itsensd
kopiointiin, siis eldmén séilyttdmiseen ja
jatkumiseen tai sotilaallisella yksikolla
sen pyrkimys sille tehtdvéni annettuun
tavoitteeseen.

Kyberneettisen jérjestelmén rakenne
kokonaisuutena on erityinen “valinta”.
Se pystyy kokonaisuutena késittelemadn
kyseessd olevan kyberneettisen systee-
min tietoa muun muassa sen datan peru-
seroja.

Puhuttaessa tiedon kontekstista, mer-
kityksestd, siitd mihin tieto liittyy, 15y-
detéddn edellisen perusteella kolme eri
tasoista merkitystd: Ensin sen fyysinen
konteksti (Vrt. OSI-malli), toiseksi sen
tulkinta, todellisuuden malli mihin se liit-
tyy ja kolmanneksi minka kyberneettisen
systeemin tiedosta on kokonaisuutena
kyse.
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Sodankaynti ja kybernetiikka

Téssé luvussa ei puututa tarkemmin
sithen, mitd sodankdynti on. Sinénsé
sodankdynnin mééritelma ja madrittely
olisi nykyisen suuren ja nopean muutok-
sen aikana aivan keskeistd. Esimerkiksi
kysymys siitd, onko sodankédynti vain

ja aina vikivallan kayttod vai toimiiko
myos tieto sodankédynnin vilineend vaki-
vallan tapaan tai sen rinnalla?

Alla olevassa kuvassa on vertailtu ih-
misen, tietokoneen ja sodankdynnin
perusominaisuuksia kyberneettiseni
jéarjestelmdnd. Kuten kuvasta on paitel-
tavissd, sodankdynti on yleisella tasolla
kyberneettinen, tietoa kisitteleva ja sda-
tod siséltéva jarjestelma.

Kybernetiikka on ollut sodan taustalla
aina tiedon ja sdddon, tavoitteen kautta,
aluksi ithmisiin ja myohemmin myds
tietokoneisiin liittyen. Jalkimmaisissa
kybernetiikka on ollut osa sodankéyntia
ensimmadisesti tietokoneteknologian so-
vellutuksesta asti, eli toisesta maailman-
sodasta alkaen.

COLOSSUS oli toisen maailmansodan
aikana erityistarkoitukseen rakennet-

tu tietokonesarja murtamaan Saksan
ylimmain sodanjohdon kéyttima salaa-
misjarjestelmi, Geheimschreiber. Kuu-
luisampaa Enigma-salakirjoituskonetta
kaytettiin alemmilla tasoilla. Yksi ensim-
maéisid todellisia monikayttoisia tieto-
koneita, 1940-luvun ENIAC (Electronic
Numerical Integrator And Computer),
oli strateginen tuote ja maailmanhal-
linnan viline. Strategisella tasolla sitd
sovellettiin muun muassa atomipommia
kompleksisemman vetypommin suun-
nitteluun. Siihen tarvittiin noin miljoona
reikdkorttia useammassa vaiheessa. Ja
strategisena tuotteena ja maailmanhallin-
nan vélineena tietokone on sdilynyt koko
historiansa ajan ja sellainen se on kyber-
sodankdynnissé edelleen. Laskennallisen
tieteen kannalta ENIAC:n lyhenteen ava-
us ylld on vdhintddn mielenkiintoinen,
erityisesti kun muistetaan, ettd “com-
puter” tarkoitti alun perin (naispuolista)
laskijaa, joka kaytti 1ahinnd paperia ja
kynaa.

USA:n 1960-luvun loppupuolen Arpa-
net-viestintdverkkoa pidetdédn yleensd
internetin esiasteena. USA:ssa oli kuiten-
kin jo 1950-luvun lopulla koko valtakun-
nan laajuinen tietokonepohjainen kyber-
neettinen jarjestelmi, Semi-Automatic
Ground Environment (SAGE), USA:n
ilmapuolustusjirjestelmd Neuvostolii-
ton ydinpommittajia vastaan. Se sisdlsi
sensoreita (tutkat), paiatdoksentekoelimia
(tietokoneet ja ihmiset), laajan viestin-
tajarjestelmin seké toimielimié (torjun-
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Kybernetiikka, ihminen, tietokone ja sodankaynti

Kyberneettisen

systeemin osat

Tietokoneessa

Sodankaynnissa

Sensori (tieto
todellisuudesta)

Paatoksenteko- Aivot, todellisuuden  Mikroprosessori, todellisuuden

yksikko mallit, (kyber- mallit, (kyberavaruus2)
avaruusl!)

Toimielin Kadet, jalat, muut Naytto, kovaddniset, ohjattavat

(todellisuuteen lihakset, ... prosessit

vaikuttaminen)

Rajat lho Kotelo

Takaisinkytkenta, Aivot — kasi — silma — IF ...THEN ... ELSE

Mm. aistit

Tavoitteet elamassa,

Mm. nappaimisto, hiiri, ...

Alayksikot, oma tiedustelu, ylempi

johtoporras, ...

Asetusarvo, tavoitetila, ...

palaute aivot - ..
Tavoite

paivassa, ...
Tilat

Viestintdjarjestelma

Hedelmoittynyt
munasolu, vasta-
syntynyt, lapsi, ...

Hermosto, hormonit,

Ohjelmoitavana, ohjelmaa tai
aliohjelmaa suorittava,
ohjelmaa odottava, virraton, ...

Vaylat, emolevy, tiedonsiirron
stradardit, modemit, ...

Komentaja ja esikunta, kasvavasti
tietokoneet, todellisuuden mallit
(kyberavatuusl ja 2)

Alayksikot, epasuora tuli, elso,
pioneerit, ...

Vastuualueen rajat, ...

Kasky — raportti — tarkastus — kasky,

Tavoite, operaation loppuasetelma,

Koulutuksessa, valmiudessa,
taistelussa, reservissa tai huollossa
oleva, tuhoutunut, ...

Puhe, merkit, radiot,
tiedonsiirtojarjestelmat, ...

Taulukko: Onko sodankdynti kyberneettinen jérjestelma?

tahévittdjd). Projektina se oli jopa suu-
rempi ja kalliimpi kuin USA:lle toisessa
maailmansodassa ydinaseen tuottanut
Manhattan — projekti.

Amerikkalainen sotilaallista johtamista
vastaava termi on "Command and Cont-
rol” (C2), siis “’késked ja valvoa”, sdataa,
pyrkié tavoitteeseen. Alun perin termi
oli vain ’Command”, kisked. Ennen
taistelua annettiin omille johtajille ohjeet
(taistelun tavoite, lopputila) ja taistelun
alettua mahdollisuudet “’sdét6on” olivat
pienet. Termi on kehittynyt useamman
vilivaiheen kautta niin, ettd nyt puhutaan
jopa C4ISTAR:sta, eli termistd "Com-
mand, Control, Communications, Com-
puters, Intelligence, Surveillance, Target
Acquisition, Reconnaissance”. Siitd
16ytyy johtaminen (sdéto), tietokoneet,
viestintd, useanlaiset sensorit (tiedustelu)
sekd maalittaminen (vaikutus).

Ensimmaéisen postmodernin strategin

ja sodankédynnin filosofin John Boydin
OODA-loop (Observation, Orientation,
Decision and Action) on melko puhdas
kyberneettinen sdéto- ja informaatiojér-
jestelma. Observation viittaa sensoriin,
Orientation ja todellisuuden malleihin ja
Decision paitoksentekoelimeen ja Action
toimielimeen ja toimintaymparistoon
(viholliseen) vaikuttamiseen.

Johtopaatoksia

Téssd artikkelisarjassa on esitelty yksi
ja erityinen ndkemys kybernetiikkaan.
Tavoitteena oli saada sitd kautta pe-
rusndkemystd kybersodankéyntiin.
Nékemyksen pohja ovat hyvin yleiset,
ylédtason ldhtokohdat kybernetiikkaan,
lahinna vield erityisesti kyberneettiseen
jarjestelmédin liittyen. Osoittautui, ettd
ndistdkin ldhtokohdista padstadn mielen-
kiintoisiin ja merkittdviin, joskin yleisiin
johtopéatdksiin, ymmdrtimiseen periaat-
teessa. Erityisen merkittdvaa oli pitkdn
aikavilin tarkastelu, tdssd kolme kyber-
neettistd systeemid osana olemassaolon
suurempaa evoluutiota. Téma tarkastelu
toi mukanaan pitkdn aikavélin johtopaa-
toksid, joita voidaan pitdd merkittdvina.
Nailla johtopaétoksilld on merkitysta,
kun tulevaisuuden sodankdyntia pyritidn
hahmottamaan kyberneettisestd nakokul-
masta.

Ensimmadisend merkittdvana johtopaa-
toksend todetaan, ettd tietokonetekno-
logian kehitys on vailla vertailukohtaa
ihmiskunnan teknologian historiassa.
Tasti ja tietokoneen yleiskayttdisyydesti
seuraa ennen ndkeméton ihmiskunnan
evoluution nopeus ja muutoksen laajuus.
Se on informaatioteknologinen ja valon
nopeuteen perustuva evoluutiovaihe, kun

edellinen vaihe oli ihmiseen, paperiin ja
fyysiseen tiedonsiirtoon (ihminen, hevo-
nen) perustuva kulttuurinen evoluution
vaihe.

Toiseksi todetaan, ettd kybernetiikka on
yksi kokonaisvaltainen malli tai teoria
informaation ja sdéddon kisittelyyn. Se on
sellaisena edelleen sddtdtekniikan perus-
ta, mutta muuten ldhinné laaja ylikasite
ja paljolti filosofinen, strateginen ja
”vain” ajattelun apuvéline. Téhan liittyen
pitdd kuitenkin aina kysyé, mitd muita
vastaavia tietoa késittelevid kokonais-
valtaisia teorioita on olemassa? Kyber-
netiikka antaa kuitenkin mahdollisuuden
ymmartamiseen periaatteessa.

Kolmanneksi todetaan, ettd vaikka
kybernetiikka korostaa sen abstraktia,
tiedollista tasoa, kyberneettinen systeemi
perustuu téssé artikkelissa esitetyssd mal-
lissa aina ensin fyysiseen todellisuuteen,
kyberneettisen systeemin atomeihin.
Pilvipalvelu voi olla palvelun kdyttdjan
kannalta pitkalti abstrakti, “mielenkiin-
noton” asia, mutta palvelun tarjoajan
kannalta pilvipalvelun kdytdnndssé to-
teuttavat kovalevyt, tietokoneet ja niiden
yhteydet ovat hyvinkin mielenkiintoisia
ja konkreettisia asioita ja ne sijaitsevat
aina jossain, osana fyysisté todellisuutta.
Kyberneettisen systeemin (ihminen /




tietokone) fyysinen, sen pohjana oleva
osa, voidaan siis valloittaa tai miehittdd
maavoimilla, tappaa myrkylld tai hermo-
kaasulla, se voidaan tuhota tulenkdytolla
tai ohjuksilla ilmavoimilla, sen viestinta-
jérjestelmédn yhteydet voidaan katkaista
esimerkiksi elektronisen sodankdynnin
hairinnélla tai se voidaan tuhota kor-
keardjahdyksen EMP-pulssilla. Kyber-
sodankdynti on yldtason kokonaisuus

ja kokoisuuden tulisi hallita osia, jotta
tehokkuutta ja synergiaa syntyisi. Tdma
perusteella informaatiosodankdynti ei
voi olla asevoimien kyberajan ylimmén
tason doktriini.

Seuraavana kdydain 1dpi artikkelisarjan
yksityiskohtaisemmat johtopaitokset
niin, ettd ensin esitelldén (1) mitéd kyber-
sodankiynti on, sitten mitkd ovat (2)
uusia asioita kybersodankdynnissé, mité
ovat (3) vanhoja asioita kybersodan-
kiynnissa ja (4) mitka liittyvat muuten
tietoon, kyberiin tai kyberneettisiin jar-
jestelemiin yleisemmin.

Mita kybersodankaynti on?

Mité kybersodankdynti on tdmén artikke-
lisarjan, eli kybernetiikan ja kyberneet-
tisen systeemin nidkdkulmasta? Kyber-
sodankdynnin pohjalla ja esiasteena on
perinteinen ihmiskeskeinen ja fyysinen,
vikivaltaan perustuva clausewitzildinen
sodankdynti. Kybersodankéynti oli tds-
sd esivaiheessa vain osa sodankdynnin
luonnollista evoluutioprosessia ja pitkda
jatkumoa. Kyberiin, eli sddt6on ja in-
formaatioon liittyvit asiat olivat paljolti
vield ”heikkoja signaaleja”. Myos valon
nopeuden kiyttoonotto tiedon siirrossa
lennittimessd 1800-luvun puolivilissa
oli vield uuden kyberaikakauden heikko
signaali.

Kybersodankdynnistd voidaan alkaa pu-
hua uutena ja merkittdvdmpana asiana,
kun globaalin tietokoneteknologian ja
globaalien tietokoneverkkojen merkitys
nousee sodankdynnin ytimeen ihmisen
rinnalle. Me elamme jo titd aikakautta.
Mutta kuten yleisemmin evoluutiossa,
mitidén vanhaa ei poistu lopullisesti.
Uuden tietokonepohjaisen ja globaalin
kybersodankdynnin osana on edelleen
sen vanha, ihmiseen ja vékivaltaan pe-
rustuva valtiollinen pohja, tosin muuttu-
neena, eli muokkautuneena uuden megat-
rendin mukaisesti. Seuraavana kdydaan
tarkemmin lapi, mikd on uutta ja mikd on
vanhaa kybersodankédynnissa.

Mika on uutta kybersodan-
kaynnissa?

Onko kybersodankédynti tdimén artik-
kelisarjan kayttimén nikdkulman ja
maidritelmien mukaan uusi ilmi6? On ja
ei. Uutta kybersodankiynnissé on ensin
se, ettd ihmisen rinnalle nousee toiseksi
tietotoimijaksi tietokone monine seu-
rannaisvaikutuksineen. Témén toimijan
merkitys on kasvanut koko ajan ja kas-
vaa edelleen. Tietokoneen kautta muun
muassa tasméaseet, keinodly ja vihamie-
liset ohjelmistot sekd vihamieliset mikro-
piirit tulevat tirkeiksi sodankadynnissa.
Tama on niin merkittdva ja pysyva muu-
tos, ettd se edellyttdd myds asevoimien
rakenteiden muuttamista. Yksi ilmeinen
muutostarve on kyberpuolustushaaran
luominen.

Yksi tietokoneen luomista monista
seurannaisvaikutuksista on globaalien
tietokoneverkkojen muodostaman kybe-
ravaruus. Téssé tietokoneiden kyberava-
ruudessa erityistd on se, ettd tdima kybe-
ravaruus on ensimmadinen keinotekoinen,
ihmisen luoma sodankdynnin ulottuvuus
verrattuna esimerkiksi alkurdjdhdyksen
luomiin tilaan ja aikaan. Tdma taas ker-
too paljon teknologian ja sen mukana
muun muassa teknisen infrastruktuurin
roolista nyky-yhteiskunnassa ja sen so-
dankdynnissi. Viittaan tdssd esimerkiksi
teknologiseen huoltovarmuuteen perin-
teisen Oljyn ja viljan lisdksi.

Uutta kybersodankdynnissd on myos
sen globaali luonne, eli se on kaksi ta-
soa valtiotason yldpuolella. Vilissd on
kulttuurinen taso, kuten Lansi tai Kiina.
Sen ydin oli yleinen tiede ja teknologia.
Huomionarvoista tdssa on, ettd esimer-
kiksi sotilasfilosofit Clausewitz ja Sunzi
késittelevit 1dhinnd vain sodankdynnin
valtiollista tasoa. Globaali toiminta on
siniinsd vanha asia ainakin 16ytoretkista
alkaen, mutta globaalin tietokonetekno-
logian kautta sen vaikutus on monella
tavalla ennen nikemaéttomalla tasolla,
kuten tietokoneet yleisestikin.

Uutena tasona globaali ihmiskunta on
lisdksi systeemind emergentti, eli omaa
uusia ominaisuuksia, joita emme voi en-
nustaa etukdteen, ainakaan tdsmallisesti.
Hyvia esimerkkejé ovat sosiaalisen me-
dian palvelut kuten Google, Facebook,
Instagram ja Twitter ja miten ne ovat
muuttaneet maailmaamme viimeisen
kymmenen vuoden aikana. Ne syntyivit
uuden globaalin systeemin eri osien,
uusien ja vanhojen, yhteisvaikutukses-
ta, verkostosta. Muutosvaihe tarkoittaa
kaaosta ja korostaa nopeaa uusien sys-
teemien havaitsemista ja yleensékin op-
pimista. Globaali toiminta on my0s osa
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uutta laajempaa tiedon avoimutta, joka
on koko ajan kasvanut jo aiemmissa vas-
taavissa informaatioteknologian mega-
muutoksissa. Néitd ovat olleet protokieli,
kieli, kirjoitustaito, kirjapainotaito.

Globaalin tason mukana muun muassa
strateginen viestintd globaaleissa tie-
toverkoissa nousee valtioiden merkit-
téavaksi toiminnaksi ja muuttaa niiden
toimintaa. Tama liittyy siihen, ettd
suuressa systeemimuutoksessa (globaali
ihmiskunta) suuremman ja uuden systee-
mitason uudet ominaisuudet muokkaavat
aiempia tasoja, esimerkiksi valtioita.
Onko tdssé ideassa osa Vendjin uutta vai-
kutusvaltaa?

Uutta on my®6s uuden vaiheen uusi yli-
voiman ldhde suhteessa vanhoihin vai-
heisiin: Edellisen kulttuurisen vaiheen
aikana 1800-luvun lopun siirtomaaupsee-
ri saattoi levollisena todeta joutuessaan
lukumééraisesti pahasti alivoimaisena
taisteluun Afrikan alkuasukkaiden kans-
sa: "Meilla on Maxim (konekivadri),
heilld ei”. Miké on tdmén uuden kyber-
vaiheen Maxim? Kyky vaikuttaa suoraan
vastustajan paatoksentekoon ja tictojér-
jestelmiin, siis ihmisiin ja tietokonei-
siin ja niihin perustuviin systeemeihin.
Erityisesti kyse on tdsmévaikuttamisesta
johtajiin ja kansan erilaisiin osakokonai-
suuksiin. Antaako tima myo0s viitteitd
siitd mité tapahtuu, kun uuden vaiheen
ylivoiman ldhde on useamman toimijan
hallussa? Viittaan tdsséd konekivairin
osalta ensimmaéiseen maailmansotaan ja
nyt siis muun muassa Vendjadn ja Kii-
naan.

Uutta on edelleen kybersodankdyntiin
liittyva uusi nopeus ja uuden ulottu-
vuuden uudet ominaisuudet. Lentokone
avasi 1900-luvun alussa sodankdynnille
aivan uusia mahdollisuuksia. Niité oli-
vat lentokoneen suuri nopeus ja kyky
ohittaa kaikki pinnan esteet. Vastaavasti
kybersodankdynti mahdollistaa valon
nopeuden hyvéksikdyton ja muun muas-
sa asevoimien ja monenlaisen muun
puolustuksen ohittamisen ja iskemisen
suoraan vastustajan kansan ja johdon
tahtoon. Téssé on oleellista, ettd thminen
on edelleen sodankéynnin merkittavin
tekijé ja tahto edustaa sodankédynnissa
sen korkeinta tasoa.

Mika on vanhaa kybersodan-
kaynnissa?

Vanhaa kybersodankdynnissé on ensin
sodankaynti, eli se, ettd sota on "vain”
evolutiivinen véline ratkaista isojen ih-
misyhteisdiden vilisia eturistiriitoja ja
sitd, mitkd suuret organisaatiot jadvat

henkiin. Tdssd mielessé kyber on tieto-
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koneiden osalta ”vain” yksi uusi véline
sodankdynnin, vihamielisten eturistiriito-
jen ratkaisussa.

Edellisen perusteella kaikki sodankdyn-
nin perusilmidistd johtuvat asiat toimivat
my0s kybersodankdynnissa. Sodankdyn-
nin perustavaa laatuisin ilmié on oman
tahdon omaavan vastustajan olemassaolo
ja siitd seuraavat asiat. Tarkeiksi tulee
télloin muun muassa kyberneettinen (K)
suhteellinen etu, K-yllitys, K-salaami-
nen, K-harhauttaminen ja K-operaatio-
turvallisuus. Sodankéynti on edelleen
vihamielistd vaikuttamista, mutta nyt yha
enemmaén (globaalilla) tiedolla, ei pelkés-
tddn asevoimien vikivallalla. Kiinalaisit-
tain voidaan yleistda, ettd kaikki vaikut-
tamisen keinot ovat aina olleet mukana
suurstrategiassa, jonka yksi ja vain yksi
elementti on sotilasstrategia, asevoimien
kaytto valtion poliittisten tavoitteiden
vilineend.

Vanha ilmid kybersodankdynnissi on
myo0s ihmisen osuus, eli ihminen tieto-
toimijana. Tamén perusteella ihmisen
aivoissa ja erityisesti kielen kehittymisen
jélkeen laajemmin myds aivojen verkos-
toissa on aina ollut kyberavaruudeksi
kutsuttavissa oleva tiedon ensimméinen
ulottuvuus. Tietokoneverkkojen globaali
kyberavaruus ja sen pienemmaét osat ovat
ihmiseen liittyen vasta toinen abstraktin
tiedon ulottuvuus, kyberavaruus.

Vanha ilmi6é on myds se, ettd mikédn
vanha ei poistu kybersodankdynnink&én
mukana, vaan muokkautuu uuden systee-
min ja sen ominaisuuksien mukaisesti.
Perusesimerkki on aseiden muuttuminen
tasmiaseiksi, aseiksi, jotka siséltavat
tiedon késittelya ja sddt6d ilman ihmista.
Tama koskee myds esimerkiksi fyysisti
vikivaltaa ja valtiota, joista kumpikaan ei
tdma periaatteen perusteella poistu. Tama
lohduttanee ns. perinteisen sodankdynnin
kannattajia ja on varoitus niille, jotka
uskovat suurempaan sodankdynnin val-
lankumoukseen tai perdti sodankdynnin
loppumiseen. Mutta kaikki on muutettava
kybersodankdynnin mukaisiksi ja tima
korostaa erityisesti kyberpuolustushaaran
tarvetta.

Kybernetiikasta ja tiedosta

Kybernetiikka ja sen mukana tieto ja
sddtd perustuvat tdssé artikkelisarjassa
esitetyn tulkinnan mukaan aina ensin
fyysiseen todellisuuteen (hardware) ja
vasta sitten abstraktiin tietoon (software).
Tamaén kyberneettisen tulkinnan mukaan
ei ole olemassa itsendisti, atomeista riip-
pumatonta “ideoiden maailmaa”.

Kybernetiikka on integroiva, kokonais-

valtainen teoria tai ajattelumalli tiedosta.
Ensin se yhdistda fyysisen todellisuuden
ja abstraktin tiedon kokonaisuudeksi.
Tama kokonaisuus on kyberneettinen
jérjestelmd. Onko téssd pohjimmiltaan
kyse jopa ikiaikaisen ruumiin ja mielen
ongelman periaatteellisesta ratkaisusta?
Ja se mika on jddnyt muun muassa Des-
cartesilta huomaamatta on emergenssi,
miten (ruumiin) osista muodostuu uusi
kokonaisuus, tiedon késittelykyky

ja siihen liittyva tietoisuus. Toiseksi
kybernetiikka yhdistdd kolmen tasoisen
tiedon yhteen jarjestelméén: systeemin
tavoitteen toimintaympéristossdan, sys-
teemin todellisuudessa, systeemin mallit
todellisuudesta ja systeemin sensoritiedot
todellisuudesta. Esimerkiksi Shannonin
tiedonsiirtoteoria késittelee vain tata
viimeistd, siirrettdvid sensoritietoa.
Shannonin teoria ei ole (yleinen) infor-
maatioteoria, kuten hén itsekin kirjassaan
toteaa.

Mielenkiintoinen johtopéaétds saadaan
siitd ndkokulmasta, ettd viestijarjestelma
on kyberneettisen jarjestelmén koordi-
naation ja kontrollin valttimaton valine,
kyseisen kokonaisuuden toiminnan
mahdollistaja. Jos globaali tictokonetek-
nologia on globaalin ihmiskunnan uusi
viestijarjestelma, se mahdollistaa siis
paitsi yhteistoiminnan, myos kontrollin.
2010-luvulla tdstd on saatu useita uusia
havaintoja, esimerkiksi Snowdenin pal-
jastusten ja vaalien ja muiden poliittisten
ilmidéiden manipuloinnin osalta. Onko
tdssd myOs Vendjdn timédn hetken vaikut-
tamisen pohjaa, eli keskittymistd osaltaan
uuden ajan vaikuttamisen ytimeen, glo-
baaliin tietoon?

Esitetty kybernettisen systeemin malli
antaa myds selkeyttd (?) paljon keskus-
telua ja mielipahaa herittdneeseen tie-
toturvallisuuden ja kyberturvallisuuden
suhteeseen. Tietoturva on osa ja kyber-
turvallisuus on kokonaisuus. Kyber-
turvallisuus on fyysisen turvallisuuden
(hardware) ja informaatioturvallisuuden
(software) summa. Tietoturva on (vain)
abstraktiin tietoon liittyvéa turvallisuutta.
Fyysiseen turvallisuuteen kuuluu muun
muassa tietokoneiden ja mikropiirien
fyysinen rakenteellinen turvallisuus ja
suoja muun muassa varkauksia vastaan.
Jos pyrimme hallitsemaan kokonaisuuk-
sia ja samalla siis kompleksisuutta, on
aloitettava kyberturvallisuudesta. Téssa
voidaan taas viitata kyberpuolustus-
haaran tarpeeseen ja siihen, miten uusi
taso muuttaa kaikkea aiemmin ollutta.
Abstrakti tietoturva liittyy sekd ihmisiin
ettd tietokoneisiin, periaatteessa jopa
soluihin ja siis biologiseen ja kemialli-
seen sodankdyntiin. Sivuhuomautuksena
todettakoon, ettd solua, ensimmaista

kyberneettisti jarjestelmaa, ei ole kési-
telty mainintaa enemmaén tissa artikkeli-
sarjassa.

Erityisen tdrkeda tdssd on, ettd kyber-
turvallisuus ja tietoturva, eli systeemi

ja sen tieto ovat téssi esitetyn tulkinnan
mukaan eri tason ilmi6td, kokonaisuus ja
osa. Tasojen sekoittamisesta seuraa aina
tehottomuutta, virheitd, epiloogisuuksia,
paradokseja ja vaikeuksia.

Kyberneettisen tiedon kolme tasoa, (1)
sensoritieto (data), (2) todellisuuden
mallit sen tulkintaan ja (3) kyberneetti-
sen systeemin sdédtoarvo kyberneettisen
systeemin tiedon korkeimpana tasona,
sen kokonaistavoitteena, antaa myos
perusteita tiedon kaytolle (kyber-)so-
dankdynnissd. Se antaa muun muassa
vastauksen datan kerddmisen térkeyteen.
Silla ei ole merkitystd, jos ei ole dataa
tulkitsevaa mallia. Jos taas on tiedossa
dataa tulkitseva malli, tiedetddn jo etuka-
teen ja tarkasti millaista tietoa pitdd ke-
ratd. Saatdarvo, systeemin tavoite tiedon
korkeimpana tasona on kuitenkin mer-
kittdvin. Sunzi sanoo tdmén asian niin,
ettd sodankédynnissa tirkeintd on hyokata
vihollisen suunnitelmaa, strategiaa,
kybernetiikan kielelld sodan kokonaista-
voitetta vastaan. Seuraavaksi tarkeimpid
hyokkayskohteita ovat liittoumat (vrt.
Suomen NATO-kysymys!), vasta sitten
sotilaat ja huonoin vaihtoehto on hyokéta
linnoitettuihin kaupunkeihin (vrt. Helsin-
ki ja Kaartin jadkarirykmentti).

Informaatio ja tiecto ovat materian uusi
ja emergentti taso osana kyberneettisid
systeemejd. Mikd on informaation emer-
gentti taso? (Ihmisen ja olemassaolon)
tietoisuus? Miké on ihmisen tietoisuuden
emergentti taso? Globaali tietoisuus
globaaleissa tietoverkoissa, noosphere,
jérjen ulottuvuus?

Kun ihmiskunta on yhd enemmaén organi-
soitunut globaaliksi yksikdksi, hyvéssa ja
pahassa, securauksena ovat globaalit on-
gelmat, hyodyt ja yhteistoimintatarpeet.
Niiden uudella tasolla oleva kompleksi-
suus edellyttdd uusia asioita, ensin ajat-
telua ja toiseksi muun muassa vélineitd.
Uudenlaista ajattelua ja sen vilineitd
edustavat muun muassa systeemianalyy-
si, operaatioanalyysi, kompleksisuuste-
oria, kaaosteoria, kybernetiikka, tietoko-
nesimulointi, peliteoria ja laskennallinen
tiede. Niissd tietokone on vélineend
kasvavasti valttdméaton. Se on ihmisen
aivojen ja siis ymmarryksen laajennus
kompleksisuuden ymmartamisen ja hal-
linnan (?) suuntaan. Nédiden ongelmien
ja yhteistoimintatarpeiden dynaamisuus,
verkottuneisuus ja takaisinkytkennét taas
johtavat siihen, ettd ihmisen perakkéi-
syyteen, evoluutiossa syy-seuraus suh-




teeseen rakentunut ajattelun logiikka ei
yleisesti ole enda riittava.

Tietokone edustaa myds tarkedd ajattelun
muutosta muun muassa laskennallinen
tieteen ja keinodlyn kautta. Ajattelun
muutos on kaikkien suurien muutos-

ten pohjalla, niiden juurisyy. Aiemmat
ajattelun muutokset ovat olleet usko
useammalla tasolla ja sitten perinteinen,
paperiin perustuva tiede. Uskon vaiheita
edustavat luonnon uskonto, esi-isien pal-
vonta, kaupunkijumalat ja modernit, glo-
baalit uskonnot. Tieteen vaiheita edus-
tavat muun muassa astronomia tieteen
esiasteena, sitten tieteellisen, aakkosiin
ja paperiin perustuvan mielen synty noin
3000 vuotta sitten antiikin Kreikassa
sekd myohemmin perinteinen ldnsimai-
nen, matematiikkaan, reduktionismiin,
teorioihin ja kokeisiin perustuva tiede.
Tietokone edustaa uudenlaista, lasken-
nallista tiedettd. Mutta mitdéin vanhaa ei
poistu tistdkaan. Tama pitdd paikkansa
perinteisen tieteen, mutta myds eritasois-
ten uskontojen ja uskomusten osalta.

Lopuksi ja yleisesti: Kybernetiikka on
perinteisen liinsimaisen newtonilaisen
tieteen haastaja, monella tapaa. Sillid
on periaatteellisesti hyvinkin erilainen
tulkinta muun muassa tiedon objektii-
visuuteen, (evoluution) tavoitteellisuu-
teen (teleologia) ja reduktionismiin,
eli suuren ongelman hallitsemiseen
pilkkomalla se yhi pienempiin ja ”pa-
remmin” hallittaviin osiin. Osana titi
laajempaa muutosta tieteessii on myos
determinismin tuho. Sen tuhosivat
kvanttimekaniikka ja kaaosteoria.

Lopuksi ja sodankiyntiin liittyen:
Clausewitzin mukaan vastustaja tu-
lee tehdé puolustuskyvyttoméksi ja
timaé on sotilaallisen toiminnan kdsit-
teellinen tavoite. Perinteinen, joskin
erityisesti liinsimaalainen keino siihen
on ollut fyysinen vikivalta, vastus-
tajan asevoimien tuhoaminen. Voiko
informaatio tehdé vastustajan puolus-
tuskyvyttomiiksi? Voi, jos sen tietoko-
nejirjestelmii ja uskomusjirjestelmis,
tavoitteita ja todellisuuden malleja
voidaan hallita. Onko timi tapahtu-
nut jo? Useamminkin?

Vastaan mielelldni artikkeliin liittyviin
kysymyksiin ja perustelen tarvittaes-
sa asioita tarkemmin ja ldhteilld. Olen
enemmén kuin kiinnostunut jatkamaan
keskustelua aiheesta: sakari.ahvenai-

nen@kolumbus.fi

TEKSTI: SAKARI AHVENAINEN

damén Viestimies lehden nume-
I ron Lyhyesti — palstalla esitetdén

kybernetiikkaan liittyvid kirjoja.
Aihe liittyy lehdessd muualla olevaan
artikkeliin ”Kybernetiikka, informaa-
tioaikakauden ja kybersodankdynnin
ajattelumalli?”. Kybernetiikkaan liittyvid
kirjoja esiteltiin myds Viestimies-lehden
edellisen numeron Lyhyesti-palstalla.

Artikkelisarjan pohjana on kaksi kir-
joittajan kybersodankéyntiin liittyvaa
konferenssiesitystd: ”What Systems
Theory and Evolution Can Tell Us About
Cyberwar?” European Conference on
Cyber Warfare and Security (ECCWS)
(Dublin 2017) ja “Cybernetics: Theory
of General Information Influence? - In-
formation, Computers and Humans as
an Essence of Postmodern Warfare” In-
ternational Society of Military Sciences
(ISMS) (Varsova 2016). Linkit kyseisiin
esityksiin:

https://In2.sync.com/d1/d951{6640/bxn-
dub94-g5kd2hbg-6ryv8d6g-vienspdb

https://In2.sync.com/dl/ac027b6£0/
bikzw6zp-z94uwvyr-u7djgtnj-xccphr63

Turchin, V. F. (1977): The Phenomenon
of Science - a cybernetic approach to
human evolution, Abode Reader pdf Edi-
tion, New York, Principia Cybernetica
Project. Taméa USA:han vuonna 1977
muuttaneen venéldisen fyysikon, kyber-
neetikon ja tietojenkdsittelyn tiedemie-
hen teos késittelee evoluutiota ja tiedettad
kybernetiikan ndkdkulmasta. Néihin liit-
tyen Turchinin keskeinen tutkimuskohde
oli metasysteemimuutos (metasystem
transitions). Turchin tydskenteli kuului-
san neuvostoliittolaisen toisinajattelijan
Andrei Sakharov kanssa. Linkki: http:/
pespmcl.vub.ac.be/POSBOOK.html

Reed, Thomas. C. (2004). At the Abyss
- An Insider s History of the Cold War.
New York: Ballantine Books. Kirja on
USA:n apulaispuolustusministerin muis-
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— aineistoa artikkeliin liittyen

telmateos siitd, miten Kylmé Sota hénen
mielestd voitettiin. Kybernetiikan kan-
nalta kirjassa on tirkedd, miten Neuvos-
toliittoon salakuljetettiin vihamielisiksi
manipuloituja mikropiireja ja ohjelmis-
toja, joiden kautta niitd kéyttdvat NL:n
jarjestelmat olivat USA:n hallittavissa,
kontrollissa.

Toffler, Alvin ja Toffler, Heidi (1994).
Sodan ja rauhan futurologia — Miten
selviydymme hengissd 2000-luvulla. Ota-
va. Tofflereiden vuoden 1994 ennustus
tulevaisuuden sodankdynnisté keskittyy
informaatioon. Teoksen ennustukset pi-
tavét hyvin paikkansa edelleen siltd osin
kuin niitd esitetddn teoksessa. Merkitta-
vin puute teoksessa on tiettyjen asioiden
puuttuminen, muun muassa sosiaalisen
media osuus. Se syntyikin vasta 2000-Iu-
vulla. Internet esiintyy kirjassa, mutta
sen keskeisyyttd tulevaisuudelle ei ole
arvioitu oikein.

1990-luvulla USA:n tiedusteluyhteisd
kartoitti tiedustelun tulevaisuuden haas-
teita julkisessa kirjassa useamman ske-
naarion voimalla. Yksi kirjan johtopddtos
oli, ettd internet oli keskeinen kaikissa
skenaarioissa. Jos sitd ei olisi jo keksitty,
se olisi pitdnyt keksia!

Fyysikko Heinz Pagelsin jo yli 30 vuotta
vanha kirja ”Dream of Reason — The
Computer and the Rise of Sciences of
Complexity” vuodelta 1989 kasittelee
tieteen paradigman muutosta Valistuksen
aikana syntyneestd paperilla tehtavasti
tieteestd tietokoneella tehtévédn ja sen
mahdollistavaan tieteeseen. Tdéma on
laskennallista tiedettd ja sen ydin on
kompleksisuuden hallinta. Tietokone on
samanlainen kompleksisuuden tutkinnan
véline kuin kaukoputki suuren (kosmos)
ja mikroskooppi pienen (bakteerit ym.).
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Patria

Kun kaiken on
pakko toimia.




levidvit. Nopeutena tdma lienee

vain védhédn valon nopeutta suurem-
pi. Eipd mene silménrapaystékain siité,
kun Dannylld on uusi nuorikko kierrok-
sessa tai kasvomaskien hyddyllisyydesta
on uusi hurja teoria, kun kaikki sen jo
tietdvit. Niind vaikeina aikoina erityises-
ti huonot uutiset levidvét hurjaa vauhtia.
Viestimies ilmestyy kuitenkin entiseen
vakaaseen tahtiinsa ja niinpd mekin taas
suoritamme téssd katsauksen ajankoh-
taisiin asioihin, niiden viereen ja vihin
taaksekin. Ja erityisesti juuri sinne.

S e on se vauhti, jolla uutiset nykyéaén

Syyna tiedonvilityksen nykyvauhtiin

on luonnollisesti (toistaiseksi) ilmainen
Internet. Johtava hakukonepalveluita
tuottava Google kertoo, ettd silld on joka
sekunti noin 40000 hakua. Googlella

on kuitenkin hakukonemarkkinoista
endd vain 65% markkinaosuus. Markki-
naosuus on ollut aika paljon suurempikin
vield muutama vuosi sitten. Analysaattori
ainakin hieman yllattyi tuosta lukemasta
ja syyhén on se, ettd nousevat palvelut
Yandex ja Baidu vastaavat yhdessi jopa
yli 10% markkinaosuuksista. Yandex on
vendldisten ja Baidu kiinalaisten haku-
palvelu. Jopa vanha kunnon Yahoo naut-
tii yhé 4,9% osuudesta. Noita molempia
itdisid haastajia vdhén testailin mutta
Baidun kaytto ei oikein sujunut, silld
Kiina on edelleen vdhdn marginaalikieli
meiddn VHS-miesten keskuudessa. Yan-
dex oli periaatteessa aika miellyttiva ko-
kemus, silld se ei tyrkyttinyt mainoksia.
Kokeilu loppui kuitenkin lyhyeen silld
asettaessani hauksi “Russians like Do-
nald Trump” toimintani keskeytyi ja sain
englanniksi ilmoituksen ”ip osoitteestasi
tulevat haut vaikuttavat automatisoi-
duilta”. Elamme mielenkiintoisia aikoja,
silld venéldiset luulevat Analysaattoria
robotiksi.

Paillimmaisend suomalaisessa mediassa
tétd kirjoitettaessa on juuri piakkoin jul-

Analysaattori

kaistava dlypuhelinsovellus Koronavilk-
ku. Valtion puolelta toivotaan, ettd jopa
miljoona suomalaista lataisi sen jo syys-
kuun aikana. Ideahan on sindnsé hieno.
Sen tyylilaji on "ammu ja unohda”. La-
taat vain sovelluksen ja annat sille luvan
tutkia samassa tilassa olevia vastaavia
sovelluksia. Jos joku sitten saa tartunnan
ja ilmoittaa sen silld sovelluksella, tulee
sinullekin hélytys, jos olet ollut sopivaan
aikaan tarpeeksi kauan ja ldhelld. Valtio
tilasi sovelluksen kehittdmisen Solitalta
kilpailutuksen jilkeen. Hieman erikoinen
on kuitenkin tdmé polku, jota tdhén asti
on tultu. Kevaalld hallitus ilmoitti, ettd
kannykkasovellus tulee syksylld. Samoi-
hin aikoihin uutisoitiin, ettd kyseessd on
Ketju-niminen suomalaista ty6td oleva
sovellus, jonka toteuttavat Reaktor ja
Futurice. Yhtiot olivat kehittdneet sovel-
lusta omilla rahoillaan jo ennakoiden tu-
leavn tilanteen. Nama kaksi eivit lopulta
sitten edes osallistuneet kilpailutukseen
joidenkin teknologisten reunaehtojen
vuoksi. Kelakin on mainittu tdssi reuna-
chtojen yhteydessa.

Téssédkédn ei vield ole sindnsd mitddn
uutta, silld julkiset hankinnat ja kilpailu-
tukset saattavat padttyd aivan miten vaan
riippumatta hyvistikin tarkoituksesta.
Erds jo edesmennyt kollega kuvasi tata
efektid sanomalla ettd “sitd saa mitd
sattuu tulemaan”. Mutta kun tutkii tétd
jéljityssovelluksen toimintaa, kdy ilmi,
ettd se varsinainen tyohén on tehty jo
aiemmin Googlen ja Applen toimesta.
Hieman pelkistden voidaan siis sanoa,
ettd nyt vaan raitdloidaan kansallisia
kayttoliittymié laitteissa jo olemassa
oleviin rajapintoihin.

Témaén tietden, aika kallista kayttoliitty-
méd suomessa toteutetaan. Jotenkin olisi
tuntunut hyvéltd idealta, jos EU olisi
pystynyt tdimén toteuttamaan yhdessa.
Sovelluksessa on merkittiva osuus juuri
tietosuojan sdilyttdmiselld ja meilld kun
olisi jo valmiina EU-tasoinen tietosuo-
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SOME:n nopeudella

ja-asetuskin. Mutta eipés nyt kuitenkaan
tuomita sovellusta, kun ei ole vield sitd
ndhtykddn. Kolmella miljoonalla saa var-
masti hienon ja toimivan kayttoliittymén.

Tuossa Googlen ja Applen yhteistyona
toteuttamassa projektissa on jotenkin
talle poikkeukselliselle ajalle ominainen
yhteishengen tuoksu. Ettd ndma pahim-
mat kilpakumppanit siis pystyivét jo huh-
tikuussa julkaisemaan tdméan “conven-
tional contact tracing” yhteistyon, joka
tuottaa bluetoothia hyodyntéen rajapinnat
dlylaitteisiin hallitusten ja terveydenhuol-
lon korona-jéljitystarpeisiin. Huawein
puhelimiin toteutus ei vield ylld, mutta
politiikalla tuskin on mitédn tekemista
téssd asiassa. Taitaakin olla niin ettd siind
tuoksussa on kyse vain erittdin tarkasti
suunnatusta bisneksesti, jossa Android ja
i0S kéyttojarjestelmien yhteistyolld iske-
tddn kiinalaisia kilpailijoita molemmille
puolille maskia, eli korville.

Tuossa huhtikuussa ilmestyneessé tek-
nisessé selosteessa, jossa Google ja
Apple tété toteutusta kuvaavat, kidytetdan
esimerkkihenkil6ind Alicea ja Bobia.
Tamédhan ei ole mikddn sattuma, silld
Alice ja Bob ovat jo ikddn kuin esi-
merkkiveteraaneja. Naitd sopoldisid on
kéaytetty mm. tietoturvan, kryptologian,
fysiikan ja monissa muissakin tieteel-
lisissé julkaisuissa. En tunne tarkkaan
heiddn syntyhistoriaansa mutta ilmeisesti
esimerkkind aikaisemmin kaytetyt A, B
ja C olivat amerikkalaisille liian tylsia.
Keskittyminen hajosi ja vastavetona piti
alkaa piirtdiméan esimerkit, silld visuaali-
suus toimii aina. C:nd on kéytetty ainakin
Chuckia, Charlesia ja Carolia mutta he
eivét ole néissi piireissd yhtd kuuluisia
kuin Alice ja Bob. Ehka se sitten taas
johtuukin siitd, ettd jos esimerkki on
piirrettava, ettd sen ymmaértaisi, pitdisi
Charlien osallistumisen perusteena olla
myo0s kyky laskea kolmeen asti.
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Meilla, jotka teemme ty6tdmme teknii-
kan ympdrilld ja sen avulla, ei ole tapana
ihan ensimmadisend ryntiilla salaliittoteo-
rioiden etulinjassa. Jostain niité tyyppeja
kuitenkin sikiéd ja tdllainen poikkeusaika
tietenkin heittdé bensaa liekkeihin. Ai-
kaisemmin koronaviruksesta on syytetty
USA:n ja Kiinan laboratoroita, 5G-verk-
koja ja myos Bill Gatesia. Bill sai syyt
niskoilleen, kun oli jo ennen korona-ai-
kaa vaatinut presidentti Trumpia panos-
tamaan juuri pandemioiden torjuntaan ja
nyt hdn kuulemma tekee sitten miljardeja
rahoittaessaan rokotetutkimuksia. Hen-
kilokohtaisesti olen hénelle edelleen
katkera Windows 95-julkaisusta, mutta
mies laittaa nykyéén niin paljon rahaa
kehittyméttomien alueiden tukemiseen,
ettd pystyn lahes antamaan anteeksi.
Ainakin lupaan harkita sitd. Uusin viral-
linen ja faktantarkistuksen lapi kdynyt
syy koronaviruksen syntymiselle on
sitten taas nahnyt paivanvalon. Pahiten
viruksesta kérsineet alueet sijaitsevat
teorian mukaan juuri leveysasteella 40.
Kuten Kiinan Wuhan, Ranska, Italia, Iran
Japani, Seattle ja New York. Hieno teoria
mutta vesittyy jonkin verran, kun ihan
karttaa tarkastelemalla havaitaan mm.
ettd Ruotsi, Brasilia ja Meksiko eivit osu
mainittuun alueeseen.

En tiedd kuvittelenko vain, mutta olisiko
niin ettd epdvarmoina aikoina myds kor-
ruptio kukoistaa. Tai miten sen nyt maé-
rittelee, ettd mikd on korruptiota ja mika
vain suhteiden ja vallan hyvéksi kiyttoa.
Suosikkipoljakkeeni Trumpilla on men-
nyt taas jotain soraa snorkkeliinsa, silld
hin oli mennyt valittelemaan, ettd hius-
ten pesu on vaikeaa, kun vesijohtoverkon
paine ei riitd. Téssd on hieman totuutta-
kin lipsahtanut mukaan, silld USA:ssa on
itse asiassa sdaddos vuodelta 1992 jolla
veden painetta suihkussa rajoitetaan.
Tahdn Donald nyt haluaisi muutoksen,
silld omien sanojensa mukaan ”Hiusteni
tulee olla tiydelliset”. Nyt sitten kaikista
ympdristdpaineista huolimatta USA:n
energiavirasto esittdd veden paineen
kasvattamista. Hiukan huolestuttavaa jos
tuollainen muutos Amerikoissa todella
syntyy tillaisen keskustelun ja noin
véhien hiusten pohjalta. Aikamoista me-
noa. Onhan noita vahvoja johtajia toki
meilldkin Suomessa ollut. Johtajia, jotka
ovat ohjanneet yhteiskuntaa rautaisella
otteella, kuten nyt vaikka Kekkonen,
mutta eivit nuo ole muistaakseni paljon
hiustensa pesusta valitelleet.

Koronan aiheuttamat matkustuskiellot ja
lentoliikenteen pysédyttdminen ajoi suo-
malaiset tunnetuin seurauksin metsaén.

Kansallis- ja luonnonpuistot ja kaikki
retkeilykohteet ruuhkautuivat ennen
niakemattomalld tavalla. Pienelld Karhun-
kierroksella Myllykosken riippusillalla
on kuulemma ollut porukkaa kuin Ilvek-
sen maalilla. Retkeily, patikointi, vael-
taminen, jne. ovat upea harrastus mutta
sinnekin on teknologia tullut kaveriksi.
Itsekin kdytan Polarin ranneketta, josta
saa hyvii informaatiota siitd, kuinka
setimiehen patikointi on sujunut. Erds
johtava aktiivirannekkeiden, urheilu- ja
dlykellojen valmistaja koki timéan kesén
kuitenkin hieman mollivoittoisena. Gar-
min joutui kyberhydkkdyksen kohteeksi
ja véitetddn ettd kyseessé oli ransomware
eli kiristysohjelma. Hevosmiesten tieto-
toimiston mukaan yhtié maksoi mehevit
lunnaat, ettd sai liiketoimintansa palau-
tettua ennalleen. Tarina ei kerro kuinka
paljon kilpailijat ottivat tdssd yhteydessa
haltuun heiddn markkinoistaan. Paikka-
ja henkilGtietoa kasittelevit sovellukset
ovat varmuudella haluttuja kohteita niin
valtiollisille tahoille kuin tavallisillekin
roistoille. Toivoa sopii, ettéd siind Koro-
navilkussa sdilyy yksityisyyden suoja,
silld se on sen kaytolle ja sitd kautta koko
yhteiskunnalle sen toiminnan edellytys.

Ja vield lopuksi, pidetddn kédet puhtaina
ja turvavilit kunnossa. Kylla se siité.

Henkiloasiat:

Viestimies lehti ei julkaise jatkos-
sa puolustusvoimien henkildkun-
nan siirtoja ja tehtdvain maaria-
misid henkildsuojalain rajoitusten
vuoksi.

Ylennykset 4.6.2020

Everstiksi
- everstiluutnantti Mika Seppa

- everstiluutnantti Jari Seppéli

Everstiluutnantiksi

- majuri Jarno Tyyské

Majuriksi

- kapteeni Jussi Eronen

VIESTIALAN AMMATTILAINEN!
Oletko kiinnostunut Maanpuolustuksesta?
Ammatillisen osaamisesi kehittamisesta?

Kansainvalisesta yhteistyosta?
Perinteista ja historiasta?

LIITY JASENEKSI!

Vuosimaksu vain 20 EUR. Sisaltda mm.
laadukkaan Viestimies-lehden. Sinun ei tarvitse olla
viestiupseeri liittyaksesi. Lue lisaa toiminnastamme

ja jaseneduista verkkosivuiltamme.

VIESTIUPSEERIYHDISTYS RY

www.viestiupseeriyhdistys.fi
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Eversti Pentti Myyryldinen

Viestitarkastajan tervehdys

Viestialan kehitysilmidita tarkkailtaessa
todetaan, etté elektroniikka on kehitty-
nyt edelleenkin voimakkaasti aiheuttaen
muutoksia viesti- ja sahkdteknillisiin
jarjestelmiin sekd parannuksia kalustoon.
Viime vuosien kuvaan kuuluvat tyypil-
lisind kanavaméérien ja tehojen kasvu,
laitteiden koon pienentyminen, datasiir-
ron alkaminen seka laitejérjestelmien ja
sdhkoisten laskimien kayttoonotto. Elekt-
ronisen puolustuksen toimiala on suuresti
laajentunut ja sen merkitys lisdantynyt.

Meidén sotilasviestitoimintamme muu-
tosnopeus on ollut verkkaista, mutta sen
kehittamistarve ei ole lakannut. Viestitoi-
minnan merkitys kasvaa sitd mukaa kuin
joukkojen liikkkuvuutta ja hajauttamista
lisatadn. Tutka-alan osuus koko puolus-
tuskoneistossa voimistuu jatkuvasti.

Viestialan kehittdmistoimenpiteilld on
nahtavissd neljd paétavoitetta. Ensin-
nékin viestiverkon aikaansaaminen
nopeammin kuin ennen. Téhén paise-
miseksi 10ytyy monia keinoja, joista
muutamia mainittakoon: Pystytettivit ja
siirryttdessd purettavat viestiasemat kor-
vataan kiintedsti ajoneuvoihin asennetuil-
la. Médrétilanteessa luovutaan kokonaan
kaapeliyhteyksien hitaasta rakentamises-
ta ja jattdydytdédn radioyhteyksien varaan.
Sanomaviestitytystd kehitetdén siten, ettd
joukot kayttavat radiokaukokirjoittimia
automaattisin salaamislaittein. Automati-
soituja viestivélineitd otetaan sotilaskayt-
toon nykyistd enemman.

VIESTIMIES

Zox
50 vuotta sitten
nro 3/1970

Toinen tavoite sisdltdd sen, ettd viestiyh-
teyksien rungon on sailyttéva, vaikka
vastustaja kayttiisi massatuhoaseitakin.
Téssé tarkoituksessa kantaviestiverkon
monitahoisia varmistustoimenpiteitd on
syyta jatkaa samalla kun varaudutaan
verkon tdydentdmiseen kenttaradiolait-
teilla. Viimeksi mainittujen sotilaallinen
kaytto suunnitellaan niin, ettd suuntara-
dioyhteydet ulottuvat ylimmista johto-
portaista prikaateihin saakka.

Kolmantena tavoitteena on pyrkimys
kaluston standardisointiin koko puolus-
tuslaitoksessa. Kun oman teollisuutemme
osuus kalustotoimituksissa on ollut ra-
joitettua ja hankintojen toteuttaminen on
ollut useiden viranomaisten tehtdvina, on
syntynyt viesti- ja sahkdteknillisessé va-
rustuksessamme valitettava tyyppikirja-
vuus, josta aiheutuu vaikeuksia varsinkin

kriisiaikoina. Jarkevdmpaa on sellainen
menettely, jossa samaa perusratkaisua so-|
velletaan useammille puolustushaaroille,
aselajeille ja johtoportaille pitaimalla eri-
koisvaatimukset kohtuullisissa rajoissa.

Neljéntend on kotimaisen tutkimus-,
kehittamis- ja tuotantotoiminnan kasvat-
taminen. Elektroniikkateollisuutemme
on ilahduttavassa nousussa, mikd mer-
kitsee samalla maanpuolustusvalmiuden
lisdaantymistd. Meilld on hyvin koulutet-
tua tydvoimaa ja tuontikomponenttien
edustamasta haitasta huolimatta edulli-
nen ldahtéasema télle teollisuudelle, jota
puolustusvélineiden tilauksin pitéisi
tyollistdad. Vilineiston ja menetelmien
kehittamisessa ei haluta jattaytya vieraan
varaan. Puolustuslaitos odottaakin vain
tilaisuutta antaakseen useita kehittdmis-
tehtévid omille tutkimus- ja tuotantolai-
toksillemme.

Néiden péatavoitteiden saavuttamisessa
viestiupseeristolla on runsaasti tehtivaa.
Voimakas ja aktiivinen Viestiupseeriyh-
distys parantaa sotilaiden ja siviilien yh-
teistyon mahdollisuuksia ja siten auttaa
saavuttamaan tuloksia sotilaallisen vies-
titoiminnan kehittdimisessa. Kiitollisin
mielin totean, ettd Viestiupseeriyhdistys
ry on tdyttanyt tehtdvansa. Toivon, ettd
yhdistyksen mydnteinen vaikutus siilyy.

Onnea 25 -vuotiaalle Viestiupseeriyhdis-
tykselle!

Artikkelin kirjoittaja Veli-Matti Pesola
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Vuoden Viestiupseeri 2020 - Raija Pihlainen

johisjarjestelmikeskuksessa
hankintapédllikkona tydskenteleva

KTM Raija Pihlainen. Raija on valmis-
tunut Jyviskyldn kauppaoppilaitoksesta
vuonna 1984 ja Jyvéskyldn yliopistosta
kauppatieteiden maisteriksi (ekonomiksi)
vuonna 1989. Jo ennen opiskeluja ja nii-
den aikana hén tydskenteli litke-eldmén
palveluksessa kaupan alalla, posti- ja
pankkipalveluissa seké tilitoimistossa eri
tehtavissa.

uoden 2020 viestiupseeriksi
on valittu Puolustusvoimien

Raija oli valmistumassa Jyvéskyldn
yliopistosta, kun Ilmavoimien esikunta
rekrytoi kaupallista sihteerid Kaukoval-
vontatutka -projektiin. Han haki kyseista
tehtévaa ja tuli sithen valituksi — tasta
alkoi Raijan tyoura Puolustusvoimissa.
Raija on tyoskennellyt koko uransa ajan
hankinnan tehtévissd ja tehnyt padséan-
toisesti johtamisjarjestelmdalan hankin-
toja koko tdmain ajan. Liséksi Raija on
ollut mukana eri projekteissa, joissa hén
on ollut kehittdiméissd muun muassa tieto-
jérjestelmid ja toiminut my6s muutaman
jarjestelmén padkayttdjand. Ilmavoimissa
hén tyoskenteli 1dhes 18 vuotta.

Vuonna 2007 perustettiin Puolustusvoi-
mien johtamisjarjestelmikeskus, johon
Raija hakeutui hankintapaéllikon virkaan
ja hén aloitti téssé tehtédvissd uudessa
organisaatiossa kyseisen vuoden alusta.
Hankintapéallikkond han toimii edelleen,
joskin tehtdvit ovat puolustusvoimauu-
distuksen ja Suomen Turvallisuusverkko
Oy:lle tapahtuneen liikkeenluovutuksen
jalkeen muuttuneet sisélloltadn erilaisik-
si. Aikaisemmin Raijan johtamalla sek-
torilla oli vastuulla pelkédstddn hankinnat,
mutta nykyisin tehtdvikenttddn kuuluvat
hankintojen lisdksi myds talousasiat seka
tietyt sovellusvastuu -tehtivit.

Raija on viihtynyt Puolustusvoimissa
erinomaisesti. [sinmaallisena ihmisend
tyopaikan maanpuolustuksellisella sta-
tuksella on hdnelle suuri merkitys. Han
on kokenut, ettd tyonantajana Puolustus-
voimat arvostaa tyontekijoidensd osaa-
mista ja tehtdvéssd on voinut kasvaa ajan
myo6td. Matkan varrella my6skin tehta-
vikuvaa on laajennettu vastaamaan osaa-
mista. Tyd on ollut lisdksi sopivan haas-
teellista ja monipuolista. Vuosien varrella
on tullut eteen paljon erilaisia projekteja,
joista Raija mainitsee muun muassa
PVSAP-projektin, jossa hin oli mukana

aivan sen alku metreistd kadyttoonottoon
asti. TUVE-projekti oli tyoméaaraltdan
massiivinen ja vaati siksi paljon, kuten
my6s Suomen Turvallisuusverkko Oy:lle
tehty liikkkeenluovutus, mika ajoittui osin
paillekkdin puolustusvoimauudistuksen
kanssa tehden kokonaisuudesta siindkin
suhteessa haastavan.

Raija toteaa, ettd tyotehtavit tulevat
eteen sellaisina kuin ovat ja tyot pi-

tdd hoitaa samalla tavalla olivatpa ne
enemmadn tai vdhemman mieluisia. Par-
haimpina Raija kokee sellaiset tehtivit,
joista voi antaa kiitosta toisille yhteisen
tuloksen aikaansaamisesta. Nykyisen
tyon tekee mielekkadksi myos sithen
liittyva vuorovaikutus ja yhteistyd oman
organisaation, kaikkien joukko-osasto-
jen/vastaavien sekd ulkoisten toimijoiden
kanssa. Samalla on muodostunut tuki-
verkko, jonka avulla 16ytyy vastaus ldhes
“kaikkeen”.

Jokaisesta tyduran varrelle osuneesta tyo-
paikasta on jaanyt paljon hyvid muistoja,
ihmissuhteita ja “evéitd” tulevaisuuteen.
Etenkin Puolustusvoimista muistoja on
niin paljon, ettd on vaikeaa nimetd yhta
yksittédistd asiaa ylitse muiden. Raija on
tyoskennellyt Puolustusvoimissa yli 30
vuotta, joten hidn on vuosien saatossa
nidhnyt monta muutosta. Han tuli PV:n
palvelukseen aikakautena, jolloin kéy-
tossd olivat kaukokirjoittimet ja telexit
ja konekirjoittajat kirjoittivat puhtaaksi
késin kirjoitetut asiakirjojen luonnokset.
Aloittaessaan tyduraansa Puolustusvoi-
missa Raija sai kuitenkin toisen henki-

16n kanssa yhteisen tietokoneen, koska
hén oli suorittanut my®6s tietotekniikan
opintoja ja oli kirjoittanut gradunsa Te-
koplus -tekstinkésittelyohjelmalla. Jo
tuohon aikaan Raija kirjoittikin kaikki
asiakirjansa itse tietokoneella. Tietotek-
niikka sekd tietoliikenne ovat monessa
suhteessa muuttuneet paljon kolmessa
vuosikymmenesséd — nykypaivéina ke-
hitetédén robotiikkaa ja tekodlyd. Raijan
mielestd varuskuntien yhteis6llisyys on
my0s vuosikymmenten aikana muuttunut
huomattavasti. Aikoinaan varuskunnissa
ja joukko-osastoissa/vastaavissa jarjestet-
tiin paljon vapaa-ajan toimintaa ja haus-
kanpitoa kuten tanssiaisia, laskiaisméen
laskua ym. Nyt ldahes kaikki PV:n tyon-
tekijét asuvat varuskuntien ulkopuolella
eikd tuosta yhteisollisyydesta ole kovin
paljoa jaljella.

Raija on kotoisin Uuraisilta, jossa hin
asuu my06s nykyisin michensé kanssa.
Perheeseen kuuluvat lisédksi omassa ta-
loudessa asuva poika sekd pojanpoika.
Harrastuksista Raija mainitsee péivittdi-
sen litkunnan, josta pitdd huolen suomen-
pystykorva. Koiralenkkien liséksi hdn
kay kuntosalilla ja uimassa. Yhdistys-
toiminta “’kotien ja perheiden hyvéksi”
muun muassa Martoissa ja Mannerhei-
min lastensuojeluliitossa on myos lahella
Raijan sydéntd. Raija harrastaa liséksi
lukemista, kdsitoitd ja kulttuurinautintoja
eri muodoissa.

Raija toteaa, etté ei aluksi ollut uskoa
korviaan kuultuaan huomionosoituksesta.
”Olin siitéd yllattynyt ja tietenkin hyvin
otettu. Olen hyvin kiitollinen valinnas-
ta, sillé siviilind ja naisena en osannut
tillaisen tulevan kohdalleni, kun ottaa
huomioon, ettd ikdluokkani naisilla ei
aikoinaan ollut mahdollisuutta valita
sotilasuraa”. Valintaa juhlistettiin per-
hepiirissd nostamalla maljat ja syomaélla
”juhlalounas”.

Viestimieslehden toimitus onnittelee
Raijaa valinnasta vuoden 2020 viestiup-
seeriksi!
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