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DIGITALISAATIORATKAISUT

Kaluston kustannustehokas kaytto edellyttaa, etta tiedat reaali-
aikaisesti missa resurssisi ovat, mika on niiden suorituskyky seka
milloin on oikea ajankohta huoltotoimenpiteille.
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Tulevaisuuden 5G-yhteydet, tekoalysovellukset ja pilvipohjai-
set ratkaisut mahdollistavat taysin uuden tavan kerata ja jalostaa
sensori- ja vayladataa havainnolliseksi tilannekuvaksi seka analy-
soida, ennustaa ja optimoida toimintaa.

Cinia toimittaa ajoneuvoihin, tydkoneisiin ja muuhun kenttaka-
lustoon modernit, kayttajaystavalliset ja tulevaisuudenkestavat
digitalisaatioratkaisut. Me integroimme sovelluksista, laitteista

ja tiedonsiirrosta saumattomia jarjestelmakokonaisuuksia.

® Vaativiin olosuhteisiin * Mobiiliapplikaatioita * Tietoturvallisia e 24/7-yllapito- ja
soveltuvia monikanava- ja web-sovelluksia pilvipohjaisia alusta- valvontapalveluita
reitittimia, tietokoneita ja rajapintapalveluita

ja tiedonkeruulaitteita
(sensorit, kamerat yms.)

Cinian ratkaisuihin luottavat johtavat teollisuuden laite- ja tyoOkonevalmistajat seka liikenne-
Jja logistiikkaoperaattorit. Ratkaisujen avulla asiakkaamme saavat kalustoinvestoinneistaan
enemman irti maanteilla, merella, maastossa ja raiteilla.

LUE LISAA: www.cinia.fi/kokemuksia
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”Ehka otin ehka en
- ehka menee ehka ei”

(mukaillen edesmennyttd mdkisankaria)

evain katukuvassa nikyy
B vahvasti kaksi poliittista tapah-

tumaa, eduskunta- ja europar-
lamenttivaalit. Néistd eduskuntavaalit
lienevidt merkityksellisemmat Suomen
maanpuolustuksen kannalta. Uusien
lakien ldpimeno istuvassa eduskunnassa
ndyttidd yha haasteellisemmalta, mité
lahemméksi vaalit tulevat. Aika kdy
véhiin.

Suorituskykyjen kehittiminen on
haasteellista. Olipa ndkdkulmana tai
viitekehyksend sitten DOTMLFPIi:n
tai perinteisempi ja yksinkertaisempi
madritelma. Suorituskykyja ajatellessa
ei ole syyta lukittautua litkaa mate-
riaalisen suorituskyvyn rakentamiseen
ja kehittdmiseen. On toki selvaa, ettd
materiaali on merkittidva tekija koko-
naisuuden kannalta, mutta ei suinkaan
ainut. Suorituskyky muodostuu osateki-
joidensd summasta: joukosta, materiaa-
lista ja kdyttOperiaatteista.

Merkittavit strategiset materiaa-
lihankkeet ovat tdydesséd kdynnissa.
Ilmavoimien Hornet-kalustolle etsi-
tddn korvaajaa ja merivoimien Laivue
2020-hanke kartoittaa korvaavaa
suorituskykyé ensi vuosikymmenen
puolivilissé poistuvalle kalustolle.
Edelld mainittujen hankkeiden lisdk-
si maavoimissa on kdynnissa varsin
merkittdva hanke kenttdradioiden
paivittdmiseksi. Tdma on mediassa
jéanyt hieman taka-alalle, vaikka kyse
on toiminnallisesti ja johtamisen kan-
nalta vahintddn yhtd merkityksellisestd
materiaalihankkeesta. Kotimaisuus on
valttia. Lentokoneita ei ole jarkevaa
lahted kehittimédn Suomessa itsendi-
sesti, joten katseet on suunnattu ulos-
péin ja nykyisen maailman jérjestyksen
vallitessa lanteen. Tarjokkaita on viisi
kappaletta: Boeing, Lockheed Martin,
BAE Systems ja NETMA, Saab seké
Dassault. Havittdjdkoneissa suoritusky-
ky tiivistyy varsin pieneen pakettiin.

Tavoitteena on saada mahdollisimman
tehokas kokonaisjérjestelméa mahdol-
lisimman edulliseen hintaan. Laivue
2020-hankkeessa tavoitteena on korvata
seitsemin palveluskéytdstd poistuvaa
alusta neljélla monitoimikorvetilla. Uu-
sien alusten suorituskyvylla tulisi kyeta
vastaamaan laajalla kirjolla erilaisiin
uhkiin ja vaikuttamaan niin merelld,
ilmassa kuin maallakin.

Yhteistd niille kaikille hankkeille
on johtaminen ja johtamisjérjestelmat.
Ilman tehokasta ja toimivaa johtamis-
jarjestelmai ei kyseisisti jarjestelmisté
saada maksimaalista hyotya ja tehoa
irti. Johtamisjarjestelmien integrointi
on muodostunut haastavaksi tehtdvik-
si. Usean eri aikakauden jarjestelmien
integrointi joudutaan jokaisella kerralla
radtaloiméaan. TAma aiheuttaa usein
arvaamattomia lisdkustannuksia ja vii-
vistyksid. Ndiden haasteiden ennakointi
vaatisi jo kristallipalloa tai muutoin
ennustajan kykyja.

Toinen kuuma peruna lopputalven
keskusteluissa on ollut tiedustelulaki.
Lakia on valmisteltu huolella ja pitkdan.
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Nykyisessd uhkaympéristdssd ei voida
toimia kédet seldn taakse sidottuina.
Suorituskyvyn yhtend peruskivend ovat
kéyttoperiaatteet, johon kuuluvat ope-
raatiotaito, taktiikka, taistelutekniikka
ja saddokset. Mikali sdadospohja ei ole
kunnossa, emme kykene toimimaan
muuttuneessa turvallisuus- ja infor-
maatioympadristossa. Tétd kirjoittaessa
lain eduskuntakésittely on pysaytetty.
Keskustelua on kdyty paljon siiti,
minkélaiset toimivaltuudet kukin viran-
omainen saa. Nyt haasteena lienee se,
mitd suojelupoliisi saa tai ei saa tehda
kansallisen turvallisuuden turvaamisen
nimissd. Sotilaallisen toiminnan osalta
lain valmistelussa tai perusteluissa ei
liene haasteita. Vertailukohtana voidaan
todeta, ettd muun muassa Britanniassa
sotilastiedustelu on kirjattu lakiin jo
liki parisataa vuotta sitten. Laki menee
lapi timén eduskunnan aikana tai sitten
seuraavan.

Viranomaisverkon kehittdminen on
alkanut my6s ndyttavasti. Vanhentuva
tetra-teknologia ollaan korvaamassa uu-
della laajakaistateknologialla. Taustalla
on muutos TUVE-laissa, jossa Suomen
Virveverkko Oy osana Erillisverkot
Oy:té on nimetty Virve 2.0-palveluope-
raattoriksi. Samalla Suomen Virveverk-
ko Oy fuusioitiin Suomen Turvallisuus-
verkko Oy:606n. Tavoitteena on tarjota
mobiilisti toiminnallisuuksia, saata-
vuutta ja hallittavuutta, joita nykyinen
jarjestelmé ei kykene tarjoamaan.

Johtaminen ja johtamisjérjestelmat
muuttuvassa turvallisuusympéristossa
ovat kokoavia tekijoitd, joiden avulla
suorituskyvyistd saadaan tehot irti.
Henkil6sto ja sen osaaminen ovat
keskiossi jarjestelmien ja materiaalin
kéyttdjind. Koulutuksella mahdolliste-
taan kyky muuttua ja seurata kehitysté.
Tama perusasia on hyva muistaa riip-
pumatta puolustushaarasta tai mitd suo-
rituskykyd ollaan rakentamassa. €L
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Turvallisuusympariston

muutos

ain viime syksynéd puhelinsoiton,

jossa minulta kysyttiin suostu-

musta ryhtyé ehdolle Viestiupsee-
riyhdistyksen puheenjohtajaksi. Néaistd
hommista ei ole tapana kieltdytyi ja
niin minut valittiin syyskokouksessa
tahdn tehtdvadn. Vuodenvaihteessa otin
puheenjohtajuuden vastaan edeltéjaltini
Jussi Liesioltd, jota lampimasti kiitdn
hénen panoksestaan viestialan hyvéksi.

Yhdistyksen tehtdvana on edistda
maanpuolustustyotd ja -tahtoa sekd
kehittdd jdsenistonsd ammattitaitoa
perinteitd unohtamatta. Koulutuksen ja
ammattitaidon merkitysté ei voi liikaa
korostaa varsinkaan aikana, jolloin
oikean ja vdirdn tiedon erottaminen on
ehké vaikeampaa kuin koskaan. Disin-
formaatio ei ole mikédén uusi asia, mutta
sen levittdminen on nyt helpompaa kuin
koskaan. Salaliittoteoriat ja vaihtoehtoi-
set totuudet jyraavat tieteelliset faktat,
jopa ilmastonmuutos on kyseenalais-
tettu.

Samaan aikaan maailmanpoliittiset
palikat ovat jarjestdytymdéssd uuteen
uskoon. Vendjin viime vuosien toimet
Georgiassa ja Ukrainassa ovat synnytté-
neet voimakkaita kansainvélisid reakti-
oita. USA:n nykyhallinnon pyrkimykset
eristdytyd kansainvilisestd yhteistyostd
ovat jarkyttdneet toisen maailmansodan
jélkeen syntynyttd maailmanjérjestysta,
joka on perustunut USA:n ldsndoloon.
Samalla on luotu tilaa Kiinan nousulle
ja aariliikkeille. Turvallisuusympéris-
tomme on muuttunut.

Uhkia on helppo luetella, vaikka ei
salaliittoteorioihin uskoisikaan. Tér-
kedmpéa on keskittyd vastatoimiin.
Siksi Viestiupseeriyhdistyksen vuoden
2019 seminaarin teemaksi valittiin Tur-
vallisuusympaériston muutos ja sithen
vastaaminen ja siind keskityttiin suoma-

laisen yhteiskunnan keinoihin tunnistaa
ja ehkdéistd meitd uhkaavia vaaroja.
Erilaisten uhkien tunnistaminen ja
torjuminen on edellytys yhteiskunnan
elintérkeiden toimintojen turvaamisel-
le. Yksi tarkeimmisté keinoista tuon
tavoitteen saavuttamiseksi on lainsié-
dédnnon saattaminen asianmukaiselle
tasolle. Eduskunnassa edelleen kisitte-
lyssé olevien tiedustelulakien pikainen
voimaansaattaminen on valttimatonta,
jotta viranomaisilla on mahdollisuus
puuttua turvallisuusuhkiin ajoissa. Sen
jilkeen emme ole endd muiden hyvian-
tahtoisuuden varassa. Pelkka lainsdi-
danto ei tietenkdén riitd, mutta se mah-
dollistaa uudenlaisen toiminnan.
Yleisté turvallisuudentunnettamme
pyritddn monin tavoin horjuttamaan.
Paljon on puhuttu hybridivaikuttamises-
ta. Jos jokin taho haluaa aiheuttaa ha-
jaannusta ja epdvakautta suomalaisessa
yhteiskunnassa, sen yhteni kohteena
ovat varmasti tavalliset kansalaiset. Tie-

toyhteiskunnassa on rajattomasti mah-
dollisuuksia tiedon hankintaan ja levit-
tdmiseen, mutta samalla myds paljon
vaaranpaikkoja tulla harhaanjohdetuksi
tai hyvéksikdytetyksi. Erityisesti merki-
tyksellisen tiedon erottaminen massasta
on vaikeaa. On sanottu, ettd suomalaiset
eivit ole kovin herkkéduskoisia, meihin
ei disinformaatio pure samalla tavalla
kuin muihin, mutta monella muulla
tavalla meitd onnistutaan kylla huijaa-
maan. Olemmehan jo uhranneet yksityi-
syytemme sosiaalisessa mediassa, jotta
voisimme pitdd yhteytti toisiimme.
Vaikka monet merkit viittaavat siihen,
ettd maailma on luisumassa kohti epi-
jérjestystd, ei ole aihetta synkistelyyn.
Uhkien vastapainoksi on olemassa pal-
jon uusia keinoja ja mahdollisuuksia,
joilla vaurioita voidaan estéé tai ainakin
lieventdd. Positiivisia signaaleja on riit-
tdmiin, mutta on hyva havahtua siithen
mitd ympdrilld tapahtuu. Tiedon hake-
misen voi aloittaa esimerkiksi tutus-
tumalla VUY:n syksylld julkaisemaan
Kyberajan viestitekniikka -teokseen.

Juha Petdjdinen




Sami Savolainen
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radion kehitystydssd
mm. teknisend

Pekka Huttunen

on ollut mukana
ohjelmistoradion
kehitystyossd tutki-
musvaiheesta tuot-
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toon saakka ja toimii  projektipddllikkond
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tealueen teknisend
johtajana.

sa ja toimii tdlld
hetkelld Tough SDR

—radioperheen tuo-
tepddillikkénd.

Puolustusvoimat hankkii vuosina 2019 ja 2020 ensimmaisen
eran uusia kotimaisia kenttiradioita. Radiot toimittaa Bit-
tium ja ne muodostavat uuden, vuonna 2017 julkaistun Bit-
tium Tough SDR -radioperheen. Kyseessia on moderni ohjel-
mistoradioperhe, jonka radiot on suunniteltu korvaamaan
perinteiset kenttiradiot johtamisessa ja tuomaan tehok-
kaan tiedonsiirron jokaiselle sotilaalle ja ajoneuvolle. Ra-
dioperheeseen kuuluvat Bittium Tough SDR Handheld -lahi-
radio yksittdisille sotilaille ja kaksikanavainen Bittium Tough
SDR Vehicular -ajoneuvoradio. Radioperhe ja sen kiayttamat
aaltomuodot on suunniteltu erityisesti taman paivan jaetun
tietoisuuden ja hajautetun johtamisen haasteisiin. Radioper-
he yhdistda IP-verkkojen tarjoaman tiedonsiirtoalustan seka
kenttiaradiopuheen yhdeksi saumattomaksi kokonaisuudek-
si. Radioiden ja niiden tukemien aaltomuotojen muodosta-
ma jarjestelma skaalautuu muutamien radioiden verkosta
tuhansien radioiden muodostamaksi kokonaisuudeksi, joka
integroituu tehokkaasti muihin tiedonsiirtoverkkoihin ja
jarjestelmiin.

Perinteisiin digitaalisiin kenttéra-
dioihin verrattuna Tough SDR -ohjel-
mistoradioperhe tarjoaa useita uusia
suorituskykyjd. Nditd ovat mm. aalto-
muodon joustava vaihtaminen kesken
operaation, erittdin laaja taajuusalue,
mahdollisuus integroida radioihin eri-
laisia sovelluksia, nykyaikainen hallin-
ta ja tietoturva sekd yhtdaikainen puhe
ja data radioverkossa.

Kaksikanavainen Tough SDR Vehi-
cular -ajoneuvoradio on suunniteltu eri-
tyisesti toimimaan yhdyskédytavana tak-
tisen IP-verkon (Bittium Tactical Wire-
less IP Network (TAC WIN) eli LRV)
ja johtamisverkkojen vélilld. Ndin
ajoneuvoradio mahdollistaa johtamis-
jarjestelmien saumattoman toiminnan
kenttiradioverkoista taktiseen IP-verk-
koon ja sitd kautta runkoverkkoon asti.
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Bittium Tough
SDR - kenttaradio

Taysin vapaasti konfiguroitava sotilaan
Tough SDR Handheld -ldhiradio taas on
suunniteltu erityisesti tarjoamaan reaa-
liaikaisen tilannetietoisuuden kaikissa
tilanteissa, mahdollistaen liitettavyyden
useisiin eri radioverkkoihin.

Polku ideasta tuotteiksi

Yksi merkittiava tekija Tough SDR
-radioiden takana on Puolustusvoimien
tekema radiotutkimus. Puolustusvoi-
mat, ja ensisijaisena toimijana Vies-
tikoulun tutkimus- ja kehitysyksikkd
(nykyisin Maavoimien tutkimuskeskuk-
sen viestisektori), on tutkinut uusien
datansiirtokykyisten kenttéradioiden
suorituskykyd tdmén vuosikymmenen
alusta saakka. Tutkimuksen tavoitteena
on ollut muun muassa selvittdd mark-
kinoilta saatavien radioiden kéytetta-
vyyttd, tiedonsiirtokykyd, kantamaa
ja integroitavuutta olemassa oleviin
tilannekuvajérjestelmiin. Tutkimuksen
perusteella Viestikoululle syntyi selked
kasitys tarvittavasta suorituskyvysta
ja tarjolla olevien radiojdrjestelmien
rajoitteista. Vuonna 2016 Puolustus-
voimat kdynnisti muun tutkimuksen
rinnalla méérittelytyon, jonka tavoit-
teena oli Design-to-Cost -menetelmalla
tuottaa ymmarrys yhteiseurooppalaisen
ESSOR-aaltomuodon kiyttoon sovel-
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Tough SDR-ldhiradio ensimmadisissd
testeissd Riihimdelld.

tuvasta tietoturvallisesta kenttdradion
laitearkkitehtuurista ja vaatimuksista
sekd niiden vaikutuksista kustannuk-
siin. Bittium osallistui méaarittelytyohon
tuottamalla teknisid analyyseja ja arkki-
tehtuurikonsepteja seka arvioimalla eri
teknisten ratkaisujen toteutettavuutta.
Madrittelytyd oli osaltaan vaikuttamas-
sa sithen, ettd Bittium kdynnisti omat
investointinsa Tough SDR -tuoteper-
heen kehittdmiseksi vuoden 2016 aika-
na. Vuoden 2017 syksylla Puolustus-
voimat ja Bittium allekirjoittivat kent-
taradioiden hankinnasta aiesopimuksen,
jonka ensisijaisena tarkoituksena oli
saada tuotekehityksen tueksi jatkuva
palaute teknisten ratkaisujen soveltu-
vuudesta Puolustusvoimien kaytt6on

ja tarjota nakyvyys kehityshankkeen
etenemisestd hankintoja valmisteleville
henkilgille ilman sitovaa hankinta-
padtostd. Varsinainen hankintapdatos

ja sopimus laitteiden toimittamisesta
allekirjoitettiin joulukuussa 2018, kun
hankinnan kdynnistdmiselle oli riittdva
taloudellinen ja tekninen valmius.

Lahiradio

Bittium Tough SDR
Handheld on sotilaan
varusteisiin integroi-
tava kannettava radio,
jota voidaan kayttda
samanaikaisesti sekd
komentoverkkopuheen
ettd datan siirtoon.
Radion tehokas akku
riittdd noin 12 tunnin
kéyttdaikaan, riippuen
kéytettavastd aaltomuo-
dosta ja verkon kaytto-
profiilista. Puhekéyttoa
varten radiossa on
sisddnrakennettu kai-
utin, mikrofoni, kaksi
tangenttia (PTT-nappia)
sekd ddnenvoimak-
kuuden séatopainike.
Radioon voidaan
liittdd myds erillisid
audiolisélaitteita, ku-
ten stereokuulokkeet ja
tangenttirasia kahdella painikkeella.
Lisalaitteiden liitdntd voidaan tehdd
joko langallisesti radion AUDIO-liitti-
meen tai langattomasti kdyttden Blue-
tooth-yhteyttd. Datakdyttdd varten radio
tukee taistelijan pédtelaitteen liittdmisté
joko langallisesti (100M Ethernet tai
USB) DATA-liittimeen tai langattomas-
ti WLAN-yhteyden avulla. Radion yli-
osassa on kanavanvalitsin (PRESET),
jota kddntamalla voidaan esimerkiksi
valita kdytettédvé aaltomuoto sekd sen
asetukset, kuten viestiperusteet ja lii-

Tough SDR-lGhiradio taistelijan varusteissa.

o

kenndintiavaimet. Liséksi valitsimella
voidaan tarvittaessa tehda laitteen
hatétyhjennys (ERASE). Radiossa on
varindyttd, joka mahdollistaa radion
kayttoliittymén lisdksi myos tietoturval-
lisen hiekkalaatikon sovellusten kayton.
Tough SDR Handheld -ldhiradion suu-
rin lahetysteho on 5W ja kaistanleveys
25 kHz — 10 MHz. Radiossa on myds
GNSS-vastaanotin sisédiselld antennilla.
Radion lisdvarusteina on saatavilla
taisteluliiviasennukseen tarkoitettu
MOLLE-tasku seké antenninsiirtosarja.

Tough SDR-lGhiradio taistelijan varusteissa.




Niin radio voidaan asentaa taistelu-
liiviin esimerkiksi niin, ettd antenni
sijoitetaan taisteluliivin selkddn, kun
varsinainen radioyksikko on liivin
etupuolella omassa taskussaan. Tyy-
pillisesti radion mukana toimitetaan
kaksi antennia taajuusalueelle 30 - 512
MHz, joista pidemmalla piiska-anten-
nilla saavutetaan luonnollisesti pidempi
kantama kéaytettdessd VHF-taajuuksia.
Tulevaisuuden lisdvarusteista voidaan
mainita kaapelisarja, jolla radio voidaan
kytked taistelijan keskusparistoon.

Ajoneuvoradio

Bittium Tough SDR Vehicular on
kaksikanavainen, ajoneuvoihin ja ase-
ja sensorilavetteihin asennettava radio.
Radion kahdessa kanavassa voidaan
yhti aikaa kdyttdd kahta eri aaltomuo-
toa. Ensimmaiinen kanava (ANT1)
toimii taajuusalueella 225 MHz — 2500
MHz ja toinen kanava (ANT2) alueel-
la 30 — 512 MHz, mahdollistaen néin
kahden samanaikaisen aaltomuodon
kéyttdmisen NATO I -taajuusalueella.
Ensimmadisen kanavan suurin l&hetys-
teho on 40 W ja kaistanleveys 25 kHz
— 10 MHz. Toisella kanavalla arvot ovat
vastaavasti 50 W ja 25 kHz — 5 MHz.
Kuten Tough SDR -ldhiradiota, ajo-
neuvoradiota voidaan kayttda seké pu-
heen ettéd datan siirtoon. Puhekaytossa
tarvittavat lisélaitteet kytketdédn radion
kahteen déniliitdntddn (AUDIO 1 ja
AUDIO 2) tai kéyttden Bluetooth-yh-
teyttd. Téllaisia lisélaitteita ovat esimer-
kiksi monitorointikaiutin ja kaksitan-
genttinen luuri. Aéniliitintdji voidaan
sovittimen kanssa kayttdd myos radion
liittdmiseksi ajoneuvon sisdpuhelinjar-
jestelmdin. Datakdyttod varten radiossa
on DATA-liitdnnén (100M Ethernet ja
USB) lisdksi kaksi Power over Ethernet
-toiminnallisuudella (PoE) varustettua
1 Gbit Ethernet-liitantdd (ETH1 ja
ETH2). ETH1- ja ETH2-liitédnt6jé voi-
daan kayttdd konfiguraatiosta riippuen
sekd LAN- ettd WAN-kaytossa. Lisdksi
radiossa on WLAN-toiminnallisuus.
Kuten ldhiradiossa, myds ajoneuvoradi-
ossa on kanavanvalitsin, jolla voidaan
valita radion asetukset, kuten aaltomuo-
dot, seké tarvittaessa suorittaa laitteen
hétatyhjennys. Kanavanvalitsimella
radio voidaan asettaa myds etakaytto-
tilaan (RMT), jolloin radiota kaytetdén
verkkoselainkdyttoliittymaltd. Radiossa
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on sisddnrakennettu GNSS-vastaanotin,
joka saa GNSS-signaalin ulkoisesta
antennista. Ajoneuvoasennusta varten
radion varusteena toimitetaan ajoneuvo-
asennussarja tirindnvaimentimilla.

Aaltomuodot

Tough SDR -radiot tukevat laaja-
kaistaisia Bittium TAC WIN ja ESSOR
-aaltomuotoja sekd kapeakaistaista
Bittium Narrowband -aaltomuotoa.
Naistd Bittium TAC WIN -aaltomuoto
on useimmille lukijoille tutumpi koti-
maisella LRV (Langaton runkoverkko)
nimelld. Kuten nimi kertoo, aaltomuo-
dolla toteutetaan taistelukentélld lan-
gaton runkoverkko, jonka kapasiteetti
mahdollistaa laajakaistaistenkin data- ja
puhepalveluiden kdyton. Aaltomuodol-
la voidaan muodostaa ad-hoc -verkko
(MANET) liikkuvaan kéyttoon tai
sitd voidaan kayttdd linkkikaytossa
point-to-multipoint ja point-to-point
-yhteyksien muodostamiseen. Tough
SDR -radioissa LRV-aaltomuotoa kay-
tetddn 5 ja 10 MHz:n kaistanleveyksilla
padsdantoisesti NATO I- ja NATO III
-taajuusalueilla eli alueilla 225 MHz -
400 MHz ja 1350 MHz - 2500 MHz,
jolloin suurimmat kayttdjadatanopeudet
ovat vastaavasti 12 Mbps ja 25 Mbps.
Bittium TAC WIN -aaltomuoto tarjoaa

tdyden yhteensopivuuden LRV-jérjes-
telmén laitteiden kanssa. Esimerkkind
aaltomuotojen kayttotapauksista voi-
daan mainita konfiguraatio, jossa Tough
SDR -ajoneuvoradion kanavassa 1 kéy-
tetdén Bittium TAC WIN -aaltomuotoa
yhdistdméadn radio langattomaan runko-
verkkoon, ja samanaikaisesti kanavassa
2 kéytetddn taisteluverkkoaaltomuotoa
(esim. ESSOR tai Narrowband).
Yhteiseurooppalainen ESSOR-aalto-
muoto muodostaa taisteleville joukoille
litkkuvan, ad-hoc tyyppisen taiste-
lunjohtoverkon. ESSOR-aaltomuoto
tarjoaa samanaikaisesti IP-datansiir-
tokyvykkyyden ja kenttdradiopuheen
eli perinteisille kenttéradioille tyypil-
lisen half-duplex PTT -puhepalvelun.
PTT-puhepalvelu tukee useita puheryh-
mié ja radiot voivat releoida puhetta
aina neljin radiohypyn paéhén. Data-
palvelu tukee IP-dataa ja verkon radiot
reitittdvét dataa verkon sisélld auto-
maattisesti. Datapalvelu toimii optimaa-
lisimmin kaytettdessd ryhmaldhetysta
(multicast), mika vastaakin tyypillistd
taktisen tason kayttotarvetta esimerkiksi
vélitettdessd taistelunjohtojarjestelméan
dataa. ESSOR-aaltomuoto on suunni-
teltu NATO I -kaistalle ja sen kaistan-
leveys on 1,25 MHz. Teoreettisesti sen
maksimi kdyttdjddatanopeus on n. 800
kbps, mutta MANET-kéytossa kaytin-
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ndn ylédraja on n. 270 kbps. Sadan ra-
dion verkossa, jossa parikymmenta ra-
diota ldhettad yhtdaikaisesti dataa, tima
tarkoittaa noin 10-15 kbps datakapasi-
teettia per radio. Tough SDR -radioissa
ESSOR-aaltomuotoa voidaan kayttaa
sekd lahiradioissa ettd ajoneuvoradiois-
sa. Bittium Tough SDR -ajoneuvoradio
mahdollistaa ESSOR-verkkojen liitté-
misen saumattomasti LRV-verkkoon eli
litkenne reitittyy ESSOR- ja LRV-verk-
kojen vililla ja edelleen aina runko-
verkkoon asti.
Narrowband-aaltomuoto on moderni
kapeakaistainen (25 kHz) taistelu-
verkkoaaltomuoto. Aaltomuoto tukee
yhtéaikaisesti puheella tapahtuvaa
johtamista useassa puheryhmaissé seké
sanomapohjaista dataliikennettd, ku-
ten tulikomentojen ja paikkatietojen
vilittdmistd. Aaltomuoto on tarkoitettu
padsadntoisesti perinteiselle kentta-
radioiden VHF-taajuusalueelle eli 30
— 108 MHz, mutta tuettu taajuusalue
yltdd aina 512 MHz:n asti. Verrattuna
ESSOR-aaltomuotoon, kapeakaistaisen
aaltomuodon siirtokapasiteetti on rajoi-
tetumpi, mutta sen etuna ESSOR-aal-
tomuotoon verrattuna on selkedsti
suurempi kantama, joka saavutetaan
suuremman keskimaérdisen lahetys-
tehon, kapeamman kaistanleveyden ja
matalamman taajuusalueen yhdistel-
méni. Tough SDR -ajoneuvoradioiden
suurempi lahetysteho mahdollistaa
ndiden kdyton Narrowband-verkon
“tukiasemina”. Télloin ajoneuvoradion
toisessa kanavassa on tyypillisesti run-
koverkkoyhteyden tarjoava TAC WIN-
tai ESSOR-aaltomuoto.

Elinkaari

Puolustusvoimat on arvioinut kéyt-
tdvansd nyt hankittavia radioita aina
vuoteen 2045 saakka. Radioiden ohjel-
mistopohjaisuus mahdollistaa niiden
jatkuvan suorituskyvyn parantamisen
elinkaaren aikana seka tietoturvan yl-
lapidon ohjelmistoja kehittdmalla ja
paivittdmalla. Radioiden ominaisuuksia,
kuten kapasiteettia, kdytettdvyytta ja
taistelunkestévyyttd voidaan parantaa
koko laitteiden elinkaaren ajan ilman
kalliita uusinvestointeja ja -asennuksia.
Télloin myos kustannukset jaksottuvat
kertahankintakustannusten sijasta koko
elinkaaren ajalle. Kokonaiskustannuk-
set on mahdollista pitdd perinteisiad

Tough SDR-Ajoneuvoradio asennettuna liikkuvaan integraatiotestiympdristoon.

jarjestelmid alempina, jos hankintakus-
tannusten lisdksi kiinnitetddn huomiota
yllapidon toteutusmalliin ja yhdistetdan
integroinnin ja tietoturvan ylldpidon
vaatimat resurssit tehokkaasti suori-
tuskyvyn kehittdmiseen. Merkittdva
osa kustannuksista kertyy ohjelmisto-
versioiden kayttoonottoa edeltdvista
integrointi- ja hyviaksyntitestauksista.
Tiiviilla toimittajan ja loppukéyttédjien
yhteisty6lld ja tyonjaolla voidaan mini-
moida seka ylldpidon ettd uusien omi-
naisuuksien kehittdmisesta ja testauk-
sesta syntyvit kustannukset. Toiminta-
malli on jo kdytossd LRV-jérjestelmén
osalta, ja sen kehittdmiseen kannattaa
panostaa, koska yllapidettdvien ohjel-
mistojen méaérd kasvaa koko ajan.

Tekodly ja tulevaisuus

Tough SDR -radioissa hyddynnettava
ohjelmistoradiotekniikka mahdollistaa
tulevaisuudessa suorituskyvyn paran-
tamisen kéyttden tekodlyn mahdollista-
mia dlykkaitd ratkaisuja. Yksi esimerkki
téllaisesta dlykk&astd ratkaisusta on aal-
tomuodot, jotka vaihtavat kdyttdmaansa
taajuusaluetta, modulaatiota tai kaistan-
leveyttd automaattisesti kulloiseenkin
spektritilannekuvaan, radiokanavaan
ja kapasiteettitarpeeseen adaptoituen.
Muita esimerkkitapauksia voisivat olla

esimerkiksi mahdollisuus muodostaa
radioiden avulla reaaliaikainen spektri-
tilannekuva tai integroida audiopohjai-
nen tilannekuvasovellus radioon. To-
dennékoistd kuitenkin on, ettd radioiden
elinkaaren aikana niiden tarjoamat suo-
rituskyvyt kasvavat tasolle, jota timén
paivin kehitystyOssa ei osata vield edes
aavistaa. Ohjelmistoradioiden elinkaari
alkoi jo 1990-luvulla akateemisella
tutkimuksella ja nyt kdsissimme on
kenttdradioiden ensimmdainen ohjelmis-
toradiosukupolvi. Taktisten ohjelmisto-
radioiden elinkaari on siis vasta alussa,
ja Tough SDR -radiot ovat kehityksen
aallonharjalla. Taktisten ohjelmistora-
dioiden seuraavien sukupolvien suo-
rituskykyéd voimme nyt vain arvailla,
mutta yhteistyé Puolustusvoimien ja
Bittiumin valilla jatkuu, jotta taistelu-
kentélld olisi aina paras mahdollinen
suorituskyky kéytettavissa.
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TEKSTI: JUKKA-PEKKA VIRTANEN, VIESTIKILTOJEN LIITON PUHEENJOHTAJA
KUVAT: JUKKA-PEKKA VIRTANEN, TAPIO TEITTINEN

Koulutuksesta potkua
viestikiltojen toimintaan

- MPK:n johtamisjdrjestelmd- ja viestikoulutusohjelman
toimeenpano kdynnistyy

Viestikiltojen liiton johdolla
toimeenpantu Maanpuolus-
tuskoulutusyhdistyksen joh-
tamisjarjestelma- ja viesti-
koulutusohjelmaty6 saavutti
yhden tavoitteistaan, kun
ohjelma julkaistiin syyskuun
lopulla jirjestetyssa valta-
kunnallisessa A.R. Saarmaa
-seminaarissa. Koulutusoh-
jelma painottuu paikallis-
puolustuksen johtamisen
tukemiseen ja tarjoaa siten
erinomaiset mahdollisuudet
viestikiltakentan osaamisen
hyodyntamiseen. Motivaat-
toreina nuoret ja halukkaat
viestikiltalaiset saavat mie-
lekdsta tekemista, toiminta
tukee jasenrekrytointia ja
tarjoaa mahdollisuuden kil-
tojen koulutustoiminnan ke-
hittamiselle. Toimeenpanon
onnistumisessa on alusta
asti korostettu alueellisten
viestikiltojen, Maanpuolus-
tuskoulutusyhdistyksen ja
puolustusvoimien vilistd
yhteistoimintaa.Vuosi 2019
ndyttaa suuntaa sille, mi-
ten ohjelman edellyttaimat
koulutuslupaukset kyetaan
lunastamaan.

Koulutusohjelmatyo
vahvasti paditeemojen
taustalla

Viestikiltojen Liiton vuoden 2019
paiteemat ponnistavat vahvasti syys-
kuisessa A.R. Saarmaa -seminaarissa
julkaistusta Maapuolustuskoulutus-
yhdistyksen (MPK) johtamisjarjes-
telma- ja viestikoulutuksen koulutus-
ohjelmasta. Ensimmadinen ja samalla
my0s keskeisin pddteema on ohjelman
toimeenpanon kiynnistiminen. Liitto
osallistuu toimeenpanoa tukevaan MP-
K:n johtamisjarjestelma- ja viestikou-
lutuksen kehittdmisryhmén toimintaan.
Viestikiltojen rooli toimeenpanossa on
keskeinen.

Toinen péddteema on jasenrekrytointi,
jossa tavoitteena on saada paikallis-
pataljooniin sijoitettuja viestimichid
sotilasarvoon ja sukupuoleen katsomat-
ta mukaan viestikiltojen toimintaan.
Rekrytointi kohdistetaan my6s puolus-
tusvoimien sodan ajan kokoonpanosta
purkautuviin johtamisjarjestelma- ja
viestijoukkoihin seké sijoittamattomaan
reserviin. Rekrytointitilaisuudet suunni-
tellaan ja toimeenpannaan yhteistoimin-
nassa aluetoimistojen ja maanpuolus-
tuspiirien kanssa.

Kolmas pédiateema kytkeytyy viesti-
kiltojen toiminnan monipuolistamiseen.
Vastuu on viestikilloilla, mutta ty6té tu-
kee Viestikiltojen toiminnan kehittdmis-
projektissa laadittu suunnitelma. Neljds
paidteemoista on yhteistyon kehittdmi-

sen jatkaminen Viestiupseeriyhdistyk-
sen ja Maanpuolustuskoulutusyhdis-
tyksen lisdksi alalla toimivien muiden
yhdistysten kanssa. Painopistesuuntana
on pohjoinen Suomi, jossa toimiviin
yhdistyksiin pyritddn avaamaan yhteyk-
sid Liiton johtaman kehittimisprojektin
tukemana.

Osaamista varmistetaan
kouluttajapooleilla

Koulutusohjelman toimeenpano on
monella tasolla tapahtuvaa toimintaa
ja onnistuu vain kiintedssa yhteistoi-
minnassa puolustusvoimien, Maanpuo-
lustuskoulutusyhdistyksen ja Viestikil-
tojen kanssa. Perusajatuksena on, etti
puolustusvoimat asettaa koulutukselle
tavoitteet ja vaatimukset. Néiden perus-
teella Maanpuolustuskoulutusyhdistys
suunnittelee ohjelmaan perustuvat vuo-
sittaiset koulutuskokonaisuudet yhteis-
toiminnassa Viestikiltojen liiton kanssa.
Koulutuksen toteuttamisessa vastaavat
maanpuolustuspiirit yhteistoiminnassa
alueellisten viestikiltojen kanssa. Maan-
puolustuskoulutusyhdistyksen kurssien
liséksi koulutuksessa hyddynnetdin
puolustusvoimien paikallispuolustus- ja
muita harjoituksia.

Koulutuksen toteutus edellyttia
osaamisen kehittdmistd, jota varmiste-
taan valtakunnallisella ja alueellisilla
johtamisjarjestelmai- ja viestikoulutta-
japooleilla. Niiden muodostamisessa
ja ylldpitdmisessd hydodynnetddn Vies-
tikiltojen Liittoa ja viestikiltojen muo-
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Tavoitteet ja vaatimukset
- Rekrytoinnin tuki

Toteutuksen suunnittelu

Koulutus
- MPHK:n kurssit

- Muut

Sijoittaminen

Suunnittelu ja koordinointi
Valtakunnallinen kouluttajapooli

Alueellinen kouluttajapooli

- PV:n harjoitukset (mm PAPU)

Puolustusvoimat

Maanpuolustuskoulutus-

yhdistys

Koulutuspaallikko

!

- Alueelliset -
Maanpuolustuspiiri Viestikilta

Piiripaallikké — Koulutuspéallikké

Yhteydenpito:

- ALTSTO:t ja muut

PV:n joukot

- Yhdistykset

Johtamisjérjestelma- ja viestiosaaminen ) E:E',‘:ﬁ;km

Sijoittaminen SA-joukkoon

Viestikiltojen Liitto

Koulutuspaallikkd

Kouluttajapoolit
- Valtakunnallinen -

!

Maanpuolustuskoulutusyhdistyksen johtamisjdrjestelmd- ja viestikoulutusohjelman toimeenpano on monella tasolla tapahtu-
vaa toimintaa ja onnistuu vain kiintedssd yhteistoiminnassa puolustusvoimien, Maanpuolustuskoulutusyhdistyksen ja Viestikil-

tojen kanssa.

dostamaa alueorganisaatiota.
Kouluttajapoolien yllapidos-
sa viestikillat pitdvdt yhteytta
alueella toimiviin puolus-
tusvoimien joukkoihin ja
erityisesti aluetoimistoihin,
joiden tdysiméddrdinen tuki
ja sitoutuminen toiminnan
kdynnistdmisvaiheessa on
taysin valttdmatontd. Muita
yhteistoimintatahoja ovat
alan yritykset, yhdistykset ja
oppilaitokset.

Vaikka koulutusohjelman
nékokulmasta vuosi 2018
painottuikin perusteiden ra-
kentamiseen, tapahtui myos
konkreettista toimintaa.
Viranomaisia tukevaa vara-
verkkotoiminnan kehittdmis-
td on jatkettu Pohjois-Kar-
jalan ja Savon suunnilla.
Aktiivisimmat viestikilta-
laiset ovat olleet vahvalla
panoksella mukana koulut-
tajina MPK:n jarjestamilla
kursseilla. Arjen vélineiden
kokeilu- ja kehitystoiminta
on jatkunut. Sdhkévoima-
kouluttajapooli on laajen-
tunut merkittavésti. Myos

sissiradistikouluttajakoulutus
etenee etupainoisesti. Hienoa
on my®ds se, ettd Viestikoulu
on ottamassa vastuuta asela-
jin ja toimialan kouluttaja-
koulutuksessa.

Vuodelle 2019 asetet-
tuihin tavoitteisiin sisdltyy
koulutusohjelman pilotointi,
joka tapahtuu viisipdivéi-
send kertausharjoituksena
jalkimmadiselld vuosipuo-
liskolla. Vastaavanlainen
harjoitus toimeenpannaan
my0s vuonna 2020, jolloin
koulutusohjelman pilotointia
laajennetaan kaikkiin Viesti-
kiltoihin. My®s rekrytointiti-
laisuuksia jatketaan vuonna
2020. Samoin koulutusta
tukevan yhteistoiminnan
kehittimistd alan toimijoiden
kanssa. Vuonna 2021 koko
koulutusjarjestelmén tulisi
olla operatiivinen, jolloin se
on mahdollista auditoida.
Naéin edettédessé tapahtuisi
koulutusohjelman péivitys
loogisena jatkumona vuonna
2022.
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Viestikiltojen liiton lippu liehui ylvddsti Itsendisyyspdivin
paraatissa Mikkelissd.Vuonna 2019 lippu liehuu jdlleen
Puolustusvoimien lippijuhlapdivdn ja itsendisyyspdivin pa-
raateissa Jyvdskyldssd ja Sdkyldssd.
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Painopisteena
yhteistoimintaverkoston
rakentaminen

Viestikiltojen liiton toiminnassa
keskitytadn sisdltojen kehittdmiseen.
Viestiaselajin vuosipdivad juhlitaan
5.3. alan vapaachtoiskentin yhteisend
tapahtumana Museo Militariassa Ha-
meenlinnassa. Samassa yhteydessa jar-
jestetddn liiton kevétkokous. Elokuiset
Viestimiespéivat pidetddn Pirkanmaan
Viestikillan isinndiménd Satakunnan
lennostossa Tampereella. A.R. Saar-
maan paivd Valtakunnallisine seminaa-
reineen jarjestetddn Rithimaelld 21.9.
yhteisend tapahtumana Viestiupseeriyh-
distyksen, Maanpuolustuskoulutusyh-
distyksen ja puolustusvoimien kanssa.
Liitto osallistuu my0s varaviestiverkkoa
késittelevddn valtakunnallisen semi-
naarin jérjestelyihin. Syyskokous on
marraskuussa Helsingissd Uudenmaan
Viestikillan vastatessa jérjestelyistd. Li-
siksi killat osallistuvat Puolustusvoimi-
en lippijuhlapdivén ja itsendisyyspaivin
paraateihin Jyvéskyldssa ja Sakylassa
sekd joukko-osastojen vala- ja perin-
nepdivétilaisuuksiin.

Alueellisten viestikiltojen kérkihan-
ke 2019 on yhteistoiminta, jota tukee
viestikiltojen toiminnan kehittdmispro-
jektissa laadittu suunnitelma. Kiltojen
toimintaa leimaa vahvasti MPK:n
johtamisjarjestelma- ja viestikoulutus-
ohjelman toimeenpano. Ne valmistau-
tuvat koulutusohjelman pilotointiin ja
suunnittelevat toimeenpanon alueellaan
koulutuspéillikidensa johdolla. Kil-
lat tehostavat alueellista yhteistyota
puolustusvoimien aluetoimistojen ja
joukkojen sekd yritysten, oppilaitosten
ja alan yhdistysten kanssa. Vuoden
2019 painopisteend on yhteistoiminta-
verkoston rakentaminen. Viestikiltojen
hallituksiin pyritdédn rekrytoimaan
yhteistoimintajoukkojen edustaja. Li-
siksi killat osallistuvat valtakunnallista
varautumista tukevien yhteyksien ja
palveluiden ylldpitoon ja kehittdmiseen
yhteistoiminnassa radioamatdorien
kanssa.

Hienosti onnistuneen viestijouk-
kojen juhlavuoden jélkeen jatketaan
viestiaselajin ndkyvyyden kehittdmista
Museo Militarian néyttelykokonaisuu-
dessa. Viestikoulun luokkarakennuksen
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Alueelliset viestikillat osallistuvat nimettyjen yhteistoimintajoukkojen vala- ja
perinnepdivdntilaisuuksiin, joissa palkitsevat palveluksessa kunnostuneita varus-

miehid.

Viestikoulun johtaja everstiluutnantti Juha Peltomdki on Viestikiltojen liiton en-
simmdinen koulutuspddillikké. Hdnen tehtdviin kuuluu MPK:n koulutusohjelman
toimeenpano sekd koulutus- ja kilpailutoiminnan kehittdminen.

aulaan rakennettu Viestirykmentin pe-
rinnehuone viimeistellddn. Mikkelissé
sijaitsevien Lokin ja Jalkavikimuseon
radiohuoneen esittelyjé jatketaan tila-
uksesta. Viestikillat osallistuvat MPK:n
jérjestdmien koulutustapahtumien
toimeenpanoon seki kouluttajina ettd
koulutettavina. Perinteiseen tapaan toi-
meenpannaan myos vuosittaiset Vuoden
viestikilta -kilpailu ja kotirata-ammun-
nat. Viestiristejd myonnetddn ansioitu-
neille Viestiaselajin vuosipdivini 5.3. ja
eversti A.R. Saarmaan syntyméapéivana
23..

Ekbergille muistomerkki
Kulosaareen

Kuluva vuosi jatkaa myds viestiase-
lajin muistolaattaprojektia. Uudet laatat
kiinnitetdédn Riihiméelld 1939 toimi-
neen Viestikoulutuskeskuksen paikalle
(Eteld-Hameen VK) ja Piikkiossa 1941
toimineen 1. Divisioonan Viestipatal-
joona 33:n perustamispaikalle (Varsi-
nais-Suomen VK). Marraskuussa liiton
syyskokouksen yhteydessi paljastetaan
Talvi- ja Jatkosodanaikaisen Pdamajan
viestikomentajan jadkarikenraalimajuri




Leo Ekbergin muistomerkki Helsingin
Kulosaaressa. Muistomerkki peruste-
taan Ekbergin 15.12.1917 tohtori Elmo
Edward Kailan huvilaan rakentaman
vastaanotinaseman vélittdméén lahei-
syyteen (Vanha Kelkkaméki 14). Par-
haillaan on kdynnissd hankkeen rahoi-
tuksen kokoaminen.

Toinen mielenkiintoinen perinnepro-
jekti on Jokioisissa sijaitsevan avojoh-
tolinjan kunnostustyd, johon paikallinen
Museorautatieyhdistys on pyytanyt
Viestikiltojen liitolta apua. Linjan pi-
tuus on 127 pylvéstd. Tydmaa tuo hyvin
esille aselajin perinnettd ja viestittdi sa-
malla viestiyhteyksien tirkeydestd koko
yhteiskunnalle. Ty on tarkoitus tehda
talkoilla kahdessa jaksossa toukokuun
aikana. Perinnety6sté kiinnostuneita
pyydetdan ilmoittautumaan mahdolli-
simman pikaisesti Pekka Wallensjernal-
le (wallenstjerna@hotmail.fi). Palkkaa
tyOstd ei makseta, mutta vapaachtoisille
jérjestetddn ylldpito majoituksineen ja
ruokineen.

Kolmas perinneprojekti, johon liitto
on lupautunut mukaan asiantuntijana,
on viestiaselajin historiasta kertova
elokuva. Projektin yksityiskohdat
ovat vield suunnitteilla, mutta tavoi-
te on tuottaa dokumentti sodan ajan
joukkojen viestitoiminnasta elokuvan
keinoin. Tausta-aineistoksi haastatel-
laan viestiveteraaneja ja rauhan aikana
viestiaselajissa palvelleita henkildita.
Puolustusvoimilta pyydetdan lupa vies-
tiaselajin koulutuksen kuvaamiseen.
Sotahistoriallista materiaalia kuvataan
Museo Militariassa. Projektin taustalla
on useita vastaavanlaisia dokumentteja
tehneitd ja menestysti saavuttaneita
alan ammattilaisia.

Vuosi 2019 on
koulutuslupausten
suunnannayttaja

Vuonna 2019 Liittohallituksessa
jatkavat puheenjohtajana Jukka-Pekka
Virtanen, (Kymen VK), 1. varapuheen-
johtaja Tapio Teittinen (Kaakkois-Suo-
men VK) ja 2. varapuheenjohtaja Pekka
Wallenstjerna (Eteld-Hameen VK).
Kiltojen edustajina jatkavat Tommi Val-
keejdrvi (Pirkanmaan VK), Jarmo Sep-
pa (Pohjanmaan VK), Esko Pitkdnen
(Kaakkois-Suomen VK) ja Esko Sutela
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VKL:n hadllitus ja viestikiltojen puheenjohtajat tapaavat vahintddn kerran vuodessa,
jolloin vaihdetaan kuulumisia, jaetaan parhaita kdytdntojd ja pohditaan yhdessd
kiltakentdn toiminnan kehittdmistd. Tdnd vuonna kokoontuminen toteutetaan Ke-

sdpdivien yhteydessd Tampereella.

(Péijat-Hameen VK). Erovuoroisten
tilalle valittiin Marko Tuhkanen (Varsi-
nais-Suomen VK), Juha Peltomaki (Lii-
ton koulutuspaillikko, Etela-Hameen
VK), Jari Myntti (Kymen VK), Pekka
Kastemaa (Uudenmaan VK) ja Juk-
ka-Pekka Pelttari (Eteld-Hdmeen VK).

Liittohallituksen neuvoa-antavana
ja tukevana elimeni toimivan Valtuus-
kunnan puheenjohtajaksi valittiin Esa
Salminen (Nixu Oy). Liséksi kokoon-
panoon kuuluvat varapuheenjohtaja Jari
Maikinen (Airbus Defence and Space
Oy), Jari Riithiméki (Puolustusvoimat),
Jarmo Vinkvist (Suomen Virveverkko
Oy), Jukka-Pekka Pelttari (Elisa Oy),
Vesa Kauppinen (Weltest Systems),
Marko Saarela (Puolustusvoimat),
Hannu Kari (Puolustusvoimat) ja Juha
Kohonen (Puolustusvoimat). Vuoden
2019 aikana tarkastellaan valtuuskun-
nan roolia ja toiminnan kehittdmismah-
dollisuuksia ja tehdaén liittohallituksen
johdolla esitys Valtuuskunnan toimin-
nan jatkamisesta. Télld hetkelld valtuus-
kunnan rooli on kehittyméssa vahvasti

vapaachtois- ja yrityskentdn rajapinnas-
sa toimivaksi liiton toimintaa tukevaksi
elimeksi.

Liiton toiminnan kehittdmisen tueksi
vuonna 2016 kéynnistetyt projektit
jatkuvat. Painopisteisesti Museo Mi-
litarian toimintaa kehittdva Viestialan
historia ja perinteet -projekti on ope-
rointivaiheessa. Samoin viestikiltojen
toimintaa kehittava projekti. Molemmat
projektit ovat seurannassa ja niiden
tilanteesta raportoidaan vuoden lopus-
sa. Yhteistoimintaa ja liitohallituksen
tyoskentelyn kehittavét projektit ovat
molemmat rakentamisvaiheessa, mutta
tuotoksia on voitu hyédyntda jo viime
vuoden aikana. My®os liiton koulutus-
paallikon vastuulla oleva Koulutus- ja
kilpailutoiminnan kehittamisprojekti
siirtyi vuoden vaihteessa MPK:n koulu-
tusohjelman julkaisun my6téd suunnitte-
lusta rakentamisvaiheeseen. Vuosi 2019
nayttddkin vahvasti suuntaa sille, miten
ohjelman edellyttamat koulutuslupauk-
set kyetdédn lunastamaan.
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Pasi Mdkinen Marko Koukka

Sami Laaksonen

Pasi Mdkinen tyoskentelee Telia Cygatella julkishallinnon projektipdadllik-

kond ja myynnin teknisissd tukitehtdvissd.

Marko Koukka tydskentelee Telialla digitalisoinnin ja kyberturvallisuuden

konsultointi- ja kehitystehtdvissd.

Sami Laaksonen vastaa Telia Cygatella keskitetyn identiteettien ja kéyt-
tovaltuushallintapalveluiden (IAM, Identity and Access Management)

uusasiakasmyynnistd.

TEKSTI JA KUVAT: PASI MAKINEN,
MARKO KOUKKA JA SAMI LAAKSONEN

Digitalisoinnin tyokalupakki -
Digimurroksen johtaminen

Taman neliosaisen artikkeli-
sarjan johtolankana on digi-
talisaation johtaminen, jonka
tuleekin olla muutoksen kes-
kiossa, silla hallitsematonta
muutosta kutsutaan myos
kaaokseksi. Artikkelisarjas-
sa esitelldan digitalisaation
kannalta keskeisia element-
teja, jotka ovat olennaisia
turvallisen digitalisoinnin
johtamisessa. Sarjassa kasi-
tellaan myos digitalisoinnin
teknologisia mahdollisuuksia
seka kipukynnyksia. Sarjan
paatoksessa pyritaian nosta-
maan esille tyokaluja digi-
taalisen ekosysteemin johta-
miseen, palveluintegraatioon
seka hallintaan. Tama sarjan
ensimmainen artikkeli ka-
sittelee digitalisaatiota ylei-
sesti sekd keskittyy yhteen
olennaiseen tyokaluun, iden-
titeetin hallintaan.

Digitalisaation sanotaan olevan suu-
rempi muutos kuin mité oli aikoinaan
teollinen vallankumous. Tuolloin muu-
tos kohdistui ihmisen késityon teollista-
miseen, joten teknologinen kehitys oli
myos tuon murroksen taustalla. Digita-
lisaatio on siis suuri yhteiskunnallinen
muutos, joka koskettaa kaikkia ihmisid
ja kaikkea toimintaa hyvinkin ldheises-
ti. Minké&énlaisia raja-aitoja cikéd aika-
tauluja digitalisaatiolle voida vield pys-
tyttda, silld timén kokoluokan muutok-
set yhteiskunnassa sijoittuvat pitkalle
aikavdlille. Onhan tunnettu tosiasia, etti
tuo mainittu teollinen vallankumouskin
on jossain pdin maailmaa edelleen kes-
ken, vaikka sen varsinaisesta huipusta
on jo noin kaksisataa vuotta. Yleinen
tietotekninen kehitys on kuitenkin ver-
tailukohtana nyt pidemmaélld kuin mité
tekniikan kehitys oli tuolloin teollisen
kumouksen alkumetreilld, joten muutos
on nyt merkittdvasti nopeampi. Murrok-
sen laajuutta ja merkittavyyttd korostaa
sen globaali lahestymiskulma palvelui-
den tuottamisessa ja niihin liittyvissa
uhkatekijoisséd. Digitalisaation yhtey-
dessd puhutaankin yleisesti digimur-
roksesta tai digiloikasta, joka kuvastaa
sekd muutoksen suuntaa ettd nopeutta.

Digitaalinen
ekosysteemi

Digitalisaatiosta puhuttaessa viitataan
lahes aina digitaaliseen ekosysteemiiin.
Suora lainaus Wikipediasta luonnon
ekosysteemin kohdasta kertoo ettd
”Ekosysteemin Eliot ovat yleensi ta-
sapainossa keskendén ja ympérdivin
elottoman ympériston kanssa.” Alus-
tuksessa jo mainittiin, ettd digitaalisuus
vaikuttaa kaikkeen. Digitaalisuus on
kaikkialla ja vaikuttaa meidan kaikkien
arkeen. Jotta arkemme toimii, on my0s
digitaalisen ekosysteemin toimittava.

Kun tarkastelemme kuvan 1 mukaista
ekosysteemid, voimme todeta sen koos-
tuvan useista elementeistd, joiden on
oltava ja toimittava tasapainossa keske-
nédn sekd toimintaympariston kanssa.
Tasapainossa pysyminen ja kokonaisuu-
den hallinta tuo tulevaisuudessa omat
haasteensa, joihin palaamme my6hem-
missé artikkeleissa. Ekosysteemistd on
tunnistettava kriittiset tuotannontekijt,
joista sdahkonjakelu on varmasti kriit-
tisin. Laajat ja pitkdkestoiset sdahkoja-
keluhéiriot lamauttavat digitaalisten
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Digitaalinen ekosysteemi.

palveluiden kéytettdvyyden erittiin
tehokkaasti.

Toinen merkittdva ja muuttunut tekija
on itse litketoimintaympéristd. Ensin-
nékin, se on lahtdkohtaisesti heti glo-
baali, uhkineen ja mahdollisuuksineen.
Digitaalisten palveluiden tuottaminen
pohjautuu vahvasti verkostoituneeseen
toimintamalliin, jossa palveluiden arvo-
ketjut pitenevit ja kompleksisoituvat.
Viime vuosien litketoimintaympéristo-
muutoksen ilmentymaé on ollut digitaa-
lisen alustatalouden vahva esiinmarssi,
jossa murretaan perinteisia liiketoi-
mintamalleja internet- infrastruktuurin
pailla. Airbnb, Uber, Spotify ovat
alustatalouden esimerkkejd, jotka ovat
muuttaneet liiketoimintamalleja seké
my0s meidédn toimintatapojamme.

Digitaalisessa ekosysteemissi on
huomioitava my0s palveluiden nopea
kehittyminen. Digitaalisten palveluiden
perustana verkot, konesalipalvelut ja
eritasoiset pilviratkaisut ovat riitta-
villé tasolla mahdollistamaan nopean
ja ketterdn alustan toiminnan digita-

lisoinnille. Lahtokohtia digitaalisten
palveluiden kehittdmiselle ovat ainakin
tuottavuuden, uusien liiketoimintojen
tai suorituskyvyn hakeminen seka yri-
tyksen oman toiminnan kehittdminen.

Tuottavuutta, tehokkuutta ja kustan-
nusséaéstdja haetaan tyypillisesti robo-
tiikan, keinodlyn ja automaation avulla
automatisoimalla rutiiniluonteisia toitd
esimerkiksi auton hitsaamisessa tai las-
kujen kasittelysséd. Uutta liiketoimintaa,
kilpailuetua ja suorituskykya haetaan
tyypillisesti ottamalla kéyttoon uutta
teknologiaa ja digitaalisia palveluita.
Téssa kohtaa kannattaa erityisesti huo-
mioida digitaalisen ekosysteemin moni-
muotoisuus, joka voi tuoda tdysin uusia
mahdollisuuksia. Perinteiset rajoitukset
eri toimijoiden kesken voidaan unohtaa,
silld digitaalisen liiketoiminnan kehitté-
minen edellyttdd myos uvutta Out of the
Box -ajattelua, juuri toiminnan kehittéi-
miseen. Digitalisaation tavoitteena voi
olla my6s oman toiminnan kehittami-
nen, muun muassa henkilostotyytyvii-
syyden parantaminen, tydturvallisuuden

lisddmien, laatutason parantaminen tai
riskitasojen pienentdminen.

Toiminnan digitalisointi ei ole vain
tietojérjestelmén tai teknologian han-
kintaa. Digitaalisten palveluiden hyo-
dyntédmisessé on aina huomioitava vai-
kutukset itse toimintaan. Se ei ole vain
jarjestelma- tai teknologiahankintaa.
Joka tapauksessa teknologia on digita-
lisoinnin ytimessa ja sen kehittymista
ja mahdollisuuksia on jatkuvasti seu-
rattava. On yksi asia kuitenkin miké ei
muutu. Toiminnan digitalisointia tulee
johtaa liiketoimintaperusteisesti.

Digitalisaatiota
kdytannossa

Yrityksissé digitalisaation etene-
minen tapahtuu eri kypsyystasoilla.
Luonnollisesti juuri ICT-alan toimijat
ovat omaksuneet ensimmaéisind monia
kéytdntdja, joilla toimintaa tehostetaan
ja kéyttdd helpotetaan. Palveluiden
toimittajilla tima niakyy konkreettisesti
esim. palveluintergaation ja palvelui-
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den hallinnan osalla. STAM (Service
Integration and Management) on termi
joka kattaa tdmaén kaiken, asiakkaan
palveluiden hallinnan seka siihen liitty-
vit prosessit. STAM mallissa asiakasko-
kemus nostetaan etulinjaan, teknologia
nidhddan mahdollistajana ja palveluiden
koko elinkaari huomioidaan myds tuen
ja operoinnin osalta. Mainitut prosessit
ovat periaatteessa ennestién tuttuja
ITIL-prosesseja, mutta niiden erot-
taminen omaksi kokonaisuudekseen
palvelunhallinnassa mahdollistaa tavoi-
tellun palveluintegraation toimittajan ja
asiakkaan kesken. Palveluintegraatioon
palataan my6hemmin hieman tarkem-
min tdssé artikkelisarjassa.

Suomessa julkishallinnon puolella
on madritelty digitalisaatiolle selkeét
tavoitteet. Digitalisoidaan julkiset
palvelut-hanke on eris hallituksen kér-
kihankkeista, josta vastaa Valtiovarain-
ministerid. Kyseessé on laaja kokonai-
suus, jossa on yhtymékohtia mm. kan-
salliseen palveluarkkitehtuuriin, uuteen
tiedonhallintalakiin ja normien pur-
kuun. Téssdkin hankkeessa on korostet-
tu asiakaskokemusta sdhkdisissd palve-
luissa ja erityisen tdrked havainto on se,
ettd hankkeen tavoitteena on uudistaa
johtamista. Padttymadisilldén olevan
hallituskauden tavoitteissa mainitaan-
kin, ettd johtamista ja toimeenpanoa
on rohkeasti uudistettu vahvistamalla
tietoon perustuvaa paatoksentekoa ja
avoimuutta sekéd hyddyntdmalld kokei-
luja ja kansalaisten osallisuutta tukevia
toimintatapoja.

Digitalisaatio etenee myos Puolustus-
voimissa. Puolustusvoimien Digitali-
saatiojohtaja Eversti Timo Viinikaisen
mukaan hallinnollisella puolella tavoit-
teena on muuttaa toimintaa. Teknologia
on tissd yhteydessé vain apuviline, jol-
la pyritadn keventimaan hallinnollisia
rutiineja ja vapauttamaan henkil6ston
aikaa ja resursseja Puolustusvoimien
ydintehtdvien suorittamiseen.

Puolustusvoimien asiointipalve-
luissa on jo kdynnistetty kutsuntojen
helpottaminen ja toimintaa jatketaan
kaikkien kansalaisten séhkoisen asioin-
nin kehittdmiselld. Téssa yhteydesséd
otetaan kdyttoon ohjelmistorobotiikkaa
mahdollistamalla asiointi kaikkina kel-
lonaikoina chatbotilla, eli keskusteluso-
velluksella.
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United identity.

Varusmiesten osalta digitalisaatio
etenee ja kehittyy Koulutus 2020-hank-
keessa. Seuraavaksi otetaan kdyttoon
loma-anomusten ja matkustamisen seké
infopalveluiden tuottaminen mobiili-
paitelaitteisiin. Télld yksinkertaistetaan
varusmiesten hallinnon tehtévia ja
samalla kevennetdédn perusyksikoiden
hallintoa. Hankkeessa kokeillaan jo
erilaisia digitaalisia koulutusmene-
telmid hyvinkin laajasti. Kokeiluissa
hy6dynnetddn laajalti uutta teknologiaa
ja tavoitteena on kustannustehokas kou-
lutusympéristd. Kaksivuotisen konsep-
tikokeilun aikana parhaiksi tunnistetut
menetelmadt otetaan mydhemmin kéyt-
toon kaikilla varusmiehilla.

Identiteetin hallinta

Organisaatioiden toimintaympéris-
toissd tietoturvan merkitys on selkeésti
kasvanut, mutta silti organisaatiot kes-
kittyvat yllattdvankin vdhén identiteet-
titiedon elinkaaren hallintaan. Yleisesti
identiteetti on rinnastettu ihmiseen ja

tietojérjestelmien padsynhallintaan,
mutta tulevaisuudessa yhi enenevissi
madrin puhutaan myds esineista ja
asioista eli kaikista organisaatioon liit-
tyvistd resursseista. Identiteetin hallinta
on erinomainen tydkalu juuri digitali-
saaton muutoksen johtamiseen ja sen
pitdisi olla jokaisen yrityksen perusta ja
tukeva kulmakivi, jonka péélle on mah-
dollista rakentaa édlykés kayttovaltuuk-
sien hallinta yhdistettyni joustavaan
padsynhallintaan.

Identiteetin hallinnan kokonaisuus on
pitkélti hallintaprosessikysymys, jonka
omistajaa on ollut organisaatioissa vai-
keaa 10ytdd, prosessien ldpileikatessa
koko toiminnan. Ratkaisu piileekin siis
hyvin kuvatussa elinkaariprosessissa,
jossa keskitytddn voimakkaasti myos
muutoshallintaan seké tiedon oikeel-
lisuuteen. Kun ndmaé varmistetaan, on
automaatiotasoa mahdollista nostaa
merkittdvasti vahentden inhimillisten
virheiden méaarada sekd lisaten tehok-
kuutta. Vain harvat organisaatiot ovat




kuitenkaan luoneet aihealueen ympa-
rille selked strategiaa, jolla voitaisiin
yhdistda digitaalinen turvallisuus, usein
hyvin perinteisin keinoin hallittavaan
fyysiseen turvallisuuteen. Muodostaen
ndin keskitetyn kokonaisuuden, josta
16ytyvit kaikki organisaatioon sidoksis-
sa olevat identiteetit sekd kayttovaltuus-
kohteet.

IOT ja tiedon maara

rdjayttaa hallintatarpeen

Tulevaisuuden suurena kuvana on eh-
dottomasti esineiden Internet (Internet
of Things, [oT) ja siitd johtuva rdjah-
dysmaéinen identiteettimidran kasvu.
Enéa ei siis riitd se, ettd henkilot ovat
tiedossa vaan fokusta pitéa lisatd voi-
makkaasti my6s muihin resursseihin.
Téallaisia voivat olla esimerkiksi autot,

lukot, avaimet, robotit eli siis kdytan-
ndssd kaikki, joille voidaan jonkinlaisia
oikeuksia antaa organisaation toimin-
taympéristoon. Oman mausteensa
hallintaprosesseihin antaa varmasti alati
lisddntyvé tiedon médrd, jolloin meidédn
tulee varmistaa, ettd vain ja ainoastaan
oikeilla resursseilla on sithen paésyoi-
keus ja vield vahvistetusta syysté.

Koska tietoa kerdtdédn paljon, mei-
dén tulee my0s varmistaa, ettd se on
oikeaa ja luotettavaa. Siksi on hyva
perehtyd myds uusien teknologioiden
tuomiin mahdollisuuksiin. Tésta hyvana
esimerkkiné on lohkoketjuteknologia
(blockchain), jonka on sanottu mullis-
tavan koko maailman, kuten Internet
teki aikanaan. Taméa mullistus on en-
nenndkemdton luottamus, jossa tietoa
on kdytdnnossd mahdoton védrentaa

EMP/HPM-SUQJAUS a2

Fitelnet Oy:n suojausratkaisut kriittisten
tietoliikennejarjestelmien tehokkaaseen ja

luotettavaan suojaamiseen IEMI-uhkia vastaan.

Fitelnet

FITELNET OY, JOUKONTIE 42 A, VANTAA

SISARADIOVERKOT

VIRVE- ja monioperaattoriverkkojen

toteutus luottamuksellisesti

avaimet kateen -periaatteella.
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lohkoketjuteknologian ominaispiirteen,
hajautetun tietokannan ansiosta. TAma
mahdollistaa sen, ettd toimijat voivat
luottaa saamaansa tietoon sataprosent-
tisesti. Luottamus puolestaan mahdol-
listaa turvallisen tiedon jakamisen, sen
yhdistdmisen seké laajan hyddyntdmi-
sen, mika sddstdd tulevaisuudessa yri-
tysten kustannuksia satoja miljoonia eu-
roja. Lohkoketjuteknologian tarjoaman
turvallisuuden lisdksi esille nousevat
tulevaisuudessa robotiikan tuomat hyo-
dyt sekd tekodlyn tuoma ennakoitavuus.
Néama kun otetaan huomioon myos
identiteettitiedon keskitetyn hallinnan
strategiassa ja toimintasuunnitelmissa,
niin organisaatioiden kokonaisturvalli-
suuden perusta on tukevalla pohjalla.

L VM
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TEKSTI: VIESTIMIES-LEHTI

KUVAT: VIESTIMIES-LEHTI, AALTO YO(IQM FINLAND)

Turvallisuusympariston
muuttuminen ja siithen
vastaaminen

Viestiupseeriyhdistyksen seminaari
jarjestettiin 11.-12.2.2019 perinteik-
kaéalla tavalla, yhdistelména loistavia
alustuksia, verkottumista ja yhdessa-
oloa. Teemana tilaisuudessa oli turvalli-
suusympériston muuttuminen ja siithen
vastaaminen. Seminaari toteutettiin
kahdessa osassa, joista ensimmaéinen
jarjestettiin CGL:n tiloissa Pitdjanmaella
Tero Oittisen isdnndiména ja toinen
osuus seminaarista jarjestettiin ristei-
lyné Tallinnaan m/s Silja Europalla.
Tilaisuuden avasi Viestiupseeriyhdis-
tyksen puheenjohtaja Juha Petéjdinen
luonnehtien muutoksia vallitsevassa
informaatioymparistdssd. Han puhui
muutoksista, joita on havaittavissa
avoimesti ja piilotettuna verkottuneessa
maailmassa. Vaikuttaminen yksiléon
ja yhteisoihin on tullut huomattavan
helpoksi nykyisessa sosiaalisen median
vaikutuspiirissd. Monialavaikutta-
misella voidaan puuttua esimerkiksi
vaaleihin ja yrittden vaikuttaa niiden
lopputulokseen.

Alustajiksi oli kutsuttu verkottuneen
informaatioympariston parissa toimi-

via eturivin osaajia ja ammattilaisia,
muun muassa Puolustusministerion
kansliapaéllikko Jukka Juusti, Hybri-
diosaamiskeskuksen tutkimusjohtaja
Hanna Smith, Salla Vuorikoski Suomen
Kuvalehdestd, Olli Kolstela SUPO:sta,
jotka nostivat esille yhteiskunnallisesti
kiinnostavia ja vaikuttavia aiheita tur-
vallisuusympaéristoon liittyvisté teki-
joistd. Alustuksien paétteeksi yleisolla
oli mahdollisuus kommentoida tai esit-
tad tarkentavia kysymyksid. Tilaisuutta
myos kaytettiin ahkerasti hyddyksi 1épi
seminaarin. Ohessa lyhyet tiivistelmat
kasitellyistd teemoista. Katsaukset ovat
otteita alustajien puheenvuoroista. Jos
talld kertaa jdi seminaari véliin, niin
toimitus kehottaa osallistumaan seuraa-
vaan seminaariin paikan paalla.
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oty Lsndoia, Pucia, Bafta,

7 pusitus ja bybridiasiin

Jukka Juusti -
Puolustuksen
toimintaedellytykset
2020-luvulla (PLM
kansliapaallikko)

Kansliapaallikko Juusti kuvasi Suo-
men ldhiympériston timéan hetken
merkittdvimpid havaintoja. Esimerkiksi
arktisen alueen merkityksen kasvu
alueen kokonaisturvallisuudelle ja tasa-
painolle ja miten Veniji ja sen harras-
tama suurvaltapolitiikka, johon kuuluu
etupiiriajattelu seka kattava keinovali-
koima omien etujen ajamiseen. Vendjan
keinovalikoiman kasvattaminen ja pa-
rantaminen asevoimien modernisoinnil-
la, joka mahdollistaa voiman projisoin-




nin. Jatkuvalla harjoitustoiminnalla
ylldpidetddn valmiutta. Tastd esimerk-
kind voidaan todeta kansainvilistd huo-
miotakin heréttinyt GPS-paikannuksen
héiriét Norjassa pidetyn Trident Junctu-
re harjoituksen aikana. Lansi liittouma
on lisénnyt ldsndoloaan niin Puolassa,
Baltiassa kuin Norjassakin. Télld on
varmasti merkitystd pohjolan vakauteen
kokonaisuutena. Yhtend vaikuttajana
hén néki EU:n ja miten Lissabonin
sopimus konkretisoituu. Puolustus-
yhteistyon tiivistyessd pohjoismaiden
kesken ja erityisesti Ruotsin kanssa, on
ndhtdvissd [tdmeren alueen strategisen
merkityksen korostuminen suhteessa
Baltian kokonaisturvallisuuteen.

Puolustusselonteon valmistelu tule-
valla hallituskaudella tulisi toteuttaa
kolmena eri selontekona, jolloin kye-
tddn ottamaan maanpuolustus huo-
mioon riittdvélld tarkkuudella omana
selontekonaan. Médrdrahoissa puolus-
tusministerion hallinnonala on edelleen
miinuksella — valmiuden kehittdminen
ja ylldpito maksaa. Tuottavuusleikkauk-
set, jotka ovat kohdentuneet mm. ma-
teriaalihankintoihin ja toiminnan tason
yllépitoon, kurittavat esimerkiksi har-
joitustoimintaa ja siten valmiuden ylla-
pitoa. Strategiset suorituskykyhankkeet
kuten laivue 2020 ja HX-hanke, joilla
paikataan keskeisid suorituskykyja,
ovat kansallisen puolustuskyvyn kan-
nalta erityisen merkittdvid. HX-hank-
keella pyritdan korvaamaan HN-kalus-
ton (Hornet) suorituskyky tdysimaa-
rdisesti. Esiselvityksien jdlkeen hanke
on edennyt tarjouspyyntovaiheeseen.
Tarjoukset on saatu kaikilta toimittajilta
tammikuun loppuun mennessa.

Yhtend viestind kansliapaallikko
totesi, ettd suomalaisella asevelvolli-
suudella on edelleen vahva kansan tuki.
81% tukee yleistd asevelvollisuutta.
Valikoiva asevelvollisuus, kuten Ruot-
sissa, ndhddan riskind, koska valinnan
toteutuminen tasapuolisesti olisi to-
della haastavaa. Liséksi talldin vain
osa ikdluokasta koulutettaisiin ja talla
olisi huomattava vaikutus kaytettdvissa
olevan reservin maardan. Siirtymisti
ammattiarmeijaan kannattaa vain 9%
kansasta. Maara on pysynyt liki sa-
mana koko kuluvan vuosikymmenen.
(MTS-mielipidetutkimukset, vuoden
2017 raportti)

Hanna Smith -

Mika meita uhkaa?
Hybridiuhkien aikakausi.
(Hybridiosaamiskeskus)

Hybridiosaamiskeskuksen tutkimus-
johtaja Hanna Smith kuvasi muutoksia
kansainvélisessd jarjestyksessd ja miten
teknologinen vallankumous, sukupol-
ven muutos seki keskindisriippuvuudet
ovat luoneet epdvarmuuden ja turvatto-
muuden tunnetta. Autoritddriset valtiot
haastavat aina demokraattista jarjestel-
mia tilaisuuden tullessa. Hybridiuhka
eli yhdistelméuhka — uhka, joka ei ndy
eikd kuulu. Hybridiuhkaa on vaikea
méadrittdd ja toisaalta sitd ei myoskain
kannata madritelld liian tiukasti ja
ndin lukita liian jaykésti. Sitd voidaan
kuitenkin luonnehtia koordinoiduksi
ja synkronisoituna toimintana, joka
tarkoituksen mukaisesti hyokkéaa demo-
kraattisten valtioiden ja instituutioiden
jérjestelméatason haavoittuvuuksiin
monella eri tavalla. Autoritdédrinen
valtio kokee olevansa altavastaajana
ja toisaalta silld on tarve legitimoida
itsensd sekd tietyn statuksen luominen
taikka saavuttaminen. Sisépoliittisista
lahtokohdista ajatellen hallinto kokee
olevansa koko ajan uhattuna tai haastet-
tuna niin ulkoa kuin siséltd. Verrattuna
avoimeen valtioiden véliseen konflik-
tiin, jossa kaikki haviévit, sitd ei voida
pitdd vaihtoehtona.

Uhkan monet kasvot luovat hybridi-
uhkasta” haastavan. Vaikuttaja haluaa
luoda uhkan tunteen, asiassa, joka ei si-
ninsd ole vélttimattd uhka, kun samalla
pyritdén hdivyttiméédn se mika todelli-
suudessa tulisi tunnistaa uhkana. Venija
ei ole ainut toimija hybridikentdssa.
Venijé toimijana on kuitenkin hyvin
monipuolinen mediassa, taloudellisena
vaikuttajana, toimijana poliittisten ryh-
mittymien kautta, hakkerointia tukeva-
na, kyberhyokk&djana ja niin edelleen.

Turvallisuusajattelu on murrok-
sessa. Uhkan perinteiset ilmentymét
muuttuvat, uhka voi olla konkreetti-
nen tai nakyméton. Yhteiskunnalliset
muutokset vaikuttavat, eivatka valtiot
endd menesty yksin. Riippuvuudet
tietoverkoista altistavat hyokkayksille
ja vaikuttamiselle, mutta myds luovat
mahdollisuuksia. Suurimmat muutokset
hybridivaikuttamiseen kohdistuu enem-
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maén siviiliyhteiskuntaan verrattuna, so-
tilaalliseen ndkdkulmaan. Demokraat-
tisten valtioiden yhteiskuntajirjestyksen
hyddyntaminen hybridivaikuttamisessa
on mahdollista mm. laillisen oikeusval-
tioperiaatteiden hyddyntdmistd omiin
tarkoitusperiin kdyttdmalla mm. laeissa
olevia porsaanreikid. Lisétietoa voi ha-
kea osoitteesta www.hybridcoe.fi .

Pekka Turunen -
Sotilastiedustelulain
merkitys
Puolustusvoimille (PE)

Eversti Pekka Turunen esitti kysy-
myksen, miksi sotilastiedustelua tarvi-
taan ja miksi se on tarpeellista — pda-
tehtdvand on tuottaa ennakkovaroitus
valtion johdolle. Nopeus, laaja-alaisuus
ja kyky tuottaa analyyseja asiakkaalle
toimintaympéristostd ovat sotilastiedus-
telua kuvaavia suureita. Télld hetkelld
ei ole toimivaltuuksia tuottaa informaa-
tiota tai analyyseja tietoliikenne- tai
tietojarjestelmistd. Kohdejarjestelmat
ovat kehittyneet ja teknologisoituneet
verrattuna tiedustelujérjestelmén ja
signaalitiedustelun tekniseen tasoon
nahden. Télld on suora vaikutus tie-
dustelutiedon laatuun ja tehtdvén to-
teuttamiseen. Turvallisuusymparistosta
muodostettava tilannekuva ja tilanne-
tietoisuus heikkenee vadjaamatta koko
ajan. Nykyinen lainsdddanto ei ole ajan
tasalla vastatakseen tidhén haasteeseen.
Tarve laille on todettu jo vuonna 2013.
Tavoitteena on parantaa tiedonhankin-
taa puolustusvoimien tehtéviin liitty-
vistd vakavista kansainvélisistd uhkista
ja ajanmukaistaa tiedustelun toimival-
tuudet. Uudessa laissa médritelladn
toimivaltuudet henkilotiedusteluun,
radiosignaalitiedusteluun, tictojérjes-
telmi- ja tietoliikennetiedusteluun.
Pédtoksenteko jarjestelma ja toimivallat
madritelldan niin kotimaassa kuin ulko-
mailla tapahtuvaan toimintaan.

Tietoliikennetiedustelu tulee olla koh-
dennettua rajat ylittavéastd liikkenteesta,
valitusta viestintdverkon osasta, tietyilla
hakukriteereilld, josta maéritetdan tie-
dustelutieto manuaalisessa késittelyssa
vain murto-osasta liikennettd. Laissa on
madritetty monitasoinen tiedustelutoi-
minnan valvontamekanismi, joka sisél-
tad sisdistd tiedustelutoimijan tekemaa
ja ulkoista laillisuusvalvontaa.
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Tiedustelulakia ja sen valmistelua
kasiteltiin myos Martti J. Karin artikke-
lissa Viestimies-lehdessé 2/2018.

Salla Vuorikoski

— Sananvapauden
turvaaminen
hybridiuhkien aikana
(Suomen Kuvalehti)

Vuorikoski alusti sananvapauden
luonteesta ja merkityksestd hybri-
diuhkien aikakautena. Sananvapaus
on yhtiélté tiedonsaamisoikeus kuin
toisaalta sen rajoittamattomuutta —
vapaata sensuurista. Sananvapauden
tilanne Suomessa on hyvi. Suomi oli
vuonna 2018 lehdistonvapausasteikolla
neljantend. Printtimedian alaméki on
tosiasia. Moni tilaa uutisia verkossa ja
melko harva tilaa seké printtimediaa ja
verkkojulkaisuja. Uutisoinnin monopo-
lisoituminen olisi haitallista uutisoinnin
lapindkyvyydelle. Laajempi pohja uu-
tistuotannossa, kuten mainostelevision
mukanaolo uutistuotannossa yleisradion
liséksi, ndhdéén alalla positiivisena
asiana. Uutistuotannon tukeminen vero-
varoin ja sen tuotannon monipuolisuus
on merkittdva tekijd myds sananvapau-
delle. Kritiikki tehdyistd jutuista koh-
distuu yhd useammin toimittajiin yk-
sil6ind kuin itse mediataloon, jota hin
edustaa. Vihapuheet ovat ddriesimerkki
kriittisestd suhtautumisesta uutisointiin
ja osin se kohdistuu myds lehdistoon.
Tyomarkkinatilanne toimittajien kesken
ja mediatalojen paineessa tekee tie-
tyissd tilanteissa toimittajista hyvinkin
varovaisia omissa mielipiteissddn, joka
saattaa vaikuttaa journalismin tasoon.

Sosiaalisen median tuoma “’kansa-
laisjournalismi” késitteend, verrattuna
riippumattomaan yleiseen journalismiin
- bloggaajilla on yleensd “oma lehma
ojassa” uutisoidessaan jostain omaan
intressipiiriin kuuluvasta aiheesta.
Verkkokeskusteluissa positiivisten tai
negatiivisten asioiden korostaminen
alkuperdisen jutun suhteen ndhddén
haastavaksi erityisesti keskustelujen
moderaattoritoiminnalla. Sananvapaus
ja sithen vaikuttaminen ndhdién mer-
kityksellisend henkildihin ja mediaan
yleensd. Rajoittaminen voi ilmetd
monin eri tavoin. Tulevien vaalien alla
internetistd on ladattavissa ’Vaali-vah-
ti” seuraamaan vaalivaikuttamiseen

Sanan

hybridiuhkien aikans

liittyvéd mainontaa. Lopuksi Vuorikoski
korosti median omaa vastuuta avoimen
keskustelukulttuurin luomiseen ja oman
toiminnan tarkasteluun ja toisaalta kai-
pasi yhteiskunnan toimijoiden vastuuta
turvaamalla kriittinen journalismi,

joka korostaa lahdesuojan merkitysta.
Mediatukipolitiikalla on pyrittivd neut-
raaliuteen ja turvattava moniddnisen
median toimintaedellytykset.

Olli Kolstela -
Kansallinen turvallisuus

ja uudistuva
suojelupoliisi (SUPO)

Kolstela alusti Suojelupoliisin roolista
ja tehtdvista tulevaisuudessa. Tehta-
vind ovat mm. terrorismin torjunta ja
ennaltachkdisy, dérilitkkeiden seuranta,
vastatiedustelu, turvallisuusselvitykset
sekd analyysi ja raportointi. Supon rooli
eroaa muusta poliisista erityisesti sen
ennaltachkéisevin roolinsa ja tieduste-
lutoiminnan puolesta. Merkittavimpéna
tekijdnd on estdd valtion turvallisuuden
kohdistuvia uhkia. Terrorismin uhkan
torjunnan taso on Suomessa kohonnut.
Tasoa nostettiin kesdkuussa 2017.

Kansalaisaktivismia &darilitkkeend
ei ndghda niinkdan uhkaavana tekijana
verrattuna terrorismiin, joka voidaan
ndhda valtiopetoksellisena toimintana.

vapauden turvaam

hien

Salla Vuorikoski
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Suojelupoliisi keskittyy valtion turval-
lisuuden kannalta merkityksellisen toi-
minnan seurantaan ja kumouksellisen
toiminnan ennaltachkéisyyn. Perustana
toiminnalle on kiinnostavien kohteiden
tunnistaminen. Suomi ja suomalaiset
ovat my6s muiden kuin suurvaltojen
kiinnostuksen kohteena, erityisesti ver-
kossa. Suomessa suojelupoliisin teh-
tdvéand on keritd tietoa padtoksen teki-
joille. Toiminta tehostuu merkittévasti
tiedustelulain voimaantulon jélkeen.

Noora Hammar -
Pankkimaailman
varautuminen (Nordea)

Turvalliset mobiilipalvelut tulevai-
suudessa pyrkivit varautumaan nyky-
ajan ja tulevaisuuden tietoturvauhkiin.
Paperinen tunnusluku on pian historiaa.
EU direktiivi muuttaa tunnistautumista
turvallisempaan suuntaan. Tunnuslu-
kusovellukset, biometriikka ja maksu-
litkenteen monitorointi luovat turvaa.
Varautumistoiminnalla puututaan taval-
lisesta poikkeaviin tapahtumiin pank-
kitoiminnassa. Erilaiset huijausviestit
ja -toiminta ovat lisddntyneet niin ver-
kossa kuin eldvidssd elamédssd. Phishing
kampanjat ovat tavallisimpia tapoja
yrittdd ohjata varoja rikollisille toimi-
joille. Tiedottamisella, tietoisuuden
lisddmiselld ja kommunikaation lisda-




miselld pyritddn ehkdisemédn verkkori-
kollisuuden eri muotoja. Ymmarryksen
lisddntyminen tavallisessa kuluttajassa
vaikeuttaa rikollisten toimijoiden vai-
kutuskanavia ja toimintatapoja. Heikoin
lenkki on yleensi kuitenkin ithminen.

llmari Luoma - CGl
Incident response (CGl)

Luoma kuvasi yleisimpié verkko-
vaikuttamisen trendejd ja menetelmia.
Hyokkaykset pyritddn toteuttamaan en-
nemmin kumppaneiden tai alihankkijan
taikka muun toissijaisen toimijan kautta
lahestyen aiottua kohdeorganisaatio-
ta. Néin luodaan jalansija varsinaista
kohdetta vastaan. Erityisesti APT (Ad-
vanced Persistent Threat) ryhmittymét
kayttavat spear phishing-tyyppisié eli
kohdennettuja hyokkayksid. Saatuaan
jalansijan kohdejarjestelmissa hyokkaa-
ja pyrkii rakentamaan sivuttaissiirtymén
avulla haitakkeen uudestaan kohteessa,
jolla kyetddn osittain himéaméaén vi-
rustorjunta- ja muita skanneri-ohjelmia.
Hyokkaija saattaa olla jérjestelmassa
sisdlld useita kuukausia. Tavoite ei
valttimatta ole tulla havaituksi nopeilla
liikkeilld, vaan kerdtd vahitellen infor-
maatiota toimintatavoista kohde jérjes-
telméssd. Hyokkaaja pyrkii peittiméan
oman toimintansa useaan kerrokseen ja
suojaten oman koodinsa. Toisaalta voi-
daan my0s yrittdéd ohjata tai suunnata
hyokkédjan todellinen alkuperd viittaa-
malla omassa koodissa johonkin toiseen
ryhméén tai ryhmittyméén.

Uhkien tutkinta voi olla erittdin
haastavaa riippuen kohdemaasta tai ky-
seisen maan lainsdddanndsta. Tutkintaa
voi suorittaa viranomainen tai yksityi-
nen toimija. Erilaiset hyokkdysmeka-
nismit voivat olla mahdollisuus péasta
hyokkédjien jdljille. Tietyt toimintatavat
kohdeverkoissa saattaa paljastaa samal-
la mekanismilla hyokkadvit toimijat.
Varsinaista hyokkayksen tekijad ei valt-
tamattd koskaan saada kiinni.

Mikko Mottonen —
Kvanttitietokoneen
kehityksen nykytila
(Aalto YO)

Ensimmaéinen kvanttimatematiikan
sovellutus kvanttialgoritmi keksittiin
1995 (Peter Shor). Kvanttitietokonei-

Steps to Quantum Computers

% Qubits:
Physical system in superposition
of @ and ®

< 1% error needed i
all operations

Initialization:
100% -® + 0% -™

Gates:
x®9+y-®

Readout:

Check if & or ®

Figure cradit: IQM Finland

Kvanttitietokoneiden kehitysaskeleita.

den laskentatehoa voidaan hyodyntaa
kaytannossid esimerkiksi kemian saralla
molekyylien koostumuksen simuloin-
nissa ja kyberturvallisuudessa salausa-
vaimien rakentamisessa seké energiate-
ollisuudessa tai korkean suorituskyvyn
laskennassa. Kvanttitietokoneessa kubi-
tin taso voi olla, toisin kuin klassisessa
tietokoneessa, 0 tai 1, esimerkiksi 1 ja
puoli, taikka jotain nollan ja yhden vé-
lissd. Kvanttilaskennassa haasteena on
porttien tai kubittien positioiden méaa-
rittdminen tarkasti, koska tulkinta ta-
soista on tdlld hetkelld analogista. Tdma
aiheuttaa virheitd. Virheiden korjausta
voidaan parantaa ryhmittelemalla ku-
bitteja. Google on padssyt kehityksessa
osittaiseen virheiden korjaukseen.
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Mikko Hypponen -
Tietoturvan tulevaisuus
(F-Secure)

Mikko Hyppdnen haastoi yleisod
kysymykselld, olemmeko turvanneet
turhaan tai vaarilla periaatteella. Pa-
lomuurien valta-asema on tullut tiensé
padhédn. Enié ei ole mahdollista pitdd
kaikkea haitallista toimintaa omien
verkkojen ulkopuolella. Hyokkayk-
sien kesto on usein kiinni motiivista.
Jos motiivina on raha, voi hyokkaé;a
vaihtaa kohdetta nopeastikin. APT-toi-
mijoilla hyokkéyksissd motiivina on
paista sisddn ja erityisesti valtiollisilla
toimijoilla, jokin muu kuin raha esimer-
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kiksi vakoilu tai sabotaasi. Kyse on en-
nemmin siitd, ettd mitd omassa suojatta-
vassa jéarjestelmassé tehdddn, kun joku
paasee sisddn. Eli miten monitoroidaan
ja médritetddn “normaali” litkkenne
omassa verkossa. Miten huomataan,
ettd joku on tullut sisddn suojattavaan
jarjestelmddn. Tavallisesti kestdd useita
kuukausia ennen kuin tunkeutuminen
huomataan.

Magecart hyokkayksilld pyritdan
hankkimaan rahaa murtautumalla
verkkosivuille ja ohjaamalla tietoja
hyokkadjélle. Esimerkki hyokkayksessé
murtauduttiin verkkopalvelun tuottajan
jarjestelmddn ja muokattiin chatti-pal-
velua kerddmaéin tietoja verkkorikolli-
sille.

Tietoturva on télld hetkelld parem-
malla tolalla yleisesti kuin 10 vuotta
sitten. Riippuvuus internetistd on mer-
kittava. 10 vuotta sitten tuskin olisi suu-
remmin haitannut, vaikka internet olisi
kaatunut, kun taas nykyisin vaikutukset
olisivat hyvin merkittdvit. Tulevaisuu-
den tietoturvan kuva voidaan luonneh-
tia seuraavasti: kun verkko riittdvén iso,
ei ole kyse niinkéén siitd, milloin joku
murtautuu sisddn, vaan miten hyokkadja
huomataan ja mita sitten tehdaén.

Timo Viinikainen -

Digi virtaa varvikkoon,
digitalisaatio
Puolustusvoimissa (PE)

Digitalisaatio Puolustusvoimissa on
toiminnan muutosta teknologian avulla.
Toiminta ei ole teknologiakeskeisyyt-
td tai asiakasldhtdistd — pikemminkin
uhkaldhtoistd. Sotilaallisesta ndkokul-
masta haetaan parempaa suorituskykya
ja tukitoiminnoissa toiminnan tuotta-
vuutta. Suorituskykylisdystd pyritddn
saavuttamaan esimerkiksi tilannekuvan
tuottamisessa. Digitalisaation kehi-
tyksessa karkend on tilla hetkelld sah-
koisen asioinnin kehittiminen. 2019
alusta on otettu kayttoon digitalisoitu
asiakaspalvelu. Kutsuntojen sdahkdistys
tarkoittaa hakeutumisen kehittdmista,
esikyselyjen toteuttamista soveltuvuus-
arviointien avuksi ja tukea esiselvityk-
sestd esivalintaan.

Internet of things (IoT) voidaan
hyodyntda asejérjestelmien ja ajoneu-
vojarjestelmien kunnon arvioinnissa
elinkaaren aikana. Voidaan médritella
esimerkiksi, milloin kyseinen jarjestel-
ma tarvitsee huoltoa tai kunnossapidon
toimenpiteitd. Liséksi virtuaalista ja
liséttya todellisuutta voidaan hyddyntéa

yksilon taitojen kehittdmisestd taktiseen
koulutukseen esimerkiksi taistelukentdn
simuloinnilla. Mobiilipalveluita kehi-
tetddn nopeuttamaan toimintaa ja myds
helpottamaan varusmiesten palvelusta
sekd analysoimaan esimerkiksi loma-
kuljetustarpeita. Tekodly mahdollistaa
entistd tehokkaammat hyokkaysme-
netelmit, mutta toisaalta myds tehok-
kaammat suojautumismenetelmat.

Klaus Ahlstrand

— Muutokset
turvallisuusymparistossa
ja huoltovarmuus

(Huoltovarmuus Data,
HVD)

Huoltovarmuuden perustavoite on
yhteiskunnan toimintojen turvaaminen.
Mihin sitten varaudutaan? Keskeisié
uhkia ovat erilaiset kyberuhat, ener-
gian saannin turvaaminen, vdeston
terveyden ja toimintakyvyn héiriot,
luonnon- ja ympériston onnettomuu-
det sekd sotilaallinen konflikti, vaikka
sen todennédkdisyys onkin vihiinen.
Huoltovarmuusdatan tehtdva on huol-
tovarmuuskriittisten tietojarjestelmien
toimintaedellytysten turvaaminen kai-
kissa olosuhteissa (normaalioloissa,
vakavissa héiriotilanteissa ja poikkeus-




oloissa). Huoltovarmuusdata on 100%
Huoltovarmuuskeskuksen omistama
palveluoperaattori. HVD:lla on kaksi
palvelinkeskusta, joissa on 11 kone-
salia. Tiloissa on kahdennetut séhkon-
syotto- ja jadhdytysjarjestelmat. Tilat
ovat kalliosuojissa ja ne ovat HPM
suojattuja. Asiakaskohderyhmii ovat
mm. viranomaiset ja julkishallinto,
rahoituslaitokset jne. Verkostoituneet
palveluketjut ovat téitd paivaa. Lopuksi
hin korosti verkostojen olevan haavoit-
tuvaisia suuresta keskindisriippuvuu-
desta johtuen.

Jaakko Wallenius
—Varautuminen
kyberuhkiin (Elisa)

Suurimpina riskeini tai uhkina yri-
tystoiminnalle ndhddan Euroopassa toi-
minnan keskeytyminen ja kyberuhkat.
Vastaavan suomalaisen riskiarvion mu-
kaan informaatiovaikuttaminen, séh-
kon jakeluhéiriot ovat merkittdvimpia
toimintaan vaikuttavia tekijoitd, joihin
varaudutaan. Toimintaa vieddan pilvi-
palveluihin, joka aiheuttaa tiukemman
vaatimuksen sdhkopostiturvallisuudel-
le. Kaksivaiheinen todentaminen on
yksi yleisimmisti tavoista varmistua
tiedon kéyttijan oikeellisuudesta ja oi-
keudesta paéasté tietoon késiksi. Kump-
paniverkoston riskien hallinta tulisi
ottaa paremmin huomioon miettiessé
toimintojen ulkoistamisia. Logistiikka,
verkot, softa ja péivitykset seka eri-
tyisesti ihmiset ovat riskitekijoitd. Va-
rautumista tehddén laajalla rintamalla.
Digipoolin varautuminen (kuva)...

Huoltovarmuuden skenaariot 2030.

Simo Pesu -Vendjan
sotilaallinen ennakointi
(MPKK)

Mité on sotilaallinen ennakointi? Tu-
levaisuuden ilmididen méérittelemista,
tulevaisuuden tapahtumien kuvaamista,
ennusteiden laatimista ja tilastollista
ennustamista. Miksi ennakointiajatte-
lun ymmartédmiselld on merkitystd? On
hahmotettava venéldinen ajattelutapa,
miksi he varautuvat tai varustautuvat
tuleviin uhkiin modernisoimalla jérjes-
telmidén ja kehittimalla toimintatapo-
ja. Pohja ennakoinnille on kehittynyt jo
1920-30-luvuilla Svetshinin ja Trianda-
fillovin tulevaisuuden sodan luonteen,

muotojen ja tuloksen ennakoimisella.
Informaatioylivoima ja verkostokeskei-
nen taistelutapa ndhdain menestyksen
edellytykseni jatkossakin. Uudistukset
asevoimissa etenevit pikemminkin
asteittain ja inkrementaalisesti, eika
niitd voitane kuvata vallankumouksel-
lisiksi tai edistyksellisiksi. Teknologian
kehitys mahdollistaa uuden tyyppisié
alemmin tuntemattomia aseita. Infor-
maatioajan sodissa menestytdén aseis-
tuksen alylla ja ldhtokohtaisesti uusilla
tuhovaikutusmekanismeilla. Pesu kuva-
si yhdistelmissdan, miten sotilaallinen
ennakointi ndkyy tulevaisuuden sodissa
informaatiotilan hallintana, asevoimien
rakenteiden ja toimintatapojen kehitta-
misend, taisteluvélineissi ja asejarjes-
telmissé, johtamisjarjestelmien raken-
teiden ja teknologioiden uudistuksissa
sekd ammattimaistamisessa teknologian
ja véestorakenteen kehityksessd.  €Ip
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KUVA: CINIA

Kirjoittaja tyosken-
telee liiketoimin-
tajohtajana Cinia
Oy:ssd, joka toimittaa
tietoturvallisia loT- ja
ohjelmistoratkaisuja
teollisuusyrityksille,
likenteen ja logistii-
kan toimijoille, tur-
vallisuusalalle sekd
terveydenhuoltoon.
Lisdtietoa

www.cinia.fi

Uusien digitaalisten palvelui-
den kehittiminen on vaativa
tehtava. Muutosta ajavat
trendit ja kehitys on esilld
seminaareissa ja mediassa
joka pdivd, mutta hankkei-
den konkreettinen kdynnis-
taminen voi tuntua eri orga-
nisaatioissa vaikealta.

Palvelumuotoilulla
struktuuria ja nopeutta
digitalisaatiohankkeisiin.

Organisaatiot seka yksityiselld ettd
julkisella sektorilla tekevét voimakkaita
panostuksia digitalisaation edistdmi-
seksi kukin toimialoillaan. Kehitys-
hankkeet saavat useimmiten ohjelmis-
toprojektin muodon ja vastuu niiden
edistdmisestd siirtyy johtoryhmista
operatiivisen toiminnan tasolle.

Digitalisointihankkeiden vetdjat ovat
suuren haasteen edessd. Lahtotilanteen
syvilliseen ymmartdmiseen, uusien
digitaalisten palveluiden ideointiin ja
teknologian suomien mahdollisuuksien
kartoittamiseen on niukasti aikaa ja

TEKSTI: KIMMO ALAMARTIMO

miten paasee

resursseja. Monilla hankevastaavilla

ei ole aiempaa kokemusta ohjelmisto-
projekteista ja nyt sellainen tulisi vetda
menestykselld 14pi, usein vieldpa varsi-
naisen oman toimen ohella.

Tilannetta ei helpota péille vyoryva
teknologinen tietodhky. Juuri kun sovel-
lusten ja applikaatioiden ekosysteemit
ovat alkaneet hahmottumaan, niin pitdi-
si jo kovaa vauhtia olla luomassa tekoa-
lyyn perustuvia ratkaisuja ja tutkimassa
lohkoketjujen hyddyntdmistd. Kiivas-
tahtisessa kehityksessd on paine pysya
mukana, vaikka konkreettisia hyotyja
on vaikea etukéteen tunnistaa. Neuvoja
ja ndkemyksia riittdd, kun uskaltaa ky-
syd, mutta ketd kannattaa kuunnella ja
uskoa?

Paras tapa tuoda struktuuria ja nope-
utta digihankkeiden varhaisen vaiheen
suunnitteluun on kadntyé luotettavan ja
asiantuntevan kumppanin puoleen. Pal-
velumuotoilun menetelmid hyddyntiden
organisaation lidhtotilanne kirkastetaan,
tunnistetaan eri sidosryhmien tarpeet
sekd ideoidaan, rajataan ja luonnostel-
laan uusia ratkaisuja. Prosessi tuottaa
selkedn vision siitd millaista palvelua
lahdetdén tavoittelemaan ja miten ete-
neminen jakaantuu eri vaiheisiin.

Digitalisaatiohankkeista
konkreettisesti

- mika on tarkeaa j
liikkeelle?

Varhaisen vaiheen suunnitteluun voi
yhtend ndkokulmana siséltya kaytossa
olevien dataldhteiden ja jarjestelmien
analyysi seka niiden jatkokehitettavyy-
den arviointi. Selvitystyon osana voi-
daan kartoittaa markkinoilla jo tarjolla
olevia potentiaalisesti hyodynnettavia
tuotteita ja teknologioita seka valita re-
levantit tarkempaan arviointiin.

Kaikkein arvokkain tuotos on kuiten-
kin selked etenemissuunnitelma, johon
tukeutuen digitaalisia ratkaisuja voi-
daan ldhted vaiheittain toteuttamaan.

Toisin kuin usein luullaan, varhaisen
vaiheen suunnittelu ei ole kallista ja
aikaa vievid. Usein jo viikon-parin asi-
antuntijatyolld pystytddn ottamaan di-
gitalisaatiohankkeissa niin suuri loikka
eteenpdin, ettd silld sddstetddan kuukau-
sia aikaa verrattuna organisaatioldhtdi-
seen tiedonhankintaan ja suunnitteluun.

Kun asiantunteva kumppani tarttuu
hetkeksi ruoriin ja luotsaa hankkeen al-
kukarikoista selville vesille, myds tilaa-
jaorganisaation kompetenssi kehittyy.
Edellytykset toimia tuoteomistajana
ketterissé digitalisaatiohankkeissa pa-
ranevat ja edessd olevaan matkaan voi
lahted luottavaisin mielin.




Vaatimustaso riittavan
korkealle

On aivan eri asia tehdd nopeita tuo-
tekokeiluja start-up -maailmassa kuin
toteuttaa operatiivista tietojdrjestelmas,
josta yhteiskunnan kriittiset prosessit
ovat riippuvaisia.

Molempien kehitystydssa sovelletaan
ketterid menetelmid, mutta vaatimus-
taso suorituskyvyn, vikasietoisuuden,
tietoturvallisuuden ja ylldpidettdvyyden
osalta ovat jalkimmaiisessé tdysin eri
tasolla.

Jos tietojérjestelmédn pitka elinkaari
ja jatkuvuuden turvaaminen kaikissa
olosuhteissa on toiminnan keskiossa,
kannattaa kumppaniksi valita toimittaja,
jolla on hankkeen vaatimaa erityisosaa-
mista sekd projektin laajuuteen ndhden
riittdvét resurssit.

Toimittajan erityisosaaminen voi liit-
tyd toimialatuntemukseen, ratkaisuissa
hy6dynnettaviin teknologioihin tai ko-
kemukseen sovellusalueelle tyypillisten
ongelmien ratkaisemisesta.

Jos esimerkiksi organisaation digita-
lisaatiotavoitteet liittyvét ajoneuvo- ja
laitekaluston kdyton ja huollon opti-
mointiin, toimittajachdokkailla tulisi
olla néytt6ja modernien IoT-sovellusten
menestyksekkddsti toteuttamisesta.
Mikali taas keskiossd on tilannekuvan
luominen useista eri tietoldhteistd koos-

tetusta datasta, toimittajachdokkailla tu-
lee olla vahvaa osaamista tietoturvallis-
ten ja skaalautuvien alustapalveluiden
ja rajapintojen kehittdmisestd. Monilla
toimialoilla pelkéstddn alan kasitteiden
ja sanaston sisdistiminen on vaativaa —
etenemistd helpottaa, jos ne ovat toimit-
tajalle tuttuja entuudestaan.

Fiksu tilaaja edellyttdd digitalisaatio-
kumppanilta my®&s toimittajariippuma-
tonta toteutusta. Jarjestelmén yllapito ja
jatkokehitys tulisi aina olla siirrettdvis-
sd joko hankintaorganisaatiolle itselleen
tai kolmannelle osapuolelle lisenssieh-
tojen, puuttuvan dokumentaation tai
palvelusopimusten sitd estdmatta.

Kettera projekti on
yhteinen tutkimusmatka

Kun digitalisaatiohankkeet lopulta
saavat projektin muodon edessd on
hankintaprosessi. Siind olennainen ky-
symys kuuluu, ostetaanko ratkaisua eli
valmista lopputulosta vai asiantuntija-
tyOtd. Vastauksesta riippuen tarjouskil-
pailun valintakriteerit tulee asettaa eri
tavoin.

Innovatiivisissa ja ketterissé kehi-
tyshankkeissa lopputuloksia ei aina
voida etukdteen varmuudella tietdd. Sen
sijaan, ettd kaikkia kéyttédjien tarpeita
yritettdisiin etukdteen arvata ja listata
niistd kattava vaatimusmaarittely, to-

teutukselle asetetaankin tavoitteita ja
joitain tarpeellisia reunaehtoja niihin
pyrkimiseksi.

Sen jdlkeen hankkiva organisaatio ja
toimittaja ldhtevit yhteiselle tutkimus-
matkalle, jossa kokeilujen kautta ede-
taan kohti maalia. Tyypillisesti ketteriin
hankkeisiinkin siséltyy kehitettdvaa
jarjestelmaa sekd sen toimitustapaa kos-
kevia vahimmaisvaatimuksia.

Ketterissa projekteissa sovitaan
ennalta aikajanne ja budjetti, mutta
tyoskentelyvaiheeseen jéitetdédn jousta-
vuutta toteutuksen tarkemman siséllon
suhteen. Tamé mahdollistaa projektin
aikaisen innovoinnin seké oppimisen.
On yleisti, ettd tyoskentelyn edetessa
keksitaan yhdessé uusia, aiempaa pa-
rempia ideoita.

Térkeintd on siis ymmaértai, ettd
hankkeen lopputulos muotoutuu projek-
tin aikana tilaajan ja toimittajan yhtei-
sen tekemisen tuloksena.

Tyomaadradarvioiden ansa

Edelld kerrotuista syista ketterdd oh-
jelmistoprojektia hankittacssa toimitta-
javertailua ei voi tehdd samalla tavalla
kuin tuotetta ostettacssa. Kun kyseessé
on tuote, sen ominaisuudet ovat etukéi-
teen tiedossa ja niitd voidaan arvioida
hinnan rinnalla.

Innovatiivisissa digihankkeissa taas
lopputulosta ei tiedetd. Kehitystyon
yksikkohinnat ovat melko hyvé ver-
tailuperuste silloin, kun toimittajach-
dokkaita voidaan pitda osaamiseltaan
samantasoisina.

Sen sijaan tarjotun toteutuksen tyo-
madran vertailu (josta on johdettavissa
projektin hinta-arvio) on ansa, johon ei
kannata langeta. Pienimmén tyoméaaran
arvioinut tarjoaja todenndkdisimmin
myds toimittaa pienimmaén sisdllon pro-
jektin aikana — vain karsitut minimio-
minaisuudet.

Koska kokonaiskustannusten mit-
taluokka tulee kuitenkin tietdd, suo-
siteltavaa on keskustella useamman
toimittajachdokkaan kanssa ennen han-
kintaprosessin kdynnistimista. Eri toi-
mittajien nakemyksistd yhdistelemalla
hankintaorganisaatio voi itse muodostaa
nidkemyksensa toteutuksen laajuudes-
ta ja sulkea kilpailutusvaiheessa pois
mahdollisuuden tydmaéraarvioilla kik-
kailuun.
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Prosessi ei riitd —
sitoutuminen ja tiivis
yhteistyo ratkaisee
onnistumisen

Kaytintd on osoittanut, etti paras-
kaan joukkue ei voita, ellei sen jokainen
jasen hoida omaa rooliaan ja sitoudu
yhteiseen pelitapaan.

Samalla tavalla digitaalisten pal-
veluiden ja sovellusten tuottamisessa
parhaatkaan prosessit eivit pelasta, jos
kaikki eivit tydskentele yhteisen paa-
médrin saavuttamiseksi.

Ketterdt menetelmaét ovat olleet oh-

jelmistotuotannossa valtavirtaa jo liki
parikymmenté vuotta. Monille digitali-
saatiohankkeisiin osallistuville ndihin
liittyva terminologia ja tyoskentelytavat
voivat kuitenkin olla vieraita. Uusien
teknologioiden tavoin my0ds menetel-
miin liittyy muotivirtauksia ja hypes.
Se nédkyy esimerkiksi siten, ettd digitali-
saatiohankkeiden ldpivientiin on jo paa-
tetty prosessiviitekehys ennen kuin edes
tavoitteita ja laajuutta on méadritetty.

Tietysti hankintaorganisaatioille on
eduksi mitd enemmén se ymmaértad
palveluiden tuottamisen menetelmisté
ja niihin liittyvistd terminologiasta.
Digitalisaatiohankkeen menestysti ei
kuitenkaan ratkaise onko kaytdsséd Sc-
rum, Kanban tai SAFe — sen ratkaisee
saumaton kommunikaatio, selkeét roolit
ja kaikkien osapuolten sitoutuminen.

Ammattimaiset ohjelmistoyritykset
pystyvét normaalisti hoitamaan digita-
lisaatiohankkeet maaliin heikoistakin
lahtokohdista vahintién tyydyttavasti.
Mutta kaikkein menestyksekkdimpia
projekteja yhdistaa yksi piirre — niissi
on aina hankintaorganisaation puolelta
sovittuun tydskentelytapaan sitoutunut
ja titviiseen yhteistyohon halukas pro-
jektitiimi.




Tiivistelma: Lahes neljan-
nesvuosisadan takainen
ennustus informaatiosodan-
kaynnistd pitda yllattavan
hyvin paikkansa, niissd asiois-
sa mita se ennusti. Ennus-
tuksen pahimmat puutteet
ovat siind, mita se ei osan-
nut ennustaa. Tarkeimmiit,
strategiset puutteet olivat
taman artikkelin mukaan
intuition ja abstraktin ajatte-
lun puuttuminen! Ajattelun
pohjan muuttuminen tie-
teestd intuitioksi saattaa olla
aikamme tarkein, strategisin
muutos, vielapa kahdella
tavalla, ihmisten ja tietoko-
neiden kautta.

Tama on Viestimies-lehdelle
muokattu ja pdivitetty ver-
sio artikkelista, joka ilmestyi
vuonna 2018 Maanpuolus-
tuskorkeakoulun kirjassa
”Tuleva sota — Osa 2/3: Ny-
kyhetki ennakointien valos-

saﬂ

Artikkelisarjan rakenne on seuraa-
va: Ensimmadisessad osassa (Viestimies
4/2018) esiteltiin johdanto ja Toffle-
reiden ennustusten arvioinnin pohjaksi
vertailumalli, alustava teoria, joka on
Quincy Wrightin sodankdynnin his-
torian megamalli (QWM) sekéd “isot
ennustukset” ja pienet” ennustukset
ja arvioitiin niitd. Toisessa osassa
(tdssd) nostetaan esille sellaisia asioi-
ta, jotka ovat toteutuneet, mutta joita
ei ole esitetty Tofflereiden teoksessa
sekd arvioidaan pienimuotoisesti ja

TEKSTI: SAKARI AHVENAINEN

3| Toffler-ennuste vuodelta
! 1994 informaatiosodan-

kaynnista
osa 2/2

oppimistarkoituksessa, mitd Suomessa
olisi voinut tapahtua, jos vuonna 1993
Puolustusvoimien kehittdminen olisi
linjattu Tofflereiden mukaisesti. Lopuk-
si esitetddn muutama kriittinen kanta
Tofflereiden teokseen sen merkityksen
avaamiseksi sekd kootut johtopéatokset.

Mita Tofflerit eivat
ennustaneet tai
ennustivat vaarin?

Vihintddn yhtd mielenkiintoista kuin
se, mitd Tofflerit ennustivat ja missd he
olivat ennustuksissaan oikeassa tai vaa-
rdssd, on sodankdynnin tulevaisuuden
ennustamisen kannalta se, mitd Tofflerit
eivét ennustaneet ja miksi. Téllaisiksi
toteutumattomiksi ennustuksiksi on
arvioitu:

1. koko sosiaalinen media, lu-
kuun ottamatta sdhkopostia, siis esi-
merkiksi Facebook, joka syntyi vasta
2004, Twitter (2006), Instagram (2010),
YouTube (2005) ja monet muut

2. kaikki avoin tieto, muun muas-
sa Google (joka alkoi PhD-projektina
1996), Wikipedia (projekti alkoi eng-
lanninkielisend versiona 2001), Linux
(projekti alkoi 1991) ja OpenOffice
(2001)

3. globaalit nettiliikkeet, muun
muassa Anonymous (2003) ja Wiki-
leaks (2006)

4. tietokonepelaaminen, erityi-
sesti verkossa

5. Skype (2003), pilvipalvelut
(esimerkiksi Amazon, Google, Micro-
soft 2006-2010)

6. abstraktisuuden kasvu, jonka
Tofflerit joko ennustivat védrin tai joka
puuttui heiltd

7. mobiili satelliittiviestintd (Iri-
dium), jonka merkityksen Tofflerit arvi-
oivat vadrin
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8. ei-tappavien aseiden merkitys
tavalla, jolla Tofflerit asian esittavét
teoksessaan ja jonka he ennustivat
védrin. Jos informaatiovaikuttaminen
lasketaan ei-tappavaksi vélineeksi,
Tofflerit olivat lopulta oikeassa téssé
ennustuksessa.

Monet edelld esitetyistd ovat esimerk-
kejéd uuden teknologia ja uusien merkit-
tavien kulttuuristen sovellutuksien mo-
ninaisesta vuorovaikutuksesta tai tdysin
uusista emergenteisti sovellutuksista
muun muassa teknologian sisélld. Peri-
aatteessa "Mitéd Tofflerit eivdt ennusta-
neet” -luokan pitdisi olla melko laaja,
koska aikakautemme yksi keskeisisté
piirteistd on kasvanut muutosnopeus
ja uudet emergentit ilmiét osana uutta
globaalia tasoa, usein monen yhtéai-
kaisen muutoksen tai mahdollisuuden
uudenlainen kokonaisuus. Edellisen pe-
rusteella uusia asioita on viela tulossa,
paljonkin.

Millainen olisi Suomen
puolustusvoimat, jos
Tofflereiden ennustuksia
olisi seurattu?

Spekulatiiviseen ja vaikeaan kysy-
mykseen siitd, millainen olisi Suomen
puolustusvoimat, jos Tofflereiden
ennustuksia olisi seurattu, esitetdan
lahinna yksi strateginen vastaus ja sen
yksi sovellutus. Keskeisin vastaus on,
ettd tietoon ja tietimykseen satsaa-
minen strategisesti, kokonaisuutena
olisi vienyt Suomea todennikoisesti
nopeammin kohti kokonaisvaltaista
informaatiosodankéyntié ja sen jatkoke-
hitelmia, verkostokeskeistd puolustusta
ja etenkin kybersodankdyntid. Taman
kokoluokan strategista pdcitéstd infor-
maatiopuolustushaaran tai vastaavan
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perustamisesta ei ole vielakdin tehty,
joskin se on néhtivissa jo nykykeskus-
teluissa kyberpuolustuksessa.

Téhén liittyen Tieto- ja viestinta-
tekniikan ammattilaiset TIVIA ry:n
toimitusjohtaja Mika Helenius pitdd
ohjelmisto-osaamisen strategisen
merkityksen ymmaérryksessé olevia
puutteita vakavana epékohtana Suo-
messa. Ja edelleen: Helsingin Sanomat
23.11.2017 s. A 36: “Steve Jobs (Apple)
kertoi minulle (Olli-Pekka Kallasvuo),
ettd hén ei pidd Nokiaa kilpailijana,
koska meill4 ei ollut ohjelmistoalustaa”.
Edelld olevat viittaavat emergenssiin,
tdysin uusiin asioihin ja abstraktin
ajattelun puutteisiin ja vaikeuteen ylim-
malla tasolla. Tama liittynee Suomen
pragmaattiseen, kdytdnnon laheiseen
kulttuuriin?

Strateginen kommunikaatio on osa
tatd strategista linjausta globaalina
tietotoimintana, muun muassa kyber-
tiedusteluna. Aihe esiintyy Suomessa
ensimmaisid kertoja laajemmin vasta
vuonna 2011, mutta esimerkiksi ame-
rikkalaisessa tutkimuksessa jo 1999.
Téamaé havainto korostaa sitd, ettd infor-
maatio on kokonaisvaltainen muutos, ei
vain suurvaltoihin liittyva uusi asia.

Merkittavin yksityiskohta on mah-
dollinen 15 vuoden jilkeenjddneisyys
Suomen kybertiedustelussa. Asiasta tu-
lee tarked ja yleinen, kun se yhdistetdédn
Albert-Laszlo Barabasin uuden verk-
koteorian mukaiseen maailmaan, jossa
ensimmaisend uuden kayttoon ottanut
saa yleensa ratkaisevan edun. Talloin
pragmatismi, ymmarrettynd tdssd vasta
selvddn naytt6on uskomisena, on ldhes
vaarallista. Tarvitaan muun muassa
nopeampaa tietoa, siis muun muassa
jdljempédna kasiteltdvad intuitiota.

Aiemmin hyvin toiminut suomalai-
nen pragmatismi ei ole nopean muu-
toksen aikakaudessa kaikkialla paras
tapa toimia. Tdma viittaa myds alla esi-
tettyyn ajatteluun korkeimpana tasona
muutosprosesseissa. Herddkin kysymys,
onko aikakaudessamme sellaista uutta
dynamiikkaa, ettd jotkut aiemmat hyvin
toimineet periaatteet ja strategiat ovat
toimimattomia, jopa vaarallisia. Tama
on aikamme tulevaisuuden tutkimuksen
keskeisimpid, strategisia kysymyksia.

Merkittivin yksityiskohta on mahdolli-
nen 15 vuoden jilkeenjddneisyys Suomen
kybertiedustelussa. Strategista pddtostd
informaatiopuolustushaaran tai vastaa-
van perustamisesta ei ole vielikddn tehty.

Toffler-kritiikkia,
pohdintaa ja virheiden
karsintaa

Yleisid arvioita Tofflereiden teoksesta
on muun muassa sen Amazon-palvelun
sivuilla, joilla vuodesta 2014 vuoteen
1997 esitetdédn yhteensd 22 arviota.
Lisaksi tésséd luvussa kasitellddn tar-
kemmin kahta muualla esitettyd arviota
Tofflereiden teoksesta sen merkityksen
yleiseksi arvioimiseksi.

Thomas J. Czerwinski, amerikkalai-
nen informaatiosodankédynnin profes-
sori esittdd Strategic Forum’n nume-
rossa 1. huhtikuuta 1996 julkaisussa
artikkelissaan ”The third wave: what
the Tofflers never told you”, ettd aal-
to-kasitteelld on kolme tasoa: Alin, jolla
Tofflerit toimivat on teknologia, esineet
ja prosessit. Vilitaso on kulttuuri, kuten
taide, kirjallisuus, runous, filosofia ja
ideologiat. Kolmas taso on perustusta
luova (foundational). Paradigmat ovat
perdisin télta tasolta ja ne synnyttévit
alempien tasojen ideat. Timéan tason
vaiheet ovat taikauskon ja uskon aika
(luonnon palvonta, esi-isien palvonta
ja kaupunkijumalat sekd nykyaikaiset
uskonnot), jarjen aika (moderni tiede)
sekd intuition aika.

Czerwinskin kritiikki on oikeaan osu-
nutta muun muassa sitd kautta, ettd Tof-
flerit eivit késittele asiaa eikd heidén
teoksensa englannin kielisen version
hakemistossa ole sanaa intuition.

Intuitiolla on tdssd yhteydessa tule-
vaisuuden kannalta mielenkiintoinen
ja kaksijakoinen selitys. Molemmat
liittyvét “piilossa olevaan”, kompleksi-
seen tietoon. Tdmén uuden aikakauden
ihmisajattelun pohjalla oleva intuitio on
todellista tietimisend, mutta sellaista,
jota ei voi perustella silloin kuin tieto
on vield intuitiota. Sen keskeinen ai-
kaamme liittyvd ominaisuus on se, ettid
se on “nopeaa, kompleksista ja oikeaa
tietoa”. Tietokoneisiin liittyvana intui-
tiolla tarkoitetaan téissi sellaisen tiedon

esiin prosessoimista, joka ei olisi mah-
dollista ilman tietokonetta, ei ainakaan
kohtuu ajassa. Esimerkkejd ovat sédn
ennustaminen matemaattisista malleista
ja valtavasta maérdsti sddhavaintoja,
muu nykyaikainen tietokonesimulointi,
fraktaalit ja luonnollisesti Big Data.

Johtamisessa paédtoksentekostrategia
RPD (Recognition Primed Decision)
liittyy intuitioon. Se toimii kompleksi-
sissa, ei-rutiininomaisissa ja aikakriitti-
sissé tapauksissa, siis juuri sellaisissa,
joita postmoderni aikamme edellyttaa.
Se edellyttda asiantuntemusta, koke-
musta kyseiseltd alalta ja perustuu siis
oikeaan tietoon.

Intuitio tietona, joka ei ole perus-
teltavissa (syntyessddn intuitiona) on
mielenkiintoinen myds siind mieles-
sd, ettd klassisen tiedon mééritelma
mukaan tieto on hyvin perusteltu tosi
uskomus. Viittaako tdmaé perinteisen
tiedon késityksen rajallisuuteen, uudis-
tustarpeeseen? Jos liséksi intuitio on
aikamme paradigman synnyttdji, kuten
Czerwinskin todettiin ylla esittdvén,
asia on paitsi mielenkiintoinen myos
keskeinen.

Téstd saadaan myds palaute tai hypo-
teesi timén artikkelin osan 1 QWM:iin:
Térkeintd mallissa onkin ajattelun
muuttuminen. Sen vaiheet ovat postmo-
dernissa vaiheessa (2000-) siis intuitio,
modernissa vaiheessa (1500-2000)
moderni tiede, historiallisessa vai-
heessa (3000 eaa.—1500 jaa.) uskonto
ja usko sekd primitiivisessd vaiheessa
(50.000-3000 eaa.) esi-isien ja luonnon
palvonta.

Foreign Affairs -lehden kirja-arviossa
strategian ja turvallisuustutkimuksen
professori Eliot A. Cohen toteaa muun
muassa, ettd Tofflereiden teoksen
sotilaalliset yksityiskohdat ovat huo-
limattomia ja hén ihmettelee miksi
Yhdysvaltojen sotilaat lukevat kyseisté
teosta niin laajasti. Syyksi hén epdilee
ensin sitd, ettd sotilashenkil6t aistivat
(intuitio!?), ettd jokin suuri muutos on




ilmassa ja ettd tavanomaisten puolustu-
sorganisaatioiden analyytikot eivét ole
luokitelleet muutosta vield kovinkaan
hyvin.

Herad myos kritiikki Czerwinskin
suuntaan siitd, onko tasomalli ajatte-
lu—kulttuuri-teknologia” itse asiassa
enemmaénkin dynaaminen, verkottunut
ja kompleksinen systeemimalli, jossa
kaikki vaikuttaa kaikkeen?

Johtopaitoksia
artikkelin osien | ja 2
perusteella

Yleisid johtopaatoksia

Tofflerit esittdvat teoksessaan viisi
suurta ja 148 pientd ennustusta. Pienet
ennustukset on tdssd tutkimuksessa ryh-
mitelty edelleen muun muassa yhdek-
sitoista keskisuureksi ennustukseksi.
Suuret ennustukset ovat (1) avaruus ja
avaruussota, (2) robotit ja robottisota,
(3) erikoisjoukot, (4) Leonardon unel-
mat ja (5) veretdn sota.

Leonardon unelmat siséltdd aiheina
”Hollywood-haalarin” (kehon ulko-
puolisen keinotekoisen tukirangan),
”Sotilasmuurahaiset” (mikro- ja nano-
teknologia seké -koneet), ’Superrutto”
(DNA-manipulointi, biologinen sodan-
kaynti ja myds Neuvostoliiton biologi-
nen sodankéynti).

Tutkimuksessa Tofflereiden teok-
sesta esiin prosessoidut keskisuuret
ennustukset ovat (1) sodan kehittymi-
nen, muuttuminen ja uudentyyppiset
sodat, (2) kaksikayttotekniikka (Dual
Use), (3) media, (4) kompleksisuuden
kasvaminen, (5) avaruus, (6) robotit ja
autonomia, (7) rauha ldnnessd uhattuna,
(8) tiedustelu, (9) globaali talous, (10)
sodan koon ja tappavuuden kasvu sekd
(11) tieto ja tietdmys.

Jos ”Tieto ja tietdmys” -luokkaan yh-
distetddn, kokonaan tai osittain, media,
tiedustelu, kaksikayttdtekniikka ja ava-
ruus tiedon ja tietimyksen sovellutuk-
sina, timd luokka nousee suurimmaksi.
Se olisi myds Tofflereiden teoksen mu-
kainen ndkemys.

Tofflerit ovat teoksessaan onnistuneet
tulevaisuuden ennustamisen vaikeassa
taidossa pddosin hyvin ennustaessaan
niitd yksityiskohtia, joita he teokses-
saan esittdvdt. Keskeiset Tofflereiden
teokseen liittyvit johtopédatokset ovat
edelld mainittujen ennusteiden ja niiden

arvioinnin lisdksi seuraavat:

1. Tofflereilla ei ole teoriaa
teoksensa pohjana, mutta sille ja sen
ennustuksille esitettiin artikkelissa
teoriapohja (vertailulahde, QWM). Se
tukee Tofflereita. Ja pdinvastoin.

2. Puhuessaan teknologiasta,
esineista ja prosesseista Tofflerit puhu-
vat ison muutoksen alimmasta tasosta.
Kaksi ylempdd ovat kulttuuri vilitasona
ja ajattelun pohja ylimpéna, kaikkea
muuta muokkaavana ja uutta generoi-
vana tasona. Télld tasolla Tofflereiden
kolmas aalto on intuition aikaa. Tadma
on hyvd muistaa, kun teoksen mer-
kitystd arvioidaan laajemmin osana
yhteiskuntien ja niiden sodankadynnin
muutosta.

3. Intuitioon, vaikeasti esiin pro-
sessoitavaan tietoon liittyy sekd ihmi-
nen etté tietokone. Jalkimmaéinen on ai-
kakautemme keskeinen, ellei keskeisin
teknologinen tuote. DNA:han liittyvid
geenimanipulointi on toinen merkittiva
aikakautemme uusi tuote.

4. Intuitio liittyy myds komplek-
siuuteen, aikamme toiseen keskeiseen
aiheeseen.

5. Kompleksisuus ja tietokone
liittyvét taas toisiinsa, eli tietokone on
kompleksisuuden keskeinen tutkimus-
viline

6. Suomalainen pragmatismi
osoittautui osin jopa vaaralliseksi omi-
naisuudeksi ja sekin liittyi intuitioon.

7. Kaiken kaikkiaan edelld mai-
nituissa kohdissa korostuu ylimmén ta-
son ongelmallisuus, siis strategia, ajat-
telun pohja ja QWM:ssé uusi globaali
taso. Tdma on loogista, koska systee-
min ylin taso on aina kompleksisempi
kuin sen alemmat tasot.

Artikkelissa arvioitiin, miten olisi
kdynyt Suomessa, jos Tofflereiden vuo-
den 1994 teos olisi ollut Suomen puo-
lustusvoimien ndkemys vuoden 2017
sodankdynnin maailmasta. Téarkein
vastaus tahdn kysymykseen on se, ettéd
tietoon liittyvd toiminnan kokonaisuus
osoittautui haasteeksi ja sen yksityis-
kohtana on muun muassa 15 vuoden
jalkeenjadneisyys Suomen kybertiedus-
telussa.
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Johtopaitoksia
sodankdynnin
tulevaisuuden
ennustamisesta

Keskeisid sodankdynnin tulevai-
suuden ennustamiseen liittyvié joh-
topadtoksid ovat ensinnékin se, ettd
ennustaminen ndyttdisi olevan jossain
madrin mahdollista ja toiseksi se, ettd
moni asia vaikeuttaa ennustamista. Vai-
keuttavia asioita ovat seuraavat seikat,
joista monet korostuvat, jos muutos on
uuden tason syntyminen, kuten tilanne
on QWM:ssi ja sen mukaisessa globaa-
lissa postmodernissa sodankdynnissa:
(1) elamme tulevaisuuden keskelld”,
(2) vanha on aina edelleen lasni, (3)
muutos on osin abstrakti, (4) muutos
on emergentti, eli se luo tdysin uusia
asioita, (5) kyse on organisaatioiden
muutoksessa aina vallasta, (6) kehitys
ei ole tdllaisissa laajoissa ja kompleksi-
sissa muutoksissa suoraviivaista, vaan
siséltdd aina takaiskuja ja vaihtelua, (7)
ennustamisen onnistuminen on usein
osittaista ja (8) jotkut onnistuvat, jotkut
eivét, ja ndiden erottaminen on haas-
teellista, (9) usein vain sellainen tule-
vaisuus toteutuu, jolle on edellytykset
ja tarve, (10) yhd useammin tarvitaan
tiedon jatkuvaa péivittimistd ja ver-
kottunutta késittelyd. Seuraavana néité
kohtia on arvioitu tarkemmin.

”Tulevaisuuden keskelld” eldminen
vaikeuttaa sithen liittyvien muutosten
havaitsemista. Pienini askelina eteneva
muutos, kuuluisa sammakon keittdmi-
nen hiljalleen kylmaéstéd vedesta ldhtien,
j@4 huomaamatta, jos ei oteta analyysin
pohjaksi laajempaa aikaperspektiivia,
jopa evoluutiota. Tdmi laajempi aika-
perspektiivi on Quincy Wright — mallin
(QWM:n) ydinta.

Kun uusi rakentuu vanhalle, vanha on
aina jossain muodossa edelleen ldsna.
Talloin nayttad helposti siltd, yhdes-
sé tdssd esitettyjen muiden asioiden
kanssa, ettd mitddn muutosta ei ole ta-
pahtunut. Vanhan ldsnéolo uudessa suu-
remmassa jarjestelméssa on keskeinen
systeemiteorian ja QWM:n periaate.
Siitd syntyy muun muassa se periaate,
ettd mitddn vanhaa ei poistu uudesta,
vaan vanha muuttuu uuden suuremman
tason uusien asioiden vaikutuksesta.

Muutos on osin abstrakti, esimerkiksi
uusi ylempi ja toiminnan kannalta mer-
kittéva taso. Tyypillinen sotilaallinen
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esimerkki oli ja on edelleen operaa-
tiotaito. Taktiikan yldpuolisena uutena
tasona se tuli osaksi Yhdysvaltojen
sotilaallista toimintaa vasta 1982 Air-
LandBattle-doktriinin my&td, vaikka
itse operaatiotaidon alkua on jéljitetty
Napoleoniin, jopa 1200-luvun mon-
goleihin asti.

Muutos on uutena systeemisend ta-
somuutoksena aina emergentti, eli se
luo tiysin uusia sovellutuksia, muun
muassa kulttuuriin ja teknologiaan.
Tama nékyi Tofflereilla muun muassa
vaikeudessa ennustaa sosiaalisen medi-
an ja avoimen tiedon laajaa merkitysta
sekd niiden pohjalla olevan internetin
keskeistd merkitystd. Niiden kautta taas
korostuu taas globaali tieto ja kenellad
sitd on. Uudet oleelliset asiat ndhdéddn
laajemmin vasta kun niiden vaikutukset
nakyvit selkeésti. Usein ei “heikko sig-
naali” riitd, vaan vaaditaan “konkreetti-
nen” ndytt6. Téhan sisédltyy merkittava
suomalaisen pragmatismin kritiikki,
etenkin nopean ja laajan muutoksen
yhteydessa.

Organisaatioiden muutoksessa kyse
on aina myds vallasta. Muutos on uhka
vanhalle osaamiselle, tai tarkemmin
sanottuna vanhoille, vallassa oleville
johtajille. Taméa on mita tarkein asia,
jos erityisen painavia syitd muutokseen
ei ole, esimerkiksi Yhdysvalloissa ha-
vitty Vietnamin sota. Tdmén luokan
sovellus on sellainen, jossa oikeaksi ja
suureksi vaikuttajaksi nousseet asiat tai
organisaatio hajautetaan “uhkaamasta
tarkedmpia, siis "meidédn aloja’. Tama
estdd todellisen synergian, talla hetkelld
informaatiostrategian syntymisen uu-
dessa muutosvaiheessa.

Kehitys ei ole laajoissa muutoksissa
suoraviivaista, vaan se sisdltda aina ta-
kaiskuja ja paikallista vaihtelua. Jélleen
todetaan, ettd ei ole syytd hyvéksya
laajempaa muutosta tai ainakin sen
vastustamiselle 10ydetdén tilapaisistd
takaiskuista tai reuna-alueen poikkeuk-
sista ”selkeitd” perusteluja.

Osittainen onnistuminen tarkoittaa
Tofflereiden teokselle sitd, ettd osa en-
nusteista toteutuu ja osa ei, eika niitd
useinkaan pystytd etukéteen erottamaan
toisistaan. Téhén luokkaan voi laskea
my0s esimerkiksi sen, ettéd ei-tappavuus
on ennusteena toteutunut, mutta ei silla
tavalla kuin Tofflerit ennustuvat.

Tulevaisuuden ennustamisen pe-
rusongelmia on se, ettd jotkut onnistu-

Tulevaisuuden ennustamisen
perusongelmia on se, etti jot-
kut onnistuvat, jotkut eivit!

vat, jotkut eivét ja ndiden erottaminen
on haasteellista. Tédhin sisdltyy se ajatus
siitd, ettd jos erilaisia ennustuksia teh-
dédén paljon, on todennékdistd, ettd joku
on lopulta oikeassa, mutta kuka?

Tulevaisuuden ennustamisen yksi
perusongelma on my®ds se, etti uusi
(uusi strateginen péadtds) perustuu aina
aiempaan (olevat paittéjat, olleet pai-
tokset). Usein vain se tapahtuu, jolle
on edellytykset ja tarpeet tapahtua.
Perusesimerkki muutoksen tarpeesta on
havitty sota.

Ajattelun tai prosessien muuttami-
seen liittyy se, ettd nopeasti muuttu-
vassa ja kompleksisessa maailmassa
kertaprojektit eivit riitd yleisesti ratkai-
suksi, eivit mydskidn sodankdynnin
tulevaisuuden ennustamisessa. Tar-
vitaan itsedén uudistava verkko, joka
paivittda tuotostaan ldhes koko ajan ja
jonka paivitykset paivittdvat myos niitd
prosesseja, joita kyseinen tyo ohjaa.
Tarvitaan siis laaja adaptiivinen, evolu-
tiivinen, kyberneettinen ja verkottunut
jarjestelma kompleksisuuden hallintaan.
Tarvitaan tietotyolaisia.

Positiivisena asian voidaan todeta,
ettd yleisesti skenaariotydskentely voisi
toimia. Tofflereiden teos olisi siis ollut
yksi mahdollisena pidetty skenaario
(tulevaisuusvaihtoehto) ja lisdksi mu-
kaan olisi valittu muita erilaisia, mutta
mahdollisena pidettivia skenaarioita.
Tamain jilkeen kehittdminen olisi suun-
nattu niihin asioihin, jotka olivat tér-
keitd kaikissa tai useassa skenaariossa.
Témaé vaihtoehto tunnustaa oikein en-
nustamisen vaikeuden tai jopa mahdot-
tomuuden, mutta sen tulos on silti osin
validi useissa vaihtoehdoissa. Tdmén
tutkimuksen perusteella voidaan myds
sanoa, tosin yhden havainnon perusteel-
la, ettd ammattilaisiin kannattaa luottaa.

Toinen toimiva tulevaisuuden ennus-
tamisen periaate sotilaallisessa toimin-
nassa nayttéisi olevan muun muassa
elektroniikkaan liittyvét havainnot siita,
ettd sovellutukset syntyvit usein ensin
strategiselle tasolle ja valuvat sitten
elektroniikan halvetessa operatiiviselle,
taktiselle ja jopa kertakéyttdiselle ta-

solle. Lahes vastaava menetelmé on se,
ettd teknologiaa sovelletaan ensin ilma-
voimiin ja mydhemmin vasta komplek-
sisempiin toimintaymparistdihin, kuten
meri- ja maavoimiin.

QWM:sta syntyy my0s sellainen
havainto, ettd oikeaksi havaittu teoria
on hyvé pohja ennustamiselle, mita
yleisempi sen parempi. Tdssd ongelma
on muun muassa teorian kattama alue.
Esimerkiksi QWM:iin liittyva vuosien
1500-2000 tarkastelu ei tuo esille
yhtddn megamuutosta, vaan aikavali
kasittelee QWM:ssa vain yhté neljasta
sodankdynnin megavaiheesta, histo-
riallista sodankéyntid, eiké se tunnista
yhtddn tasomuutosta, jotka ovat kuiten-
kin QWM:n ydin. Tamé havainto taas
tukee tdhin artikkeliin liittyen Popperin
evolutiivista induktiota: on ldhdettéva
liikkeelle olemassa olevista, toimiviksi
todistetuista teorioista.

Yhdessé suomalaisen pragmatismin
kanssa useat edelld mainituista syista
tekevit Suomessa todelliset strategiset
tasomuutokset vaikeiksi. Vaikeus kos-
kee ldhes kaikkia toimintakulttuureita,
erityisesti aloja, joilla ei ole selvda
kilpailijaa, kuten hallinto, asevoimat ja
uskonto.

Uusia ongelmia ja
yhteenveto

Kaytetyn teorian, Popperin evolutiivi-
sen induktion mukaan pitdisi aina syn-
tya tutkittavan ongelman tutkimuksen
yhteydessé uusia ongelmia. Sellaisiksi
on tunnistettu erityisesti seuraavat asiat:

I. Osin jopa pelottavaa on ha-
vainto siité, ettd jos Tofflerit puhuvat
muutoksen alimmasta, kolmannesta
tasosta (teknologia) ja Suomessa ei ole
ehkd ymmairretty ottaa edes sitd vaka-
vasti, strategisesti, miten on ymmarrys
kahdessa korkeammassa tasossa. Tastd
seuraa siis kysymys kulttuurisen tason
ja ajattelutason muutoksen ymmarta-
misestd osana informaatioyhteiskuntaa
ja sen sotaa. Aihe liittyy voimakkaasti
myos artikkelissa keskeiseksi nous-
seeseen abstraktiuteen: teknologia ja




laitteet ovat konkreettisia,
“helppoja”, mutta ajattelu
abstraktia ja vaikeaa.

2. Tofflerit eivat
puuttuneet laajemmin ajat-
telun pohjan muuttumiseen,
keskeisesti intuitioon. Jos
intuitio on aikamme vaatima
uusi ajattelutapa, mitd se
tarkemmin on ja miten siti
pitdisi Suomen puolustami-
sessa hyodyntia?

3. Jatkotutkimuksiin
j@4 myos suomalaisen prag-
matismin kritiikkiin liittyva
laajempi hypoteesi siitd,
onko aikakaudessamme
sellaista uutta dynamiikkaa,
ettd (jotkin?) aiemmat hyvin
toimineet periaatteet ja stra-
tegiat ovat toimimattomia,
jopa vaarallisia. QWM:n
mukaan néin voisi olla?

4. Onko tasomalli
ajattelu—kulttuuri—teknolo-
gia” itse asiassa enemman-
kin dynaaminen, verkottunut
ja kompleksinen systeemi-

malli, jossa kaikki vaikuttaa
kaikkeen?

Summa summarum: Tu-
levaisuuden ennustaminen
on timin artikkelisarjan
perusteella edelleen hyvin
haasteellista, joskin jossain
miérin mahdollista. Kei-
no siihen on keskeisesti
kompleksisuuden hallinta,
jonka elementtejéd ovat
muun muassa tietokoneet,
syvillinen asiantuntemus,
sithen liittyv intuitio ja
monitoimijuus (verkosto),
abstrakti ajattelu ja monime-
todisuus. Tofflerit onnistui-
vat kaiken kaikkiaan melko
hyvin niissi ennustuksissa,
miti he esittelivit teokses-
saan. Tulevaisuuden uudet,
emergentit piirteet olivat
heillekin ongelmallisia.
Téarkedd on myds muistaa,
ettd he kisittelevat kolmi-
tasoisen muutoksen alinta
tasoa, siis lahinné vain tek-
nologiaa.
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uottamus on onnistumisen edel-
I lytys. Oli kyse sitten ihmis- tai

yrityssuhteista, ei ilman luotta-
musta ole olemassa perusteita onnistu-
neelle suhteelle tai onnistumiselle ikdan
kuin yleisemminkaédn. Aikaamme kuvaa
masentavan hyvin juuri luottamuksen
puute, silld karkeasti yleistden kehen-
kédn tai mihink&dn ei voi endd luottaa.
Yhteiskuntamme voimakas digitalisoi-
tuminen puolestaan toimii tdssd ajurina.
Teknologiasta on tullut meille huono
isantd, eikd se oikein vakuuta kaikilta
osin endd renkindkdin. Tdméankertaises-
sa tarinassa pureudumme juuri luotta-
muksen puutteeseen ja sithen mité siitd
voi seurata.

Luottamus voi myds perustua mieli-
kuvaan, joten aloitetaankin sellaiseen
pohjautuneesta virheellisestd kirjoit-
telusta. Tétd valhetta viljelin nimittdin
itse edellisessd pakinassani joulukuun
Viestimiehessd, kun mainitsin polleasti
olleeni joskus menneisyydessa tois-
sd Elmon varhaisemmassa esi-isdssé
eli Tampereen Puhelimessa. Kiitos
tarkkaavaiselle lukijalle joka asias-
ta paremmin perilld olleena oikaisi
asian. Totuus onkin, ettd toiminimen
Tampereen Puhelin nykyinen haltija
ICT Elmo ei olekaan se alkuperdinen
Tampereen Puhelinosuuskunta eli TPO,
jossa 80-luvun alussa tydskentelin vaih-
dehuollossa pddosin opiskelun ohessa.
Kyse on periti ihan eri operaattorilei-
ristd eli DNA:sta, joka on ottanut tuon
toiminimen kayttoon Elisan jitettyd sen
vapaaksi jossain vaiheessa. Tunnustan
menneeni tdssd komeasti retkuun silla
mielikuvani tuosta tutusta toiminimesti
el siis pitdnyt paikkaansa. Mitds muuten
olenkaan tddlla aikaisemmin saarnannut
lukijoille juuri ldhdekritiikisté. ..

Analysaattori

Vanha viisaus sanoo, ettd yksi kuva
kertoo enemmaén kuin tuhat sanaa.
Viisaus on kuitenkin vanhentunut jo
aikapdivid sitten photoshoppauksen
yleistyessd. Sanontaa voisi tietenkin
paivittad jotenkin niin, ettd video-
kuvalla on parempi totuusarvo kuin
valokuvalla, mutta sekin olisi nyky&én
virheellistd informaatiota. Videokuvan
editointi on kehittynyt niin paljon, ettd
ilmid aiheuttaa huolta jopa poliittisissa
johtoportaissa. [lmi6étd kutsutaan ni-
melld Deepfake ja siind hyddynnetdan
erityisesti keinodlyi. Kohu asiasta
sai alkunsa siitd, kun julkkisten péita
siirrettiin pornovideoihin toisten hen-
kildiden vartaloihin. Tdmahén tehtiin
tietysti ansaintamielessé eli klikkauksia,
mahdollisesti haittaohjelmien levitysta
jne. kithdyttdmaén. Pornovideon vaa-
renndksistd on kuitenkin lyhyt matka
poliittisiin valevideoihin. Téllaisesta
editoinnista on jo ehdittykin syyttdmaidn
Valkoisen Talon lehdistdsihteerid Sarah
Sandersia tapauksessa, jossa presidentti
Trumpia arvostellut toimittaja pois-
tettiin lehdistotilaisuudesta. Sanders
julkaisi vélikohtauksesta videon Twitte-
rissd, joka asiantuntijoiden mukaan on
selvisti kisitelty siten, ettd toimittaja
Jim Acosta on saatu ndyttdmaén todel-
lista agressiivisemmalta. Valitettavasti
Valkoisen Talon nykyhallinnon temp-
puvalikoimassa tdma pikku kikkailu
katoaa kuitenkin massaan, jossa totuus
on muutenkin harvinainen vieras.

Tavallinen tietotekniikan kéayttaja
menettdd viimeistddn siind vaiheessa
luottamuksensa verkon palveluihin,
jos harhautuu lukemaan uutisia mita
karmeammista tietomurroista. Satoja
miljoonia sdhkdpostien salasanoja
levidd internetissd, hotellihuoneita
vilittdvén yrityksen luottokorttitiedot

Luottamuspulassa

ovat vuotaneet verkkorikollisille ja
miljoonien kéyttdjien valokuvasivusto
joutui tietomurron kohteeksi ja tima
havaittiin vasta kuukausia myéhemmin.
Ndmad esimerkit ovat mittakaavaltaan
niin huimia ettd sitd vaan stressaa ja
kysyy itseltddn, ettd mihin voin endd
luottaa. Huoli megasuurien palveluiden
turvattomuudesta saattaa aiheuttaa sit-
ten huolimattomuutta ns. mikrotasolla
eli kdyttdjdn omissa pienissd turvakont-
rolleissa. Salasanojen vaihto, antivirus-
ohjelmien kaytto ja verkkoon liitettyjen
laitteiden péivitys saattaa tuntua tdysin
turhalta, jos eivdt maailman suurimmat
palvelutuottajatkaan parjaa verkkorikol-
lisille. Analysaattori on aikaisemminkin
saarnannut erityisesti ndista harpak-
keista joita ihmiset liittdvat kotiverk-
koihinsa tdysin tietiméttomind niiden
turvallisuudesta. Ja kuinka ollakaan
silmiini osui juuri uutinen edullisista
led-lampuista, jotka voi kytked kodin
wifi-verkkoon ja hallita niitd sen kautta.
On kdynyt ilmi, ettd ainakin osa ndistad
lampuista tallentavat kotiverkkosi sa-
lausavaimet muistiinsa selvakielisina.
Ja kun lampusta aika jattaa ja sen havit-
tdminen tapahtuu huolimattomasti eli
heittdmalla se roskiin, olet juuri lahjoit-
tanut padsyn omaan verkkoosi henkildl-
le, joka ymmartéa etsid nditd lamppuja
roskista. Ratkaisu on tietenkin tdssa
tapauksessa helppo, eli tuhoa se lamppu
huolellisesti, kun se ei endd toimi. Ky-
seinen esimerkki kuitenkin on varoitus,
jonka opetus piilee siind, ettd kaikkien
verkkoon liitettyjen laitteiden elinkaa-
ren loppupéistikin on huolehdittava. Et
voi luottaa edes siihen, ettd laitteiden
tekniikka sdilyttdd luottamukselliset tie-
tonsa, kun ne lopettavat toimintansa.

Taté tarinaa kirjoitettacssa kansakun-
nan katseet ja huoli keskittyvét van-




husten kelvottomaan kohteluun useam-
mankin merkittdvén palveluntoimittajan
palvelukodeissa. Kylld oli ennen kaikki
paremmin tdssékin asiassa. Ne paikat
olivat nimeltddn vanhainkoteja, eikd
niissd edes véitetty ketddn erityisesti
palveltavan, silld ne olivat nimen-
omaan koteja. Yksityistimalla palvelut
kansainvalisille ketjuille ja pddomasi-
joittajille ollaan annettu periksi, mutta
sddstosyistd, kuten véitetddn. Vaalien
laheisyys aiheuttaa kilpajuoksua siitd
kuka saa korjata tilanteen. Poliitikko
toisensa jalkeen on erittdin huolissaan
tapahtumista. Onneksi kaikki puolueet
lupaavat laittaa asian kuntoon heti vaa-
lien jélkeen, jos voittavat. Tai vaikka
eivit voittaisikaan. Mutta voikohan
noihin puheisiin luottaa?

Téssé vanhustenhuollon keskustelus-
sa on ollut esilld erityisesti valvonta.
Tai nimenomaan sen laatu tai puute. Ti-
laaja, joka tdssd yhteydessd on vaikkapa
kaupunki tai kunta, on ulkoistaessaan
palvelut unohtanut valvoa, ettd ne vas-
taavat vaatimuksia. Jos niitd vaatimuk-
sia nyt yleensd on osattu edes vaatia
sopimuksia solmittaessa. Eli tdssékin
on kyse siitd, ettd on luotettu sokeasti
sithen, ettd sopimuksia noudatetaan.
Analysaattori seuraa tilannetta erityisen
kiinnostuneena, silld tieddn olevani sitéd
sukupolvea, joka seuraavana on kéytta-
massd nditd mainittuja palveluita. Eikd
kukaan luultavasti kysy siind vaiheessa
minulta, ettd luotanko palveluntoimit-
tajaan ja olenko tyytyvéinen hoitajami-
toitukseen. Ja tillainen tulevaisuuden
ndkymad se vasta stressaakin palvelun
loppukéyttdjaa.

Mutta teknologiahan voisi toimia
tassd ratkaisuna. Ulkoilualueen valvon-
ta droneilla ja videot talteen pilveen,
henkil6t varustetaan Narrowband IoT
antureilla, joista saadaan data talteen
kaikesta mitd hdn on tehnyt ja missd
ollut. Annostellut Ladkkeet, potilaan
saama ravinto, tilojen ldmpétilat ja
muut olosuhteet voidaan keréti talteen
ja muodostaa kaikesta reaaliaikainen
tilannekuva, jota voidaan jakaa esim.
tilaajalle, vanhuksen omaisille, VALVI-
RAlle jne. Mahdollisuudet ovat ldhes
rajattomat. Analysaattori korostaa tassi
aloitteessaan, ettd ne anturit nimen-
omaan kytkettéisiin siis hoitohenkild-
kunnalle, ei asiakkaille. Ndin saataisiin
aikaiseksi luotettava valvonta palve-

luntuottajan tekemisisti. Aloitetta saa
kayttaa, ja pitdisikin.

Kuten hyvin on myds tiedossa, il-
mainen Internet on muuttanut meidat
kauppatavaraksi. Googlettamalla jotain,
sinut jaljitetddn ja myyddan erittdin
nopeasti mainostajille. Téstd hiukan jo
suivaantuneena paitin kokeilla olisiko
vaihtoehtoisten menetelmien kaytto
mahdollista. Ja vaihdoin tietokonee-
ni selaimen hakukoneen Googlesta
DuckDuckGo:hun. Tieddn, koko lailla
jarjetdon nimi palvelulla, mutta yksi
ominaisuus, jota arvostan. DuckDuck-
Go ei keraa kayttéjista tietoja eika siis
my06skddn myy niitd eteenpdin. Nimen
historia on kuitenkin aika yksinkertai-
nen, perustaja Gabriel Weinberg piti
tuosta nimestd ja onhan se toki hienoa
sanoa kayttdjille ettd "Duck it”.

Olen nyt sitkedsti jonkin aikaa sitd
kayttanyt ja toki se on vdhentdnyt
merkittavasti kohdistetun mainonnan
kohteeksi joutumista. Tdma vahan
tuntemattomampi hakupalvelu on jo
muutaman vuoden ikdinen ja sai joitain
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vuosia sitten melkoisen nosteen, kun
tiedot NSA:n urkinnasta vuodettiin
julkisuuteen. Periaatteessa siis hieno
palvelu, johon ainakin uskon voivani
luottaa. Voi kun se vield toimisi yhté
hyvin kuin Google.

Hieman masentavalta muuten ndyttaa
taménkertainen kirjoitukseni. Luotta-
mus on kateissa ldhes kaikkeen ja sen
lisdksi yleinen maailmanpoliittinen
tilanne on todella erikoinen. USAn
ulko- sisédpolitiikka on tdysin sekaisin,
eikd sitd yhtd muuriakaan ole nikyvill,
Britannia rimpuilee Brexitin kourissa,
Italia ja Ranska vihoittelevat toisilleen,
vaikka molemmilla on oma pesa aivan
pareind, Kiina sotii koko muuta maa-
ilmaa vastaan jne jne. Koko maailma
vaikuttaa olevan jonkinlaisessa stressi-
testissd. Sen tuloksia odotellessa totean
vain, ettd peruspositiivisena ihmisend
uskon sithen, ettd eldama kuten kaikki
muukin élyllinen toiminta on siniaaltoa.
Aallonpohjan jilkeen koittaa vaistamat-
t4 nousuosuus. Pitdd vaan luottaa, ettd
nousukausi on riittdvén pitkd ja kulma-
kerroin riittava.

LOGI

SERVICE
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Elektronisen sodankaynnin

ulkomaisia kehitysnakymia

oisessa maailmansodassa elekt-
I roninen sodank&ynti varsinai-

sesti kaikissa muodoissaan sai
alkunsa ja kehittyi sodan loppuun men-
nessa oleelliseksi osaksi operatiivista
toimintaa. Vietnamin sodan laajennet-
tua, ja erikoisesti Pohjois-Vietnamin
pommitusten alettua, alkoi elektronisen
sodankdynnin taktillisen valineiston ja
menetelmien alalla uusi kehitysjakso.
Téssé konfliktissa ovat elektroniset vé-
lineet runsaassa kaytossé; elektronisen
sodankdynnin kiihdyttdjind ovat oleel-
lisemmin Pohjois-Vietnamin runsas
tutkaohjattu it- tykisto ja it-ohjukset.

USA kéyttaa elektronisen sodan-

kaynnin kalustoon ja tutkimusty6hon
noin 500 milj. dollaria, josta Vietnamin
osuus on noin 150 milj. dollaria. Hai-
rintdtekniikan ja elektronisen sodan-
kéynnin taktiikan kehittdmiseksi seké
laitteiden koestusta ja henkilokunnan
koulutusta varten USA:n kolme puo-
lustushaaraa kayttavét vuosittain suuria
summia elektronisen sodankannin
olosuhteiden simulointiin. USA:n me-
rivoimien lentokoneiden ja ohjusten
koekentille Kaliforniassa ollaan suun-
nittelemassa elektronisen sodankdynnin
taktista simulaattoria. Simulaattoria py-
ritddn jatkuvasti pitdméén ajan tasalla
niiden elektronisen sodankaynnin suh-
teen, joissa asejdrjestelmid joudutaan
kentdlla kayttdmaan. Téahan kaytetddn
mahdollisimman tarkkaan simuloituja
vendldisten ja Pohjois- Vietnamilaisten
viélineiden jdljitelmid, joiden kdytossa
sovelletaan mahdollisimman aitoja me-
netelmid ja taktiikkaa. Ajan tasalla pi-
taminen tapahtuu lentdjien ja tieduste-
luelimien jatkuvien tiectojen perusteella.
Monet yhtiot tydskentelevit sellaisten
ohjelmien parissa, joiden tavoitteena
on simulaatiotarkoituksiin tarkoitetun
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vendldisen tutkatekniikan “uudelleen
luominen”.

Esimerkiksi Sanders- yhti6 yllapitaa
erikoista koealuetta (nimeltddn Flintso-
ne), jota eri puolustushaarat kayttavat
edelld mainituissa tarkoituksissa harjoi-
tuskenttdanadn. Merivoimilla on liséksi
kaksi eri harjoitusaluetta, joilla on
erilaisia tutkalaitteita, modifioituja tai
todellisia vastustajan tutkia. Télla taval-
la elektronisen sodankdynnin olosuhteet
on saatu mahdollisimman todenmukai-
siksi.

Strategis- tekninen elektroninen tie-
dustelu jatkuu aktiivisena. Toistensa
ilmatilaan suuntautuvien tiedustelu-
lentojen sijasta suurvallat kayttavét
kasvavassa méadrin satelliitteja, jotka
automaattisesti sieppaavat ja nauhoit-
tavat radioldhetteet. Tdlla tavoin vasta-
puolen teknisestd kehityksestd pyritddn
saamaan tietoja mahdollisimman ai-
kaisessa vaiheessa. Tiedustelukaluston
kehityksessé on oleellisesta automa-
tiikan ja digitaaliteknisten sovellusten
lisddntyminen.

Hairintatekniikassa ollaan siirtyméssa
ns. omasuojahdirintdén. Toisin sanoen
jokaisella lentokoneella on oma hai-
rintdvalineistonsa. Silppu, joka toisen
maailmasodan aikaisen alumiinisuika-
leiden sijasta on tavallisemmin metal-
loitua lasikuitua, on leikattu useihin eri

pituuksiin laajan taajuusalueen peitté-
miseksi. On myds kehitteilld laitteita,
jotka lahestymishetkelld leikkaavat
silpun tiedusteluvastaanottimen mittaan
hairittdvén tutkan taajuutta vastaavaan
pituuteen.

Hairinnén eston tekniikasta ei kat-
sauskautena ole ilmennyt varsinaisesti
uutta. Héirinnén estoon on luettava
my0s ne taktiset toimenpiteet, joiden
ensisijaisena tavoitteena on tieduste-
lun vaikeuttaminen. Vietnamin koke-
muksien mukaan tehokkaita tillaisia
menetelmid ovat mm. tutkien tiukka
kayttokuri, erikoisesti ohjustutkien kay-
ton rajoittaminen. Tama edellyttad, ettd
tykisto ja ohjuspatterit on liitetty ilma-
puolustusjarjestelmin kokonaisuuteen,
josta maalinosoitukset saadaan valvon-
tatutkaverkosta. Liséksi tirkedd ovat
nopeat ryhmitysmuutokset seké har-
hauttavien ldhettimien kéyttd. Harhaut-
tava lahettimet pakottavat lentokoneet
turhiin vaistoliikkeisiin ja harhauttavat
tutkiin hakeutuvat ohjukset.

Artikkelin toimittajana: Veli-Matti
Pesola




Henkiloasiat:

Siirrot ja tehtiavian
mairiamiset

- everstiluutnantti Jari
Riihimiiki (PE) sektorijohtajaksi
PE suunnitteluosaston
kansainviliselle sektorille
1.1.2019 lukien

- everstiluutnantti Timo Salonen
(PVIJK) operaatiopééllikoksi
Puolustusvoimien
johtamisjérjestelmikeskukseen
1.3.2019 lukien

- everstiluutnantti Simo Pesu
(MPKK) erikoistutkijaksi
MPKK:n Sotataidon laitoksen
Veniji- ryhméssd 1.2.2019
lukien

- majuri Jarno Tyyski
(PE) Puolustusvoimien
johtamisjérjestelmékeskukseen

Oikaisu:

Lehden numerossa 4/2018
sivulla 13 mainittiin, etta
Kymen Viestikilta on tuottanut
Rukajarven suunnan nayttelyn.
Viestisotaa Rukajdirvelld — 14.
Divisioonan viestitoiminta
jatkosodan aikana 1941-1944.
Museo Militariassa uudet
vaihtuvat ndyttelyt on
tuottanut Kaakkois-Suomen
Viestikilta -yhdistys. Ndyttelyt
ovat esillé Museo Militarian
vaihtuvien ndyttelyiden
rakennuksessa 20.9.2018-
7.3.2019. Elj siis vield ehtii.

Toimitus pahoittelee virhetta.

1.5.2019 lukien

Ylennykset 6.12.2018
Everstiluutnantiksi

- majuri Arto Purkunen
- majuri Ville Viita

- majuri Jukka Nikkila
Insinoorimajuriksi

- insindorikapteeni Juha
Savolainen

Kapteeniksi

- yliluutnantti Janne Heikkili
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Ylennykset reservissia 6.12.2018
Kapteeniksi

- yliluutnantti Jukka Seppéli

- yliluutnantti Harri Suokko

- yliluutnantti Kari Viitasaari
Yliluutnantiksi

- luutnantti Mikko Leskinen

- luutnantti Mikko Pihlanko

- luutnantti Harri Suma

VIESTIALAN AMMATTILAINEN!

Oletko kiinnostunut Maanpuolustuksesta? Amma-
tillisen osaamisesi kehittdmisestd? Kansainvilisesti
yhteistydstid? Perinteisti ja historiasta? LIITY JA-
SENEKSI! Vuosimaksu vain 20 EUR. Sisdltda mm.
laadukkaan Viestimies-lehden. Sinun ei tarvitse olla
viestiupseeri liittydksesi. Lue lisdd toiminnastamme
ja jaseneduista verkkosivuiltamme.

VIESTIUPSEERIYHDISTYS RY

www.viestiupseeriyhdistys.fi
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Kutsu Viestiupseeriyhdistyksen kevatkokoukseen

Viestiupseeriyhdistyksen hallitus kutsuu yhdistyksen jésenet yhdistyksen kevitkokoukseen

Maanpuolustuskorkeakoululle Santahaminaan torstaina 11.4.2018 klo 13.00 alkaen.

Kokouksessa késitellddn sdéntojen 5 §:ssd keviatkokouksessa kisiteltdviksi mainitut asiat:
1) Kokouksen puheenjohtajan valinta

2) Kokouksen sihteerin valinta

3) Kokouksen kahden poytékirjan tarkastajan ja déntenlaskijan valinta

4) Kokouksen laillisuuden ja padtosvaltaisuuden toteaminen

5) Kokouksen tydjérjestyksestd padttaminen

6) Yhdistyksen toimintakertomuksen ja tilinpdatoksen kasittely

7) Toiminnantarkastajan kertomuksen késittely

8) Toimintakertomuksesta pééttiminen ja tilinpadtoksen vahvistaminen

9) Hallituksen vastuuvapaudesta pédéttiminen

10) Muut asiat, uuden kunniajdsenen kutsuminen
Viestiupseeriyhdistys tarjoaa kahvin ja suolaisen klo 13.00 alkaen MPKK:n tiloissa.

Tilaisuus aloitetaan tutustumisella MPKK:n toimintaan n klo 13.30 alkaen ja sen jélkeen pidetdin
yhdistyksen kevitkokous n klo 15.00-16.15.

Kevitkokouspéivé paittyy yhdistyksen tarjoamaan pdivalliseen n klo 17.00 paikassa
MPKK:n Leijona Catering.

Tilaisuuteen saapuvia pyydetddn valmistautumaan henkilollisyytensa todistamiseen Santahaminaan

saavuttaessa.

Ilmoittautumiset ke 3.4.2019 mennessd www.viestiupseeriyhdistys.fi (toivottavin tapa),

sahkdpostitse toiminnanjohtaja@yviestiupseeriyhdistys.fi tai
puhelimitse 040 514 2497.

Samalla kertaa pyydetdédn ilmoittamaan mahdolliset rajoitukset ruuan suhteen.

Tervetuloa kevatkokoukseen!

Viestiupseeriyhdistys ry:n hallitus
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Vuonna 2018 myonnetyt viestiristit

Viestiristi soljella

Kautiainen
Koponen
Koski
Lavonen
Lehtimaki
Lindroos
Merildinen
Niemela
Pousi
Puustinen
Sillanpéa
Sipild

SolKi viestiristiin

Hakala
Hakkarainen
Hakulinen
Halonen
Helin
Helminen
Kankaanpai
Kavén
Kinnunen
Koskela
Koskinen
Kuittinen
Kukkonen
Kuosmanen
Laiho
Lantta
Lehto
Leskinen
Léhdeaho
Lotjonen
Miettinen
Myllykoski
Myntti
Neuvonen
Ojala
Palokangas
Pehkonen
Peltomaki
Polojérvi
Puurula
Rintapaa
Seppéla
Susitaival
Tauriainen

Harri
Antti
Ilkka
Mika
Pekka
Jari
Ilkka
Veli-Pekka
Karri
Ari
Jouni
Olli

Keijo
Jouni
Martti
Erkki
Ossi
Kari
Kimmo
Kalevi
Lasse
Harri
Petri
Pekka
Veikko
Petteri
Jorma
Marko
Juha-Eero
Jukka
Ismo
Juhapekka
Kimmo
Eero
Jari
Jouni
Jarmo
Tero
Antti
Juha
Juha
Jukka
Paavo
Jari
Martti
Aki

everstiluutnantti
osastopadllikko
ICT-jarjestelméapaéllikko
paéllikko
huoltopéillikkd
tarkastaja (tictohallintojohtaja)
krivat toiminnanjohtaja
kapteeni

yliluutnantti

yksikon pédllikkod
kapteeniluutnantti
paillikko

insindorimajuri
yliluutnantti

insindori

kapteeni
kayttokeskuspaallikko
strategiapaillikko
aluepédllikkd

ylempi toimihenkild
everstiluutnantti
insindorikomentajakapteeni
kapteeni
prosessipaallikko
insindorimajuri
insinddrikomentaja
tekninen johtaja
ICT-erityisasiantuntija
majuri
tilaturvallisuuspaallikko
yliasentaja
everstiluutnantti
asentaja

vanhempi asentaja
sahkovoimateknikko
teknikko
padsuunnittelija, turvallisuustekniikka
everstiluutnantti
insindorimajuri
everstiluutnantti
kapteeni

tekninen asiantuntija
eldkeldinen
everstiluutnantti
diplomi-insin6ori
johtava tarkastaja

Jyviskyla
Mikkeli
Riihimaki
Helsinki
Viiala
Helsinki
Vantaa
Rovaniemi
Rovaniemi
Kuopio
Kaarina
Helsinki

Riihimaki
Tuorila
Kouvola
Kouvola
Turku
Helsinki
Kokkola
Turku
Seindjoki
Turku
Kouvola
Mikkeli
Kuopio
Porvoo
Helsinki
Jyviskyla

Hameenlinna
Hameenlinna

Jyviskyla

Hameenlinna

Varkaus
Alavus
Kouvola
Kouvola
Oulu
Riihimaki
Kuopio
Mintsala
Jyviskyla
Kouvola
Vaasa
Riihimaki
Mikkeli
Riihimaki



Tuukkanen
To6honen
Vittod
Viaininen

Viestiristi

Aalto
Aaltola
Ahlfors
Ahola
Aholainen
Anttila
Asplund
Bruun
Bagman
Ek

Enberg
Granlund
Hakkarainen
Hakuli
Hakulinen
Halinen
Harju
Hautala
Heikkila
Heinikoski
Heino
Heinonen
Heinonen
Herukka
Hietanen
Hildén
Hollo
Huhtala
Huikarinen
Huppunen
Huttunen
Hyttinen
Héamaldinen
Héyrynen
Ikola
Isokangas
Jaakkola
Jannula
Jaurimaa
Junnonen
Jussila

Juuti-Sartolahti

Jaaskeldinen
Kaarnioja
Kaipainen
Kalmari
Kankainen
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Topi
Markus
Erkki
Veli

Jani
Mikko
Markus
Sami
Veli-Matti
Teemu
Matti
Kai
Aki
Vesa
Jani
Esko
Seija
Mikko
Joona
Mika
Jaakko
Toni
Janne
Heikki
Antti
Janne
Erkki
Marko
Sakari
Harri
Tommi
Krista
Kirsi
Pekka
Kari
Petri
Aija
Mikko
Arto
Tomi
Juhani
Jarmo
Janne
Jari
Marko
Leila
Markku
Sari Hannele
Kimmo
Larja
Tomi

komentaja
majuri
eldkeldinen
insindorimajuri

ryhménjohtaja, ICT-tukihenkil
vanhempi asentaja
yksikon pééllikko
kapteeni
toimihenkild
komentajakapteeni
majuri
jarjestelmainsindori
vahtimestari
insindorimajuri
pursimies
ICT-tukihenkild
suunnittelija
tradenomi

kapteeni
ICT-erityisasiantuntija
yliluutnantti
yliluutnantti
kapteeni
teknikkokapteeni
vidpeli

insindori, sektorijohtaja
ylikersantti
jarjestelmaasentaja
kapteeni
osastopadllikko
projektipaallikko
talouspaallikko
jarjestelmainsindori
suunnittelija
insindorimajuri
yliluutnantti
sektorijohtaja
jarjestelmaasentaja
yliluutnantti

vadpeli
insindoriyliluutnantti
kapteeni
ryhmépaillikko, insindori (AMK)
yliluutnantti
ylivdépeli
suunnittelija
ICT-tukihenkild
sektorijohtaja
kapteeni

johdon sihteeri
vadpeli

Riihimaki
Riihimaki
Kouvola
Rovaniemi

Akaa
Turku
Espoo
Jyviskyla
Mikkeli
Kaarina
Alastaro
Jyviskyla
Jyviskyla
Laukaa
Naantali
Kauttua
Jyviaskyla
Laukaa
Riihimaki
Jyviaskyla
Valkeakoski
Saloinen
Helsinki
Siilinjarvi
Pori
Jyviskyla
Rovaniemi
Jaali
Sodankyla
Espoo

Jyviskyla
Helsinki
Turku
Jyviskyla
Siilinjarvi
Lahti
Riihimaki
Jyviskyla
Kajaani
Riihimaki
Ivalo
Loppi
Turku
Rovaniemi
Jyviskyla
Haapajérvi
Ristiina
Kajaani
Jyviskyla
Jamsa



Kantola
Karinen
Karjalainen
Kasila
Kauppila
Kauppinen
Kautto
Kilkkila
Kinnunen
Kokko
Kokkonen
Kornilow
Kulmala
Kurki
Kuuru
Kyroldinen
Kytojoki
Karava
Laatu
Laitinen
Laitinen
Laitinen
Latikka
Lauhikari
Laxén
Lehonen
Lehtinen
Lehto
Leino
Lepistd
Liimatainen
Lindstedt
Linnainmaa
Lokka
Loukusa
Luoto
Lonnroth
Malila
Mastovaara
Matila
Mieronkoski
Mossa
Niivuori
Nokelainen
Nuutilainen
Nuutinen
Nygren
Nykénen
Nylander

Ohrankdmmen

Paavola
Parviainen
Piispanen
Pitkdnen

Mikko
Jarkko
Anna
Heikki
Matti
Jani
Tommi
Sami
Hannu
Hannu
Petri
Jari
Mikko
Heli
Janne
Ville
Santtu
Mikko
Juha
Jarmo
Jukka-Pekka
Teppo
Jaakko
Tarja
Johan
Joonas
Jarno
Mika
Vesa
Pasi
Jussi
Kari
Pavel
Mika
Marko
Jouko
Arto
Aaro
Taru
Juhani
Ville
Simone
Harri
Mano-Mikael
Kari-Ville
Petri
Tommy
Matti
Mika
Reijo
Mika
Tarja
Vesa
Tommi

vanhempi asentaja
tutkimusinsindori
ylikersantti
osastopadllikko
kapteeni

ylivaépeli

kapteeni
litketoimintajohtaja
jarjestelméteknikko
tietolitkenneasentaja
kapteeni
kapteeniluutnantti
vadpeli
ICT-jarjestelmapééllikko
yliluutnantti

kapteeni

yliluutnantti
insindorikapteeni
radioverkkoasiantuntija
teknikko
jarjestelméteknikko
projektipaallikko
tutkija

DI, FM
verkkoarkkitehti
insindorikapteeni
vanhempi asentaja
osastopadllikko
erikoissuunnittelija
kapteeni

vadpeli

toimihenkild

kapteeni

majuri

vanhempi asentaja
asentaja

yli-insindori

kapteeni
ICT-asiantuntija
toimitusjohtaja
ICT-erityisasiantuntija
vadpeli
padsuunnittelija, siirtoverkot
everstiluutnantti
insindoriluutnantti
toimitusjohtaja
ICT-jarjestelmapééllikko
vadpeli
Insindorikapteeniluutnantti
majuri

vanhempi asentaja
Kersantti

tradenomi
insindoriyliluutnantti
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Tampere
Espoo
Kajaani
Mikkeli
Kajaani
Jyviskyla
Riihimaéki
Espoo
Tikkakoski
Jyviskyla
Kuopio
Espoo
Ikaalinen
Tampere
Seindjoki
Héameenlinna
Uurainen
Jyviskyla
Espoo
Kuopio
Tampere
Tampere
Helsinki
Jyviskyla
Sipoo
Hémeenlinna
Salo
Paimio
Helsinki
Helsinki
Jyviskyla
Turku
Vantaa
Sodankyld
Kajaani
Lievestuore
Helsinki
Jyviskyla
Nokia
Oulu
Mikkeli
Porvoo
Jyviskyla
Riihimaéki
Mikkeli
Savonlinna
Tampere
Tikkakoski
Kirkkonummi
Helsinki
Hémeenlinna
Jyviskyla
Nastola
Laukaa
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Poikolainen
Porkka
Pukarinen
Puranen
Raatikainen
Railamo
Rajamiki
Rantanen
Rautakorpi
Rautiainen
Ravattinen
Remes
Roine
Ruohoaho
Ronka
Salmela
Salmikivi
Sandberg
Saranpaa
Sartonen
Saukkola
Seppéla
Setéld
Silvonen
Streng
Stromberg
Suhonen
Suojanen
Suonio
Suontausta
Tahvanainen
Tamminen
Toivanen
Tonteri
Tukia
Tuomi
Tuppurainen
Ursin
Valkonen
Valve
Varala
Vatanen
Vertainen
Vertanen
Wiik
Viitanen
Virkkunen
Virtanen
Vuorio
Vuorisalo
Viaha-Pietila
Vilimaa
Viyrynen
Yksjérvi

Ari
Laura
Pertti
Soili
Jari
Petri
Marko
Mika
Sari
Sami
Markku
Aki
Veli-Matti
Mikko
Kari
Janne
Juha
Petri
Jarno
Miika
Petteri
Jukka
Sakari
Kari
Mikko
Timo
Jussi
Sari
Timo
Hannu
Ville
Susanna
Cristian
Ville
Antti
Jaakko
Jerkka
Aki
Jari-Pekka
Marjo
Jarmo
Mika
Marko
Tommi
Piivi
Markus
Ilkka
Vesa
Antti
Petteri
Ilari
Timo
Timo
Jorma

jérjestelméteknikko
projektipadllikko
kapteeni evp

senior project manager
konsultti
projektipadllikko
kapteeni
insindoriyliluutnantti
arkistonhoitaja
ylivddpeli
insindorikapteeni
jérjestelméasentaja
vanhempi vahtimestari
suunnittelija
verkkosuunnittelija
kapteeni

vanhempi asentaja
kapteeni

ylikersantti

majuri

ylikersantti
viestityspéallikkod
ICT-erityisasiantuntija
ICT-asiantuntija
kapteeni
insindoriyliluutnantti
pursimies
ICT+jérjestelmépadllikko
asentaja
ICT-erityisasiantuntija
védpeli
insindoriyliluutnantti
védpeli
kapteeniluutnantti
kapteeni

kapteeni
yliluutnantti

védpeli
insinddrimajuri
ylikersantti

insindori
jérjestelméinsindori
insindori

kapteeni
tuotantojohtaja
ylikersantti

védpeli

KT™M
insindoriyliluutnantti
johtava arkkitehti
yliluutnantti
yliluutnantti
opetusinsindori
jérjestelméinsindori

Jyviéskylad
Riihimaki
Mikkeli
Helsinki
Siilinjarvi
Tampere
Kauhava
Hattula
Keuruu
Rovaniemi
Joensuu
Riihimaki
Jyviskylad
Mikkeli
Tisalmi
Rovaniemi
Oulu
Valkeala
Kankaanpaa
Helsinki
Lahti
Porvoo
Pori
Mikkeli
Helsinki
Jyviskylad
Kaarina
Lempédla
Jyviskylad
Huittinen
Hamina
Riihimaki
Saarijarvi
Helsinki
Saarijarvi
Lahti
Helsinki
Kouvola
Tuusula
Turku
Uurainen
Joensuu
Lahti
Muurame
Tampere
Lahti
Sakyla
Jyviskylad
Turku
Helsinki
Espoo
Jyviskylad
Jyviskylad
Helsinki
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