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”Pitkä kuuma kesä”

Poikkeuksellisen lämmin kesä helli 
meitä kaikkia. Lähes ennätyksel-
lisen pitkät hellejaksot takasivat, 

melko varmasti jokaiselle, nautinnolli-
sia hetkiä läheisten ja ystävien seurassa 
rentoutumiseen lomien aikaan. Joiden-
kin mielestä hellettä oli ehkä liikaakin. 
Vanhan kansan sanonnan mukaan – ”Ei 
lämmin luita riko”. Tätä kirjoittaessa 
kesän ehkä viimeinen hellepäivä on 
koettu vielä syyskuussa, joka sinänsä 
on varsin poikkeuksellista. Taas tuli 
kuitenkin se hetki, kun loma on ohi. 
Taas on aika työntää sormet saveen ja 
aloittaa arkinen aherrus.

Ehkäpä sää ei ollut ainoita poikkeuk-
sellisia tai merkittäviä asioita kesän ai-
kana. Kesän aikana järjestettiin korkean 
profiilin tapahtuma suurvaltojen johta-
jien välillä Helsingissä varsin nopealla 
aikataululla. Tilaisuus toi taas kerran 
positiivista Suomi-kuvaa maailmalle. 
Tämä ei suinkaan ollut ainut merkittä-
vä tapahtuma kesällä – ehkä kuitenkin 
laajimman mediahuomion kerännyt. 
Puolustusvoimat 100-vuotta tapahtumia 
on järjestetty myös kesän aikana ”kesä-
kiertueen” merkeissä ja tilaisuuksia on 
vielä paljon tulossa. Johtamisjärjestel-
mäalalla globaali toiminta ei pysähdy 
edes kesälomien ajaksi. ”Vanhat” pe-
rusteesit ovat voimissaan. 

Hybridismi tai hybridivaikuttaminen 
ovat olleet otsikoissa myös kesällä. 
Vaikka tilanne Ukrainassa ei ole sa-
nottavammin muuttunut - ei ainakaan 
positiiviseen suuntaan - pikemminkin 
pysähtynyt, hybridivaikuttaminen 
myös verkoissa on jatkunut. Kaikista 
hyökkäyksistä verkoissa ei välttämättä 
kohkata lehtien palstoilla, mutta se ei 
tarkoita sitä, että niitä ei olisi. Helsingin 
seudun kauppakamarin selvityksessä 
joka viidennen suomalaisen suuryri-
tyksen kerrotaan joutuneen hybridivai-

kuttamisen kohteena. Markkinoille on 
tullut myös kaupallisia toimijoita, jotka 
tarjoavat yrityksille kyberturvallisuus-
palveluja. 

Elokuussa kohdistui useaan julkis-
hallinnon ja viranomaisten verkkosi-
vustoihin palvelunestohyökkäys, joka 
suuntautui ulkomailta Suomeen. Hyök-
käys kesti useamman tunnin ja saatiin 
rajoitettua, kun operaattorit rajoittivat 
verkkoliikennettä.

Useat viranomaisten verkkosivut 
kaatuivat, mm. Tunnistus.fi, joka on 
oleellinen osa sähköisen asioinnin 
mahdollistajana. Kaikki toiminta on 
siirtymässä yhä suuremmissa määrin 
verkkoon, jolloin kyseisiä tilanteita ei 
saisi tapahtua. Varautuminen kuitenkin 
maksaa ja kaikkia uhkia vastaan ei ole 
silti mahdollista varautua. Tasapainotte-
lu palveluiden saatavuuden, niiden tuot-
tamisen kustannusten ja toimivuuden 
välillä jatkuu.

Kenties tekoäly tuo tähänkin ratkai-
sun tai sitten ei. Tekoälytutkimus ja sen 
tuottamat sovellutukset tuovat tulevai-
suudessa mahdollisuuksia, mutta myös 
uhkia. Tekoälyn on todettu olevan myös 
yksi Suomen kansallisen strategian kär-
kialoista.

Kansallisen puolustuksen yksi tärkei-
tä tekijöitä on vapaaehtoiskentän akti-
voituminen ja osallistuminen eri yhte-
yksissä maanpuolustuksen toimintoihin 
ja kehittämiseen. Juhlavuoteen liittyvät 
tapahtumat ovat keränneet mukavasti 
osallistujia ja huomiota mediassa, mutta 
vapaaehtoinen maanpuolustus kerää 
varsin huomattavan määrän henkilöstöä 
verestämään vanhoja ja oppimaan uusia 
taitoja. Lisäksi erilaisia seminaarita-
pahtumia järjestetään ympäri valtakun-
taa. Viestimiehille ehkä merkittävin 
juhlavuoden tapahtuma järjestetään 
Riihimäellä ja etäyhteyksien kautta 
usealla muullakin paikkakunnalla, pai-
kallispuolustuksen seminaari lauantaina 
22.9.2018.

Keskustelu ja ajatuksien vaihto on 
kehittymisen perusedellytyksiä. Teke-
minen vie asioita eteenpäin – yhdessä 
tekeminen vie asioita oikeaan suuntaan 
tehokkaammin.

Hyvää syksyä kaikille! 
Päätoimittaja

P.s. Toimitus kaipaa tuoreita näkökul-
mia ja myös uusia kirjoittajia mukaan 
lehden tekoon. Kaikki, myös nuorem-
mat, mukaan kirjoittamaan!
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TEKSTI JA KUVAT: TAPANI MONTONEN

Reserviupseerien 
viestikoulutus 
RUK:n Esikunta- ja 
viestikomppaniassa
Viestiaselajissa toimiva joukkueenjohtaja toimii usein pataljoonan 
tai taisteluosaston kannalta merkittävissä tehtävissä. Joukkueen-
johtajalta edellytetään ymmärrystä joukkoyksikön johtamisjärjes-
telmästä ja taktiikasta. Muihin vaatimuksiin kuuluvat muun muassa 
kyky kouluttaa omalle joukolle toimintatapoja ja tekniikkaa, sekä 
johtaa tarvittaessa taistelua jalkaväkijoukon tapaan.

M18 mahdollistajana

RUK:n Esikunta- ja viestikomp-
paniassa annetaan viestikoulutusta 
komentopaikka- ja viestiasemalinjalla. 
Komppanian organisaatiossa kou-
lutetaan lisäksi sotilaspoliisilinjaa. 
Komentopaikkalinjalla koulutetaan ko-
mentopaikkajoukkuetta taisteluosaston 
viitekehyksessä ja viestijaosta kevyen 
patteriston komentopaikkojen perusta-
miseen. Kalustona komentopaikkalinjan 
joukkueilla ovat KOPA-B-kontit. Vies-
tiasemalinjalla koulutetaan kahta viesti-
asemajoukkuetta M18 A-asemilla, sekä 
hallintajoukkuetta. Hallintajoukkueen 
kalustoon kuuluu viestiaseman lisäksi 
verkonhallinta-ajoneuvo.

Viestikoulutus aloitetaan perusteista 
ensimmäisten kurssiviikkojen aikana. 
Upseerioppilaiden taustat eri jouk-
ko-osastoista ovat viestikoulutuksen 
osalta kirjavat. Osa oppilaista on eh-
tinyt harjaantua viestiaseman perusta-
misessa ja laitteiden käytössä, osa saa 
koulutuksen ensimmäistä kertaa. Sama 
pätee taistelukoulutukseen. Kurssin 
ensimmäisillä viikoilla opiskelutahti 
on tiivis ja oppilaat saavat perusteita 
viestiaseman ja komentopaikan ominai-
suuksien sekä toiminnan lisäksi myös 
niiden käyttöperiaatteista, taktiikasta, 
organisaatioista ja johtamisesta. 

Viestiasemien määrä on aiemmin 
ollut haaste teknisen käyttökoulutuksen 
antamiselle, mutta M18-koulutusym-

Kirjoittaja on palvellut 
RUK Viestikomppaniassa 
vuodesta 2012. Maisteri-
kurssin suorittamisen jäl-
keen palvelus on jatkunut 
Esikunta- ja viestikomp-
paniassa linjanjohtajana 
ja vuoden 2017 elokuus-
ta varapäällikkönä.

päristö mahdollistaa esimerkiksi takti-
sen reitittimen ja MATI1/2-opetuksen 
luokkaympäristössä koko joukkueelle 
samanaikaisesti. Tekniikan opetus kurs-
silla on käytännönläheistä ja laitteiden 
käytön koulutuksen kautta tapahtuvaa. 
Teoriaopetus sisällytetään käytännön 
koulutusaiheisiin, eikä aaltomuodois-
ta tai IP-tekniikasta anneta erikseen 
opetusta. Asemia on riittävästi totut-
tautumiskoulutukseen kasarmilla ja 
ryhmäkohtaiseen peruskoulutukseen 
ensimmäisessä maastoharjoituksessa, 
jossa teemana on komentopaikan ja 
viestiaseman perustaminen ja suojaus. 

Tilanteen mukaisena teemana on jou-
kon perustamisen jälkeinen koulutus. 
Joukkueenjohtajakoulutuksessa kes-
kitytään maastontiedusteluun, arvioon 
vihollisen toiminnasta ja joukkueenjoh-
tajan päätöksen laatimiseen. Kohteen 
perustamisen lisäksi upseerioppilaat 
harjoittelevat ensimmäistä kertaa yh-
teyksien muodostamisen asemien ja 
komentopaikkojen välille. 

Kasarmikoulutuksessa jatketaan 
täydentäviä opintoja esimerkiksi elekt-
ronisesta sodankäynnistä, taisteluosas-
ton viestijärjestelmästä ja laitteiden 
käytöstä. Seuraavassa harjoituksessa 
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tilannekehyksessä edetään väistöalueel-
la tapahtuvan järjestelmän testaamisen 
kautta ensimmäisen tehtävän harjoit-
teluun joukkuekoossa. Ensimmäinen 
kokonaissuoritus tehdään perustais-
telumenetelmän mukaisesti alueen 
haltuunotosta aina tukikohdan taistelun 
harjoitteluun asti. Viestikoulutuksen 
kannalta keskiössä on päivystäjän toi-
minta, yhteyksien muodostaminen ja 
ylläpito sekä tukikohdan sisäiset viesti-
järjestelyt. Tukikohdan sisällä kohtaa-
vatkin parhaimmillaan M18-järjestelmä 
ja puheyhteyksien kaapelointien osalta 
M80-järjestelmä.

Seuraavissa harjoituksissa tilanneke-
hyksenä on taisteluosaston puolustus ja 
hyökkäys. Viestillinen peruskoulutus 
on annettu kahdessa ensimmäisessä 
harjoituksessa ja kasarmikoulutukses-
sa. Myöhemmät harjoitukset tarjoavat 
mahdollisuuksia harjaantua tilanteen-
mukaisessa toiminnassa. Viestijoukoille 
tyypillinen asemien hajauttaminen 
ja verkon johtamisen kokonaisuus 
harjoitellaan vähintään yhdessä harjoi-
tuksessa taisteluosaston hyökkäykseen 
liittyen. Joukkueenjohtajakoulutuksen 
kannalta on tärkeää, että upseerioppi-
laat toimivat joukkuekokonaisuuksina. 
Tämä mahdollistaa päätöksen ja taiste-
lusuunnitelman tekemisen ja toimeen-
panon harjoittelun oikeassa viitekehyk-
sessä. Loppukurssin harjoituksissa on 
kuitenkin nähty tärkeäksi myös EVK:n 
tilanteenmukaisen toiminnan harjoitte-
lu, missä asemat hajautuvat, johtaminen 
vaikeutuu ja joukkueenjohtajan toimin-
ta-alue kasvaa. Hajautuvan viestiverkon 
ongelma johtajakoulutuksen kannalta 
on johtajatehtävien suhteellinen vähäi-
syys. Kokonaiskuva ei välttämättä väli-
ty yksittäisenä viestimiehenä toimivalle 
upseerioppilaalle yöllisissä siirroissa. 
Kokonaisuuden kannalta on kuiten-
kin nähty tarpeelliseksi harjaannuttaa 
niin henkilökuntaa, kuin oppilaitakin 
toimintaympäristössä, joka todennäköi-
semmin vastaa viestiaselajin joukku-
eenjohtajan tehtäväkenttää. 

Maastoharjoituksissa pyritään anta-
maan upseerioppilaille kokonaiskuva 
oman joukkueen, komppanian ja tais-
teluosaston toiminnasta. Harjoituksissa 
näkökulmina ovat taktiikka, tekniikka 
ja johtaminen. Koulutustaito on yksi 
joukkueenjohtajan perustaidoista ja 
viestiaselajissa joutuu kouluttamaan 
alaisille taistelutekniikan ohella myös 
teknisiä välineitä ja niiden käyttöä. 

Koulutustaito on kuitenkin kykyä kou-
luttaa aiheesta riippumatta. Tärkeim-
mäksi osa-alueeksi kurssilla on nostettu 
vaiheittain kouluttaminen. Vaiheittain 
kouluttamisen kannalta ajateltuna, on 
nähty tärkeäksi valita upseerioppilaiden 
ensimmäisiin koulutusharjoituksiin yk-
sinkertaisia aiheita. Tavoitteena reser-
viupseerikurssin kouluttajakoulutukses-
sa on antaa perusteet harjoituksen val-
mistelusta ja vaiheittain kouluttamisen 
toteuttamisesta ja palautteen käsittelys-
tä. Koulutusaiheisiin lukeutuvat esimer-
kiksi kenttäradiot, mutta painopiste ei 
ole viestitekniikan kouluttamisessa. 

M18-järjestelmä mahdollistaa vaati-
vienkin viestitaktisten kokonaisuuksien 
kouluttamisen. Kurssilla ei ehditä kou-
luttaa monimutkaisia järjestelmiä tai 
tekniikan teoreettisia perusteita. Aiem-
min joukkueenjohtajat ovat hajautuneet 
eri järjestelmiin, jolloin syventävä 
järjestelmäkoulutus on täytynyt poisop-
pia omassa SA-tehtävässä ja opetella 
uusi järjestelmä heti johtajakauden 
alussa. M18 on mahdollistanut taiste-
luosaston runkoverkon kokonaisuuden 
opettamisen liittämistehtävineen ja 
taistelukoulutuksen voimakkaamman 
painottamisen.

 
Yhteistoiminnasta 
suorituskykyä

Aselajien välillä tapahtuva yhteis-
toiminta on nähtävä yhtenä kootun 
reserviupseerikurssin keskeisimpänä 

vahvuusalueena. Yhteistoiminnan 
osalta RUK:ssa on otettu viime aikoina 
merkittäviä edistysaskeleita. Näihin 
kuuluvat esimerkiksi kurssin yhteiset 
harjoitusperusteet; tiivistyvä yhteistyö 
yhteisen johtamisjärjestelmän myötä; 
kolmas yhteistoimintaharjoitus, jonka 
viitekehyksenä on taisteluosaston hyök-
käys, ja niin edelleen. Kun pohditaan 
viestillisen joukon tarjoamia palve-
luita, on kuitenkin muistettava, että 
RUK:n EVK:n ensimmäinen tehtävä 
on kouluttaa joukkueenjohtajia. Kaiken 
toiminnan on tuettava tätä tavoitetta ja 
harjoituksissa on voitava edetä koulu-
tuksen, ei yhteysvaatimusten ehdoilla. 
Parhaimmillaan laadukkaasti toteutettu 
yhteistoiminta mahdollistaa kuitenkin 
viestijoukoille oikeansuuntaisen toi-
mintaympäristön ja toisaalta muille 
joukoille ymmärryksen viestitoiminnan 
merkityksestä tilannekuvan, tulenkäy-
tön ja johtamisen kannalta.

Kurssin yhteiset harjoitusperusteet 
muokattiin talven 2018 aikana vastaa-
maan eri yksiköiden tarpeita. Taiste-
luosaston ja prikaatin tasan perusteet 
antavat yhteisen tilannekehyksen 
kurssin yhteistoimintaharjoituksiin ja 
pienillä muokkauksilla ne ovat hyödyn-
nettävissä myös yksiköiden perusharjoi-
tuksiin. EVK:ssa taisteluosaston päätös 
liitteineen on tarjonnut lähtökohdat 
päällikkötehtävissä toimiville koulut-
tajakokelaille EVK:n päätösten laadin-
taan. Kokelaat harjaantuvat käskyjen, 
tilannearvioiden sekä teknisen suunnit-
telun tekemisessä ja toimeenpanossa. 
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Samalla oppilaille mahdollistuu laa-
jempi tilanneymmärrys taisteluosaston 
tasalta. Yhteisiä harjoitusperusteita on 
myös käytetty linjojen aselajiopetuksen 
perusteena. Upseerioppilaat harjaantu-
vat ensimmäisillä viikoilla tilanteenar-
vioinnin ja päätöksenteon osa-alueissa 
vaiheittain yhden EVK:n päällikön 
päätöksen pohjalta. 

Yhteistoimintaharjoitukset tarjoavat 
mahdollisuuden viestijoukkojen ja 
keskeisten liitettävien joukkojen vä-
liselle harjoittelulle. Suurin osa tästä 
harjoittelusta tapahtuu yksikön omien 
joukkojen välillä, kun komentopaik-
kajoukkueen ja viestijaoksen oppilaat 
laativat yhteiset siirto- ja taistelusuunni-
telmat liittävien viestiasemien tai vies-
tiasemajoukkueiden kanssa. Viestijaos 
kouluttaa jaosjohtajia epäsuorantulen 
joukkoihin. Jaoksen oppilaat harjaan-
tuvat patteriston komentopaikan perus-
teisiin epäsuorantulen näkökulmasta 
kurssin jälkimmäisen puoliskon har-
joituksissa. Tällöin oppilaat perustavat 
ja liittävät RUK:n tulipatterin koulu-
tukseen liittyen patteriston ja patterin 
komentopaikkoja ampuma- ja yhteis-
toimintaharjoituksissa. Viestijaoksen 
upseerioppilaat saavat viesti- ja jouk-
kueenjohtajakoulutuksensa EVK:ssa ja 
epäsuorantulen erityispiirteet opitaan 
pääasiassa harjoituksissa yhteistoimin-
nassa tulipatterin henkilöstön kanssa. 

Komentopaikkajoukkue perustaa 
taisteluosaston komentopaikan. Ko-
mentopaikka liitetään runkoverkkoon 
viestiasemalla. Lisäksi komentopaikan 
alueella koulutetaan suunnitteluryh-
mää ja EVK:n komentopaikkaa. Ko-
mentopaikan taistelunjohtokeskuksen 
miehitys tulee tiedustelukomppaniasta, 
jonka tiedustelulinjan komentopaik-
kajoukkueen jäsenet ylläpitävät tais-
teluosaston tilannekuvaa. Hallinta- ja 
komentopaikkajoukkue toimivat siis 
luonnostaan paljon samalla alueella ja 
oppivat tuntemaan toistensa toimintaa. 
Viestiasemajoukkueiden osalta patte-
riston komentopaikan liittämisvastuu 
vaihtelee joukkueiden välillä eri harjoi-
tuksissa. Toisaalta viestiasemaryhmät 
saavat myös kokemuksia ryhmän itse-
näisestä toiminnasta yksittäisenä ase-
mana. Tämä saatu kuva ei toki kaikilta 
osin vastaa todellisuutta, koska ympä-
röiviä aluevastuussa olevia joukkoja ei 
ryhmien alueella välttämättä ole. 

M18-uudistuksen myötä viestiaselajin 
voidaan nähdä levinneen kaikkiin asela-

jeihin. Taisteluosaston kaikilla yksiköil-
lä on joko E-asemia tai komentopaikka-
kalustoa, jonka käyttöön tulee perehtyä. 
Viestikoulutettuja ei riitä kaikkiin 
viestillistä osaamista vaativiin tehtä-
viin. Yksi yhteistoiminnasta saatavia ja 
aselajin kannalta tärkeitä kokemuksia 
on juuri tämän ymmärryksen levittä-
minen koulutettavien reserviupseerien 
keskuuteen. Tilannekuva, johtaminen 
ja tulenkäyttö perustuvat kasvavassa 
määrin viestivälineiden ja johtamisjär-
jestelmän tarjoamiin mahdollisuuksiin. 
Näitä mahdollisuuksia tulee osata hyö-
dyntää. Yhtenevät harjoitusperusteet, 
toimiva taisteluosaston tilannekuva ja 
yhteistoiminnassa rakennettu johtamis-
järjestelmä, mahdollistavat johtamisen 
harjoittelun kaikissa RUK:n yksiköissä 
riippumatta aselajista.

Taistelukoulutus
Viestillisen koulutuksen lisäksi kurs-

sin ensimmäisillä viikoilla panostetaan 
tiiviisti myös ryhmä- ja joukkuetason 
taistelukoulutukseen. Kuten viestillisen 
osaamisen, myös taistelutekniikan hal-
linnan osalta upseerioppilaiden välillä 
on merkittäviä eroja. Usein aselajiosaa-
minen on hankittu AUK1:n aikana sillä 
luonnollisella seurauksella, että ryhmän 
taistelunjohtamiseen on jäänyt vähem-
män aikaa. RU-kurssilla ryhmätason 
perusteet yhtenäistetään ensimmäisten 
harjoitusten ja rastikoulutusten aikana. 
Ryhmän ja joukkueen puolustukseen 

ryhmittämisen ollessa luonnollisesti 
keskiössä, yhtenäistetään osaamista 
myös esimerkiksi vartioinnin, taiste-
luensiavun, miinoitteessa toimimisen 
ja marssin johtamisen osalta. Ensim-
mäisillä viikoilla koulutetaan myös 
ryhmän hyökkäyksen perusteita. Siinä 
yhteydessä saadaan kerrattua esimer-
kiksi partion toiminta, käsimerkit, tule-
navaus, yksittäisen taistelijan, partion 
ja ryhmän etenemismuodot sekä irtau-
tuminen että aseenkäsittelyä. EVK:n 
viestilinjoille koulutetaan myös joukku-
een hyökkäys. Koulutus tapahtuu oppi-
tunneilla, VBS-koulutusympäristössä, 
maastossa ja ampumaharjoituksessa 
hyökkäysammunnassa. Normeissa ei 
velvoiteta viestijoukkojen hyökkäyshar-
joittelua, mutta EVK:ssa on nähty sen 
hyvinä puolina upseerioppilaiden kas-
vanut itseluottamus ja taistelutekninen 
osaaminen.

Yhtenä keskeisimmistä taistelukoulu-
tusta selkeyttäneistä uudistuksista voi-
daan nähdä uudistetut jääkäriryhmän ja 
-joukkueen sekä -komppanian oppaat. 
EVK:n koulutus yhtenäistettiin edel-
lä mainittujen oppaiden mukaiseksi. 
Kuvassa 1. esitetty joukkueenjohtajan 
suunnitteluprosessi on EVK:n aselaji-
opetuksen pohjana ja se on yhtenevä 
muiden aselajien kanssa. Keskeistä on, 
että joukkueenjohtajataso eri aselajeissa 
puhuu asioista samoilla termeillä – ym-
märtää toisiaan. Tämä on selkiyttänyt 
opetusta ja yhteistoimintaa muiden yk-
siköiden kanssa. 
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Maastossa tapavan ryhmätason kou-
luttamisen lisäksi sekä puolustus että 
hyökkäys käsitellään oppitunneilla ja 
VBS-koulutusympäristössä (Virtual 
Battle Space). Joukkueen hyökkäyksen 
osalta järjestetään lisäksi muodollista 
harjoittelua ryhmien liikeratojen ja 
johtajan toiminnan selkiyttämiseksi. 
VBS-luokassa on päästy alkuun puo-
lustuksen ja hyökkäyksen perusopetuk-
sen kanssa. Viestilinjat harjoittelevat 
toistaiseksi puoli päivää kumpaakin 
VBS:n avulla. Uutena koulutusmene-
telmänä VBS:n käyttö varmasti kasvaa 
muissakin osa-alueissa ja nähtäväksi 
jää, miten paljon lisäarvoa sillä kyetään 
tuottamaan viestilinjojen taistelukoulu-
tukseen. Toistaiseksi näyttää siltä, että 
järjestelmä tarjoaa kustannustehokkaan 
mahdollisuuden tehdä toistoja, koulut-
taa johtajia ja antaa suoraa palautetta 
toiminnasta taistelukentällä.

Kurssin aikana viestilinjan upseeriop-
pilaat harjaantuvat maastossa tehden 
useita tilanteenarviointeja, sekä päätök-
siä johdetusti ja vaiheittain. Osa näistä 
jalostetaan taistelusuunnitelmiksi ja 

puolustuskäskyiksi niin ikään ohjatusti 
ja kouluttajien valvonnan alla. Kurssin 
viimeisissä taisteluharjoituksissa jouk-
kueen- ja ryhmänjohtajat suunnittelevat 

ja toimeenpanevat taistelusuunnitel-
mansa kouluttajan ohjauksessa itsenäi-
sesti. Puolustustaistelua harjoitetaan 
joukkueenjohtajan omien vihollisarvi-



Viestimies 3/201810

oiden mukaisesti joko joukkueen sisältä 
muodostettujen harjoitusvastustajien 
avulla tai myöhemmissä harjoituksissa 
tilanteen mukaisesti ulkopuolisilla har-
joitusvastustajilla. Tilanteenmukainen 
taistelunharjoittelu pyritään aikautta-
maan niin, että taistelukosketuksessa 
ollut viestiasema tai komentopaikka 
pääsee harjaantumaan myös ns. ”hätä-
siirron” toteuttamisessa. 

Toimintakyvyn käsite on noussut 
keskeiseen rooliin niin varusmiespalve-
luksessa yleisesti kuin johtajakoulutuk-
sessakin. Toimintakyvyn eri osa-alueita 
kehitetään erilaisissa harjoituksissa. 
Samalla ymmärrystä pyritään laajen-
tamaan johtajakoulutukseen liittyvien 
toimintakyvyn teoriaopintojen kautta. 
Johtajan on kyettävä pitämään huolta 
omasta toimintakyvystään. Usein vahva 
motivaatio ja halu suoriutua tehtävistä 
mahdollisimman hyvin, ajaa johtaja-
koulutettavia liian raskaisiin suorituk-
siin. Epävarmuudesta johtuva liiallinen 
kontrollihalu johtaa siihen, ettei johtaja 
muista itse levätä ja suunnitella toimin-
taa riittävällä tarkkuudella. Fyysinen 
väsyminen johtaa usein oppimisen ja 
omaksumiskyvyn häiriintymiseen. Sa-
moin sosiaalinen toimintakyky heiken-
tyy. Vaikka RU-kurssilla ei kyetäkään 
taistelun luoman kuolemanpelon si-
mulointiin, voidaan fyysisen rasituksen 
ja tehtävien haastavuuden kautta ha-
vainnollistaa johtajan toimintakyvyn ra-
joja. Erityisesti johtamisharjoituksessa 
tarjotaan upseerioppilaille mahdollisuus 
testata oman toimintakykynsä rajoja 
turvallisesti valvotuissa olosuhteissa. 

Toinen näkökulma toimintakykyyn 
muodostuu johtajan vastuun kautta. 
Tulevina joukkueenjohtajina upsee-
rioppilaiden ajatuksia herätetään myös 
alaisten toimintakyvyn ylläpidon kautta. 
Joukkueenjohtaja on keskeinen mahdol-
listaja joukon toimintakyvyn kannalta. 
Fyysisen toimintakyvyn kehittäminen 
on helpoiten havainnollistettava koko-
naisuus. Joukkueenjohtaja valvoo alais-
tensa levonsaantia tarkastamalla var-
tiovuorolistat. Hän käskee tarvittaessa 
alaisiaan lepoon, syömään, juomaan tai 
esimerkiksi lenkille. Johtajakoulutuk-
sessa tarjotaan näkökulmia myös mui-
den toimintakyvyn osa-alueiden kehit-
tämiseen. Sosiaalista toimintakykyä voi 
kehittää ryhmäytymisharjoitteilla, pa-
lautteen ottamisella ja tiimipalavereilla. 
Psyykkisen toimintakyvyn keskiössä on 
oppiminen ja ammattitaito. Ammatti-

taito luo itseluottamusta, joka ehkäisee 
pelko- ja stressireaktioita sekä luo luot-
tamusta joukossa. Taistelutilanteiden 
jälkeiset purkutilaisuudet ehkäisevät 
alaisten kerääntyvää stressiä. Eettisen 
toimintakyvyn ylläpitämiseksi johtajan 
tulee itse toimia eettisesti oikein. Tä-
män lisäksi avoin tiedonkulku edistää 
alaisten käsitystä oman tehtävän oikeu-
tuksesta. Toimintakyky tulee edelleen 
kasvattamaan rooliaan reserviupseeri-
koulutuksessa. Tämä on tärkeää, koska 
ammattitaito ei riitä, mikäli tehtävää ei 
kyetä toimeenpanemaan.

Katse tulevaisuuteen

Puolustusvoimissa otetaan vuodes-
ta 2019 lähtien käyttöön Koulutus 
2020-konseptin mukaisia uudistuksia. 
Tätä artikkelia kirjoittaessa reserviup-
seerikurssin suunnittelun reunaehdot 
vuodelle 2019 on käsketty, mutta 
keväällä 2019 alkavan kurssin yksi-
tyiskohtainen suunnittelu on alkuteki-
jöissään. Koulutus 2020 muuttaa ennen 
RU-kurssia saatavaa koulutusta siten, 
että P-kauden ja AUK1-opetussisältöjen 
lisäksi tulevien kurssien upseerioppi-
lailla on takanaan oman aselajin perus-
teisiin keskittynyt jakso. Tämä johtaa 
siihen, että RU-kurssin aloitus siirtyy 
nykyisestä muutaman viikon myöhem-
mäksi. Samalla kurssin pituus kasvaa 
14:sta viikosta 16:sta viikkoon. Nämä 
muutokset tarkoittavat, että upseeriko-
kelaat komennetaan omiin joukko-osas-

toihinsa noin 8–9 viikkoa nuoremman 
saapumiserän palvelukseen astumisen 
jälkeen. Samalla RU-kurssilla loppu-
palveluksensa suorittavat kouluttaja-
kokelaat ja vanhemman saapumiserän 
kuljettajat ovat kurssin käytettävissä 
vain viisi viikkoa. 

Edellä mainitut rakenteelliset muu-
tokset ovat johtaneet kurssin uudistami-
sen suunnittelussa aselajikoulutuksen 
painottumiseen kurssin ensimmäiselle 
kolmannekselle. Tulevassa, noin 5 
viikon aselajijaksossa, tavoitteena on 
riittävän valmiuden saavuttaminen 
eriytyvien jaksojen välissä järjestettä-
viin yhteistoimintaharjoituksiin sekä 
aselajikohtaiset joukkueen johtamisen 
perusteet. Aselajijakson jälkeen noin 
kahden viikon yhteisissä opinnoissa 
keskiössä on koulutustaidon, johtami-
sen ja taktiikan perusteet. Jos kurssin 
ensimmäistä puolikasta voi ajatella 
nykyisestä tiivistettynä aselajijakso-
na, kurssin jälkipuoliskon ohjaavana 
ajatuksena on nykyistä monipuolisem-
min harjoiteltava johtaminen. Tämän 
hetkisessä luonnoksessa eri yksiköissä 
järjestettävät taistelunjohtaja, tilanne-
johtaja, tiedustelu-upseeri, vaikuttami-
sen ja valmennuksen kurssit ovat neljän 
viikon mittaisia kokonaisuuksia, joissa 
kyseisiin aloihin perehdytään johtami-
sen näkökulmasta. Saatuja valmiuksia 
testataan yhteistoimintaharjoituksessa 
kurssin lopulla. Kurssin tärkeät yhteiset 
tapahtumat, kuten Kirkkojärven marssi 
ja kurssijuhla säilyvät edelleen läpi-
viennissä. Jaksotetulla rakenteella mah-

Joukkueen johtajan prosessikartta.
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dollistettaisiin nykyistä parempi lomien 
käyttö kesäaikana

Johtamista painottavan rakenteen 
mahdollistavia tekijöitä ovat kehitty-
neet opetusmenetelmät ja koulutuksen 
apuvälineet. Koulutus 2020 -konsepti 
painottaa järjestelmien käyttöä koulu-
tuksen apuna ja muun muassa luoka-
tonta opetusta. Yhteiset luentomaiset 
opetustilaisuudet eivät ole tehokkaim-
millaan joukkueenjohtajan toiminnalli-
sessa kouluttamisessa. Tavoitteena olisi 
sitoa teoriaa paremmin käytäntöön. 
Esimerkkinä johtajakoulutuksen koko-
naisuudet voitaisiin sitoa tietoiskuina 
ja ryhmätehtävinä varsinaisten johta-
missuoritusten yhteyteen. Taistelun 
jälkeisen debriefing-tilaisuuden järjes-
täminen on havainnollisempaa järjestää 
todellisen taisteluharjoituksen jälkeen, 
kuin luokassa opetusmateriaalista. 
RUK:lle tuleva oma sarja KASI-simu-
laattoreita tehostaa taistelunjohtamisen 
kouluttamista. VBS3 ja virtuaalinen 
koulutusympäristö mahdollistavat 
monimutkaistenkin tilannekehysten 
harjoittamisen. Simulaattoreiden haaste 

on niiden rajallinen määrä. Tehokkaalla 
koulutuskurssien yhteisellä suunnitte-
lulla on mahdollistettava rajallisten re-
surssien mahdollisimman monipuolinen 
käyttö. Viestillisten johtamistilanteiden 
harjoittelussa kehysharjoitukset ja nii-
hin yhdistetyt sotapelit tarjoavat mah-
dollisuuden harjaantua EVK:n kaikissa 
johtamistehtävissä tehokkaasti. Tehtä-
viä vaihtamalla ja tiiviissä koulutusym-
päristössä saadaan monipuolisia koke-
muksia ja voidaan sitoa koulutus- sekä 
palauteosuuksia saumattomasti toimin-
taan. Samalla kirjallisia koulutöitä voi-
taisiin viedä entistä enemmän näyttöjen 
arviointiin. Koulutuksen järjestelyt ja 
menetelmät ovat suunnittelun keskiössä 
tulevan syksyn aikana. 

Koulutus 2020 ja reserviupseeri-
kurssin uudistustyön tavoitteena on 
laajentaa ja monipuolistaa käytettyjä 
opetusmenetelmiä, sekä uudistaa ope-
tussuunnitelma annettujen normien mu-
kaisesti ja toimintaa tehostaen. Tulevan 
kurssin suunnittelun lähtökohtana on 
konseptin mukaisesti uudistuva, ennen 
reserviupseerikurssia saatava koulu-

tus. Reserviupseerikurssin tehokkaan 
läpiviennin kannalta olisi tärkeää, että 
kurssille valitut upseerioppilaat olisivat 
niin taistelunjohtamisen kuin aselajin 
perusteidenkin osalta mahdollisimman 
homogeenista joukkoa. Viestiasema- ja 
komentopaikkalinjoilla uusimuotoinen 
reserviupseerikurssi voisi tarkoittaa 
tehokasta ja tiivistä aselajijaksoa mi-
nitaisteluosaston kehyksessä kurssin 
alussa. Jälkipuoliskolla viestillisten 
linjojen upseerioppilaat harjaantuisivat 
esimerkiksi tilannejohtajina monipuoli-
sin opetusmenetelmin toteutetuissa keh-
ysharjoituksissa, sotapeleissä, simulaat-
tori- ja maastoharjoituksissa. Yhteistoi-
mintaharjoituksissa saataisiin edelleen 
harjaannutettua joukkoja taisteluosaston 
kehyksessä. Panostamalla erilaisiin 
opetusmenetelmiin, oppimisympäris-
töihin ja johtajakoulutukseen voimme 
tarjota upseerioppilaille huomattavasti 
enemmän joukkueenjohtajatason joh-
tamissuorituksia.  Kurssin rakenteen ja 
opetussuunnitelman muutokset on otet-
tava vastaan positiivisena haasteena ja 
mahdollisuutena kehittyä ajassa eläen.

› Widest range of  
frequency bands available  

in the market

› Flexibility to use different  
waveforms, such as ESSOR

› Optional LTE connectivity

› Multilayer security with  
national customization

› Capability to run customized  
applications with application sandbox

New & advanced radios

Bittium Tough SDR Handheld™ & 
Bittium Tough SDR Vehicular™

Connectivity to be trusted.

www.bittium.com
defense@bittium.com
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Kun kaiken on 
pakko toimia.
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TEKSTI: PYRY TALVITIE, KUVAT: PASI ARTIMO

Pyry Talvitie työskentelee 
Nokia Digital Automati-
on -yksikössä ja on ollut 
mukana Nokia Drone 
Networks -projektis-
sa sen alusta lähtien. 
Pyry on ollut mukana 
järjestämässä eri käyt-
tötarkoituksiin liittyviä 
lennokkidemoja ja on 
mukana Nokia Drone 
Networksin liiketoimin-
nan kehittämisessä.  

Viestejä taivaalta: 
Reaaliaikainen 
tilannetieto kerätään 
yhä useammin 
lennokeilla

Lennokkien käyttö on yleisty-
nyt viimeisen vuosikymmenen 
aikana useilla eri toimialoilla. 
Ensin niiden käyttö yleistyi 
harrastustoiminnassa, sitten 
eri maiden asevoimissa ja 
myöhemmin yritysten ja orga-
nisaatioiden käytössä. Niillä 
on monia käyttötarkoituksia, 
esimerkiksi aluetarkastukset, 
tilannekuvan antaminen, ka-
donneiden etsintä sekä ensi-
avun antamisen tukeminen. 
Lennokkeja on tavallisesti 
ohjattu kauko-ohjaimella joko 
satelliittilinkin välityksellä tai 
infrapuna- tai WiFi-yhteydellä. 
Nokia on kehittänyt lennok-
kiratkaisun, joka toimii yksi-
tyisessä 4G (LTE) -verkossa 
ja varmistaa näin tietoturvan 
sekä reaaliaikaisen yhteyden.

Yleisesti lennokeista

Viestimies-lehdessä (4/2017) kirjoi-
tettiin tekoälystä ja koneautonomiasta 
maanpuolustuksen asejärjestelmissä. 
Lennokit ovat esimerkki innovaatiosta 
asejärjestelmien koneautonomiassa. 
Lennokit, kuten moni muukin innovaa-
tio ovat saaneet alkunsa harrastetoimin-
nasta. Asevoimista tunnettu esimerkki 
on USA:n armeijan käyttämä, jo käy-
töstä poistunut, MQ-1 Predator-lennok-
ki. Lennokit ovat kuitenkin yleistyneet 
viimeisen vuosikymmenen aikana myös 
yritysten ja organisaatioiden käytössä. 

Lennokit ovat kauko-ohjattavia tai 
puoli-autonomisesti lentäviä laitteita. 
Ne ovat joko kiinteäsiipisiä, multikop-
tereita tai näiden yhdistelmiä. Yleista-
juisesti voisi puhua kauko-ohjattavista 
pienoislentokoneista tai -helikoptereis-
ta. Perinteisesti lennokkeja on ohjattu 
kauko-ohjaimella, mutta nykyään on 
mahdollista myös ohjelmoida lennokki 
lentämään tietty reitti. Tätä tarkoittaa 
termi ”puoli-autonominen”. Lennokin 
reitti määritetään etukäteen ja se lentää 
reitin automaattisesti. Asevoimissa 
lennokkien yhteys on yleensä toteutettu 
satelliittilinkillä, kun taas siviilipuolella 
on käytetty infrapuna- ja WiFi-yh-
teyksiä. Nämä yhteydet soveltuvat 
hyvin yhden lennokin lennättämiseen, 

suorittamaan peruskäskyjä ja tämän 
lisäksi lähettämään videokuvaa sekä 
telematiikkaa. Nykypäivän teknologian 
ansiosta saatavilla oleva datan määrä 
on kasvanut, sekä sen reaaliaikainen 
lähettäminen ja vastaanottaminen lan-
gattomasti on mahdollista. Verkkotek-
niikan kehitys, 4G (LTE) -teknologia 
on vauhdittanut internetin käyttöä, 
YouTube-videoiden katsomista sekä 
kuvien ja videoiden nopeaa lähettä-
mistä älypuhelimilla. Nyt tätä samaa 
4G-teknologiaa on alettu käyttää myös 
lennokeissa, jotta taivaalta saataisiin 
toiminnan kannalta kriittistä ja reaa-
liaikaista tilannetietoa. Kapasiteetin ja 
turvallisuuden takaamiseksi Nokia on 
alkanut tarjota LTE-verkkoa myös yksi-
tyiseen käyttöön. 

Tilannetietoa taivaalta

Lennokki itsessään on melko hyödy-
tön laite. Harrastajalle sen lennättämi-
nen tuo iloa, mutta yrityskäytössä len-
nokille määritetään selkeä tehtävä. Len-
nokkiin kiinnitettävillä laiteilla pyritään 
toteuttamaan tehtävä mahdollisimman 
hyvin.  Yleisin lennokissa käytettävä 
laite on videokamera. Sillä saadaan 
käytännössä silmät taivaalle tuottamaan 
visuaalista informaatiota erilaisiin tar-
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peisiin. Kuva kertoo enemmän kuin 
tuhat sanaa ja, kun lisätään mahdolli-
suus analysoida ja laittaa lennokkiin 
kiinni useampia laitteita on hyöty vielä 
huomattavasti suurempi. Esimerkiksi 
videokameran lisäksi lennokkiin voi 
kiinnittää lämpökameran ja analysoida 
tulipalon sattuessa missä kuumimmat 
pisteet ovat ja mihin sammutustoimen-
piteet pitäisi ensin kohdistaa. Lennok-
keihin lisättävissä olevien laitteiden 
valikoima on lisääntynyt viime vuosien 
aikana ja käytännössä vain lennokin 
kantokyky rajoittaa lisälaitteiden käyt-
töä. Videokameran ja lämpökameran 
lisäksi tyypillisiä lisälaitteita ovat erilai-
set mittaussensorit, valonheittimet, kai-
uttimet ja multispektriset kamerat. Len-
nokkien avulla voidaan myös toimittaa 
paketteja paikasta A paikkaan B.  

Lennokit ovat yleensä ketterämpiä ja 
nopeampia kuin maassa samaa tehtävää 
suorittava laitteisto. Perinteiseen len-
totoimintaan eli lentokoneisiin ja heli-
koptereihin nähden lennokit ovat myös 
kustannustehokkaampia. Yhden heli-
kopterilentotunnin hinta miehistöineen 
liikkuu tuhansissa euroissa, kun lennok-
kitunti vain muutamissa sadoissa eu-
roissa. Miehittämätön lennokki voidaan 
myös ohjata vaarallisiin paikkoihin. 

Paljon enemmän kuin 
pelkkä lennokki

Yrityskäytössä lennokkiin liitetään 
jokin laite tai sensori. Kerätty tieto 
siirretään reaaliaikaisesti maahan radio-
verkon kautta. Laajan tutkimustyön pe-
rusteella olemme havainneet yksityisen 
LTE-verkon soveltuvan tähän parhaiten. 
Yksityisen LTE-verkon avulla lennok-
kitoiminnalle voidaan varmistaa riittävä 
kapasiteetti, tietoturva sekä reaaliaikai-
nen luotettava yhteys. Tämän lisäksi 
LTE-verkkoyhteyden avulla pystytään 
lentämään teoriassa rajattoman pitkälle 
aloituspisteestä, kunhan vain yhteys 
johonkin tukiasemaan säilyy ja laitteille 
riittää virtaa. 

Lennokin ja sen laitteiden datan kä-
sittely vaatii järjestelmän, josta voidaan 
ohjelmoida, ohjata, nähdä sekä analy-
soida taivaalta tulevaa informaatiota. 
Toisin sanottuna command & control, 
C2-järjestelmä. Tai vielä kokonaisval-
taisemmin, ottaen huomioon kaikki 
palaset C4ISR (Command, Control, 

Communications, Computers, Intel-
ligence, Surveillance and Reconnais-
sance). Yrityskäytössä lennokin pitäisi 
tarjota käyttäjälleen kokonaisratkaisu 
hänen ongelmaansa alusta loppuun. 
Kokonaisvaltaisuus on ollut lähtökoh-
tana, kun olemme kehittäneet Nokia 
Drone Networks -ratkaisun, joka on 
täysin automatisoitu lennokkijärjestel-
mä komentokeskuksineen ja yksityisine 
LTE-verkkoineen.

Nokia Drone Networks koostuu 
Nokian itse kehittämästä, Suomessa 
valmistetusta lennokista tai parvesta 
lennokkeja, yksityisestä LTE-verkosta 
ja C2-järjestelmästä. Järjestelmässä on 
mahdollista ohjelmoida lennokkireittejä 
etukäteen tai lähettää käsky uudesta rei-
tistä lennon aikana tai ohjata lennokkia 
manuaalisesti. Tämän lisäksi pystytään 
vastaanottamaan telematiikkaa ja ana-
lytiikkaa lennon aikana sekä ohjaamaan 

Kuva 1. Nokian multikopterilennokki.

Kuva 2. Nokian Command & Control yksikkö.
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lennokissa olevaa gimbaalia. Gimbaali 
vakauttaa kameran kuvan lennettäes-
sä. Sillä voidaan vakauttaa lennokkiin 
liitettyä videokameran HD-kuvaa sekä 
lämpökamerakuvaa. Yksi henkilö voi 
seurata tietokoneen näytöltä samanai-
kaisesti useita automaattisesti lentäviä 
lennokkeja, muuttaa niiden kulkusuun-
taa kesken lennon sekä valvoa lenno-
keista saapuvaa informaatiota. Nokia 
Drone Networks toimii Nokia Digital 
Automation Cloudin yli, joka on jo 
aiemmin mainittu yksityinen LTE-verk-
ko. Kuten nimestä voikin jo päätellä, 
on LTE-verkko yhteydessä yksityiseen 
paikalliseen pilveen (edge cloud), jossa 
lennokista LTE-verkon välityksellä siir-
tyvää informaatiota voidaan analysoida 
sekä säilyttää. Paikallisessa pilvessä 
prosessoinnin ja säilyttämisen etu on 
tietoturva sekä suuri tiedonsiirtonope-
us. Mihin tällaista lennokkiratkaisua 
voidaan sitten käyttää ja miten se tuo 
lisäarvoa käyttäjälleen?

Käyttötarkoitukset

Tehokas aluetarkastus

Lennokkijärjestelmä on erinomainen 
aluetarkastukseen. Joko yhdellä tai 
useammalla lennokilla pystytään hara-
voimaan alue nopeasti ja tarkastamaan, 
että alueella on kaikki kunnossa. Len-
nokit pystytään automatisoimaan tois-
tamaan sama operaatio myös autono-
misesti tietyin aikavälein. Perinteiseen 
valvontakameraan nähden lennokki on 
ketterämpi sekä poistaa katvealueet. 
Lennokki on yleensä nopeampi kuin 
maassa kulkeva partio. Sen ei tarvitse 
kuitenkaan syrjäyttää maavalvontaa, 
vaan se voi toimia tukena esimerkiksi 
tietyissä erikoistilanteissa.  Esimerkkinä 
aluetarkastustilanteesta voi olla aidattu 
tehdasalue, jonka raja-alue on vaikeasti 
jaloin kuljettavaa metsäistä aluetta. Tätä 
varten voidaan ohjelmoida lennokki 
lentämään tunnin välein alueen rajaa 
pitkin ja raportoimaan valvomoon. Jos 
lennokki havaitsee poikkeavuuksia, 
voidaan se ottaa valvomosta käsin ma-
nuaaliseen ohjaukseen ja kohdistaa seu-
rantaa poikkeavaan tapahtumaan.  

 
Laaja tilannekuva

Videokameralla varustettu lennokki 
antaa johtoyksikölle silmät taivaalle. 

Parvessa lentävät lennokit tuovat useat 
silmät ja erilaisilla laitteilla, kuten läm-
pökamera, vielä tarkempia silmiä. Kun 
johtoyksikkö saa maasta sekä taivaalta 
kattavan tilannekuvan, on heidän hel-
pompi johtaa tehtävää. Jo mainitussa 
tulipaloesimerkissä johtoryhmä saa heti 
kattavan tilannekuvan minne resursseja 
pitäisi kohdistaa (tai olla kohdistamatta) 
sekä kuinka paljon resursseja vaaditaan.  

Nopeaa ja 
kustannustehokasta 
etsintätoimintaa

Etsintäoperaatiot lennokeilla olivat 
yksi Nokia Drone Networksin ensim-
mäisistä käyttötarkoituksista, jota ko-
keiltiin demomielessä. Etsintään sopii 
erinomaisesti parvi lennokkeja, jolloin 
iso alue saadaan katettua nopeasti. Tätä 
varten haluttiinkin kokeilla parviälyä ja 
kehittää ohjausjärjestelmä, jossa usean 
lennokin ohjaaminen ja seuraaminen 
olisi samanaikaisesti mahdollista. Tämä 
sama ohjausjärjestelmä löytyy myös 
Nokia Drone Networks -ratkaisusta. 
Perinteisesti etsintäoperaatioihin on 
käytetty maassa olevia etsintäpartioita, 
koiria ja mahdollisesti myös suhteel-
lisen kallista helikopteria. Lennokit 
pystyvät kuitenkin korvaamaan heliko-
pterin ja antamaan operaation johtajalle 
informaatiota esimerkiksi lämpökame-
rakuvan avulla alueella mahdollisesti 
kadonneesta ihmisestä. Lennokkitoi-

minta voi nopeuttaa etsintää ja tuoda 
merkittäviä kustannussäästöjä. Esimer-
kiksi Suomen metsiin eksyy vuosittain 
noin neljäsataa ihmistä. Näiden ihmis-
henkien etsimiseen tarvitaan huomatta-
va määrä resursseja. Lennokkien avulla 
pystytään kuitenkin nopeammin ja 
kustannustehokkaammin haravoimaan 
metsäaluetta sekä saada HD- että läm-
pökamerakuvaa mahdollisesti kadon-
neista henkilöistä.

Nopea ensiapu

Esimerkiksi etsintä- tai pelastustilan-
teessa parvi lennokkeja voi haravoida 
suurenkin alueen ja auttaa löytämään 
kohdehenkilöt nopeasti. Lennokeissa 
voi olla erilaisia kuvauslaitteita, mutta 
yhdellä lennokilla voi olla mukanaan 
myös ensiapupaketti. Tämä voidaan toi-
mittaa lennokin avulla pelastushenkilö-
kunnalle nopeasti suorinta mahdollista 
reittiä. Saattaa tulla vastaan tilanteita, 
jossa pelastushenkilökunta tarvitsee 
jotain tiettyä työkalua, jota ei löydy va-
kiovarusteista. Erikoistyökalut voidaan 
lähettää lennokin mukana paikan päälle 
huomattavasti nopeammin kuin maata 
pitkin. 

Lennokkien tulevaisuus

Edelliset esimerkit ovat vain muu-
tamia lennokkien käyttötarkoituksista 

Kuva 3. Nokian lennokki aluetarkastustehtävissä.
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ja tulevaisuudessa niitä tulee olemaan 
vielä enemmän. Vain taivas on rajana 
– kirjaimellisesti – lennokin käyttötar-
koituksille. Loppujen lopuksi lennokki 
on vain työkalu, jonka hyöty perustuu 
siihen kytkettäviin sensoreihin tai lait-
teisiin ja siitä saatavaan informaatioon. 

Nokian visio on, että lennokit ovat 
osa digitaalista automaatiota, jossa in-
formaatio kulkee reaaliajassa yksityisen 
LTE-verkon yli ja prosessoidaan paikal-
lisessa pilvessä. Lennokkiin kytkettävät 
laitteet ja sovellukset tuottavat arvokas-
ta informaatiota yrityksille ja organi-
saatioille säästäen kustannuksia ja jopa 
äärimmäisissä tapauksissa ihmishenkiä. 
Lennokkeihin ja paikalliseen pilveen 
voidaan asentaa ohjelmistoja analysoi-
maan informaatiota ja lähitulevaisuu-
dessa myös tekoälyä sekä koneoppimi-
salgoritmeja viemään automatisointia 
entistä pidemmälle. 5G-verkkoteknolo-
gialla pystytään reaaliajassa siirtämään 
ja analysoimaan entistä suurempia mää-
riä informaatiota. 

Kuva 4. Teräväpiirto- ja lämpökamerakuvaa taivaalta. 
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Herrasmieskilpailun palkitut: 1. Tapio Teittinen 2. Pekka Kastemaa ja 3. Jouni Sal-
mi. Palkintona Lapua Nammon upea paperiveitsi.

TEKSTI: JARMO SEPPÄ,KUVAT: LASSE KINNUNEN

Pohjanmaan Viestikillan järjestely-
vastuulla oli tänä vuonna Viestikiltojen 
Liiton jokavuotiset valtakunnalliset 
viestimiespäivät. Viestimiespäivät jär-
jestettiin kesähelteiden jatkuessa  lauan-
taina 4.8.Lapuan Simpsiöllä ja päätet-
tiin sunnuntaina 5.8. Lapuan Patruuna-
tehtaan ”Vanhan Paukun” alueella. 

Killallemme järjestelyvastuu oli 
kolmas. 1997 kokoonnuttiin Lohtajan 
harjoitusalueella ja vuonna 2010 Men-
kijärven harjoitusalueella. Tapahtuman 
nimi edellisillä kerroilla oli Viestikilto-
jen Liiton kesäpäivät.

Kello 13 mennessä kokoontui pa-
rikymmentä viestikiltalaista Lapuan 
Simpsiölle Rasti-Simpsiön (Lapuan 
Virkiän suunnistusjaosto) majalle. 
Kiltaveljiä ja –sisaria tuli paikalle Poh-
janmaan Viestikillan kiltaveljien isän-
nöimille viestimiespäiville Uudenmaan, 
Pirkanmaan, Päijät-Hämeen ja Kymen 
(kirjoittajan kaksoisedustus Kymen 
Viestikillan kunniajäsenenä) Viestikil-
loista. 

Tulokahvien yhteydessä Pohjanmaan 
Viestikillan puheenjohtaja Lasse Kin-
nusen järjestelypuheenvuoron jälkeen 
Viestikiltojen Liiton varapuheenjohtaja 
Tapio Teittinen kiitti  Pohjanmaan 
Viestikiltaa aktiivisesta toiminnasta, 
joista osoituksena tämänvuotisten vies-
timiespäivien järjestelyiden lisäksi on 
se, että Pohjanmaan Viestikillan lippu 
oli näkyvästi esillä  Puolustusvoimien 
Lippujuhlapäivän valtakunnallisessa 
paraatissa Seinäjoella 4.6.2018. ”Tääl-
läkin killan lippu on näkyvästi esillä 
Viestikiltojen Liiton lipun kanssa”. 
Kilta on myös ollut aktiivinen aselajin 
muistolaattojen osalta. Jo aiemmin 
paljastettujen sodanaikaisten viestijouk-
kojen perustamispaikkojen (Seinäjoki 
1939, Ilmajoki 1941) muistolaattojen 
lisäksi, Pohjanmaan Viestikilta kiinnitti 
laatan jääkärieversti A.R.Saarman 1917 
perustamalle salaiselle vastaanotinase-
malle Vaasan Vaskiluotoon viime vuo-
den lokakuussa. Teittistä ihastutti myös 
runsas osallistujamäärä killan syys-
kokouksessa, kun Kaakkois-Suomen 
Viestikilta kävi esittelemässä kirjaansa 
”Viestisotaa Rukajärvellä”.

Järjestelyiden ja majoittumisen jäl-
keen aloitettiin perinteinen herrasmies-
kilpailu.  Kisat vietiin poikkeuksellisin 

Yhtenä tehtävärastina oli eri aikakauden aseiden ja sen osien tunnistaminen.

Viestimiespäivät Lapualla 4.-5.8.2018

järjestelyin läpi. Koska kilpailu oli hen-
kilökilpailu, kiltapartioiden sijasta muo-
dostettiin 2-3 hengen partiot, joissa oli 
veljiä ja –sisaria eri killoista. Neljän ras-
tin jälkeen pakkaa sekoitettiin uudelleen 
ja partiot saivat uuden kokoonpanon 
seuravan neljän tehtävän ajaksi. Tavoit-
teena oli, että kiltaveljet ja –sisar pääsi-
sivät tutustumaan toisiinsa paremmin. 
Tehtävät eri rasteilla olivat moninaiset 
aina sotilastaidoista siviilitaitoihin ja 
tietämykseen eri asioista. 

Tehtävien moninaisuudesta kertoo 
parhaiten rastitehtävät:

- ensiapu – sydäniskuri
- aseiden osien tunnistaminen
- trangian käyttö
- Lapua tietous
- etäisyyksien arviointi
- frisbeen ja tikanheitto
- ammunta laser-pistoolilla
- kuvatunnistus (eläimet, kasvit, 

hyönteiset, asejärjestelmät, Puolustus-
voimat, viestikillat, viestimiespäivät 
jne.)

Herrasmieskilpailun lopuksi kokoon-
nuttiin Rasti-Simpsiön majalle, jossa 
9.tehtävänä oli jokerirasti. Jokainen sai 
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nostaa täydestä sekoitetusta korttipa-
kasta kortin, jonka numeroarvo lisättiin 
rasteilla saatuihin pisteisiin.

Helteisen kilpailun jälkeen siirryttiin 
saunomaan. Jälkipeli kilpailun jälkeen 
oli tietenkin yksi lauteiden keskustelun 
aihe, mutta pohdittiin myös vakavasti 
kiltatoiminnan aktivoimista ja ihan kan-
sainvälisiä asioita äskettäisen Putinin ja 
Trumpin tapaamisen innoittamana.

Viestimiespäivälliselle kokoonnut-
tiin läheiseen ravintola-hotelliin kello 

Vanhan Paukun alueella kokoonnuttiin ryhmäkuvaan ennen Lapuan Patruunateh-
taan museoon tutustumista. Kuvasta puuttuu valokuvan ottaja.

1/2 Museo

19. Maittavan päivällisen yhteydessä 
julkistettiin myös herrasmieskilpailun 
tulokset. Oliko jokeritehtävän kortti 
osallisena siihen, että Tapio Teittinen 
voitti kisan? Tapio oli kuitenkin hank-
kinut hyvät pohjapisteet varsinaisilta 
kahdeksalta rastilta ja kilpailun järjes-
täjät uskovat, että korttipakka ei olisi 
muuttanut voittajaa.

Päivällisellä ja sen jälkeen Ras-
ti-Simpsiön majalla ennen pakollista 
yöunta muisteltiin menneitä ja vaihdet-

tiin kokemuksia kiltatoiminnasta. Muu-
tama veli kävi vielä yösaunassa.

Runsaan ja maittavan aamupalan 
(kiitokset viestimiespäivien emännälle 
Maija Haanpäälle kaikesta tarjoilusta) 
jälkeen siirryimme Lapualle Vanhan 
Paukun alueelle. Alueella toimi Lapuan 
Patruunatehdas, jossa 1976 tapahtui 
kohtalokas ruutilataamon räjähdys, mis-
sä menehtyi 40 työntekijää. 

Tutustuimme Lapuan Patruunatehtaan 
museoon ja saimme kattavan kuvauk-
sen tehtaan historiasta. Mielenkiintoi-
sinta kuultavaa oli venäläisvakoojan tu-
tustuminen tehtaanjohtajan palvelijaan, 
jonka avustuksella vakooja sai salaisia 
tietoja ja myrkytettyä tehtaanjohtajan.

Viestimiespäivien päätöskahveilla 
Pohjanmaan Viestikillan puheenjohtaja 
Lasse Kinnunen kiitti kiltalaisia osallis-
tumisesta viestimiespäiville ja VKL:n 
varapuheenjohtaja Tapio Teittinen 
Pohjanmaan Viestikiltaa järjestelyistä. 
Lopuksi Pirkanmaan Viestikilta toivotti 
kiltalaiset tulevaksi runsaslukuisena 
Pirkanmaalle seuraaville viestimiespäi-
ville elokuussa 2019.

Uudet näyttelyt Museo Militariassa 20.9. alkaen
Viestisotaa Rukajärvellä – 14. Divisioonan viestitoiminta jatkosodan 
aikana 1941–1944 
Viestijoukkojen synty – Marskin johtamisjärjestelmä M18 

SA-kuva

Vanhankaupunginkatu 19, 13100 HÄMEENLINNA 
Puh. 040 4507 479, asiakaspalvelu@museomilitaria.fi
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TEKSTI:KIMMO FRILANDER

Kybermaailma ja 
kansainvälinen oikeus
osa 2

Kybervaikuttamisen 
oikeudellinen viitekehys

Kansainväliseen oikeuteen liittyviä 
asioita voidaan käsitellä erilaisissa 
oikeudellisissa viitekehyksissä. Näitä 
ovat esimerkiksi 1) valtioiden rauhan-
omaista yhteistyötä järjestävät oikeus-
säännöt (Law of Peace) 2) valtioiden 
(aseellista selkkausta vähäisempää) 
voimankäyttöä järjestävät oikeussään-
nöt (YK:n peruskirjan ”Use of Force”) 
ja 3) valtioiden sodankäyntiä järjestävät 
oikeussäännöt (Law of Armed Conflict) 
sekä em. liittyen puolueettomuusoikeus 
(Law of Neutrality).

”Montevideo Convention” säätelee 
valtioiden oikeuksia ja velvollisuuksia. 
Kybermaailman kannalta keskeisim-
pinä pitäisin artiklaa 8, jonka mukaan 
millään valtiolla ei ole oikeutta puuttua 
toisen maan sisäisiin tai ulkoisiin asioi-
hin. Lisäksi artiklassa 11 todetaan muun 
muassa, ettei pakkokeinoin hankittuja 
”erityisetuja” tule tunnustaa. Kumpi-
kin on todennäköisesti sovellettavissa 
kybermaailmaan. Samaan asiaan vah-
van tuen osoittaa Yhdistyneiden Kan-
sakuntien peruskirja, missä on muun 
muassa esitetty valtion sisäisiin asioihin 
puuttumisen kielto (non-intervention) 
sekä voiman käytön kielto (non-use of 
force). YK:n peruskirja antaa valtioille 
myös itsepuolustusoikeuden (self-defe-
nce), ja mahdollistaa riitaisuuksien rau-
hanomaisen selvittämisen diplomaatti-
sin ja oikeudellisen menettelyin.

Valtiolla on aina vastuu ottamistaan 
velvoitteista, se ei voi kansainvälisellä 
tasolla ohittaa niitä vetoamalla kansalli-
seen lainsäädäntöön. Valtion asevoimil-
ta edellytetään vielä muita viranomaisia 
tiukempaa harkintaa ja kurinalaisuutta, 
sekä valtion johdolta tehokasta ase-
voimien valvontaa. Valtiollisen tason 
kybervaikuttamisessa tulee huomioida, 
että siitä voi syntyä kansainvälinen 
yksilövastuu esimiehelle tai joukon ko-

mentajalle. Esimerkiksi Suomen osalta 
kansainvälisten valtiosopimusten vel-
voitteet on sisällytetty kansalliseen lain-
säädäntöön. Valtio vastaa myös ulkois-
tamistaan toiminnoista, jos ne tapah-
tuvat kiistatta valtion ohjauksessa tai 
kontrollissa. Valtion vastuu voi syntyä 
myös, jos valtio rohkaisee yksityishen-
kilöitä laittomaan kybervaikuttamiseen, 
tai ei osoita riittävää huolellisuutta näi-
den toimien estämisessä.

Pelkistettynä tapahtumien oikeudelli-
nen tarkastelu perustuu tekoon ja siihen 
liittyviin mahdollisiin laiminlyönteihin. 
Avoimet tietoverkot tuovat oikeudel-
listen kysymysten arviointiin aivan 
uudenlaisia haasteita, koska valtioiden 
välisessä vaikuttamisessa ei tarvitse 
ylittää fyysistä rajaa. Tämän vuoksi 
YK:n peruskirjan 2 artiklan (velvolli-
suus olla puuttumatta toisen valtion si-
säisiin asioihin) velvoittavuus ja vaiku-
tus hämärtyvät verrattuna aikaan ennen 
globaalia Internetiä. Vaikuttamiseen 
tähtäävän valmisteluvaiheen toiminta 
on huomattavasti helpompi salata, tai 
tehdä jopa strateginen harhautus, kuin 
fyysisessä maailmassa. Vaikuttaminen 
on mahdollista ulottaa myös näennäi-
sesti selkkauksen ulkopuolella oleviin 
valtioihin.

Haasteeksi kyberhyökkäyksen oikeu-
dellisessa arvioinnissa saattaa muodos-
tua lähtökohtien arviointi. Esimerkiksi 
onko jonkin kyberoperaation osalta 
arvioitava voiman käyttöön ryhtymisen 
oikeutusta (jus ad bellum), vai pitäisikö 
tapahtumia arvioida aseellista toimintaa 
järjestävien oikeussääntöjen puitteissa 
(jus in bello)? Ensimmäinen rakentuu 
YK:n peruskirjalle, ja jälkimmäinen 
mm. Haagin ja Geneven sopimuksiin. 
Esimerkiksi kybervakoilun takana on 
usein suoraan tai epäsuorasti valtiolli-
nen toimija, mutta se tapahtuu normaa-
lioloissa ja ei ole intensiteetiltään rin-
nastettavissa sotilaallisiin toimiin. Täl-
löin esimerkiksi kansalliselta poliisilta 

saattaa puuttua toimivalta tai käytännön 
toimintamahdollisuudet kansainvälisen 
ulottuvuuden vuoksi.

Aiemmin käsittelin lyhyesti mo-
nikansallisten suuryritysten asemaa 
kansainvälisessä järjestelmässä, ja 
niiden toiminnan valtiollisen tason vai-
kutuksia. Samaan tapaan tietoverkkori-
koksella voi olla vahva kansainvälinen 
ulottuvuus, se voi muodostaa uhkan 
yhteiskunnalle sekä sen elintärkeille 
toiminnoille, ja vaarantaa kansalaisten 
hengen ja terveyden. Uhka voi kohdis-
tua sähköisiin ja digitaalisiin järjestel-
miin sekä palveluihin, mutta se voi olla 
myös sosiaalisen median sovellusten 
käyttämistä ääriryhmien toimintaan 
tai terroritekojen suunnitteluun. Aivan 
uuden uhkan luo mahdollisuus ostaa 
kyberhyökkäys joltain palveluntarjo-
ajalta, tällöin oikeudellinen arviointi 
hankaloituu entisestään.

Kuvitteellinen esimerkki 
kyberkonfliktin 
etenemisestä 
kansainväliseen 
tuomioistuimeen

Valtion A tiedustelulaitos käynnistää 
rutiininomaisen tiedusteluoperaation 
valtion B asevoimien tietojärjestelmiin. 
Tavoitteena on selvittää asevoimien 
suunnitelmia, ja samalla testata tietojär-
jestelmien suojauksia. Samaan aikaan 
valtion A tiedustelulaitos käynnistää 
toisenkin operaation, jota virallises-
ti ei ole, siviilitiedustelun virka-apu 
pyynnön perusteella. Tämän kohteena 
on valtion B alueella sijaitseva ”ran-
somware” hyökkäyksiin käytetty pal-
velin, ja tavoitteena siihen liitettyjen 
tietokantojen digitaalinen neutralointi. 
Operaatioiden koordinoinnissa menee 
pieleen useita asioita. Anonymisoin-
nissa käytetty reititysalgoritmi on mo-
lempien operaatioiden yhteinen, ja se ei 
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toimi odotetulla tavalla. Ransomware 
palvelimen ylläpito kykenee paikallista-
maan hyökkäyksen valtion A Tieduste-
lulaitokseen. 

Pelkkä paljastuminen ei välttämättä 
johtaisi toimenpiteisiin. Yksi valtion A 
operaattoreista, jonka kohteena on val-
tion B asevoimat, on kuitenkin ottanut 
väärän muistitikun. Siinä on kohdejär-
jestelmän tietokannat tuhoava ohjelmis-
to, joka on tarkoitettu ransomware pal-
velimeen kohdennettuun operaatioon. 
Käytössä pitäisi olla ohjelmisto, joka 
avaa asevoimien tietokantojen salauk-
sen. Muistitikulla oleva ohjelmisto toi-
mii odotetulla tavalla, ja alkaa järjestel-
mällisesti tuhota valtion B asevoimien 
tietokantoja havaittuaan tietomurron 
onnistuneen. Asia havaitaan nopeasti 
ja vahingot jäävät pieniksi, mutta tietty 
tapaoikeudellinen kynnys on ylitetty ja 
tiedustelun kirjoittamatonta protokol-
laa rikottu. Tapana on ollut, että toisen 
valtion tekemään rajapinta-analyysiin ei 
ole puututtu, kunhan haavoittuvuuksia 
ei ”exploitata”.

Valtio B lähettää diplomaattisen noo-
tin ja vaatimuksen anteeksipyynnöstä 
valtiolle A. Valtio A:n johto ehtii kiistää 
kaiken ennen Tiedustelulaitoksen ta-
pahtumaraportin valmistumista, koska 
virallisesti operaatiota ei ollut. Valtio B 
käynnistää vastatiedusteluoperaation, 
ja sen ohessa aiheuttaa käyttökatkoksen 
Valtion A tietoverkkotiedustelujärjestel-
miin. Valtion B anonymisointialgoritmit 
toimivat kuitenkin odotetulla tavalla, 
eikä valtio A kykene osoittamaan syyl-
listä. Digitaalinen laukaustenvaihto 
muuttuu viikoittaiseksi, mutta pysyy 
suurelta yleisöltä salassa, kunnes val-
tion A rajatarkastuksissa käytettävät 
tietojärjestelmät joutuvat valtion B pal-
velunestohyökkäyksen kohteeksi.

Valtio A toteaa usean rikoksen tunnus-
merkistön täyttyneen. Asia ei kuitenkaan 
etene, koska valtio B ei anna oikeusapua 
tekijöiden henkilöllisyyden selvittämi-
seen. Valtio A lähettää kirjeen YK:lle 
valittaen sen turvallisuustoiminnoille 
aiheutetusta haitasta ja sisäisiin asioihin 
puuttumisesta. Valtio B reagoi asiaan 
paljastamalla YK:lle valtion A pieleen 
menneen tiedusteluoperaation digitaa-
lisen forensiikan (lokitiedot). Valtio A 
onnistuu puolestaan paljastamaan loki-
tiedoista, että ransomware hyökkäykset 
on tehty valtion B hyväksymänä.

Turvallisuusneuvosto toteaa ky-
seessä olevan valtioriitaisuuden johon 

liittyy alueellisen koskemattomuuden 
loukkauksia sekä potentiaalisesti viha-
mielisiä tekoja. Turvallisuusneuvosto 
esittää asian saattamista Kansainvälisen 
tuomioistuimen (ICJ) ratkaistavaksi. 
Pitkään jatkuneen vastavuoroisuuden, 
ja osin kiistettävissä olevan forensiikan 
vuoksi, oikeus päätyy esittämään neu-
voa antava mielipiteen ja riidan osapuo-
let sopivat tapauksen.

Valtion asema ja 
Kansainvälisen 
tuomioistuimen 
toiminta

Valtio on aina valtioyhteisön jäsen, 
näin ollen sen suvereniteettiin perustu-
valla voimankäytöllä voi olla vaikutusta 
muihin valtioihin. Valtion vastuulla on 
toimia tekemiensä kansainvälisten si-
toumusten, tapaoikeuden ja muiden vel-
voitteiden mukaisesti. Lähtökohtana on, 
että kansainvälisen oikeuden perusnor-
mit kuten voimankäytön kielto koskevat 
valtioiden toimintaa myös kybermaa-
ilmassa. Valtion vastuu ulottuu myös 
avustamiseen oikeuden loukkauksen 
toteuttamisessa, sekä oikeuden loukka-
ukseen pakottamiseen ja mahdolliseen 
toiminnan johtamiseen tai valvomiseen. 
Valtion huolenpitovelvollisuuteen kuu-
luu puolestaan syyllisten velvoittami-
nen vahingonkorvauksiin, ja tarvittaessa 
syyllisten tuomitseminen riittävän anka-
rina pidettyihin rangaistuksiin.

Ainoastaan valtiot voivat olla 
asianomaisina kansainvälisissä tuo-
mioistuimissa. Sen toimivaltaan kuu-
luvat asiat, jotka asianosaiset alistavat 
sille. Lisäksi se voi käsitellä tapauksia, 
jotka erityisesti mainitaan YK:n pe-
ruskirjassa, tai voimassa olevissa so-
pimuksissa. Tuomioistuimen toiminta 
edellyttää, että riidan osapuolina olevat 
valtiot ovat tunnustaneet jollain tavoin 
sen toimivallan. Tuomioistuin voi siis 
käsitellä asioita ainoastaan valtioiden 
pyynnöstä, se ei voi itsenäisesti ratkais-
ta kiistoja.

Kansainvälisen tuomioistuimen teh-
tävänä on ratkaista sille jätetyt riidat 
kansainvälisen oikeuden mukaan. Se 
käyttää toiminnassaan ensisijaisina 
lähteinä kansainvälisiä yleis- tai erityis-
sopimuksia (valtiosopimuksia), jotka 
sisältävät riitapuolina olevien valtioiden 
tunnustamia sääntöjä, sekä kansainvä-
listä tapaoikeutta ja sivistyskansojen 

tunnustamia yleisiä oikeusperiaatteita. 
Toissijaisina lähteinä oikeussääntöjen 
määrittelyssä toimivat aiemmat oi-
keudelliset ratkaisut, sekä eri maiden 
parhaiden tutkijoiden kehittämä johtava 
tieteisoppi.

Vuonna 2001 solmittiin Euroopan 
neuvoston tietoverkkorikossopimus, 
”Budapestin sopimus”, joka on ainoa 
kattava kansainvälinen sopimus aihe-
piiriin liittyen. Yleiseurooppalaisen 
kannan mukaan sen tulisi olla tietoverk-
korikollisuuden globaali viitekehys. 
Pelkona on ollut, että jotkin maat ha-
luaisivat Internetin nykyisen monitoi-
mijamallin tilalle valtiokeskeisemmän 
toimintaympäristön. En kuitenkaan 
pitäisi tätä kovin todennäköisenä. Tällä 
hetkellä suurimman osan tietoverkoista 
omistavat yksityiset yritykset, joita on 
paikallisista ”puhelinyhtiöistä” päätyen 
globaalien runkoverkkojen omistajiin. 
Näissä tietoverkoissa käytettävistä 
verkko- ja kuljetuskerrosten proto-
kollista keskeisimmät ovat avoimia. 
Valtiokeskeinen Internet vaatisi jossain 
määrin koko globaalin Internetin ra-
kenteen sekä omistajuuden uudelleen 
määrittelyä.

Kybersodankäynnin osalta vastaavan 
tyyppinen lähde on ”Tallinn manual 
on cyberwarfare”. Se käsittelee kyber-
hyökkäysten ja sodankäynnin suhdetta. 
Yhden tulkinnan mukaan kyberhyökkä-
ys olisi kiellettyä voimankäyttöä, jos se 
haavoittaa tai tappaa ihmisiä, tai vahin-
goittaa ja tuhoaa kohteita. Ratkaisussa 
pyritään selvittämään aiheutetun vahin-
gon tasoa, teon vakavuutta, seurausten 
välittömyyttä, tekijää ja kohdetta. Lo-
pulta kansainvälinen politiikka vaikuttaa 
siihen, milloin valtio katsoo olevansa 
oikeutettu itsepuolustukseen. Valtioiden 
kahdenvälisissä sopimuksissa on mm. 
pyritty rajaamaan tietoverkkotiedustelu 
OSINT – menetelmiin, ja kieltämään 
tietojärjestelmiin tunkeutuminen.

Kansainvälinen 
Internetin lainsäädäntö - 
utopiaako?

Internetiin liittyvän lainsäädännön ke-
hittäminen on monitieteistä tutkimusta, 
jossa tulee huomioida ainakin tietojär-
jestelmätieteet, oikeustiede ja yksityi-
syys. Kansainvälisten organisaatioiden 
ja kansallisvaltioiden yritykset säädellä 
toimintaa Internetissä ovat tuottaneet 



21 Viestimies 3/2018

vaatimattomia tuloksia. Tämä johtuu 
Internetin hajautetusta arkkitehtuurista, 
joka alun perin luotiin kestämään suoria 
hyökkäyksiä. Keskitettyä teknologista 
ja poliittista voimaa ei ole yhdelläkään 
valtiolla, koska hajautetun arkkitehtuu-
rin vuoksi myös toimivalta on hajautet-
tu kaikkien toimijoiden kesken.

Internetin lainsäädännön kehittämi-
nen edellyttää poikkeuksellista toimin-
takulttuuria, koska asianomistajina on 
valtioita, yrityksiä ja erilaisia järjestöjä. 
Ei siis riitä että ainoastaan valtiot ovat 
asioista yksimielisiä, vaan näiden tulee 
saavuttaa konsensus myös sellaisten 
yksityisten toimijoiden kanssa, jotka 
normaalisti ovat hallinnollisen ohjauk-
sen piirissä.

Sananvapaus Internetissä ja pääsyn 
estäminen tietyille sivustoille ovat he-
rättäneet paljon keskustelua. Kansalliset 
käytännöt ja lainsäädäntö vaihtelevat 
huomattavasti, ja ihmisoikeusjärjestöt 
puhuvat sitkeästi täysin rajoittamat-
toman käytön puolesta. Valtioiden 
argumenttina rajoituksissa on kansa-
laisten suojelu haitallisilta sisällöiltä, ja 
järjestöt puolestaan esittävät Internetin 
ongelmien olevan heijastuksia reaali-
maailmasta, jotka tulisi myös ratkaista 
siellä. Lainsäädäntöä voidaan kehittää, 
mutta hajautetun arkkitehtuurin vuoksi 
tekniset rajoitukset ovat lopulta tehot-
tomia, mistä arabikevään kansannousut 
ovat yksi esimerkki. 

Internet Governance Forum tarjoaa 
jo tällä hetkellä keskustelualustan 
lainsäädännön kehittämiselle, mutta se 
edellyttää konsensuksen saavuttamista 
monitasoisessa ja useiden asianomis-
tajien kansainvälisessä kentässä. Sopi-
minen voisi perustua yritysmaailman jo 
harjoittamaan itsesäätelyyn, vertaispai-
neeseen ja kuluttajien valinnanvapau-
den voimaan. Hyvän lisän kehitystyölle 
toisi runsaat kokemukset aiemmasta 
uuden kansainvälisen lainsäädännön ke-
hittämisestä. Lopputulos olisi todennä-
köisemmin enemmänkin sopimusluon-
teinen konventio, kuin ”kovaa lakia”.

Vastatoimet aseellista 
vaikuttamista 
vähäisemmässä 
toiminnassa

Vaikutuksen kohteeksi joutuneelta 
odotetaan protokollan mukaan ensin 
yhteydenottoa tekijään, jossa vaaditaan 

lopettamaan laiton teko. Jos tämä ei 
riitä, annetaan uhkaus vastatoimien 
käyttämisestä, ja mahdollistetaan edel-
leen neuvottelut asian ratkaisemiseksi 
sopimalla. Asiasta voidaan myös il-
moittaa YK:n turvallisuusneuvostolle, 
mikä mahdollistaa toimintaohjeiden ja 
rauhanomaisten pakotteiden kohdenta-
misen tekijään. 

Problematiikkana on erityisesti se, 
että kybermaailmassa varoitus vasta-
toimien käyttämisestä saattaa tehdä ne 
tehottomiksi. Tällöin vastatoimet toden-
näköisesti joudutaan aloittamaan ilman 
ennakkovaroitusta, mikä entisestään 
korostaa niiden suhteellisuuden (pro-
portionality) ja välttämättömyyden (ne-
cessity) merkitystä. Kybervastatoimien 
seurannaisvaikutuksia voi myös olla 
vaikeampi ennakoida kuin kineettistä 
vaikuttamista. Kehittyneen ICT-infra-
struktuurin verkottuneessa maassa ne 
saattavat olla odottamattoman laajoja, 
kun taas alkeellinen teknologia saattaa 
sietää iskuja paremmin. Vastatoimien 
suhteellisuuteen kuuluu myös niiden 
päättäminen välittömästi kun tekijä lo-
pettaa laittoman toiminnan. Myös tämä 
voi olla haaste kybervaikuttamisessa, 
koska haittaohjelmat leviävät nimensä 
tavoin jopa ”viraalisti”. Oikeus itse-
puolustukseen saattaa muodostua myös 
tilanteessa, jossa saman tekijän toimesta 
toteutetaan kyberoperaatioita säännön-
mukaisena sarjana, tai operaatioiden 
sekä yleistilanteen perusteella voidaan 
olettaa toiminnan eskaloituvan aseelli-
seksi vaikuttamiseksi

Voimankäyttö 
kansainvälisissä 
suhteissa

Kansainvälisen oikeuden pääsääntö 
on voimankäytön kielto valtioriito-
jen ratkaisemisessa, mutta valtiolla 
on oikeus itsepuolustukseen YK:n 
peruskirjan 51 artiklan mukaisesti. 
Lähtökohtana on, että voimankäytön 
kielto koskee myös valtioiden toimin-
taa kyberympäristössä. Voimankäytön 
käsitteestä on erotettu vakavampana 
muotona aseellisen hyökkäyksen käsite. 
Aseellista hyökkäystä vähäisempään 
voimankäyttöön ei ole sallittua vastata 
rajat ylittävällä aseellisella voimankäy-
töllä. Tällä pidetään eskaloitumisriski 
mahdollisimman pienenä.

Miten YK:n asettamat pakotteet tai 

voimankäytön oikeutukset laajassa 
kybervaikuttamisessa toimisivat? Sitä 
emme vielä tiedä, koska toistaiseksi 
kybervaikuttamiselta suojautuminen 
on jäänyt lähinnä valtion sisäisen tur-
vallisuuden ja järjestyksen takaavien 
toimivaltuuksien ja toimintojen piiriin. 
Suomessa rikollisuutta vakavampi 
kybervaikuttaminen todennäköisesti kä-
siteltäisiin aluevalvontalain piirissä.

Edellä mainittu ei kuitenkaan estä 
valtiota ryhtymästä kybervaikuttami-
sen torjuntaan häirinnänestokeinoilla, 
mikä on oikeutettu vastatoimi häirinnän 
lopettamiseksi. Tällöin tulee varmis-
tua että toimet tapahtuvat välittömänä 
reaktiona vaikuttamiseen (immediacy) 
eivätkä ne aiheuta kineettistä tuhoa.

Lopuksi

Tämän artikkelin tavoite ei ole 
missään määrin kyseenalaistaa kan-
sainvälisen oikeuden ja lainsäädännön 
olemassaoloa tai kehittämistä kyber-
maailman tarpeisiin, vaan lähinnä 
korostaa haasteita, jotka lainsäädännön 
kehittämisessä on huomioitava. Toimin-
taympäristön fyysisyyden puute lienee 
näistä keskeisin, koska tällöin jokainen 
asianomistaja kuvailee asiaa itselleen 
edullisesta näkökulmasta. Valtiollisia 
strategioita ja julkilausumia on paljon-
kin, mutta edelleen päävastuun Interne-
tin turvallisesta operoinnista kantavat 
yksityiset toimijat. Niille se on usein 
liiketoiminnallinen välttämättömyys, ja 
joskus jopa olemassaolon edellytys.

On paradoksaalista että päättäjien 
pitäisi tukea digitalisaatioon liittyviä 
liberaaleja ratkaisuja niin talouskasvun 
kuin yhteisen hyvän edistämiseksi, mut-
ta samaan aikaan kyberturvallisuuden 
kehittäminen edellyttää pelisääntöjä, ja 
jopa lakiin perustuvaa sääntelyä. Käsit-
teellisellä tasolla asiat voidaan erottaa, 
mutta ”voiman” oikea ja pimeä puoli 
ovat kiinteästi toisiinsa sidottuja kun 
siirrytään tekniseen toteutukseen ja yk-
sityiskohtiin. Fyysisellä siirtotiellä niin 
haittaohjelma kuin mobiilipankin da-
taliikenne ovat samanlaista jännitteen, 
taajuuden tai valopulssien vaihtelua, 
eli nollista ja ykkösistä muodostuvaa 
binäärikoodia. 

Ehkäpä tulevilla sukupolvilla on 
mahdollisuus saavuttaa tällä ja muilla-
kin aloilla globaali konsensus. Huoles-
tuttavinta juuri nyt on yhteiskunnan ja 
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yksilöiden teknologiariip-
puvuus sekä teknologinen 
uusavuttomuus. Osa van-
hemman sukupolven edusta-
jista ei selviä nykytekniikan 
käytöstä, ja nuoremmat taas 
eivät osaa ratkaista arkipäi-
väisiä asioita ilman reaa-
liaikaista verkkoyhteyttä. 
Ovatko hakkerit todellakin 
internetin immuunijärjestel-
mä? Jos näin on, käydäänkö 
ratkaisutaistelu siitä, mikä 
saa heidät valitsemaan ”voi-
man” oikean puolen?

Kirjoittaja palvelee 
Puolustusvoimien johta-
misjärjestelmäkeskuksen 
suunnitteluosastolla, ja 
opiskelee työn ohella kol-

matta lukuvuotta Jyväskylän 
yliopiston kyberturvalli-
suuden maisteriohjelmassa. 
Maisteriohjelman tavoitteena 
on luoda osaamista työsken-
telyyn kyberturvallisuuden 
kokonaishallintaa vaativissa 
johtamis- ja kehittämistehtä-
vissä. Koulutuksessa tarkas-
tellaan kybermaailmaa ja sen 
turvallisuutta yhteiskunnal-
lisesta, toiminnallisesta, tek-
nologisesta ja systeemisestä 
näkökulmasta.

Artikkelin laatimisen tu-
kena on käytetty Jyväskylän 
yliopiston kurssin ”Kyber-
maailma ja kansainvälinen 
oikeus” aineistoa. Muiden 
lähteiden tiedot ovat kirjoit-
tajalla.
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ilmansodan käänne, jossa liittoutuneet 
uusilla, saksalaisille tuntemattomilla 
välineillä saivat aikaan muutoksen su-
kellusvenesodankäynnissä ja saksalaiset 
vetivät kaikki sukellusveneet pois At-
lantilta kuukausiksi.

Aivan uudella sotilasteknologialla yl-
lättäminen on vaikeaa, koska sitä ei ole 
pystytty opettamaan kaikille eikä tes-
taamaan perusteellisesti harjoituksissa 
eikä myöskään integroimaan kaikkiin 
muihin sotilaallisiin systeemeihin. Jos 
näin on tehty, vihollisen mahdollisuudet 
havaita uusi yllätyksellinen teknolo-
gia on kasvanut ja yllätysmomentti 
on mahdollisesti menetetty. Suljetut 
simulointijärjestelmät ja taistelulabora-
toriot saattavat muuttaa tätä havaintoa 
tulevaisuudessa.

Sotilasteknologian parhaita ominai-
suuksia ei tulisi käyttää tavanomaisissa 
tilanteissa, vaan pitää ne salassa eli ei 

tulisi ”opettaa vihollista” tarpeetto-
masti. Tulisi myös pystyä muuttamaan 
oman sotilasteknologian ominaisuuksia 
säännöllisesti. Elektronisen sodankäyn-
nin yhteydessä näistä ominaisuuksista 
käytetään nimeä ”sotamoodi”.

Yksi esimerkki Saksan käyttämä 
Enigma-salakirjoitusjärjestelmä. Sak-
salaiset muuttivat järjestelmää useasti 
ennen toista maailmansotaa ja puola-
laisten, jotka ainoina pystyivät kyseisen 
järjestelmän murtamiseen ennen toista 
maailmansotaa, oli yhä vaikeampi ke-
hittää avaamiskapasiteettiaan muutos-
ten mukana. Lopulta saksalaiset muut-
tivat juuri ennen toisen maailmansodan 
alkua Enigma-järjestelmää niin, että 
puolalaisten olisi pitänyt kymmenker-
taistaa resurssinsa. He eivät siihen pys-
tyneet ja puolalaiset kertoivat Ranskan 
ja Englannin asiantuntijoille kaikki mitä 
tiesivät Enigman murtamisesta elokuus-
sa 1939. 

Siviiliteknologiassa yllätyksellä ei 
ole edellä mainittua merkitystä. Mitä 
paremmin siviiliteknologia tunnettaan, 
sen parempi.

Sotilasteknologia, 
harhauttaminen ja 
salaaminen

Harhauttaminen toimii kuten yllätys. 
Jos vihollisella on väärää tietoa tekno-
logiastamme, pystymme yllättämään 
hänet ja teknologiallamme on ylivoima 
jonkin aikaa. Jotta harhautus toimisi, 
tarvitsemme tietoa siitä, mitä vihollinen 
tietää teknologiastamme. Jos pystymme 
salaamaan teknologiamme tai sen yk-
sityiskohtia, se yllättää vihollisen. Har-
hautuksella ei ole käyttöä siviilitekno-
logiassa. Jos emme tunne siviili-tekno-
logiamme todellista käyttökelpoisuutta, 
hukkaamme sen tehoa.
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TEKSTI JA KUVAT: JUHA HULKKONEN JA KYÖSTI HALONEN 

Kyösti Halonen 
työskentelee toimi-
ala-asiantuntijana 
IBM:n pohjoismai-
sessa turvallisuus- ja 
puolustustoimialan 
yksikössä.

Tekoälyllä tehoa tukitoimintaan 
ja tukea taistelijoille

Juha Hulkkonen 
työskentelee kon-
sulttina IBM:n 
pohjoismaisessa 
turvallisuus- ja 
puolustustoimialan 
yksikössä.

Tekoäly johtamis-
järjestelmäalalla

Tämän hetken suurimpia yhteiskuntaa ja sen toimintaa 
muuttavia tekijöitä on digitalisaation tunkeutuminen kai-
kille toimialoille ja kaikille toimintatasoille. Päivittäisessä 
elämässä verkottuminen ja sosiaalinen media ovat muokan-
neet kaupankäyntiä, yhteydenpitoa ja työntekoa ällistyttä-
vän nopeasti. Esimerkkeinä digitalisaatioon liittyvistä keskei-
sistä teknologioista voisi mainita tekoälyn ohella esineiden 
internetin, pilvipalvelut ja lohkoketjut: esineiden internetin 
erityisesti koneiden tuottaman sensoridatan näkökulmasta, 
pilvipalvelut joustavana ja skaalautuvana alustana ja lohko-
ketjut tiedon ja tavaroiden autenttisuuden varmistamisessa. 
Tekoälyyn yhdistetään usein myös autonomiset järjestelmät, 
jotka yhdessä pystyvät tarjoamaan varsin pitkälle meneviä 
teollisia tai kaupallisia ratkaisuja.

Tässä kirjoituksessa tarkastellaan tekoälyn ja siihen liitty-
vien teknologioiden käyttömahdollisuuksia nykyhetkellä ja 
lähitulevaisuudessa eli mitä voidaan tehdä lähimmän viiden 
vuoden aikana.  

Tekoälyn soveltuvuus

Tekoäly soveltuu hyvin laajojen tie-
tomassojen automaattisen käsittelyyn. 
Tekoäly pystyy luokittelemaan ja käsit-
telemään strukturoimatonta tietoa kuten 
kuvia, tekstiä, ääntä ja vertaamaan niitä 
esimerkiksi tunnistusalgoritmien avulla. 
Ihmisestä poiketen tekoäly kykenee 
työskentelemään väsymättä 24/7 eikä 
tee virheitä eikä unohda. Tekoäly ei 
myöskään anna tunteiden tai aavistus-
ten vaikuttaa lopputulokseen.

Tekoäly tarvitsee varsinkin toimintaa 
käynnistettäessä ihmistä opettamaan ja 
tulkitsemaan merkityksiä. Tekoäly ei 
ainakaan vielä sovellu tekemään itse-
näisesti päätöksiä vaativissa tehtävissä, 
vaan parhaimmillaan se kykenee esit-
tämään todennäköisyyksiä ja suositte-
lemaan toimenpiteitä. Varsinainen pää-
töksenteko jää edelleenkin ihmiselle.

Pisimmillään tekoälyn käyttö on ter-
veydenhuollossa ja pankkimaailmassa. 
Terveydenhuollossa tekoälyn avulla 

kyetään yhdistämään potilaskerto-
mukseen ja lääkärin diagnoosiin muut 
tutkimustulokset ja vertaamaan niitä 
tekoälyn muistissa olevaan tietomas-
saan sekä seulomaan sieltä todennäköi-
syyksiä esimerkiksi syöpäsairauksiin. 
Pörssikaupassa tekoälyn avulla kyetään 
markkinatietoihin ja kurssivaihteluihin 
perustuen tekemään millisekunneissa 
osto- ja myyntisuosituksia.

Rauhan aikana tai normaalioloissa te-
koälyn kaupallisia sovelluksia voidaan 
lähes sellaisenaan hyödyntää maan-
puolustuksen tarkoituksiin. Materiaalin 
elinkaaren hallinta, ennustava kunnos-
sapito tai varaosalogistiikan optimointi 
kelpaavat hyvin esimerkeiksi. Verkossa 
toimivat palvelurobotit saadaan teko-
älyn avulla oppiviksi, mikä tehostaa 
huomattavasti niiden käyttömahdolli-
suuksia. Materiaalivarastoinnissa tai 
kuljetusten järjestelyissä eteen tulevat 
optimoinnit ovat suhteellisen helposti 
mallinnettavissa tekoälylle. Myös huol-
tovarmuusjärjestelyissä on runsaasti te-
koälylle soveltuvia optimointitehtäviä.

Teknologian 
kehittyminen

Tekoälyn nopea kehittyminen vii-
me vuosina on pitkälti laskentatehon, 
tallennuskapasiteetin ja datan kasvun 
ansiota.  Näiden ansiosta monista vaa-
tivimmistakin tekoälyalgoritmeista 
on julkaistu käytännön toteutuksia. 
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Kokemukset tekoälysovelluksilla 
saavutetuista hyödyistä ruokkivat 
sekä tutkijoiden, tuotekehittäjien että 
käyttäjäorganisaatioiden kiinnostusta.  
Tulevaisuuden skenaarioissa näyttääkin 
olevan vallalla näkemys edelleen kiih-
tyvästä kehitystahdista.

Tekoälyteknologian näkyvimpiä osia 
ovat koneen ja ihmisen rajapinnassa 
näkyvät teknologiat kuten luonnolli-
sen kielen käsittely ja kuvantunnistus.  
Puhutun tai kirjoitetun kielen merki-
tyksien koneellinen ymmärtäminen on 
mahdollistanut luonnollisen käyttämi-

sen käyttöliittymissä. Ääni, teksti ja 
kuva muodostavat edelleen kasvavan 
osan olemassa olevasta raakadatasta.  
Esineiden internet luo rajapintojen 
kautta koko ajan lisää raakadataa tekoä-
lyn käyttöön.

 
Käytännön sovelluksissa yhdistyvät 

usein analytiikka, automaatio ja teko-
äly.  Toiminnallisuudesta osa toteute-
taan analyyttisillä ja osa esimerkiksi 
koneoppimisen menetelmin.  Jonkin-
lainen autonomisuuden aste luodaan 
automaatiolla. Käytetyt menetelmät 
valitaan sekä toiminnallisten että ei-toi-

minnallisten vaatimuksien perusteella 
käyttöympäristö huomioiden.  

Vaikutus 
osaamisvaatimuksiin

Koneoppiminen siirtää kehittämis-
työn painopistettä teknistä osaamista 
vaativasta tietoteknisestä ohjelmoin-
tityöstä, sisältöön ja merkityksiin 
painottuvaan tekoälyn kouluttamiseen.   
Kouluttamiseen tarvittavaa henkilötyötä 
puolestaan pyritään vähentämään uusil-
la menetelmillä, esimerkiksi syväoppi-
miseksi kutsutuilla koneoppimisen me-
netelmillä.  Tavoitteena ovat jatkuvasti 
palautteesta ja onnistumisesta oppivat 
järjestelmät, joiden käyttöönottaminen 
uuteen tehtävään ei vaadi ohjelmointi-
työtä.  Esimakua tästä antavat analytiik-
kaohjelmistot, joissa tekoäly valitsee 
aineistoon sopivan menetelmän. 

Siirtyminen studiotyyppisiin ke-
hitysympäristöihin nostaa kehitys-
työn tuottavuutta vähentäen teknisiä 
osaamisvaatimuksia. Parhaimmillaan 
työpöytä mahdollistaa aineiston esikä-
sittelyn, mallin valinnan, opettamisen, 
testaamisen ja käyttöönottamisen ilman 
ohjelmointia.  

Pilvessä ohjelmistorajapintojen tai 
valmiiden käyttöliittymien kautta on 
käytettävissä kaupallisia palveluja 
kokeiluja ja toteutusprojekteja varten. 
Tekoälyn soveltuvuus tehtävän ratkai-
semiseen voidaan todentaa pilvipalve-
lussa ja mahdollisesti palvelutuotan-
nossa tarvittavan investointeja vaativan 
erillisympäristön hankinta käynnistää 
kokeilun jälkeen. Lopullinen käyttöym-
päristö voi muodostua pilvipalvelujen, 
yksityisen pilven ja erillisympäristöjen 
yhdistelmästä.

Tekoälyn käyttöön liittyvät yleisesti 
käytössä olevat kaupalliset teknologiat, 
kuten pilvipalvelut ja esineiden internet, 
eivät sovellu sellaisenaan turvallisuus-
luokitelluiksi sotilaallisiksi palveluiksi, 
jotka yleensä edellyttävät suljettua 
verkkoa ja tiukasti kontrolloitua pääsyä 
avoimeen verkkoon. Pilvipalvelu voi-
daan kuitenkin toteuttaa myös suljetus-
sa verkossa, vaikka samalla menetetään 
suuri osa avoimissa verkoissa olevaa 
ja koko ajan syntyvää tietoa. Tiedon 
kokoamisenkaan ei välttämättä tarvitse 

Kuva 1. Esimerkki tekoälyn käytöstä tiedon jalostamisessa. 

Kuva 2. Esimerkki tekoälyn käytöstä kaluston kunnossapidossa.
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tapahtua mobiilisti ja reaaliajassa, vaan 
se voidaan toteuttaa muistivälineillä tai 
turvallisessa tilassa, jossa ei pääse syn-
tymään ylimääräistä hajasäteilyä.

Tekoälyn sotilaalliset 
sovelluskohteet

Autonomisella järjestelmällä tarkoi-
tetaan esimerkiksi ohjelmistorobottia 
tai mekaanista toimilaitetta, joka toimii 
suhteellisen itsenäisesti sisältämänsä 

tekoälyjärjestelmän ohjauksessa, niin 
että se pystyy vaikuttamaan merkittä-
västi tehtävän suorittamistapaan tai jopa 
tehtävään. Tänä päivänä ja lähivuosina 
kehitettävät tekoälysovellukset perus-
tuvat rajoitettuun tehtäväkoulutettuun 
tekoälyyn. Autonomisissa järjestelmissä 
kohdataan tehtävästä riippuen erityis-
vaatimuksia virran säästön, virhetilan-
teista toipumisen ja tehtävän aikaisen 
oppimisen suhteen sekä vaaditaan hy-
vää yhteensopivuutta eri komponenttien 
kesken. 

Suuri osa lähiaikoina käyttöönotet-
tavista tekoälysovelluksista avustaa 
ihmistä suorittamalla tiettyjä sille 
koulutettuja tehtäviä.  Hyöty syntyy 
tehtävien nopeammasta läpimenosta ja 
vähentyneestä henkilötyön tarpeesta. 
Hanketason mittareita ovat käsittely- tai 
läpimenoaika, vaikutus henkilötyöre-
sursseihin ja kustannusvaikutukset. 

Potentiaalinen tekoälyn soveltamis-
kohde on tehtävä, jossa henkilöresurssit 
tai ihmisen kapasiteetti ovat rajoittavat 
ja aineiston rakenne ei sovi suoraan 
tavanomaiselle prosessiautomaatiolle. 
Esimerkkejä tällaisista ovat vaikkapa 
harvojen signaalien 24/7-seuranta, 
vedenalainen kuuntelu tai tietoverkon 
suojaamiseen tarkoitetut automatisoidut 
kyberoperaatiot. 

Sotilaskäytössä autonomiset järjes-
telmät kuten ajoneuvot, pienoissukel-
lusveneet tai lennokit ovat merkittävä 
tekoälyn soveltamiskohde.   Autono-
minen järjestelmä voidaan lähettää 
suorittamaan tehtävää ympäristössä 
tai tilanteessa, jossa henkilöresurssien 
käyttöä ei pidetä mahdollisena tai hy-
väksyttävänä. Autonomisuus mahdollis-
taa esimerkiksi hyönteisen kokoluokkaa 
olevan tiedustelulennokin tai jumboje-
tin kokoisen 24/7 toimintaan kykenevän 
taistelulennokin valmistamisen.

Tekoälyn soveltamisen 
haasteet

Tekoälyn laajan soveltamisen esteenä 
voivat olla ennakkoluulot tai yksin-
kertaiset käytännön haasteet. Yhtenä 
esimerkkinä voisi mainita puheentul-
kinnan. Pääosa haasteista ei kuitenkaan 
ole ylipääsemättömiä. Esimerkiksi 
kotimaisen tutkimusyhteisön kanssa 
tehdyn yhteistyön ansiosta suomen kie-
len käsittely tekoälysovelluksissa on jo 
kattavaa.  Suomenkielisten ratkaisujen 
ympärille on muodostunut toimiva täy-
dentäviä komponentteja tuottava koti-
mainen ekosysteemi.   

Joissain tehtävissä tiedon epätäy-
dellisyys voi olla este operatiivisen 
ratkaisun käyttöönottamiselle.  Usein 
päättelyketjun ja tuloksien luotettavuu-
den näkyväksi tekeminen mahdollistaa 
epätäydellisen tiedon aiheuttaman 
riskin riittävä hallitsemisen. Eri mene-

Kuva 3. Esimerkkejä teknologiasta.

Kuva 4. Tekoälyn sotilaallisia sovellluskohteita.
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telmät käyttäytyvät tässä suhteessa eri 
tavalla.  Kehittäjien on tunnettava hyvin 
käytettävät menetelmät ja pystyttävä 
arvioimaan käyttäjien edustajien kanssa 
vaihtoehtoja. 

Tekoälyn käyttöönottaminen muok-
kaa työtehtäviä, työskentelymenetelmiä 
ja osaamistarpeita sekä johtamisjärjes-
telmäalalla että sovelluksia koulutta-
vissa ja käyttävissä joukoissa.  Koke-
muksen mukaan sovellusalakohtaisella 
osaamisella on käytännössä tärkeä rooli 
tekoälysovelluksen suorituskyvyn arvi-
oimisessa ja optimoimisessa.  Muutok-
sista on hyvä hankkia kokemusta kokei-
luissa ja pienimuotoisissa toteutuksissa. 
Mahdollisuuksien hyödyntämisen 

kannalta on tärkeätä tukea käyttäjä- ja 
kehittäjäorganisaation osaamisen kehit-
tymistä ja hyödyntää olemassa olevaa 
kokemusta.  

 
Tekoälyn potentiaalia joukkojen 

nykyisissä ja tulevissa johtamisjärjes-
telmätarpeissa on arvioitava innova-
tiivisesti.  Tekoälyn ylivoimatekijät 
kuten tarkkuus, nopeus, reaktiokyky 
on hyödynnettävä jo lyhyen aikavälin 
kehityssuunnitelmissa. Tekoälystä, sen 
mahdollisuuksista ja kehittymisestä 
kannattaa luoda ja ylläpitää tilanneku-
vaa. Pitkällä aikavälillä on seurattava 
vahvan tekoälyn ja autonomisten järjes-
telmien vaikutusta toimintaympäristön 
kehittymiseen.
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TEKSTI JA KUVAT: JUKKA OLKKONEN JA MARTTI KOTSALO

Martti Kotsalo, 
Myyntijohtaja
Kotsalo on ollut ke-
hittämässä ja myy-
mässä Kupari- ja Va-
lokuituverkon tuot-
teita Suomeen ja 
Pohjoismaihin yli 30 
vuoden ajan. Aiem-
min hän on työs-
kennellyt AMP, Tyco, 
TE ja CommScopen 
palveluksessa. 

Jukka Olkkonen, 
Toimitusjohtaja 
Ennen ETD:n pe-
rustamista vuonna 
2003, Olkkonen on 
toiminut valokuitu-
jen parissa 90-lu-
vun alkupuolelta 
kaapelikone -teolli-
suudessa eri tehtä-
vissä yli 10 vuotta; 
Nokia-Maillefer Oy 
ja C.M. Caballé SA 
palveluksessa.

Hionnan merkitys 
valokuituliittimien 
valmistuksessa 
ETD - Ainutlaatuinen kytkentäkuitujen 
valmistusteknologia 

Optiset kytkentäkaapelit ovat jokaisen optisen tiedonsiirto-
verkon perusosia. Ne näyttävät kaikki samanlaisilta, mutta 
niiden valmistaminen ei ole kuitenkaan yksinkertainen pro-
sessi, kun tavoitellaan korkea- ja tasalaatuisia liittimiä. Kun 
tarkoitetaan normaalia standardeihin, (IEC 61753-1, Luokka 
C) perustuvasta tuotteesta näiden valmistaminen ei ole 
kovin vaikeaa. Kun halutaan Suomessa operaattorien vaati-
maa laatutasoa (IEC 61753-1 B) vaikeusaste ja sekä valmis-
tuskustannukset nousevat selvästi. Yleensä se saavutetaan 
mittaustulosten perusteella lajittelemalla ne luokkiin A, B, 
C ja jopa D. Mikäli tavoite on tasainen Luokka A (Grade A), 
kysymyksessä on jo täysin poikkeava hiontaprosessi. 

verrattuna ne ovat marginaalinen kus-
tannus kokonaisuudesta. Tekninen laatu 
on tulevaisuuden huomioon ottamista, 
joka maksaa nopeasti itsensä takaisin 
toimintavarmuutena.

Kolmen 
vuosikymmenen kehitys 
hiontaprosessissa
 

Koko valmistusprosessi perustuu 
kolmen vuosikymmenen intensiiviseen 
tuotekehitystyöhön ja kokemukseen. 
Uusin hiontaprosessi on kehitetty 
yhteistyössä japanilaisen NTT-AT:n 
kanssa. Se nojaa saumattomaan yh-
teistyöhön uudenlaisen hiontakoneen, 
materiaalien ja valmistusmenetelmien 
yhdistelmään sekä laatujärjestelmään.

 Hiontakoneen liike geometria on 
täysin poikkeava vallitseviin pyörivään 
liikkeeseen perustuvien koneiden hion-
taprosesseihin nähden. Hiontafilmien 
koostumukset, karkeusasteet ja muut 
prosessiin vaikuttavat yksityiskohdat 
ovat kehitetty ja testattu kymmenien 
miljoonien liittimien hionnan yhtey-
dessä askel kerrallaan vuodesta 2008 
lähtien.

ETD tuotteiden hiontaprosessi perus-
tuu menetelmään, jossa jokainen liitin 
hiotaan itsenäisesti kukin omalla pai-
kallaan. Hionnassa yksittäiset liittimet 

Liittimen 
liitosvaimennuksen 
vaikutus optisen verkon 
suorituskykyyn

Mitä suurempi vaimennus, sitä 
suurempi tehon menetys ja virheiden 
määrä (BER, Bit-Error-Rate). Vas-
taanotin ei vastaanota tunnistamatonta 
datapakettia johtuen bitti virheistä ja 
pyytää uudelleenlähetystä, joka johtaa 
verkon hidastumiseen. Matalan vai-
mennuksen omaavat liittimet verkossa 
taas auttavat pitämään BER:n kurissa ja 
lisäävät omalta osaltaan verkon suori-
tuskykyä. Siispä jokainen liitos ja siinä 
käytettävät optiset komponentit ovat 

tärkeitä. Heikoin lenkki - ajattelu toimi 
tässä valitettavan hyvin. Laadukkaasti 
valmistettu optinen kytkentäkaapeli 
ja sen suorituskyky voidaan pudottaa 
huonommalle tasolle huonolaatuisella 
adapterilla helposti. 

Miksi tarvitaan korkeatasoisia ja 
suorituskykyisiä kytkentäkaapeleita? 
Tiedonsiirtonopeuksien kasvaessa 
jatkuvasti on Luokka A-tasoinen kyt-
kentäkuitu kerralla paras ratkaisu ja 
investointi tulevaisuuden sovelluksiin. 
Siirtonopeudet kasvavat 10G, 40G, 
100G ja jo on nyt nähtävissä myös 
400G tai mobiili 5G.  Luokka A-tasoiset 
tuotteet ovat vaikeammin valmistettavia 
ja siksi arvokkaampia, mutta investoin-
tina muihin tietoliikenneverkon osiin 
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tekevät pientä pyörivää liikettä, joka 
etenee samanaikaisesti hiontafilmillä.  
Hiontakoneen liike ohjaa jigiä ja liit-
timiä siten, että hiontafilmi käytetään 
tarkkaan hyväksi jokaisen liittimen koh-
dalla erikseen. Tällöin kuuteen eri hion-
tafilmin karkeusasteeseen perustuva 
hionta nopeutuu ja tehostuu. Vaiheiden 
välillä liittimet ja filmit huuhdellaan 
hiontajäänteistä huolellisesti mineraali-
pitoisella vedellä. Jäänteet huuhtoutuvat 
pois, mikä vähentää ferrulen naarmuun-
tumisriskiä ratkaisevasti seuraavassa 
hiontavaiheessa. Näin liittimen sekä 
hiontafilmin puhtaus pysyy ideaalina 
koko hiontaprosessin ajan. Perinteisissä 
hiontakoneissa kaikki liittimet kiertävät 
samaa kehää, ja suurin osa filmin pin-
ta-alasta jää hyödyntämättä. 

Menetelmän tehokkuuden ansiosta 
kallista timantti-hiontafilmiä ei tarvitse 
ylikuluttaa karkeusastettaan huonom-
maksi. Tämän ansiosta kunkin vaiheen 
hionnan etenemä on tarkkaan tiedossa, 
ja geometrinen tarkkuus nousee vähen-
täen ROC (Radius of Curvature) arvon 
vaihtelua, eikä tule naarmuja. Tällöin 
IL (Liitin vaimennus) ja RL (Takaisin-
heijastus vaimennus) ovat kertaluokkaa 
paremmat ja kaikki liittimet ovat ta-
salaatuisia, Grade A. (IEC ei ole vielä 
määritellyt lopullisesti Luokan A vaati-
muksia, ja ne ovat kommentoitavana)

Pyrkimyksenä on saavuttaa päivittäin 
mahdottomalta tuntuva ajatus; jokainen 
tuote on parasta laatutasoa ja valmistet-
tuna silti kustannustehokkaasti.

DR. W. EDWARDS DEMING;

“LAATU ON SEURAUS TUOTAN-
TOPROSESSIN PARANEMISESTA, 
EIKÄ LAADUN TARKASTAMISES-
TA ”

Tiheät MPO-liittimet 
uutena ratkaisuna 
konesaleihin ja 
televerkon laitetiloihin

MPO-liitin on alun perin japanilaisen 
NTT-AT:n kehittämä ja standardoima 
liitin, kuten SC liitinkin. Siitä on myös 
kaupallinen MTP-liitin versio käytössä. 
Liittimet ovat kuitenkin keskenään yh-
teensopivia.  MPO on tiheisiin tiedon-
siirtoratkaisuihin sopiva monipuolinen 
liitin. Liittimen suorituskyky vastaa 
tiedonsiirtotarpeita niin OM3 ja OM4 

monimuotokuiduilla konesaleissa kuin 
SM kuidulla myös televerkoissa. MPO 
tuotteet ovat standardin IEC 61754-7 
mukaisia ja täyttävät vaativimmatkin 
Telecordia GR-1435 vaatimukset. 

MPO hionta
MPO-liittimet ovat perinteisesti miel-

letty konesaliliittimiksi monimuoto kui-
dulla niiden korkean vaimennuksen ja 
pienemmän kytkennän toistojen vuoksi. 
Zirconia ferruleilla, kuten mm. SC ja 
LC liittimissä käytetään, kytkentöjä 
voidaan tehdä ongelmitta 500 kertaa, 
vain puhdistamalla liitin aika ajoin. MT 
ferruleilla kytkentöjen määrä on jäänyt 
selkeästi alle sadan. Yksimuotokuidulla 
MT liittimen vaimennus on ollut eri-
tyisesti haitallisen korkea, yli 0,5 dB. 
Matalampia liitinvaimennuksia varten 
etenkin yksimuotokuidulle on käytetty 
parempia, ja myöskin kalliimpia Elite/

Premium MT ferruleita. Näillä ferruleil-
la on päästy 0,35 dB vaimennukseen. 
Sekä kytkentöjen määrän rajallisuu-
teen ja suurempaan vaimennuksen on 
vahvasti syynä hionta. Hionnan vaati-
mukset määrittelevän standardin (IEC 
61755-3-31:2015) mukaan määritellään 
ainoastaan vierekkäisten kuitujen suurin 
sallittu pituusero, < 300 nm.  Sen sijaan 
kaikkien kuitujen pituuseroa ei ole mää-
ritelty ollenkaan. 

Parannetussa MPO hiontaprosessissa 
ei tarvitse käyttää kalliimpia Premium 
MT ferruleita. Kokonaishionta pro-
sessia on kehitetty siten, että saadaan 
minimoitua korkeampaa vaimennusta 
aiheuttavat tekijät, vierekkäisten kuitu-
jen ja kaikkien kuitujen pituuserot sekä 
kuidun ytimen kuopalle hioutuminen 
(core dip). Kuitujen pituuserot on saatu 
nykyisessä prosessissa puolitettua, < 
150 nm sekä kaikki kuitujen pituusero 
alle 200 nm. Prosessissa saadaan myös 

Hiontasekvenssi käyttää tehokkaasti koko hiontafilmin.

Uuden sukupolven hiontakone.
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pienennettyä kuidun ytimen hioutu-
mista. Hionnassa kuidun ydin kuluu 
kuopalle, ja aiheuttaa infinitesimaalisen 
pienen kuopan. Kahden kuidun päiden 
välissä siihen muodostuu äärimmäi-
sen pieni ilmarako, mikä aiheuttaa 
vaimennusta. Tämä koskee erityisesti 
laajemman ytimen johdosta monimuoto 
kuituja. Yhdessä MT ferrulen eri kui-
tujen geometrisen tasomaisuuden ja 
ilmaraon kanssa määritellään pitkälti 
liitoksen kokonaisvaimennus. Näiden 
kahden hiontaan liittyvän parametrin 
hallinnalla saavutetaan tyypillisesti 0,1 
dB vaimennus, maksimi arvojenkin 
ollessa vielä nykyisin operaattorienkin 
käytössä olevien arvojen rajoissa Luo-
kan B mukaisesti.     

Käyttökohteet

MPO järjestelmässä käytetään tyypil-
lisesti 8, 12 tai 24, mutta myös 16, 32 
tai jopa 64 kuitua. MPO-liittimillä saa-
vutetaan suuri pakkaustiheys. Paneelit 
ja niissä käytettävät kasetit sekä mää-
rämittaiset runkokaapelit muodostavat 
modulaarisen liitosjärjestelmän. Valmiit 
tuotteet toimitetaan suoraan tehtaalta, 
jolloin asennus on nopeaa, varmaa ja 
yksinkertaista. Runkokaapeleita toimi-
tetaan 12, 24, 32, 48, ja 96- kuituisina 
ja erillisissä, paneeleihin asennettavissa 
kaseteissa, on kulloinkin tarvittavat 
adapterit valmiina etulevyssä. Kytkentä 
tapahtuu MPO liittimien avulla kasetin 
ja runkokaapelin välillä, ilman aikaa 
vievää häntäkuitujen hitsausta ja ilman 
suurempaa ammattitaitovaatimusta, 
nopeasti.  

Viimeisimmät Ethernet -standardeis-
sa vaaditut nopeudet 40 ja 100 Gb/s 
toteutetaan luotettavasti OM3 ja OM4 
kuiduilla. Yksimuotokuiduille liittimes-
tä on APC-versio, jolloin saavutaan te-

leverkon vaatimat liitinvaimennus sekä 
takaisinheijastus vaatimukset.

MPO tuotevalikoiman avulla raken-
tuu joustava paneelien välinen kaape-
lointi. Uudet PölysulkuTM LC-adapte-
reilla varustetut MPO kasetit helpotta-
vat entisestään ylläpitoa ja nopeuttavat 
kytkentöjä.  Adapterin suljinluukku on 
aina pölytiiviisti kiinni, kun sitä ei ole 
kytketty. Kytkettäessä liitintä adapte-
rin pölysulkuluukku aukeaa herkästi 
liittimen rungolla. Luukun muotoilu 
estää ferrulea koskemasta itse luuk-
kua, liitinrungon aukaistessa sen. Näin 
ferrule pysyy puhtaana asennettaessa. 
Pölysulku sulkeutuu myös automaatti-
sesti pölytiiviiksi, kun liitin irrotetaan 
adapterista. Vapaana olevat adapteri-
paikat pysyvät suljettuina, kunnes ne 
kytketään. Perinteiset irtonaiset pöly-
tulpat keräävät partikkeleita tai ne ovat 
hukassa kun niitä tarvitaan uudelleen.  
Pölysulku adaptereiden käyttö vähentää 
merkittävästi liittimen likaisuudesta 
johtuvia vikoja, inhimilliset virheet 
vähenevät sekä asennus että mittaus no-
peutuvat selkeästi.

Vaativissa runsaiden kuitumäärien 
asennuskohteissa, kuten konesaleissa ja 

laitetiloissa, haasteena on kuitujen mer-
kitseminen ja suurten kuitumassojen 
fyysinen hallinta. MPO liitin tehostaa 
tilankäyttöä ja nopeuttaa kytkemistä.  
MPO – LC FanOut sarjoissa voidaan 
käyttää myös värillisiä kytkentäkuituja. 
Silloin yksittäiset kuidut on helppo tun-
nistaa havainnollisen FIN2012 värijär-
jestelmän ansiosta. ColorOutTM sarjan 
yksittäisten kuitujen pituudet voidaan 
jopa porrastaa halutusti jokaiselle liitti-
mille, jos halutaan tiettyyn sovellukseen 
tarkkaan mitoitetut pituudet.  

Optisten kuituverkkojen 
trendit
 

Alati kasvavat tiedonsiirtonopeudet 
sekä tietoyhteiskunnan leviäminen 
kotiin saakka luo valokuituverkoille 
haasteita jo nyt. Olemassa olevat run-
kokuitumäärät ja rakennettu kapasiteetti 
alkaa tulla nopeasti vastaan. Internet ja 
pilvipalvelut sekä tämän tiedon turvaa-
minen asettaa uusia haasteita tavalle, 
jolla tiedonsiirtoverkkoja rakennetaan. 
Kun tähän lisätään keinoäly ja sen tuo-
mat visiot, itseohjautuvat kulkuneuvot, 
voidaan todeta, että dataa tarvitaan 
joka paikkaan siirtotavasta tai mediasta 
riippumatta. Tämän kaiken seurauksena 
on vedettävien kuitumäärien raju kasvu 
nähtävissä jo lähitulevaisuudessa. 

Kehitys on jo ollut näkyvissä da-
takeskusten rakentamisessa, jossa 
laiteympäristö näyttää yksinkertaiselta 
laitekaappirivistöltä. Mutta kaiken taka-
na onkin omantyyppinen uudenlainen 
lähestymistapa ja se koskee myös tapaa 
tehdä esimerkiksi valokuitukaapeloin-
teja.  Koska datakeskusten toiminta on 
laiteympäristöjen sekä asiakkaiden alati 
muuttuvien vaatimusten kohteena, mis-

SC SM liitin. LC SM liitin.

MPO-liittimen hionnassa merkittäviä eroja.
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sä mikään ei ole pysyvää ja kaikki voi 
muuttua, nopeastikin. Kun tähän vielä 
lisätään jatkuva tiedonsiirtonopeuksien 
kasvu, tarvitaan ratkaisuja, jotka ovat 
samalla joustavia ja pitkäikäisiä. 

Tähän ongelmaan on kehittynyt uu-
det modulaariset kaapelointiratkaisut, 
joilla saavutetaan monta etua samanai-
kaisesti. Uudet järjestelmät perustuvat 
tiheämpien liittimien, vaihdettavien 
modulaarisien liitoselementteihin sekä 
tehdasvalmiiden tuotteiden käyttöön. 
Käyttäjälle jää tehtäväksi kytkeä yksi-
kertaiset liitosjärjestelmän osat toisiinsa 
”Plug and play” -periaatteella. Tästä on 
hyvänä esimerkkinä MPO-järjestelmät, 
joilla voidaan liittää nopeasti 8, 12 ja 
24 kuitua toisiinsa yhdellä liittimellä, 
perinteisen SC- ja LC-liittimen yhden 
tai kahden kuidun menetelmään verrat-
tuna. Myös pakkaustiheys on aivan eri 
luokkaa; saamaan tilaan, johon ennen 
pystyttiin asentamaan enintään 96 kui-
tua, voidaan nyt asentaa helpostikin 
jopa kuusikertainen määrä. 

Toisaalta kehitys myös mobiiliver-
koissa uuden 5G-verkon osalta lisää 
valokuitujen määrää ja kytkentäpisteitä 
huomattavasti. Tihentynyt solukoko 
vaatii myös verkkoon tarvittavien 
liityntöjen lisäämistä ja uusia ratkaisu-
malleja. Siis haasteita riittää lyhyistä 
tiheistä siirtotarpeista aina pidempiin 
sekä monimutkaisempiin ympäristöi-
hin sijoittuvista ratkaisuista.  Tässäkin 
on myös samanlaiset haasteet kuten 
aina tiedonsiirrossa, säilyttää laadukas 
tiedonsiirtoverkko tinkimättä missään 
kohtaa laadusta. Esiin tulee myös yksi-
lölliset asiakkaalle kehitetyt ratkaisut, 
jotka sopivat juuri siihen ainutlaatui-
seen ympäristöönsä. Tyypillisiä tällaisia 
ovat esimerkiksi tehdastekoiset, modu-
laariset ja alemmallakin ammattitaidolla 
asennettavat tuotteet, jotka ovat valmii-
na heti käyttöön. 

ETD historia
ETD Finland Oy on perustettu 2003 

valokuitutarvikkeiden maahantuontiin 
ja myyntiin Suomessa. Yrityksen perus-
tamisen sai alkunsa kaapelikone aikojen 
asiakkuuksista. Taiwanilaisen Chuan 
Sheng Sun, tuttavallisemmin Charles, 
oli perustanut valokuitutarvikkeita 
valmistavan tehtaan manner Kiinaan.  
Charlesin tehdas, Ying Tong Da eli ly-
hyemmin ETD oli perustettu jo 1994. 
Tästä periytyy luontevasti myös ETD 

Finland Oy nimi. Tehtaan asiakaskun-
taan kuuluivat jo silloin aasialaiset Tele-
kommunikaation mahtinimet, Huawei, 
NTT-AT, China Telecom ja useat alueen 
merkittävistä teleoperaattoreista. 

ETD Finland Oy on alan pioneereja 
valokuitutarvikkeiden maahantuonnis-
sa Suomeen. ETD kulmakivinä alusta 
saakka ovat olleet; laatu aina ensimmäi-
senä, kattava varasto Suomessa, sujuva 
logistiikka ja korkeasti räätälöidyt asia-
kaskohtaiset tuotteet. ETD tuotteet ovat 
ainoana Kauko-idässä valmistettuna 
läpäisseet kaikkien kolmen suurimman 
kotimaisen teleoperaattorin laatukritee-
rit. Tämä on looginen jatkumo tehtaan 
pitkäaikaiselle tuotekehitys ja valmis-

tus historialle.  ETD on myös tehtaan 
kumppaniosakas, joten se on myös 
meitä lähellä. Olemme kehittäneet yh-
dessä useita vaativia asiakasratkaisuja 
Suomen ja Euroopan markkinoille. 
Jatkuva kehitys niin laadussa kuin 
tuotevalikoimassa ovat tärkeitä, jotta 
voimme palvella asiakkaitamme myös 
uusilla tuotteilla. ETD Finland Oy on 
laajentanut 15-vuotisen historiansa 
aikana tuotevalikoimaa kattamaan ver-
konrakennuksen osa-alueet monipuoli-
sesti ja varastoimalla tuotteet Suomeen 
takaamaan myös nopeat toimitukset.

MPO – LC OM4 kasetti PölysulkuTM adaptereilla. 

MPO – LC SM ColorOutTM, värikoodatut LC kytkentäkuidut.
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TEKSTI: SAKARI AHVENAINEN

Matti Lehtimäki on kirjoittanut mer-
kittävän dokumentin vähän käsitellystä 
aiheesta, eli toisen maailmansodan 
meririntaman ilmatorjunnasta: Matti 
Lehtimäki: ”Meririntaman ilmatorjunta 
1941 – 1944 – Lehtimäen ja Landt-
manin matkassa” (2018) (335 sivua). 
Lehtimäki on ollut Viestiupseeriyhdis-
tyksen jäsen lähes neljä vuosikymmentä 
ja toiminut sen hallituksen varapuheen-
johtajana ja yhdistyksen vt. Puheenjoh-
tajana sekä pari vuosikymmentä Viesti-
mieslehden toimituskunnassa.

Tämä esittely ja arvio keskittyy 
enemmän kirjaan kokonaisuutena 
ja siihen, mitä kirja kertoo sodasta, 
jopa nykyaikaan liittyen, kuin kirjasta 
akateemisena historiatutkimuksena. 
Monessa kohtaa voikin todeta, että ”ei 
mitään uutta auringon alla”. Kirja käsit-
telee ajallisen rajauksen lisäksi lähinnä 
vain Suomenlahden aluetta Hangosta 
Viipuriin, joskin merivoimilla oli hyvin 
vähän ilmatorjuntajoukkoja meririnta-
malla kirjassa käsitellyn alueen ulko-
puolella.

Kirja perustuu kahden silminnäkijän 
laajaan ja yksityiskohtaiseen päivä-
kirjaan. Toinen silminnäkijöistä on 
Lehtimäen isä. Kirja perustuu myös 
yksityiskirjeisiin, viiden yli 90-vuo-
tian sotaveteraanin haastatteluihin, 
7000 valokuvattuun arkistosivuun, 66 
sotapäiväkirjaan sekä lukuisiin kirjal-
lisuuslähteisiin. Kirja sisältää yli 150 
valokuvaa, joista 130 on ennen julkai-
sematonta, kirjassa on 457 lähdeviitettä, 
saarten kartat tykkiasemineen, noin 350 
meririntaman ilmatorjunnan sotilaan 
perustiedot sekä tietoja käytetyistä il-
matorjunta-aseista ja niiden siirroista.

 
Kirjassa on paljon opittavaa nyky-

aikaankin liittyen, sekä sodankäynnin 

Toinen vastaava suuri asia on ajatus 
Neuvostoliiton heikkoudesta, kun se ei 
pystynyt nujertamaan pientä Suomea 
talvisodassa (s. 21) ja tämän havainnon 
mahdollinen vaikutus Saksan hyök-
käykseen Neuvostoliittoon vuonna 
1941. Onko maailmalla taas väärinarvi-
oitu Venäjän heikkoutta?

Muita edelleen voimassa olevia ha-
vaintoja:

1. esimiestoiminnan tärkeys tais-
telutahdon kannalta (s. 129, 285)

2. ilmatorjuntaa vastaan hyökä-
tään (s. 26, 255, 260,). Tämä oli mm. 
osa Persianlahden ensimmäisen sodan 
1991 psykologista sodankäyntiä. Vies-
timiehiä koskee nykyaikaisessa sodassa 
soveltaen se, että tieto, johtaminen ja 
viestiyhteydet ovat sodan ensimmäisiä 
maaleja

3. huoli omaisista ja heidän pär-
jäämisestä, mm. taloudellisesti (s. 188, 
286)

4. operaatioturvallisuus (s. 76)
5. oppiminen ja tiedon jakelu sii-

tä (s. 87, 206)

Lehtimäen työn perusteellisuutta 
kuvaa hänen löytämänsä virheet sota-
päiväkirjoissa ja muissa dokumenteissa 
(s. 7, 73, 98, 318, 321, 323, 325). Muun 
muassa yksi 10 tuumaisen rannikkoty-
kin siirto oli toteutettu niin, että siitä ei 
löytynyt virallista dokumenttia (s. 64)!

Lehtimäen kirja on hyvä täydennys 
Suomen sotahistoriaan, kunnianteko 
meririntaman ilmatorjunnalle ja yk-
sityiskohtainen ja mielenkiintoisesti 
rakennettu dokumentti siitä.

Kirjaa voi tilata osoitteesta: www.
ilmatorjuntamuseo.fi

Lyhyesti
 (tai vähän pidemmin)

yksilötasolla että korkeammilla ta-
soilla. Näistä mainittakoon ensin se, 
että Lehtimäen mukaan jatkosodan 
tavoitteita ei pystytty perustelemaan 
kansan syville riveille ja tästä seurasi 
tietty vieraantuminen sodan tavoitteista 
(s. 6, 178, 179). Tätä voisi verrata nyt 
informaatio- ja hybridisodankäynnin 
tavoitteiden kertomiseen kansalle. Kun 
informaatiosodankäynnin keinot ja 
tavoitteet olisivat selvät kansalaisille, 
heillä olisi myös hyvät perusteet niiden 
vastustamiseen.

Kirjassa on myös useita yksityiskoh-
taisia esimerkkejä käytetystä taktii-
kasta, sekä suomalaisten että neuvos-
toliittolaisten osalta. Hyvin ja useassa 
kohtaa tulee esille ilmatorjunnan ope-
ratiivinen ja taktinen taso; ryhmitystä 
muutettiin usein, suorastaan jatkuvasti 
(s. 205). Samalla ilmatorjuntamiehille 
tuli koko Suomenlahden saaristo tu-
tuksi. Kirja yhdistää mielenkiintoisesti 
yksittäisen ihmisen kokemukset, tunteet 
ja tuntemukset sodasta sekä laajemman 
sodankäynnin taustan. Kirjan taitto on 
mielenkiintoinen, hyvin lukijaystävälli-
nen ja erittäin ammattitaitoinen. Taiton 
perusteella teosta voi lukea monella 
tapaa.

Korkeamman tason asioista mainit-
takoon edelleen se, että kirjassa selviää 
yksi yksityiskohta, jonka takia venäläi-
set saattoivat aikanaan luottaa Suomen 
haluun ”hoitaa” Saksan asevoimat 
Suomessa Neuvostoliiton haluamalla 
tavalla. Kyse on saksalaisten Suursaa-
ren valtausyrityksestä syyskuussa 1944. 
Saaressa käytiin oikea taistelu. Harvem-
malle saattaa olla tiedossa, että Suomi 
kävi taistelun yhdessä Neuvostoliiton 
ilmavoimien kanssa saksalaisia vastaan 
(s. 272).
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Hybridismiä

Hybridi. Kahden asian yhdistelmä. 
En ole ihan varma voisiko niitä asioita 
olla enemmänkin, mutta yleinen käsitys 
on, että kahdesta osasta se hybridi muo-
dostuu. Eräs varhaisimpia hybridejä on 
edelleen tuotantokäytössä hyvinkin laa-
jalti. Kyseessä on tietenkin muuli, joka 
on aasin ja hevosen yhdistelmä. Voisi 
äkkiä kuvitella, että kyseessä on aikojen 
saatossa syntynyt vahinko, mutta ehei. 
Koskapa muulit ovat lisääntymiskyvyt-
tömiä ne ovat siis ihmisen aloitteesta tai 
pitäisikö sanoa yllytyksestä syntyneitä 
hybridejä. Aasit ja Hevoset ovat tässä 
raaka-aineita ja kyseessä on puhtaasti 
tuotantotaloudellinen keksintö, sillä 
muulit ovat helppoja kasvattaa ja peri-
vät molemmilta lähdekomponenteiltaan 
parhaat ominaisuudet. 

Hybrideistä puhutaan yleisesti mm. 
polkupyörien, autojen, teknologiateolli-
suuden, eläinten ja kasvien yhteydessä. 
Jos otamme tähän hybridismiin näkö-
kulmaa vähän etäämmältä, havaitsem-
me, että sitä esiintyy itse asiassa lähes 
kaikkialla. Itse termi Hybridismi saattaa 
muuten olla jopa Analysaattorin itse sä-
veltämä, sillä edes Google ei sitä täysin 
tunnista. 

Mutta millainen voisikaan olla loppu-
tulos, jos yhdistetään vaikka poliitikko 
ja joku toinen täysin erilainen ammatti. 
Esimerkiksi vaikka miljardööri/liike-
mies/tv-juontaja. Yhdysvaltain istuva 
Presidentti Donald Trump on tästä elä-
vä esimerkki. Upporikkaita poliitikkoja 
on jostain syystä olemassa paljonkin, 
mutta viihdemaailmasta poimittuja aika 
vähän. Trump on siis pohjimmiltaan 
ammatillinen hybridi. Trump, joka ei 
muuten suostu hellittämään taisteluaan 
pahan akselia vastaan. Joka on siis tässä 
tapauksessa lehdistö. Ja Eurooppa. Ja 
Kiina. Ja mitä näitä nyt olikaan. Presi-
dentti Trump on valehdellut jo tuhansia 

kertoja julkisesti lyhyen uransa aikana 
ja tahti vaan kiihtyy. Siinä missä kuka 
tahansa muu poliitikko olisi jo tässä 
vaiheessa haudattu johonkin ja syvälle, 
tämä ihmiskoehybridi tuntuu vain saa-
van lisää kannatusta ja energiaa tempa-
uksistaan. Ikään kuin valehtelu, uhkailu 
ja yleensäkin äkkiväärä käytös olisikin 
tälle ilmiölle pelkkää polttoainetta. 
Periaatteessa tämä olisi ollut ennustetta-
vissakin, sillä mikä siinä nyt voisikaan 
mennä pieleen, jos presidentiksi vali-
taan mies, joka on ollut parhaimmillaan 
vain TV-show Diilin isäntänä ja pienes-
sä cameo-roolissa elokuvassa ”Yksin 
Kotona 2- Eksynyt New Yorkissa”.

USA:ssa on toki ennestäänkin pe-
rinteitä viihdemaailman henkilöiden 
siirtymisestä politiikan hybrideiksi. 
Etunenässä nyt tietenkin elokuvanäytte-
lijä-urheiluselostaja presidentti Ronald 
Reagan ja kehonrakentaja-näyttelijä 
kuvernööri Arnold Schwarzenegger. 
Näitä muuttumisleikkiin osallistujia 
voi myös olla tulossa lisää, sillä media-
persoona Oprahia ollaan junailemassa 
ehdokkaaksi 2020 presidentinvaaleihin. 
Ilmeisesti Trumpille tarvitaan sanaval-
mis vastus ja riittävän härski pärjätäk-
seen tälle. Venäjän ”tsaari” Putin on 
muuten myös työntämässä kouransa 
samaan keittoon. Hän on nimittänyt 
näyttelijä Steven Seagalin Venäjän eri-
tyislähettilääksi. Mielestäni kyseessä on 
puhdasoppinen lipunryöstö eli naapurin 
tontille paaluttaminen, sillä Seagal on 
kuitenkin alun perin Yhdysvaltain kan-
salainen. Mutta nykyään siis Venäjän 
kansalainen. Rohkenen väittää, että täs-
sä on kyseessä eräs hybridisodankäyn-
nin monimutkaisimmista muodoista, in-
formaatio-operaatio. Seagalin virallise-
na tehtävänä on kuitenkin edistää mai-
den välistä vuorovaikutusta esimerkiksi 
kulttuurin, taiteen ja nuorisovaihtojen 

osalta. Ainoana yhdistävänä tekijänä 
Vladimirin ja Stevenin osalta lienee 
kuitenkin se pysähtynyt kasvojen ilme, 
joka on molemmilla koko lailla vakio. 
Stevenin kohdalla kasvojen pinta-ala 
on kuitenkin lisääntynyt merkittävästi 
sitten menestysvuosien, kun taas Vladi-
mirin kasvot ovat vakiintuneet samaan 
vahamaiseen muottiinsa, luultavasti 
epäeettisten keinojen ansiosta.

Samaa settiä on tullut hybridismin 
kartalle enemmänkin, mutta suunta on 
nyt vaihtumassa. Poliitikot siirtyvät 
viihdemaailmaan. Barak ja Michelle 
Obama ovat solmineet NetFlixin kanssa 
monivuotisen sopimuksen ja alkavat 
tuottaa ainakin TV-sarjoja ja doku-
mentteja. Hillary Clinton puolestaan on 
tekemässä tv-sarjaa Steven Spielbergin 
kanssa. Bill Clinton puolestaan on 
kirjoittanut yhdessä menestyskirjailija 
James Pattersonin kanssa kirjan ”Ka-
donnut Presidentti”. Tuota en ole vielä 
lukenut, mutta jos vähänkin muistelee, 
miten se presidenttiys häneltä sujui, on 
ainakin otsikko aika kohdillaan. 

Suomessa on luonnollisesti paljonkin 
viihdyttäjiä tai vast. siirtynyt poli-
tiikkaan ja osittain ainakin siellä jopa 
menestyneetkin. Aika vähän on sitten 
liikehdintää ollut toiseen suuntaan. 
Aikamoisia hauskuuttajia kyllä löytyy 
puhtaasti politiikkaakin harjoittavista 
henkilöistä, mutta heille ei käsittääkseni 
makseta palkkaa viihdyttämisestä, joten 
he eivät täytä tässä mielessä kriteerei-
tä. Mielestäni Suomen markkinat ovat 
muutenkin huono verrokki, sillä meitä 
on aivan liian vähän, että otanta olisi 
luotettava. 

Sodankäynti on tunnetusti taitolaji ja 
siinä ihmiskunta on aina ollut parhaim-
millaan. Siksi ei ainakaan täällä päässä 
aiheuta ihmetystä se, että hybridisodan-
käynti on ollut viime aikoina vahvasti 
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#vaaranvuodet
jo itsessään nostaa hänen arvostustaan 
Analysaattorin silmissä. Kansainväli-
sestikin käytetty termi suomettuminen 
on syntynyt sotien jälkeen ja sillä hie-
man halveksuen kuvataan sitä kuinka 
rähmällään Suomi oli silloisen Neuvos-
toliiton edessä. 

Sodan loputtua sotasensuurin ote hel-
litti, mutta ennakkosensuuria päätettiin 
jatkaa ja se olikin voimassa rauhanso-
pimuksen solmimiseen asti eli syksyyn 
1947. Tämä yleisen mielipiteen valvon-
ta oli niin korkealle priorisoitua, että 
itse presidentti Paasikivi saattoi soittaa 
suoraan lehtien päätoimittajille ja hauk-
kua uutisointia ja poistaa kirjoituksia 
lehdistä. Paasikivi käytännössä kehitti 
itsesensuuria pakottaessaan toimittajat 
itse pohtimaan mitä saa ja voi kirjoit-
taa. Sensuuri ulottui myös radioon 
ja kirjallisuuteen. Esimerkiksi Yrjö 
Jylhän runoja ja Eino Leinon Karjalaa 
koskevat teokset määrättiin poistamaan 
kirjastoista ja pakkaamaan poliisin 
sinetöimiin pakkauksiin. Myös kaikki 
Ryhmy ja Romppainen-kirjat poistettiin 
ja samoin Rymy-Eetu sarjakuvakirjat. 
Myös puheluita kuunneltiin. Tämä pu-
helusensuuri oli erityisesti ruotsalaisten 
lehtimiehien vihan kohde ja haittasi hei-
dän työtään vuosina 1945-46. Väliaikai-
sen tiedotustoiminnan tarkastusviraston 
johtaja maisteri Matti Valtasaari kui-
tenkin puolustautui kertomalla Dagens 
Nyheterille että puhelujen katkaisupro-
sentti oli ainoastaan kolme. Puheluita 
oli kuunneltu parissa vuodessa noin 
7500 kappaletta ja Valtasaaren ilmoi-
tuksen mukaan vain 250 kertaa puhelu 
”napsahti” poikki. 

Sensuuria kierrettiin jo sota-aikana 
ja varsinkin sodan jälkeen käyttämällä 
pakinoitsijoita, joiden nimimerkkien 
taakse saattoi piiloutua teräväkynäisten 
toimittajien lisäksi lehtien päätoimitta-
jia ja jopa johtavia poliitikkoja. Urho 
Kekkonen kirjoitti muun muassa nimi-
merkillä Pekka Peitsi, puhumattakaan 
yli kahdestakymmenestä muusta sala-
nimestä joilla Urkki aikoinaan pakinoi. 

Esimerkkeinä käyköön Arijoutsi, Timo, 
Olli, Kessu-Pekka, Muste Maalari, 
Tompan Tuomo. Nämä pakinoitsijat 
edustivat poliittisesti kaikkia mahdol-
lisia suuntauksia ja saivat jotenkin ää-
nensä kuuluville paremmin kuin omalla 
nimellään kirjoittajat. Rangaistus näi-
den sensuurimääräysten rikkomisesta 
oli tapauksesta riippuen sakkoja tai jopa 
kuusi kuukautta vankeutta. (Mitäs minä 
tuolla alussa sanoin..)

Suoranaisen sensuurin lisäksi valtio-
valta ohjasi muillakin keinoin lehtien 
toimintaa. Esimerkiksi paperia säännös-
teltiin ja 1946 määrättiin yhä tiukempia 
säännöksiä. Kaikkien sanomalehtien 
tuli supistaa paperin kulutusta 20%  
ja ajanvietelehdiltä ja niihin verrat-
tavilta julkaisuilta kiellettiin paperin 
käyttö kokonaan. Osa sanomalehdistä 
ilmestyikin noihin aikoihin vain neli-
sivuisena. Lehtiä käskettiin välttämään 
tarpeetonta otsikointia ja supistamaan 
ilmoitustiloja. Suurin ilmoituskin sai 
esimerkiksi olla vain kahdeksasosa si-
vusta. Ja nämä kaikki rajoitukset tulivat 
voimaan vuonna 1946, jolloin Viestimi-
es ilmestyi ensimmäisen kerran.

Nyt päästäänkin sitten asiaan. Ana-
lysaattorin maineikkaassa arkistossa on 
vanhoja Viestimies-lehtiä valitettavan 
niukasti, mutta vanhin numero on kui-
tenkin vuoden 1947 elokuulta. Suo-
ritin lehdelle edellä mainitun paperin 
säännöstelyn mukaisen tarkistuksen. 
Sivujen määrä on 44, joka ylittää arvi-
oni mukaan sallitun, mutta kysehän ei 
olekaan mistään ajanvietelehdestä.  Ha-
vaitsin myös että sieltä löytyi julkeasti 
jopa koko sivun ilmoituksia. Valtion 
Sähköpaja, Suomen kaapelitehdas, 
LM Ericsson ja Elektron mainostavat 
täyden sivun mitalta puhelinkoneita, 
radiolähettimiä, suuntimislaitteita eli 
kaikkea sen aikaista viestikalustoa. Il-
moitukset ovat kieltämättä rajoitusten 
vastaisia, mutta rikos lienee jo vanhen-
tunut. Suunnilleen sallitun kokoinen 
puolestaan on karu ja yksinkertainen 
ilmoitus: ”Riihimäen Siirtomaatavara-

Analysaattori onnittelee 70-vuo-
tiasta Viestimiestä. Lehden 
ensimmäinen numero on ilmes-

tynyt kesäkuussa 1946. Saavutus hakee 
vertaistaan, sillä Suomi oli noina sodan-
jälkeisinä vuosina varsin erikoinen ja 
vaikea yhteiskunta. Jälleenrakentami-
nen, siirtoväen asuttaminen, asekätken-
tä, Neuvostoliiton miehityksen uhka, 
sotasyyllisyys-oikeudenkäynnit, kaup-
papolitiikan elvyttäminen ja sotakorva-
usten maksaminen, näin vain muutamia 
tekijöitä mainitakseni. Pohtiessani tä-
män lehden hienoa 70 vuoden taivalta, 
tulee väkisinkin mieleen, että millais-
takohan olisi ollut kirjoittaa näitä Ana-
lysaattoreita silloiseen Viestimieheen 
ja aika nopeasti päädyin tulokseen, että 
lopputuloksena olisi luultavasti ollut 
noin 6 kuukautta kuritushuonetta. 

Tässä tarinassa paneudumme sekä 
viestinnän olosuhteisiin että vähän laa-
jemminkin katsoen juuri vuosien 1944-
48 väliseen aikaan, jota on myös ylei-
sesti kutsuttu Vaaran Vuosiksi. Noihin 
aikoihin kurkistaminen kertoo meille 
myös sen, miten vaikeissa olosuhteissa 
Viestimies-lehti on syntynyt. 

Kun perehtyy noihin sodan jälkeisiin 
vuosiin ja etenkin lehtien julkaisuun, 
törmää väkisinkin sensuuriin. Sitäkin 
oli kahdenlaista, ennakkosensuuria 
ja itsesensuuria. Näitä edelsi luon-
nollisesti myös vuosien sotasensuuri. 
Sotien aikana valtion virallinen sen-
suuri joutui puuttumaan ensisijaisesti 
ulkopoliittisiin kirjoituksiin. ”Halli-
tuksen ratkaisuja ei saanut arvostella 
ja valtionjohtoa kohtaan edellytettiin 
täydellistä solidaarisuutta”, kirjoittaa 
Esko Salminen kirjassaan Aselevosta 
kaappaushankkeeseen. Tämä Salminen 
oli journalistiikan emeritusprofessori ja 
niin sanottu suomettumistutkija. Hän 
oli ilmeisesti myös eräänlaisen tiedo-
tusopin toisinajattelijan maineessa, ja se 
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tapetilla. Informaatio-operaatioita yh-
distettynä kyberhyökkäyksiin höystet-
tynä konventionaalisiin sodankäynnin 
menetelmiin on havaittu käytetyn 
ainakin Ukrainassa. Venäjä on muu-
tenkin kunnostautunut näissä jutuissa 
epämiellyttävän usein, eikä heitä tunnu 
haittaavan sekään, että jäävät säännölli-
sesti verekseltään kiinni noista operaa-
tioistaan. Erityisesti informaatiosodan-
käynnin temppukirjassa on median eri 
välineillä suuri osuus. Jotenkin hurjalta 
tuntuu joidenkin sosiaalisen median vä-
lineiden käyttö valtiollisella tasolla vi-
rallisina kanavina. Elämme niin kiivaita 
aikoja, että muuhun ei enää liene aikaa. 
Kaikki informaatio pitää saada ulos 
heti, joten Twitteri auki ja menoksi. Pe-
rinteisemmät mediat jäävät auttamatta 
jalkoihin ja ikävä piirre tässä kehityk-
sessä on tietenkin se, että lähdekritiikki, 
tiedon oikeellisuuden tarkistaminen 
on aina vaan vaikeampaa. Trolleilla 
on markkinat ja siinä sitä onkin pures-
keltavaa, kuinka tämä haaste taklataan 
tällaisessa yhteiskunnassa kuten Suomi, 
jossa perimmäinen tarkoitus on pelata 
kovaa mutta reilusti. Altavastaajina täs-
sä lähdetään näihin kisoihin eli jääkiek-
kotermeiksi käännettynä kyse on siitä, 
että ”kaverilla on ylisuuri lapa, lahjottu 
videotuomari ja se koukkailee rumasti”. 
Tässä ei taida enää auttaa Raipe eikä 
Jutikaan, edes hybridinä.

Tietoliikennetekniikan saralla tällai-
nen eri osien toiminnallinen lähentymi-
nen on jo lähes historiaa ja täysin arki-
päivää. Kautta aikojen, tai no, ainakin 
80-luvulta eteenpäin, ovat järjestelmien 
valmistajat kasvattaneet omien tuottei-
densa ominaisuuksia lisäämällä niihin 
muiden tuotteiden ominaisuuksia. 
Esimerkkejä on lukemattomia. Siirto-
järjestelmiin on jo pitkään integroitunut 
reitittimien ja kytkimien yms. ominai-
suuksia ja päinvastoin. Pysyttele tässä 
nyt sitten tuotteiden kanssa kartalla, 
kun perinteinen OSI-mallikin on katoa-
massa sinne hybridimallien sisään. Ai-
noa mikä tuntuu kestävän hyvin aikaa, 
on OSI Layer-8 virheiden säännöllinen 
syntyminen. Niihinkin saataneen kehi-
tystä, kunhan SDN-toteutukset kypsy-
vät riittävästi ja niiden käyttö yleistyy 
laajemminkin. Lyhenteiden ja kikkailun 
keinoin tässä luonnollisesti vihjaillaan 
ihmisen aiheuttamien virheiden pitkästä 
historiasta. Vielä en menisi vannomaan, 
että tekniikka hoitaa sen ongelman. 

Siihenkin tosin tulee koko ajan keino-
valikoimaa. Siinä missä kyberturvalli-
suuden eräänä vahvana kehitysalueena 
on tietoliikenteen tarkkailu keinöälyn/
koneoppimisen avulla, on markkinoilla 
myös UEBA-ohjelmistotuotteita (User 
and Entity Behavior Analytics), joiden 
tehtävänä on tarkkailla käyttäjien teke-
miä asioita sieltä sovelluskerrokselta. 
Siitä ei sitten olekaan enää kovin pitkä 
matka sinne itse käyttäjiin.

Kehitys tuo mukanaan kiistämättömiä 
etuja mutta myös taantumusta. Kuka 
muuten esimerkiksi keksi lisätä puheli-
meen niinkin älyttömiä ominaisuuksia 
kuin kannettavuuden, kameran, selai-
men, taskulampun, kellon, kalenterin 
jne. Aikoinaan oli vielä mahdollista 
erottaa toisistaan niin työssä kuin yksi-
tyiselämässäkin käytetyt laitteet tosis-
taan. Nyt taitaa olla helpompi käyttää 
yleistermiä päätelaite. Itse en suostu 
käyttämään sanontaa älylaite, johtuen 
edellä esitetyistä syistä. Jotka ovat mie-
lipiteinä hieman jopa henkilökohtaisia. 
Tuokaa minulle heti takaisin lankapu-
helimeni!

Ihminen fyysisenä olentona onkin 
sitten vähän vaikeampi kohde hybri-
dismille. Tai onko sittenkään? Englan-
tilaiset tutkijat ovat nimittäin kyenneet 
kehittämään ihmis-lammas-hybridejä. 

Tiedän, että lukija näkee juuri nyt mie-
lessään ihan toisenlaisen integraation 
kuin mitä tällä tässä yhteydessä tarkoi-
tetaan. Kysymys on siitä, että Ihmisen 
ja lampaan kantasoluja yhdistämällä ja 
voidaan joskus mahdollisesti tuottaa 
elinsiirtopotilaille sopivia elimiä. Tämä 
innovaatio perustuu ilmeisesti sille to-
siasialle, että ihmisillä ja lampailla on 
saman tyyppiset sydämet ja keuhkot.

Ennen kuin tämä edellä mainittu 
hiukan vuoristoilmaa allaan kantava 
keksintö on todellisuutta, on todettava, 
että ihminen sellaisenaan on loppujen 
lopuksi aika kätevä keksintö. Luonnon 
muovaama Multi-Hybridi. Jonkinlaista 
huolta tämän nerokkaan kokonaisuu-
den tuotantokäytössä syntyy kuitenkin 
siitä, että vaikka nämä suhteellisen 
pitkät kädet soveltuvat monenlaiseen 
toimintaan, niiden välissä sijaitseva oh-
jausyksikkö ei aina toimi oikein tai edes 
loogisesti ja siitä on sitten seurauksena 
erilaisia vaikeuksia ja pahaa mieltä. 
Analysaattori kehottaakin kaikkia pitä-
mään hyvää huolta komponenteistaan, 
sillä ne ovat kertakäyttöisiä ja näin ol-
len ainutlaatuisia.

Pasi Mäkinen

Henkilöasiat:
Siirrot ja tehtävään mää-

räämiset 

- everstiluutnantti Simo Pesu (PV-
TUTKL) opettajaksi Maanpuolustus-
korkeakouluun Sotataidon laitokselle 
1.9.2018 lukien

- Majuri Markus Tanskanen 
(MAASK) Puolustusvoimien johtamis-
järjestelmäkeskukseen 1.1.2019 lukien

- komentaja Olli Peltonen (PEJOJÄ-
OS) 1) erityistehtävään hallinto-osas-
tolle Puolustusvoimien logistiikkalai-
toksen esikuntaan 1.12.2018 lukien. 2) 
toimialapäälliköksi hallinto-osaston joh-
tamisjärjestelmäalalle Puolustusvoimien 
logistiikkalaitoksen esikuntaan 1.1.2019 
lukien.

Ylennykset 4.6.2018

Everstiksi

- everstiluutnantti Jarmo Vähätiitto

Ylennykset reservissä 
4.6.2018

Kapteeniksi
- yliluutnantti Lassi Määttä
- yliluutnantti Perttu Puska

Kapteeniluutnantiksi
- yliluutnantti Marko Vuorio

Yliluutnantiksi
- luutnantti Juhani Matila

Luutnantiksi
- vänrikki Tero Kapanen
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 Maj Jussi A Muttonen

Vietnamin sota 
– kokemuksien sota 

Amerikkalaiset käyttävät hyväkseen 
Vietnamin sodan kokemuksia kaikilta 
aloilta välittömässä kehitystyössä sekä 
suunnittelussa tulevaisuutta varten. On-
gelmat ovat moninaiset alkaen taktisista 
kysymyksistä ja päätyen merentakaisten 
operaatioiden johtamiseen. Viestitoi-
minnan suunnittelu perustui kuitenkin 
olettamukseen, että seuraava sota käy-
täisiin Euroopassa.

Amerikkalaisten viestisuunnittelu 
1950- luvulla perustui joukkojen ha-
jauttamiseen ysinaseiden uhan vuoksi. 
Taistelu arveltiin jouduttavan käymään 
eristetyissä tukikohdissa, joita erotti ”ei 
kenenkään maa” tai vihollinen. Päävi-
estivälineeksi tuli näiden perusteiden 
vuoksi radio. Yhteyksien määrä taas 
perustui Korean sodan aikaisiin lii-
kennetutkimuksiin. Käyttäjät halusivat 
monikanavaista, varmennettua ja kaik-
kien käytössä olevaa järjestelmää, joka 
perustuu radiokaukokirjoitukseen.

Suurimman ongelman viestitoimin-
nan alalla lienee muodostanut divisioo-
nien ja prikaatien taktisen johtamisen 
asettamat vaatimukset. Suunnittelu 
ei ollut osannut varautua sellaiseen 
taistelutoimintaan ja sellaisiin olosuh-
teisiin, joihin USA:n armeijan joukot 
Vietnamissa joutuivat. Tavanomaisten 
Euroopassa tapahtuvien maaoperaatioi-
den johtamisjärjestelmät osoittautuivat 
sopimattomiksi ja tietysti saman tien 
romuttautuivat viestitoiminnan suunni-
tellut yhteysjärjestelmät.

Johtamisen kriisi ei todennäköisesti 
ole ollut pataljoonan eikä ehkä vielä 
prikaatinkaan johtamisessa. Radioiden 
runsaus ja niiden riittävä kantama ovat 
mahdollistaneet joustavan ja nopean 
johtamisen. Vaikein ongelma lienee ol-
lut divisioonan johtaminen. USA:n tais-

telujoukothan on lähetetty Vietnamiin 
pääasiassa divisioonan kokonaisuuk-
sina, ja joukkojen käyttötapa korostaa 
juuri tämän johtoportaan taktisten vies-
tiyhteyksien merkitystä.

Johtamistoiminnan ratkaisuna olivat 
helikopterit ja niihin sijoitetut radiot. 
Johtamisen periaatteita lainattakoon 1. 
Divisioonan 1. Prikaatin komentajan 
eversti Barryn kirjoituksesta, joka kä-
sittelee hänen näkemyksiään prikaatin 
johtamistoiminnan järjestelyistä Viet-
namissa. ”Johtamisen päävälineet ovat: 
helikopteri siinä toimivine komento-
ryhmineen, prikaatin esikunta, prikaatin 
komentopaikat ja nämä kaikki toisiinsa 
yhdistävät viestiyhteydet”. Helikopte-
rista saa ihanteellisen kuvan maastosta, 
mutta siihen ei saa sitoutua liikaa.

Tärkeimpänä viestivälineenä on 
helikopteriin asennettu PRC-25, jolla 
korvattiin niissä aiemmin olleet kak-
si radioita. Divisioonassa on radiona 
ARC-122. Komentaja voi myös jäädä 
maahan mukanaan PRC-25 ja heliko-
pteri tiedustelu-upseereineen nousee 
tähystämään. Tehokkaan johtamistoi-
minnan edellytys on juuri verkon vies-
tiliikenteen kuunteleminen. Komento-
verkko kuvaa joukon luonnetta. Hyvän 
joukon komentoverkko on ”hiljainen”, 
järjestyksessä, rauhallinen, tehokas, 
selkeä, liikemiesmäinen ja vastaus tulee 
nopeasti.

Edellä kuvatusta voidaan miettiä 
Vietnamin sodan viestitoiminnan kahta 
puolta. Ensimmäinen niistä – suunnit-
telu – tapahtui kirjoituspöytien ääressä 
tuhansia kilometrejä sotanäyttämöltä, 
joka kuitenkin ennustettiin tuhansia 
kilometrejä vikaan. Toinen vaihe – vies-
titoiminnan järjestely jälleen tuhansien 
kilometrien pääsää kotialueelta tilan-
teessa, jossa havaitaan, että olettamuk-
set sodankäynnin luonteesta ja niiden 
perusteella luotu doktriini ovat virheel-
lisiä. Muodostunut tilanne on suurval-
loille tyypillinen, mutta onko koke-
muksilla jotain annettavaa Suomeen? 
Vastauksen on oltava myönteinen, sillä 
suunnittelun alueella ongelmat ovat 
universaaleja. Samoin viestitekniikan 
soveltaminen erilaisine kalustoratkai-
suineen opettaa paljon.

Alueellisen puolustuksemme peri-
aatteiden mukaan eversti McKinneyn 
kaava alueellisten viestijoukkojen 
tarpeesta saattaisi olla sovellettavissa 
hyvinkin, koska ainakin alkuvaihetta 
varten esikuntien ja joukkojen määrä 
tiettyjä vaihtoehtoja varten on tiedossa. 
Viestijoukkojen liukuva organisaatio 
olisi tutkimisen arvoinen ratkaisu Suo-
men armeija, ryhmän ja armeijakunnan 
liukuvaan organisaation sovellettuna.
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