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ME USKOMME, ettd yhdistamalla teknologista }
osaamistamme seka tietamystamme

turvallisuudesta voimme parantaa koko

yhteiskunnan turvallisuutta. Rakennamme
turvallisuutta yhteistyossa asiakkaidemme

kanssa.

e Johtamisjdrjestelmat

e Tiedustelu ja elektroninen sodankaynti

¢ Ohjelmistokehitys ja jarjestelmaintegrointi
e Kyberturvallisuus

Meiltd [0ydatte Suomen parhaimman
turvallisuuden ja puolustuksen
ohjelmisto-osaamisen seka huippulaatuiset k
projektitoimitukset.

Lisaksi tarjoamme kayttoonne Combitechin laajan
pohjoismaisen osaamis- ja palveluverkoston. Lue
lisda palveluistamme osoitteessa combitech.fi
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R&S®CMA180:
Analogisen testerin
uusi tuleminen!

R&S®CMA180 on mullistava radiokommunikaatiotesteri. Se perustuu
taysin moderniin digitaaliseen signaalinkasittelyyn ja edistykselliseen
ohjelmistoon. Kayttajaystavallinen kayttoliittyma ja tehokkaat mittaus-
rutiinit tekevat siita lydmattoman tyokalun analogisiin radiomittauksiin.

1 Taajuusalue 100 kHz — 3 GHz

1 Analogiset modulaatiot ja demodulaatiot (CW, AM, FM)

1 Lahetintestauksessa 150 W huipputeho, 100 W jatkuvaa

1 Signaaligeneraattori jopa -140 dBm asti erittain herkkien
vastaanottimien tarkastamiseen

1 Sisdanrakennetut audiogeneraatorit

1 Audiomittaukset (SINAD, THD, SNR)

1 Sisadnrakennettu pyyhkaiseva spektrianalysaattori

1 Ohjelmoitava modulaatiogeneraattori (ARB)

www.rohde-schwarz.com/ad/cma




Taktiikkaa tekniikan

vai painvastoin?

tsikon mukaista kysymystéd on

viime aikoina paisty mietti-

méén Maavoimissa vuosien
jélkeen taas aikaisempaa enemmaén.
Onbhan uusi, uljas maapuolustuksen
johtamisjérjestelmi M 18 saavuttanut
sellaisen teknisen kypsyyden, ettd sen
tdysipainoinen, tavoitetilan mukainen
kayttovalmius alkaa pdiva paivalta
lahestyé. Ensi vuonna toki vield ke-
hitetdén uutta konfiguraatiota, jonka
kenttatestausta Kainuun prikaatissa jat-
ketaan entiseen malliin “napsu” muita
Maavoimien joukkoja edelld. Saman-
aikaisesti pddosa muista Maavoimien
joukko-osastoista lahtee tdydelld teholla
mukaan "M 18-junaan” ottamalla kéyt-
toon tdhdn mennessa jo valmiiksi kent-
tatestatun kehitysversion. Viime aikoina
onkin ollut tarpeen tutkia hankkeen al-
kuvaiheissa esitettyjd vaatimuksia sekéd
tehtyja alustavia suunnitelmia siitd, mi-
ten M18-johtamisjéirjestelméllé varus-
tetun joukon tulisi jarjestelmad kayttaa.
Onkin tiivistyvélla tahdilla puhuttu yha
enemman viesti- ja/tai johtamisjérjestel-
maétaktiikasta, joka néin viestiupseerina
lammittdd mieltd: onhan kyse kuitenkin
ammattitaitomme ytimesté. Siitdhdn
meille lopunperin maksetaan!

Otsikon mukaista "muna vai kana”
—tyylistd pohdintaa, osin jopa viittely,
on kayty viestiupseereiden keskuudessa
sadnnollisesti. Osa on ollut vahvasti sitd
mieltd, ettd tekniikan ei pidd sanella
sitd, mitd meidén olisi tarve sotajouk-
kona eri vaiheissa kyeti tekeméén. Toi-
saalta taas osa on aina argumentoinut
teknologia-1dhtoisesti ja lahtenyt siita,
ettd toiminta sovitetaan sen mukaisesti,
mitd kiytossd oleva jarjestelmé kulloin-
kin mahdollistaa. Molemmissa ndko-
kulmissa on puolensa, ja esimerkiksi
M18-johtamisjdrjestelmén kehittdmisen
osalta niitd molempia on noudatettu.
Hankkeen alkuvaiheessahan on ase-
tettu tiettyihin taustalla vaikuttaneisiin
operatiivis-taktisiin vaatimuksiin ja
muihin reunaehtoihin suhteutettuna

merkittdvd madra kehittimistd ohjan-
neita operatiivisia vaatimuksia seké
muita kayttdjavaatimuksia. Niiden poh-
jaltahan on sitten pyritty valitsemaan
teknisié ratkaisuja, joilla asetettuihin
vaatimuksiin parhaalla mahdollisella
tavalla pééstéisiin. Haasteena vaan

on eritasoisten kehittdmistd ohjaavien
operatiivisten vaatimusten ja toisaalta
teknisten mahdollisuuksien/rajoitusten
dynaamisuus: kumpaakaan nidkokulmaa
ei voi riittdvan hyvin ennustaa ja siten
koko hankkeen ajaksi "pysyviksi vas-
taukseksi” lukita.

Nykyaikainen iteratiivinen johtamis-
jéarjestelmien kehittiminen on miti suu-
rimmissa méadrin jatkuvaa vuoropuhelua
taktisten vaatimusten seké teknisten
mahdollisuuksien ja rajoitteiden valilla.
Teknisesti M18-jarjestelmdin tehdyt
valinnat ovat olleet kauaskantoisen us-
kaliaita ja innovatiivisia, esimerkkeind
ohjelmistoradion kansallinen tuotteis-
taminen seké koko sanomanvilitysjér-
jestelmén uudistaminen. Taémé onkin
luonnollisesti tarkoittanut sitd, ettd ai-
koinaan asetettuja oletuksia teknologian
suorituskyvysté ja samalla paédtoksia
tarvittavasta laite- ja ohjelmistokon-
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ehdoilla

figuraatiosta on jouduttu sddnnollisesti
paivittdmédn. Tdmahan ei pelkéstidan
tarkoita sité, ettd aikoinaan asetetuista
vaatimuksista olisi jouduttu pelkéstdan
tinkiméén, pdinvastoin. Paljon on mat-
kan varrella 16ydetty myos uusia teknii-
kan mahdollistamia toiminnallisuuksia,
joista aikoinaan suunnittelupdydén &a-
relléd ei kukaan olisi aikoinaan osannut
edes kuvitella ja toivoa. Joka tapaukses-
sa ollaan yhd enemmén siind vaiheessa,
ettd tilaa taktiselle ajattelulle on tarjolla:
tervetuloa kaikki talkoisiin mukaan!

Taté paékirjoitusta kirjoitettaessa on
Yhdysvallat valinnut itselleen seuraa-
vaksi presidentiksi liikemies Donald
Trumpin. Kukapa olisi uskonut vuoden
takaisiin ldhtokohtiin verrattuna. On
sanottu, ettd valinta kertoisi osaltaan
paljon kansasta. Toisaalta se kertoo
varmaan myds halusta saada muutosta
aikaan: ei aivan uusi ja ainutkertainen
ilmi6 Suomessakaan. Kovin sovitte-
leviahan nuo Trumpin vaalin jalkeiset
esiintymiset ovat olleet: nahtévaksi jai,
mitéd kaikkia vaalikampanjassa luvattuja
aika radikaalejakin muutoksia lopun-
perin toimeenpannaan. Vuosi ldhenee
loppuaan ja sitéd kautta nurkan takana
on taas uusi vuosi lehden toimittami-
sessa. Palataan vuoden 2017 ensimmai-
sessd lehdessd tarkemmin ensi vuoden
kujeisiin. Limmin kiitos kaikille tina
70-vuotisjuhlavuonna toimintaamme
tavalla tai toisella tukeneista tahoista.
Rauhallista joulun aikaa seké entistékin
parempaa vuotta 2017!

L VM
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Kirjoittaja palvelee
Viestikoulun johta-
jana.

Johtamisjarjestelmadalan
henkiloston osaaminen on
yksi keskeisimpia voimava-
roja, joka takaa toimialan
suorituskyvyn nyt ja tule-
vaisuudessa. Osaamisen
kehittaminen uusien suori-
tuskykyjen ja osaamisalojen
aiheuttamien vaatimusten
mukaisesti on puolestaan
toimialamme johdon huo-
lenaihe. Ei ole helppo maia-
rittdd osaamisen kehittami-
sen suuntaa, vaan se vaatii
tarkkaa selvitystyota ja eri-
laisten ratkaisumallien suun-
nittelua. Ratkaisua tihan on
haettu erityisen projektin
avulla viimeisen kahden vuo-
den aikana.

Osaamisen kehittamisen
-projekti

Pédesikunnan johtamisjérjestelma-
paallikko asetti Johtamisjarjestelméaalan
osaamisen kehittdmisen projektin alku-
vuodesta 2015. Tuolloin laadittiin alus-
tava projektisuunnitelma sekéd koottiin
projektiryhma joka koostui edustajista
padesikunnan osastoilta, puolustushaa-
roista sekd puolustushaarakouluista.
Tavoitteena oli selvittdd vuoden 2015
loppuun mennessd toimialan keskeiset
osaamisvajeet ja maarittdd vaihtochtoi-
set ratkaisut tunnistettujen osaamisva-
jeiden korjaustoimenpiteiksi. Projekti ei

TEKSTI JA KUVAT: JARKKO KARSIKAS

kuitenkaan ehtinyt juurikaan kdynnis-
tymistd pidemmalle ennen syksyéd 2015
useiden tyota viivyttdneiden tapahtu-
mien vuoksi.

Elokuun alusta projektia organisoi-
tiin uudelleen ja projektiin muodos-
tettiin ydinryhmad. Se toimi projektin
suunnitteluelimend laatien tydstden
projektiryhmadlle esitettdvét suunnitel-
mat, esimerkiksi tarkat kehittimisen
toimintavaihtoehdot. Témaén artikkelin
kirjoittajana osallistuin tydskentelyyn
kesastd 2015 saakka ja otin vastaan
projektipaéllikon tehtivit vuoden 2016
alussa.

Puolustusvoimauudistuksen jélkeinen
aika on luonut tulevaisuuden suunnit-
telulle hyvin tiukat puitteet. Jo alusta
saakka oli selvdd, ettd projektin on otet-
tava huomioon merkittivid rajoituksia
ja reunachtoja. Tiukka rahoitustilanne
on kokonaisuudessaan johtanut tilan-
teeseen, jossa lisdrahoitusta osaamisen
kehittdmiseen ei ole saatavilla. Ja sama
koskee my6s henkildstod sekd opetus/
koulutustiloja. Toimeen on tultava
silld mitd on nyt olemassa, ainoastaan
toimintatapoihin, osaamiseen itseensi
sekd rakenteisiin voidaan vaikuttaa.
Kyberpuolustuksen osaamisen siséllyt-
tdminen tdhdn kokonaisuuteen néhtiin
projektiryhmissa tdtd taustaa vasten
myo6s mahdollisuutena ja tiend kohti
tulevaisuutta.

Projektin
suunnitteluperusteet

Projektiryhma on kayttinyt tydsken-
telymenetelménd suunnitteluvaiheen
aikana operatiivisessa suunnittelussa

Johtamisjarjestelmaalan
osaamisen kehittaminen
- toimialan vastaus

tulevaisuuden haasteisiin

kéytettavad FINGOP-suunnitteluproses-
sia. Prosessin etuna on sen soveltuvuus

analyyttiseen ongelmanratkaisuun seké

etenkin sotilashenkildiden osalta mene-

telmén osaaminen.

Suunnitteluperusteiden méaarittimisen
aikana projektin operatiivinen tehtiva
madriteltiin seuraavasti:

" Johtamisjdrjestelmdalan koulutus,
tutkimus ja kehittdmistoiminta jérjes-
tetddn vastaamaan tavoitetilan (Puo-
lustusvoimien johtamisen tuen konsepti
2030) vaatimuksia ottaen huomioon
kyberpuolustuksen sekd puolustushaa-
rojen ja toimialojen erityispiirteet.”
Tavoitetilan saavuttamisen mééraajaksi
asetettiin esisuunnittelussa vuosi 2025.

Suunnitteluperusteiden méarittimisen
keskeinen osakokonaisuus oli nykytilan
selvittdminen. Tahén liittyen tarkastel-
tiin suunnittelussa kokonaisuutta, johon
madriteltiin kuuluvaksi osaamisen
liséksi henkilosto sekd kdytossd oleva
infrastruktuuri (opetustilat). Varsinainen
osaamisen nykytaso mitattiin osaa-
miskartoituksella johon osallistuivat
kaikki puolustushaarat sekd toimialat.
Se kohdistui johtamisjarjestelmaalan
keskeisimpiin osaamisalueisiin eli tek-
niikkaan, sotatekniikkaan, sotataitoon
sekd projektin tavoitteiden mukaisesti
kyberpuolustukseen.

Osaamiskartoituksen tarkeimmét
tulokset koottiin alkusyksystd 2015.
Tekniikan, sotataidon ja sotatekniikan
osaamisalueilla osaaminen on kar-
toituksen mukaan pédosin riittdvan
hyvilla tasolla. Toki puutteita havait-
tiin useissa kokonaisuuksissa, mutta
osaamistason voitiin todeta vastaavan
tarvetta. Suurin osaamisvaje todettiin
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FINGOP suunnitteluprosessi sovellettuna osaamisen kehittdmiseen.

kyberpuolustuksen osaamisalueella,
joka oli ennalta arvioiden selvé asia.
Tarkein anti osaamiskartoituksessa oli
kuitenkin se, ettd osa-alueiden sisdltd
kyettiin osoittamaan milld tehtdvéatasol-
la sekd osaamisalueella on nykytilan-
teessa eniten puutteita.

Osaamiskartoituksen jdlkeen pro-
jektiryhma keskittyi vuoden 2015 lop-
pupuolen sekd 2016 alussa alustavien
toimintavaihtoehtojen laatimiseen ja
muiden suunnitteluperusteiden keraa-
miseen. Tama toteutettiin esimerkiksi
kiertamalld puolustushaarakoulut ja tu-
tustumalla niiden koulutusedellytyksiin,
henkildstotilanteeseen sekd toteutetta-
vaan opetukseen.

Sotapelaaminen osana
ratkaisumallin hakua

Projektin ydinryhmén varsinainen
tyOstdsprintti tehtiin maalis-huhti-
kuussa 2016. Tuolloin muodostettiin
projektin tavoitteen toteutusvaihtoehdot
seké toteutettiin niille sotapeli, jossa
tarkasteltiin erityisesti resurssointitar-
peita seka eri mallien lopputilanteissa
tuottamaa osaamistasoa. On selvii, ettd
perinteinen SWOT -analyysi naytteli
merkittdvai roolia. Kaikki toteutusvaih-
tochdot pyrittiin my6s muodostamaan
mahdollisimman hyviksi. Tarkasteluun
ei siis hyviksytty vaihtoehtoja, joilla
edes rajoitettu tavoitteeseen paisy ei
olisi mahdollinen. Tdma vaihe onnistui
erittdin hyvin osallistuneen henkildston
ammattitaidon edesauttamana.

Sotapelaamisen tulosten kannalta
keskeisin tekija on oikeiden kriteerien
valinta. Tulosten ldpindkyvyyden var-
mistamiseksi kriteereistd pyydettiin
erikseen lausunnot projektiryhmén ja-
seniltd. Tamaén lisdksi tuloksille tehtiin

valittujen kriteerien osalta herkkyysana-
lyysi, joka varmisti tydskentelyn tulos-

ten lapindkyvyyden.

Osaamisen kehittamisen
vaihtoehdoista

Projektiryhmin muodostamien
vaihtoehtojen keskeisiéd elementteja
(joita muunneltiin) olivat mahdollinen
keskitetty koulutuskeskus (Johtamisjar-
jestelmdkoulu) ja sielld tuotettava osaa-
minen, resurssien hallinta puolustusvoi-
mallisesti, osaamista tuottavat elementit
ja niiden organisointi (muuten kuin kes-
kitetyn elementin osalta), puolustusvoi-
mien tekemisen osuus kokonaisuudesta
sekd osaamisen kehittdmiseen liitettavét
johtamisjarjestelmaalan ulkopuoliset
elementit.

Vaihtoehtoja jatkokehitettiin huh-
ti-toukokuussa ja suunnitelman laati-
misen pohjaksi valittu jatkokehitettiva
vaihtoehto valittiin lopullisesti loppuke-
sdstd. Valitun vaihtoehdon heikkouksia
oli kuitenkin arvioinnin ja suunnittelun
aikana tunnistettu merkittdva maara.
Témaé aiheutti kdytdnnossa jatkosuun-
nittelutarpeen alkusyksylle 2016, joka
on osin edelleen kdynnissd. Kaytannos-
sd tdhdn mennessa tehtyjen linjausten
ja suunnittelun perusteella on tarkoitus
viimeistelld suunnitteluperusteet loppu-
vuoden aikana.

Keskeiset havainnot
jatkokehitystarpeista

Edelld esitetyn suunnitteluvaiheen ai-
kana etenkin projektin ydinryhmé kes-
kittyi voimallisesti erilaisten osaamista
luovien mallien luomiseen. Toteutetta-
van mallin valintavaiheen aikana alkoi-
vat liitynnét kiytainnon elaméan sekd
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esimerkiksi kriisiajan suorituskyvyn
luomiseen tulla yha merkittdvammiksi.
Sama havainto koski koko johtamisjér-
jestelmaalan suorituskyvyn luomista.
Tama on johtanut tilanteeseen, jossa
operaatiosuunnitelman tarkentaminen
on ajankohtaista. Alkuperdisen etenkin
puolustusvoimien vakinaisen henkilds-
ton osaamisen kehittdmisen tavoitteen
rinnalle on tullut voimakkaasti esimer-
kiksi asevelvollisten osaamisen kehit-
tdminen.

Toisena kokonaisuutena esiin on
noussut tarve linkittdd osaamisen kehit-
tdminen koko johtamisjarjestelméialan
toimintatapamalliin. Padesikunnan
johtamisjarjestelméosasto selvittdd par-
haillaan koko toimialan organisointi- ja
toimintatapamallia erillisesséd projektis-
sa, jolla tulee olemaan suuri vaikutus
my0s osaamisen kehittdmisen kokonai-
suuteen. Osaamista kun ei voi rakentaa
irrallaan toimialan toiminnasta!

Ratkaisumallina
Johtamisjarjestelma-
koulu

Suunnitteluvaiheen linjausten poh-
jalta jatkosuunnittelun keskeiseksi
elementiksi on muodostunut keskitetty
toimialakoulu - tyonimeltdén Johta-
misjérjestelmékoulu. Eri vaihtoehtojen
pohjalta koulun tuotokseksi muodostui
kolmen osaamisalueen muodostama
kokonaisuus. Yhteisen johtamisjér-
jestelmén osaamiseksi tunnistettiin
kokonaisuus, joka muodostuu kaikkia
puolustushaaroja seké kaikkia kayttdjia
palvelevista johtamisjérjestelmépalve-
luista sekd niiden toteuttamista tukevas-
ta teknisistd ratkaisuista. Maapuolus-
tuksen johtamisjdrjestelmén osaamisen
varmistaminen on keskeinen tekija,
jotta maavoimien suorituskyky voi-
daan varmistaa myds tulevaisuudessa.
Kyberpuolustus on projektin tehtévé-
nannon mukaisesti keskeinen uusi suo-
rituskyky, jolle on luotava osaaminen.
Nama kokonaisuudet ovat keskeisin
peruste koko johtamisjérjestelmékoulun
luomiselle.

Johtamisjdrjestelmdkoulun koulu-
tustarjonta koostuu suunnittelun perus-
teella etenkin henkildokunnan (upseerit,
aliupseerit) virkaurakursseista sekd var-
sin mittavasta tdydennyskoulutuksesta.
Uutena elementtind on kaikkien puo-
lustushaarojen johtamisjarjestelmaalan
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koulutuksen osittainen yhdistiminen.
Koko projektiryhma néki yksimieli-
sesti merkittdvid hyotyja johtamis-
jarjestelmdalan yhteiskoulutusjakson
toteutuksessa. Téhén liittyvat kdytin-
non toteutustavat ovat kuitenkin vield
suunnittelematta, mutta arvion mukaan
tdmad tarkoittanee muutamien viikkojen
teknis-toiminnallista koulutusjaksoa
ainakin maa-, meri- ja ilmavoimien
johtamisjarjestelmilinjojen upseeri- ja
aliupseeriopiskelijoille.

Keskitetyn toimialakoulun keskeisin
haaste on resursointi. Etenkin henkilds-
ton keskittdminen toimialalta nykyisten
rakenteiden ulkopuoliseen kouluun
todettiin jo suunnittelun alkuvaiheessa
toivottomaksi tehtdvéksi. Néin ollen
toimialakoulun on perustuttava nykyi-
siin rakenteisiin. Oleellisena raken-
neosasena on siis nykyinen Viestikoulu.
Toisaalta pelkkd nimen muuttaminen
el muuta toimialan toimintaa milléddn
tavalla. Tarvitaan siis uudenlaista te-
kemist ja siihen liittyen edes vihdisia
uusia resursseja.

Ratkaisumallin
taydentaminen

- ohjaussuhteet,
osaamiskeskukset ja
asevelvollisten koulutus

Johtamisjdrjestelmdkoulun ohjaus-
suhteet on projektiryhmén ndkemyksen
mukaan tehtdvd mahdollisimman yksin-
kertaisiksi. Lahtokohtaisesti osaamis-
vaatimukset kootaan padesikunnassa,
josta ohjataan johtamisjérjestelmékou-
lun koulutustarjontaa. Toinen ohjaava
taho on Maanpuolustuskorkeakoulu.
Kéaytdnnossa sen rooli sdilytetddn ny-
kyisessd muodossaan.

Projektiryhma pyrki tyoskentelyn
aikana kartoittamaan erilaisia tapoja
osaamisen rakentamiseen seké koke-
muksia niistd. Erityisesti mielenkiinnon
kohteena olivat Logistiikan keskitetty
ratkaisu (Logistiikkakoulu Rithima-
elld) sekd Pioneeriaselajin hajautettu
koulutusmalli (osaamiskeskukset jouk-
ko-osastoissa). Taydentdvand mallina
pioneeriaselajin osaamiskeskukset ovat
erittdin mielenkiintoinen kokonaisuus.

Osaamiskeskusmallin soveltaminen
suoraan johtamisjarjestelméialalle on
haasteellista. Pioneeriaselaji on roolit-
tanut selkedsti kolme eri osaamisalaan
keskittyvaa osaamiskeskusta Porin-,

JOHTAMISJARJESTELMA-
KOULU

Osaamisen tuottaminen:

- Johtamisjarjestelma
yhteinen

-  Maapuolustuksen
johtamisjarjestelma

- Kyberpuolustus

Koulutustarjonta:

1. Tutkintoon johtava
upseerikoulutus

2. Aliupseerien
virkaurakurssit

3.Muu taydennyskoulutus

- Kurssit ja opetustilaisuudet

Johtamisjdrjestelmdkoulussa tuotettava osaaminen ja koulutustarjonta.

Kainuun ja Karjalan prikaateihin.
Johtamisjdrjestelmédalalle vastaavaa
roolitusta ei joukko-osastojen osalta
ole helppo maiaritelld. Jos tarkastellaan
puolustushaarojen taktisiin jérjestelmiin
liittyvéd osaamista omina osaamisalu-
einaan, voidaan malli soveltaa puolus-
tushaarakouluihin. Talloin esimerkiksi
Ilmasotakoulu toimii johtamisjarjestel-
maéalan kannalta [lmapuolustuksen joh-
tamisjérjestelmén osaamiskeskuksena.
Téllainen ajattelu on toki vain nyky-
tilanteen kuvaamista uusilla termeilld
eikd sellaisenaan luo mitdén uutta. Mal-
li mahdollistaa kuitenkin eri koulujen
toimialakoulutuksen koordinoinnin ny-
kyistd tehokkaammin ohjauksen avulla.
Malli edellyttdd myds vahvaa yhteistyo-
td puolustushaarakoulujen vélilld toimi-
alamme toimintaa liittyen.
Puolustusvoimauudistuksen yhtey-
dessd Viestirykmentti lakkautettiin.
On siis itsestddn selvai ettei lakkau-
tetun joukko-osaston perustamisesta
kannata haaveilla. Asevelvollisten
koulutuksen osalta onkin tarkastelun
painopisteend ollut Puolustusvoimien
reservin muodostamiseen liittyva tarve.
Nykymallissa Panssariprikaati vastaa
valtakunnallisten johtamisjérjestelma-
alan joukkojen koulutuksesta. Kou-
lutusvolyymin lisddminen kuitenkin
edellyttdisi puolustushaarojen yhteisen
sekd PVJJK:n tarpeisiin suunnatun
varusmieskoulutuksen volyymin liséa-
mistd. Mahdollisesti tdma tarkoittaisi
Joukkoyksikkotasoista JOJA-koulu-
tuksesta vastaavaa uutta organisaatiota
tai yhteisen JOJA-koulutuksen laajaa
hajauttamista nykyisiin JOJA-joukko-
yksikoihin.

Pelkké organisaatioiden muodostami-
nen ei tietenkéén riitd kokonaisuuden
kannalta. Keskeistd on puolustusvoi-
mille tuotetut joukot ja osaaminen.
Osaamisen kehittdmisen esiin tuomina
uusina osaamisalueina koulutusorga-
nisaatioille voidaan néhda esimerkiksi
kyberpuolustus, tietojérjestelmat,
tietoturva ja tietohallinto. Ndma4 tar-
koittaisivat merkittavasti nykyistd
monipuolisempaa koulutusta seki uusia
osaamisvaatimuksia niin asevelvollisil-
le kuin henkildkunnalle. Néiden liséksi
jatkossakin on huomioitava Puolustus-
voimien johtamisjérjestelmékeskuksen
koulutustarpeet.

Asevelvollisten koulutuksen liitynta
henkil6kunnan koulutusrakenteisiin
vaikuttaa tdssd vaiheessa merkittavalta.
Uudet koulutustarpeet seké vaadittavan
osaamisen laajuus pakottaa hakemaan
osaamista keskitetystd koulutuskeskuk-
sesta ainakin alkuvaiheessa. Tavoite-
tilana nihtiin kuitenkin tilanne, jossa
varusmieskoulutuksesta vastaavat orga-
nisaation osat kykenisivit toteuttamaan
sithen liittyvén kohtuullisen vaativan
koulutuksen itsendisesti. On kuitenkin
luultavaa, ettd vaativa erikoiskoulutus
on tulevaisuudessakin jirkeva antaa
erityisessi johtamisjéirjestelmikoulu-
tukseen keskittyvéssé koulussa.

Tutkimus ja
kehittaminen
kokonaisuuden osana

Korkeakoulumaailma nikee yleisesti
tutkimuksen keskeisend osana akatee-
mista koulutusta. Tutkimuksen liitos




opetukseen on vilitdn ja valttdmaton.
Sama on tietenkin ollut periaatteena
Maanpuolustuskorkeakoulun kehitté-
misessd. Toisaalta Puolustusvoimien
Tutkimuslaitoksen perustaminen yhte-
ndisti tutkimukseen kehittyvad kenttda
merkittavasti. Vaikka siis tutkimuksen
integraation ja hallittavuuden voidaan
arvioida kehittyneen puolustusvoimissa
merkittavasti, sama kehitys ei ole kos-
kenut perinteisté aselajikouluissa suori-
tettua Tutkimus- ja kehittdmistoimintaa.
Viestikoulun Tutkimus- ja kehitté-
misosaston vahvuus ennen puolustus-
voimauudistusta oli 1&hes 20 henkea.
Puolustusvoimauudistuksessa henki-
16ston maéra 1dhes puoliintui, vaikka
tehtdvien méaara sailyi kdytainndssa
entisellddn. Samassa yhteydessa siirret-
tiin Viestikoulun korkeakouluosastolta
tutkijaesiupseerien tehtdvat Haminaan
Maataistelukeskukseen. Tama kaikki
virtaviivaistaminen palveli varmasti
puolustusvoimien tutkimuksen kehi-
tystd. Sen sijaan toimialan opetuksen
ja toimintatapamallien tutkimukseen
tdlla on ollut merkittdvén negatiivinen
vaikutus. Kédytdnnossé henkilostore-
sursseja taktiikan ja toimintatapojen tut-
kimukseen seké ohjesddntojen/ohjeiden
kirjoittamiseen on erittdin rajoitetusti.
Sama koskee Meri- ja [lmasotakouluja
joissa on vain muutamia johtamisjar-
jestelmatoimialan kouluttajia/opettajia,
muttei lainkaan tutkijoita.
Johtamisjarjestelmaalan hankkeiden
ohjausta ja hallintaa on viime vuosien
aikana kehitetty yhtendiseksi koko-
naisuudeksi, jossa Puolustusvoimien
Logistiikkalaitoksella (PVLOGL) on
merkittdva rooli. Hanketoiminnassa
kehitetddn johtamisjérjestelmaalan
tulevaisuuden suorituskyvyt. Suori-
tuskyvyn osatekijoitd tarkastellaan
puolustusvoimissa DOTMLFIi -mallin
(Eng.= doktriini, organisaatio, koulutus,
materiaali, johtaminen, infrastruktuuri,
tiedon hallinta, informaatio) kautta.
Kéytdnnossa suorituskyvyn rakentami-
sen osatekijoistd suurta osaa hallitsevat
muut organisaatiot kuin PVLOGL.
Edelld kuvatun perusteella paadyttiin
projektissa hyvin aikaisessa vaiheessa
johtopaatokseen siité, ettd myds tutki-
mus- ja kehittdminen tulee liittdd osaksi
johtamisjarjestelmakoulun toimintakent-
tad. Kyse ei siis ole siitd, ettd nykyisissi
organisaatioissa tehtdisiin vaérid asioita.
Kyse on ennen kaikkea siiti, ettei osaa
tunnistetuista suorituskyvyn kehittdmi-
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Osaamiskeskukset ja asevelvollisten koulutus osana ratkaisumallia.

seen liittyvisté tehtdvistd kyetd hoitamaan
riittdvan hyvin nykyiselld toimintatavalla.
Tama johtaa siis tarpeeseen roolittaa ja
resursoida jatkossa toimialan toimijoiden
tehtévid uudella tavalla. Kdytdnnon il-
mentyména tdmé tarkoittaisi tutkimuk-
sellisten tehtdvien ja henkil6ston sijoit-
tamista toimialan koottuun koulutuskes-
kukseen, Johtamisjarjestelmakouluun.

Suunnittelusta
toimeenpanoon

Johtamisjarjestelmédalan osaamisen
kehittdmisen projektilla on tavoitteena
luovuttaa muodostettavalle toimeen-
panoprojektille suunnitteluperusteet
vuoden 2016 loppupuolella. Tekemista
projektilla riittdd huomattavissa méérin
tavoitteeseen padsyn varmistamiseksi.
Téssd artikkelissa ei ole tarkoituksen-
mukaista esittdd arvailuja aikatauluista.
Toimialan johdon tahtotila asian vie-
miseksi eteenpédin mahdollisimman
nopeasti on ollut selked projektin perus-
tamisesta saakka. Kéytdnnossé asioiden
edistdminen on kuitenkin nykyisessé
henkil6sto- ja rahoitustilanteessa erit-
tdin vaativaa. Positiivisena seikkana
voidaan kuitenkin mainita se, ettei
uudistuksen tarvetta ole kiistetty missé
vaiheessa tai miltdén taholta.

Johtamisjarjestelmdalan osaamisen
kehittdminen vastaamaan tulevaisuuden
haasteita on siis todettu valttiméatto-

maksi. Nykytilanteessa tdma ei siis kui-
tenkaan tarkoita resurssien lisdamista.
On siis kyettdva vaikuttamaan etenkin
tapaan jolla nykyresursseja ohjataan ja
kéytetddn sekd huolehdittava nykyre-
surssien tuottavuudesta entistd parem-
min. Ohjaus on néistd tekijoistd ehka
helpommin ratkaistava osakokonaisuus.
Sen sijaan resurssien kdyton tehok-
kuuteen vaikuttaminen on useamman
osatekijan summa. Tarvitaan parempaa
koulutuksen sisdllon ohjausta, parem-
paa johtamista sekd ennen kaikkea
uudenlaista ja syvad osaamista. Kyse on
siis ennen kaikkea henkil6stoon liitty-
vistd asioista.

Projektiryhma paétyi suunnittelupro-
sessin aikana johtopéatokseen, jonka
mukaan yksi operaatiolinja on nykyi-
sestd henkilGstostd, sen osaamisesta
sekd osaamisen kehittdmisestd huoleh-
timinen. Tama tehtdva lankeaa etenkin
nykyisille ja tuleville esimiehille. Tar-
vitsemme edelleenkin kaukondkdisia,
toimeenpanevia sekd henkilostostdan
huolehtivia viesti- ja johtamisjarjestel-
maéalan upseereita. Vain he voivat lop-
pukadessd varmistaa, ettd tavoitteeseen
paastadn. Koko toimialan tulevaisuuden
perusta on siis nyt ja tulevaisuudessa
laadukas ja osaava johtamisjarjestelma-
alan henkil6sto sekd sitd tukeva koulu-
tusrakennelma.
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Kirjoittaja sylissédn kentdnvoimakkuus-
mittari.

DI Jorma Laiho tyoskenteli Yleisradi-
ossa 40 vuotta erilaisissa teknisissd
tehtdvissd, viimeksi teknisend johtajana
vuosina 2001-2013. Jddtyddn eldk-
keelle 2013 hdn tutkii muun muassa
Yleisradion historiaa. Tarinan aikaan
hdn tyoskenteli suunnitteluinsinéérind
verkkosuunnittelussa sekd masto- ja
antenniosaston pddllikkénd.

Maamme itd- ja eteldrajoilla
televisionkatselussa esiintyi
1970-80 -luvuilla voimakkai-
ta hadirioita, joiden aiheutta-
jaa etsittiin ja paikallistettiin
Yleisradion omin voimin.
Hairioiden syyksi epailtiin
Neuvostoliiton alueella ole-
via ilmavalvontatutkia. Ulko-
ministerion arkistosta Ioytyi
kevailla 2016 aikoinaan sa-
laiseksi leimattua tietoa, jos-
ta ilmenee kuinka korkealla
taholla ja missa hairioista
oli keskusteltu. Artikkeli
kertoo tapahtumien kulun
ja valottaa hiukan Yleisradi-
on mittausaseman tuolloin
erinomaista kykya selvittda
radioteknisia havaintoja.

TEKSTI: JORMA LAIHO
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YHarkitsemme

toistaiseksi

sopivampana odottaa’
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- limavalvontatutkien

aiheuttamat

televisiohairiot ja
niiden selvittaminen

1970-80-luvuilla

Neuvontaosasto
ja mittausasema
1970-luvulla

Tama artikkeli perustuu pitkalti
Yleisradion Laajasalon mittausaseman
edesmenneen mittaussuunnittelijan
Viind Virtasen kokoamaan aineistoon.
Tarinan kaikki kdanteet paljastuivat
vasta tdnd kevadna perattuani Virtasen
aikoinaan aiheesta kerddméa aineistoa
ja pengottuani ulkoministerion sekd
eduskunnan oikeusasiamiehen arkis-
toja. Julkisuuslain muuttuessa 1999
salaisetkin aineistot tulivat julkisiksi
padsaantoisesti 25 vuoden salassapidon
jalkeen. Tdmaén aineiston olemassaolo
paljastui entisen radioarkiston paallikon
Lasse Vihosen vinkistd. Pddsin myos
tutustumaan Hyryldn museon ITO-79
jarjestelmén tutkiin ja haastattelemaan
ilmapuolustuksen asiantuntijoita.

1970-luvun alussa televisio oli jo
vakiinnuttanut asemansa suomalaisissa
kodeissa ja véritelevisio yleistyi no-
peasti. Kanavia oli kuitenkin Eteld-Suo-
messa vain kaksi, Lapin TV2 -verkko
oli vasta tulossa. TV1 kéytti enimmak-
seen VHFIII -aluetta, joka Tukholman
1961 aaltojakokokouksen mukaan oli
varattu Euroopassa televisiolle valilla
174-230 MHz, TV2 taas toimi padosin
UHF-alueella.

Mikdli katsojilla oli ongelmia, apua
sai maksutta Yleisradion neuvonta-
osastolta. Palvelu siséltyi lupamaksuun
ja kéytdnnon tyoté tekivét eri puolille
maata insindoripiireihin sijoitetut
neuvontateknikot. Neuvontaosasto tar-
kasti my0s yhteisantennit seké katsasti
markkinoille tulevien sédhkolaitteiden
hiiriot. Lahetysverkon laatua tarkkail-
tiin Yleisradion Verkkosuunnittelun
Laajasalon mittausasemalla Helsin-
gissd. Asemalla oli myds kaksi pientd
sivupistettd Ahvenanmaalla ja Sodan-
kyldssd. Mittausaseman paétyo liittyi
kuitenkin PA/KA- ja LA-alueiden kuu-
luvuuteen kansainvilisen yhteistyon
merkeissd. Héirio- ja héirintétilannetta
seurattiin aktiivisesti vuorotyona.
Asema avusti my0os ulkomaisen ohjel-
ma-aineiston keruussa. Erds erikoisuus
oli myds Suomen tarkan ajan yllédpito.
Sen myo6td aseman tuntemus pitka-
aaltoisista navigointijarjestelmisti oli
huippuluokkaa. Omega, Loran, Decca
ja vastaavat Neuvostoliiton ldnnessa
huonosti tunnetut jarjestelmat olivat
aseman kuuntelijoiden arkipéivaa.
Asema oli unelmatydpaikka my6s nuo-
relle teekkarille. Kéytettivissd olevat
kuuntelu- ja mittauslaitteet edustivat
alan huippua ja ilmapiiri oli innostava.
Asema muutti Jokelaan 1980-luvulla ja
ajettiin alas 1999 internetin korvattua
LA-ldhetykset.
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Karhuko kynsii
televisiota ja mihin
valittaa?

Talvella 1971 Yleisradion Lappeen-
rannassa toiminut neuvontapiiriteknik-
ko Reino Laitinen sai valituksia televi-
siota vaivaavista héiridistd Kouvolasta.
Hairidt olivat alkaneet korkeiden ker-
rostalojen yhteisantenniverkoissa tam-
mikuun puolivélissé ja vaivasivat TV1
-ldhetyksid Sippolan kanavalla 5. Héirio
toistui noin 15 sekunnin vélein ja vaa-
kasuuntaiset hairioviirut olivat hyvin
kiusallisia varsinkin véritelevisioissa.
Erés itdrajan asukas kertoi, ettd naytti
kuin karhu olisi kynsinyt kuvaruutua!

Laitinen laati hdiridistd asianmu-
kaisen raportin 21.2.1971 ja pyrki sel-
vittdimaan ongelmaa. Hén etsi hiirion
lahdettd auton katolle asennetulla an-
tennilla ympari Kymenlaaksoa ja myds
Yleisradion Laajasalon mittausasema
Helsingissd yritti kuunnella signaalia.
Laitisen johtopaétds oli nopea, kysees-
sd oli selvésti Neuvostoliiton puolella
oleva tutka. Héiritsija vaikutti olevan
jossakin Vainikkalasta hiukan itdan Vii-
purin suuntaan.

Yleisradion verkkosuunnittelu laati
havaituista héiridista 4.3.1971 Posti- ja
lennétinhallituksen radio-osastolle vi-
rallisen hairiéilmoituksen. Allekirjoit-
tajina olivat tekninen johtaja Velander
ja apulaisjohtaja Larkka. Asiasta oli sen
jélkeen kdyty varsin tiukka puhelin-
keskustelu radio-osaston ja Yleisradion
Verkkosuunnittelun kesken. Sdilyneen
puhelinmuistion mukaan vastaus oli
torjuva. Hiirid ei ole priméérisesti Pos-
tin asia, ellei valittaja kddnny suoraan
Postin puoleen. Muistiosta saa mieliku-
van, ettd hairid yritettiin vierittda huo-
nojen yhteisantennilaitteiden syyksi.
Viranomainen oli kehottanut tekemaan
lisdmittauksia.

Hairiot alkavat toden
teolla ja nuori insinoori
penkoo kirjastoa

Hairio kuitenkin katosi ja seuraava
merkintd tutkahdiridistd on Yleisradi-
on mittausaseman arkistossa sdilynyt
Virtasen (my6hemmin Lehtoranta)
muistilappu 1.11.1974. Nyt héiriolah-
teitd olikin useita ja suoraan Sippolan
TV-taajuuden péilld. Mahdollisia tut-
kien sijaintipaikkoja olivat Vainikkalan
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Kuva mittausasemalta 1975. Istumassa teekkari Salminen, selin mittaamassa
Lehtoranta (entinen Virtanen), seisomassa DI Laiho.
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Piirturitulostus tutkan pydrdhdyksistd.Vasemmalla erottuu signaalin vaihtelu, oi-

kealla antennin pdd- ja sivukeilat.

seutu, Suursaari, Sortavalan tienoot

sekd Kiteen korkeudella rajan pinnassa.

Hairiot olivat kuitenkin edelleen satun-
naisia ja viranomaiset haluttomia puut-

tumaan naapurivaltion sotilastouhuihin.

Kaakkois-Suomen hiiriétilanne
kuitenkin paheni 1975 loppuvuonna.
Teknikko Laitisen havaintojen mukaan
oli otettu kdytt6on myds uusi tutka-
tyyppi, tdimén hén oli paétellyt uudesta
pulssitaajuudesta. Valituskirjeitd kertyi
runsaasti 1976. Hairiot yltyivdt vuoden
1977 aikana niin pahoiksi, ettd apuun
lahetettiin Helsingistd mittausteknikko
Risto Lehtinen. Mittausasema pyrki

Laajasalosta késin auttamaan ja VHF-
alueen seurantaa tehostettiin. Aluksi
piti viranomaisten kehotuksesta to-
distaa, ettd tutka todella oli keskelld
yleisradioaluetta. Siihen alkoi olla jo
riittdvasti neuvontateknikoiden ja mit-
tausaseman raportteja.

Toimin itse 197377 Yleisradion Ja-
kelutekniikassa Verkkosuunnittelussa,
johon mittausasema kuului ja seurasin
kiinnostuneena néita selvittelyja. Yritin
itsekin hankkia lisdd tietoja tutkista TK-
K:n kirjaston lehtikokoelmista. Jotain
lopulta 16ytyikin tutkimalla Aviation
Week-lehtid ja JANES-hakuteoksia.




Myo6s TKK:n tutkatekniikan opinnoista
oli hyotyé, kurssia veti tuolloin VT T:n
tutkackspertti Esko Heikkild. Yleinen
kasitys Verkkosuunnittelussa kuiten-
kin oli, ettd asialle ei uskallettu tehdd
mitédn ja héiridraportit jaivit Posti- ja
telelaitoksen (PTL) radio-osaston pdy-
tdlaatikkoon. PTL:n mittausekspertin
kanssa oli myo0s tietojenvaihtoa. Erdét
virkapukuisetkin kdvivit asemalla,
mutta olivat enemmaén kiinnostuneita
uusista kentdnvoimakkuusmittareistam-
me. Lisdtietoa tutkista ei herunut. Neu-
vontaosasto taas yritti 16ytdd ongelmaan
ratkaisua suuntaamalla ja vaihtamalla
asiakkaiden antenneja. Pahimmillaan
héiri6 oli niin voimakas, ettd kuva ei
tahdistunut.

Ulkoministerion

salaiset kansiot
kertovat, Moskovassakin
keskusteltiin

Tapahtumien todellinen kulku viran-
omaispuolella alkoi valjeta vasta tind
kevadna ulkoministerion papereista,
joiden olemassaolo ei ollut aiemmin
tiedossa. Kaikki asiakirjat kun oli
varmuuden vuoksi leimattu salaisiksi.
Paperien mukaan PTL oli kuitenkin
ryhtynyt toimiin kevittalvella 1977.
Tutka oli nyt paikannettu Jashinoon eli
entinen Vahviala. Ptl:n radio-osasto on
laatinut asiasta muistion, jossa lahinna
todetaan tilanne ja asian olevan toimi-
vallan ulottumattomissa. Muistiossa
korostetaan, ettd tutkat ovat tdhén asti
toimineet TV-kanavan 5 (Sippola) ala-
puolella. Alue on varattu kiinteélle ja
siirtyvélle radioliikenteelle (esimerkiksi
radiopuhelintoiminta), mutta yleissopi-
muksen artikla 38 mukaan sotilaallisten
radiolaitteiden ei tarvitse noudattaa ylla
mainittua taajuusjakoa. Muistiossa mai-
nitaan nyt olevan kyseessa uusi Jashi-
non alueen tutka, joka toimii kuitenkin
suoraan Sippolan taajuudella. Hairiota
kuvataan muistiossa ja sen mainitaan
olevan pahin Yldmaalla, mutta vali-
tuksia on tullut jopa Kouvolasta asti.
Asiasta oli ldhetetty my0s telex Mosko-
vaan tietolitkenneministeridlle.

Ulkoministerion 25.5.1977 paivétyssa
muistiossa numero 350 alivaltiosihteeri
Jaakko Iloniemi puolestaan toteaa kes-
kustelleensa asiasta 24.5. presidentin
Moskovan valtiovierailun yhteydessa
SNTL:n ulkoasiainministerion Skandi-

Tutka P-18 kuvattuna Hyryldssd 2016.

naavisen osaston paallikon, suurldhet-
tilds Sobolevin kanssa. Iloniemi oli ko-
rostanut héirion aiheuttavan tarpeetonta
arsytystd. Sobolev oli luvannut auttaa
korkeassa asemessa olevien tuttaviensa
kautta.

Kansalainen kyllastyy
ja kdynnistaa koko
virkakoneiston, asia
tulee julki

Seuraava merkinté asiasta on UM:n
arkistossa vasta lahes vuoden paasti
1978, nyt puolestaan toimistopaillikko
Juhani Suomi selostaa asiaa. UM:n
raportissa todetaan, ettd kansainvalisen
radio-ohjesddanndn artiklan 38 mukaan
sotilaallisten radiolaitteiden ei tarvitse
noudattaa sopimusta. Viranomainen
tuntui huokaisevan, ettd nyt on kuiten-
kin tehtév jotain. Virolahdelta kotoisin
oleva kansalainen oli nimittiin kyllas-
tynyt jahkailuun ja aivan oikein dlynnyt
kadntyad eduskunnan oikeusasiamiehen
puoleen 26.12.1977. Valitus oli edennyt
litkenneministerioon, joka taas oli pyy-
tdnyt apua ulkoministerioltd. Valituk-
seen oli nyt pakko vastata virallisesti.
Virkakoneisto oli nyt vihdoin saatu
kéyntiin.

Asiasta oli my0s ollut pieni juttu
Kouvolan Sanomissa 3.2.1978. Muissa
tiedotusvilineissi asiasta ei puhuttu
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mitiddn. Kouvolan Sanomien rohkeutta
ihmeteltiin mittausaseman kahvipoy-
déssékin. Valittaja Virolahdelta kysyi
myos kirjeessddn, ettd jos hdirioti ei
poisteta, voitaisiinko hdiridalueella edes
alentaa lupamaksua.

UM:n muistion lopussa esitetddn, etti
valtiosihteeri Martti Tuovinen kutsuu
asiassa luokseen SNTL:n Helsingissa
olevan suurldhetyston ministerineu-
voksen M. N. Streltsovin ja korostaa
télle, etté televisioldhetysten tuntuva
héiriintyminen aiheuttaa tarpeetonta
drtymysté ja on omiaan vaikuttamaan
epéedullisesti sithen mydnteiseen ku-
vaan, joka Kaakkois-Suomen asukkailla
on Neuvostoliitosta.

Tuovinen teki tyota kiskettya ja tapa-
si 22.3.1978 Streltsovin ja esitti asian
UM:n edellisen muistion mukaisesti.
Streltsov sanoi saattavansa tiedot Neu-
vostoliiton viranomaisten tietoon ja oli
valmis myd6tdvaikuttamaan asiassa.

Seuraava dokumentti asiasta on
UM:n edustustojen tarkastajan Paul Jyr-
kankallion muistio 11.4.1978. Hén oli
matkannut samassa autossa Neuvosto-
liiton viestiministerin Talyzinin kanssa
Y YA-juhlaviikkojen aikana 8.4.1978.
Asia oli otettu puheeksi takapenkilla.
Talyzin kertoi tuntevansa asian ja ha-
nen mukaansa hairiét eivét ole perdisin
heidén laitteistaan. Hén oli myds ker-
tomansa mukaan jo maininnut asiasta
PTL:n Tarjanteelle ja tarjonnut apua.
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Moskovan lahetysto
kehottaa odottamaan
ja kansalainen saa
vastauksen

14.4.1978 UM ldhetti tiedon keskus-
teluista Moskovaan Suomen suurlihe-
tystolle. 26.4.1978 Moskovan ldhetysto
ilmoittaa, ettd myds Streltsov on ilmoit-
tanut: ” Vika ei voi olla Neuvostoliiton
puolella ”. PTL oli toisaalta ilmoittanut,
ettd hiiriditd ei ole nyt ollut noin kuu-
kauteen. ”Harkitsemme toistaiseksi
sopivampana odottaa”, sdhkotti ldhetys-
to salasanomassaan Helsinkiin ja asia
paittyi sithen UM:n osalta.

Koneiston vihdoin ja viimein kun-
nolla liikkeelle saanut kansalainen sai
lopulta vastauksen valitukseensa. Edus-
kunnan oikeusasiamies vastasi hdnelle
kirjeitse 11.5. ja toteaa viranomaisten
yrittdneen parhaansa siinéd kuitenkaan
onnistumatta. Kirjeessé todetaan hairi-
on léhteen olevan Suomen viranomais-
ten ulottumattomissa, mutta yrityksia
jatketaan ja tilannetta seurataan.

Hairidt eivdt suinkaan loppuneet eika
lupamaksu alentunut. Sen sijaan tiedot
tdsmentyivat vahitellen. Mittauksia
jatkettiin ahkerasti sekd neuvontatekni-
koiden etté Laajasalon toimesta. Hairit-
sijoitd oli useampi jopa kanavalla 7 ja
ongelmia oli Turun ja Espoon asemien
katselualueella ympari Eteld-Suomea.
Hairitsijoitd paikannettiin suuntimalla
ja mittaamalla muun muassa tutkien
kiertokulmaa kahdessa paikassa. Ah-
venanmaan Hammarlandissa teknikko
Nikko ja Laajasalossa Virtanen ottivat
toisiinsa puhelinyhteyden ja kéyttivt
sekuntikelloja. Mittaamalla padkeilan
ohitusaikojen ero saatiin laskettua vas-
taava keskuskulma. Tdmén ja molem-
mista pisteistd tehtyjen suuntahavain-
tojen avulla saatiin paikannettua melko
hyvin mm. Saarenmaalla toimiva tutka.
Muita sijaintipaikkoja olivat jo edella
mainitut Suursaari, Vahviala Viipurin
suunnassa sekd Rakveren suunta.

Vuoden 1978 jélkeen oli pitkdén
hiljaisempaa. Tutkia toki havaittiin,
mutta ei niin héiritsevind. Mittauksia
ja tarkkailua jatkettiin. Tein itse 1982
Virtaselle ehdotuksen kéyttda isojen
TV- ja ULA- asemien antenneja myos
kuunteluun. Kokeita tehtiin ensin Jout-
senossa, sitten Keriméelld ja Kolilla.
VHF-tutkien tahti kiihtyi taas talvella
1984-85. Myds Lapissa oli héirioitd

kanavilla 6 ja 8. Lapin havaintojen huo-
mattiin korreloivan hyvin mm. Naton
sotaharjoituksiin.

Erityisen paha rypds oli Helsingin
aluetta hdirinnyt jakso lokakuussa 1990.
Tésté tehtiin myo6s kirjallinen valitus,
nyt jo uudelle Telehallintokeskukselle.
Tamain jalkeen naapurimaassa tapahtui
suuria mullistuksia ja tutkatkin hiljeni-
vit. Jonkin verran havaintoja raportoi-
tiin vield niinkin myodhéén kuin 1995.
VHF-tutkia toki on kaytossd edelleen.
Kookas antenni asettaa omat rajoituk-
sensa, mutta tutkalta piiloutuminen
VHF-alueella on vaikeampaa.

Mista oikein oli kyse?

Hairiépulmana kuvatun kaltainen
tutkapulssi suoraan kanavalla oli kiusal-
linen. Aluksi VHF-tutka oli mittausase-
mallekin outo ilmestys, niiden luultiin
jédneen jo historiaan. Sen kohteeksi
joutuneissa ihmisissé tuntematon hiirié
aiheutti drtymysta ja joissakin tapauk-
sissa jopa epdilyjé jonkinlaisesta tahal-
lisuudesta tai ainakin suuresta vélinpi-
tdmattomyydestd. Viranomaiset olivat
kovin haluttomia puuttumaan asiaan,
kun kyse oli naapurimaan maanpuolus-
tukseen liittyvistd asioista. Asiasta ei
haluttu pitdd isompaa metelid, jotta siitd
ei tulisi poliittinen. Lehdisto ei asiasta
uskaltanut pitdd metelid ja hdirion kans-
sa vahitellen opittiin eldméan. Kansan
suussa taas kiersi kaikenlaisia huhuja.
Tekniset torjuntakonstit olivat lahinna
antennin suuntaus tai paikan vaihto.

Jo ollessaan eldkkeelld Vdind Lehto-
ranta (entinen Virtanen) kokosi kerran
vield Yleisradion aineiston ja tdydensi
sitd. Han laati aiheesta kaksi artikkelia,
joista ensimmadinen julkaistiin Suomen
Radiohistoriallisen Seuran kerholeh-
dessd numero 4 1998 (7.12.1988) sekéd
sama artikkeli tdydennettynd ja tarkis-
tettuna vield Radiomaailma lehdessa
2/2000. Niissd on hiukan selostettu
aiheen sotilaallista taustaa ja historiaa.
Virtanen ei ehtinyt kuulla UM:n selvi-
tyksista.

Yleisradion oma analyysi on osoit-
tautunut mydhemmin oikeaksi. Ky-
seessd olivat ilmapuolustusjirjestelman
valvontatutkat, samantapainen tutka
on ollut kdytdssd myds Suomessa ja
IT-museossa Hyryldssd on nahtivilla
jérjestelmadn kuuluva VHF-tutka P-18,
toinen héirinnyt tyyppi oli P-14. Néisté

Sippolan eli Nykyisen Anjalankosken
asema.

tutkista saatiin my0s jossain vaiheessa
silminnékijoiden kuvauksia ja jopa
erdén henkilon tekemd karkea piirros.
Omista tutkista toki saatiin myds mit-
tauksia, mutta niiden hairiot yleensé
loppuivat neuvontateknikon soitettua
varuskuntaan. Seurauksena oli toisaalta
teknikon joutuminen ristikuulusteluun
moisesta epdilysta.

Mittausaseman pédtelméa on osoit-
tautunut oikeaksi keskusteltaessa suo-
malaisten, my0s tutkamiesten kanssa.
Museoidusta tutkasta voi hiukan jo
puhuakin. Nyt on myos 10ytynyt selvi-
tys Virossa sijainneista Neuvostoliiton
ilmapuolustus- ja ohjusasemista. Syy
yleisradiotaajuuksien kayttoon lienee
yksinkertaisesti ollut taajuuspula.
Kullakin tutkalla piti olla oma kéytto-
taajuutensa, jotta ne eivit hdirinneet
toisiaan. Suomalaisten TV-katsojien ilta
oli pilalla ison maan pelétessd kylmén
sodan muuttumista kuumaksi.

Moskovan suurldhetyston péatos
“harkita toistaiseksi sopivampana odot-
taa” osoittautui toimivaksi. Sippolan
aseman nimikin ehti parinkymmenen
vuoden aikana muuttua Anjalankoskek-

si. L VM ]
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TEKSTI JA KUVAT: JARMO SILTANEN

Kyberturvallisuuden
harjoittelu on

Kirjoittaja toimii Jyvéskyldn am- t u rva‘l I i S u u d e n

e S@Ikaranka

kehityskeskuksen johtajana.

JYVSECTEC Kyberturvallisuuden
tutkimus-, koulutus- ja kehityskeskus
toteuttaa kyberturvallisuusharjoituksia
eri toimialojen tarpeisiin.

Digitalisaation vaikutukset organi-
saatioiden toimintaan ja tydntekoon
ovat mullistavia. Se tuo muutoksia
muun muassa toimintamalleihin, ver-
kostoitumiseen, tuotteiden ja prosessien
kehittdmiseen yhdessi asiakkaiden
kanssa. Organisaatiot ja yritykset ei-
vt valttamattd kykene pelkéstddn itse
toteuttamaan toimintaansa, tarvitaan
verkostoja ja erikoistunutta osaamista.
Milté organisaation prosessit ndyttavat
uudesta liiketoiminnasta kasin katsottu-
na, kun vaaditaan kustannustehokkuut-
ta, reagointinopeutta ja toipumiskykya
uudenlaisissa monitoimijaympéristois- - o
sa? Toimintaympdriston muutoksista Kyberharjoitustoimintaa yrityksille ja organisaatioille jdrjestdd Jyvéskyldn ammat-

voi muodostua uusia hallitsemattomia tikorkeakoulun kyberturvallisuuden tutkimus-, koulutus-, ja kehityskeskuksessa
rlskejg Ja.uhkl.a 111k§t01m1nnalle, sidos- JYVSECTEC (Jyvéskyld Security Technology).
ryhmille ja asiakkaille.

Organisaation toimintaan kohdistuvia
uhkia voidaan tehokkaasti oppia havait-
semaan, arvioimaan ja késittelemaén
kyberturvallisuusharjoitusten avulla.

Harjoitusten tapahtumat mallintavat joilla on arvioituja vaikutuksia organi- Miten sitten voidaan tehokkaasti
uhkatoimijoiden toimenpiteitd ja nii- saation kriittiseen toimintaan. Kyber- harjoitella? Keskustelupohjaiset har-
den vaikutuksia harjoituksen kohteena turvallisuuden harjoittelu on toistuvana | joitukset ovat seminaareja, tydpajoja ja
olevalle organisaatiolle. Kyberuhka voi | toimintana tehokas véline henkildston poytédharjoituksia. Toiminnalliset ja tek-
kohdistua organisaation suojattaviin osaamisen, sidosryhmien yhteistyon, niset harjoitukset siséltdvit puolestaan
kohteisiin, kuten tieto- ja tiedonsiir- prosessien sekd tekniikan toimivuuden toimintamallien, -ohjeiden ja -tapojen
tojérjestelmiin sekd niistd riippuviin kehittdmiseen ja turvaamiseen hdirio- harjoittamista kdytdnndssé (operatiivis-
litketoimintakriittisiin toimintoihin ja tilanteessa toiminnan jatkuvuuden var- ta toimintaa) ja oikeilla jarjestelmilla.
palveluihin. mistamiseksi. Harjoitukset voidaan luokitella kokeel-
Harjoituksissa voidaan kayttda, testa- Pitkdjanteiselld kyberharjoitustoi- lisiin-, kouluttaviin ja kilpailullisiin har-
ta ja kouluttaa teknisid suojausmenetel- | minnalla organisaatiot voivat yllapitda joituksiin. Keskeiset toimijat kehittavit
mid kyberhydkkéyksien havaitsemiseen | ja kehittdd kyberuhkiin liittyvaa toi- sietokykyédn, mukaan lukien varame-
ja niiltd suojautumiseen. Harjoittelu tu- mintakykyéén ja tehostaa toimintaansa netelmien suunnittelua ja harjoittelua
lee ulottaa myds organisaation johtoon tavoitellessaan muun muassa reagoin- niin, etti voivat toimia kyberhyokkays-
tuomalla sen késiteltdviksi padtoksen- tinopeutta, toipumiskykya ja kustannus- | ten alaisena.
tekoon kyberturvallisuuspoikkeamia, tehokkuutta. <D
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JYVSECTEC toteuttaa kyberharjoituksia teknisessd harjoitusympadristossddn (RGCE, Realistic Global Cyber Environment).
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alna Dagar pé svenska. Sehédn

tdssd nyt on padllimméinen

tunne kun véhénkin katsoo
ympdrilleen tdssé ajassa jossa elamme.
Toisin sanottuna, kyllda on maailmankir-
jat sekaisin. Mitddn varsinaista teknista
teemaa ei télld kertaa ole tarjolla, silla
paneudun tarkastelemaan eldmén eri
osa-alueiden ajankohtaisia asioita. S&h-
koisen viestinnin tekniikasta siirrytéddn
siis sujuvasti sen sisdltoon. Eika tarvit-
se ottaa edes kovin pitkdd ajanjaksoa
tarkkailuun, kun tdssd meinaa kadota
todellisuuden taju. Otetaan siis késitte-
lyyn timé meneilldén oleva viikko, tata
tarinaa kun kirjoittelen nédin lokakuun
puolivilissa. Téssdkin on kyllé ihan riit-
tavésti pureskeltavaa.

Juuri nyt Yhdysvalloissa Aasien ja
Norsujen presidenttichdokkaat pais-
kovat toisiaan kaikella mahdollisella.
Sehién ei ole uutta eikd ihmeellistd
mutta sitd on pakko himmaéstelld miten
320 miljoonan ihmisen joukosta juuri
nidma kaksi ovat padsseet/padtyneet
ehdolle. Eiko todellakaan ollut muita
ehdokkaita? Samaan aikaan toisaalla
menehtyi todellinen norsujen hallitsija
eli Thaimaan kuningas, joka oli ollut
vallassa yli 70 vuotta. Tai kuinka sen
nyt ottaa, valtahan on vaihdellut ar-
meijan ja erivéristen paitojen kesken ja
kuningas on vain luonut olemuksellaan
vakautta, joka ei nyt taida sdilyéd kovin-
kaan pitkéén, silld maa on jakautunut
voimakkaasti kahtia kaupunkilaisten
ja maalaisten edustamien puolueiden
vélilla. Sama tilannehan on tuolla Yh-
dysvalloissakin, joskin sielld jako on
syntynyt vihin eri pohjalta. Tietoliiken-
netermein voisi sanoa ettd ndissd maissa
on pohjimmiltaan sama konfiguraatio
mutta eri implementaatio. Lukiessanne
tatd juttua joulukuussa tdiman USA:n
farssin tulos on jo tiedossa mutta mihin
se johtaa, mene ja tieda.

Analysaattori

Hullut paivat

Syyriassa soditaan entisté hurjem-
min, mutta Analysaattori ei ainakaan
endi ole varma ketkd sotivat ketékin
vastaan. Syyrian hallituksella on seki
useita vihollisia ettd kumppaneita, joilla
taas on eri viholliset ja kumppanit. Tai
samat. Eika tilannetta ainkaan helpota
USA:n ja erityisesti Vendjédn ldsndolo
joka luo ihan erillisen jannitteen koko
Lahi-Itdan. Sotilaspoliittisesti kyseessd
voi tietysti Vendjin osalta olla voiman
ndytostd, mutta tietoteknisesti saattaa
olla myo6s kyse asejarjestelmien péi-
vitykseen liittyvista kenttétesteisté. Ja
sielld keskelld kérsii tavallinen kansa,
joka tuskin tietdd sekddn miksi tilanne
on padssyt ndin karmeaksi. Tilanteen
seurauksena pakolaisia vyoryy Euroop-
paan ja siind vilissd hdmmentda Turkki,
jolla on omakin nautansa ojassa kurdien
kanssa. Téalld Suomessa noin 200 kirk-
koa soittaa péivittdin saattokelloja sa-
maan aikaan mydtatunnon eleend timén
kansainvilisen kriisin johdosta. Siind
ohessa olisi suotavaa, etti joku soittai-
si myds Venéijille ja yrittiisi lopettaa
tdmén touhun, silld aika saattaa loppua
kesken sielld Syyriassa pommeja viis-
televille siviileille.

Hyvin ei pyyhi Haitillakaan, silla
hirmumyrsky Matthew tappoi véhin-
taan 300 ihmistd. Muutama vuosi sit-
ten Haitissa kuoli yli 200 000 ihmisti
maanjaristykseessi ja Haitissa onkin
kahden vuosikymmenen aikana kuollut
enemmaén ihmisid luonnonkatastrofeis-
sa kuin missddn muualla maailmassa,
sanoo YK. Kyseenalainen on tima tilas-
toykkosen asema ja YK:n tilastonikka-
reiden toivoisi tekevén jotain muutakin
asianosaisten eteen kuin vain leikkivan
noilla taulukoillaan. Toki apua katastro-
fialueelle toimitetaankin, mutta vélilla
tuntuu ettd toivottoman hitaasti.

Saksassa puolestaan muhii megaluo-
kan pankkikriisi, silld Deutsche Bankin
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peldtién kellahtavan ja odotettavissa
olisi suunnilleen Lehman Brothersin
konkurssin kokoinen jysiys kerrottuna
Piilla. Toisin sanoen aika iso “konkka”.
Vuoden 2008 pankkikriisin sotkuista
kyseistd pankkia rankaistiin néin jélki-
kiteen USA:ssa 14 miljardin dollarin
sakolla ja kun nyt lasketaan ettei pankin
laskennallinen arvo ole endd edes noin
suuri, voidaan todeta ettd pahalta haisee
ja vahén nayttadkin. Jos koko komeus
paidsee kaatumaan, tima 14 miljardia
vaikuttaa loppupeleissé rikesakolta, sil-
13 asiantuntijat puhuvat tartuntariskeisti
ja johdannaislonkeroista, joiden vaiku-
tus on luultavasti maailmanlaajuinen ja
jarkyttivin iso.

Noista tartuntariskeistd tulikin muu-
ten mieleeni Zika-virus, jonka juuri
kerrottiin levidvan Aasiassa vauhdilla.
Sekéin ei ole hyvi uutinen, sillé sielld
on tunnetusti riittdvésti hyttysid jotka
tatd virusta levittivat. Ikdén kuin ma-
lariassa ja Dengue-kuumeessa ei olisi
ollut riittdvésti vitsauksia aasialaisille.
Ja hyttysissd ihan jo sellaisenaankin.

Urheiluviikkokin on kyll4 ollut mie-
lenkiintoinen. Tapparan superjuniori
Patrik Laine ja pohjoisen oma poika
Jesse Puljujarvi avasivat maalitilinsa
heti ensimmaisissd NHL-otteluissaan.
Laine sai ”’standing ovationin” yleiso6lta
palkkioksi tuosta pdmpelistd, joten aika
kuosissa saa olla pojan paanuppi jos
noista odotuksista kunnialla selvida.
Jesselld se taitaa ollakin kunnossa, ni-
mittiin paapuoli, silld englannin kieli
ei ole hdnen vahvinta osaamisaluettaan,
joka voi siis osaltaan helpottaa pai-
neidenkin késittelyd. Kunnialla ei sen
sijaan selvinnyt norjalainen naishiihtija
Therese Johaug, joka tuli voidelleeksi
rohtuneet huulensa doping-huulirasval-
la ja kéry kévi. ”Sain auringonpoltta-
man yldhuuleeni. Sain ison avohaavan
ja se oli erittdin tuskallinen. Se alkoi
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sinertdd.” selitteli Johaug. Kuvamate-
riaaliakin tuosta julkaistiin, jossa tosin
oli tuosta selityksestd poiketen ruvella
nimenomaan alahuuli. Mutta samassa
naamassa kuitenkin ja kiellettyjé aineita
veressd sen johdosta. Kilpailukieltoon
hénta ei ole toistaiseksi maaratty, joka
sekin on aika poikkeuksellista, silld
sdantdjen mukaan jos mennéén, niin se
olisi pitdnyt tehda vélittomasti. Onhan
tatd kdryd ainakin Suomessa hammasta
purren jo odoteltukin, mutta odotellaan
nyt vield kiltisti se B-nédytekin, jossa
voikin sitten olla jo ihan tavallista Ni-
veaa. En kylld yhtddn himmastelisi,
silld onhan noille norjalaisille astmaa-
tikoille mydnnetty muitakin erivapauk-
sia.

Urheilurintamalta kuuluu kyllda muu-
takin tavallaan hyvaa kuin pelkdstdin
Norjan hiihto-dopingia. Suomi voitti ni-
mittédin kilpapelaamisen MM-kultaa In-
donesianssa. Lajina oli Counter Strike.
Kyse ei siis ole oikeastaan urheilusta
vaan tietokoneella tappelemisesta. Joka
kylld vaatii kestavytta ja allia sekin.
Kisat olivat teknisesti katastrofi silld
verkot eivit toimineet kunnolla. Toi-
vottavasti jatkossa kisataan sellaisessa
maassa jossa osataan verkkotekniikkaa.
Kuten nyt (krohom) esimerkiksi Suo-
messa.

Nobelin rauhanpalkinto mydnnettiin
Kolumbian presidentille Juan Manuel
Santosille sitkeistd ponnisteluistaan si-
séllisodan lopettamiseksi kotimaassaan.

Jos vihén haluaisi ilkeilld, niin voisi
todeta ettd sotimalla hén ei sitd konflik-
tia saanutkaan ratkaistua vaikka todella
pitkaén yrittikin. Aivan poikkeuksellista
ei tillaisen sotaisan valtionpdamiehen
tai poliitikon valinta rauhanpalkinnon
saajaksi ole, silld ovathan samalla lis-
talla ennestddn muun muassa Anwar
Sadat Egypti, Jitzhak Rabin Israel ja
Jasser Arafat Palestiina. Myds muuta-
ma muukin julma valtionpdémies on
ollut nimettyna rauhanpalkinnon saa-
jaehdokkaaksi, mutta jadnyt kuitenkin
palkinnotta. Hitler, Mussolini, Stalin ja
Churchill nédin kuuluisimmasta péaasta
mainittuna.

Nobel-palkinto tuli kylla yllattden
Suomeenkin, kun Ruotsin keskuspankin
taloustieteen palkinto Alfred Nobelin
muistoksi, jota kutsutaan myds Nobelin
taloustieteen palkinnoksi, myonnettiin
puoliksi suomalaiselle Bengt Holmstro-
mille sopimusteorian tutkimuksistaan.
Analysaattori myontéd, ettd kyseinen
sopimusteoria on tuntematon késite,
mutta Holmstromille nostan peukkua,
silld hén on kritisoinut ankarasti halli-
tusta koulutusleikkauksista. Erikoisin-
ta on, ettd rahoitusta karsitaan parhaiten
menestyviltd yliopistoilta. Leikkaukset
ovat dlyllinen loukkaus tiedeyhteisoa
kohtaan”, toteaa Holmstrom. Tassd
asiassa ollaan kylla tdysin samaa miel-
td. Hénelld kerrotaan olevan myds
maailmanluokan huumorintaju. Pienen
néytteen tdstd hin antoi aloittaessaan

tiedotustilaisuutensa tuoreeltaan kuul-
tuaan tulleensa palkituksi. Hén hypisteli
paperilappua késissddn ja sanoi: “Mi-
nulla ei ole muistiinpanoja, tima on
ostoslistani”.

Vallassa oleva valtionpddmies tuolta
itdrajamme takaa puolestaan péatti sit-
ten kiukutella meille ja ldhetti pari tais-
teluhdvittdjaa lenteleméddn Suomen il-
matilaan. [lmavoimat osoitti erinomais-
ta valmiutta kykenemaélld tunnistamaan
ja kuvaamaan molemmat ilmatilamme
loukkaukset, vaikka ndma venaldiset
havittdjat olivat vaaralla puolen rajaa
vain noin minuutin verran. Syy tdhin
Putinin moksdhtdmiseen lienee ollut
se, ettd samanaikaisesti Suomi ja Yh-
dysvallat allekirjoittivat aiejulistuksen
kahdenvilisestd puolustusyhteistyosta.
Julistuksen sisdltod ei vield ole julkais-
tu. Tai sitd ei ainakaan padse lukemaan
Puolustusministerion nettisivuilta, silld
sivusto on juuri tatd kirjoitettacssa
alhaalla. Ettei vaan olisi menossa jon-
kinlainen palvelunestohyokkéys. Ja jos
onkin, niin on aika perusteltua epdilla
senkin takana voi olla joku valtiollinen
toimija.

Niin on tdmén véhintdankin tapahtu-
marikkaan viikon ajankohtaiset tarinat
saatu paketoitua. Todetaan lopuksi vield
sekin ettd Nobelin kirjallisuuspalkinto
myonnettiin Bob Dylanille, joka totesi
viisaasti jo kauan sitten ettd ”Ajat, ne
muuttuu.”
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Aerial Oy

Airbus Defence and Space Oy
Anvia Oyj

Blue Lake Communications Oy
Cojot Oy

Combitech Oy

Conlog Group Oy

Cygate Oy

Seuraavat yritykset ovat tukeneet Viestisdation kannatusyhdistysta v. 2016:

Digita Oy

Ficom ry

Finnet-Liitto ry
lIkaalisen-Parkanon Puhelin Oy
Mikkelin Puhelin Oyj
Milcon Oy

Nixu Oy

Telva Oy

TetraSim — Beaconsim Oy
Vakka-Suomen Puhelin Oy
Alands Telefonandelslag

Viestisaation kannatusyhdistys
esittaa parhaimmat kiitokset
vuoden 2016 keraykseen
osallistuneille yrityksille ja
yhteisoille seka lukuisille
yksityisille henkiléille.
Toivotamme Rauhallista Joulua ja
Onnellista Vuotta 2017!

Kirsi Salo
Sihteeri

Reima Blomqyvist
Puheenjohtaja




Artikkelin kirjoittaja TKT Jyrki Penttinen
on tyoskennellyt operaattoreiden ja
laitevalmistajien palveluksessa Suo-
messa, Espanjassa, Meksikossa ja Yh-
dysvalloissa monissa matkaviestintddn
liittyvissd suunnittelu-, optimointi- ja
projektinjohtotehtdvissd. Nykydidn
Penttinen keskittyy esineiden Internetin
tietoturvaratkaisuihin. Oman toimensa
ohessa Penttinen on myds aktiivinen
luennoija ja tietokirjailija. Hédnen uusin
teoksensa, Wileyn julkaisema The
Wireless Communications Security;
The Solutions for Internet of Things
on ilmestynyt marraskuussa.

5G kehittyy vauhdilla

5G on parhaillaan vield suunnittelu-
poydalla. Siitd huolimatta 5G nayttaisi
olevan tulossa kéytédntdon jo joutuisaan
ennen kuin viralliset, kansainvalisesti
yhteensopivat standardit on saatu paa-
tettyd. Nykyisten aikatauluarvioiden
perusteella ensimmadiset 5G-verkot otet-
taneen kdyttoon vuoden 2018 kieppeil-
14, joskin ne ovat vield esistandardien
mukaisia, parhaan yrityksen mukaisia
ratkaisuja. Toki ne lisdnnevit merkitta-
viésti datanopeutta, vihentdvit vasteai-
koja ja tukevat nykyistd runsaammin
yhtdaikaisia aktiivisia yhteyksid, vaikka
esimerkiksi ITU:n valintaprosessi
5G-vaatimukset téyttédvien jarjestelmien
valinta sithen mennessa esitetystd kan-
didaattilistasta tapahtuu vasta vuonna
2020.

Alan toimijoilla on siis kiire pysya
kehityksen tahdissa, ja monet operaat-
torit ja laitevalmistajat haluavat olla
ensimmadisten joukossa kaupallisten
5G-verkkojen avajaisissa. Vaikka en-
simmadiset 5G-verkot ovat siten kunkin

TEKSTI JA KUVAT: JYRKI PENTTINEN

5G:n tietoturvallisuus

Viestimies 4/2016

5G on vahvasti kehitystyon alla niin akateemisissa tutkimus-
ohjelmissa kuin alan toimijoiden kdaytannon testeissa.Vaikka
ITU valinnee kandidaattiteknologioiden joukosta tulevien

vaatimustensa pohjalta viralliset 5G-jarjestelmat vasta vuo-
den 2020 aikana, matkaviestintateollisuus ja -operaattorit

ovat paattaneet edistaa uuden sukupolven tuloa vauhdilla.

Samalla, kun uudet jarjestelmat tukevat huomattavasti ny-
kyisia monipuolisemmin eri kdyttoymparistojd, 5G myos
paljastaa monia aiemmin tuntemattomia hyokkaysvektorei-
den mahdollisuuksia. 5G:n tietoturvaan on siten panostet-
tava nykyisid verkkoja huomattavasti enemman, jotta myos
kaikkein kriittisimpid matkaviestinnan palveluita voidaan

kdyttaa turvallisesti tulevaisuudessa.

toimijan omien tulkintojen mukaisia
ratkaisuita, ne ovat ilman muuta hyo-
dyksi alan kehitykselle ja 5G-aikatau-
lujen varmistamiseen myds virallisten
standardien tullessa kéayttoon.

5G:n tietoturvallisuuden
taustoja

5G-verkkojen — kun niitd aikanaan
ilmestyy kiytettdviksemme — tietoturva
on huomattavasti monimutkaisempi
yhtdlo kuin koskaan aiemmin matka-
viestinnin historiassa. 5G on paljon
dynaamisempi verkkotekniikka kuin
aiemmin, sisdltden nykyisten kulutta-
jamarkkinoiden ja koneitten vilisen
litkkenndinnin lisdksi useita, tdysin uusia
osa-alueita. Jotkut néistd uusista kayt-
toympéristdistd vaativat kdytdnnossa
reaaliaikaista toimintaa siind kun jotkut
muut saattavat vaatia roimasti lisdd
kapasiteettia yhtdaikaisesti aktiivisesti
kommunikoivien IoT-laitteiden luku-
maérdn kasvaessa vauhdilla. Siksi kéyt-
toympaéristosta riippuen SG-palveluita
on pystyttava radtdloimaan kuhunkin

tarpeeseen tasapainotellen yhtilon pa-
rametreja, kuten kokonaiskapasiteettia
aktiivisiin yhteyksiin, laitteiden vaati-
mia datanopeuksia ja reagointiaikoja.
5G-jéarjestelmi on hyvin paljon vaati-
vampi ja monipuolisempi kuin aiem-
missa verkoissa on totuttu ndkemaén.
Joitakin esimerkkeja uusista ndkokoh-
dista ja teknologioista, ja niiden myota
uusista teknologisista tarpeista, ovat
verkon virtualisointi, sisdllon siirtdmi-
nen ldhemmas kayttdjid paikkakohtai-
seen kokonaiskulutukseen optimoidusti
sekd verkon toimintojen eriyttiminen
itsendisiksi lohkoiksi. Kaikkien jo en-
nestéién tuttujen toimintojen samoin
kuin néiden uusien tekniikoiden on
otettava huomioon ja mahdollistettava
skaalautuva, dynaaminen ja kaikissa
tilanteissa riittdvé suoja niin verkossa
kuin péételaitteissa.

5G:n uutuudet

Huomattavasti nykyisid vauhdik-
kaampien datayhteyksien — esimerkiksi
10 Gb/s kéyttdjad kohden — lisdksi 5Gin
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perustavaa laatua olevat muut nako-
kohdat ovat tuki erittdin luotettaville
yhteyksille (99,999 %:n kéyttoaikavaa-
timusten mukaisesti), kdytdnnossa reaa-
liaikainen toiminta (reilusti alle 10 ms:n
vasteajoilla) ja erittdin tiheiden verko-
nosien tuki, sisdltden mahdollisuuden
kéyttdd esimerkiksi sadoista tuhansista
miljoonaan laitetta nelidkilometrin ko-
koisella maantieteelliselld alueella.
5G-verkkojen on suunniteltu olevan
erittdin dynaamisia ja skaalautuvia,
eli ne voivat tukea isoa joukkoa mo-
nimuotoisia palveluja samoilla ydin-
resursseilla, jotka allokoidaan tarpeen
mukaisesti. Yksi merkittdva ratkaisu
optimoimaan tité periaatetta on ver-
kon lohkominen (Network Slicing). Se
koostuu periaatteessa kolmesta kom-
ponentista, jotka ovat palvelun instans-
sikerros, verkkolohkon instanssikerros
ja resurssikerros. Verkkolohko on
kaytanndssé joukko verkkotoimintoja
(Network Function), jotka voivat olla
my®0s eri toimittajien tuotteita, seka re-
sursseja, jotka kayttavit verkkotoimin-
toja yhdessi verkkokonfiguraatioiden ja
verkon kiyton politiikkojen mukaisesti.
Edelleen, verkkotoiminnot muodostavat
toimintojen lohkon, jolla on standar-
doidut rajapinnat sekd hyvin méaritetty
toiminnallinen kuvaus. Verkko-operaat-
tori voi muokata niiden toimintamuotoa
siten, ettd niilld voidaan muodostaa
halutut verkon toiminnot optimoidusti
valitulle joukolle kdyttokohteita, kuten
IoT-laitteiden kommunikointiin, kriit-
tiseen kommunikointiin tai kehittynee-
seen laajakaistaliikenndintiin. Lopuksi,
resurssikerros mahdollistaa fyysiset ja
loogiset resurssit palveluiden kayttoon.
On huomattavaa, ettd kukin verk-
kolohko toimii erillddn muista, myos
turvallisuusasetusten suhteen. Toisin sa-
noen, lohkon turvallisuusymparisté on
eriytetty muista lohkoinstansseista, ja
niin ollen verkon suojataso on helpompi
pitdd korkealla nédiden erillddn olevien
lohkojen ansiosta. Toisaalta, eriytys
koskee vain 5G-matkaviestintdverk-
koa, ja ei ulotu radiorajapinnan toiselle
puolelle 5G-péitelaitteeseen saakka.
Siiten pédtelaite vaatii omalta osaltaan
kehittyneiti tietoturvaratkaisuja. Voi
my0s olla perusteltua lisétd suojaustoi-
mia verkon sisélli ja/tai verkon toiselle
reunalle, kommunikoitavan kohteen
puolelle esimerkiksi pakettianalyysien
(DPI eli Deep Packet Inspection tai LI

Suuri laitteiden tiheys

Reaaliaikainen toiminta
(viive 1 ms)

Suuri
datansiirtonopeus (10

(miljoona laitetta /
km?2)

Energiatehokas
(pienitehoiset

Gb/s/kayttaja)

5G:n peruskomponentit

Korkea luotettavuus

paatelaitteet ja
verkkokomponentit)

(99,999%)

Edullinen hinta
(paatelaitteet, verkko,
palvelut)

5G:n vaatimusten peruspilareita.

eli Legal Interception) ja tietoturvahal-
linnan keinoja kéyttden.

Verkon paloittelu on osa verkon abst-
raktia esitysmuotoa, joka on varsin uusi
konsepti matkaviestinnin kehityksessa.
Toisin sanoen, verkon toiminnot virtu-
alisoidaan, jolloin ne voidaan toteuttaa
yhé laajemmin ohjelmistopohjaisesti
siind kun ne on aiemmin toteutettu
eri valmistajien spesifisilld laitteis-
toilla. Tdmén konseptin nimi on NFV
(Network Function Virtualization),
ja se muodostaa yhdessa verkkoloh-
kokonseptin kanssa tarkeén perustan
5G-verkkojen arkkitehtuurissa. Siind,
kun nykyiset verkkokomponentit ovat
yhdistelma laitevalmistajakohtaisia
laitteisto- ja ohjelmistokokonaisuuksia,
5G-verkossa niiden kaytto ja yhteenso-
pivuus voidaan toteuttaa huomattavasti
helpommin télld abstraktilla ohjelmis-
tojen toteutuksena, ja silld saavutetaan
merkittavid hyotyjd verkon optimoituun
konfiguroimiseen siten, ettd niitd voi-
daan varioida eri toimintaympéristoille
— jopa tilanteen mukaisesti muuttamalla
konfiguraatioita hyvinkin dynaamisesti.

Kolmantena 5G:n uutuutena on
kehittynyt siséllon fyysisen sijainnin
optimointi lahemmaksi kayttdjid ra-
dioverkon reunalle. Tdma niin kutsuttu
Mobile Edge Computing (MEC) opti-
moi erityisesti verkon vasteajat ja toimii
tarkednd tekniikkana mahdollistamaan
lahes reaaliaikaisen palveluiden kéyton.
Se toteutetaan kédytdnnossa virtuaalisen
verkon péélld ohjelmistopohjaises-
ti. MEC:n hy6ty tiedonsiirtoviiveen
minimoimiseksi voi toisaalta avata
ennalta-arvaamattomia tietoturva-auk-

koja. Jos nimittéin vasteaika yritetddn
saada liian pieneksi, siitd voi seurata
ongelmia suojamekanismeille. Siksi
ndiden kahden aiheen tasapainottelusta
tulee jélleen yksi operaattorin lukuisista
optimointikohteista. Voidaan yleistéa,
ettd alle yhden millisekunnin vasteaika
tarkoittaa maksimissaan 150 kilomet-
rin etdisyyttd matkaviestimen ja siithen
yhteydessd olevan kohteen vililla
(esimerkiksi siséltopalvelin), ja niin
pienet vasteajat soveltuvat siten ldhinna
yksityisten verkkojen tarpeisiin vaikka-
pa suljetussa, paikkakuntakohtaisessa
kommunikoinnissa.

5G-verkon on myds suunniteltu ole-
van erityisen kustannustehokas, ja yha
enemmaén IP- ja ohjelmistopohjaisena
sithen pédstién erityisesti verkon vir-
tualisoinnin ansiosta yha selkeammin
ohjelmistolla mééritetyssd ympéristossa
(SDN, Sofware Defined Network).
Joustavuuden vastapainoksi, tietoturvan
osalta télld on valitettavasti myds kaan-
topuolensa. Télld hetkelld verkkojen
monet verkon sisdiset kommunikoin-
ti- ja suojausprotokollat ovat olleet
vihemman standardoituja, ja ovat 5G:n
my06td muuttumassa yha selkedammin
standardoiduiksi kuten IPSec-ratkai-
suun. Toisin sanoen, ennen vanhaan
tdma vahemmaén standardi ymparisto
tavallaan suojasi verkkoja paremmin
peittdmalld protokollat, siind kun tun-
netut protokollat tulevat avaamaan
kenties enemmain tietoturvauhkia. Peri-
aatteessa kaikki IP-protokolliin liittyvét
”perinteiset” tictoturvauhkat ovat toisin
sanoen laajentumassa samalla 5G-verk-
koja koskeviksi.




Fyysiselli tasolla 5G:n radiorajapin-
nalle saadaan tdysin uusia taajuuskais-
toja paremmin vastaamaan uusia haas-
teita erityisesti kasvavien loT-mark-
kinoiden suhteen. 5G:hen tulee uusia
alueita erityisesti korkeammille taajuus-
alueille, kuten 5-6 GHz, 25 GHz:lle,

28 GHz:lle ja 32 GHz. Samalla myos
taajuuksien uusiojako vanhoilta jérjes-
telmiltd 5G:lle tulee olemaan aktiivista,
ja strategiat tiettyjen taajuuksien erityi-
sestd sopivuudesta ja yhteismitallisesta
kaytostd ovat tirkeitd. Esimerkiksi
ajoneuvojen vilinen kommunikointi
(V2V, Vehicle to Vehicle) seké ajoneu-
vojen ja muiden jarjestelmien vélinen
kommunikointi tulevat olemaan yha
tarkedmmassd asemassa léhitulevai-
suudessa. Saattaa olla, ettd 700 MHz:n
taajuusalue on erityisen sopiva mobii-
lipohjaiseen loT-liikenndintiin, ja 3-4
GHz:n alue sopisi taas erityisen hyvin
autojen viliseen radioyhteyteen. Taa-
juuksien harmonisointi on avainasemas-
sa 5G-verkkojen joustavan toiminnan
kannalta, ja ITU:n radiokonferenssit
ovat siksi tarkeitd yhteisistd perusteista
sopimiseen kansainviliselld tasolla.

5G:n tietoturva

Matkaviestintdverkkojen tietoturva
on kehittynyt ajan myo6té vahvasti.
Ensimmadisen sukupolven kiytanndssi
olematon suojataso, aikoinaan va-
paasti mydtakuunneltava radiokanava
mukaan lukien, on muuttunut nykyi-
sissd 4G-verkoissa monimutkaiseksi,
sertifioituja tahoja ja prosesseja hyo-
dyntéviksi kokonaisuudeksi, jonka
purkaminen on vaativa tehtava. Ny-
kyiset periaatteet ja menetelmaét, kuten
molemminpuolinen verkon ja kayttdjan
tunnistaminen, tiedon luottamukselli-
suus ja muuttumattomuus, yksityisyy-
den suoja ja niin edelleen pysyvit myos
5G-jarjestelmissé perusvaatimuksia.
5G:n myo6ti tietoturvallisuus kehittyy
edelleen. Yksi vahvimpia syité tdhédn on
se tosiseikka, ettd 5G tulee toimimaan
yleispohjana hyvin erilaisille, uusille ja
tdysin ennenndkemattomille ratkaisuil-
le, yhdistellen nykyisid kuluttajalaitteita
ja koneiden vilista kommunikointia,
ja tukien uusia hyvinkin mielikuvituk-
sellisia keksintdjd vuosien saatossa.
Néma kaikki yhdessé aiheuttavat sen,
ettd verkot avaavat myos ennennéke-
mattdmid tietoturva-aukkoja kaikista
suojayrityksistd huolimatta. Niihin on

siksi pystyttdvéd varautumaan niin lait-
teistotasolla, rajapinnoissa kuin koko
paasti-paédn ketjun osalta. Niinpd 5G:n
suojausarkkitehtuurit kehittyvit vastaa-
vasti tulevaisuuden tarpeita varten.

Tosiasia on, ettd turvallisimmat suo-
jaratkaisut perustuvat tyypillisesti lait-
teistotason suojaan siind, kun ohjelmis-
totason suojaus on haavoittuva tiedon
luvattomaan kopiointiin, purkamiseen
ja muokkaukseen siitd syysta, ettd sii-
hen on mahdollisuus pééstd helpommin
fyysistesti késiksi kuin laitteistotason
(HW) turvaelementtien sisaltoon. Naitd
HW-pohjaisia turvaelementteja (SE,
Secure Element) ovat muun muassa
perinteinen SIM-kortti ja siitd edelleen
kehitetyt variantit kuten nykyinen siir-
rettdvd UICC (Universal Integrated Cir-
cuit Card) ja sen kiintedsti asennettava
versio, eUICC (embedded UICC).

On oletettavaa, ettd UICC ja erityi-
sesti sen uudistettu versio eUICC sopi-
vat loogiseksi pohjaksi myds 5G-aika-
kauden perustietoturvaan. (e)UICC on
tietoturvaltaan riittdva lahes kaikkiin
matkaviestinnén tarpeisiin, mahdollis-
taen sertifioinnin joka tayttdd TSL-suo-
jatason nelja tai korkeamman.

Ainoa toistaiseksi kansainvilisesti
standardoitu eUICC on ETSI:n méé-
rittdimd MFF2 (Machine-to-Machine
Form Factor), joka on pinta-alaltaan
noin 4x4 neliomillimetrin kokoinen,
laitteeseen kiintedsti asennettava kom-
ponentti. Markkinoilla on myds muita,
de-facto-tyypisesti maariteltyja laiteval-
mistajakohtaisia ratkaisuja kuten tyypil-
lisesti muutaman neliémillimetrin ko-
koinen WLP (Wafer Level packaging).

Myos eUICC-elementisti on eri
kehityspolkuja. Yksi vaihtoehto on in-
tegrioda UICC:n toiminnot esimerkiksi
matkaviestimen modeemiin, jolloin
konseptin nimi on iUICC (intergrated
UICC). Se on kdytdnnossd yhtd hyvin
suojan antava ratkaisu kuin (e)UICC,
mutta sadstdd laitteen pinta-alassa. Toi-
saalta siihen liittyva laitevalmistajien
luottamuksellisuusketju on otettava
huomioon.

Uusien laitteistoon kiinteésti asennet-
tujen tilaajamoduulien myo6ta 5G-ver-
koissa tarvitaan joustavia ratkaisuja nii-
den etdhallintaan. Kyseisid menetelmia
standardoidaan parhaillaan esimerkiksi
GSMA:ssa, ETSI:ssd, GlobalPlatform-
ja SIMalliance-yhteenliittymissa. Lop-
putuloksena 5G-verkkoihin mennessa
saavutetaan kansainvalisesti yhteenso-

Viestimies 4/2016 21

pivia standardeja tilaajaliittymén etéhal-
lintaan radiorajapinnan kautta, samoin
kuin kehittyneita laitteiden pdivitykseen
tarkoitettuja toimenpinteitd mukaan
lukien kokonaisten kéyttdjéarjestelmien
turvattu etépaivittdminen.

Tulevaisuuden
tietoturvahaasteet

5G-verkkojen voidaan olettaa py-
syvan markkinoilla seuraavat pari
vuosikymmenta. Téssé ajassa tulee ta-
pahtumaan merkittévid kehitysaskeleita
uusien algoritmien ja muiden puolus-
tusmekanismien kehittimisessad, mutta
myos hyokkdysmenetelmét kehittyvit
vastaavasti. Yhtend pédivénpolttavana
kehityskohteena on kvanttilaskenta,
joka tullee kdytt6on 5G:n elinkaaren
aikana. 5G:n on siis oltava alusta saak-
ka siten suunniteltu, ettd sen kykenee
puolustautumaan kvanttilaskennan
avulla tehtyja hyokkayksid vastaan. On
oletettavaa, ettd kvanttimatematiikalla
voidaan ainakin yrittdd purkaa asym-
metriset kryptoalgoritmit, jotka ovat
vield télld hetkelld tehokkaan suojan
antavia menetelmid. Siksi uusia asym-
metrisid suoja-algoritmeja saatetaan
joutua kehittdmén edelleen ldhitulevai-
suuden hyokkaysmekanismeja vastaan,
ja samalla myds algoritmien avainten
pituudet kasvanevat entisestaan.

Tédmén hetken matkaviestinverkoissa
tietosuoja totutetaan fyysistd OSI-ker-
rosta ylemmilla tasoilla. Kun 5G-ver-
kot aloittavat toimintansa erityisesti
korkeammilla taajuusalueilla, kuten
28 GHz:1l4, voi olla aiheellista harkita
myos fyysisen tason suojausta johtuen
ddrimmadisen vaativista tiedonsiirtovii-
veiden suunnitteluarvoista. Kyseisia
mekanismeja tutkitaan parhaillaan aka-
teemisella tasolla.

5G-aikakausi on siis ldhelld, mutta
ensimmadisten kdytdnnon verkkojen
kayttoonottoon kuluu vield ainakin
vuoden verran, silld aikaa, kun stan-
dardit saadaan valmiiksi vuonna 2020.
5G tulee olemaan mielenkiintoinen ja
tietoturvatasoltaan uudistettu ratkaisu
moneen uudentyyppiseen kommuni-
kointiratkaisuun, tukein merkittavésti
alempaa paremmin my0ds [oT-ympdéris-
t6d, mikd hyodyttad samalla maanpuo-
lustuksen modernin kyberaikakauden
tarpeita.
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TEKSTI JA KUVAT: MARKUS TANSKANEN

Maapuolustuksen

johtamisjarjestelman

Kirjoittaja palvelee
Viestikoululla osaston
johtajana.

M8 taktiikan ja
toimintatapojen

kehittaminen

Olemme aiemmista Viestimi-
es-lehden julkaisuista saaneet
lukea kuinka Maavoimissa
otetaan kdyttoon uusi johta-
misjdrjestelmd. Maapuolus-
tuksen johtamisjdrjestelmad
M8 (MAPUJOJA MI8) on
maavoimien taktinen jdrjes-
telmd, joka koostuu joukkojen
tietoliikenneverkoista, jotka
muodostavat yhteisen IP-pro-
tokollaa hyodyntdvdn tietolii-
kennealustan. Verkkojen kaikki
yhteydet voidaan toteuttaa
joko langallisesti tai langat-
tomasti. Jdrjestelmdn tieto-
liikennealusta mahdollistaa
tulevaisuudessa arjen vdlinei-
den kaltaisten pddtelaitteiden
hyodyntdmisen sotilaallisessa
maanpuolustuksessa. Loppua-
setelmassa maapuolustuksen
johtamisjdrjestelmdn palvelui-
den kdyttdminen ei poikkea
arkipdivdisestd dlylaitteella
tapahtuvasta verkkopalvelun
kdytostd. Ndin ollen asevelvol-
lisilla on lyhyen perehdyttdmi-
sen jdlkeen valmiudet kdyttdd
johtamisjdrjestelmdn palve-

luita. Helppokdyttoisten joh-
tamisjdrjestelmdpalveluiden
tuottaminen edellyttdad jdrjes-
telmdn suunnittelusta vastaa-
valta viestiupseerilta osaamis-
ta IP-verkkojen suunnittelusta,
valvonnasta ja hallinnasta.
Suunnitelmien toimeenpane-
miseksi viestijoukot tarvitsevat
lisdksi selkedt ja toteuttamis-
kelpoiset toimintatavat.

Maapuolustuksen
johtamisjarjestelman
M8 kdayttoonotto

Maavoimien johdon pédatoksen mu-
kaisesti johtamisjérjestelman M18
kiyttoonottoa laajennetaan ensi vuoden
alusta. Kayttoonotto on yksi Maa-
voimien tdrkeimmisté tehtévistd, jota
tukemaan ja tehostamaan on perustettu
valtakunnallinen kayttodonottoryhma.
Se jakaantuu tekniikan, taktiikan ja
toimintatavan sekéd osaamisen alaty6-
ryhmiin. Viestikoulun vastuulla on ollut
taktiikan ja toimintatavan alaprojektin
alatyoryhma viime kesésté alkaen.

Alaprojektin tdrkeimpéné tavoitteena
on kehitti taisteluosaston MAPUJOJA
M18 toimintatapa ja tuottaa opetusta
tukeva opetusmateriaali. Toisena tavoit-
teena on kouluttaa aselajikouluihin ja
joukko-osastoihin johtamisjirjestelméan
M18 taktiikan karkiosaajat.

Tavoiteaikataulu oli tiukka, joten
paatimme ottaa asiassa ennakoivan
otteen. Laadimme nopeasti alustavan
suunnitelman, jossa toimintatapojen ke-
hittdmiseksi toimeenpantaisiin aselajien
yhteinen taktiikan harjoitus. Valtakun-
nallinen kayttoonottoryhmén johtaja
tuki ajatusta ja osoitti rahalliset resurs-
sit harjoituksen toimeenpanemiseksi.
Kutsuimme aselajikoulujen ja jouk-
ko-osastojen edustajat projektiryhméén,
joka aloitti toimintansa viestitaktiikan
seminaarissa. Seminaarissa alatyoryh-
mélle esiteltiin projektisuunnitelma ja
ensi vuoden alussa aselajeille jaettava
johtamisjarjestelmén M18 kalusto. Kol-
me viikkoa my6hemmin Viestikoulu
toimeenpani vuotuisen Evaluointihar-
joituksen yhteydessa viisipdivdisen
taktiikan osuuden, jonka tavoitteet oli
kehittdd alustava toimintatapa ja koulut-
taa aselajikoulujen ja joukko-osastojen
johtamisjarjestelman M18 taktiikan ja
toimintatapojen kdrkiosaajat. Harjoitus-
joukko saavutti harjoitukselle asetetut
tavoitteet ja samalla varmisti projektin
aikataulussa pysyminen. Sotilaallisen
jarjestelmén vahvuus on selkedin ta-
voitteeseen padsy nopeasti!
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Henkiloston osaaminen
harjoituksen voimavara

Onnistumisen edellytykseksi tunnis-
tettiin aselajien kérkiosaajien harjoituk-
seen osallistuminen. Pyysimme asela-
jikoulujen ja joukko-osastojen nimeé-
méién edustajansa nopealla aikataululla
harjoitukseen. Haasteena oli se, ettéd
harjoitusta ei ollut huomioitu ylivuoti-
sessa suunnittelussa. Aselajikoulujen ja
joukko-osastojen suosiollisella avustuk-
sella saimme pétevin henkildston har-
joitukseen. Uskon heiddn ymmaértaneen
kayttoonottoprojektin merkityksen, kun
paattivit tukea harjoitusta. Loppujen
lopuksi taktiikan osuuteen osallistui
henkildstod kaikista aselajeista ja
kaikista kdyttdonottoon osallistuvista
joukko-osastoista. Harjoitusjoukko toi
mukanaan osaamisensa harjoitukseen.
Hiljainen tieto kentdn hyvisti kdytan-
teistd on korvaamattoman térkedd toi-
mintatapojen kehittdmiselle.

Harjoituksen
lahestymistavan
soveltaminen

Viestimiehid on arvosteltu tekniik-
kaan liiaksi orientoituneiksi. Olisiko
totta toinen puoli? Puolustusvoimien
johtamisjérjestelmékonseptin 2030
(luonnos) ohjaa meiti ajattelemaan toi-
sella tavalla. Siiné ohjataan tutustumaan
ensin tuettavaan toimintaan ja vasta
viimeisend suunnittelemaan toimintaa
tukeva johtamisjérjestelma. Evaluoin-
tiharjoituksen skenaario lainattiin Maa-
sotakoulun laatimasta operatiivisesta
kehyksestd. Operaatiosuunnitelman
mukaisiin aselajikomppanioiden tehta-
viin laadittiin paitdkset viestisuunnitel-
mineen. Néiden kéyttdtapauskuvaukset
pohjalta tehtiin lopuksi tilanteesta
riippumattomia yleistyksié alustavan
toimintatavan kehittdmiseksi.

Harjoituksen ensimmaéinen péiva
kaytettiin suunnitteluperusteiden mééa-
rittdimiseen. Aselajien asiantuntijat
esittelivit oman toimintansa kayttope-
riaatteet, johtamisrakenteen ja johta-
misjarjestelmin. Seuraavana paivana
harjoitusjoukko jaettiin seitsemaén
ryhmééan: epésuoratuli, johtamispaikat,
logistiikka, ilmatorjunta, pioneeri, tie-
dustelu ja jadkari. Tyoryhmaét pyrittiin
muodostamaan siten, ettd niissd oli
aselajikoulujen ja joukko-osastojen
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Harjoituksen tyéryhmdt ja periaate viestijdrjestelmdn vaatimuksien mddrittGmi-

sestd.

osaamista, niin aselajin toiminnasta
kuin johtamisjdrjestelmasti. Téssé vai-
heessa viestijarjestelmélle ei perustettu
omaa tyoryhmaa, koska perusteet sen
kehittamiselle tuotettiin harjoituksen
aikana. Esikunta- ja viestikomppanian
toiminnoista késiteltiin vain johtamis-
paikkojen tukea, joka sekin antaa asela-
jiyksikoiden tapaan perusteita viestijér-
jestelmén toimintatavan kehittimiselle.
Kaytinnossa harjoitusviikon aikana
laadittiin kdyttdjien vaatimukset johta-
misjarjestelmdn M18 runko- ja liitynté-
verkon toimintatavan kehittdmiselle.
Harjoituksen péivérutiinin kdynnisti
harjoituksen operaatiopééllikon tilanne-
selostus. Siind esiteltiin taisteluosaston
tilanteen kehittyminen operaation aika-
na. Aselajiryhmat saivat tehtavikseen
laatia aselajiyksikon toiminnan ja toi-
mintaa tukevan johtamisjarjestelmén.
Télla tavalla viikon aikana tuotettiin
tilanteenmukaiset kuvaukset taiste-
luosaston aselajiyksikdiden toiminnasta
viestisuunnitelmineen hyokkéyksessi
ja puolustuksessa. Tuotokset esiteltiin
koko harjoitusjoukolle, jotta kaikki
saisivat késityksen taisteluosastoko-
konaisuudesta. Tilaisuudet palvelivat
harjoitustavoitteita tehokkaasti. Kes-
kusteluissa yhtendistettiin aselajien
toimintatapoja ja koulutettiin johtamis-
jarjestelman M18 karkiosaajia aselaji-
kouluihin ja joukko-osastoihin.
Ryhmaitydskentelyn paétyttyd ryhmat
koottiin alustavien tuloksien esittelyyn.

Tilaisuudessa ryhmait esittelivét asela-
jiyksikoiden toiminnan ja sitd tukevan
johtamisjérjestelmian M18 suunnitel-
mat. Tdmén jélkeen ryhmét kokoontui-
vat késittelemaén saamansa palautteet
ja dokumentoivat pdivén tulokset.
Péivén aikana tuotetuista suunnitelmis-
ta pyrittiin yleistiméaéan tilanteesta ja
toimintaympéristosta riippumattomaksi
kokonaisuudeksi, jotka piirrettiin pe-
riaatekuvaksi “valkoiselle kartalle”.
Viestitarkastajan ohjauksen mukaisesti
harjoituksen tuli tuottaa mahdollisim-
man valmista siséltdd ohjesdantdihin
ja oppaisiin. Harjoitukseen osallistui
henkilokohtaisesti kahden tarkeimmaén
aselajioppaan kirjoittajat. Tehtiava
kirkkaana mielessd pddtimme panostaa
tuloksien kokoamiseen. Viime vuoden
harjoituksesta olimme oppineet, etti tu-
loksien kirjaamiseen tulee antaa tarkat
ohjeet ja jakaa valmiit tiedostopohjat
esimerkkeineen, jotta tulokset olisivat
keskenddn linjakkaita ja vertailukelpoi-
sia. Kuvien formaatti ja tekstin rakenne
lainattiin taisteluosasto-oppaasta, joka
soveltuu parhaiten alatydryhmaén ta-
voitteiden mukaisen Taisteluosaston
johtamisjérjestelmin M18 toimintatapa-
ohjeen laadintaan.

Tajunnan ahtaus

Harjoitukseen valittu 1&hestymistapa
oli suoraviivainen ja yksinkertainen to-
teuttaa. Harjoitusjoukko pystyi keskit-




tymaién itse asiaan, kun monimutkaisten
tutkimusmenetelmien sijasta heidit lai-
tettiin tekemadén, sotilaille tuttua, ope-
ratiivista suunnittelua. Suoraviivainen
eteneminen kelpasi harjoitusjoukolle,
jolle pelkdstaén uuden viestijdrjestel-
mén suorituskykyjen hahmottamisessa
oli riittdvéasti haastetta. Vaatimustasoa
nosti jarjestelmén keskenerdisyys, joka
haastoi kykymme sopeutua epavar-
jumiin, vaan puutteellisten perusteiden
kohdalla oli tehtévé sotilaallinen oletus
ja jatkettava uran suunnassa tehtdvin
toteuttamista. Hankkeen tuottaessa
lisdperusteita paastddn sotilaallisten
oletuksien osuvuus tarkastamaan. Toi-
mintatapoja tulee tarkentaa tarvittaessa,
mikali oletukset ovat oleellisesti ohjan-
neet tekemaén védrin.

Konkreettisen kokemuksen puuttu-
minen haastoi kykymme hahmottaa
abstraktiksi jddvid asioita. Vanhan link-
kiradion toimintatavan soveltaminen
uuteen toimintaperiaatteeltaan saman-
laiseen onnistuu mutkattomasti, mutta
kun verkon muodostusperiaate muuttuu
MANET (Mobile Ad-Hoc Network)
tyyppiseksi tilanne onkin haastavampi.
MANET-verkon radio ottaa automaatti-
sesti yhteyden kaikkiin niihin radioihin,
joihin yhteys on mahdollinen. Tallaisten
uusien jarjestelmien késitteiden ja méa-
ritelmien puuttuminen vaikeutti asian
kielellistd ilmaisua. Késitteet ja madri-
telmédt mahdollistavat asioiden tarkan
ilmaisun keskustelussa ja opetuksessa
véhentden samalla véddrinkasityksen
mahdollisuutta. Visuaalista hahmotta-
mista varten tulisi yhteisesti maarittas
symboliikka. Viestijérjestelmé on totut-

tu hahmottamaan kuvana. Verkonkuvi-
en symboliikassa on tdhén asti yhtey-
dellisyyttd kuvattu asemia yhdistévalla
viivalla, johon on tarkennettu yhteyden
tyyppi. Esimerkkini yrityksestéd kehittda
symboliikkaa on MANET-toiminnal-
lisuus kuvattu aseman ymparilla piir-
retylld ympyralld, jonka sdde on yhtd
pitkd kuin yhteyden kantama. Talla
tavalla voidaan havainnollistaa antennin
tyyppi ja suuntaa antava suorituskyky,
mutta se ei sovellu laajempien alueiden
esitystavaksi, koska péillekkdiset ym-
pyrit tekevit kuvasta vaikeasti luetta-
van. Luotan siithen, ettd Taisteluosaston
johtamisjarjestelmian M18 toiminta-
tapaohjeessa kyetddn yhtendistiméain
taktiikkaan ja toimintatapoihin liittyvia
késitteitd, madritelmid ja symboliikkaa.

Tadydellinen on hyvan
pahin vihollinen

Niilld osuvilla sanoilla Viestikoulun
johtaja evisti meitd harjoituksen alussa.
Tarkoituksena oli suitsia perfektionis-
teja hyvaksymaéén se, ettéd taydellistd
toimintatapaa ei tdssd vaiheessa ole
mahdollista tehdé. Tavoitteeseen padsyn
kannalta oli tirkedd edetd tavoitteeseen
kaytettdvan ajan puitteissa. Kéytin-
ndssi tydryhmien johtajien piti vélilla
viheltda peli poikki, kun asiallinen ar-
gumentoitu keskustelu dityi véittelyksi.
Tama osoittaa mielesténi harjoitusjou-
kon sitoutuneen tavoitteen saavuttami-
seen. Tilanteisiin oli vain loydettédva
toimiva kompromissiratkaisu, jolla
paistiin eteenpéin. Harjoituksessa tuo-
tetuilla toimintatavoilla kdynnistetdén
2017 alussa jérjestelmin kéayttoonotto

joukko-osastoissa. Toiminnan aikana
tehdyt havainnot késitellddn vastaa-
vanlaisessa harjoituksessa ensi vuonna.
Priimaan toimintatapaan paddseminen
edellyttdd vuosien pitkdjanteistd kehit-
tamistd. Tdydellisyyteen pyrkiminen
yksityiskohdissa ei ole mielekéstd. Se
mika toiselle on tidydellinen, ei valtti-
mattd sovellu toiselle ollenkaan. Pel-
kidstddn viestiasemien ajoneuvoalusto-
jen erot aiheuttavat yhteensopivuuteen
ongelmia. Téydellinen toimintatapa
voisi olla sellainen, joka soveltuu hyvin
kaikille joukoille, erilaisiin tilanteisiin,
olosuhteisiin ja maastoihin, mutta jattaa
litkkkumavaran paikalliselle virittdmi-
selle.

Vanhoihin toimintatapoihin viittaa-
valle henkil6lle saatettiin sanoa, ettd
hén ajattelee liian “yvimdiisesti”, talld
viitattiin 90-luvulla hankittuun yhtyman
viestijdrjestelmddn (Y VI-2). Harjoi-
tuksen aikana todettiin, etteivit YVI-2
jérjestelmédn toimintatavat ole kokonaan
vanhentuneita. Johtamisjarjestelmén
M18 langattomat yhteydet kéyttaytyvit
yhtd epésuosiollisella tavalla fyysi-
sessd toimintaymparistossimme kuin
aiempienkin jérjestelmien. Tulevien
toimintatapojen tulee pohjautua nykyi-
siin toimintatapoihin. Ty6 on pddosin
nykyisten toimintatapojen péivittdmista
uudelle jéarjestelmaille toimivaksi, mutta
osittain my®s tdysin uuden kehittdmis-
td. Tyon pitdd linkittyd viestiaselajin
toimintakulttuuriin, hyviin kdytéantei-
siin, periaatteisiin ja kriteereihin, joihin
tydomme laatu on perustunut ja tulee
perustumaan.

Maavoimien organisaatioiden ja tais-
telutavan kehittdminen on vaikuttanut
merkittdvasti Johtamisjdrjestelméan M18
suorituskykyvaatimuksiin. Maasodan-
kdynnin uudistamisella kirkastettiin sen
yhteys yleisiin taktisiin periaatteisiin ja
vastattiin muuttuneeseen uhka-arvioon.
Nykyaikainen taistelutila edellyttia
joukoilta muun muassa kykyd muuttaa
painopistettd, vaikuttaa nopeasti liik-
kuvaan panssaroituun vastustajaan ja
hallita informaatiota. Puolustusvoimien
johtamisjérjestelmékonseptin 2030
(luonnos) hengessa linjakkaan koko-
naisuuden saavuttamiseksi tulisi johta-
misjérjestelmén toimintatavan perustua
samoihin taktisiin periaatteisiin. Viime
vuoden Evaluointiharjoituksen taktiikan
osuudessa luotiin perusta taktisten peri-
aatteiden soveltamiselle johtamisjérjes-
telmin M18 kéytdssa.
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Tekniikan kehittyminen pitdd ndhda
mahdollisuutena. Se pitda valjastaa tu-
kemaan tilanneymmarrysté, johtamista
ja tiedon hallintaa. Palveluiden kehitta-
minen on teknisten kehittdjien ja kaytta-
jien valistd vuorovaikutusta, jossa kayt-
tédjille esitelldén uusia mahdollisuuksia
hyodyntda tekniikkaa ja kehittéjille
kerrotaan miten palveluiden kéytetta-
vyytté taistelukentdn olosuhteissa voisi
parantaa. Téssé vaiheessa ei ole kaikkia
tekniikan mahdollisuuksia tunnistettu ja
siksi on hyvéksyttidva toimintatapojen
madrdaikaisuus. Oleellista on kuitenkin,
ettd toimintatapoja kehitetdén jatkuvas-
ti. Téll4 tarkoitan sité, ettd yhdessa ke-
hitetyt ja linjaorganisaation hyvaksymét
toimintatavat hyvaksytdan toistaiseksi
kayttoon. Sadnnollisesti on syytd kerdta
joukko kokoon ja tehda tarvittavat tar-
kennukset havaittujen poikkeamien ja
kehitysideoiden pohjalta. Téll4 tavalla
varmistetaan viestijoukkojen yhteisope-
raatiokyky.

Valine viestitaktikointiin

Harjoituksessa tuotettu materiaali
on koostettu Taisteluosaston Johtamis-
jarjestelmdn M 18 Ohjeeksi (luonnos),
joka on ldhetetty joukko-osastoille ja
aselajikouluille lausuttavaksi. Tulokset
puhuvat puolestaan, ldhestymistapa
on nopea tapa koota ison joukon néke-
myksistd toimintatapa. Toimintatavat
mahdollistavat sellaisenaan koulutuk-
sen kdynnistdmisen, vaikka ne vield
vaativatkin tarkennuksia. Aselajien toi-
mintatapoihin tulisi liittdd muun muassa
johtajien tiedonvaihtotarpeiden kuvaus,
joka mahdollistaa jarjestelmin loogis-
ten yhteyksien ja johtamisjérjestelma-
palveluiden tarveldhtéisen suunnittelun.

Tero Palokangas esitti esiupseeri-
kurssin tutkielmassaan viestitaktiikan
maédritelméksi seuraavaa: " Viesti-
taktiikka on tehtdvin toteuttamiseen
kéytettivissd olevan viestillisen ka-
pasiteetin optimaalista suunnittelua,
soveltamista ja kdyttod viestivoimana
haluttujen pddamddrien saavuttamiseksi
Jja viestitaisteluiden voittamiseksi. Vies-
titaktikointi edellyttdd viestitaisteluiden
kdymiseen liittyvien keinojen tuntemista
Jja taitoa soveltaa niitd kéytinndssa”.
Harjoituksessa tehtyjen havaintojen
perusteella johtamisjarjestelma M18
suorituskyky néyttiisi hyvin riittdvan
taisteluosaston joukkojen toiminnan
asettamiin suorituskykyvaatimuksiin.
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Viestiasema linnoitetussa asemapaikassa.

Johtamisjarjestelmian M18 resursseilla
liitetddn taisteluosaston yksikot ja liity-
tddn ylemman johtoportaan verkkoihin.
Tamain tehtdvin toteuttamisen jalkeen
lopuilla resursseilla jarjestelma valmis-
taudutaan yllapitimaédn uhka-arvion
mukaisissa tilanteissa. Jarjestelméin
resurssien loppuessa valmistaudutaan
yhteydet ylldpitiméadn komentajan maa-
rittimén tirkeysjarjestyksen mukaisesti.
Johtamisjdrjestelmd M 18 mahdollistaa
monipuolisemmilla radio- ja kaapeli-
liitynnoilldadn aikaisempia jarjestelmid
monipuolisemman viestitaktikoinnin.
Onnistumisen edellytyksend on jérjes-
telmén osaamisen kehittdminen ja taito
soveltaa niitd kdytdnndssa.

Evaluointiharjoituksen keskeisend
teemana oli yksikoiden taistelunjohto-
verkko viestiasemineen, joka on mer-
kittava viestillinen resurssi yksikoiden
taistelun johtamisen ja tarvittavien
palveluiden ylldpitdmiseksi. Taistelun-
johtoverkko sailyttad suorituskykynsa,
vaikka sitd ei olisikaan liitetty taiste-
luosaston runko- ja liityntdverkkoon.
Aselajiyksikoiden paallikot ja viestiup-
seerit suunnittelevat ja kayttdvét omia
viestiasemiaan itsendisesti. He ovatkin
saamassa ison vastuun johtamisjarjes-
telmén M18 kdyttéonoton myota. Tas-
tékin syysté tdllaisille harjoituksille on
jatkossa suuri tarve.

L VM
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TEKSTI: TERO PALOKANGAS
KUVAT: PUOLUSTUSVOIMAT

Pohjois-Suomen

viestipataljoonan
uuden perinnelipun
naulaus

23.9.2016 jai merkittdvand paivana
Pohjois-Suomen viestipataljoonan
(P-SVP) historiaan. Tuolloin naulattiin
ja siten kédyttoon otettiin pataljoonan
uusi perinnelippu. Vuonna 1989 ensim-
maéisen kerran naulatun ja kéyttoon vi-
hityn lipun heraldinen selitys on seuraa-
va. Violetin vériselld lippukankaalla on
padkuviona oranssinkeltainen viestiase-
lajin yleismerkki. Tangon puoleisessa
ylakulmassa on kolme helmenharmaata
kirppad. Reunahapsut ovat helmenhar-
maat. Lipun on suunnitellut P-SVP:n
ensimmaéinen komentaja, edesmennyt
everstiluutnantti Vesa Kokkonen. Nyt
naulattu lippu on jérjestyksessédén pa-
taljoonan toinen ja sen on valmistanut
Helsingin lipputehdas.

Lipunnaulaustilaisuuden varuskunta-
kerholla teki ikimuistoiseksi Puolustus-
ministeri Jussi Niiniston osallistuminen Pohjois-Suomen viestipataljoonan komentaja
tapahtumaan. Samalla hidn naulasi pitdmdssd lipunnaulauspuhettaan.
uuden lipun ensimmaéisen naulan sekéd
toi tilaisuuteen tervehdyksenséd. Muita
lipun naulaajia olivat Kainuun prikaatin
komentaja, prikaatikenraali Vesa Vir-
tanen, osa P-SVP:n edellisistd komen-
tajista, KAIPR:n muiden joukkoyksi-
koiden komentajat, P-SVP:n eri henki-
16storyhmien edustajat sekd yhteistyo-
kumppaneiden (Bittium Oyj, Leijona
Catering ja Kajaanin sotilaskotiyhdistys
ry) edustajat. Viimeisen naulan lippuun
161 perinteisesti nykyinen P-SVP:n ko-
mentaja, everstiluutnantti Tero Palokan-
gas. Tilaisuuden musiikillisesta annista
vastasi vakuuttavan ammattitaitoisesti
Lapin sotilassoittokunta.

A

Lapin sotilassoittokunnan tyylindyte.
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Kainuun prikaatin komentaja naulaamassa P-SVP:n uuden lipun naulaa numero kaksi.
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Viestiupseeriyhdistyksen syyskokous

iestiupseeriyhdistyksen syys- i
kokous pidettiin 24.9.2016 L

Riihiméden Upseerikerholla.
Paikalle oli saapunut ilahduttavan
paljon, 51, yhdistyksen jdsentd. Yh-
distyksen hallituksen puheenjohtaja
Jussi Liesid avasi kokouksen ja aluksi
kunnioitettiin minuutin hiljaisuudella
rivistd poistuneita yhdistyksen jdsenia.
Ennen varsinaista kokousta julkaistiin
vuoden viestiupseeri ja palkittiin ansioi-
tuneita yhdistyksen jésenid viestitarkas-
tajan, eversti Eero Valkolan johdolla.
Vuoden viestiupseeri on kapteeni Kalle
Hyvonen Pohjois-Suomen viestipatal-
joonasta. Hopeisella plaketilla palkittiin | Martti Aho, Jussi Liesio ja viestitarkastaja eversti Eero Valkola aloittamassa palkit-
Mauri Parantala, Juhani Tapiola, Pirkko semisen.

Kinnunen, Risto Mékel4 ja Tapio Teit-
tinen. Pronssisella plaketilla palkittiin
Pasi Vilimaki, Sauli Savisalo, Tapio
Halkola, Ilkka Jappinen, Mika Heleni-
us, Jyrki Saukkonen, Mikael Kiviniemi,
Olli Peltonen, Timo Nuutinen ja Joni
Sétila. Lisdksi standaarilla palkittiin
Jorma Haaranen.

Palkitsemisten jélkeen alkoi varsi-
nainen kokous. Kokouksen puheenjoh-
tajaksi valittiin Asko Inkild, joka johti
kokouksen ryhdikkaasti lapi.

Yhdistyksen puheenjohtaja esitteli
toimintasuunnitelman vuodelle 2017.
Kevitkokous pidetddn Museo Mili-
tariassa huhtikuussa ja syyskokous
Maanpuolustuskorkeakoululla lauantai-
na 23.9.2017. Edellisen vuoden tapaan
yhdistys pyrkii verkostoitumaan entisté
laajemmin ja etsimdén hyvia yhteis-
tydkumppaneita erilaisten tilaisuuksien
jérjestdmiseksi sekd toiminnan moni-
puolistamiseksi. Liséksi huomioidaan
Suomen 100-vuotisjuhlallisuudet ja val-
mistaudutaan viestijoukkojen 100-vuo-
tisjuhlaan 5.3.2018. “’Tietoyhteiskunnan
toimivuuden turvaaminen” - seminaari
toteutetaan 13. — 14.2.2017.

Viestimies-lehti ilmestyy toiminta-
kaudella totuttuun tapaan neljé kertaa
ja Viestimies-kirjan 20. painoksen val-
mistelut aloitetaan yhteistoiminnassa
Puolustusvoimien ja Maanpuolustus-
koulutusyhdistyksen kanssa. Tavoite
on, ettd uusi kirja ilmestyy 5.3.2018.
Viestiaselajin 100-vuotisjuhlakirjan
julkaisemisen valmisteluja jatketaan

Kokouksen esitelméitsijd Sakari Ahvenainen.



yhteistoiminnassa Maanpuolustuksen
viestisddtion kanssa.

Yhdistyksen toiminnanjohtaja esitteli
vuoden 2017 talousarvion. Yhdistyksen
talous on vakaalla pohjalla. Jasenmak-
suihin ei esitetty muutoksia.

Kokous valitsi yksimielisesti Vies-
tiupseeriyhdistyksen hallituksen pu-
heenjohtajaksi Jussi Liesion jatkamaan
my0s vuodelle 2017. Hallituksen esi-
tyksen mukaisesti kokous péétti valita
hallitukseen Mikko Karikydon, Juha
Petijéisen, Olli Welinin, Erkka Suopan-
kin, Olli Peltosen, Ilkka Kanasen, Harri
Sunin, Ville Viikarin ja Jukka-Pekka
Virtasen.

Lopuksi toiminnanjohtaja ilmoitti,
ettd han jattaad tehtdvansd 31.12.2016
lukien. Uudeksi toiminnanjohtajaksi
hallitus on valinnut everstiluutnantti
evp Harri Reinin 1.1.2017 alkaen. Ko-
kousviki kiitteli Martti Ahoa pitkasta ja
ansiokkaasta toiminnasta tehtévéssa.

Kokoukseen jilkeen everstiluutnantti
evp ja MPKXK:n sotatieteen tohtorioh-
jelmassa opiskeleva Sakari Ahvenainen
pitda esityksen aiheesta ”The Quincy
Wright Model: Postmodern Warfare as
a Fifth and Global Phase of Warfare”.
Esityksen pohjana oli hdnen pitdiméansa
esitys ECCWS 2016 konferenssissa
Miinchenissd. Ahvenaisen esitys 16y-
tyy hinen sync.com - pilvipalvelusta,
linkki esitykseen: https://In.sync.com/
dl/581486f10#fgtt6j28-9iytjbj4-2¢eaj-
6bij-p8wtznhh.

Kokouspdiva padttyi maittavaan pai-
vélliseen upseerikerholla. VM

Zes

Viestimies 4/2016 31

L Y
I} I =
£
3 5 S

Kokousvdked. Etualalla vasemmalla pronssisen plaket

e
e

hdnen vieressddn hopeisen plaketin saanut Risto Mdkeld.

VIESTIALAN AMMATTILAINEN!
Oletko kiinnostunut

Maanpuolustuksesta?
Ammatillisen osaamisesi kehittamisesta?
Kansainvalisesta yhteistyosta?
Perinteista ja historiasta?
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TEKSTI JA KUVA: MARKUS TOHONEN

Kapteeni Kalle Hyvonen
vuoden viestiupseeriksi

apteeni Kalle Hyvonen Kai-
nuun prikaatin Pohjois-Suo-
en viestipataljoonasta on

valittu vuoden viestiupseeriksi. Viesti-
tarkastaja eversti Eero Valkola julkisti
valinnan Riihiméelld 24.9.2016 Vies-
tiupseeriyhdistyksen syyskokouksen
yhteydessa.

Hyvdnen on kotoisin Oulusta. So-
tilasuralle hén halusi jo peruskoulun
seitsemanneltd luokalta asti, vaikka
opinto-ohjaaja yrittikin k&antda nuoren
miehen péatd muille urille. Sotilasura
alkoi varusmiehend Jadkariprikaatissa
1993 sissiradistina ja jatkui RUK:n tie-
dustelulinjalle. Varusmiespalveluksen
jélkeen hén oli viitisen kuukautta Poh-
jan prikaatin 2. Jadkdrikomppaniassa
VA-vénrikkina.

Hyvdnen aloitti vuoden 1995 alussa
opinnot Paillystdopistolla. Viestilinja
tuntui luonnolliselta valinnalta, koska
tavoitteena oli paéstd kouluttamaan
radisteja kotiseudulle Ouluun. Hyvonen
valmistui 1997 ja aloitti tyonsd Poh-
jois-Suomen viestipataljoonassa, joka
oli tuolloin vield Oulussa. Vuonna 1999
viestipataljoona siirrettiin Kajaaniin ja
Hyvonen jatkoi pataljoonassa koulut-
tajan tehtévissd. 2006 hén siirtyi patal-
joonan esikuntaan ja 2009 johtamisen
tukisektorin johtajaksi. Téssé tehtdvassa
hén on ollut siitd lahtien. KV-tehtdvissa
Hyvonen oli Kosovossa 2003-2004
viestijoukkueen johtajana.

Uran haastavimmat tehtivit ovat
liittyneet K'V-tehtédviin ja M 18-viesti-
jérjestelmén kenttdtestipaéllikon toihin.
KV-tehtidvissd haastavinta oli, ettd
joukkueen henkildsto koostui reservildi-
sistd, jotka olivat siviiliammatiltaan niin
pitevid, ettd joukkueen johtajan ammat-
titaito joutui koetukselle. Mielenkiin-
toisin ja samalla haastavin tehtévé on
kuitenkin ollut M18-viestijarjestelmén
kenttétestipddllikon tyd vuodesta 2012
alkaen. Henkilokohtainen nikemys
ja perspektiivi asioihin on muuttunut
joukko-yksikko tai joukko-osastotasoi-
sesta ajattelusta valtakunnalliseksi sekd
haasteellinen tyd on kehittinyt ammatti-
taitoa. Hyvosen M 18-viestijdrjestelmén

Viestiupseeriyhdistyksen puheenjohtaja, Jussi Liesio ja viestitarkastaja, eversti Eero
Valkola jakamassa vuoden viestiupseerin palkintoa kapteeni Kalle Hyvéselle.

kenttétestipddllikkonad tekemd merkit-
tdva ja ansiokas ty0 olikin suurin ansio
vuoden viestiupseeriksi valinnassa.
M18-viestijarjestelmahankkeen mydo-
td Hyvoselle on tullut poissaoloja kotoa
paljon. Aika ei riitd kodin ulkopuolisille
harrastuksille, joten mielenkiinnon koh-
teet liittyvat vasta itse rakennetun oma-
kotitalon ja hevostallin ylldpitdmiseen.
Vaimon kentté-

aloittanut 2015 insindériopinnot tyon
ohella Kajaanin ammattikorkeakoulus-
sa. Téhtdimesséd on hakeutuminen eri-
koisupseeriksi ja sitd kautta vaativam-
mat tehtdvit.

Viestimies-lehti esittdd [ampimét
onnittelut vuoden viestiupseeriksi va-
linnan johdosta.

ratsastusharras-
tukseen liittyen
vapaa-aika pydrii
huomattavan
paljon hevosien
ympdrilld ja se
antaakin hyvin
vastapainon tieto-
konepainotteisel-
le tyGeldmalle.
M18-hankkeen
myotd Hyvonen
on huomannut,
ettd tyOssd tarvi-
taan syvéllisem-
pai osaamista
johtamisjarjes-
telmisté, mitd
puolustusvoimien
koulutus on an-
tanut. Hén onkin
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In memoriam,

Jddkdrikenraalimajuri Leo Aleksander Ekberg, 1.10.1966

Jaakarikenraalimajuri Leo Aleksan-
der Ekberg kuoli Tilkan sairaalassa
Helsingissd 1.10.1966.

Kenraali Ekberg oli syntynyt Tam-
pereella 20.7.1894 ja tullut ylioppi-
laaksi Tampereen ruotsalaisesta yh-
teiskoulusta v. 1913. Samana vuonna
hén aloitti opintonsa Helsingin Teknil-
lisessd Korkeakoulussa paamadranaan
koneinsindorin diplomi. Opiskeltuaan
aina kevatlukukaudelle vuonna 1915
hén sai kuulla Saksassa saatavissa ole-
vasta sotilaskoulutuksesta. Teekkari
Ekberg alkoi tdlloin valmistella mat-
kaansa Saksaan, mutta vasta monet
vaikeudet voitettuaan han paasi lahte-
maan joulukuun lopulla 1915 liittyen
27. Jadkaripataljoonaan 7.1.1916.

Yleis- ja viestikoulutusvaiheen
jélkeen héan osallistui Misse- joen ja
Riianlahden taisteluihin v. 1916 seké
Aa- joen talvitaisteluun v. 1917. Tie-
donanto-osaston viestikurssit ja radio-
sekd lyhyen sissierikoiskurssin jalkeen
komennettiin Ekberg yhdessa jadkari
Tenhusen kanssa Suomeen rakenta-
maan ja hoitamaan salaista radioase-
maa 11.11.1917. Seikkailurikas matka
tapahtui sukellusveneelld US7. Ekberg
suoritti Kulosaareen pystyttamélldan
vastaanottimella 15.12.1917 alkaen
Berliinin ldhettimen kuuntelua saaden
huhtikuun 13. paivdan (Helsingin val-
tauspdiva) saakka Saksasta uutisia ja
tiedotuksia, jotka hén vilitti edelleen
sotilaskomitealle Helsingissa.

Vapaussodan jalkeen itsendisen
Suomen nuoressa armeijassa v. 1919
kapteeniksi ylennetty Ekberg maarat-
tiin Yleisesikunnan yhteysosastoon,
josta sittemmin muodostui Tiedo-
nantojoukkojen tarkastajan esikunta.
Vuonna 1920 hén sai komentoonsa
Kenttilennitinpataljoonan Riihimael-
14, missé tehtdvassa Ekberg toimi noin

VIESTIMIES
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13 vuotta. Tanad aikana hinet ylennet-
tiin v. 1923 jadkarimajuriksi ja v. 1927
jaakarieverstiluutnantiksi. Téné aikana
hian myds suoritti Tuusulassa pidetyn
esiupseereille tarkoitetun erikoiskurs-
sin ja kévi valittomasti timan jalkeen
Sotakorkeakoulun vuosina 1926-1927.
Kun kenttélennitinpataljoonasta v.
1939 muodostettiin VP 2, nimitettiin
Ekberg tdmén pataljoonan komentajak-
si. Suoden 1934 alusta Ekberg siirrettiin
Yleisesikuntaan Teknillisen tarkastajan
apulaiseksi, sittemmin toimistopaal-
likdksi 1dhimpéna toimialanaan koko
puolustuslaitoksen viestitoiminnan
johtaminen.

Ylimaérdisten harjoitusten alkaessa
madrattiin Ekberg 2.10.1939 Paama-
jaan viestikomentajaksi ja viestiosaston
paallikoksi. Hanet nimitettiin everstiksi
ylennettynd 16.12.1940 paiesikunnan
vistikomentajan virkaan. Tassa vas-
tuullisessa tehtdvassé — aselajinsa péal-
likkond — 4.6.1944 kenraalimajuriksi
ylennetty Ekberg toimi yhtdjaksoisesti
aina eroamiseensa vakinaisesta palve-
luksesta 20.7.1954.

Kenraali Ekbergin toiminnasta vies-
tialalla voidaan vield mainita jisenyys
valtioneuvoston asettamassa puhelin-
lakikomiteassa vuosina 1935-1939
ja puhelinoloja tutkivassa komiteassa
syksysta 1952 lahtien. Lisdksi hin oli
Viestisadtion perustajajisen sekd Viesti-
saation kannatusyhdistyksen hallituksen

jasen. Hanen erotessaan valtion palve-
luksesta muodostettiin Viestisaétiossa
hanen nimeédén kantava Kenraalimaju-
ri Leo A Ekbergin rahasto”.

Kenraali Ekberg ehti hAimmastytta-
véssd madrin suorittaa tyotd eri alojen
jarjestoissa niiden johtavilla paikoilla.
Erityisesti ampuma- ja ratsastusurheilu
olivat hénelle ldheisid, josta osoitukse-
na oli hdnen pitkdaikainen toimintansa
Hameen Ampumapiirin hallituksessa,
UAY:n johtokunnassa, UAY:n puheen-
johtajana ja Upseerien metsastysyhdis-
tyksessd. Han toimi my6s Helsingin
Ratsastajien puheenjohtajana ja oli
johtokunnan jésen, Ratsastajain liiton
liittovaltuuston jésen ja puheenjohtaja
sekd liiton hallituksen puheenjohtaja.

Kenraali L A Ekberg siunattiin vii-
meiseen lepoonsa 13.10.1966 Helsingin
Krematoriokappelissa. Siunaustilai-
suudessa oli ldsnd omaisia, ystavia,
viesti-, sahko- ja muita teknillisid aloja
edustava saattovaki. Siunauksen suoritti
Kenttdpiispa T Laitinen.

Artikkelin toimittanut: Veli-Matti
Pesola

L VM
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Henkiloasiat:

Siirrot ja tehtiaviin
maidriimiset

- kapteeni Paavo
Kaivonurmi (MAAVE)
Maavoimien esikunnan
johtamisjérjestelméosastolla
sektorin johtajaksi 1.9.2016
lukien

- insindorieverstiluutnantti
Esko Kaleva (JARK)
Jarjestelmikeskuksessa
maajdrjestelméosaston teknisen
alan sektorijohtajaksi 1.10.2016
lukien

- majuri Timo

Lemmetyinen (PVTIEDL) 3.
logistiikkarykmenttiin 1.10.2016
lukien

- insinddrieversti Jouni
Muranen (JARK)
Jarjestelmékeskuksen
apulaisjohtajaksi 1.12.2016
lukien

- majuri Janne Jokinen
(PEJOJAOS) Puolustusvoimien
palvelukeskukseen
tiedonhallintayksikon
osastopaallikoksi 1.1.2017 lukien

- everstiluutnantti Juhapekka
Lotjonen (KARPR)
Maavoimien esikunnan
johtamisjérjestelmiosastolle
palvelupééllikoksi 1.1.2017
lukien

- everstiluutnantti Mika Seppé
(MAAVE) Kainuun prikaatiin
Pohjois-pohjanmaan ja Kainuun
aluetoimiston toimistopéallikoksi
1.1.2017 lukien

- everstiluutnantti Jari Seppéila
(JARK) Karjalan prikaatiin
Itd-Suomen viestipataljoonan
komentajaksi 1.1.2017

Ylennykset 25.8.2016
Luutnantiksi

- vanrikki Juho Salminen

Ylennykset 1.9.2016
Kapteeniksi

- yliluutnantti Markus Hakala

- yliluutnantti Aki Sikkinen

r
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Onnittelemme merkkipaivana

Veli Honkola 80 vuotta

urikassa syntynyt viestinta-
neuvos Veli Honkola tayttaa
80 vuotta 20.1.2017. Hin

teki pitkén ja monipuolisen uran pu-
helinalalla muun muassa Pohjanmaan
Puhelinosuuskunnan toimitusjohtajana.
Hén on toiminut vuosikymmenten ajan
ansiokkaasti tele- ja viestintdasioiden
eteenpdin viejand etenkin Pohjois-Suo-
messa. Honkola osallistui alan valta-
kunnallisen lainsddddnnon kehittdmi-
seen sekd poikkeus- ja kriisiaikojen
teletoiminnan jarjestamiseen.

Veli Honkola syntyi Kurikassa opet-
tajaperheeseen 20.1.1937. Lapsuus
ajoittui toisen maailmansodan vuosiin.
Haén kavi kuusi luokkaa IImajoen yh-
teiskoulua ja ldhti sen jalkeen vuonna
1956 suorittamaan varusmiespalvelusta
Viestirykmenttiin, josta kotiutui seuraa-
vana vuonna. Honkola toimi Eteld-Poh-
janmaan Puhelin Oy:ssé harjoittelijana
ja asentajana 1955-1962. Hén paitti
opiskella insindoriksi ja valmistuikin
puhelininsindoriksi Helsingin teknil-
lisestd oppilaitoksesta 1964 ja suoritti
samana vuonna Johtamistaidon opiston
koulutuspadllikkdkurssin.

Suomen Puhelinlaitosten Liitto pyrki
1960-luvulla tehostamaan koulutus-
toimintaansa paitsi puhelinlaitosten
henkildston, my06s puhelinlaitosten asi-
akasyrityksessd toimineiden puhelun-
vilittdjien ja muiden puhelinta ty6ssdan
kayttaneiden henkildiden kouluttami-
seksi. Honkola aloitti 1964 Puhelin-
laitosten liiton koulutuspaéllikkond ja
toimi tehtdvéssd vuoteen 1969 asti.

Honkola siirtyi 1969 Helsingin
Puhelinyhdistyksen suunnittelu- ja
HR-insinddriksi ja aloitti samana
vuonna myos Puhelinalan ammattien
keskustoimikunnan sihteerind. Honkola
valittiin 1974 Ylivieskassa toimineen
Pohjanmaan Puhelinosuuskunnan toi-
mitusjohtajaksi. Honkola toimi tdssé
tehtdvdssd aina vuoteen 2002 asti, jol-
loin jdi eldkkeelle.

Honkolan toimitusjohtajavuodet
olivat valtavan teknisen kehityksen ja
palvelujen monipuolistumisen aikaa.

Pohjanmaan Puhelinosuuskunnan
puhelinliittymien tilaajamaéra ldhes
kaksinkertaistui 1970-1976. Hanen
kaudellaan osuuskunnan liikevaihto
kaksikymmenkertaistui ja osuuskunta
saavutti erinomaisen taloudellisen ase-
man. Pohjanmaan Puhelinosuuskunta
kasvoi ja modernisoitiin viidenneksi
suurimmaksi yksikoksi yksityisten yhti-
6iden puolella Honkolan johdolla.

Honkolan johtamistydlle oli leimal-
lista pyrkimys uusimman teknologian
kéayttoon palveluissa, joita tarjottiin
seka yrityksille ettd yksityisille asiak-
kaille. Lukuisten luottamustoimiensa
kautta hdn vaikutti merkittavilla tavalla
telealan kehitykseen. Hin osallistui
myos nédkyvisti alan kehityssuunnasta
kéaytyihin keskusteluihin ja oli mukana
telelainsdddannon valmistelutydssa.

Honkolan toiminta edisti tele- ja vies-
tintdalan kehitystd myos kriisiaikojen
poikkeuksellisia oloja seké puhelin- ja
tietoliikennettd ajatellen. Han on osal-
listunut aktiivisesti maanpuolustustyd-
hon sekéd pyrkinyt edistimédn maan-
puolustustahtoon ja -taitoon liittyvié
kysymyksid Oulun ld4nin alueella.
Vapaa-ajalla Honkolan harrastuksiin
kuuluvat metséstys, ulkoilu, golf, digi-
seniori- ja rotary-toiminta sekd maan-
puolustustyd.

Honkola on toiminut monissa luotta-
mustoimissa, muun muassa Ylivieskan
kaupunginhallituksen 1. varapuheen-
johtajana 1979-1980, Ylivieskan seu-
dun kansanterveystyon kuntainliiton
liittovaltuuston jasenend 1979—-1992,
Oulun ld4nin viestialan varautumisryh-
mén jasenend 1990-1997 ja Ylivies-
kan Kokoomuksen puheenjohtajana
1976-1979.

Puhelinalalla hén on toiminut muun
muassa Telepohja Oy:n (Oy Telepohja
Ab vuodesta 1993) hallituksen jdsene-
néd 1983-2002, Oy Botnia Link Ab:n
hallituksen jésenend 1984-2002, Oy
Radiolinja Ab:n hallintoneuvoston jése-
nend 1994-2000, Puhelinlaitosten Liitto
ry hallituksen jasenend 1979-1984,
Telealan Edistamissaétio hallituksen
jasenend 1990-2002 ja puheenjohtajana
1994-2002 sekd Digiseniorit-ryhmén
perustajajasenend ja puheenjohtajana
2002 alkaen.

Muusta yhdistys- ja seuratoiminnasta
mainittakoon esimerkkeind Keski-Poh-
janmaan kauppakamarin hallituksen ja-
sen 1981-1986, Kalajokilaakson kaup-
pakamariosaston hallitus puheenjohtaja
1988-1990, Insindoriliiton hallituksen
jdsen 1972-1974, Yksityistoimialojen
Insindorien Liiton padsihteeri 1970—
1974, Viestiupseeriyhdistyksen valtuus-
kunnan jasen 1985-2000, Oulun ld&nin
Maanpuolustusyhdistyksen hallituksen
jasen 1994-2001, Viestikiltojen liiton
valtuuskunnan jasen 1996-1997, Ka-
lajokilaakson Golfin perustajajésen ja
hallituksen puheenjohtaja 1988—1991,
Ylivieskan Rotaryklubin presidentti
1985—1986 ja Rotarypiirin 1400 piiri-
kuvernoori 1992—-1993.

Viestimies-lehti esittdd [ampimét on-
nittelut merkkipéivin johdosta. €I

r
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Ainutlaatuinen
osaaminen

Tarjoamme uniikin
yhdistelman tietoturvallisia
ICT-ratkaisuja ja -palveluja:

— Tietoturva
— Tietoverkot

— Konesali

Kysy lisaa: sales@cygate.fi

* Toivotamme kaikille S
asiakkaillemme %«
ja yhteistyokumppaneillemme
rauhallista joulua
ja turvallista uutta vuotta!

Millog

www.millog.fi




TEKSTI: SIRKKA OJALA JA SAMUEL FABRIN

KUVAT: SIRKKA OJALA

Museo Militariassa kaksi uutta

vaihtuvaa

2017 valmistelua

Museon syyskausi on ollut
varsin kiireinen. Syksyn aika-
na museolla on muun muas-
sa avattu kaksi vaihtuvaa
nadyttelyd seka jarjestetty
Teemaseminaari ja useita
yleisoluentoja. Lisdksi vuo-
den 2017 toiminnan suun-
nittelu on aloitettu ”Nainen
maanpuolustuksessa ja ditina”
-teeman ymparille. Museolle
on myos myonnetty Suo-
mil 00 -status.

Lokakuun alussa avattiin Schmarden
100 vuotta — jddkdripioneerit ja pio-
neeriaselajin alku Suomessa -niyttely.
Nayttelylla muistetaan 25.7.1916 kay-
tyd Schmardenin taistelua ja jadkaripio-
neereja. Nayttelyn avajaisia vietettiin
kutsuvierastilaisuutena 7. lokakuuta.
Néyttelyn avasi Turvallisuuskomitean
paisihteeri, sotatieteiden tohtori Vesa
Valtonen. Avajaistilaisuudessa kuultiin
my0s otteita jadkéripioneerien paivakir-
jamerkinndista. Niitd yleisolle luki jaa-
kéripuvussa kersantti Santeri Erdranta
Panssaripioneerikomppaniasta.

Néyttely on rakennettu kahteen
osaan, joista ensimmaiisessé esitelldén
kuvin, esinein ja tekstein jadkéripionee-
rien vaiheita Saksassa — niin pioneerien
koulutusta kuin vaiheita rintamalla. Toi-
sessa osassa kisitelldéin pioneeriaselajin
alkuvaiheita seké jadkaripioneerien
roolia aselajin ensimmaéisind vuosina
itsendisessd Suomessa.
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nayttelya ja vuoden

Museonjohtaja, museoneuvos Jaakko Martikainen toivotti yleison tervetulleeksi
Pddmajan radiokeskus -ndyttelyn avajaistilaisuuteen.

Kaakkois-Suomen Viestikilta ry:n puheenjohtaja Tapio Teittiselle luovutettiin ava-
jaistilaisuudessa Maanpuolustuksen Viestisddtion myontdmad Jddkdrieversti A R
Saarmaan hopeinen ansiolevyke. Levyke mydnnettiin Teittiselle suurista viestitoi-
minnallisista ansioista. Kuvassa Tapio ja ndyttelyssd esilléd oleva AB-Radio VRCN,

P-12-4 ”Annabelle”.
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Paamajan radiokeskus
-ndyttely lainassa
Paamajamuseon
Viestikeskus Lokista

Marraskuun ensimmaisend pdivana
avattiin avoimena yleisotilaisuutena
toinen vaihtuva nayttely Pddmajan
radiokeskus. Néyttelyn on suunnitellut
ja toteuttanut Kaakkois-Suomen Viesti-
kilta ry. Nayttely on lainassa Mikkelista
Paamajamuseon Viestikeskus Lokista,
jonne néyttely palautuu kevaélla 2017.
Paamajan Radiokeskuksen liséksi nédyt-
telyssa kerrotaan Viestikeskus Lokista
seké salaisesta viestitysverkosta Suo-
messa vuosina 1944%1945.

”Padmajan Radiokeskus huolehti Paa-
majan radioyhteyksistd operatiivisiin
alajohtoportaisiin ja puolustushaarojen
esikuntiin. Aluksi radiokeskus toimi
Rantakylén kartanossa ja syksystd 1942
alkaen Urpolan kartanossa. Léhetinase-
mat sijaitsivat Mikkelin ympéristossa.
Radiokeskuksen toiminta loppui syk-
sylla 1945. Keskuksen palveluksessa oli
paillystod, miehistod ja lottia yhteensd
noin 140 henkiloa.

Avajaistilaisuudessa nayttelysta
olivat kertomassa Kaakkois-Suomen
viestikillasta puheenjohtaja Tapio Teit-
tinen ja Martti Susitaival. Teittinen ja
Susitaival ovat tyytyvéisid Museo Mi-
litarian nayttelylle osoittamiin tiloihin,
niissa nayttely saa arvoisensa huomion.
Avajaistilaisuudessa Kaakkois-Suomen
viestikilta lahjoitti museon kokoelmiin
ns. "Kaakon” viestiristin. Risti laitetaan
esille museon tykistd-, pioneeri- ja vies-
tiaselajien rauhanaikaisten joukko-osas-
tojen perinnehuoneeseen.

Molemmat uudet nayttelyt on sijoi-
tettu ulkondyttelyalueella sijaitsevaan
vaihtuvien néyttelyjen rakennukseen.

ad

Martti Susitaival esitteli ndyttelyn esineistod. Kuvassa muun muassa Liikennevas-
taanotin VRLK “Veera”.

Pddmajan radiokeskus -ndyttelyyn on saatu lainaksi esineitd myos Lohjan muse-
osta. Ndyttelyvitriinissd ovat muun muassa Kyynel-partioradio (VRHAG, M1 [ X).
Radio tuli tunnetuksi jatkosodan suomalaisten kaukopartioiden yhteysvdlineend.
Sen suunnittelu aloitettiin syksylld 1939 ja kyynel oli palveluskdytdssd jatkosodan
alusta ldhtien. Mallinumeroita oli kaikkiaan kaksitoista joista tuotantoon tuli kui-
tenkin vain kuusi. Toinen kuvassa oleva esine on "Matolaatikko”VLDHA. Se on
sota-ajan tunnetuimpia salaamislaitteita. Nimitys “matolaatikko” syntyi salaamis-
laitteen kalamiehen syottilaatikkoa muistuttavasta vanerisesta kotelosta.
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Vuonna 2016 myonnetyt viestiristit

Viestiristi soljella

Perdkorpi
Tervo
Hiukka
Paajanen
Ala-Hiiro
Karlamaa
Kellari
Luttinen

Reijo Erkki
Juha

Pertti

Tarmo Juhani
Mika

Kirsi

Janne

Lauri

yliluutnantti
kapteeni
luutnantti
insingdrimajuri
luutnantti
pédjohtaja
kapteeni
komentaja-

kapteeni

Solki viestiristiin

Hannula Kari Tapio
Kallio Timo Kalevi
Tasanen Jari Mikael
Pylkkénen  Heikki
Valkonen Mauri
Markko Kirsti Annikki
Venildinen  Reijo Kalevi
Maétta Timo Matti Tapani
Salonen Timo Pekka
Siira Markku Heikki
Karsikas Jarkko Antero
Kilvinméki  Sinikka Elina
Lukjanow Mikael
Kaipainen Mikko Sakari
Jokilehto Henrik

Sieppi Jarmo
Kotkavalkama Arto

Pohja Jari

Sakki Risto
Hynninen Jari
Korhonen Jukka
Jarmala Petteri
Laaksonen  Juhani

Rautio Markku
Heindaro Kimmo
Rantanen Heikki
Kellander Juha
Koskinen Jari
Vehvildinen Tommi
Borenius Tero

Yrttiaho Martti

Kokko Timo
Pulkkinen Tapio
Viestiristi
Puranen Aki Tapani
Harklin Hannu
Siimeld Ismo

Héanen Jarkko Juhani
Alanen Jussi Tapani
Salo Tero Tapio
Lintunen Kari

luutnantti
luutnantti
teknikkokapteeni

johtaja

toimitusjohtaja
kersantti
ylivédpeli
kapteeni
everstiluutnantti
ylivéadpeli
everstiluutnantti
kersantti
kapteeni

majuri
yliluutnantti
tiimipaéllikko
teknikkokapteeni
insindorieversti-
luutnantti
ICT-jérjestelma-
paallikko
osastopadllikko
henkilostopaallikkd
insindori-
komentajakapteeni
everstiluutnantti
insinddrimajuri
diplomi-insindori
diplomi-insindori
yliluutnantti
kapteeni
yliluutnantti
insinddrimajuri
insindorikapteeni
insinddrimajuri
insinddrimajuri

tietohallinto-
padllikko
osastopadllikko
kehityspaallikkd
kapteeni
diplomi-insindori
kapteeniluutnantti
insindori

Vaasa
Kajaani
Rovaniemi
Jyviskylda
Kajaani
Lapinkyla
Viiala
Littoinen

Imatra
Mikkeli
Riihimaki
Masku
Mikkeli
Petdjavesi
Jyviskyla
Hémeenlinna
Helsinki
Jyviskyld
Hémeenlinna
Jyviskyld
Hémeenlinna
Tampere
Tervakoski
Rovaniemi
Riihimaki
Lempaala

Espoo

Kuopio
Kuopio
Turku

Turku
Helsinki
Riihimaki
Riihimaki
Héameenkyro
Pori
Kuusankoski
Kinkomaa
Rovaniemi
Oulu

Turku

Keuruu

Helsinki
Vantaa
Hémeenlinna
Tampere
Helsinki
Riihimaki

Kaipanen
Ahola

Riipinen
Laitinen
Turunen
Hyvirinen
Juutistenaho
Mattanen
Jokela
Sivonen
Lounasvuori
Jokinen
Gron
Kangaskoski
Forsman
Falck
Metsila
Lammela
Koskenvuori
Sorsa
Kaipainen
Mitrunen
Ryytty
Agren
Bergman
Pasanen
Kujala
Hytonen
Ilves
Pekkarinen
Piijanen
Kohonen
Viinikka
Mikkonen
Myllyaho
Polojérvi
Muhonen
Haapamiki
Vironen
Holmlund
Partinen
Multisilta
Kohonen
Vepsildinen
Nuutinen
Huomo
Rossi
Vilimaki
Eronen
Huurinainen
Keinonen
Liimatainen
Vilkman
Sundberg

Rissanen

Kenneth jérjestelmainsindori

Gitte Maarit ICT-jérjestelma-
paallikko

Pekka Sakari insinddrikapteeni

Jani Veli Petteri  yliluutnantti

Harri Tapani luutnantti

Hannu Juhani teknikko

Martti Ensio kapteeni

Timo Terho teknikkokapteeni

Veli-Matti kapteeni

Juha-Matti védpeli

Mikko yliluutnantti

Sami védpeli

Mika Petteri védpeli

Heli insindori

Jyrki insinddrikapteeni

Petri yliluutnantti

Pentti Esko Olavi  insindori

Mika Yr1jo urakoitsija

Valtteri Tapani ylipursimies

Marko Kristian yliasentaja

Jenni ylipursimies

Jouni Kalervo ATK-suunnittelija

Timo Jukka yliluutnantti

Eero Olavi kapteeniluutnantti

Jan-Kristian yliluutnantti

Pertti jarjestelmainsindori

Laura Marja Johanna KTM

Ilkka Kristian asentaja

Miika Markus Ensio yliluutnantti

Raino

Jukka Antero
Juha Petteri
Veli Markus
Jani Juhani
Jarkko Tapio
Juha Tapio

Jari Kullervo
Tapio Herman
Tommi Henrik
Tomas Kristian
Kari

Petri Pertti Elias

jarjestelmainsindori

tutkamekaanikko
kapteeni
kapteeni
kapteeni
Ylivédpeli
Kapteeni
Insindorimajuri
Insindorimajuri
kapteeni
kapteeni
everstiluutnantti
ylivédpeli

Anne Maria Helena kapteeni

Mikko Johannes
Tuomas Jaakko
Pasi Tapani
Toivo Johannes
Marko Petteri
Jussi Martti Ilmari
Henri Antero
Maria Merituuli
Sakari Antero
Andro Markku
Seppo

Markku Kalevi

Romakkaniemi Tuomo Juhani

Salo

Helio

Lappi

Kirsi

Erkki

Juha

kapteeni

védpeli

kapteeni
kapteeni
kapteeni
kapteeni
kapteeni
kapteeni
insinddriluutnantti
kapteeni
valmius-
suunnittelija
kehitys- ja tieto-
hallintopéallikko
tekninen
palvelupaillikko
Chief Network
Specialist

Chief Security
Officer
toimitusjohtaja

Tampere
Tampere

Riihimaki
Lapinlahti
Kuopio
Kuopio
Rovaniemi
Rovaniemi
Rovaniemi
Viiala
Nokia
Tampere
Tampere
Hameenkyrd
Tampere
Nokia
Turku
Poytyd
Masku
Espoo
Raasepori
Kirkkonummi
Lahti
Turku
Kaarina
Jyviskyla
Kangasala
Jyviskyla
Suolahti
Jyviskyla
Jyviskylad
Lahti
Jérvenpad
Kérkola
Muurame
Jyviskyla
Uurainen
Kerava
Séakyla
Nousiainen
Tampere
Tampere
Mikkeli
Mikkeli
Mikkeli
Valkeala
Imatra
Pirkkala
Lemi
Sipoo
Luumaki
Riihimaki
Porvoo
Sastamala

Kuopio
Rovaniemi
Helsinki
Helsinki

Helsinki
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Koponen

Saariméaki
Moilanen
Jylha
Hirvonsalo
Salminen

Penttinen
Karhu

Kivi
Kiviharju
Kolehmainen
Lehtonen

Peltonen
Rajala
Valkeajérvi

Vihékoski

Vilkki
Syrjaldinen
Asikainen
Kainumaa
Lehtonen
Hautala
Hokkanen
Jokihaara
Kylménen
Peltola
Tarvainen

Ruuhonen
Meri
Knuutinen
Lahteenmaki
Salo
Koivisto
Ronkkonen
Hékkinen
Kulju

Heikkila
Koivisto
Kopi

Lainio
Lammes
Nieminen
Sainio
Soéderlund

Kilpinen
Multanen
Vuorimaki

Pulkkinen
Rajala

Salerto
Ekman
Marjamaki
Kiviharju
Maéenalusta
Vainio
Melgin
Rantahalvari
Jaakola
Leppédnen

Harri

Jarkko

Jouko Johannes
Sauli Olavi
Juha-Matti
Kirsi Marianne

Simo Eero Olavi
Saila Tuulia
Jarkko Kristian

hallituksen
puheenjohtaja
johtaja
myyntipaillikko
kapteeni
kapteeni
ICT-erityis-
asiantuntija
insindorikapteeni
viestittdja
kapteeni

Jere Jeremias Oskari insinddrikapteeni

Seppo Olavi
Tomi Kristian

Sari Hannele
Tero Lauri Taneli
Jarmo Tapio

Juha

Anne Anitta
Petri
Riikka
Jorma
Sirkka
Matti

Arto

Harri
Esa-Heikki
Matti

Pasi

Juha
Jani
Petri
Heikki
Ari
Arto
Veikko
Timo
Risto

Jani
Mats
Ari

Juha
Marit
Teemu
Sakari
Hans

Jarno
Miikka
Tomi

Janne
Jari

Sami

Sami
Veli-Pekka
Mikko
Kari
Seppo

Jari

Arto

Timo

Juha

suunnittelija
ICT-erikois
suunnittelija
viestittdjien valvoja
suunnittelija
insingorikapteeni-
luutnantti
ICT-erikois-
suunnittelija
viestittdja
kapteeni
ICT-asiantuntija
ICT-asiantuntija
ICT-asiantuntija
kapteeni
insindorikapteeni
kapteeni
kapteeni
kapteeni
Projekti-
koordinaattori
ICT-asiantuntija
majuri

kapteeni
kapteeni
yliluutnantti
toimistoteknikko
teknikkokapteeni
insindorikapteeni
insingori-
yliluutnantti
kapteeni
teknologiajohtaja
sovelluskehitys-
insindori
yliluutnantti
kersantti
teknologiajohtaja
kapteeni
sahkoasennus-
tyonjohtaja
jérjestelmainsingori
projektipaallikko
ICT+jérjestelma-
paallikko
insindorikapteeni
insindoriyli-
luutnantti
insindori
yliluutnantti
insindorimajuri
tekniikan tohtori
tutkija
everstiluutnantti
kapteeni

majuri

kapteeni
kapteeni

Helsinki

Espoo
Kajaani
Kajaani
Helsinki
Turku

Jyviskyla
Tampere
Jyviskyla
Jyviskyld
Mikkeli
Tampere

Tampere
Turku
Turku

Ylgjarvi

Tampere
Mikkeli
Mikkeli
Tampere
Tampere
Rovaniemi
Laukaa
Keuruu
Oulu
Keuruu
Laukaa

Helsinki
Tikkakoski
Kajaani
Kajaani
Kajaani
Kuopio
Kuopio
Juupajoki
Tampere

Nokia
Parainen
Lempéaild

Kaarina
Masku
Tampere
Turku
Masku

Hémeenlinna
Yl1ojérvi
Ahtiri

Tampere
Jyviskyla

Jyviskyla
Jyviskyld
Loimaa
Villdhde
Espoo
Riihimaki
Uurainen
Sakyla
Helsinki
Riihimaki

Reihe Sofia kapteeniluutnantti ~ Vantaa
Penttinen Mikko kapteeni Kouvola
Kannisto Lari apulaisosasto- Jyviskylad
paallikko
Riikonen Ari luutnantti Lappeenranta
Nuuja Jaakko ylitarkastaja Mikkeli
Kaivonurmi  Paavo kapteeni Kouvola
Pylvéndinen Yrjo johtaja Hirvensalmi
Koivukoski  Janne valmiusjohtaja Helsinki
Salminen Jouni diplomi-insindori Espoo
Talvitie Jyrki K. konsuli Pori

VIESTIUPSEERIYHDISTYS
tiedottaa:

Viestiupseeriyhdistys ry:n jasenmaksu vuodelle 2017

on 20,00 euroa. Jisenmaksu peritiddn tammikuussa 2017
ensisijaisesti sahkopostilla lahetettavilla laskulla. Tarkistakaa
ettd maksatte jasenmaksun oikealla viitenumerolla. Niille,
joilla ei ole sdhkdpostia, lasku lédhetetddn normaalisti
postitse. Niitd jésenid, jotka eivit ole vield ldhettédneet
sdahkopostiosoitettaan, jota lukevat sdéinndllisesti, pyydetddn
lahettdmé&én se joulukuun kuluessa sihteerille (sihteeri@
viestiupseeriyhdistys.fi).

Jasenid pyydetdin ilmoittamaan myds osoitteenmuutoksensa
ajoissa, jotta esimerkiksi Viestimies-lehti tulee oikeaan
osoitteeseen. Osoitteenmuutos tapahtuu parhaiten yhdistyksen
kotisivujen kautta www.viestiupseeriyhdistys.fi.

Yhdistyksen kotisivuilta jasen voi myos lukea ennakkoon
Viestimies-lehden paikirjoituksen ja siséllysluettelon seké
muita ajankohtaisia asioita, jotka eivét ehdi lehteen.

Niille jasenille, jotka eivit ole maksaneet vuoden 2016
jasenmaksuaan, ei Viestimies-lehted endd 14hetetd vuonna
2017.

Viestiupseeriyhdistyksen ja Maanpuolustuksen viestisddtion
toiminnanjohtajat vaihtuvat vuoden vaihteessa. Uutena
toiminnanjohtajana sekd VUY:ssé ettd MPVS:ssi aloittaa
1.1.2017 evl evp Harri Reini. Harrin tavoittaa sdhkopostitse
osoitteesta toiminnanjohtaja@viestiupseeriyhdistys.fi.

Toiminnanjohtaja




HONEST TECHNOLOGY™ ORBISIN
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REHELLISTA TIEDONSIIRTOA

Sinne, missa tietoa tarvitaan.

Viestiupseeriyhdistys jirjestdd seminaarin

Tietoyhteiskunnan toimivuuden turvaaminen
13.-14.2.2017

Seminaarissa kisitellddn kansainvilisessd ja kotimaisessa toimintaympéristossd tapahtuneita muu-
toksia ja arvioidaan niiden vaikutuksia yhteskunnan toimivuuteen.

Seminaari on tarkoitettu organisaatioiden tietoverkkojen suunnittelusta, ratkaisuista, toimintavar-
muudesta ja tietoturvallisuudesta vastaaville.

Puhujina kansliapdillikko Pdivi Nerg, MCDC-koordinaattori Juha-Antero Puistola Turvallisuusko-
mitea, prof Jukka Manner Aalto-yliopisto, prof Jaan Praks Aalto-yliopisto, Head of Ericsson PSIRT
Mikko Karikytd LM Ericsson, padekonomisti Heidi Schauman Aktia, toimittaja Jessikka Aro YLE,
vastaava tuottaja Minna Hannula YLE, johtaja Jarkko Saariméki Viestintdvirasto, tutkimusjohtaja
Aki Siponen Microsoft Oy, prikaatikenraali Mikko Heiskanen Puolustusvoimat, yksikon paillikko
Joni Sétila Suomen Turvallisuusverkko Oy, tutkimusjohtaja Olli Klemola Puolustusvoimien tutki-
muslaitos ja CSS Arttu Lehmuskallio TeliaCompany Oyj.

Seminaarin tarkempi ohjelma sekéd ohjeet ilmoittautumisesta on julkaistu Viestimies-lehdessi
3/2016 ja www-sivuilla www.viestiupseeriyhdistys.fi. Paikkoja rajoitetusti.

13.2. iltapdivén tilaisuus on Microsoftin Oy:n tiloissa Keilaniemessi ja ilta- sekd 14.2. ohjelma ris-
teilynd Helsingistd Tallinnaan m/s Silja Europalla.

Lisétietoja antavat:

Juha Petéjdinen 050 520 1403 tai juha.petajainen@elisa.fi ja
Martti Aho 040 581 7773 tai sihteeri@yviestiupseeriyhdistys.fi Tervetuloa!
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Kutsu Paijiat-Héimeen Viestikillan perustavaan kokoukseen la 4.3.2017 klo 13:00

Lahden Radioméelld tehddén lauan-
taina 4.3.2017 suomalaista radion ja
viestinnén historiaa. Péijat-Hdmeeseen
synnytetiédn viestikiltojen perheeseen
uusi jésen tyonimelld Péijat-Hdmeen
Viestikilta.”

Vaikka kyseesséd on uuden viestikil-
lan perustaminen, on kyseessi samalla
my0s 1970-luvulla toimineen mutta
1980-luvun puolivilissé lakkautuneen
”Lahden Viestikillan” toiminnan el-
vyttdminen. Osa silloisen yhdistyksen
jasenistd on edelleen vahvasti mukana
viestinnissa.

Lahti on radion ja
radioharrastuksen
paakaupunki

Péijat-Hameessé ei miesmuistiin
ole ollut varsinaista puolustusvoimien
viestijoukkoa, mutta viesti ja viestin
perinteet ovat voimakkaasti elédneet
Lahden ylpeyden, pitkd-aaltoaseman ja
sen mastojen juurella. Lahden Radio- ja
tv-museo on edelleen ainoa alan valta-
kunnallinen museo vaalien perinteita.

Ei ole turhaan sanottu, ettd Lahti on
tdnd pdivand radioharrastuksen paikau-
punki. Myds MPK:n Paijat-Himeen
koulutus- ja tukiyksikén ja Suomen
suurimman radioamatoorikerhon, Lah-
den Radioamatdorikerho ry:n, OH3AC;
yhteisty0 on siivittinyt maamme tietta-
visti ensimmaéiset MPK:n kurssikalen-
terissa olevat radioamatddrikurssit ja
MPK:n nimissd olevan radioamatooria-
seman OI3MPK.

Viestikilta yhdistaa
viestinnan ja radion
ammattilaiset ja harrastajat

Viestikilta yhdistda viestinnén ja
erityisesti radioiden piirissi toimivat -
joiden ammatti tai harrastus se on tai
jotka muuten ovat nédistd asioista kiin-
nostuneita. Viestikilta kehittdd yhteis-
tyOta ja jérjestdd esitelmid, koulutusta
ja yhteisid tilaisuuksia. Osa viestikillan
toiminnasta liittyy my6s maanpuolus-
tukseen ja sen kohottamiseen ja vaali-

miseen. Viestikiltojen toiminta on kai-
kille kansalaisille avointa vapaachtoista
tyOtd asemaan, ikddn, sukupuoleen tai
sotilasarvoon katsomatta. Tyohon toi-
vottavasti osallistuu runsaasti henkiloita
eri jarjestoistd sekd yhteistyo- ja asian-
tuntijaryhmista.

Koska viestiasioiden ja viestiliiken-
teen rooli yhteiskunnassa koskettaa
paivittdin ldhes jokaista henkil6d, on
myos Viestikillan toiminnan kohdattava
asiasta kiinnostuneet henkilt samojen
periaatteiden mukaisesti. Viestikillan
erddnd tirkednd kohderyhméné on
my0s nuoret ja heiddn saamisensa
mukaan viestintddn joko ammattina tai
harrastuksena.

Ohjausryhmalla laaja tausta

Ajatus viestikillan perustamisesta on
tullut paikallisesta yhteistoiminnasta
mutta laajentunut niin, ettd uuden vies-
tikillan ohjaustydryhméan ovat muodos-
taneet MPK:n Piijat-Hameen yksikon
paillikkoé Aarne Kumpulainen; seké
viestivastaava Esko Sutela, Viestikilto-
jen Liiton 2. varapuheenjohtaja Pekka
Wallenstjerna seka valtuuskunnan jasen
Martti Rusi ja Lahden Radioamatdori-
kerho ry:n, OH3AC; kunniajésen Pentti
Lareva, OH3TY; seki hallituksen jdsen
Jari Jussila, OH2BU.

Kutsu perustavaan
kokoukseen,
juhlaesitelmaan,
tutustumiseen juuri
avattuun uudistettuun
Radio- ja tv-museoon
sekd Lahden MM-
kisoihin.

Paijat-Hameen Viestikillan perusta-
va kokous pidetddn Lahden Radio- ja
tv-museon auditoriossa lauantaina
4.3.2017 klo 13:00. Kokoukseen kut-
sutaan kaikki viestikillan toiminnasta
kiinnostuneet yritykset, yhteisot ettéd
yksityiset henkil6t. Samoin kokoukseen
toivotetaan tervetulleiksi muiden vies-
tikiltojen, viestinti- ja maanpuolustus-
yhteisdiden ja lukuisien viestintién liit-

tyvien harrastusyhdistyksien jésenet ja
edustajat sekd alan museoiden edustajat.

Perustavassa kokouksessa hyvék-
sytddn yhdistyksen sddnnot, toiminta-
suunnitelma ja talousarvio seka valitaan
hallitus ensimmaiselle toimintavuodel-
le. Perustavalle kokoukselle esitetddn
hyvéksyttavaksi myos liittyminen Vies-
tikiltojen liittoon.

Perustavan kokouksen yhteydessa
kuullaan my0s alan ajankohtainen huip-
puesitelma.

Ennen kokousta tai kokouksen jél-
keen on mahdollisuus tutustua saman
viikon tiistaina 28.2.2017 avattuun,
uudistettuun Lahden Radio- ja tv-mu-
Seoon.

Lahden MM-kisat pidetddn 22.2.-
5.3.2017. Tervetuloa my6s MM-kisojen
ohessa perustavaan kokoukseen.

Perustavan kokouksen tarkka ohjel-
ma ja esitelmén aihe seké esimerkiksi
Pdijat-Hameen Viestikillan alustavat
sdaanndt, toimintasuunnitelma julkais-
taan véliaikaisessa osoitteessa www.
oh3ac.fi/PH Viestikilta vuodenvaihteen
jélkeen, hyvissé ajoin ennen kokousta.
Perustajajaseneksi tullaan hyviksymééan
my0s ne henkild tai yhteisot, jotka eivit
paise perustavaan kokoukseen mutta
etukiteen ilmoittavat halunsa olla pe-
rustajajésenia.

Perustavaan kokoukseen ja toimin-
taan liittyviin kysymyksiin vastaa oh-
jausryhma osoitteessa: phviestikilta@
gmail.com. VM )
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Nyt se on selvitetty perinpohjaisesti

ELISAN 4G-VERKKO ON

SUOMEN
NOPEIN

elisa.fi/vertaaverkkoja
*Lahde ECE Oy.
Tutkimus 10/2016.
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Drakan optinen kenttdviestikaapeli taipuu hankalaankin luotettava viestintdjdrjestelma nopeasti ja vaivattomasti
maastoon. Ainutlaatuisen BendBright™ -kuidun ansiosta  juuri sinne, missa yhteyksia tarvitaan. Maalla, vesistdssa
kaapelilla on poikkeuksellisen hyva taivutussietoisuus ja  jailmassa. Vaativissa olosuhteissa turvallinen laajakaista
se sdilyttda toimintavarmuutensa tiukoissakin mutkissa.  rakennetaan kustannustehokkaasti Drakan yksimuoto- ja
Liikuteltavilla valokaapeleilla on mahdollista rakentaa monimuotokaapeleilla.
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