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Kaupalliset pienlennokit ovat potentiaalinen riski ilmailulle, kriittiselle
infrastruktuurille, huippukokouksille seka muille massatapahtumille.
R&S®ARDRONIS antaa tilannetietoisuutta radiospektrista ja varoittaa
potentiaalisista lennokkiuhkista, jopa ennen kuin lennokki on ilmassa.
Se paikantaa lennéttdjan sijainnin ja estda lennokin paasyn lentokielto-
alueelle. R&S®ARDRONIS antaa tehokkaan suojan lennokkiuhkia vas-
taan, joko itsenaisena tai osana laajempaa sensorifuusiojarjestelmaa.

www.rohde-schwarz.com/ad/ardronis
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Puolustuskykya turvataan

kaikissa toimintaymparistoissa

altioneuvoston esitys puolus-

tusselonteoksi saatiin késiteltya

ja hyvéksyttyd. Asiakirja on
erittdin kattavasti valmisteltu ja hyvin
tiiviiseen kokonaisuuteen on saatu
mahdutettua kaikki keskeiset maanpuo-
lustuksen kehittdmiseen liittyvat osako-
konaisuudet. Néiltd osin selonteon his-
toriallinen eriyttdminen turvallisuuspo-
liittisesta selonteosta puolsi varmastikin
paikkansa. Selonteko antaa hyvén poh-
jan Puolustusvoimien systemaattiselle
kehittdmiselle pitkille tulevaisuuteen.
Laajalla parlamentaarisella késittelylla
samalla varmistettiin linjausten jatku-
minen erilaisissa tulevaisuuden poliit-
tisissa mielipideilmastoissa. Riittdvan
pitkélle tahtddvilld selonteoilla varmis-
tetaan jatkossakin maanpuolustuksen
pitkdjénteinen kehittiminen.

Puolustusselonteko palauttaa Puolus-
tusvoimille riittdvéan, uskottavan rahoi-
tustason: toiminta saadaan kddnnettya
takaisin kehittdmisen tielle. Maavoimi-
en vanhenevien suorituskykyjen kor-
vaaminen saadaan taas suunnitellusti
etenemédn. Merkittdva linjaus on myds
vanhentuvien meri- ja ilmavoimien
padkalustojen uusiminen puolustusbud-
jetin ulkopuolisella erityisrahoituksella.
Johtamisjarjestelmialan nikokulmasta
tyydytykselld selonteosta on pantavis-
sa merkille kybertoimintaympériston
nouseminen maa-, meri- ja ilmaulottu-
vuuksien rinnalle keskeisend toimin-
taymparistond. Hybridiuhkien aikakau-
della kyberin merkitys niin uhkien kuin
mahdollisuuksienkin nikoékulmasta on
huomioitu selonteossa kattavasti. Ndh-
tavéksi jaa, milloin Puolustusvoimiin
saadaan televisiossa asiantuntijankin
suusta mainittu erityinen kyberjoukko-
jen komentaja. Kybertoimintaymparistd
erityispiirteineen tarvitsee maa-, meri-
ja ilmavoimien tapaan jatkossakin omat
asiantuntijansa ja paatoksentekijansa.

Selonteossa nostetaan myds paikal-
lispuolustuksen tarpeet asianmukaisesti
esille. Minulla oli mahdollisuus osal-
listua maaliskuussa Oulussa Kainuun
prikaatin johtamaan paikallispuolustus-
harjoitukseen (Oulul7). Harjoituksessa
oli aistittavissa eri turvallisuus- ja pai-
kallisviranomaisten yhteinen tahtotila
hybridiuhkamaisiin tilannekehityksiin
vastaamiseksi. Hienoa oli ndhd se ke-
hitysty6, mité eri toimijat aivan viime
vuosina ovat tehneet yhteiskuntamme
kriisinsietokyvyn ja toiminnan jatku-
vuuden turvaamisen kehittdmiseksi.
Osin ndiden asioiden ymparilld oltiin
my0s yhdistyksemme kevéan ajankoh-
taisseminaarissa, josta viestikadettien
ansiokas artikkeli tdimén lehden sivuilla.
Lisaa herkkua on sitten tarjolla syys-
kuussa A.R. Saarmaan piivénd, jolloin
Riihiméelld jarjestetddn erityinen pai-
kallispuolustukseen ja sen johtamisen
problematiikkaan keskittyvé seminaari.
Tapahtumaan tarjotaan osallistumis-
mahdollisuus myos videoneuvotteluna
ympéri maata Puolustusvoimien eri toi-

mipisteiden tukemana. Paikallispuolus-
tuksen ja yleisesti koko yhteiskunnan
toiminnan jatkuvuuden turvaamisen
johtamisessa ajantasaisine tilannekuvi-
neen riittdd meilld kaikilla jatkossakin
toita.

Hiihtokansaa hellittiin maaliskuussa
erinomaisesti Lahdessa jarjestetyilla
maailmanmestaruuskilpailuilla. Itsel-
lakin oli mahdollisuus yhden paivin
verran padstd nauttimaan kisatunnel-
masta. Tdytyy sanoa, ettd kylld oli
jérjestdjat kyenneet loihtimaan upeat
kansainvilisen tasot hiihtokarnevaalit.
Oman vierailun kruunasi livo Niska-
sen palkintojenjako Lahden torilla ja
Maamme-laulu: tippa oli kieltimatta
linssissé. Kiitosta saaneista kisajérjes-
telyistd seka pitkdstd aikaa saavutetusta
urheilullisesta menestyksestd on syyta
osata ulosmitata kaikki positiiviset yh-
teiskunnalliset vaikutukset. Tahédn kun
lisdtddn talouden varovaisen positiiviset
ennusmerkit, niin eihén téstd ole Suo-
men 100-vuotisjuhlankin kunniaksi jél-
leen kerran kuin yksi suunta: ylospain!

Kaésissdnne olevan numeron teemana
on kyberturvallisuus: pitkélti yhteiskun-
nan toiminnan jatkuvuuden turvaamisen
nikokulmasta tarkasteltuna. Digitaali-
suuteen liittyvien osakokonaisuuksien
ymparilld pyoritddn todennédkdisesti
myos loppuvuoden numeroissa. Toivo-
tan kaikille lehden lukijoille aurinkoista
ja samalla vahdlumista kesaa!

Pédtoimittaja
Tero Palokangas
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Insta DefSec - kriittisten tietojarjestelmien ja kyber-
turvallisuuden erikoisosaaja vuosikymmenien koke-
muksella.

Ymméarrdmme sotilaallisen toimintaympariston vaati-
mukset ja tuomme digitalisaation mahdollisuudet
turvallisesti osaksi kriittisia toimintaympa-
ristdjd. Autamme asiakkaitamme hyddyntdmaan
uusia toimintamalleja, kehittamaan viranomais-
yhteisty6ta, ratkaisemaan kansainvalisen
yhteensopivuuden kysymyksia, tehostamaan tilan-
netietoisuutta ja suorituskykyd seka nostamaan
tietoturvallisuuden toiminnan edellyttamaélle tasolle.

e Tiedustelu-, valvonta- ja johtamisjarjestelmat

e H&ta- ja halytyskeskusjarjestelmat

e Rikostorjunnan ratkaisut

e Kyber- ja tietoturvaratkaisut

e Kokonaisarkkitehtuurin, hankejohtamisen ja
elinkaaren tukipalvelut

Suomalainen Insta-konserni on riippumaton
perheyritys, joka palvelee asiakkaitaan jatku-
van toimintavarmuuden ja teknologiakehityk-
sen kumppanina. Konserniin kuuluvat myos
Insta ILS Oy, Insta Automation Oy ja Insta
Innovation Oy.

instadefsec.fi



Martti Lehto sotatie-
teiden tohtori, eversti
evp. toimii kyberturval-
lisuuden professorina
Jyviskyldn yliopiston
informaatioteknologian
tiedekunnassa.

Valtiokonttorin selvityksen mukaan
”digitalisaatio ei ole ilmioné uusi, mutta
sen vaikutukset ovat laajemmat kuin
aiemmin on ajateltu. Tdmén pdivén ja
erityisesti tuleva digitalisaatio on val-
lankumouksellista, toimintaa mullista-
vaa uudistamista. Ellei ajattelua samalla
muuteta, on vaarana, ettd vanhojen
toimintatapojen péélle rakennetaan au-
tomaatiota, joka tekee prosessista vain
entistd kalliilmman.” Raportin mukaan
keskeisid digitalisaation teknologiatren-
dejé ovat sosiaalinen media, analytiik-
ka, teollinen internet, mobiiliteknolo-
gia, pilvipalvelut ja Big data.

EU komission ndkemyksen mukaan
“todistamme parhaillaan uutta teollista
vallankumousta, jonka taustavoimina
ovat digitaalinen data, tietokoneistumi-
nen ja automatisoituminen. Thmisten
toiminta, teolliset prosessit ja tutkimus
johtavat kaikki datan kerddmiseen ja
késittelyyn ennen ndkeméttomasséi
mittakaavassa. Tdmé vauhdittaa uusien
tuotteiden ja palvelujen seké uusien
litketoimintaprosessien ja tieteellisten
menetelmien syntymistd.”

Tulevaisuuden palvelut perustuvat
thmisten, tiedollisten toimijoiden ja
alykkdiden koneiden ekosysteemiin.
Kehittyvissé digitaalisessa yhteiskun-
nassa mahdollisuuksien tila laajenee.
Tilaa laajentavat kyberfyysiset toisiinsa
kytkeytyneet jarjestelmit, vuorovai-
kutteisuus, itse tuottaminen ja jaka-
minen, seké koneiden édlykkyyden ja
kyvykkyyden kasvu. Digiyhteiskunta
on muuttumassa hybridiyhteiskunnaksi,
jossa ihmiset, koneet ja palvelut muo-

TEKSTI: MARTTI LEHTO
KUVAT: DARPA, MARTTI LEHTO, PUOLUSTUSVOIMAT

Kyberturvallisuuden
kehittyminen

Digitalisaation vaikutukset koskevat laajasti yksiloita, organisaa-
tioita, yrityksid ja Puolustusvoimia sekd yhteiskuntaa yhteisesti.
Digitalisaatiossa on kyse yhteiskunnallisesta prosessista, jossa hyo-
dynnetain informaatioteknologisen kehityksen uusia mahdolli-
suuksia. Samalla lisddntyvat uhat ja riskit, mikali kyberturvallisuus
ei ole digitaalisen yhteiskunnan sisidanrakennettu ominaisuus.

dostavat yhteen sulautuneen kyberfyy-
sisen maailman.

Ty6n tekeminen on myds muuttunut.
Tyotd ei endd tehdé perinteisen luotetun
yritysverkon sisépuolella yhdessé ja sa-
massa toimistossa. TyOntekijét haluavat
liikkkua. Liséksi heilld voi olla useita
erityyppisid péitelaitteita - yrityksen
tai omia - joiden kyberturvallisuuden
hallinta voi olla haasteellista. Myos
pilvipalveluiden kéyttd on lisdéntynyt.
Sovellukset ja palvelut ovat nykyéén in-
ternetissd ja pilvessd, kun ne ennen oli-
vat yrityksen turvallisessa sisédverkossa,
johon yritykselld oli nakyma. Nyt usean
yrityksen datakeskukseen on jadnyt
vain rajoitettu kasittelykapasiteetti,
rajoitettu tietovarasto sekd yrityksen
ydinimmateriaaliomaisuus.

Erilaiset verkostot ovat levittdytyneet
lahes kaikille elimén alueille. Yhteis-
kunnan kaikki elintdrkeét toiminnat
ovat verkottuneita, miké tarkoittaa ajas-
ta ja paikasta riippumatonta toimintaa ja
toimintojen hallintaa. Itse informaation
ohella informaatioinfrastruktuurista on
tullut tarked osa kansallista kriittistad
infrastruktuuria.

Kyberhyokkaysten
trendit

Yrityksien tietoverkkoihin ja jirjes-
telmiin kohdistuu yhd enemmén koh-
distettuja hyokkéyksia, tietoturvalouk-
kauksia seka haittaohjelmatartuntoja.
Vuosien 2012-2016 aikana havaittujen
haittaohjelmien méairéd on kasvanut 100
miljoonasta 600 miljoonaan. Hydk-
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kaykset ilmentyvit erilaisina luotta-
mukselliseen tietoon kohdistuvina tieto-
murtoina, kuten hyokkayksina liikeyri-
tysten asiakastietorekistereihin. Organi-
saatioihin kohdistuu liiketoimintaa hait-
taavia palvelunestohyokkayksid, joiden
taustalla taloudellisen edun tavoittelu
tai poliittisesti motivoitunut haitanteko.
Tiedusteluorganisaatiot pyrkivit kerdi-
maén hyokkaéjaa kiinnostavaa tietoa
poliittisen, taloudellisen tai sotilaallisen
edun saavuttamiseksi. Yksityishenki-
16ihin kohdistuu hyokkayksi, joilla
yritetddn saavuttaa taloudellista hyotyd,
esimerkiksi kalastelemalla pankki- tai
muiden jérjestelmien kdyttdjatunnuksia
ja salasanoja tai luottokorttitietoja.

Erityisen haitallisia ovat olleet koh-
distetut hyokkaykset (APT), joissa
kohde on valittu tarkasti ja kohteesta
on myos keritty tarvittava maaré tietoa
hyokkéyksen mahdollistamiseksi. Koh-
distetuissa hyokkéyksissd hyokkéa;a
hy6dyntdi aktiivisesti 16ydettyja koh-
deorganisaation palvelujen haavoittu-
vuuksia ja heikkouksia. Hyokkdykset
kohdistetaan kansallisiin salassa pidet-
téviin tietoihin, aineettomiin padomiin
ja henkilotietoihin. Hyokkéyksid
voidaan muuntaa ja kehittdi, jotta voi-
daan hyodyntdd kohdeorganisaation
heikkouksia mahdollisimman hyvin.
Kohdistetut hyokkiykset toteutetaan
usein kampanjoina, jolloin ne koostuvat
sarjasta epdonnistuneita ja onnistuneita
yrityksid paédstd syvemmalle ja syvem-
maélle kohdeorganisaation verkkoon.
Yleinen arvio on, ettéd jatkuvien kohdis-
tettujen hyokkéysten takana on usein
jokin valtiollinen toimija tai valtion
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DARPA:n kehittdmd miehittdmdton ACTUV-sukellusveneiden etsintdalus Sea Hun-
ter.

kanssa hyvin ldheisesti toimiva rikollis-
ryhmé, koska nédiden hyokkaysten suun-
nittelu ja toteutus vaativat merkittavia
taloudellisia panostuksia ja osaamista.

APT-hyokkéyksien lisdksi erityyp-
pisid lunnaita vaativia haittaohjelmia
(Ransomware) on viime vuosina
havaittu erittdin laajasti ja niistd on
tullut erdénlainen trendi-ilmio. Lunnas-
haittaohjelmahyokkayksissd kohteen
paitelaite kaapataan rikollisen kéytton
asentamalla siihen haittaohjelma, joka
salaa kaiken péételaitteella olevan tie-
don ja estdd laitteen kdyton. Rikollinen
lupaa poistaa haittaohjelman, jos kéyt-
tdja maksaa vaaditun lunnassumman.
Hyokkayksid kohdistuu myos yksittdis-
ten paitelaitteiden sijaan organisaatioi-
den keskeisiin tietojérjestelmiin. Osassa
tapauksia salaus on voitu purkaa, mutta
uusimmat haittaohjelmat ovat niin hy-
vin toteutettuja, ettd salauksen purku ei
onnistu. Usein kiristdjdt ovat Vendjalla
ja Ukrainassa toimivia rikollisorgani-
saatioita. Esimerkiksi Cryptowall-hait-
taohjelman levittdjén liiketoiminta on
vuosittain noin 300 miljoonaa euroa.

Kyberrikollisuus onkin kasvanut glo-
baalisti noin 500 miljardin euron liike-
toiminnaksi. Kyberrikoksissa tarvittavia
tyokaluja ja kyberhyokkéyksid voikin
ostaa my0s palveluna, jolloin puhutaan
niin sanotusta CAAS -ilmidstd (Crime
as a Service).

Yhi enenevissd madrin yrityksen
sisdpiirildiset ovat merkittdva kybe-
ruhka. Eri arvioiden mukaan sisdpiiri-

laiset (nykyiset tai entiset tyontekijat,
palveluntarjoajat, sopimuskumppanit,
konsultit, toimittajakumppanit ja lii-
ketoimintakumppanit) tekevét noin 60
% kaikista hyokkayksisté. Tutkittaessa
tarkemmin néiden sisépiirildisten roolia
yrityksessa todettiin, ettd kolmasosa oli
loppukéyttdjid, joilla oli kdyttooikeudet
luottamukselliseen tietoon. Ainoastaan
14 % oli esimiesroolissa tai rooleissa,
joissa laajat kdyttooikeudet johtuivat
erityisroolista (esim. jdrjestelmahallinta
tai kehittdjd). Motivaationa hyokkadjilla
oli joko suora taloudellinen hyoty (34
%) tai vakoilu (25 %). Sisépiirildisten
rikoksissa luottamuksellista materi-

aali vieddan USB-tikuilla tai omilla
tietovélineilld yrityksen ulkopuolelle
tai siirretddn omassa hallussa oleviin
pilvipalveluihin. Tyontekijé voi kayttaa
hyvikseen mahdollisuutta paésta etdyh-
teydelld yrityksen tietovarantoihin tai
entinen tyontekijd on saattanut asentaa
jarjestelmédn takaportin, jota hyvaksi-
kayttamalld hédnelld on padsy yrityksen
tietoihin, vaikka hédnen kayttéoikeuten-
sa olisikin oikeaoppisesti lakkautettu.

Esineiden internet

Kyberfyysisen maailman asioiden ja
laitteiden verkottuminen eli Internet of
Things (IoT) on nopeasti kasvava ala.
IoT-markkinan suurin kasvu syntyy
analytiikasta, sovelluksista ja palveluis-
ta. [oT:n sanotaankin edustava kolmatta
teollista vallankumousta, jossa tuotanto
ja liiketoiminta siirtyvit digitaalisiin
toimintaprosesseihin, kanaviin, sisaltoi-
hin ja transaktioihin. [oT tulee olemaan

kyberfyysinen ekosysteemi, jossa mil-
jardit esineet ja laitteet kommunikoivat
keskendén.

IoT-laitteiden hyodyntdminen
bot-verkoissa palvelunestohyokkayksiin
ovat kasvussa sekd médréllisesti ettd
laadullisesti. Aikaisemmin palvelunes-
tohyokkéayksiin tarvittava bot-verkko
on koottu murtautumalla tavallisten
kayttdjien tietokoneisiin, nyt erilaiset
IoT-laitteet ovat houkuttelevia kohteita
bot-verkolle, koska verkkoon liitettyjen
IoT-laitteiden mééra lisddntyy jatku-
vasti, niiden suojausjarjestelmét ovat
usein vaatimattomia ja kayttdjat eivét
toteuta kunnollista salasanapolitiikkaa.
Esimerkki téstd toiminnasta on syksylld
2016 Mirai-haittaohjelmalla toteutettu
laaja palvelunestohydkkéys Domain
Name System (DNS) -palvelimia vas-
taan. Hyokkéykselld pyrittiin estimaén
kayttdjien verkkoliikenteen yhdistdmi-
nen verkko-operaattorien hallinnoimiin
palveluihin tai muihin palvelimiin.

Sotilaalliset jérjestelmét eivit jaa
IoT:n ulkopuolelle. Niistd muodostuu
sotilaallisten asioiden ja laitteiden in-
ternet eli Internet of Military Things.
Laite- ja jérjestelmétasolla tapahtuu
konvergenssi sotilaallisten ja siviilipoh-
jaisten ratkaisujen vélilld. Laitteiden ja
jérjestelmien dlykkyys rakentuu mikro-
ja nanoelektroniikan perustalle niin so-
tilas- kuin siviilisovelluksissakin. Tdma
kehitys on aiheuttanut kyberuhkien laa-
jentumista ohjelmisto- ja verkkotasolta
(software) laite- ja jarjestelmétasolle
(hardware).

Alykkyyden kasvu

Tulevaisuuden tietojarjestelmit
sisdltdvit yha enemmaén dlykkaitd
komponentteja, joiden toiminta perus-
tuu koneoppimismenetelmilld auto-
maattisesti muodostettuihin malleihin.
Koneoppimisen avulla saadaan robotin
ohjelmisto toimimaan entistd paremmin
pohjatiedon, késitteleménsi ja analysoi-
mansa datan sekd kdyttdjan ohjauksen
perusteella. Koneoppimisessa robotti
oppii itsendisesti pdatyméaan haluttuun
lopputulokseen. Koneoppiminen on jo
nyt tehnyt monet arkiset palvelut ja lait-
teet ylipadtdan mahdollisiksi.

Alykkiiden robottien ja automaation
kehittdmisessd kyberturvallisuudella




on keskeinen asema. Mikdli turvalli-
suusratkaisuja ei tehdé parhaalla mah-
dollisella tavalla, roboteista voi tulla
vaarallisia kayttdjilleen ja voivat joutua
kyberhyokkéyksen seurauksena kol-
mannen osapuolen hallintaan. Talld het-
kelld tiedetddn informaatioteknologiaan
liittyvét uhat ja haavoittuvuudet, joiden
tunnistaminen kehittdmisprosessien
alkuvaiheesta ldhtien on koko alyk-
kéén robotiikan ja automaation kéyton
perusedellytys. Jo nyt dlykkdiden
robottien kehittdmiseen liittyy paljon
turvallisuus- ja eettisyyskysymyksia,
joita tulee hallita oikein toteutetuilla
turvallisuusratkaisuilla. Nykyisin maa-,
meri- ja ilmavoimissa kehitetéén erilai-
sia dlykkaitd robotteja ja lisdksi kehi-
tetddn ihmisid korvaavia autonomisesti
toimivia taistelurobotteja. Tiedustelus-
sa ja taistelutoiminnassa kaytettavat
miehittdméattomét ilma-alukset ovat jo
arkipdivdd. Viron armeija on testannut
uutta miehittdmétontd Themis Adder
-taisteluajoneuvoa. Yhdysvaltain tut-
kimuslaitos DARPA on kehittdnyt au-
tonomisen sukellusveneiden etsintdan
tarkoitetun miehittdiméattoman aluksen
ACTUYV (Anti-Submarine Warfare
Continuous Trail Unmanned Vessel).
Tadma 40 metrinen alus etsii 27 solmun
huippunopeudella sukellusveneité
tarkkojen sensoreidensa seka pitkédn ja
lyhyen kantaman kaikuluotaimien avul-
la, ja se kykenee paikallistamaan 1&hes
ddnettomasti liikkkuvat sdhkokayttoiset
sukellusveneet. Néiden jérjestelmien
kyberturvallisuus tulee olla nédiden jar-
jestelmien sisdénrakennettu ominaisuus,
jotta voidaan olla varmoja, ettd laitteet
ja jérjestelmét pysyvit kayttdjén hallin-
nassa ja kontrollissa.

Kybersodankdynnista

Asevoimat ovat vastaavalla tavalla
kuin koko yhteiskunta kehittyneet infor-
maatiosta, verkostoista, sdhkoenergiasta
ja digitaalisista palveluista riippuvaisik-
si, siis koko elektronisesta maailmasta,
jossa tietotekniikan erilaiset sovellukset
ovat kiinted osa asevoimien laitteita ja
jérjestelmid. Nykyisellddn kyberavaruus
fuusioi kaikki tietoliikenneverkot, tieto-
kannat ja informaatioléhteet globaaliksi
virtuaalisysteemiksi.

Elektronisen sodankdynnin, in-
formaatiosodankdynnin ja kyberso-
dankdynnin operaatiot muodostavat
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Verkkokeskeinen toimintaympiiristd /

Kybersodankdynti, informaatiosodankdynti ja elektroninen sodankdynti muodosta-
vat verkottuneen toimintaympdriston ei-kineettisen operaatiokokonaisuuden.

kyberajan ei-kineettisten verkostope-
rustaisten operaatiokokonaisuuden.
Kybersodankiynti ei ole syrjayttanyt
aikaisempia ei-kineettisid sodankdynnin
muotoja vaan laajentunut kybermaail-
man uusille bittien muodostamille toi-
minta-alueille.

Kyberoperaatiot muodostavat koko-
naisuuden, jolla horjutetaan vastustajan
kybertoimintaympariston tieto- ja in-
formaatioperusteisia jérjestelmid ja ra-
kenteita seki eri toimijoiden tilannetie-
toisuuden muodostumista samalla, kun
suojataan omia sekd defensiivisin etti
offensiivisin keinoin. Kybersodankéyn-
nissd kyberoperaatiot eivét ole koko-
naan itsendisid, muusta sodankdynnisté
erillddn olevia operaatioita, vaan kiinted
osa kokonaisoperaatioita.

Asevoimien uudet suorituskyvyt
luovat uusia mahdollisuuksia seka
kineettiseen etté ei-kineettiseen voi-
mankayttoon kybertilassa. Uusien
jérjestelmien avulla voidaan yhé tehok-
kaammin havaita, seurata ja identifioida
maaleja sekd johtaa joukkoja ja ohjata
asejérjestelmid halutun vaikutuksen

saavuttamiseksi. Kyberuhkiin varau-
dutaan ja uhkia hallitaan kehittdmalla
ja yllapitdmalla erilaisia tiedustelu-,
suojaus- ja vaikuttamiskeinoja ja liséksi
luodaan tarvittava toipumiskyky kyber-
hyokkayksistéd (kyberresilienssi).

Kyberoperaatioista

Reaaliaikaisen tilannekuvan muodos-
taminen ja jaetun tilannetietoisuuden
aikaansaaminen tulee olla yhd nopeam-
paa. Johtamisprosessissa tarvitaan
sisdlloltadn mahdollisimman tarkkaa
ja oikein aikautettua informaatiota,
jotta keskitetty johtaminen ja hajau-
tettu toiminta voidaan toteuttaa seka
samalla suojata oma toiminta kybertais-
telutilassa. Perusteet voimankaytolle
pitdd syntyd vastustajaa nopeammassa
paatosprosessissa tilannekuvaa ja vas-
tustajan toimintatapoja, tavoitteita ja
kyvykkyytta analysoimalla. Tilanne-
tietoisuuden kehittdminen edellyttaa
tehokasta havainnointikykyé ja siksi
kansallinen sotilastiedustelulaki on vilt-
tdmaton kybertiedustelun ja -valvonnan
suorituskyvyn kehittdmisen ja ennakko-
varoituksen kannalta.
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Puolustusvoimat suojaa ensisijaises-
ti omat IT-perustaiset jarjestelméansa
ja tietoverkkonsa. Suojaamiskyky
tulee mitoittaa sellaiseksi, ettd se
mahdollisimman tehokkaasti tukee
Puolustusvoimien toimintaa alueelli-
sen koskemattomuuden turvaamiseksi
ja maan puolustamiseksi. Suojaamisen
kehittdmisessd korostuu yhteistoimin-
ta Puolustusvoimien, muiden viran-
omaisten seké yhteiskunnan muiden
kybertoimintaympériston toimijoiden
kanssa.

Kybervaikuttamisen kehittdmisessé
korostuu systeeminen ajattelu. Strategi-
sessa ajattelussa tulee huomio kohdistaa
systeemivaikutuksiin eikd yksittéisiin
maaleihin. Sotilaalliset operaatiot edel-
lyttévat tarkkaa analysointia, joiden
kohteina ovat vastustajan painopisteet,
kriittiset rakenteet ja elintirkeét toimin-
nat ja niiden haavoittuvuudet. Vain tél-
laista kokonaisvaltaista lahestymistapaa
kéayttdmalld voidaan strategiset tavoit-
teet saavuttaa kineettisilla ja ei-kineet-
tisilld operaatioilla. Esimerkiksi liittou-
man hyokkayksessd Bagdadiin vuonna
1991 ilmahyokkéykselld tuhottiin vain
10 % sdhkoverkosta, mutta aiheutettiin
strateginen lamautus koko kaupungissa.
Nyt téllainen strateginen lamautus on
mahdollinen kyberhyokkéyksen avulla.
Tastéd esimerkkind oli joulukuussa 2015
ukrainalaista energiayhtiota vastaan
tehty kyberhyokkays, jossa 80 000
asiakkaalta onnistuttiin katkaisemaan
sdahkonsaanti kuudeksi tunniksi. Itse
sdahkonjakeluun pédstiin kasiksi yhtion
tydasemiin ja palvelimiin istutetulla
haittaohjelmalla. Tdémé oli moniulottei-
nen useisiin kohteisiin ja erilaisin hyok-
kaysvektorein tehty hyokkays, joka
oli toteutettu erittdin ammattimaisesti
tavoitteena paikallinen energiajakelun
lamautus. Hyokkéykselld osoitettiin
toimijan kyvykkyyttd tarvittacssa myos
laaja-alaisiin strategiseen lamautukseen.
Samalla hyokkéadjalld oli mahdollisuus
testata hyokkaystyokalujaan ja -mene-
telmidén.

Hybridisodankaynnista

2000-luvun asymmetrinen sodan-
kéynti on luonut uuden asetelman, jossa
raja perinteisen ja epatavanomaisen
sodankdynnin vilille on hdmartynyt.

Hybridisodankaynti-késite on hankala,
koska hybridisodankdynnissé toimitaan
sodan ala- ja ulkopuolella. Sodank&ynti
sodan ulkopuolella on vaikeasti maéri-
teltdvissd, koska kansainvilinen oikeus
el madrittele tdimén tyyppistd tilannetta.
Toiminta perinteisin sodankdyntikéasit-
tein sodan ja osittain fyysisen maailman
ulkopuolella virtuaalisessa kybermaail-
massa on haasteellista.

Hybridisodankdynnistd on esimerkke-
jd, jossa kineettistd sodankdyntid on jat-
kettu matalan intensiteetin kineettisten
ja ei-kineettisten operaatioiden avulla.
Vendjan sotatoimet Ukrainassa vuonna
2014 ovat esimerkki sodankdynnista,
jossa erikoisjoukkojen rajoitetun voi-
mank&yton, poliittisen, sotilaallisen ja
taloudellisen painostuksen, strategisen
kommunikaation seké erilaisten ei-ki-
neettisten operaatioiden avulla on luotu
epdvakaa Itd-Ukrainan alue, jota Vendja
hallitsee.

Hybridisodank&ynti on tuonut tilan,
joka voi edeltdd perinteistd sotaa, ilmeta
sodan aktiivisen vaiheen jilkeen tai
ilman perinteistd sodankdyntid. Uusi
sodankdynnin paradigma on syrjaytta-
méssé perinteisen mallin sodan julista-
misesta rauhan sopimukseen luomalla
tilan, jossa sotaa ei julista eikd rauhaa
solmita vaan hybridisodankdynnin
kohde joutuu eldméén hyvinkin pitkdan
konfliktin ja epdvakauden keskelld, jos-
sa yhd enenevissd médrin kybertoimin-
taympdristo on toiminnan kohteena.

2020-luvun sodankayntiin sekoittuu
uusia elementteja erityisesti kybertoi-
mintaympéristossa tavoitteena pysyt-
taytyd sodan kynnyksen alapuolella.
Tarkoituksellisen epavakauden ylldpito
ei-kineettisten operaatioiden avulla
suurvalta voi perustella ldsndoloa ja
vaikuttamista tietylld alueella. Toimin-
taa perustellaan rauhanturvaamisella,
tasapainon siilyttdmiselld, omien etujen
ja kansalaisten suojaamisella tai liitto-
laisten tukemisella, kaikella ndenndises-
ti hyvéksyttavalld toiminnalla. Kyber-
toimintaympéristo on luonut uuden
tilan vaikuttaa toisen valtion alueella
kayttden hyvéksi erilaisia sotilaallisia
ja ei-sotilaallisia painostuskeinoja po-
liittisten ja sotilaallisten tavoitteiden
saavuttamiseksi.

Kohti 2020-lukua

Eri arvioiden mukaan kyberturval-
lisuutta eniten muokkaavat voimat
ovat yhé laajeneva kyberhyokkaysala,
hyokkadjien osaamisen parantuminen,
kyberrikollisuuden teollistuminen, tie-
tovuotojen kustannusten kasvu. Teho-
kasta suojautumista haittaavat kybertur-
vallisuusmarkkinoiden hajautuneisuus,
yhteensopivien tietoturvateknologioi-
den puute ja taitavien kyberturvallisuu-
sammattilaisten puute.

Kybermaailmassa erityisesti esinei-
den internet, pilvipalvelut, suuret data-
massa ja laajentuva mobiliteetti luovat
hyokkadjille uusia hyokkayskohteita.
Kuten edelld on todettu loT-laitteiden
kasvu kotona ja teollisuudessa luo
hyokkadjille uusia hyokkaysmahdolli-
suuksia erityisesti pienten sensoreiden
ja kodin verkkoon liitettyjen laitteiden
maailmassa. Pilvipalveluiden lisdénty-
minen tarkoittaa uusia mahdollisuuk-
sia kyberhyokkadjille. Pilvipalvelut
ovat usein kolmansien osapuolien
toimittamia, jolloin asiakkaalla ei ole
kunnollista ndkymaa palvelun laatuun
tai turvallisuuteen. Siksi pilvipalveluko-
konaisuuden kyberturvallisuusratkaisut
ovat erityisen tirkeitd. Alykkiitd Big
data -sovelluksia kdytetddn yrityksissa
jo paljon, mutta uhkana on, ettd suurien
datavarastojen (Data lake) lisddntyessa,
lisdéntyvét riskit tahattomille tai tahal-
lisille vadrinkaytoksille. Mobiliteetista
ja uusista pédtelaitteista haetaan tehok-
kaampia tapoja toimia. Lisdksi ihmiset
haluavat tuoda omat péatelaitteensa
toihin. TAma synnyttia uusia tietotur-
va-aukkoja, joita kyberhyokkadjat ha-
luavat hyodyntaa.

Ennusteiden mukaan myds valtioi-
den kybersodankaynnin kyvykkyydet
tulevat edelleen kehittymédan sekd
hyokkaysten laajuudessa, ettd edis-
tyksellisyydesséd. Valtioiden tekemét
kyberhyokkaykset tulevat vaikutta-
maan poliittisiin suhteisiin ja globaa-
leihin valtarakenteisiin. Valtioiden
kayttamat tyokalut valuvat jollakin
aikavililla my6s kyberrikollisryhmien
kayttoon.




TIETOTURVALLISESTI VERKOSSA
TAI USEASSA VERKOSSA

Tarvitsetko turvallista ratkaisua johtamispaikan tai ajoneu-
von littamiseksi samanaikaisesti useampaan langattomaan
verkkoon? Haluatko kayttdaa saatavissa olevia, myos kau-
pallisia mobiiliverkkoja toisiaan varmentavina vaylina tarvit-
semiisi palveluihin? Onko sinulle tarkeaa, etta kuuluvuuden
heiketessd verkon vaihto tapahtuu automaattisesti yhteyden

katkeamatta? Valittavia ominaisuuksia

o . g . + Mobiiliverkko/LAN/WLAN/Serial gateway
Cinian Dynamic Route Selector -tekniikka mahdollistaa usean . Jopa viisiintegroitua mobiiliradioliittymaa
yhtaaikaisen rinnakkaisen tietoliikenneyhteyden kayton ja - Cinian DRS-monikanavareititys
- Sisdanrakennettu WLAN-tukiasema
- Kaksi WAN/LAN-liittym&a
- Mahdollisuus reititykseen sisaverkkoon

tayttaa tarvittaessa vaativimmatkin olosuhde- ja kayttaja-
vaatimukset. Tekniikka mahdollistaa yhteyksien kayton esi-

merkiksi hinnan tai siirtonopeuden mukaan priorisoituina. - Palomuurisuojaus liityntsjen valilla

- Datan salaus ja tunnelointi
Cinian ratkaisu on saatavissa my0os kayttdjan tarpeisiin sovi- . Integroitu A-GPS/Glonass-vastaanotin
tettuna palveluna. - Laitteiden keskitetty hallinta

- Led-ilmaisu kaytettavista siirtoteista
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Cinia Group tarjoaa &lykkaita verkko-, pilvi- ja ohjelmistopalveluita, jotka poistavat etdisyyksien
merkityksen seka parantavat maailman toimivuutta ja turvallisuutta. Vahva osaaminen kriittisten jar-
jestelmien kehittamisessa perustuu tinkimattomaan tapaan varmistaa toimintavarmuus ja tietoturva o
kaikissa tilanteissa. Edistyksellinen pilvipohjainen toimintaymparisto tarjoaa kyberturvallisen ICT-inf- C
rastuktuurin, joka vastaa vaativimpienkin organisaatioiden tarpeisiin. Tuhansien kilometrien mittai-

nen oma optinen runkoverkko ja Cinia C-Lionl-merikaapeli tarjoavat lyhyimman ja nopeimman reitin

Keski-Euroopan verkkosolmuista Pohjois-Euroopan datakeskuksille ihanteellisiin oloihin seka Aasian

ja itdisen Euroopan markkinoille.

www.cinia.fi
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Mirai-haittaohjelmalla
toteutetut hajautetut
palvelunestohyokkaykset

Kirjoittaja opiskelee Jyvdskyldn yliopistossa Kyberturvallisuuden maisteriohjelmassa.

Globalisaatio ja digitalisaatio
ovat lisinneet ihmisten ja
organisaatioiden riippuvuut-
ta tietoverkoista ja verk-
koyhteyksista. Internetin
infrastruktuuriin liitetdan
jatkuvasti uusia elementteja,
mikd tuo mukanaan uusia
haavoittuvuuksia.Yhtena
kehitystrendina on "’esinei-
den Internet” (IoT), johon
kuuluvissa laitteissa on tdlla
hetkella runsaasti heikkoja
tietoturvaratkaisuja. Syk-
syllda 2016 Mirai-haittaohjel-
man lahdekoodi julkaistiin
Internetissa, minka jdlkeen
Mirai-bottiverkoilla toteu-
tettiin voimakkuudeltaan
ennenndkemattomia hajau-
tettuja palvelunestohyokka-
yksia. Iskujen voimakkuus ja
kohdistuminen paljastivat
vakavia uhkia. Pystyyko
yksittdinen hyokkadja esta-
maan sdhkoisten palvelujen
saatavuuden valtiollisesti
tai alueellisesti? Voidaanko
Internetin perusinfrastruk-
tuuri kaataa tai lamauttaa
palvelunestohyokkayksilla?

Internetin nimipalvelu-
jarjestelma (DNS)

Domain Name System eli DNS-jér-
jestelma on keskeinen osa Internetin
infrastruktuuria. Se mahdollistaa tie-
tokoneen yhdistymisen verkkosivulle,

jonka nimen kéyttdja on kirjoittanut
selaimen osoiteriville. DNS-palvelinten
avulla hallinnoidaan internetin verk-
kosivujen nimijarjestelmaé ja luodaan
kayttdjille, sdéhkopostiosoitteille seka
sivustoille selkokielisid nimid vastaava
internet-protokollakoodit eli IP-osoit-
teet. DNS-jérjestelmaé tarvitaan, koska
ihmiset muistavat sanoja paremmin
kuin numeroita kun taas tietokonejar-
jestelmissd osoitteet on yksinkertaisem-
paa yksildidd numeroilla.

Alemman tason DNS-palvelin voi
olla mika tahansa tictokone, jolla on in-
ternetiin kytkeytymisen mahdollistava
ohjelmisto, [P-osoite ja se siséltdi tieto-
kannan internet-palvelujen nimistd sekd
osoitteista. DNS-palvelimet ovat kui-
tenkin yleensé internet-palveluntarjo-
ajien eli teleoperaattorien, yritysten tai
organisaatioiden omistamia. DNS-pal-
velimen taso erottuu verkko-osoitteen
paitteesta (.fi tai mtv3.fi).

DNS-jérjestelma perustuu palvelinten
hierarkiaan. Palveluntarjoajien DNS-pal-
velimet ovat hierarkian alemmilla tasoil-
la. Hierarkian ylédtaso perustuu 13 juuri-
palvelimen toimintaan, joista kymmenen
sijaitsee Yhdysvalloissa ja yksi Tokios-
sa, Tukholmassa ja Lontoossa.

Palvelimet keskustelevat keskenddn
kiyttaen IP-osoitteita. Kun kéyttdjén
tietokoneen DNS-resolver lahettdd
kéyttajan operaattorin DNS-palvelimel-
le pyynnon haluamansa internet-sivun
tietojen lahettdmisestd, tarkistaa palve-
lin ensin onko silld itsellddn riittdvan
tuore versio pyydetysta sivusta jonka se
voi lahettdd takaisin kéyttdjalle. Mikali
ei ole, niin palvelin vélittdd pyynnon
eteenpdin ylemmaén tason palvelimelle,
joka ohjaa palvelupyynnoét sille palve-

limelle jolla pyydetty verkkosivusto
sijaitsee.

DNS-jarjestelmédn kohdistetuilla
iskuilla pyritdén estdmadn kayttédjien
verkkoliikenteen yhdistiminen verk-
ko-operaattorien hallinnoimiin pal-
veluihin tai muihin palvelimiin, silld
DNS-palvelin ei ehdi hyokkayksen
aiheuttaman liikenteen vuoksi vastata
kéyttdjien palvelupyyntoihin. Koska
yksi DNS-palvelin saattaa vastata
useiden eri verkkopalveluiden toimin-
nasta, aiheuttavat siihen kohdistetut
palvelunestohyokkéykset hitautta tai
estdvit kokonaan palveluiden kayton
tietylld maantieteelliselld alueella tai
kokonaan. DNS-jdrjestelmén juuripal-
velimet ovat keskeisid koko Internetin
toiminnan kannalta, joten ne on raken-
nettu kestdmadn hyokkayksid. Mikali
kahdeksan juuri-palvelimen toiminta
kolmestatoista estyy, alkaa vaikutus
vasta ndkyd laajemmassa mittakaavas-
sa tavalliselle kayttdjdlle. Eritasoisten
DNS-palvelinten toiminnan héiritsemi-
nen voi kuitenkin aiheuttaa alueellisia
katkoja tai hitautta verkkopalveluiden
kéytossa.

Hajautettujen
palvelunestohyokkadysten
toteutustavat

Hajautetuissa eli DDoS (Distrubuted
Denial of Service) -palvelunestohyok-
kéyksessd kdytetddan lukuisia saastutet-
tuja laiteita, joille lahetetddn ohjausko-
mentoja komento-ohjelmistolla (CnC).
DDoS-hyokkadykset toteutetaan yleensa
tietoliikenteen TCP/IP- ja OSI-viite-
mallien verkko-, kuljetus-, tai sovellus-
kerroksilla. Tarkoituksena on tuottaa
huomattavaa maérd verkkoliikennetta
hy6dyntéen eri tietoliikenneprotokol-
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lia. DDoS-palvelunestohyokkaykset
voidaan jakaa karkeasti kolmeen eri

tyyppiin:

- madraan perustuvat hyokkaykset (vo-
lume based attacks), joissa pyritdin
kyllastdmaén palvelimen kiyttdmén
yhteyden kaista. Teho mitataan bittei-
nd sekunnissa (bps).

- protokollahy6kkéykset (protocol at-
tacks), joissa tavoitteena on kuluttaa
palvelimen, palomuurin tai puolustus-
ohjelmiston resurssit. Tehon mitta on
pakettia sekunnissa (Pps).

- palvelimen kapasiteetin kuluttaminen,
jossa sydtetddn palvelimelle lukuisia
itsessdén harmittomalta vaikuttavia
palvelupyynt6ja ja tihdétaan palveli-
men hidastamiseen tai kaatamiseen.
Teho mitataan palvelupyyntdiné se-
kunnissa (Rps).

loT-laitteiden tietoturva
ja haavoittuvuudet

“Esineiden Internet” (Internet of
Things, IoT) koostuu erilaisista verk-
koyhteyksid hyddyntavisti élylaitteista,
esimerkiksi valvontakameroista, itkuha-
lyttimistd, dlyjddkaapeista, reitittimista
tai kahvinkeittimistd. Johtuen mikrosi-
rujen halvoista tuotantokustannuksista,
on JoT-laitteille ominaista ylimitoitettu
prosessoriteho suhteessa kayttotarkoi-

tukseen. Témén vuoksi IoT-laitteiden
kapasiteettia voidaan hyodyntda lasken-
tatehoa vaativissa projekteissa, mutta
ne ovat myds houkuttelevia vélineitd
kyberhyokkéysten toteuttamisessa.
Laitevalmistajat keskittyvét usein lait-
teen kéytettdvyyteen, toimivuuteen ja
alhaiseen tuotantohintaan tietoturvan
kustannuksella.

Koska suurinta osaa loT-laitteita ei
kytketd tietokoneeseen, eivit niiden
muistikapasiteetti tai yksinkertaiset oh-
jelmistot mahdollista edistyneiden tieto-
turva-asetusten kiyttod. Osaan laitteista
ei tehd4 lainkaan tietoturvapdivityksié,
kéyttdja ei osaa pdivittid tai paivitd
laitettaan, joten laitetta voidaan kéyttda
oletusasetuksilla kéyttdikansé loppuun
asti. Moni IoT-laite sisdltdd oletusase-
tuksina option useamman eri protokollan
ja yhteysmuodon kéyton, joita kdytetd
mutta joita ei ole kuitenkaan estetty.
Laitevalmistajien ja yksittiisten laittei-
den vililld on eroja tietoturvassa, koska
laitteiden tietoturvaa ei sddnnelld toistai-
seksi mitenkddn. IoT-laitteille on vasta
tekeilld erillinen ISO/IEC-standardi, jos-
sa yhtend osana on niiden tietoturva.

Tietoturvayhtié Symantecin tekemén
tutkimuksen mukaan jokin haittaoh-
jelma skannaa IoT-laitteen keskiméa-
rin noin kerran kahdessa minuutissa.
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Mikdli laitteen oletussalasanaa ei ole
vaihdettu, niin laitteeseen voidaan tun-
keutua minuuttien sisélld internetiin
kytkeytymisestd ja liittdd laite osaksi
bottiverkkoa. Johtuen IoT-laitteiden
sisdisen muistin puutteesta, voidaan
laite ottaa takaisin kéyttdjan haltuun
useimpien nykyisten haittaohjelmien
otteesta kdynnistamalla laite uudelleen
ja vaihtamalla oletussalasanat. Tadma ei
kuitenkaan toimi, jos laite siséltda haa-
voittuvuuksia tai asetuksia joita kayttdja
ei voi muuttaa.

Yhtend pahimmista esimerkeisté
huonosti suunnitelluista IoT-laitteista
on D-Linkin valmistama DWR-932B
LTE-reitin, josta on havaittu kdyttdjan
toteuttamassa tutkimuksessa noin 20
eri haavoittuvuutta. Laitteeseen on
asennettu kaksi pysyvéa tunnusta yk-
sinkertaisilla salasanoilla (esimerkiksi
admin/admin, root/1234), joita kayttdja
ei voi muuttaa. Reitittimeen on myds
luotu takaportteja, joilla voidaan ohittaa
tunnistautuminen. Laitteen WPS-suo-
jauksen (Wifi-protected Setup) PIN-nu-
mero on myds kiinted. Tutkimuksen
tehnyt Pierre Kim on kertonut D-Lin-
kille havaitsemansa haavoittuvuudet,
mutta valmistaja ei julkaissut useista
kehotuksista huolimatta korjaavaa oh-
jelmistopaivitystd. Laitteita tutkimalla
tai yleisesti tunnettuja haavoittuvuuksia
kokeilemalla on mahdollista murtautua
useisiin reitittimiin. Reitittimet ovat
tehokkaita laitteita, joten niitd suositaan
palvelunestohyokkéyksissd. Vuoden
2017 puolella ainakin Taiwanilaisen
Zyxelin ja D-Linkin eri loT-laitteita on
kéytetty DDoS-hyokkayksissa, silla
valmistajat kiyttdvit samaa, haavoittu-
vaa, ohjausohjelmistoa useissa tuotta-
missaan laitteissa ja malleissa.

Erityisend haasteena ovat loT-lait-
teiden valmistajien yleisesti kayttamat
halvat osat, jotka useimmiten on val-
mistettu Aasiassa. Osien siséltdmat esi-
asennetut ohjelmistot siséltavat erilaisia
haavoittuvuuksia, mikd tekee laitteista
kaytanndssé korjauskelvottomia. Vaikka
kayttdja vaihtaisi oletussalasanan, niin
laitteisiin padsee tunkeutumaan edel-
leen yksinkertaisilla komentorivioh-
jelmilla (muun muassa Telnet ja SSH).
Esimerkiksi kiinalaisen XiongHai Te-
chnologiesin valmistamia osia siséltdvid
IoT-laitteita on havaittu kdytetyn viime-
aikaisissa DDoS-hyokkayksissa.

13




14 Viestimies 2/2017

Mirai-haittaohjelman
toimintaperiaate

Mirai on Bashliten ohella yksi kah-
desta haittaohjelmaperheestd, joka
saastuttaa loT-laitteita ja kayttda niitd
tuottamaan verkkoliikennettd palvelu-
nestohyokkéyksen kohteena olevalle
palvelimelle. Kuten suurimmalla osalla
vastaavista haittaohjelmista, Mirailla on
kaksi padtehtavad: kasvattaa bottiverk-
koa saastuttamalla uusia loT-laitteita ja
suorittaa niilld palvelunestohyokkayksia
komento-ohjelmiston kdskyjen mukaan.

Mirai etsii automaattisesti uusia
IP-osoitteita ja yrittdd murtaa niiden
suojauksen kayttamalla helposti arvat-
tavia oletuskéyttajatunnuksia ja -sala-
sanoja. Mirai kdyttai laitteiden suo-
jausten murtamiseen Dictionary attack
-tekniikkaa eli ohjelma yrittdd arvata
ennalta médritetyn kirjaston tai sana-
kirjan perusteella helposti arvattavia
kéyttdjatunnuksen ja salasanan yhdistel-
mid. Ndin Mirai padsee sisille laitteen
ohjausohjelmistoon, mikéli kohteena
oleva kdyttdjd ei ole vaihtanut salasanaa
kayttoonoton yhteydessa tai pysyvésti
asetettu admin-tunnuksen salasana on
liian yksinkertainen.

Mirain avulla toteutuissa palvelu-
nestohyokkéyksissad voidaan kayttaa
erilaisia tietoliikenneprotokollia (muun
muassa HTTP, GRE, SYN ja UDP).
Protokollan valinta hydkkaystarkoituk-
seen riippuu siitd mikd on hyokkayk-
sen tavoite: palvelimen resurssien tai
kaistan kuluttaminen vai palvelimen
kaataminen.

Syyskuun 2016 lopussa kéyttdja ni-
meltd Anna-senpai julkaisi Mirai-ohjel-
man ldhdekoodin Hackforums-keskus-
telupalstalla. Ldhdekoodin julkaisun on
arveltu liittyvan hakkerin haluun suo-
jata toimintaansa: kun useampi hakkeri
kayttdd Mirai-ohjelmistoa palvelunesto-
hyokkayksiin, niin se vaikeuttaa yksit-
tdisen hakkerin toiminnan tutkintaa ja
kiinniottoa. Foorumiviestissé oli myds
maininta haavoittuvien loT-laitteiden
vihenemisestd, mika ei jalkikdteen ole
osoittautunut vield todeksi. Lahdekoo-
din julkaisun jdlkeen havainnot uusista
Mirai-bottiverkoista ja DDoS-hyok-
kayksistd on lisddntynyt sekd hyok-
kéyksiin on kédytetty Mirai-ohjelman
kehittyneiti versioita.

Step 2:

Step Lt
Existing BOT discovers
new open device,

| Details are sent to CnC 0 _- ozt
Bl grrr

Figure 1 Mirai System

Stepd:
4 CnC commands the
BOTs to attack a victim.

step 3:
| CnCcopies virus into
- new device,
7 )

New BOT

Bottiverkon rakenne ja toiminta.

Mirain tunnetuimmat
kayttotapaukset

Mirailla toteutettiin 20.9.2016 pal-
velunestohyokkdys yhdysvaltalaisen
tietoturvatutkijan Brian Krebsin in-
ternet-sivuja vastaan. Hyokkayksessa
kaytettiin useita eri protokollia ja sen
voimakkuuden arveltiin olevan noin
620 Gbps eli se oli poikkeuksellisen
voimakas yksittdistd verkkosivua vas-
taan suunnattu hyokkays. Hyokkayksen
on arveltu olevan kosto Krebsin paljas-
tettua toisen hyokkayksid toteuttaneen
hakkeriryhmén.

Yhtd maailman suurimmista verk-
ko-operaattoreista, ranskalaista OVH:ta
vastaan tehtiin 22.9.2016 voimakkuu-
deltaan ennityksellinen palvelunesto-
hyokkays, jonka aikana samanaikainen
litkkenne oli pahimmillaan yli 1 Tbps.
Hyokkéykseen ilmoitettiin kdytetyn
yli 145 000 IoT-laitetta. Hyokkayksen
vaikutuksista ei ole tarkkaa tictoa, pal-
velun hidastumisen liséksi.

Yhdysvaltalainen verkko- ja pilvipal-
velujen tarjoaja Dyn joutui 21.10.2016
Mirai-bottiverkolla toteutetun palve-
lunestohyokkéyksen sarjan kohteeksi.
Noin kahden tunnin ajan osa Dynin
DNS-palvelinten kayttéjistd Yhdysval-
loissa ei kyennyt saamaan yhteyttd eri
palveluihin. Toinen, aiempaa laajempi
palvelunestohyokkaysten aalto toteu-
tettiin Dynid vastaan samana paivana
ja kesti noin tunnin. Dynin mukaan
palvelunestohyokkaykset eivét kuiten-
kaan estineet missddn vaiheessa pal-
velimien kéyttod taydellisesti. Kolmas

palvelunestohyokkaysten aalto ei vai-
kuttanut endi asiakkaiden toimintaan.
Hyokkayksiin kdytettiin kymmenia
miljoonia [P-osoitteita, joista ainakin
osa oli Mirain saastuttamia. Palvelunes-
tohyokkayksen vaikutuksista kérsivét
ainakin Airbnb, Paypal, Twitter, Reddit,
GitHub, Amazon, Netflix, Spotify ja
RuneScape.

Lokakuun lopussa Mirai-bottiverkolla
nimeltdan Botnet14 kohdistettiin noin
viikon ajan palvelunestohyokkayksié
Liberian valtion DNS-palvelimiin. Li-
berian valtion verkkoliikenne on erityi-
sen haavoittuva, koska koko maan tie-
tolitkenneyhteyksid hallinnoi vain kaksi
operaattoria. Kaikki verkkoliikenne
maahan tulee Euroopasta yhtd merikaa-
pelia pitkin, jonka kapasiteetin Liberia
jakaa 19 muun maan kanssa. Verkkolii-
kenteen médrdn sanotaan olleen yli 500
Gbps ja maan tietoliikenneyhteyksien
lahes tdysin poikki jokaisen hyok-
kéyksen aikana. Liberian on arveltu
olleen kohteena bottiverkolla toteutetun
palvelunestohyokkayksen vaikutusten
arvioimiseksi.

Tietoturvatutkija Brian Krebs kuiten-
kin viitti, ettei Liberian tietoliikenneyh-
teyksid kyetty lamauttamaan taysin.
Hain perusti viitteensd kahden suuren
tietoturva- ja verkkoliikenneyrityksen,
Dynin ja Akamain, havaintoihin Libe-
rian verkkoliikenteen méérasta. Myos
liberialaisen verkkoliikenneoperaattorin
johtaja Daniel Brewer ilmoitti, etteivét
merilitkennekaapelin tai Liberian jake-
lupisteen palvelimet ilmaisseet taydel-
listd yhteyskatkosta. Akamai ilmoitti,




ettd torstaina 3.11. Liberiasta havaittiin
keskimaaraistd vihemman verkkolii-
kennettd miké tosin mahdollisesti liittyy
torstain kiitospdivén juhlintaan tai kat-
kokseen yhden paikallisen operaattorin
verkkoyhteyksissa.

Loppuvuodesta 2016 hyokkaykset
ovat jatkuneet ja vaikuttaneet operaat-
toreiden ylldpitdmien verkkosivujen ja
-palveluiden toimintaan ainakin Sak-
sassa, Irlannissa ja Englannissa. Mirain
saastuttamia laitteita havaittiin Euroo-
passa miljoonia. Yksin Saksassa tieto-
turvatutkijat havaitsivat noin miljoona
saastunutta laitetta. Suomessa Kyber-
turvallisuuskeskus ilmoitti noin 10 000
laitteen saastuneen ja julkaisi toiminta-
ohjeet laitteiden kdynnistdmiseksi uu-
delleen ja salasanojen vaihtamiseksi.

Vuoden 2017 aikana Mirai-variantilla
toteutettiin yhdysvaltalaista oppilaitosta
vastaan enndtyksellinen 54 tuntia kesté-
nyt palvelunestohyokkays. Hyokkayk-
seen kaytettiin noin 10 000 verkkoon
kytkettyd valvontakameraa, reititinta
ja digitaalista videonauhuria, joilla
tuotettiin palvelimelle pahimmillaan yli
37 000 HTTP-palvelupyyntda sekun-
nissa. Kédytetyn haittaohjelman uusina
ominaisuuksina oli hyokkéystapojen
lisddminen alkuperdisen Mirain viidestd
kolmeenkymmeneen.

Miten tastd eteenpain?

Syksystd 2016 lahtien toteutetut laajat
ja loT-laitteita kdyttdmalla toteutetut
hajautetut palvelunestohyokkaykset
toimivat herdtyksend tarpeelle reagoi-
da laitteiden tietoturvapuutteisiin. Nyt
moni loT-laite kytketddn oletusasetuk-
silla verkkoon, jossa se toimii ilman
paivityksid kayttoikdnsa padhdn osana
bottiverkkoja, ellei kukaan ilmoita
asiasta omistajalle ja ohjeista toimen-
piteitd laitteen suojaamiseksi. Asiaan
ei kiinnitetd kéyttdjdtasolla riittdvasti
huomiota, koska palvelunestohydk-
kaykset eivét yleensd kohdistu loT-lait-
teen omistajaan itseensé eivétka aiheuta
fyysistd tuhoa kineettisen vaikuttamisen
tapaan.

Hyokkaykset teknologisesti ke-
hittyneiden maiden operaattoreiden
palvelimia vastaan lisddvét operaatto-
reiden kykya suojautua hyokkayksilta,
rajoittaa hyokkaysten vaikutuksia ja
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% l Mirai Attacks

Botnet #14 - ACK flood for 240 seconds
[Targets]

41.57.81.28/32

41.57.81.29/32

41.57.81.30/32

41.57.81.25/32

41.57.81.26/32

41.57.81.27/32

limoitus Mirai-hyokkdyksestd.

Tog fhome/vac/logs/vac. log-Tast | egrep "ppsi|..vccuccnann
bps" | awk '{print %$1,%2,%3,%6}' | sed "s/ f|/q0" | cut -T
1,2,3,7,8;18,11 —d * [ | sed "sf.iiviasen bps/Gbpss" | sed
Mgl ssass pps/Mpps/" | cut -7 2,3,4,5,6,7 —d ":" | sort | g

rep "gone" |
S5ep|18|1@:45:
Sep|18|1@:58:
S5ep|18|11:17:
Sep|18|11:44:
S5ep|18|19:85:
Sep|18|2@:45:
S5ep|18|22:43:
Sep|18|22:44:
5ep|19|1@8:13:
Sep|19|11:53:
5ep|19|11:54:
Sep|159|22:51:
Sep|28|@1:4@:
Sep|20|@1:48:
S5ep|20|@81:56:
Sep |20 |81:58:
S5ep |20 |@83:12:
Sep|28|11:57:
S5ep|28|11:58:
Sep|2@|12:31:
S5ep|2@|12:32:
Sep|20|12:47:
S5ep |28 |12:48:
Sep|2l|@5:89:

sed "s/gone| s/ "

12 |tcp_ack | 20Mpps |232Gbps
32| tcp_ack|15Mpps | 173Gbps
82| tcp_ack|19Mpps | 224Gbps
17 | tcp_ack|15Mpps | 227Gbps
47 | tcp_ack | 66Mpps | 735Gbps
27| tcp_ack|B1Mpps | 368Gbps
3% |tcp_ack|11Mpps |136Gbps
17 |tcp_ack | 2BMpps |442Gbps
57 |tcp_ack|18Mpps |117Gbps
57| tcp_ack|13Mpps | 158Gbps
4% | tcp_ack|52Mpps |6@T7Gbps
57 | tcp_ack|18Mpps | 115Gbps
B2 |tcp_ack|22Mpps |191Gbps
47 |tcp_ack|93Mpps | 7959Ghps
87| tcp_ack|14Mpps |124Gbps
32| tcp_ack|72Mpps |615Gbps
12 |tcp_ack |45Mpps |418Gbps
87| tcp_ack|15Mpps | 178Gbps
82| tcp_ack|6@Mpps |688Gbps
12 |tcp_ack|17Mpps | 201Gbps
22 |tcp_ack|58Mpps |5B7Gbps
B2 |tcp_ack|l18Mpps | 218Gbps
17 |tcp_ack |49Mpps |572Gbps
42 |tcp_ack|32Mpps | 144Ghps
Sep|21|20:21:37 | tcp_ack|22Mpps | 122Gbps
Sep|22|@0@:58:57 | tcp_ack|16Mpps | 191Gbps
You have new mail in fvar/mailfroot
OVH-operattoriin kohdistunut yli 1000 Gbps:n liikenne.

palauttaa jarjestelmien toimivuus hyok-
kéysten jélkeen. Mirai-hyokkéysten ra-

aiheuttama negatiivinen julkisuus, kan-
sainvilisesti kehitettdvit IoT-standardit

kenteen analysointi ja hydkkdysten saa-
ma julkisuus todenndkdisesti vaikuttaa
tietoisuuteen loT-laitteiden oletussala-
sanojen vaihtamisesta eli vahentéd hel-
posti murrettavien laitteiden maarda ja
sitd kautta haittaohjelmien kayttémah-
dollisuuksia. Jérjestelmien testaaminen
ja haavoittuvuuksien paljastumisen

ja mahdolliset laitteissa kayttoonotetta-
vat laatumerkinnét pakottavat laiteval-
mistajat tulevaisuudessa kiinnittdiméaan
huomiota laitteiden tietoturvaan. Vaikka
IoT-laitteiden tietoturvaa parantamalla
ja kéyttdjien tietoisuutta lisddmalla voi-
daan vaikuttaa Mirain kaltaisten haitta-
ohjelmien kayttomahdollisuuksiin, on
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haasteena loT-laitteiden rdjdhdysmaéi-
nen lisddntyminen ja maailmanlaajui-
nen tuotanto.

Lahdekoodin julkistamisen vuoksi
Mirai ja sen kehitysversiot pysyvét
ongelmana vield pitkdéan. loT-laitteiden
hyddyntaminen hyokkayksisséd pysyy
houkuttelevana vaihtoehtona niin kauan
kun laitteiden tietoturvassa on run-
saasti haavoittuvuuksia ja ne voidaan
massamaisella skannauksella alistaa
osaksi bottiverkkoja. Dynii ja Liberian
tietolitkenneoperaattorien DNS-palve-
limia vastaan toteutettujen hyokkaysten
voimakkuus osoitti, ettd yksittdisen
hakkerin toteuttamalla jéttimaisella
palvelunestohyokkaykselld pystytddn
pahimmillaan lamauttamaan yksittdisen
organisaation ja suuryrityksen verkko-
palvelut tai teknologisesti vihemmén
kehittyneen kansallisvaltion tietoliiken-
neyhteydet. Hyokkaysten todellisten
vaikutusten toteamisen tekee vaikeaksi
se, ettd hyokkdysten uhrit usein kiel-
tavit hyokkdysten toteutumisen tai
véhittelevit aiheutuneita vahinkoja

-

Urived Staves
of America

Miixico

Bahamas
b

Turks and Calces
Il anis

Cavy 1oty Taan

Dyn-operaattoriin kohdistuneen hyokkdykset vaikutukset.

asiakkaiden menettdmisen tai jirjestel-
ménsé suorituskyvyn puutteiden pal-
jastamisen pelossa. Operaattoreille ja
palveluntarjoajille palvelujen hitaus tai
toimimattomuus merkitsee asiakkaiden
menettimistd. Valtiolliselle toimijalle

palvelunestohydkkéykset edustavat
yhtd mahdollista sotilaallisen vaikut-
tamisen tapaa, jolla voidaan lamauttaa
kriittistd infrastruktuuria tai rajoittaa
tietoverkkojen ja -jarjestelmien kayttoa
ajallisesti ja alueellisesti. <D

Fitelnet

FITELNET.FI | MYYNTI@FITELNET.FI

SISARADIOVERKOT

VIRVE- ja monioperaattoriverkkojen

toteutus luottamuksellisesti

avaimet kateen -periaatteella.

EMP/HPM-SUOJAUS an

FiteInet Oy:n suojausratkaisut kriittisten

tietoliikennejarjestelmien tehokkaaseen ja

luotettavaan suojaamiseen [EMI-uhkia vastaan.

FITELNET OY, JOUKONTIE 42 A, VANTAA
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TEKSTI: KIM WESTERLUND
KUVAT: NIXU OYJ

Nykypaivan kyberuhat
ja niilta suojautuminen

Kim Westerlund on toi- Kyberuhat ja -rikollisuus ovat kasvaneet viime vuosina rdjahdys-

minut Nixun kehitysjoh-  miisesti.Tietomurtojen ja kyberhySkkiysten kohteina ovat kaiken
tajana V"°desm'20’ 4 kokoiset organisaatiot niin pienet startup-yritykset kuin suuret
ja hén vastaa Nixun globaalit konsernin - jopa valtiot.Vaikka kyberuhilta ei voi suojau-

palveluiden, henkiloston
ja yleisen toiminnan
kehittdmisestd. Ennen
kehitysjohtajan tehtdvid
Kim johti tietoturva-ark-
kitehtuureihin erikois-
tunutta liiketoimintayk-
sikkod Nixussa vuodesta

tua kokonaan, panostamalla hyvdaan havainnointikykyyn ja nopeaan
reagointiin, organisaatiot voivat nostaa merkittavasti kyberturvan-
sa tasoa.

2005.
Kyberuhkakentan
kehitys

Yhteiskunta digitalisoituu yha kiin-
tyvilld vauhdilla. Hyotyédkseen digita-
lisaation suomista mahdollisuuksista,
yhteiskunnan toimijoilla on kasvava

tarve kehittii ja tarjota sidosryhmilleen | MERUHK M
erilaisia verkkopalveluita.

Samanaikaisesti verkkorikollisuus
on kasvanut rdjahdysmadisesti; globaalit

palvelunestohyokkéykset, kehittyneet Kiristaminen
tietomurrot sekd vakavat kiristyshaitta-

ohjelmat ovat arkipdivii. Kyberrikol- Taloushu ”a ukset
lisuudesta puhuttaessa onkin todettava,

ettei kyseessd ole yksittdisten tekijoiden Palvelunesto

pienimuotoinen puuhastelu, vaan am-
mattimainen ja organisoitunut rikolli-
suus, joka pyorittdd liikevaihdoltaan
valtavaa liiketoimintaa.

Yritysvakoilu

Kybervandalismi
Aikaisemmin verkkorikosten tekemi-

nen edellytti tekijoiltddn laaja-alaista Kriittisen infrastruktuurin
teknistd osaamista. Nykyisin sille ei ole "
lamauttaminen

endi tarvetta; netti tarjoaa hakkeroin-
nista kiinnostuneille kattavan tietopan-
kin, miten erilaisia aktiviteetteja voi
suorittaa verkon vilityksella.
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Toisaalta hakkeri voi myds ha-
lutessaan ostaa kaiken rikokseen
tarvitsemansa suoraan alamaailman
palveluportfoliosta. Organisoituneen
rikollisuuden kéytossa kun on toimiva
ekosysteemi, jonka avulla se pystyy
vaivatta pyOrittdmaén rikollista toi-
mintaa. My0s rahaliikenne on turvattu,
silld maksunvilityksesséd alamaailma
hy6dyntdd anonyymisyyteen perustuvaa
internet-pohjaista valuuttaa, bitcoinia.

Kyberturvan kannalta maailma on
muuttunut peruuttamattomasti. Digita-
lisaation myota kehittyvit palvelut seka
ammattimainen verkkorikollisuus aset-
tavat kyberturvalle haasteen, johon sen
on kyettidva vastaamaan. Tarvitaankin
aivan uusi asenne ja keinot kybertuvan
takaamiseksi.

Paaosa tietomurroista
toteutetaan sahkopostin
kautta

Tietoturvan takaaminen on organi-
saatioille haasteellista, silld hakkeri
tarvitsee vain yhden reién, josta paasti
sisdlle. Tuo ensimmadinen reikd voi
tietojdrjestelmén lisdksi olla vaikkapa
jokin yrityksen sisdinen kaytanto tai
yksittdinen tyontekijd. Sisdlle pads-
tyddn hyokkadja pystyy tekemédn mitd
haluaa.

Tietoturvan haasteellisuudesta kertoo
myds Verizon Data Breach Investigati-
on 2016 -raportti, jonka mukaan orga-
nisaatiolta kestdé keskiméérin noin 190
paivad ennen kuin tietomurto havaitaan
janoin 70 pdivéa saada tietomurto hal-
lintaan.

Nixun arvioin mukaan jopa 90 %
tietomurroista toteutetaan tyontekijoi-
den sdhkdpostin kautta. Kun tarkasti
valikoiduille vastaanottajille ldhetetddn
taitavasti toteutettu huijausviesti, joku
sen todennékdisesti avaa. Sahkdpostin
mukana on usein liitetiedosto tai linkki
sivustolle, joiden avulla vastaanottaja
saadaan huijattua avaamaan haittaohjel-
ma tai luovuttamaan kayttdjétietonsa.

my®os tiedustelu- tai vakoiluyrityksia,
joiden tavoitteena on esimerkiksi va-
rastaa yrityksen liikesalaisuuksia tai
viranomaisen salassa pidettivii tietoja.

Usein pyrkimyksend on kuitenkin saada
tietoja organisaation tietojarjestelmistd
ja -verkoista, tavoitteena vaikuttaa or-
ganisaation toimintaan myéhemmin.

Suurimmat tietomurrot
on tehtailtu viime
aikoina

Joulukuussa 2016 Ukrainan sdahko-
verkkoon kohdistettiin ennenndkematon
kyberisku. Ryhma edistyneitd hakkerei-
ta kohdensi hyokkdyksen yhtdaikaisesti
useata sahkoyhtioti vastaan, jonka seu-
rauksena arviolta noin 225 000 asiakas-
ta jdi ilman sahkod keskelld kylminta
talvea.

Tammikuussa 2017 kyberrikolliset
iskivét arvostetun itdvaltalaisen ho-
tellin tietojérjestelméén ja lukitsivat
kiristyshaittaohjelman avulla hotelli-
huoneet aiheuttaen 180 hotellivieraalle
hdammennysta ja pelkoa. Nopeaa rat-
kaisua hakiessaan, hotelli maksoi kaksi
bitcoinia lunnaina, joka oli pieni hinta
arvohotellin vieraille aiheutuneesta
mielipahasta.

Edelld mainitut kyberhyokkaykset
ovat vain pisara meressd, mutta ilmen-
tavat hyvin sitd, mihin rikolliset pysty-
vit ja ovat kykenevid edistddkseen omia
tarkoitusperidan. Useimmiten rikollisen
toiminnan taustalla on rahallisen hy6-
dyn tavoittelu, mutta kyseessé saattavat
olla my6s muut syyt, kuten poliittinen
motiivi.

Viimeaikaisen kehityksen perusteella
voidaan todeta, etté kiristyshaittaohjel-
mien suosio jatkaa surullista voittokul-
kuaan rikollispiireissd. FBI arvioikin
tdmaén rikollisen bisneksen tuottojen
suuruudeksi noin miljardi dollaria vii-
me vuonna.

Samanaikaisesti rikolliset jatkavat
yhé kiihtyvélld vauhdilla yrityksiin
kohdistettuja sdhkopostihuijauksia.
Muutaman viime vuoden aikana séh-
kopostihuijausten avulla on aiheutettu
véhintdén kolmen miljardin dollarin
tappiot kymmenille tuhansille yrityk-
sille ympéri maailmaa, kuten kdy ilmi
FBI:n raportista.

Brittildisen Lloyd’s vakuutusyhtion
toimitusjohtaja Inga Beale arvioi viime
vuonna, ettd verkkohyokkaykset mak-

Kyberrikosten takana on ammattimai-
nen ja jdrjestdytynyt rikollisuus.

savat yrityksille vuosittain maailman-
laajuisesti yhteensd yli 400 miljardia
dollaria, mukaan lukien vélittomaét
vahingot seka liiketoiminnan hairiosta
aiheutuneet seuraukset.

Ilmoille on heitetty myos pelonsekai-
sia arvioita tulevaisuuden kehityksesta.
Mikdéli kyberturvallisuus ei kehity no-
peasti, verkkohyokkéykset voivat mak-
saa yrityksille globaalisti jopa viisinker-
taisesti vuonna 2019, kuten Juniper Re-
search arvioi aiemmin. Ja vuonna 2030
késittdméattomat 45 kertaa enemmén
kuin vuonna 2019, kuten The Atlantic
Council & The Zurich Insurance group
arvioivat raportissaan vuonna 2015.

Kyberturvan keskiossa
hyva havainnointi- ja
reagointikyky

Vaikka tulevaisuuden arviot kyber-
rikollisuuden kehityksestd nayttavit
vakavilta ja uhkakuvat todellisilta, pelid
ei ole missddn nimessi vield menetetty.
On kuitenkin tervettd tiedostaa, ettei or-
ganisaatio voi koskaan suojautua kybe-
ruhilta kokonaan. Paljon on kuitenkin
tehtévissa kyberturvan parantamiseksi.

Kuten muiltakin uhilta suojautu-
misessa, myos kyberuhkien kohdalla
ratkaisevassa asemassa ovat varautu-
minen ja ennakointi. Koska tiydellistd




suojausta ei ole, organisaatioiden taytyy
panostaa hyvaan havainnointikykyyn ja
nopeaan reagointiin. Mikéli jotain ta-
pahtuu, toimintatavat ovat valmiina, ja
ne voidaan ottaa nopeasti kayttoon.

Kyberturvallisuutta olisi hyva kési-
telld riskienhallinnan ja liiketoiminnan
jatkuvuuden kautta. T4ll6in varautumi-
sessa sdilyy liiketoiminnan ndkokulma
ja véltetddn teknologian ylikorostumi-
nen. Teknologisia ratkaisuja toki tarvi-
taan, mutta erityisen tirkedd on ottaa
kyberturvan suunnittelussa huomioon
ihmisten kdytos, prosessit ja alihankin-
taketjut. Pelkka teknologia ei siis yri-
tysté turvaa, eikd tietoturva ole pelkkid
palomuureja ja virustorjuntaa.

Toisaalta on myds hyvd muistaa, ettd
mikdli tietoturvallisuuden perusteita ei
ole hoidettu, on kyberuhkiin varautumi-
nen tehotonta.

Kyberturvan kasvava
merkitys digitaalisessa
lilketoiminnassa

Viimeisen kymmenen vuoden aikana
tietoturvan ymmarrys organisaatioissa
on lisddntynyt huimasti. Aiemmin se
késitettiin hyvin konkreettisesti, esimer-
kiksi asiakastietokannan suojaamisena
varastamiselta. Nyt painopiste on enem-
main koko liiketoiminnan, erityisesti sen
digitaalisen osan, suojaamisessa.

Toukokuussa 2018 EU:n laajuisesti
sovellettava tietosuoja-asetus (General
Data Protection Regulation eli GDPR)
tuo organisaatioille aivan uudenlaisia
vastuita ja vaatimuksia siitd, miten
tietosuoja tulee jérjestdd osaksi yri-
tyksen tietojérjestelmié ja huomioida
sdhkoisen tiedon kisittelymalleissa.
Tietosuoja edellyttdd johdonmukaista ja
laadukasta tietoturvan jérjestdmistd, sil-
13 henkil6tietojen tietoturva on kiinted
osa tietosuojaa.

GDPR siséltdd ilmoitusvelvollisuuden
henkilGtietoihin kohdistuneista tietotur-
valoukkauksesta sekd viranomaiselle ettd
rekister6idyille henkildille. Viranomai-
selle ilmoitus on toimitettava viimeis-
tddn 72 tunnin kuluessa henkilGtietoihin
kohdistuneen tietoturvaloukkauksen ha-
vaitsemisesta, rekisterdidyille henkil6ille
taas ilman aiheetonta viivastysta.
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Nixu Cyber Defense Center -tietoturvapalvelu tuottaa asiakasyrityksilleen digitaa-
lisen ympadriston readaliaikaista valvontaa ja tietomurtojen tutkintaa sekd muodos-
taa tilannekuvan yrityksen verkkopalveluihin kohdistuneista uhista.

Arvioinnin kannalta on merkittivaa,
milloin tietoturvaloukkaus olisi tullut
havaita, ja onko organisaatio jarjestanyt
tarvittavan kyvykkyyden loukkauksen
havainnoimiseksi. Lakisdateisid ilmoi-
tuksia varten organisaation tulee pystya
ymmaértdméadn muun muassa mihin
henkil6tietoihin loukkaus on voinut
kohdistua, arvioimaan loukkauksen to-
dennikoiset seuraukset sekd esittimain

toimenpiteet loukkauksen vaikutuksien
lieventdmiseksi.

Sitd mukaa kun liiketoiminta muuttuu
digitaaliseksi, alkaa tietoturva kiinnos-
taa yhi enenevissid méédrin myos orga-
nisaation johtoa. Rahalliset seuraukset
voivat olla ihan eri luokkaa kuin vuosi-
kymmen sitten.
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TEKSTI: MARTTI SUSITAIVAL JA TAPIO TEITTINEN
KUVAT: SA-KUVA, KANSALLISARKISTO, K. HELOKOSKEN KOKOELMA

Viestisotaa Rukajarve

1 4. Divisioonan taival lapi
ikikorpien, upottavien soi-
den, vuolaavien virtojen

ja jyrkkien vaarojen kauas
itddn, on saanut useat kir-
jailijat kuten Antti Tuurin ja
Onni Palasteen, kertomaan
tuon korpidivisioonan ta-
rinaa. Useat meistd ovat
nahneet mainion elokuvan
”Rukajdrven tie”. Todella-
kin kyseiseen suuntaan johti
Kivivaarasta, Repolan ja
Tiiksjarven kautta vain yksi
jotenkin kulkukelpoinen tie.
Miten tuo divisioona raken-
si sen aikaisilla vilineilld ja
tekniikalla viestiverkkonsa
kattamaan koko laajalle
korpialueelle levittaytyneen
vastuualueensa?

Taustaa

Kuin sattumalta Martti Susitaival
16ysi Museo Militarian varastossa ole-
vasta Viestimuseon arkistosta 14. Divi-
sioonan viestikomentajan Risto Kareen
varsin kattavat muistiinpanot ja yhteen-
vedot erityisesti divisioonan hyokka-
ysvaiheen viestitoiminnasta. Samojen
papereiden mukana oli myds Viestipa-
taljoona 30 komentajan Knut Helokos-
ken kirjoituksia. Tamén ”10ydon” jal-
keen kirjoittajat ryhtyivit kehittdméaan
projektia, jonka tuloksena olisi kirja
tuon divisioonan viestitoiminnasta. Ru-
kajérven suunnan historiayhdistyksessa
suhtauduttiin hankkeeseen myds erittdin
myonteisesti. Yhdistykseltd saatiin usei-
ta mukana olleiden viestimiesten haas-
tatteluja. Projekti laajeni kdsittimaan
my0s ndyttelyn viestimiesten panok-
sesta Rukajirven suunnan taisteluissa.
Eversti evp Seppo Uro kannusti myos
osaltaan ty6hon ja kehotti samalla sel-
vittdimaan joukkojen médrdvahvuuksien
riittdvyyttd, koulutuksen vastaavuutta
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[ 4. D:n eteneminen Rukajdrvelle.

kyseisen suunnan tarpeisiin ja ehkd
haastavimpana, taktiikan ja viestitoi-
minnan ohjesdéntdjen noudattamista
tuon suunnan viestitoiminnassa. Nailtd
pohjilta aloitettiin materiaalin hankinta
ja arkistoihin tutustuminen. Valtaosa
materiaalista 16ytyi Kansallisarkistosta.
Materiaalin hankintaan liittyi myds
hyvin ylléattavid 10yt6jd. Esimerkkiné
everstiluutnantti Taimo Tuomi toimitti
kayttoon kauan sitten puretun talon
seindn vilistd 16ytyneitéd Prikaati K:n
asiakirjoja. Kyseisen joukon taival
sivusi myos kirjan aihetta. Arkistoldh-
teistd 10ytyi tietoja myos siité, ettd VP
30:n toimintaa oli dokumentoitu filmille
syksylld 1943. Kyseiset filmit 10ytyivét
lopulta Kansallisesta audiovisuaalisesta
instituutista. Maanpuolustuksen Viesti-
sddtio ja Sotavahinkosditio ovat olleet
tukemassa tétd tutkimus- ja kirjoitus-
hanketta.

14. Divisioonan
viestiyhteydet

Kuhmon ja Lieksan alueilta Ruka-
jérvelle hyokkéava 14. Divisioona
(14.D) oli suoraan ylipaallikon alainen
yhtyma. Sen komentajana toimi koko

jatkosodan ajan eversti E. Raappana.
Divisioonan taistelurungon muodos-
tivat eversti U. Téhtisen komentama
Jalkavékirykmentti 10 (JR 10), evers-
tiluutnantti F. [lomien komentama

JR 31 ja everstiluutnantti K. Raunion
komentama JR 52. Tykistdvoimana
oli V. Idanpaan-Heikkildn komentama
Kenttétykistorykmentti 18 (KTR 18)
ja Raskas Patteristo 29 (Rask.Psto 29).
Lisdksi divisioonaan kuului runsaasti
aselajijoukkoja. Divisioonan kokonais-
vahvuus oli noin 16400 miesta.

14. Divisioona eteni nopeasti kesalld
1941 aina Rukajérvelle ja edelleen On-
tajoen tasalle saakka. Joukot pysyivét
ndissd asemissa sodan loppuun asti ja
aloittivat vasta syyskuussa 1944 ve-
tdytymisen valtakunnanrajan taakse
vilirauhansopimuksen mukaisesti.
Divisioonan pitkdn etenemisen aikana
vihollisen vastarinta keskittyi helposti
puolustettaviin maastokapeikkoihin.
Niiden valtaamiseksi rykmentit tekivét
saarrostusliikkeitd tiettdmien erdmaiden
kautta.

14. Divisioonan viestikomentajana
toimi ldhes koko jatkosodan ajan majuri
Risto Kare. Divisioonan puhelin- ja
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Viestikomentaja R. Kare 8.9.1941.

radioverkon rakensi ja yllipiti noin 436
henkil6a kisittava viestipataljoona 30
(VP 30), jonka komentajana oli maju-
ri Knut Helokoski. Taistelujoukoissa
(jalkavéki ja tykistd) oli vuoden 1942
alussa viestihenkilostod yhteensd noin
1090 henked. Alueella toimi ndiden li-
séksi vield Pddmajan Radiopataljoonan,
ilmavoimien ja saksalaisten viestiyksi-
koitd. Koska 14. D:n ja Pddmajan (PM)
vililld ei ollut armeijakuntaporrasta
eikd ndin ollen armeijakunnan viestie-
rikoisjoukkoja, oli VP 30 vahvennettu
34 miehen erikoispuhelinjoukkueella.
Divisioonan viestipataljoona muodostui
esikunnasta, keskuskomppaniasta ja
kahdesta puhelinkomppaniasta. Maa-
rdavahvuuksiin kuului vield yhdeksén
keskuslottaa. Kuljetuskalustona oli 4
henkildautoa, 4 moottoripyoraa, 23
kuorma-autoa ja 47 hevosta. Viestiko-
mentajan tukena oli divisioonan esikun-
nassa viestitoimisto ja viestitystoimisto.

Laaja ryhmitysalue sitoi aluksi
runsaasti viestivoimaa ja kuuluvuus
PM:aan oli jo alkujaan heikko. Radio-
yhteyskin Mikkeliin oli vain yhden
B-aseman varassa, vaikka yhteysvélin
pituus olisi edellyttinyt voimakkaam-
paa AB-radiota (VRCN). Divisioonan
sisdisid viestiyhteyksid rakennettaessa
keskityttiin huolehtimaan painopiste-
suunnan yhteyksistd. Michitetyn alueen
harvojen kiinteiden puhelinlinjojen
kayttoarvo osoittautui vihidiseksi huo-
non johdinlaadun ja muiden teknisten
heikkouksien vuoksi. Taistelualueella
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VP30:n komentaja K. Helokoski elo-
kuussa 1941.

kéytettiinkin etupdissd kevytkiinted- ja
kenttékaapeliyhteyksid.

Padhyokkdyssuunnassa VP 30 raken-
si yotd paivad runkoyhteyksid 14.D:n
rykmentteihin kdyttden alkuvaiheessa
hyvéksi vanhoja kiinteitd heikkokuntoi-
sia rautayhteyksid. Heind- ja elokuussa
aiheuttivat taistelevien rykmenttien
selustassa raivonneet metsipalot paljon
vahinkoa johdinyhteyksille. Rukajérven
alueelta toimivat partio-osastot tukeu-
tuivat radioyhteyksiin. Kuuluvuus Paa-
majaan Mikkeliin oli jatkuvasti heikko,
kunnes PM:n puhelinrakennusosasto I1I
sai elokuussa valmiiksi kuparijohdon
Repolaan saakka. PM:n puhelinyhteys
oli varmistettu kaksisuuntaisella radio-
yhteydelld. Samoin 14.D:n esikunnan
ja jalkavikirykmenttien JR 10:n, JR
31:nja JR 52:n viliset lankayhteydet
olivat varmistettu radioverkolla. Radio-
kaluston ja osaavan radiohenkildston
puutteen takia hyokkdysvaiheen aikana
johtamisjarjestelma perustui lankapuhe-
linverkkoon.

Divisioonan radiokalusto parani
merkittavasti syksyn 1941 aikana.
Partioiden kdyttoon saatiin uusia koti-
maisia Kyynel-radoita (VRHA). Myds
La-puhelimien (VRKH) ja tykistora-
dioiden (VRGK) toimitukset alkoivat.
Vuoden 1943 lopussa oli 14. Divisioo-
nan radiokalusto 1&hes méaravahvuinen.
Radioyhteyksien kysynnén kasvun
seurauksena jouduttiin divisioonan ra-
diokeskuksen kayttoonottoon kesdkuus-
sa 1944. Mallina oli osittain Pddmajan
Radiokeskuksen vastaava rakenne.

14.D:n pitkén etenemisen aikana
vihollisen vastarinta keskittyi helposti
puolustettaviin maastokapeikkoihin.
Néiden ohi koukatessaan joukot menet-
telivdt samoin kuin VII AK:ssa Petros-
koin operaatiossa, jossa koukkaava

Viestimies 2/2017 21

osasto rakensi mukanaan kenttékaa-
peliyhteyttd. Télloin jalkavdkimiehet
avustivat puhelinryhmié kaapelikelojen
kantamisessa ja usein viestivéilineiden
kuljettamisessa kdytettiin tiettomissa
erdmaissa purilaita. Rykmenttien ja
pataljoonien laajoissa koukkauksissa ei
radioita kdytetty. Ongelmana oli radio-
kaluston vahyys ja huono kunto. Myos
osaavasta radiohenkil6stosta oli huuta-
va pula. Kenttdkaapelin suuri kulutus
aiheutti suuria ongelmia kuljetuskalus-
tolle ja taistelevat joukot olivat materi-
aalipuutteen takia tilapdisyhteyksin va-
rassa kolmisen viikkoa Ontrosenvaaran
taistelussa. Laajat metsdpalot tuhosivat
varsinkin kenttdkaapeliyhteyksié.

Yhteys sivustoille parani merkitté-
visti, kun 14.D sai syyskuussa 1941
ruotsalaisvalmisteisen radioauton, jolla
voitiin pitdd yhteyttd Pddmajaan ja II
Armeijakuntaan. Pddmajaan oli sekd
Hughes-lennitin- ja kenttakaukokirjoi-
tinyhteys. Kun Repolaan saatiin loka-
kuussa kantoaaltolaitteita, tehostuivat
my0s puhelinyhteydet kotialueelle. PM
huolehti hyvin tastd erillisen suunnan
yksindisestd divisioonastaan.

Suhteellisen rauhallisena, yli kaksi
vuotta kestdneend asemasodan aikana
1942-1944 rakennettiin uusia yhteyksia
ja kunnostettiin kiireesséd rakennetut
johdot asialliseen kuntoon. DE:n kes-
kuksesta, joka sijaitsi Tiiksan Uusiky-
lassd, rakennettiin suorat johdot ryk-
mentteihin ja erillisiin pataljooniin.

Elokuussa 1944 hyokkasi vihollinen
kahden rykmentin voimin Ontro-
senvaaran ja Tahkokosken alueelle.
Torjuntataisteluissa kunnostautui viesti-
pataljoonan radioryhmé lamauttamalla
vihollisen radioverkkoja voimakkaalla
radiohdirinnilld. Operaatioon osallistui
Ontrosenvaaaralle ajettu TMRVIII ra-
dioauto.

Raatajat ja rakkineet —
Rukajarven resurssit

Alueen etdisyyksistéd johtuen patal-
joonan puhelinmateriaalitarve oli noin
30 % yli madrdvahvuuden. Radioka-
luston osalta pataljoonan komentaja
kaipasi lisdd erityisesti partioradioita
ja C-radioita. On selvia, ettd VP 30 oli
maédrdvahvuudeltaan alimittainen Ruka-
jérven suunnan erityisolosuhteisiin.
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Onnettominta oli pataljoonan kou-
lutus, vain 2 % miehisté oli saanut
viestikoulutuksen. Upseeristosta oli
noin 50% toiminut viestialalla ja saanut
sen alan yleiskoulutuksen. Aliupseerien
koulutustaso oli upseereihin verrattuna
huomattavasti alhaisempi, silld vain
noin 20-30 % oli aikaisemmin toiminut
viestialalla ja nekin péddasiassa jalkava-
essd. Ainoastaan perustamisvaiheessa
ja divisioonan ensimmadisten, vield rau-
han aikana, rakennettujen yhteyksien
teossa saatu pikakoulutus sekd avuksi
saatu erikoispuhelinjoukkue pelastivat
viestijoukkojen maineen hyokkdysvai-
heessa.

Puutteellinen koulutus ja hyokka-
ysvaiheen kova kiire aiheuttivat sen,
ettd linjoista tuli sekd mekaanisesti ettd
yhteysteknisesti varsin heikkolaatui-
sia. Lankojen liitoksissa, riippumissa
ja risteilyissé oli toivomisen varaa.
Hyokkdyksen tauottua asemasodaksi
oli kaikkia kiireelld rakennettuja linjoja
merkittdvasti kunnostettava.

Havaintoja taktiikasta

Taktiikan osalta divisioonan viesti-
toimintaa johdettiin tuon ajan taktiikka-
késitysten mukaisesti. Viestikomentaja
oli ldheisessd kanssakdymisessé divisi-
oonan johdon kanssa ja viestitaktiikka
laadittiin palvelemaan operaatiosuunni-
telmaa. Laadittiin viestikdsky ja viestie-
rikoismaérdys, joilla asetettiin perusteet
tulevalle toiminnalle.

Valmistauduttaessa hyokkaykseen
oli keskitetty viestivoiman pddosa tu-
kemaan hyokkdyksen painopistettd. Si-
vustoille tarjottiin tukea niin, ettd niiden
voitiin katsoa tulevan toimeen. Pohjoi-
sessa kaukaa saarrostavalle osastolle ei
juuri riittdnyt sen tarvitsemaa tukea.

Hyokkdykseen valmistauduttiin veta-
maélld linjat aivan ldhtokynnykselle asti,
ja jopa vahin sen ohikin aina valtakun-
nan rajalle saakka. Viestihuollollisesti
valmistauduttiin erityisesti tukemaan
painopistesuuntaa. Puhelin néhtiin
tuon ajan kisityksen ja varustelutason
mukaan keskeiseksi viestivalineeksi.
Radiolla ei ollut minké&nlaista roolia
varsinaisessa johtamistoiminnassa.

Kaukaa pohjoisesta saarrostavan
osaston johdinyhteyksista tuli liian pit-

kat. Ne kulkivat
useiden keskusten
kautta ja joukon
mukana rakennet-
tava johdinlinja
oli heikkolaa-
tuinen. Joukolla
mukanaan olleella
radiolla ei saatu
yhteyttd. Niinpa
joukkoon pidettiin
yhteyttd puhelin-
sanomilla, jotka
kuljetettiin osan
matkaa ldhetin
voimin.

Painopistesuun-
nan eteneminen
tapahtui ajoittain
hyvin nopeasti,
jolloin viestipatal-
joonalla oli kiire
pysya mukana.
Joukko kuitenkin
onnistui tehtdvas-
sdén, rakentaen
johdinyhteyden
kayttokuntoon
koko ajan kor-
keintaan kilomet-
rin paissi etujou-
koista.

Rykmentteja
yhdistdvia poi-
kittaisjohtoja ei
ndissé olosuh-
teissa voitu ra-

e
£

e §
AT EAKINa

S |

Tykiston radisti ja tulenjohtoradio VRGK Tahkokosken taistelui-

den aikana 7.8.1944.
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kentaa. Yleisen verkon viestikeskuksia
ei voinut myoskadn hyddyntda. Ainut
hy6dynnettdvissd oleva alueen infra oli
lahes olematon tiestd ja vanha neuvos-
toliittolainen pylvaslinja.

Rakentamisnopeuksissa ei viestipatal-
joona pédssyt viestitaktiikan koulutuk-
sessa annettuihin nimellisnopeuksiin,
jotka avojohtolinjojen osalta olivat noin
1 km/h.

Viestijoukkojen taktiikassa ei oltu
varauduttu nopeaan jopa kymmenien
kilometrien etenemiseen vuorokaudes-
sa. Myoskaén viestitaktiikan kirjalli-
suudessa ei ollut esimerkkeji laajan
saarrostavan litkkeen viestitoiminnan
jarjestelystd. Samoin puhelimiin pe-
rustuva tekniikan kaytto ei tukenut
kuvatunlaisia operaatioita. Radioita oli
kaikkiaan sodan alussa vdhan, onnek-
si kotimainen radioteollisuus kykeni
hdmmastyttaviin suorituksiin tuottaen
jo vuoden 1942 aikana huomattavan
parannuksen tilanteeseen.
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[4. D:n lankayhteydet 9.11.1942. Peura = DE:n keskus ja Raita = Rukajdrven

kyldkeskus.

Kirja "Viestisotaa Rukajérvelld” on
251 -sivuinen kovakantinen teos, jossa
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FAQ, usein kysytyt kysymykset. Ne
16ytyvdt melkeinpd jokaisesta palvelus-
ta tai sivustosta. Niiden avulla autetaan,
opastetaan ja vdhennetddn kayttdjien
lahettdmid kysymyksid. Néin palvelun
kayttdjat saavat tarvitsemaansa tietoa il-
man ettd joutuisivat itse esittdmaén ky-
symyksid. Analysaattorin palsta taalla
Viestimichessa tdyttda tdssd numerossa
neljd vuotta ja sen kunniaksi kirjoittaja
tdssd on ryhtynyt leikittelemédin ajatuk-
sella, ettd miltdhdn Analysaattorin FAQ
voisi ndyttdd. Ja sehin selvida vain ko-
keilemalla.

Kysymys nimimerkiltd " Voittoputkes-
sa”. Luin Tietoviikko-lehdestd, ettd va-
lokuvista voi saada kopioitua kuvatun
henkilon sormenjdljet ja niitd voidaan
hyédyntid biometrisessa tunnistukses-
sa. Vaarallista on erityisesti ndyttdd pe-
rinteistd voitonmerkkid, joissa etusormi
Jja peukalo ovat sormen pinta kuvaajaa
kohti. Voiko sormenjdlkitunnistukseen
endd luottaa?

Analysaattori: Ei huolta edes voitto-
putkessa. Kuvaajalla tulee olla melko
korkealaatuiset laitteistot ja hdnen tulee
olla noin kolmen metrin etiisyydelld
sinusta, ettd kuvasta olisi edes mahdol-
lista kopioida sormenjélkesi. Vahvassa
tunnistuksessa on kdytinto, ettd pelkalla
biometriselld tunnisteella ei vield yksis-
tddn tee mitddn, silld hyodyntdmiseen
tarvitaan lisdksi jokin muistinvarainen
tunnusluku eli PIN-koodi ja mahdolli-
sesti vield jokin fyysinen kolmas viline.
Jos kuitenkin voitonriemussasi haluat
edelleen kéyttdd sitd voitonmerkkid,
voit kdyttdd varpaitasi, kun tallennat
biometrisend tunnisteena kéytettavaa
sormenjélked. Ihmisen varpaissa on
yhti lailla yksiléllinen varpaanjalki
kuin sormissakin, joten sormenjalkiesi
kopioimisesta valokuvasta ei siten ole
sanottavaa haittaa.

Analysaattori

FA

Kysymys nimimerkiltid "Kahta en
vaihda” (#manuaalivaihteet #99-ben-
siini). Mitenkds se on niiden itsestddn
ajavien autojen kanssa ettd onko niitd
ithan oikeasti olemassa tai tulossa ja
koska ne sitten kulkee tdcdlld meiddn
muiden oikeiden autoilijoiden seassa.

Analysaattori: Niitéd autoja joita siis
kutsutaan autonomisiksi autoiksi, on
kylla jo olemassa. Kehitys on huimaa
ja pisimmaélla kehityksessd lienevét
innovatiivinen autovalmistaja Tesla ja
hakukonejitti Google. Teslan mainioita
esittelyvideoita aiheesta 16ytyykin You-
tubesta. (Tesla Autopilot Self Driving
Demonstration). Googlen autoilla on
jo ehditty kolaroimaankin, joten niiden
ohjelmisto ehké sitten muistuttaakin
eniten perinteistd kuljettajaa. Edistysta
télld alalla edustaa my6s henkilokul-
jetuspalvelu Uber, joka pilotoi San
Franciscossa itsestddn liikkuvaa taksia.
Tilaat vaan Uber-taksin ja pihaan tup-
sahtaa Volvo X90, jonka kuskin pai-
kalla istuu kylld kuljettaja mutta hén ei
kuitenkaan aja autoa. Itsestdén se kul-
jettaa asiakkaan sinne, minne halutaan.
Kuljettaja on mukana vain varmuuden
vuoksi, mutta toistaiseksi myos siksi,
ettd laki ei vield salli tdysin autonomista
taksia tai yleensékddn autoa. Pientd
laittoa taitaa tuossa auton softassa kui-
tenkin vield olla, silld kuljettaja joutuu
kuulemma viélilla tarttumaan ohjaksiin
my0s siksi ettd systeemi ikddn kuin
sekoaa. Nama autonomiset autot on
luokiteltu kykyjensd mukaan viiteen eri
luokkaan. Nollataso kuvaa perinteista
autoa, ykkostasolle kuuluvat suurin osa
uusista autoista joissa on jotain kuljet-
tajaa avustavaa tekniikkaa. Nuo edelld
mainitut Teslan autot ovat sitten jo
kakkostasoa ja suurempia tasoja ei viela
olekaan olemassa. Nelostasolla kuljetta-
jaa ei endd tarvita ja Ford on ilmoittanut
tuovansa tillaisen auton markkinoille

jo vuonna 2021. Viitostaso on kaik-
kein kehittynein ja siind auto selviytyy
jo kaikista mahdollisista tilanteista.

Eli toisin sanoen viitostaso syrjayttia
lopulta jopa vaimot ja anopit. Ford
saattaa muuten olla tyOntdmassa itsensd
todelliseen liemeen, silld Britanniassa
on tehty lakialoite, jossa itsestddn kola-
roineen auton kustannukset perittiisiin
sitten loppujen lopuksi vakuutusyhtion
toimesta autojen valmistajilta. Vakuu-
tusyhtion ei kuitenkaan tarvitse maksaa
korvauksia, jos omistaja ei ole pitidnyt
huolta auton ohjelmistopéivityksista.
Analysaattori huomauttaa, etti tasta
vaatimuksesta voisi ottaa mallia mo-
nessa muussakin jirjestelméssa ja tuot-
teessa.

Naéitd autonomisia jarjestelmié kehi-
tetdén muillekin liikenteen osa-alueille
kuten merelle. Hyvéné esimerkkina
mainittakoon suomalainen Design
for Value (D4V) —ohjelma jossa on
tavoitteena luoda autonominen teh-
taalta kuluttajalle -kuljetusketju, tuoda
autonomiset laivat Itdmerelle vuoteen
2025 mennessi ja taata itseohjautuvien
jarjestelmien tietoverkkojen turvalli-
suus. Yhteni osallistujana tutkimus-
hankkeeseen on myos F-Secure, jonka
tavoitteena on kehittdd uusia turvallisia
liiketoimintamalleja ndihin autonomi-
siin jérjestelmiin.

Kysymys nimimerkiltd ”Huolestunut
lentomatkustaja”. Kauko-ohjattavia
helikoptereita saa hankittua jo muuta-
malla satasella. Onko niiden kdytto tur-
vallista ja missd niitd saa kdyttdd?

Analysaattori: Vaikea kysymys, siis
tdma turvallisuuspuoli. [Imailun kan-
nalta katsottuna nima kotikayttoiset
kopterit ovat toistaiseksi aiheuttaneet
vain yksittdisid vaaratilanteita lento-
kenttien ldheisyydessi. Lentokonei-
den tulee muutenkin kestdé lintuihin
tormadmisid, joten siind mielessa ei
suurempaa hataa pitdisi olla. Kopterin
kaytto erityisesti kuvaustarkoituksiin on
yleistynyt voimakkaasti. Siis Suomessa,
lansinaapurissa suunta on viheneméain
pdin, silla tuore lakimuutos Ruotsissa
edellyttdd kuvauskoptereiden kayttoon
viranomaisen poikkeuslupaa. Kuvaus-
kopterit on tulkittu Ruotsissa valvonta-
kameroiksi. Pd4tostd on niin Suomessa




kuin muuallakin tulkittu ylilyonniksi,
mutta taustalla on kylld todellinen
huoli. Kotirauha-alueella kuvaaminen
on nimittdin Suomessakin laitonta, ja
se voidaan jopa tulkita salakatseluksi.
Tatdahdn tapahtuu kaytdnndssd myos
vahingossa, kun se kopteri nousee kui-
tenkin aika korkealle. ”

Analysaattori ei himmastele Ruotsin
toimintaa. Maassa jossa helposti rea-
goidaan hiukan raskaammin ldhes kaik-
keen. Kun Pohjois-Ruotsissa suljettiin
Solleftedn sairaalan synnytysosasto ja
matkat lahimpédn synnytyssairaalaan
pitenivat yli sataan kilometriin, alkoi
paikallinen kansansivistysjarjesto jar-
jestdd kursseja ”Miten synnytdn taksis-
sa”. Hieman "pervolta” kuulostaa my0ds
se, ettd periti kaksi saksalaista tv-yh-
tiotéd haluaisi tulla tekemdin dokument-
tielokuvaa noista synnytyksista.

Kysymys nimimerkiltd Ja mitdhdn
sitten seuraavaksi” 3D-tulostimet ovat
Jjo arkipdivid ja kehittyvdt edelleen
hirvedlld vauhdilla. Mitd seuraavaksi?
Onko jo olemassa suunnitelmia 4D-tu-
lostamiseksi?

Analysaattori: Totta kai, 4D-tulos-
taminen on ollut kehitteilld jo vuosia.
Siind ei kuitenkaan syoksyta printterilla
matemaattiseen neliulotteiseen avaruu-
teen, vaan silld tarkoitetaan 3D-tulostet-
tujen materiaalien itsendistd toimintaa
3D-tulostamisen jilkeen. Saatuaan
jonkinlaisen drsykkeen tai jotain muuta
ulkoista energiaa, kuten esimerkiksi
lampd4 tai vettd, ndma materiaalit ikdén
kuin asentavat itsensé siihen lopulliseen
haluttuun muotoon. Esimerkkind vaikka
pakkauslaatikko joka 3D-tulostuksen
jéalkeen kokoaa itsensd. Tai vaikkapa
venttiili joka sulkeutuu itsestdéin veden
lampétilan noustessa. Kyse ei niinkdin
ole siis tulostamisen vaan materiaalitek-
nologian kehityksestd. Nimi hankkeet
jotka titd 4D-tulostamista tutkivat,
toimivat yhteistydssd 3D-tulostamisen
kehittédjien kanssa, silld kyse on pitkalti
koko toimitusprosessin kehittdmisesta.

Kysymys nimimerkiltd > HopSho-
po”. Ostin netistd sellaisen kidtevin
valvontakameran, jonka avulla voin
olla néikdyhteydessd kotiini verkon
kautta, vaikka matkapuhelimella. Asen-
nus oli todella helppo ja olenkin sitd
mieltd, ettd ithan "hépéhopdd” kaikkien
salasanojen jatkuva vaihtelu. Sellaista

olisin kuitenkin kysynyt ettd mikdhdn
sen aiheuttaa kun tuntuu ettd se kamera
ikddn kuin kédntyilee itsekseen ja seu-
railee minun litkkumistani.
Analysaattori: Joidenkin tilastojen
mukaan jopa 70-80 % tietomurroista
johtuu kéyttdjien alkeellisista virheista.
Lukiessani kysymystési herdd epdilys,
ettd onkohan tuo arvio jopa hieman
liian positiivinen. Joku tuolla jossain
verkon syovereissd on ottanut kamerasi
haltuunsa, joten muista vilkuttaa sille
kameralle, kun se sinua seurailee, silld
tdma tunkeutuja on varmasti iloinen,
kun hénetkin huomioidaan. Vaihda nyt
kuitenkin ne oletussalasanat vélittomas-
ti pois.

Kysymys nimimerkiltd ” Epdluuloinen
Turusta”. Taidatte itse kirjoittaa ndmd
kysymykset sielld toimituksessa vai
mitd?

Analysaattori: Ei pidd paikkaansa.
Yksi noista tdmén kertaisistakin kysy-
myksistéd on todellinen ja vastauskin
on sama jonka sen kysyjélle annoin.
Ajan ja palstatilan puutteen vuoksi en
paljasta kuka kysyi ja mitd, mutta vink-
kind sen verran etté asia saattoi koskea
kotiolojen kameravalvontaa.

Ettd ndin talla kertaa. Yleisesti esite-
tyt kysymykset ja varsinkin vastaukset
sisélsivat monenlaisia asioita. Suurin
osa kaikista FAQ-palstojen kysymyk-
sistd taitaa todella olla palvelun pydrit-
tdjien itse tekemid, mutta ideahan onkin
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auttaa niin sanottujen kdyttotapausten
avulla.

Nyt vaan sitten jadmme odottele-
maan sitd pdivad, kun sind kuluttajan
ominaisuudessa tunnistaudut ensin ko-
tisohvaltasi biometrisesti ja tilaat verk-
kopalvelusta pihallesi vaikkapa puu-
tarhavajan. Valmistajan verkkokaupan
ohjelmisto ldhettdd komennon tehtaalle
jossa 3D-tulostin printtaa dlykkaasta
materiaalista tilaamasi puutarhavajan.
Tehtaan itse itseddn ajava jakeluauto
toimittaa tulosteen logistiikkapalvelulle,
joka lahettdd sen autonomisella kopte-
rilla suoraan pihallesi. Palvelu ldhettda
vahvistuksen dlypéételaitteellesi ja vah-
vistat olevasi kotona vastaan ottamassa
kuljetuksen. Sieltd se kopteri sitten
laskeutuu takapihallesi ja kdyt vahvis-
tamassa toimituksen peukalon jdljellési
kopterin kyljessd olevaan paneeliin ja
kopteri lahtee takaisin jakelupisteelle.
Siirrdt saamasi paketin oikealle paikalle
ja avaat suojakuoren. Aurinko lammit-
tad pakettia tunnin verran ja kdynnistaa
asennuksen. Hetken kuluttua puutarha-
vajasi on pystyssa ja voit aloittaa yrttien
kasvatuksen tai mitd nyt ikiné olitkaan
ajatellut, kun hetken mielijohteesta me-
nit timén vajan tilaamaan.

Aika scifid, pitdd paikkansa, mutta se
pdivé saattaakin olla paljon ldhempéana
kuin uskotkaan.

Pasi Mikinen
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llkka Merildinen toimii
Suomen Erillisverkot
Oy:ssd Senior Adviserina
sekd Krivat —yhteisén
toiminnanjohtajana.

Yhteiskunnan toiminnot
ovat vahvasti riippuvaisia
toisistaan. Erityisen riippu-
vaisia ollaan energian ja-
kelusta ja tietoliikenteesta.

Naiitd yhteiskunnan kriittisia
palveluja tuottavat yritykset.
Viranomaistenkin toiminta
on riippuvainen yritysten
tuotantokyvysta.

Ilmastolliset hdiridt ja tietoverkon
kautta tulevat hyokkaykset aiheuttavat
usein hiiriditd peruspalvelujen tuotan-
toon. Myrskyjen aiheuttamat séhko-
katkot sotkevat pahasti kaikkia yhteis-
kunnan toimintoja erityisesti, jos ne
sattuvat talvella. Hiiridista toipuminen
ja niihin varautuminen edellyttaa yh-
teistyotd monen toimijan kesken. Hai-
ridtilannejohtamisen vaatima yhteistyd
onnistuu hyvin, jos yhteistyon periaat-
teista ja tilanteen vaatimasta tyonjaosta
on yhdessé etukiteen sovittu. Lisdksi
héiridtilanneviestinnén tulee toimia
kaikissa olosuhteissa. Krivat-palvelu
on héiridtilannejohtamisen tydkalu,
joka helpottaa kriittisen infrastruktuurin
yritysten ja viranomaisten keskinéista
viestintdd kaikissa olosuhteissa.

Krivat-toimintamalli
tukee yhteistyota

Krivat-palvelu muodostaa kokonaisen
toimintamallin, joka tarkoituksena on
tukea toimijoiden yhteisty6td. Sen avul-
la jaetaan tilannetietoa suoraan yritys-
ten verkonhallintajérjestelmistd. Lisaksi
se muodostaa nykyaikaisen alustan
jasenten verkkoneuvotteluille, jossa

TEKSTI JA KUVAT: ILKKA MERILAINEN

Tavoitteena

iskunkestava yhteiskunta
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Krivat - Kriittisen infrastruktuurin toiminnan varmistaminen.

tydpOyddn jakaminen sekd videopuhe-
lut ovat mahdollisia kaikkien jésenten
jaryhmien vélilld. Néin hairidtilanteissa
voidaan nopeasti tehdd oikeita paatok-
sid, koska kaikki pddtoksiin tarvittava
tieto on saatavilla. Tdma nopeuttaa
héiridistd toipumista. Krivat-palvelu
yhdistéa tyypillisesti johtokeskukset,
yritysten verkkovalvomot seka péivys-
tajat keskendén.

Krivat-palvelun suunnittelu alkoi
kayttdjatutkimuksilla vuonna 2010,
jolloin haastateltiin ldhes kolmekym-
mentd kriittisen infrastruktuurin or-
ganisaatiota. Vuoden 2010 Tapani- ja
Hannu-myrskyjen aiheuttamat sahko-
katkot antoivat vauhtia tutkimuksille.
Huoltovarmuuskeskus rahoitti vuosit-
taisina projekteina Krivatin kehitysta.
Jéarjestelmén toivottavat ominaisuudet
alkoivat hahmottua, ja tuotantojérjestel-
mé kdynnistettiin vuoden 2015 alusta.
Nopeasti Krivatiin saatiin uusia kaytta-
jid. Suurimmat teleoperaattorit tulivat
mukaan Krivatin kayttdjiksi samoin
kaikki alueelliset pelastuslaitokset.
Moni sdahkdverkkoyhtié on my®s tullut
mukaan Krivat-yhteisdon. Liséksi Kri-
vatin mahdollisuuksia on esitelty mo-
nissa harjoituksissa. Harjoitusten avulla
Krivatiin on keksitty uusia kéyttdtapoja
ja ominaisuuksia. Nykyisin Krivatissa
on jo yli 600 yksittdistd kdyttdjad noin
40 erillisestd organisaatiosta.

Kayttovarma erillinen
tietoliikenneverkko

Krivat perustuu erilliseen varmis-
tettuun tietoliikenneverkkoon, jota
Erillisverkot operoi. Sen toiminta ei ole
mitenkéén riippuvainen internetin tai
matkapuhelinverkkojen toiminnasta.
Kysymyksessi ei kuitenkaan ole Vir-
ve eikd Tuve, vaikka Krivat-palvelu
hy6dyntidd molempien verkkojen infra-
struktuuria. Viranomaiset voivat kylla
kayttad Krivatin palveluja halutessaan
myo0s Tuve-tydasemalta.

Krivat on suunniteltu niin, ettd se
mahdollistaa palvelulle mahdollisim-
man pitkén elinkaaren. Jérjestelmaa
suunniteltaessa myds teknisen osaami-
sen saatavuus elinkaaren aikana otettiin
huomioon. Krivat perustuu avoimen
lahdekoodin kiyttoon ja lahdekoodi on
Erillisverkkojen omistama lukuun otta-
matta verkkoneuvotteluosiota. Avoimen
lahdekoodin osaajia uskomme olevan
tyomarkkinoilla vield 15 vuodenkin ku-
luttua. Lisdksi kaikki Krivatin kriittiset
toiminnot on kahdennettu, jotta saa-
vutetaan hyva kayttovarmuus kaikissa
olosuhteissa. Krivatin aktiivikomponen-
tit ja palvelimet ovat Suomessa Erillis-
verkkojen laitetiloissa. Erillisverkkojen
valvomo tukee kdytossa toisia Krivatin
kayttdjid ja valvoo teknisesti jarjestel-
maé 24/7-periaatteella.




Krivat kdyttdjien yhteiso
ohjaa kehitysta

Krivat-kayttdjadorganisaatiot muodos-
tavat yhteison. Tama yhteiso valvoo
Krivatin kehitysti ja investointeja oh-
jausryhmén ja kehitysryhmaén kautta.
Krivat-palvelu ei tavoittele taloudellista
voittoa, vaan mahdollisimman hyvéa pal-
velutasoa ja yhteistyon alustaa jisenorga-
nisaatioille. Jdsenorganisaatiot vastaavat
Krivatin operatiivisista kustannuksista
kayttdjamaksujen kautta. Tavoitteena on
saavuttaa Krivatiin vdhintdan 70 kaytta-
jdorganisaatiota. Télloin kéyttdjamaksuil-
la kyetdan rahoittamaan koko Krivatin
operatiivinen toiminta ilman ulkopuolista
tukea. Tdmékin on palvelun elinkaarta
vahvistava toimintamalli. Huoltovar-
muuskeskus on antanut palvelun perus-
tamiseen alkupdfoman ja se on erikseen
rahoittanut joitakin laajoja kayttdjaryh-
mié koskettavia kehitysprojekteja.

Kehitys on jatkuvaa

Krivat-palvelua kehitetdén koko ajan.
Uusia ominaisuuksia otetaan kéyttoon
sen mukaan, miten hyvin ne tukevat
jdsenten toimintaa ja lisddvat heiddn
paatoksentekokykya ja keskindistd
yhteisty6td hdiriotilanteissa. Krivatista
on esimerkiksi saatavana joka perjantai
Ilmatieteenlaitoksen tuottama interaktii-
vinen séddtiedotus, jossa kayttdjit voivat
keskustella meteorologin kanssa ja
pyytaa lisdtietoja. Usein myrskyjen alla
on vield sovittu sddtiedotuksista myds
muina aikoina. Téllaista palvelua ei
muuta kautta saa.

Uusina ominaisuuksina Krivatissa
tullaan lisdksi hyodyntdméaan analy-
tiikkalaskentaa. Yhdistdmalla eri tieto-
lahteitd voidaan tehdé skenaarioita ja
paitoksentekomalleja eri héiridtilanteita
varten. Voidaan esimerkiksi 16ytdé sah-
koverkosta ne kohdat, joissa puut myrs-
kyissé ylipddtadn ylettyvat kaatumaan
linjalle. Jos tdhdn lisdtdédn tuuliennuste,
voidaan ohjata korjauspartiot oikeille
alueille jo pelkén sditiedotuksen pe-
rusteella. Lisdksi Krivatiin kootaan
kokemusperdistd tictoa, kuten ohjeita ja
toimintamalleja aikaisemmista tapah-
tumista, jotta voidaan ottaa opiksi vas-
taisuuden varalle. My6s mobiilikdytto
Virvesti ja dlypuhelimista on kehitys-
listalla.
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tietojarjestelmat, tietoliikenne

energiahuolto, energiaverkot, vesihuolto

tartuntataudit

Tieto kulkee hdiriotilanteen aikana.

Kayttoon oikeutetut
tahot

Krivatin voi saada kdyttoonsa sel-
lainen yritys tai viranomainen, joka
tuottaa palveluita kriittiselle infrastruk-
tuurille. Krivat ei ole yleisdtiedotusva-
line ja esimerkiksi mediatalot eivét voi
saada sitd kdyttoonsd tiedonhankintatar-
koituksiin. Se on tarkoitettu ainoastaan
kriittisen infrastruktuurin toiminnan
varmistamiseen.

Krivatin kéyttdonotto perustuu kah-
teen sopimukseen: yhteistydsopimuk-
seen sekd palvelusopimukseen. Yh-
teistyosopimuksella sovitaan siité, ettd
autetaan toisia jasenid héiriétilanteissa
mahdollisuuksien mukaan ja pidetdin
jérjestelmastd saatavat tiedot salaisina.
Palvelusopimuksella taas sovitaan siité,
ettd yritys tai viranomainen saa kayt-
toonsd Krivatin kdyttdmén tietoliiken-

neyhteyden ja oikeuden kéyttdd palvelua
omilta tydasemiltaan. Viranomaisilla voi
olla jo kdytdssddn Tuve-tydasemia, joilla
Krivatin kéyttd onnistuu selaimen avulla.

Krivat on yhteiskunnan kddenojennus
kriittisen infrastruktuurin tuotantoon
ja ylldpitoon osallistuville yrityksille
ja viranomaisille. Suomessa yhteistyo
on aina toiminut hyvin. Uudet palvelut
mahdollistavat uusia toimintamalleja.
Niiden kédyttdonotto vaatii konserva-
tiivisilla toimialoilla toimintaproses-
sien muuttamista ja vanhoista tavoista
poisoppimista. Yhteisty6 kuitenkin
lisda yhteiskunnan iskunsietokykyé ja
helpottaa jokaisen toimijan omaakin
toimintaa. Kenenkéén ei kaikkea tarvit-
se tehdd endd yksin. Krivat tarjoaa tuen
saamiseen hyvdn mahdollisuuden, kos-
ka sen avulla saadaan tieto liikkumaan.
Lisétietoja Krivatista antaa Suomen
Erillisverkot Oy. [ VM ]
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e Toimintamalli hdirionhallintaan ja
,,,,,,,,,,,,,,,,,,,,,,,,, Ohjausryhma varautumiseen
: KRIVAT : !
‘ keptittyls—jah A it KRIVAT on paljon muutakin kuin tilannekuvajdrjestelma
| GG |
ml::mz-nr Krivat muodostaa palvelukokonaisuuden, joka tukee kriittisen

johtaja

infrastruktuurin yritysten ja organisaatioiden hairionsietokykya.

Paatoksenteon tuki. Krivat tdydentdd yritysten omia varautumis- ja

hairionhallintatoimia tarjoten ajantasaista tietoa paatoksenteon tueksi.
KeN Al ot KEies Keskindinen viestinta. Yhteistoiminnalla ja keskindisen sopimisen
KRIVAT operointitoiminta projektit e . s . . L L
edistamiselld pyritddn mm. voimavarojen tehokkaampaan kayttoon

Jasen-

-yhteisOt | A,

) . Tilanteiden ennakointi. Krivatiin tuotetut tiedot vahvistavat
yritykset jo | S - - . . S IO
tilannejohtamista seka varautumis- ja ennakointitoimia.
Kayttovarmuus. Kaikki tiedot saa yhdestd paikasta. Internetin tai
matkapuhelinverkon hairiot eivdt vaikuta Krivat -palvelun toimivuuteen.

KRIVAT-hallintomalli.

Kutsu Viestiupseeriyhdistyksen syyskokoukseen

Viestiupseeriyhdistyksen hallitus kutsuu yhdistyksen jésenet syyskokoukseen Riihiméelle
lauantaina 23.9.2017 kello 11.00 alkaen. Kokous pidetdan Riihimden Varuskunnassa,
Viestikoulun luokkarakennuksessa.

Kokouksessa kasitellddn saantdjen 5 §:ssd syyskokouksessa kasiteltdviksi mainitut asiat:
0) Palkitsemiset
1) Kokouksen puheenjohtajan valinta
2) Kokouksen sihteerin valinta
3) Kahden poytékirjan tarkastajan ja déntenlaskijan valinta
4) Kokouksen laillisuuden ja pdétdsvaltaisuuden toteaminen
5) Kokouksen tyojirjestyksen hyviksyminen
6) Toiminta- ja taloussuunnitelman hyvéksyminen vuodelle 2018
7) Jasenmaksujen suuruuden paittdminen vuodelle 2018
8) Hallituksen puheenjohtajan valinta vuodelle 2018
9) Hallituksen jdsenten lukumiirin péaattdminen ja hallituksen jdsenten valinta vuodelle 2018
10) Toiminnantarkastajan ja varatoiminnantarkastajan valinta
11) Muut asiat

Kokouskahvit tarjolla kaikille ennen kokousta kello 10.00-11.00.

Tilaisuudessa julkistetaan vuoden Viestiupseeri.

Syyskokouksen jélkeen kello 13.00-16.30 Paikallispuolustuksen Johtaminen-seminaari.
Yhdistyksen tarjoama péivéllinen Upseerikerholla kello 17.00 alkaen.

Kuljetus Helsingisté ldhtee Fennian turistipysékiltd (Mikonkatu) kello 09.00 ja paluu péivéllisen
jalkeen samaan paikkaan.

Ilmoittautumiset paivén tilaisuuksiin 10.9.2016 mennessd www.viestiupseeriyhdistys.fi (toivottavin
tapa), sahkopostitse toiminnanjohtaja@yviestiupseeriyhdistys.fi tai puhelimitse 040 514 2497.
Samalla kertaa pyydetédédn ilmoittamaan osallistuuko kuljetukseen.

Tervetuloa!

Viestiupseeriyhdistys ry:n hallitus




FT Tero Kokkonen toimii
Jyvdskyldn ammattikor-
keakoulussa kybertur-
vallisuuden lehtorina ja
hankepddillikkénd JYVSE-
CTEC kyberturvallisuuden
tutkimus-, kehitys- ja
koulutuskeskuksen kehit-
yshankkeissa.

TEKSTI: TERO KOKKONEN
KUVAT: JYVSECTEC

Kyberturvallisuuden
sensorikyvyn
kehittaminen
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Digitalisaation mukanaan tuoma tietoverkkojen ja verkkoon yhtey-
dessad olevien tietojarjestelmien maaran rdjahdysmadinen kasvu luo
myOs kasvavissa maarin turvallisuushaasteita. Kun tietoverkkojen ja
verkotettujen tietojarjestelmien maara kasvaa ja kokonaisuus mo-

nimutkaistuu, niin kuinka voidaan olla tietoisia mita tuossa kokonai-
suudessa tapahtuu.Toisin sanoen mika on tilannekuva omien verk-
kojen tai jarjestelmien osalta ja toisaalta millainen tilannetietoisuus
taman tilannekuvan pohjalta voidaan saavuttaa.

Tilannekuvaa ja sen pohjalta johdet-
tua tilannetietoisuutta tarvitaan tuke-
maan paitoksentekoa. Tilannekuvan
osalta tirkedssd roolissa onkin siind esi-
tettdvéan tiedon oikeellisuus. On sanottu,
ettd jopa hyvin koulutettu ja kokenut
paatoksentekija tekee vadria paatoksia
virheellisen tilannekuvan perusteella.

Yhtenad tilannetietoisuuden perus-
teena pidetddn Mica Endsleyn méaa-
ritelmad: “Situation awareness is the
perception of the elements in the envi-
ronment within a volume of time and
space, the comprehension of their mea-
ning, and the projection of their status
in the near future”. Taman mukaan
tilannetietoisuus koostuu kolmesta eri
vaiheesta havaitseminen (perception),
ymmarrys (comprehension) ja arvio
(projection). Toinen hyvin usein tilan-
nekuvan yhteydessé kédytetty malli on
John Boydin kehittdmaa "OODA-loop”
paitoksenteon malli, jonka vaiheina
ovat "Observe-Orient-Decide-Act”.
Suomen kielisind termeind kaytetidn
Havainnointi-Tilanteenarviointi-Paa-
tos—Toiminta. Molemmissa néistd mal-
leista havainnointikyky on tarkedssd
roolissa.

Niin ollen tilannekuvan osalta oleel-
lisessa roolissa on tiedon lidhteend
olevan sensorin havainnointikyky ja
-tarkkuus, siis tieto jonka perusteella
tilannekuvaa rakennetaan ja jaloste-
taan. Fyysisen maailman tilannekuvat
- kuten maa-, meri- ja ilmatilannekuva
- perustuvat hyvin usein karttapohjalla
esitettdvadn sensori-informaatiosta
saatuun paikka- ja nopeustietoon tietyl-
14 ajanhetkelld. Kyberulottuvuudessa
aika-, paikka- ja nopeustiedon merkitys
eroaa fyysisestd maailmasta. Kyberulot-
tuvuuden ilmi6t tapahtuvat valittomasti
ja laaja-alaisesti, vaikka hyokkadjan
fyysinen sijainti olisi maapallon toisel-
la puolella. My6s kyberulottuvuuden
sensorit ja niiden tuottama sensoritieto
eroavat fyysisen maailman sensoreista.
Kyberulottuvuuden sensoreita ovat esi-
merkiksi anti-virus —jarjestelmat, loki-
tiedon hallintajarjestelmat, palomuurit
ja IDS- eli tunkeutumisen havainnoin-
tijarjestelmét (englanniksi Intrusion
Detection System).

Vaikka edelld mainituista kyberulot-
tuvuuden sensoreista saatava informaa-
tio eroaa melko paljon fyysisen ulot-
tuvuuden sensori-informaatiosta, niin

aivan kuten fyysisen ulottuvuuden ti-
lannekuvissakin, sensoritietoa voidaan
jatkojalostaa ja fuusioida muun tiedon
kanssa osaksi suurempaa kyberturval-
lisuustilannekuvaa. Sensorifuusiossa
voidaan soveltaa esimerkiksi JDL data-
fuusiomallia, jonka on Yhdysvalloissa
kehittdnyt The Joint Directors of Labo-
ratories ja jota kdytetddn hyvin usein
fyysisen ulottuvuuden sensorifuusion
yhteydessé. Lisdksi myods kyberulottu-
vuudessa on ddrimmadisen tarkeda kyetd
jakamaan ja vaihtamaan havaintoja, tai
yleisemmin tilannekuvatietoja, luotet-
tavien kumppaneiden kesken. Fyysisen
maailman tilannekuvien jakamiselle

ja vaihtamiselle on pitkét perinteet ja
sithen on my®ds kehitetty kansainvéli-
sid standardeja. Viime aikoina my0s
kyberturvallisuustilannekuvan jaka-
miseen ja strukturoituun késittelyyn

on kehitetty standardeja kuten STIX
(Structured Threat Information eXpres-
sion) ja TAXII (Trusted Automated
eXchange of Indicator Information).
Niistd STIX on standardi strukturoi-
tuun uhkatiedonkasittelyyn, kun taas
TAXII on standardi, jolla mahdollis-
tetaan tiedonvaihdon eri jarjestelmien
valilla.
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Tunkeutumisen
havainnointijarjestelmat

Kyberulottuvuudessa tunkeutumisen
havainnointijérjestelmia kéytetddn ha-
vainnoimaan tunkeutumisia tietoverk-
koja tai -jarjestelmid kohtaan. Yleisesti
termilld ”tunkeutuminen” (intrusion)
tarkoitetaan tekoa tai menetelmaad, jolla
vaarannetaan tietojarjestelma tai —verk-
ko. Jo vuonna 1986 Dorothy E. Den-
ning julkaisi artikkelin tunkeutumisen
havainnointijarjestelmésti (real-time
intrusion detection expert system), jolla
voidaan havainnoida tietojdrjestelmiin
kohdistuvia tunkeutumisia.

Tunkeutumisten osalta voidaan tun-
nistaa selked tarve sensorikyvyn kehit-
tamiselle. Esimerkiksi timén vuoden
maaliskuussa julkaistussa Suojelupoliisin
Vuosikirjassa mainitaan erityisesti verk-
kovakoiluhavaintojen lisdéintyneen viime
vuoden aikana ja vuosikirjan julkaisu-
tiedotteen mukaisesti Suojelupoliisin
paéllikko Antti Pelttari on sanonut seu-
raavasti: “Erilaiset vaikuttamis- ja hybri-
dioperaatiot, informaatiovaikuttaminen
Jja vakoilu tietoverkoissa ovat avanneet
aivan uuden ulottuvuuden, missd ennal-
ta-arvattavaa on yhd vihemmdn”.

Yleisesti tunkeutumisen havainnoin-
tijarjestelmét jactaan niiden sijainnin
mukaan verkkopohjaisiin (Network
Intrusion Detection System, NIDS) tai
laitekohtaisiin (Host Intrusion Detec-
tion System, HIDS). Verkkopohjaisissa
ratkaisuissa verkkoon sijoitettu sensori
(tai sensorit) tarkkailevat ja analysoivat
verkkoliikennettd havaitakseen siitd
tunkeutumisia, kun taas laitekohtaiset
ratkaisut tarkkailevat esimerkiksi loki-
tietoja tai tiedostojéarjestelméan muutok-
sia tunnistaakseen tunkeutumisia.

Verkkopohjaiset IDS —jérjestelmat
jaetaan kahteen eri kategoriaan niiden
toiminnan mukaan; poikkeamien ha-
vainnointiin perustuviin havainnointi-
jérjestelmiin (Anomaly Based IDS) ja
védrinkdytosten havainnointiin perustu-
viin havainnointijérjestelmiin (Misuse
Based IDS). Poikkeamien havainnoin-
tiin perustuville jarjestelmille opetetaan
verkkoliikenteen normaalimalli, jonka
pohjalta jéarjestelmit pyrkivit havain-
noimaan poikkeamia tdstd normaali-
mallista. Vaarinkdytosten havainnoin-
tiin perustuvat jarjestelmét taas etsivét

Jyvdskyldn ammattikorkeakoulun RGCE —ympadristossd toteutetaan kyberturvalli-
suuteen liittyvdd tutkimus- ja kehitystoimintaa.

verkkoliikenteestd vaarinkdytdsten
mukaisia tunnettuja kuvioita.

Molemmilla toimintatavoilla on hy-
vit ja huonot puolensa. Poikkeamien
havainnointiin perustuvien jérjestel-
mien hyvéna puolena on se, ettd niilld
kyetddn 16ytdmadn ennalta tuntemat-
tomia hyokkayksid, mutta yleensé ne
generoivat suuren mééran véaria haly-
tyksid. Vadrinkdytosten havainnointiin
perustuvien jirjestelmien hyvana puole-
na on niiden hyvyys ja tarkkuus havait-
taessa tunnettuja hyokkéyksid, mutta
heikkoutena se, ettd ne eivit tunnista
ennalta tuntemattomia hyokkiyksii ja
toisaalta puutteet tai virheet tunnettujen
vidrinkaytoskuvioiden méérittelyssi
heikentédvét havaintokykya.

Verkkopohjaisten
poikkeamien
havainnointiin
perustuvien
tunkeutumisen
havainnointijarjestelmien
tutkimus ja kehitys

Ensisijaisena vaatimuksena kehitet-
tdessd verkkopohjaisia poikkeamien
havainnointiin perustuvia IDS —jér-
jestelmid on realistinen tutkimus- ja
kehitysymparisto. Siis ymparisto, jossa

saadaan generoitua normaalia kéyt-
tajalitkennettd ja toisaalta normaalin
kayttdjiliikenteen sekaan voidaan
generoida tunkeutujan aiheuttamaa
verkkoliikennetti. Jyvaskyldn ammat-
tikorkeakoulun IT-instituutin JY VSEC
TEC (Jyvéskyla Security Technology)
tutkimus-, kehitys- ja koulutuskeskuk-
sen RGCE (Realistic Global Cyber
Environment) —ymparistdssd voidaan
toteuttaa skenaarioita, jotka tiyttavét
edelld mainitut vaatimukset. RGCE on
suljettu ymparisto, joka mallintaa In-
ternetin perusrakenteita, —palveluita ja
verkkoliikennettd, joten siind voidaan
hyvin tehdéd IDS-jdrjestelmatutkimusta
ja -kehitysta.

Osana Jyviaskyldan ammattikorkea-
koulun JYVSECTEC:n tutkimus- ja
kehitystoimintaa on yhteistydssa Jyvis-
kylan yliopiston kanssa tehty verkko-
pohjaisten poikkeamien havainnointiin
perustuvien IDS —jérjestelmien tutki-
musta ja kehitysti. Téssé tutkimus- ja
kehitystyossd on hyodynnetty kluste-
ripohjaisia tiedonlouhinta-algoritmeja,
joiden avulla verkkoliikenteestd on saa-
tu médriteltyd malli normaalista verk-
koliikenteestd. Témén jilkeen klusteri-
pohjaisten tiedonlouhinta-algoritmien
avulla on pyritty 16ytdméaéin poikkeamia
tastd madritellystd normaalimallista.
Poikkeamien ollessa riittdvén suuria




normaalimallista ne havainnoidaan
tunkeutumisiksi. Koska hyvin usein ny-
kypéivana IDS-jarjestelmén analysoima
verkkoliikenne on salattua, ei liikkenteen
hyo6tykuorman sisdltod voi tutkia, timén
vuoksi kehitetyssd mallissa klusteroin-
nissa kéytettdvit ominaisuusvektorit
muodostetaan vuopohjaisesti (flow).
Vuotietojen perusteella tunnistetaan
palvelimen ja asiakkaan (client-server)
viliset keskustelut, joista analysoidaan
esimerkiksi seuraavat saatavilla olevat
tiedot: lahde IP-osoite ja portti, kohde
IP-osoite ja portti, pakettien méaara,
maksimi ja minimi paketin koko, keski-
arvoinen paketin koko, vuon kesto, TCP
ikkunan koko tai TCP lipun arvo.

Tunnistamisvaiheessa analysoitavasta
verkkoliikenteestd muodostetaan vas-
taavat ominaisuusvektorit ja pyritddn
havainnoimaan niiden mahdollinen
poikkeama normaalimallin mukaisis-
ta klustereista. On myds muistettava,
ettd koska poikkeamien havainnointiin
perustuva analyysi etsii poikkeamia
opitusta normaalimallista, niin ndin
sovellettuna se mahdollistaa ennalta
tuntemattomien hyokkaysten havain-
noinnin jopa salatusta verkkoliikentees-
td. Sensori kykenee siis tunnistamaan
hyokkaysliikennettd sisdltdvan kes-
kustelun, sekd indikoimaan sen 1dhde
ja kohde IP-osoitteen ja portin. Toisin
sanoen sensori kykenee indikoimaan
mistd [P-osoitteesta hyokkaysliikenne
on ldhtoisin ja mikd palvelu on hyok-
kéayksen kohteena.

Verkkoliikenteen normaalimallia
maédritettdessd (niin sanottu algoritmin
opetusvaihe) edelld mainitut ominai-
suusvektorit ryhmitellddn klustereiksi
tiedonlouhinta-algoritmeja kéyttien.

Poikkeamien havainnointiin perustu-
vaa tunkeutumisten havainnointijérjes-
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telmdkehitystd on alkuvaiheessa tehty
kayttden RGCE-ymparistdssd generoi-
tua ja tallennettua verkkoliikennetietoa
ja myohemmin, mallien kehittyessa,
kéyttden reaaliaikaista salattua verkko-
liikkennetietoa. Esimerkiksi sensorike-
hityksen testausta varten on rakennettu
verkkokauppapalvelu, johon on kohdis-
tettu salattua ja salaamatonta normaalia
kayttdjalitkennettd, sekd salattua ja
salaamatonta hyokkaysliikennettd. Ke-
hityksessd on saavutettu erittdin hyvia
havainnointitarkkuuksia ja samalla
myos vadrien hdlytysten méérd on saatu
pidettyd matalana.

Kehitystyon tuloksena on saatu
kehitettyé ja testattua malleja verkko-
pohjaisille poikkeamien havainnointiin
perustuville tunkeutumisten havain-
nointijdrjestelmille. Tétd tyotd voidaan
kéyttdd pohjana sensorien jatkokehityk-
selle kohti tuotteistettavaa mallia.
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Kadettialikersantit Urho Hintikka ja
Erno Snellman opiskelevat parhaillaan
Viestikoululla 101. kadettikurssilla

Osallistuimme Viestiupsee-
riyhdistyksen jarjestamaan
seminaariin 13.-14.2.2017.
Seminaarin alussa nauratti,
silld olimme selkeasti nuo-
rimmat osallistujat. Tuntui
kuin olisimme olleet taysin
joukkoon kuulumattomia.
Seminaarin loppua kohden
oli kuitenkin selvaai, etta
vaikka eri-ikdiset ihmiset
erilaisilla maarilla elamanko-
kemusta saattavat vaikuttaa
eri joukkoon kuuluvilta, oli
ydinasia kaikkia koskeva,
idsta tai sukupuolesta riip-
pumatta. Seminaarin aikana
oli useita mielenkiintoisia

ja informatiivisia esityksia,
jotka heridttivat osallistujissa
keskustelua ja varmasti pal-
jon ajatuksia. Esiintyjien ka-
sittelemat aiheet vaihtelivat
informaatiosodankaynnista
disruptiivisiin teknologioihin.
Tassa artikkelissa kirjoitam-
me omia ajatuksiamme tee-
moista, jotka mielestaimme
olivat eniten esilld ja toistui-
vat useissa esityksissa.

KUVAT: VIESTIMIES

TEKSTI: URHO HINTIKKA JA ERNO SNELLMAN

Ajatuksia
yhteiskunnan

uusista uhista

Tietoverkot — uhka vai
mahdollisuus?

Teknologian kehittyessé tietoverkko-
jen tirkeys koko yhteiskunnan toimin-

nan kannalta on kasvanut merkittavasti.

Digitaalisesta maailmasta on tullut
uhka my0s fyysiselle maailmalle. Tie-
toverkkojen toiminnan turvaaminen ei
ole pelkéstién yritysten ongelma, vaan
se koskettaa Suomea myos valtiolli-
sena toimijana. Tulevaisuus on tdynnd
mahdollisuuksia, mutta jokaista mah-
dollisuutta kohti on my®6s uusia uhkia.
Teknologinen kehitys tulee olemaan
tulevaisuudessakin hurjaa. Teknologi-
sen innovoinnin kanssa on kuitenkin
yhtdaikaisesti varauduttava jatkuvasti
syntyviin uusiin uhkiin.

Tietoverkkorikollisuus on kasvanut
hurjasti. Alaikiiset teinit kykenevét
tekeméadn jopa valtioita haittaavia tie-
toverkkoihin kohdistuvia hyokkayksia.
Uhkatkaan eivit siis ole pelkdstadn
valtiollisten tahojen muodostamia,
vaan my0s pelkéstdédn haitantekotar-
koituksessa tehtyja piloja. Yksittdisten
ihmisten, niin koti- kuin ulkomaisten,
tekemat tietoverkkorikokset vaikeutta-
vat uhkien tunnistamista ja sitd kautta
yleinen tietoverkkoja koskeva komplek-
sisuus lisdédntyy ja turvallisuustilanteen
ennustaminen vaikeutuu.

Riippuvaisuus tietojérjestelmisté kas-
vattaa myos huolta ja kiinnostusta tieto-
verkkojen toimintavarmuutta kohtaan,
silld hairiot tietojarjestelmissd vaikutta-
vat suoraan ihmisten arjen sujuvuuteen.




Tietojarjestelmien toimivuutta pidetdan
itsestddnselvyytend, mutta yksittdiset
inhimilliset virheet voivat vaikuttaa
suoranaisesti suureen madriadn ihmi-
sid. Esimerkkind voidaan pitdd syksyn
2014 tapausta, jolloin kaivuri katkaisi
samalla kertaa sekd Elisan varsinaisen
valokuituyhteyden, ettd varayhteyden.
Tapauksesta opittiin se, ettei varmistava
yhteys voi kulkea varsinaisen yhteyden
valittdmassa ldheisyydessa.

Tama kuvaa hyvin tietoverkkoihin
liittyvén kehityksen kiertokulkua, jossa
usein ongelmana on védrinpédin mietitty
lahestymistapa turvallisuuteen. Suunnit-
telu on aiemmin toteutettu enemmankin
mahdollisuus kuin turvallisuus edella.
Usein vastaantulevat ongelmat pakot-
tavat vasta miettimdian varmentamista
ja turvallisuutta. Nykyajan yhteiskun-
nan riippuvaisuus tietoliikenteestd on
kuitenkin pakottanut reagoimaan tilan-
teeseen myos enemmén turvallisuuden
nikokulmasta.

Internet of Things

Internet of Things eli ”esineiden in-
ternet” toistui useissa puheenvuoroissa.
Internet of Things (IoT) kuvaa maail-
maa, jossa yhd useampi laite yhdiste-
tadan internetiin. Kaytdnnossa elamme jo
nyt esineiden internetin aikaa. Autoja,
kodinkoneita, kotitalouksia, sdhkoverk-
koja — jopa lasten leluja yhdistetddn
internetiin. Tédtd markkinoidaan ku-
luttajalle kdytettdvyyden helpottumi-
sena. Esimerkiksi kodin lampdtilaa ja
valaistusta on helppo sdddelld omalta
kannykaltd eténd, jos kodin elektronii-
kan hallintajdrjestelmd on yhteydessa
internetiin. Moniin kuluttajiin vetoaakin
uusi tekniikka ja mahdollisuus hallita
elektronisia laitteita mobiililaitteiden
valitykselld. Ajatus vedenldmpdtilasta
twiittaavista kumiankoista ja ruokati-
lanteesta Whatsapp-viesteja ldhettavasta
jadkaapista heréttdd ensi kuulemalta hil-
peyttd, mutta siitd on joka tapauksessa
tullut todellisuutta.

Misté IoT:n markkinoijat eivit usein
puhu, on sen tietoturvallisuus. Laittei-
den ohjelmistoja luodessa ei panosteta
tietoturvaan vaan helppokayttdisyyteen.
Monissa laitteissa ei ole minkédénlaisia
tietoturvaohjelmia tai kéyttdjanhal-
lintaa. Talla voi olla myds vakavia
seurauksia. Vaikkei yksittdinen ip-osoit-
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Seminaari kerdsi jdlleen kerran yhteen suuren mddrdn alan asiantuntijoita.

teellinen lelu valttdmatta sisdltdisikddn
mitddn yksityistd materiaalia, voi hyok-
kadja kayttaa sité reittind muihin kodin
laitteisiin, esimerkiksi tietokoneeseen.
Lisdksi monissa laitteissa on kameroita
ja mikrofoneja, jotka voidaan kytked
paille kéyttdjan tietimatta.

Yksi isoimmista uhista miti inter-
netissa olevien laitteiden yleistyminen
aiheuttaa, on potentiaalisten bot-
ti-koneiden kasvaminen hajautettuja
palvelunestohyokkéyksié varten. Yk-
sinkertaisella verkkokortilla varustettu
jaakaappi-pakastin voi toimia osana
kymmenisti tuhansista laitteista koos-
tuvaa bottiverkkoa. Lokakuussa 2016
massiivinen palvelunestohyokkays tuk-
ki padsyn useille suosituille internet-si-
vustoille tulvittamalla nimipalvelimia
litkenteelld. Iso osa liikenteestd oli
perdisin Mirai-nimisen haittaohjelman
saastuttamista kodin elektroniikkalait-
teista kuten digiboxeista, reitittimista
ja kameroista. Arvioiden mukaan Mirai
on saastuttanut jopa 500 000 internetiin
yhdistettyé laitetta. Mirain toimintape-
riaate perustuu siihen, etti se skannaa
laitteita, jotka kayttévit edelleen ole-
tussalasanaansa. Heikon suojauksen
laitteiden lisdéntyessé palvelunesto-
hyokkéysten voimakkuus voi helposti
moninkertaistua.

Internet of Things ei ndy pelkdstain
kuluttajalle suunnatuissa laitteissa

vaan my®ds teollisuuden hallintajérjes-
telmissd. Erdén loT-esityksen jilkeen
keskustelua herétti niin kutsuttu Smart
grid -konsepti. Smart grid tarkoittaa
dlykasta sdhkoverkkoa, jossa sahkod
tuottavat voimalaitokset sekd sahkon
kuluttajat muodostaisivat tietoverkon
ja jakaisivat keskenddn jatkuvasti tietoa
sahkon kulutuksesta ja tuotannosta.
Naéin sdahkoverkosta voitaisiin saada
joustavampi ja tehokkaampi. Keskuste-
lua heritti jérjestelmén luotettavuus ja
alttius hyokkayksille, silld lisdantynyt
tiedonsiirto tarkoittaa myos lisdéntynei-
ta reittejd haittaohjelmien levidmiselle.
Viestintdviraston kyberturvallisuuskes-
kuksen Jarkko Saariméki esitteli, ettd
Itd-Ukrainassa havaittiin vuonna 2015
sdhkolaitoksiin kohdistuvia lamauttavia
kyberiskuja, joiden vaikutuksista sadat
tuhannet ihmiset jdivét ilman sahkoa.
Smart gridin maailmassa, jossa kaikki
sahkolaitteet, sihkonjakeluverkot ja
sdahkontuotantolaitokset ovat samassa
verkossa, padtyy verkkoon taatusti lait-
teita, joiden tieturva on olemattomalla
tasolla. Yhdestd saastuneesta kotitalo-
uslaitteesta virus voisi levitd yha kriit-
tisempiin sdhkdisen infrastruktuurin
laitteisiin ja laitoksiin.

Laitteiden asetusten tarkastelu eténé
siséltdd myds kysymyksen tietojen yk-
sityisyydestd. Voiko kéyttéja olla varma
ettd tiedot laitteiden kéyttohistoriasta
eivit paady laitevalmistajan tietokan-
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toihin ja siitd eteenpdin esimerkiksi
valtiollisten tiedustelupalveluiden késit-
telyyn? Tai vaikka rehellistd kayttdjaa
el huolestuttaisi valvova isoveli, niin
aivan yhtd hyvin tiedot yksityisela-
mastd voisivat padtyd eniten maksavan
yrityksen markkinointikayttoon tai
hakkerointitaitoisille rikollisille kiris-
tystarkoituksiin.

Esineiden internetistd jai esityksien
perusteella melko negatiivinen kuva.
Tuntuu ettd esineiden internetissa
korostuvat niiden uhkat. Ehka tdma
johtui seminaarin turvallisuusorientoi-
tuneesta luonteesta. Todennékdisesti
esineiden internet tuo mukanaan paljon
kehitystd, kuten muutkin viimeisten
vuosikymmenten aikana tapahtuneet
tietoliikenteen kehitysaskeleet. Kaikissa
uusissa laitteissa, kuten tietokoneissa
ja dlypuhelimissa ihmisten on pitdnyt
uutuuden viehdtyksen ja ensimmaisten
kayttohetkien jalkeen herdta todelli-
suuteen ja sopeutua laitteiden ja niiden
vilisen tietoliikenteen mukana tuleviin
vaaroihin. Esineiden internetissad uhat
ovat pohjimmiltaan samanlaisia kuin
muissakin kuluttajille tutuissa laitteissa,
mutta niiden tietoturvaa ei vain ajatella
vield niin paljoa. Voi olla, ettd ihmisten
pitdd vain jossain vaiheessa kokea kan-
tapdén kautta uudet uhat.

Aalto-yliopiston professori Jukka
Manner vertasi internetin tilaa mielen-
kiintoisesti tieliikenteeseen. Siind missa
autojen tieliikennekelpoisuutta tarkkail-
laan jatkuvasti katsastuksilla, niin inter-
netissé kaytettdvia laitteita ei sdddella
mitenkédédn. Siind missd autoissa on pak-
ko olla turvavy6t asennettu ja niitd on
pakko kéyttda, niin internetin laitteissa
suojaus on tdysin kayttdjien vastuulla
ja siitd joutuu maksamaan huomattavan
paljon suhteessa laitteen hintaan. Nain
on paitsi kotitalouden viihde-elektronii-
kan osalta, my0s teollisuuden kaytossa
olevissa hallintalaitteissa. Manner
tarjosi uhkakuvien lisdksi myos konk-
reettisia ratkaisuechdotuksia: sertifiointi
laitteiden kyberturvallisuuden osalta
vahentdisi haavoittuvien laitteiden maa-
rad. Kaikkien kodin viihdelaitteiden ei
vélttamatta tarvitsisi olla sertifioituja,
mutta ajatuksia herétti, ettd pitdisiko
esimerkiksi kymmenien tuhansien ih-
misten sdhkonjakelusta vastaavien lait-
teiden olla kyberturvallisuuden osalta
sdddeltyja? Kriittisen infrastruktuurin

Insinéarieversti Olli Klemola piti mie-
lenkiintoisen alustuksen disruptiivisista
teknologioista.

verkottuessa Smart grid -tyyppisesti ky-
symys on aiheellinen.

Myos pankkisektori
on riippuvainen
tietojarjestelmista

Aktian padekonomisti Heidi Schau-
man avasi seminaarissa hienosti
pankkisektorin haavoittuvuutta. Har-
voin tulee ajatelleeksi sité, ettd myds
pankkien toiminta on nykyaikana léhes
tdysin riippuvaista sahko- ja tietover-
koista. Ilman tietojérjestelmid Suomen
taloudellinen vakaus on vaarassa, mika
taas vaikuttaa suoranaisesti kansalli-
seen turvallisuuteen. Lyhytaikainenkin
katkos kansainvilisissé tietoliiken-
neyhteyksissd pyséyttiisi tai ainakin
huomattavasti vaikeuttaisi esimerkiksi
korttimaksamista ja kdteisen rahan ja-
kamista — asioita, joita me pidimme
itsestddnselvyyksina.

Pankkialan tirkeyden vuoksi sen
toimintaa kriisitilanteissa harjoitellaan
sdannollisesti. Suomen turvallisuuden
kannalta on kuitenkin varautumises-

Kyberturvallisuuskeskuksen johtaja
Jarkko Saarikallio luennoi kyberturvalli-
suuden nykytilanteesta.

sa elintirkedd, ettd kansainvélinen
tietoliikenne kulkee useamman, kuin
yhden maan kautta. Aiemmin kaikki
data, myds pankkisektorin toimivuuden
turvaava, on kulkenut ainoastaan Ruot-
sin kautta. Uusi tietoliikennekaapeli
Saksaan auttaa turvaamaan yhteydet
ulkomaille my®0s siind tapauksessa, etté
toinen kaapeli jostain syysté olisikin
epakunnossa joko luonnon tai ulkoisen
voiman vuoksi. Verkon silmukointi ja
yhteyksien turvaaminen on perinteista
viestitaktiikkaa, mutta se toimii yhté-
lailla myds kansainvélisten tietoliiken-
neyhteyksien parissa.

Loppusanat

Kokonaisuutena seminaariin osallis-
tuminen oli opettavainen ja mielenkiin-
toinen kokemus. Saimme paljon uutta
oppia ja nikokulmia turvallisuuteen
sekd samalla tapasimme uusia, mielen-
kiintoisia henkil6itd. Haluamme kiittaa
Viestiupseeriyhdistystd saamastamme
mahdollisuudesta osallistua seminaa-
riin. Toivottavasti niemme kahden vuo-
den pédstd uudestaan. L VM
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Museovuosi avattiin Militariassa

- tulossa mielenkiintoinen vuosi

Museo Militarian museovuo-
den 2017 avajaistapahtumaa
ja museonjohtajan vaihto-
tilaisuutta juhlistettiin Ha-
meenlinnassa poikkeuksel-
lisen kevdisend tammikuun
27. pdivdand. Museon lahet-

tamaadn juhlakutsuun oli
vastannut lihes kahdeksan-

kymmenta museon ystavaa,
tukijaa ja yhteistyokumppa-
nia, joten museon Tykkihalli
tayttyi lahes viimeista istuin-
sijaa myoden.

Suomen Tykistd-, Pioneeri- ja Vies-
timuseoyhdistyksen puheenjohtaja,
eversti Esko Hasila totesi Museovuo-
den avaustilaisuuden tervetulopuhees-
saan museoyhdistyksen toiminnan
tahtddvan jatkossakin siihen, ettd Ha-
meenlinnassa toimii elinvoimainen ja
kiinnostava sotahistoriallinen museo,
joka esittelee tykisto-, pioneeri- ja vies-
tiaselajien toimintaa osana maamme
historiaa ja sen kulttuuriperintd. Hasila
kertoi, ettd Puolustusvoimat ohjaa Mu-
seo Militarian toimintaa, ja museo on
puolustusvoimien organisaatioon kuu-
luvan Sotamuseon yhteistydmuseo. Li-
sdksi museon keskeiset kokoelmat ovat
Puolustusvoimien omistamia. Hasilan
mukaan museolla onkin merkittadva
rooli veteraanien perinnén, maanpuo-
lustustahdon ja suomalaisen identiteetin
siirtdmisessa tuleville sukupolville.

Uutta yhteistyota
viritelldan
Hameenlinnan
kaupungin kanssa

Hasila toi puheessaan esiin, etté virit-
teilld on myds yhteistyon tiivistiminen
Héameenlinnan kaupungin kanssa ja
erilaisia yhteistydmahdollisuuksia et-
sitddn parhaillaan. Museoyhdistys on
tukenut voimakkaasti jo aiemmin Lin-
nanniemen alueen yhteistoiminnan ke-

hittdmistd. Hasila
totesi, ettd ldhiajan
tavoitteena on
tuotanto- ja mark-
kinointiyhteistyon
tiivistdminen sekd
opastusjarjeste-
lyjen uusiminen.
Pitkalld aikavélilla
tavoitteena on
hallinnollinen yh-
teisty® asiantunti-
japalveluissa ja tur- [
vallisuusasioissa.
Eversti Hasila pai-
notti, ettd talous-
elamén ja muiden
toimijoiden sitou-
tuminen museon
tukemiseen on
edelleen erinomai-
sen tarkedd, jotta museo voidaan pitdd
jatkossakin kiinnostavana ja eldvéna.

Museo Militarian uusi johtaja, FT
Miia-Leena Tiili kertoi, ettd Suomen
itsendisyyden 100-vuotisjuhlavuonna
museo tulee nivomaan toimintaansa
Suomi 100 -juhlavuoden yldteemaan
Yhdessd. Lisdksi vuoden aikana kes-
kitytd&dn muihin museon aselajipaino-
tuksen kannalta tarkeisiin sisaltoihin.
Museonjohtaja Tiilin mukaan samalla
museon toiminnassa tullaan panosta-
maan yhi tiiviimmin asiakasldhtdiseen
ajatteluun ja osallistaviin menetelmiin.
Tiili lupasi, ettd museo pitdd edelleen
hyvaa huolta jo olemassa olevista yh-

teistyokumppaneistaan ja asiakkaistaan.

Sen lisdksi museon toimintaa on tarkoi-
tus suunnata siten, ettd yha useammat
ihmiset voisivat jatkossa kokea Museo
Militarian omakseen, niin paikallisesti
kuin valtakunnallisestikin, sanoi Tiili.

Museon juhlavuoden

teema nostaa naiset

esiin maanpuolustus-
toiminnassa

Jo vuonna 2016 péaitettiin, ettd muse-
on vuoden 2017 toiminnassa nostetaan

Museoneuvos Martikainen luovutti tehtdvinsd FT Miia-Leena
Tiilille museon lipun katveessa.

esiin naisten osuutta maanpuolustukses-
sa. Taman sisélldllisen painotuksen ym-
parille kootaan aihetta késittelevé oh-
jelma, jonka Militaria toteuttaa yhdessa
maanpuolustusalan naisjarjestdjen
kanssa. Mukana ohjelmaa rakentamassa
on jo seitsemén jéarjestod. Syksylla 2016
tdmé Militarian juhlahanke hyvaksyttiin
myo0s Valtioneuvoston kanslian Suomi
100 -ohjelmaan. Tarkempi ohjelma jul-
kistetaan helmikuussa, ja johtaja lupasi,
ettd tulossa on varsin mielenkiintoinen
kattaus, jossa on tietosiséltod aiempien
sukupovien tyostd ja myos nykynaisten
tehtévista.

Koska museon perusnéyttely on
varsin monipuolinen ja laadukas seké
edelleen my0s ajantasainen, ldhestytdin
Militariassa juhlavuoden teemaa perus-
ndyttelyn eikd vaihtuvien néyttelyjen
kautta. Niyttelyyn on tarkoitus toteut-
taa merkitty polku, joka kertoo naisista
maanpuolustuksen toimijoina. Ndin
tuodaan esiin niitd arvoja ja motiiveja,
jotka ovat saaneet naiset eri aikoina ja
eri tavoin aktivoitumaan maanpuolus-
tuksen kentdlld, totesi Tiili. Lisdksi pit-
kin vuotta jirjestetddan yleisdluentoja ja
kesdkaudella Yhdessd -opastuksia, jotka
valottavat samaa teemaa.
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Koska Hameenlinnassa vietetddn
itsendisyyden 100-vuotisjuhlaa lasten
ja nuorten juhlavuoden merkeissa,
osallistuu my6s Museo Militaria tahdn
juhlintaan kutsumalla kaikki vuonna
2017 syntyvit himeenlinnalaisvauvat,
kaikkiaan noin 650 vauvaa perheineen
ilmaiseksi museo néyttelyyn. Nayttelys-
séd perheet padsevit tutustumaan rauhal-
lisessa ympéristossa itsendisyytemme
tarinaan. Koska nykyinen hyvinvointi
on osa veteraaniemme perintdd, niin
miké olisikaan parempi tapa juhlia itse-
ndisyyttimme kuin panostaa lapsiin ja
perheisiin, totesi Tiili.

Huolimatta siitd, ettd museon vuoden
2017 teema nostaa vahvasti esiin naiset
ja lapset, tarjoaa museo jatkossakin
sota- ja sotilasmuseoiden harrastajil-
le, reservildisille seka turvallisuus- ja
puolustussektorin ammattilaisille kiin-
nostavaa nahtivaa ja koettavaa. Vuoden
edetessd ndemmekin, mitd on tulossa.

Uuden museonjohtajan mukaan ase-
lajimuseo eldi sitoutumisesta ja ylpey-
desta eikd tdtd puolta tulla hukkaamaan,
vaan paremminkin vahvistamaan, lupaa
Tiili.

Museomestari Ilkka Vahtokarin ja
tutkija Samuel Fabrinin luotsaaman
néyttelykierroksen jdlkeen ohjelma
jatkui museon Tykkihallissa everstiluut-
nantti Kari Halosen toimiessa seremo-
niamestarina.

Eversti Esko Hasila puheen jdlkeen
suoritettiin arvokas museonjohtajan
vaihtoseremonia Militarian lipun alla.
Tilaisuuden vapaassa sanassa muis-
tettiin monin tavoin museoneuvos,
everstiluutnantti Jaakko Martikaista,
joka ehti luotsata Militariaa sen alku-
metreiltd 1dhtien aina neljén ja puolen
vuoden ajan. My0s uusi museonjohtaja
Miia-Leena Tiili toivotettiin lampimasti
tervetulleeksi Museo Militariaan ja Ha-
meenlinnaan.

Suomen Tykistd-, Pioneeri- ja Viesti-
museoyhdistys luovutti Jaakolle oman
hakun. Nyt siis ahkeralla pioneerilla on
oma kenttélapio mallia 40 seka hakku.
My6s Hameenlinnan kaupunki, Suo-
men Museoliitto, Viestikiltojen Liitto ry
ja Viestiupseeriyhdistys, Tykkimichet
ry ja Pioneeriaselajin Liitto ry sekd mo-
net muut yhdistykset huomioivat Jaak-

koa kukin omilla
muistamisillaan.
Museon henkilo-
kunnalta Jaakko
sai 60-sivuisen
valokuvakirjan,
johon museosih-
teeri oli tallentanut
Jaakon museotai-
paleen ikimuistoisa
hetkid Militariassa.

Omissa pdatos-
sanoissaan muse-
oneuvos Martikai-
nen totesi, ettd vii-
meiset kymmenen
vuotta ovat olleet
hinen elaméassdan

Puheenjohtaja, eversti Esko Hasila kiitti Museoyhdistyksen
puolesta museoneuvos Jaakko Martikaista hdnen erinomai-
sesta Museo Militarian hyvdksi tekemdistddn tyostd. Museoyh-
distyksen kiitoksena Hasila luovutti Jaakolle pioneerien hakun.

melko mielenkiin-
toisia. Niiden ai-
kana Jaakko sanoi
padsseensa sukel-
tamaan kokonaan
uuteen maailmaan
uran puolustusvoi-
missa padtyttya.
Siind maailmassa
hén on saanut
tutustua uuteen
ymparistoon, am-

mattiin ja tyohon, .
ja se ty0 on sisél-

Viestikiltojen Liitto ry:n puheenjohtaja, everstiluutnantti Juk-

tanyt paljon, totesi kq-pekka Virtanen ja Viestiupseeriyhdistyksen puheenjohtaja

museoneuvos pai-
nokkaasti. Kaiken
kaikkiaan vuosien
aikana epdonnistumisten ja onnistumis-
ten summa on ollut positiivinen. Jaakko
totesikin vuosien olleen hienoa aikaa.
Martikainen kiitti kaikkia tilaisuudessa
lasnd olleita, Suomen Tykisto-, Pionee-
ri- ja Viestimuseoyhdistyksen hallitusta,
yhteistyokumppaneita ja ennen kaikkea
museossa tyoskentelevdd hyvéa henki-
l6kuntaansa, jonka avulla hén sai luoda
Museo Militarian.

Tiili tarttuu museon
ohjaimiin odottavin
mielin

Omissa paitdssanoissaan museonjoh-
tajan tyot vastaanottanut FT Miia-Lee-
na Tiili toi muun muassa esiin kuluneen
perehdytysjaksonsa. Tiili kertoi, ettd
tehdesséddn syksyn aikana yhteistyota
edeltdjanséd kanssa, huomasivat he ker-
ran jos toisenkin ajattelevansa jostain
asiasta samalla tavalla tai pitivdt samaa

Jussi Liesio luovuttivat Jaakko Martikaiselle Viestiristin soljella.

toimintatapaa jarkevana. Tiili uskoo-
kin, etté juuri tdllainen erilaisuuden ja
samankaltaisuuden sévyja sekoittava
tilanne tarjoaa mité parhaat edellytyk-
set kehittdd Museo Militariaa ja jatkaa
aiemmin tehtya tyota.

Tiili totesi my0s vuoden ensim-
madisten viikkojen lupaavan hyvaa
monenlaisen yhteistyon aloittamisen
osalta. Tiili kiitti edeltdjdénsd hyvastd
perehdytyksestéd ja Museoyhdistyksen
hallitusta luottamuksesta ja avarakat-
seisuudesta. Hén sanoi myds tavan-
neensa jo monia osaavia, asiantuntevia
ja innostuneita yhteistydkumppaneita
ja uskoo, ettd heidén kanssaan saadaan
paljon hyvéa aikaan. Tiilin mukaan
Museo Militarian oma véki on osoit-
tanut kerrassaan suorituskykyiseksi ja
idearikkaaksi joukoksi, ja hdn sanookin
lahtevénsd luotsaamaan heiti ilolla
eteenpdin.

L VM




Kirjoittaja on viestiupsee-
ri, everstiluutnantti (evp)
ja aloittanut vditdskirjan
laatimisen Maanpuolus-
tuskorkeakoulussa so-
dankdynnin systeemisistd,
evolutiivisista ja kyber-
neettisistd perusteista.

Quincy Wright -malli:
Postmoderni
sodankaynti globaalina
ja viidentena
sodankaynnin
megavaiheena

— Osa 2/3

Tama on kolmiosaisen ar-
tikkelisarjan toinen osa. En-
simmadinen osa (Viestimies
1/2017 s. 34 - 37) esitteli

ja arvioi Quincy Wrightin
kirjaan A Study of War”’
(1942, 1965) perustuvan
sodankdynnin megahistorian
nelivaiheisen mallin.Tata
mallia kutsutaan jatkossa
QW _Malliksi. Tassa toises-
sa osassa esitellaan kolme
muutosvaihetta siirryttaes-
sa megavaiheesta toiseen

ja ndiden muutosvaiheiden
yhteiset tekijadt ja niiden
perusteella saatava ennustus
viidennesta vaiheesta, aika-
kautemme postmodernista
sodankaynnista.

Mitd tapahtui kaikissa
kolmessa edeltaneessa
muutosvaiheessa?

QW _Mallissa on tapahtunut kolme
muutosta sodankdynnin ja yhteiskuntien
megahistoriassa. Ensin protokielesta
moderniin kieleen noin 50.000 vuotta
sitten, toiseksi modernista kielestd kir-
joitustaitoon noin 5000 vuotta sitten ja

kolmanneksi kirjoitustaidosta kirjapai-
notaitoon noin 500 vuotta sitten. Muu-
tokset ja niiden keskeisen tekijét on
esitetty alla olevassa taulukossa.

Kaikissa kolmessa muutoksessa on
tapahtunut ainakin seuraavat asiat:
Uudelle vaiheelle valttdméttoméana on
syntynyt uusi viestintidteknologia, joka
on yhdessd muiden muutokseen vaadit-
tavien tekijoiden kanssa mahdollistanut
suuremman muutoksen, erityisesti
ihmiskunnan organisaation koon kas-
vun suuperheestd heimoon, valtioon ja
kulttuuriin. Uusi kommunikaatiotekno-
logia on aina ollut edellistd suurempi,
avoimempi ja teknollisesti vaativampi,
suurempi jarjestelma.

Protokieli avasi esimerkiksi ihmisen
aivojen sisdisen maailman ja sen mallit
yhteison toisille jasenille. Pystyttiin
viittomaan ja ndyttdiméaan esimerkik-
si seuraava informaatiosisélto: ”Hei,
hei! Al lyé kivikirvesaihiota téssd
vaiheessa toisella kivelld, lyé tdlld peh-
medmmdlld luulla ja lyo tdlld tavalla,
viistosti, ja "helldsti”. Muuten tuhoat
pitkddn tyostetyn aihion, katso, ndin!
Ja siis ei ndin!” Vastaavasti kieli avasi
tulevaisuuden ja menneisyyden, jota
el voi periaatteessa viittoa ilman varsi-
naista kieltd. Voitiin sanoa: ”Esi-isdm-
me kertoivat, ettd kauan sitten oli
vastaava kuivuus. Ainoa paikka, josta
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silloin l6ytyi vettd, oli se Pekan viime
vuonna esittelemd syvinne, muistatko?
Menndcdn sinne.” Kirjoitustaito taas
avasi tiedonvélityksen henkiloiltd ja
henkildille, jotka eivit olleet paikalla,
tai olivat jopa kuolleet kauan sitten ja
joiden puhetta kukaan ei ené (tarkasti)
muistanut. Kirjoitustaito em. vaiheena
oli eritysesti rajatun eliitin taito. Se
laajensi tiedon tallennuksen periaat-
teessa rajattomaksi ja ihmisen aivojen
ulkopuolelle. Kirjapainotaito taas avasi
tiedon kaikille (lukutaitoisille), siis pe-
riaatteessa eliitiltd massoille.

Erityisen tirkedd oli, ettd uusi viestin-
tateknologia teki suuremmat organisaa-
tiot, esimerkiksi heimon ja valtion mah-
dolliseksi. Suurempi organisaatio taas
mahdollisti paremman ja laajemman
erikoistumisen ja tydnjaon, kdytdnnos-
sd muun muassa monipuolisemman ja
kehittyneemmén teknologian, joka taas
on hyvin sama asia kuin hyvinvointi.
Viestintdteknologia, organisaation
koko, teknologian kehittyneisyys ja
hyvinvointi liittyvét siis toisiinsa. Tdma
koskee myds mydhemmin esitettavad
aikamme globaalia tietokoneteknolo-
giaa.

Suurempi organisaatio yhdessa
muiden muutosten, esimerkiksi maa-
viljelyn keksimisen kanssa johti myds
asumistiheyden kasvuun. Metsésta-
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Vaiheen |[Organisaation | Yhteiskunnan

alku koko tyyppi Uusi selittdva teoria Merkittavasti uutta

paljon en- Tulen kéytto, alkeelliset kivi-

nen 50,000| Laajennettu tydkalut, yhteiskunnan mallinnus

vuotta perhe, klaani mimiikalla, esi-ihmisten 1. levit-
Protokieli sitten (sukulaisuus) | Eldimellinen | Psykologia taytyminen Afrikan ulkopuolelle ...

Kehittyneet kivityokalut, suur-
noin riistan metsistys, ulkopuolisen
50,000 universumin mallinnus myyteissa,
vuotta my&hemmin maanviljely, paimen-

Kieli sitten Heimo Primitiivinen | Sosiologia tolaisuus, ...

Metallit, organisaatiot, kuri, py-
noin 5.000 syvit armeijat, luokkayhteiskunta,
vuotta Laki, politiikka ja eliitin muisti aivojen ulkopuolella,

Kirjoitustaito sitten Valtio Historiallinen |talous
Moderni valtio ja tiede, yliopistot,
tiedon demokratisointi, ruutiaseet,
ja réjahteet, kompassi, kello, me-
noin 500 rien hallinta, myohemmin teolli-
vuotta Tiede suus, hoyrykoneet, smg-spektri,
Kirjapainotaito | sitten Kulttuuri? Moderni (Teknologia) valon nopeus, ...
Globaali
tietokone- tekno- [noin vuon- Kybernetiikka, kom- | Tietokoneet ja tietokoneverkot,
logia (GTT) na 2.000 |[Globaali? Postmoderni | pleksisuusteoria internet, ... (lisdd osassa 3)

QW_Malli: Sodankdynnin (ja yhteiskuntien) megahistorian viisi pddvaihetta muun muassa Quincy Wrightin mukaan.

jéa-kerdilijayhteisot vaativat tilaa 100

— 10 nelidkilometrid per henki, kun
maataloudessa vaestontiheys voi olla
0,1 — 0,01 nelidkilometria per henkilo.
Metsistdja-kerdilijoiden ongelma ei
ole ravinnon Idytdminen sinénsé, vaan
ravinnon 16ytdminen koko vuoden ajan
samalta alueelta. Tété kehitystd ovat
vaeltava, kerdilyyn ja metsastyksen
keskittynyt elami, maantalouden kylat,
teollistumisen kaupungit ja suurkau-
pungit. Suurempi véentiheys merkitsi
my6s muun muassa kontaktien kasvua,
joka oli sekd hyvé asia (ideat, uudet
keksinnét, naapuriorganisaation apu)
ettd huono asia (taudit, konfliktit naapu-
riorganisaatioiden kanssa).

Suuremmat organisaatiot ovat myos
samalla suuren valtaa pienten yli. Kos-
ka suuremmat organisaatiot samasta
madrastd ihmisid merkitsevit myos va-
hemmaén kyseisid suurempia yksikoita,
tama kehitys merkitsi myds suurempaa
kilpailua ja suurempia sotia. Tuhat ih-

misté ei voi jérkevdsti taistella toisiaan
vastaan, mutta kaksi valtiota voi.

Laajemmat kontaktit ja tehokkaampi
teknologia merkitsi myos yhé lyhyem-
pid aikakausia, QW-Mallissa periaat-
teessa aikakauden keston putoamista
kymmenenteen osaan alkaen protokie-
lestd noin 500.000 vuotta sitten (homo
heidelbergensis) ja sitten 50.000, 5000
ja 500 vuotta.

Merkittdvin muutos siirryttdessa
vaiheesta toiseen on ollut uuden selit-
tdvén teorian syntyminen. Tassa tulee
esille mdaran muuttuminen laaduksi
ja emergenssin késite. Kun yksikdiden
maéra kasvaa, jossain vaiheessa tulee
yleensd raja, jossa toiminnan luonne
muuttuu merkittdvasti. Tuhat yksikkod
el siis useinkaan ole sata kertaa enem-
mén kuin kymmenen yksikko6d. Ydin-
reaktioiden kdynnistymiseen liittyen
talla ilmiolla on oma, kuvaava termi:
Kriittinen massa. Sitd kédytetdén ja se

toimii my0s abstraktimmin. Emergens-
si taas tarkoittaa tdysin uuden ilmion
syntymistd koon kasvun seuraukse-

na. Perusesimerkki evoluutiossa on
kompleksisten kemiallisten reaktioiden
muuttuminen eldméaksi.

Emergenssiin liittyva uusien tasojen
idea vanhojen yksikoiden lukumaéran
kasvaessa sisdltdd my0s toisen evoluu-
tion yleisen pariaatteen: Vaikka tdysin
uutta syntyy, mikdan vanha ei poistu
(lopullisesti), mutta vanha muokkau-
tuu uuden yleisemman, suuremman
teorian mukaisesti. Tamédn muutoksen
merkittdvin asia on se, ettd teknologian
ja tiede oli edellisen muutoksen uusi
selittdva teoria. Se ei siis ole uusimman,
globaalin ihmiskunnan ja globaalin tie-
tokoneteknologian uusi selittdva teoria.
Mika siis on?

”Kéytdnnon miehille” tiedoksi: Jokai-
sessa megavaiheessa myds abstraktius
kasvaa. Tdma on ilmeistd jo kommuni-




kaatioteknologiassa. Postmodernin ajan
tietokoneen ykkos-nolla janniteyhdis-
telmd (bitti) on (sanaa tarkoittaessaan)
kirjoitetun sanan abstraktio, joka on
lausutun sanan abstraktio, joka on sen
edustaman konkreettisen asian abst-
raktio. Merkittdva osa tétd kehitystd oli
myds teoreettisen mielen syntyminen
antikin Kreikassa noin 3000 vuotta
sitten. Sen pohja oli paperille (vast.) tal-
lennettu tieteellinen ja filosofinen ajat-
telu, joka oli seuraavien sukupolvien
muokattavissa ja kehitettdvissa.

Lopulta tdma kaikki merkitsi jatkuvaa
kompleksisuuden kasvua. Tdma taas
palauttaa meiddt 1dhtdruutuun: Jos uusia
yksikoitd, esimerkiksi valtiota syntyy
useita ja niilld on yhteistoimintatarpeita
tai -mahdollisuuksia, tarvitaan muun
muassa uusi kommunikaatioteknologia
uuden tason kompleksisuuden hallin-
taan ongelmana ja yhteistoiminnan
vaatimuksena. Uutta suurempaa orga-
nisaatiota tarvitaan myos suojautumaan
naapureiden suuremmilta organisaa-
tiolta ja niiden suuremmilta resursseilta.
Vaikuttaako Suomen ongelmalta?

Ennustus: Sodankaynnin
viides megavaihe,
postmoderni globaali
sodankaynti

Aiemmista kolmesta muutoksesta on
yllé esitetty niitd muutoksia, jotka ovat
olleet yhteisid niille kaikille. Millainen
ennustus tistd saadaan, jos oletetaan,
ettd samat muutokset tapahtuvat myds
seuraavassa muutoksessa, meidin aika-
namme?

Ennustus 1: Uusi kommunikaa-
tioteknologia: Se on kirjapainotai-
don jélkeinen, sen kokoinen muutos.
Ehdokkaita lienee vain yksi, globaali
tietokoneteknologia, tiedon késittelyn
ja tiedon siirron yhdistelména, pitkalti
internettind? Se on looginen kehitys-
vaihe muun muassa siind, ettd se on
kirjapainotaitoa suurempi ja vaativampi
teknologia, jérjestelmien jarjestelma,
ehka jopa jarjestelmien jarjestelmien
jarjestelma?

Ennustus 2: Avoimuus: Uusi vaihe
onentistd avoimempi. TAma on aivan
internetin ydintd. Se on periaatteessa
jokaisen tavoitettavissa, joka paikas-

sa, jokaisena hetkend, ldhes kaikissa
palveluissa (teksti, puhe, kuva, video,
...), jopa liikkeessa. Toki se edellyttdd
muun muassa sopivaa paatelaitetta ja
erityisesti hyvin laajaa, siis globaalia
infrastruktuuria. Tdssé tullaan esim.
huoltovarmuudessa infrastruktuurin
suojaamisen tdrkeyteen. Vastaavasti lu-
kutaidon ja kirjoistustaidon vaatimukset
olivat pienemmat edellisissd vaiheissa.
Hyvia esimerkkeja globaalin vaiheen
palveluista ovat Google, pilvipalvelut,
Facebook, Twitter, Wikipedia sekd me-
diayhtiéiden videopalvelut, esimerkiksi
Areena ja Katsomo. Tdhén liittyen on
mielenkiintoista joidenkin maiden har-
joittama internetin sensuuri.

Ennustus 3: Uusi suurempi organi-
saatio. Kirjapaino mahdollisti kulttuu-

rin, ytimeltddn Lénnen tieteen ja tek-
nologian. Globaali tietokoneteknologia
mahdollistaa suurimman mahdollisen
organisaation maapallolla, globaalin ih-
miskunnan. Se mahdollistaa skaalautu-
vana myds uudenlaisten hyvin pienten
(ja keskisuurten) globaalien yhteisdjen
muodostumisen. Uusi suurempi organi-
saatio merkitsee myds valtion suhteel-
lisen vallan pienenemistd, joka alkoi jo
kulttuurisessa vaiheessa. Uudet globaa-
lit toimijat kuten Wikileaks ja Anony-
mous merkitsevit myos kompleksisuu-
den lisddntymista (valtiolle).

Ennustus 4: Lisdfintyvii erikoistu-

mista, tvojakoa, tehokkuutta ja hy-
vinvointia. Elamme globaalin kaupan

ja globaalin tydjaon maailmassa. Kiina
on maailman tehdas. Kaksi kolman-
nesta maailman valtamerilld kulkevista
konteista sisdltdd puolivalmisteita, siis
tehtaiden vilisid tuotteita, ei tuotteita
tehtaista kuluttajille. Tétd voidaan pitda
merkittdvana yksityiskohtana globaalis-
ta tyonjaosta. Periaatteessa globalisaa-
tiosta luopuminen tarkoittaa vihemméan
erikoistumista, vihemmaén tyonjakoa,
vihemmin tehokkuutta ja vihemmén
hyvinvointia!

Ennustus 5: Thmistiheyden kasvu:
Yli puolet ihmiskunnasta eldé jo kau-

pungeissa. Yhé suurempia kaupunkeja,
megakaupunkeja syntyy. Vaatimus koko
Suomen pitdmisestd asuttuna on toi-
saalta poliittisesti ymmaérrettavad, mutta
tdman artikkelisarjan perusteella taiste-
lua tuulimyllyja vastaan ja mahdollista
vain valtion tuella. Talloin kyseiset
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rahat ovat poissa muusta toiminnasta.
Tahan liittyen internettid voidaan pitda
ideoiden ja tiedon globaalina "mega-
kaupunkien megakaupunkina”.

Ennustus 6: Suuremman valta
pienten yli. Tamén asia ydin on se, ettd
globaali tictokoneteknologia on globaa-
lia. Ei ole (juurikaan) olemassa valtiol-
lisia tai kulttuurisia kayttojarjestelmia,
mikroprosessoreita, sovellutusohjelmia
tai reitittimid. Ja ne pahat NATO ja EU
ovat tastd my0s esimerkkejd, nyt yhta
loogisia QW-mallissa nyt kuin Suo-
men “yhdistyminen” aiemmin Suomen
heimoista, aikansa tuotteena aikansa
tarpeisiin.

Ennustus 7: Vihemmén yksikoi-

ti, enemmin ja suurempia sotia (ja
ristiriitoja). Kulttuurisella tasolla, sen

lopussa maailmansodat ovat olleet
esimerkkeji tdstd, samoin kapitalismin
ja kommunismin taistelu Kylméassa
Sodassa. Se voitettiin strategisella in-
formaatio-operaatiolla, muun muassa
tietokoneilla, ohjelmistoilla ja avoimuu-
della. Periaatteessa globaali ydinsota
olisi ”looginen” vaihe téssa kehitykses-
sd? Ydinase on kuitenkin monella tapaa
poikkeus aikaisemmista aseita.

Ennustus 8: Lyhyemmit vaiheiden
kestot: Edellinen kulttuurinen vaihe

kesti noin 500 vuotta, noin vuodesta
1500 noin vuoteen 2000. Seuraava
globaali vaihe on siis ennusteena 50
vuoden pituinen, noin vuodesta 2000
noin vuoteen 2050. Internetin syntymi-
nen on luonnollinen alku télle vaiheelle
ja tietokoneen syntyminen sen heikko
signaali.

Ennustus 9: Uusi selittiivi teoria:
Uudella globaalilla tasolle syntyy uusi
selittdva teoria. Sen hypoteeseja ovat
informaatio, informaatioteoria (kyber-
netiikka?), kompleksisuusteoria ja
kaaosteoria. Mutta ei siis tiede ja tekno-
logia yleensd, koska ne olivat edellisen,
kulttuurisen vaiheen selittivia teorioita.
Tiede ja teknologia sdilyvit globaalissa
vaiheessa, mutta muokkautuvat uuden
selittdvén teorian mukaisesti. Mielen-
kiintoista tdssd miclessd ovat aikamme
kasitteind informaatiosodankdynti, ver-
kostokeskeisen sodankéynti tai kyber-
sodankdynti sekd my0s informaatiotek-
nologian kasvava rooli, muun muassa
Big Data, Open Data ja keinodly. Myos
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hybridisodankéynti on loogista seuraus-
ta kyseisestd mallista: Syntyy yhé uusia
vaikuttamisen keinoja, esimerkiksi
tietokone ja uusi globaali vaikuttamisen
taso.

Ennustus 10: Abstraktiuden mer-
kityksen lisdsintyminen: Téhén liittyen
perusasia on se, ettd informaatio on
abstrakti kasite, jolloin informaatio-
aikakausi on “abstraktin aikakausi”.
Informaatio ei ole atomeja tai muita
fyysisid rakenteita, se on pohjimmiltaan
ero (fyysisessd rakenteessa). Ja eroa
ei voi kosketella, mutta silld voidaan

vaikuttaa informaatiota késittelevddn
jarjestelméin ja sitd kautta edelleen

sen ohjaamaan fyysiseen toimintaan,
esimerkiksi vaalien manipuloinnissa.
Tahén liittyen on esitetty muun muassa
noopolitiikan (noopolitik) késite, joka
tarkoittaa globaalia mielen politiikkaa.
Myds strateginen viestintd globaalin
ajan perusstrategiana on titi abstraktiu-
den merkityksen korostumista.

Ennustus 11: Seuraava vaihe. Glo-
baalin ihmiskunnan jilkeen ei maapal-
lolla ole mahdollisuuksia suurempaan
yksikkoon. Tarvittaisiin planeettojen,

jopa tdhtien vélisid ja niitd yhdistdvid
kulttuureita ja ennen kaikkea niitd
yhdistévi, globaalin tietokoneteknolo-
gian jdlkeinen, suurempi teknologia tai
megateknologia. Niitd on esitetty tie-
teiskirjallisuudessa, mutta tavaroiden ja
ihmisten laajempi siirto tdhtien valilla
on vield teknisesti mahdotonta.

Yhteenvetona voidaan todeta, ettd
ndma ennustukset kuvaavat aikaamme
hyvinkin yksityiskohtaisesti ja antavat
my0s aihetta jatkopohdintoihin.

Cobham Mast Systems

The leading manufacturer and supplier

of light weight telescopic masts

The most important thing we build is trust

COBHAM

www.cobham.com/mastsystems




TEKSTI: HARRI REINI

Viestiupseeriyhdistyksen
kevatkokous Hameenlinnassa

Viestiupseeriyhdistys vietti kevét-
kokoustaan 20.4.2017 Hameenlinnan
Museo Militarian tiloissa 49 hengen
voimin. Viestiupseeriyhdistykselld
on menossa 72. toimintavuosi. Matka
toteutettiin perinteisesti yhteiskuljetuk-
sella reittid Helsinki — Rithiméki — H&-
meenlinna.

Kevitkokouksessa késiteltiin sdanto-
jen mukaiset vuoden toimintakertomus
ja tuloslaskelma, jotka kokous hyviksyi
ja mydnsi vastuuvapauden tilivelvolli-
sille.

Meneillddn olevan toimintavuoden
keskeisimpid tapahtumia tulevat ole-
maan:

- yhdistyksen jdsenmatka Viroon 7.-
10.9.2017, matkan tarkempi sisalto ja
ilmoittautumisohjeet tullaan julkis-
tamaan www-sivuillamme kesidkuun
alkupuolella

- Syyskokous ja Paikallispuolustusse-
minaari Rithimdelld A R Saarmaan
péivéand 23.9.2017

- Valmistautuminen vuoden 2018 vie-
tettdviin Viestijoukkojen 100-vuotis-
juhlallisuuksiin.

Yhdistys Museo
Militarian tukijana

Museo Militaria sijaitsee kauniilla
Linnankasarmin alueella. Museota yl-
lapitdd toimintaa varten perustettu Suo-
men Tykistd-, Pioneeri- ja Viestimus-
eoyhdistys (STPVM). Viestiupseeriyh-
distys tukee Museo Militarian toimintaa
saannollisesti, siirtyihdn Viestimuseo
Riihima&eltd samaan kokonaisuuteen
vuoden 2013 alussa. Kokousvieraat
paasivét ihastelemaan ennen kevit-
kokousta ammattimaisesti hoidettua
museota ja sen ndyttelyitd. Vuoden
vaihteessa Museo Militarian johtajana
aloittanut FT Miia-Leena Tiili toivotti
myo0s kokousvieraat tervetulleeksi ja
kiitti yhdistyksen tuesta museotoimin-
nan tukemiseksi.
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Museokierroksen “Radioasema’ innoitti kovasti muisteluihin.
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Pitkaaikaisen
yhdistyksen
toimihenkilon
muistaminen

Kokousvéen ldsni ollessa Viestiup-
seeriyhdistyksen puheenjohtaja DI Jussi
Liesi6 ojensi VUY:n standaarin Martti
Aholle pitkédaikaisesta ja ansiokkaasta
toiminnasta yhdistyksen hyviksi.

Martti on toiminut yhdistyksessa
Viestimies-lehden henkildtoimittajana
vuodet 1992-2000 ja toiminnanjoh-
tajana/sihteerind vuodet 2008-2016.
Jasenend Martti on ollut vuodesta 1974.
Parhaimmat kiitokset Martille yhdis-
tyksen hyviksi tehdystd ansiokkaasta

tyOsta.
4 <

Kestavaa kehitysta
elinjakson
alusta loppuun.

Millog Oy on kunnossapitoon seké elinjakson hallinta-
ja materiaalipalveluihin erikoistunut yritys. Puolustus-
voimien strategisena kumppanina vastaamme maa-
ja merivoimien materiaalin kunnossapidosta seké
erikseen sovituista ilmavoimien materiaaleista.
Liséksi tuotamme elinjakson hallinnan palveluita ja
osallistumme asiantuntijana materiaalihankkeisiin.
Toimintamme perustuu pitk&aikaisiin kumppanuus-
sopimuksiin.

Millog

www.millog.fi
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Vietkongia suosivan
pimeaedun tasoittaminen

Vietnamissa oleva USA:n armeija
on aktiivisen tutkinta- ja kehitystyon
tuloksena saamassa otetta vietkon-
geista my0s yolla. Ensimmaisid timin
alan kehitystyon aikaansaannoksista
oli Starlightscope, joka kuten nimikin
osoittaa auttaa sotilaitandkemaén sissin
yollakin. Muitakin ydtaisteluvalineitéd
on tulossa kentille ja toisia on kehitteil-
1a. Monet projektit ovat pitkdjanteisia
ja ne ovat erittdin salaisia. Muutamat
viélineet ovat jo pitkille kehitettyja,
mutta ovat jaettavissa joukoille vasta
parin vuoden kuluttua. Kehitettavét-
tahystys- ja valvontalaitteet sisdltavat
tutkia, yondkemisvélineitd, seismisid
ja my6skin hajua tuntevia laitteita.
Erds viimeisimmisti lapimurroista on
tapahtunut Starlightscopen joukoille
luovuttamisen muodossa. Ensimmaéinen
reaktio joukoilta oli suosiollinen. Siina
missa kiikaria kdytetddn paivalld, sovel-
tuu Starlightscope siihen yolla. Sitd voi-
daan kdyttdd maalla, merelld ja ilmassa.
Télla hetkelld laitetta on toimitettu
etulinjan joukoille kolmena versiona,
jotka ovat:
* pienin tyyppi etulinjan jalkavakimie-
helle
* joukkue- ja komppaniaportaan lait-
teena sekéd
* pataljoonaportaaseen kolmijal-
ka-alustalla olevana, keskipitkilld
etdisyyksilld toimivana laitteena.
Starlightscope on verrattain kevyt;
pienin painaa ainoastaan 3 kg. Se on

VIESTIMIES

Zox
50 vuotta sitten
nro 2/ 1967

luotettava, vaatii vahan huoltoa ja on
helppokéyttdinen. Tama merkittdva etu
muun muassa sellaisiin yonidkemislait-
teisiin kuten IP- laitteet, jotka ovat ras-
kaita ja vaativat taitavia kayttdjia sekd
huoltovilineitd. Starlightscope kayttaa
tahtien tai kuun valoa, joka vahviste-
taan elektro-optisessa systeemissé lait-
teen perusosassa. Se on salainen.

Innolla odotettu laite sodassa pimeyt-
td vastaan on myos PPS-5, joka on
kevyt etulinjassa kéytettdvd maavalvon-
tatutka. Yksi yhdestitoista valmistetusta
laitteesta on jo kdytossd Vietnamissa.
PPS-5 kasittaa kaksi pddosaa, jotka ovat
tutka virtaldhteineen ja kauko-ohjaus/
néyttdlaite. Laitteiden kokonaispaino
on noin 50 kg ja on tarkoitettu kolmen
michen kannettavaksi. PPS-5 kykenee
ilmaisemaan liikkuvat maalit, joiden ra-
diaalinen nopeus (tutkan antennia kohti
tai siitd pois pdin) on 1,5-55 km/h. Tut-
kalla voidaan paljastaa ja etdisyys mi-
tata liikkuvaan taistelijaan 3000 metriin
ja ajoneuvoon vastaavasti 5000 metriin
saakka. Tutka ilman nayttolaitetta antaa
ilmaisun kuulokeisiin liikkuvista maa-
leista ja etdisyyden kiinteistd maaleista
600 metrin etdisyydelta.

Kiireisimpid kehittdmiskohteita on
360:n asteen sektorilla toimiva auto-
maattinen lentoradan mittaustutka.
Korkeatasoinen komitea tutkii tatd ky-
symystd. Se on valinnut jatkokokeisiin
kolme mallia ja tehtaita on kehoitettu
kiirehtiméan valmistusta. Tehtaiden

nimet eivit ole tiedossa ja on arviotu
valmistukseen kuluvan aikaa vuodesta
kahteen.

Infrapunailmaisulaitteet ovat osoit-
tautuneet sopivimmiksi lentokoneissa
kuin maassa olevilla joukoilla. Niitd
jaettiin jalkavéelle, mutta vélineita
pidettiin liian raskaina. Lentokoneessa
kéytetty IP- laite paljastaa lampoherk-
kyyden ansiosta muun muassa vietkon-
gin sissien riisinkeittokatokset.

Maavoimien Rajoitetun sodan tu-
kimuslaitos on General Electric Co:n
kanssa kehittédnyt hajun tuntemiseen
perustuvan laitteen ’kemiallisen haista-
jan”. Thminen erittdd 401 erilaista ha-
juyhdistelméaa, joista muutamia voidaan
ilmaisimella ilmaista. Tdma4 laite on
vield kehitysasteella eika sitd ole vield
jaettu taktisille yksikoille. Panamassa,
Vietnamin maasto- ja ilmasto-olo-
suhteita muistuttavassa ymparistossa
suoritetut kokeet ovat antaneet ham-
mastyttévid tuloksia. Se on erinomainen
véijytyksen paljastavana laitteena. Sen
suurin haitta on siind, ettd tehokkuus
laskee huomattavasti kun kohde (véi-
Jjyjét) ovat tuulen alapuolella. Laite on
kannettava; sen pituus on 7,5 cm, leve-
ys 5,5 cm ja paino 1,2 kg. Se voidaan
kiinnittdd normaaliin selkdreppuun.

(Léhde: Electronic Progress)

Artikkelin toimittaja Veli-Matti Pe-
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Onnittelemme merkkipaivina

Pertti Virtanen 70 vuotta

Vanajan kunnassa syntynyt Pertti Vir-
tanen tiyttdd 70 vuotta 1.9.2017. Han
on tehnyt pitkén ja monipuolisen uran
niin Puolustusvoimissa kuin siviiliyri-
tyksissdkin. Puolustusvoimissa hén toi-
mi ansiokkaasti kenttiviestivdlineiden
hankintoihin ja kehitykseen liittyvissd
tehtdvissd. Tuona aikana esimerkiksi
koko sanomalaiteperhe vahvistettiin
sotavarusteeksi.

Pertti Virtanen syntyi 1.9.1947 viisi-
lapsisen perheen kuopukseksi. Virtaset
asuivat Merivoimien varikolla, jossa
perheen isi oli tdissd. Perheen asunto
sijaitsi parakissa, jossa oli puuldmmitys
ja jonne vesi tuotiin hevoskarrylld. Li-
kavesi kannettiin tietenkin likakaivoon,
jonka seurauksena rottia oli erityisen
paljon. Rottayhdyskunnan hillitsemi-
seksi alueen nuoriso valmisti ritsoja,
joiden ammuksiksi kaivettiin pistoolira-
dan penkasta 9 millimetrin luoteja.

Koulun 1. luokan Virtanen kévi vari-
kon vieressd olevassa parakissa, koska
kuului Vuorentaan koulupiiriin, jonka
varsinaiseen koulurakennukseen kaikki
lapset eivédt mahtuneet. 2. luokasta al-
kaen koulua kaytiin noin 3 kilometrin
padssé olevassa Vuorentaan koulussa.
Vapaa-ajalla aikaa vietettiin ldhisto11d
olevalla Hirvilammella. Varikko rakensi
Hirvilammelle kaksikerroksisen hyp-
pylaiturin sekd 50 metrin “uimaradan”
lautaseindisine kdantopaikkoineen.
Rakentajia innoitti varmasti ldhisto11a
ollut Ahveniston lampi, jonne oli tehty
vuoden 1952 Helsingin olympialaisia
varten maauimala hyppytorneineen.

Varusmiespalveluksen Virtanen suo-
ritti vuosina 67768 Tampereen ilmator-
juntapatteristossa Vatjalassa suorittaen
RUK:n kurssin 125 IT -patterissa Ha-
minassa. Ennen varusmiespalvelusta,
kansakoulun jélkeen hén valmistui am-
mattikoulusta sdhkoasentajaksi vuonna
66. Sdhkoasentajan toitd hin teki muun
muassa Metséliiton tehtaalla ja Imatran
voiman voimalaitoksella aina vuoteen

1970 saakka. Virtanen osallistui aktii-
visesti kertausharjoituksiin ja vuonna
1970 harjoituksissa syntyi ajatus siirtyd
vuoroty0té tekevastd sdhkoasentajasta
Puolustusvoimiin kouluttajaksi, koska
hén tiesi armeijan kouluttavan omaa
henkilostodén. Hén sai kersantin va-
kanssin ja hakeutui Aliupseerien perus-
kurssille (my6hemmin paéllystoopisto)
suorittaen peruskurssin numero 31
viestilinjalla 1972 ja liittyi samalla vies-
tiupseeriyhdistykseen. Seuraavat vuodet
kuluivat Panssarivaunupataljoonassa
kouluttajana ja viestihuollon tehtdvissi
védpelin sotilasarvoon ja insinddriksi
valmistumiseen saakka 1978.

Tadman jalkeen Virtanen hakeutui
Péadesikuntaan ja hdnen ensimméiinen
palveluspaikkansa oli Oulu, jossa
koottiin USA:n lisenssilld LV 217 kent-
tdradioita Nokian tehtaalla. Oulussa
vietetyn ajan jdlkeen Virtanen sai kut-
sun siirtyd Helsinkiin Sdhkdteknilliselle
osastolle, jossa tehtévit liittyivat paa-
osin kenttdviestivélineiden hankintoihin
ja kehitykseen.

Virtanen osallistui myds viestitek-
nisten toimintojen osalta ilmatorjunnan
johtokeskus- ja tutkaprojekti hankkee-
seen. Jarjestelma edellytti valtakunnal-

lista yhteensopivuutta ilmatilannekuvan
kaikilta kayttotasoilta. Johtamisjérjes-
telmien tuli myds mahdollistaa toimin-
nan vaatimukset. Yhtymén viestijarjes-
telmén ja kenttdradioiden tuli mahdol-
listaa kdyttd soveltuvin osin. Teknisten
madrittelyiden ja tietopyyntdjen perus-
teella paddyttiin ilmatorjunnan tulia-
semapaditteeseen. Tuliasemapditteestd
tehtiin sanomalaiteperheen mukainen
ja sen kanssa yhteensopiva laite ja se
kasitti ilmatilannekuvan maalikohtaisen
tdydentdmisen tai uusien aistihavainto-
jen luomisen tilannekuvaan.

Kenttdradioiden kehityksestd Vir-
tanen muistaa hyvin, miten kenttéra-
dioista testattiin hdirinndn suuntaan
nollaavia ja taajuutta vaihtavia jérjestel-
mid. Mielenkiinnon kohteena oli VHF
-alueen hyppivétaajuiset radiot, joita
padstiin tietopyyntdjen perusteella ko-
keilemaan eri valmistajien toteutuksina.
Teknologian kehitys oli laskenut myds
kiintedtaajuisten kenttdradioiden hintaa
ja sotavarustetarpeen tyydyttdmiseksi
paadyttiin hankkimaan Suomelle LV
217M nimelld tunnettuja kenttdradioita.
Kaliforniassa valmistettavien radioiden
laadun saamiseksi vastaamaan Suomen
laatuvaatimuksia, paddyttiin useiden
tarkastusten jdlkeen ldhettdd Yhdys-
valtoihin laadunvalvoja. Virtanen sai
olla ensimmaéinen laadunvalvoja ja hdn
vietti Yhdysvalloissa puolitoista vuotta,
josta perhe oli hinen mukanaan reilun
vuoden.

USA komennuksen jdlkeen Virtanen
sai muutamia tydtarjouksia siviiliyri-
tyksiltd ja vuonna 1990 hén siirtyi No-
recom Oy:n palvelukseen aloittaen yri-
tyksen myyntipdillikkond. Asiakkaita
olivat Puolustusvoimien lisdksi poliisi
ja Ilmailulaitos. Tehtédvét yrityksessd
laajenivat myShemmin toimitusjoh-
tajan tehtdvéksi. Puhelinjarjestelmien
kauppa alkoi siirtyd suurien jérjes-
telmétoimijoiden liiketoiminnaksi, ja
puhelinyhtididen vélinen kilpailu alkoi




kaukopuheluliikenteen vapautuessa
monopolista. Norecomin liikevaihto
laski ja yrityksessd jouduttiin sanee-
rauksiin. Tuolloin Virtanen teki paatok-
sen hakeutua uusien haasteiden pariin
ja hén 16ysi uuden tyopaikan vuonna
95 Telecom Finlandista (myShemmin
Sonera).

Vuonna 1997 Sisdasiainministerid sai
rahoituksen viranomaisten yhteisen ra-
dioverkon rakentamiseen. Ministeridossa
projektipaillikoksi ja Virve-toimistoa
johtamaan tuli eversti Esko Raja-
halme. Tarjouspyyntdjen perusteella
jarjestelméatoimittajaksi valittiin Nokia
PMR ja verkon operaattoriksi Telecom
Finland, jossa Virtanen tyoskenteli.
Virtanen sai toimia Virve operaattorilla
tuotepadllikkdnd, myyntipaéllikkdna
ja johtajana. Virve saavutti hinen ai-
kanaan viranomaisten operatiivisena
johtamisjarjestelména keskeisen roolin
koko auttamisen ketjussa. Eri viran-
omaisten toimintaympéristdt pystyttiin
ensimmaistd kertaa yhdistiméaan héta-
keskuksista operatiivisiin yksikoihin,
joilla oli yhteinen paaméaard mutta
omat rahoituskanavat ja tavoitteet.
Jarjestelmékehitys oli tuolloin vahvasti
sidoksissa TETRA:n kansainvéliseen
menestykseen.

Virven liiketoiminta ja omaisuus
siirrettiin Soneralta vuonna 1999 perus-
tetulle Suomen Erillisverkot Oy:lle val-
tion valmistellessa Soneran osakkeiden
myyntid. Erillisverkot oli edustettuna
Huoltovarmuuden varautumistoimikun-
nissa. Virtanen toimi yhtion edustajana
Uudenmaan TIVA toimikunnassa ja-
senend ja puheenjohtajana noin kym-
menen vuoden ajan. Tuolloin yritys
osallistui my0s useana vuonna valta-
kunnalliseen TIETO -harjoitukseen.
Erillisverkoissa aloitettiin kiinnittimaén
huomiota henkiloston ikdrakenteesta
johtuvaan poistumaan ja tilannetta 1&h-
dettiin johdonmukaisesti korjaamaan
kierrattamalla henkilst6d ja kuulemalla
heidén omia toiveitaan. Virtasen aikana
yrityksen johtoryhmén uudistettiin, jol-
loin hén jdi pois johtoryhmaésta.

Johtoryhmistd poisjéénti mahdollisti
hallitun tehtévien siirtdmisen péteville,
motivoituneille ja osaaville henkildille
ja antoi Virtaselle itselleen mahdolli-
suuden antaa lisdé aikaa asiakkaille ja
integraatioprosesseille. Virtasen viimei-
seksi tyotehtaviksi yrityksessa jédi Seni-
or Advisor tehtiva ja elidkkeelle hin jéi
66,5 vuoden idssa.

Vapaa-ajalla Virtasen harrastuksiin
kuuluvat kuntosaliharjoittelu, pyoréi-
ly, rullaluistelu ja tietysti hiihto seké
laskettelu, joka suuntaa monta matkaa
vuosittain kohti lappia. Aikaa kuluu
my0s lastenlapsien harrastuksiin liitty-
vissd autonkuljettajan tehtavissé. Las-
tenlapset ovat olennainen osa Virtasen
elamaa.

Merkkipdivdd Virtanen viettad per-
heensé parissa. Viestimies-lehti esittdd
lampimét onnittelut merkkipdivéan joh-

dosta. D
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Henkiloasiat:

Siirrot ja tehtdvaan maa-
rddmiset

- komentaja Timo Lehtimiiki (JAR-
JK) sektorijohtajaksi suunnitteluosaston
strategisen suunnittelun sektorille Meri-
voimien esikuntaan 1.3.2017 lukien

- insindorimajuri Anssi Kédrkkédinen
(PVIIK) Péadesikunnan johtamisjérjes-
telméosastolle 1.5.2017 lukien

- everstiluutnantti Harry Kantola
(PEJOJAOS) kyberosastolle Puolustus-
voimien johtamisjérjestelmékeskukseen
1.6.2017

- majuri Hannu Rintaluoma

(MAASK) osastoesiupseeriksi Péddesi-
kunnan johtamisjérjestelméosastolle

1.6.2017 lukien

- majuri Jaakko Kauppinen (KAI-
PR) Puolustusvoimien johtamisjarjes-

telméakeskukseen 1.8.2017 lukien

- majuri Tuomas Arajuuri (PEO-
POS) opettajaksi Maanpuolustuskor-

keakouluun 1.9.2017 lukien
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PAIKALLISPUOLUSTUKSEN JOHTAMINEN -SEMINAARI 23.9.2017

Seminaarin jarjestelyt ja tavoitteet

Viestikiltojen liitto jarjestdd A.R. Saarmaan syntymépéivana 23.9.2017 yhteistoiminnassa Viestiupseeriyhdistyksen,
Maanpuolustuskoulutusyhdistyksen ja puolustusvoimien kanssa paikallispuolustuksen johtamista késittelevin valtakunnal-
lisen seminaarin.

Seminaarin keskuspaikkana on Riihiméki. Seminaarissa hyddynnetdin puolustusvoimien videoneuvottelujirjestelmas,
jolloin siithen voi osallistua valituista puolustusvoimien toimipisteistd ympari Suomen.

Seminaarin tavoite on kuvata paikallispuolustuksen kehitysndkymié, johtamisen ja viestitoiminnan haasteita seké keskus-
tella johtamisjérjestelmé- ja viestialan vapaachtoisen maanpuolustustyon roolista paikallispuolustuksen kehittimisessa.

Seminaari on tarkoitettu viesti- ja johtamisjérjestelméalan vapaaehtoisten maanpuolustusjérjestdjen ja MPK:n jasenjar-
jestdjen jasenille. Seminaari on osallistujille maksuton.

Seminaaripdivan ohjelma 23.9.2017

1) Viestiupseeriyhdistyksen vuosikokous (Riihiméki, Viestikoulun luokkarakennus)

Klo 10.00 - 11.00 Kahvi ja suolapala
Klo 11.00 - 12.30 VUY:n vuosikokous
2) Paikallispuolustuksen johtaminen -seminaari (Riihimaiki ja alueelliset toimipisteet)
Klo 12.30 - 12.50 IImoittautuminen seminaariin
Klo 13.00 - 16.30 Seminaari
3) Pdivéllinen (Riihiméden Upseerikerho)
Klo 17.00 - 19.00 Paivillinen
Seminaarin ohjelma 23.9.2017 klo 13.00 - 16.30
Klo 13.00 - 13.05 Tilaisuuden avaus VKL:n pj
1. Osa: Paikallispuolustuksen kehitysnikymiit ja vaatimukset johtamiselle
Klo 13.05 - 13.15 Puolustusvoimien johtamisjirjestelméalan johdon tervehdys, PVJOJAPAALL
Klo 13.15-13.45 Paikallispuolustus, sen kehitysndkymat ja vaatimukset johtamiselle , Maavoimat
Klo 13.45 - 14.30 Paikallispataljoonan johtaminen ja viestitoiminta, Maavoimat
Klo 14.30 - 14.45 Kahvi
2. Osa: Paikallispuolustuksen viestijoukkojen koulutus ja vapaaehtoiskentin tehtévit
14.45 - 15.15 Paikallispataljoonan viestijoukkojen koulutus, Maavoimat
15.15-1545 Maanpuolustuskoulutusyhdistyksen rooli ja tavoitteet paikallispuolustuksen koulutuskentissa,
MPK
15.45-16.15 Vapaachtoiset viestikouluttajina (esimerkki), VKL
16.15-16.30 Seminaarin paattaminen, VTARK

Seminaaripaikkakunnat

Seminaari toimeenpannaan seuraavilla paikkakunnilla (Osoite ja joukko-osasto):

Helsinki Kadettikouluntie 7, Santahamina Maanpuolustuskorkeakoulu
Rithiméaki Riithiméden varuskunta Maasotakoulu (VIESTIK)
Tampere Hautalankatu 19 B 2. Verkko-osasto/PVIJIK
Turku Rykmentintie 25 1. Verkko-osasto/PVJIK
Kouvola Paraatikentti 1 3. Verkko-osasto/PVJJK
Mikkeli Karkialampi 3. Verkko-osasto/PVJIK
Vaasa Wolffintie 35 Pohjanmaan ALTSTO
Joensuu Torikatu 36 B Pohjois-Karjalan ALTSTO
Oulu Hiukanreitti 40, Hiukkavaara Pohjois-Pohjanmaan ja Kainuun ALTSO
Kajaani Prikaatintie 97 Kainuun prikaati
Sodankyla Kasarmintie 94 Jaakériprikaati
Sakyla Porilaistie Porin prikaati
llmoittautuminen

IImoittautumiset seminaariin 31.8.2017 mennessé Viestikiltojen liiton sihteerille Carl-Magnus Gripenwaldtille sdhko-
postitse: cm.gripenwaldt@gmail.com. Seuraavat tiedot pyydetdédn ilmoittamaan: Nimi, syntyméaika, yhteystiedot (puhe-
linnumero ja sihkopostiosoite), jirjesto/yhdistys ja paikkakunta, jossa seminaariin osallistuu.




ELISAN 4G-‘VERKKO
SU_ ,_'_MEN NOPEIN

Elisan 4G-verkko on

tutkitusti nopein”

elisa.fi/vertaaverkkoja
*Lshde ECE Oy. Tutkimus 04/2017.
Nopeudet keskimaaraisia lataus-
nopeuksia. Paikalliset vaihtelut voivat
olla merkittévia.



Posti Green

nestor

cables
Suomalaisiin olosuhteisiin kehitetyt
kenttakaapelit ja muut tarvikkeet Nestorilta

Nestor Cablesin valikoimasta |10ytyvat kenttakayttodn soveltuvat valokaapelit
valiaikaisten verkkojen rakentamiseen. Kaapeleiden liséksi valikoimassa

ovat myOs asennuslaitteistot seka huoltotarvikkeet. Kaapelit ovat saatavilla
erilaisilla liitinvaihtoehdoilla vaativaan kayttdon. Kenttakaapelituotteita voidaan
hyodyntaa myaos erilaisissa siviilitapahtumissa.

Uutuustuote!

Kaapelinlevityslaite
Kaapelinlevityslaitteella kaapelit
levitetaan nopeasti kelalta
maastoon ja maastosta takaisin
kelalle. Laitetta testattiin tdng
talvena menestyksekkaasti ’
talviolosuhteissa Puolustusvoimien
kanssa. Kaapelinlevityslaite
voidaan asentaa monenlaisiin
kulkuneuvoihin, mika
mahdollistaa laitteen kayton
erilaisissa maastoissa.

Muista myos aikaisemmat tuotteemme!

e Liittimiin paatetyt erikoiskaapelit
Kenttakayttdon soveltuvat kelat
Kevyet kantotelineet keloille
Kytkentakotelot
Kuituliittimet
Kytkentakaapelit
Kuituliittimien puhdistussarja
Etumittakuidut

www.nestorcables.fi




